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Cuvant inainte

Dupa cum si alti doctoranzi au scos in evidentd, rezultatele unei activitati
doctorale sunt publicate in diverse jurnale sau au fost prezentate la diverse
conferinte nationale si internationale. Astfel, teza de doctorat reprezintd un
manunchi de articole ce scot in evidenta contributiile aduse intr-un anumit domeniu,
articole la care se adauga totodata si alte elemente necesare descrierii in intregime
a problematicii studiate.

Principala contributie adusa de autor este metoda de acces controlat,
metoda ce a fost sintetizatd sub forma unui nou pattern numit QBAC. Acest pattern
este recunoscut international fiind mentionat si de organizatia pattern-urilor pentru
securitate. Prin intermediul pattern-ului QBAC se ofera o solutie a unei probleme ce
imbina doua teme actuale si anume: accesul controlat la resurse fizice si necesitatea
realizarii unui sistem ce determina si totodata ofera angajatilor posibilitatea de
participare la un proces continuu de invatare.

Regretul meu este ca pe parcursul studiului doctoral nu am gasit
colaboratori romani care sa aiba preocupdri in domeniul accesului controlat la
resurse fizice sau/si informationale cu implementare directd SAP.

Inainte de a incheia, asi dori sa aduc multumiri deosebite tuturor celor care
m-au sustinut pe parcursul ,drumului doctoral”. In mod special doresc sa fi
multumesc 1nsa conducatorului de doctorat, prof.dr.ing. OCTAVIAN PROSTEAN,
precum si unui profesor cu deosebite capabilitati pedagogice, prof. dr. ing. MIRCEA
VLADUTIU. Aduc de asemenea multumiri domnilor prof. dr. ing. PAUL-SERBAN
AGACHI (Universitatea Babes-Bolyai,  Cluj-Napoca) si prof. dr. ing. MIHAIL
ABRUDEAN (Universitatea Tehnica din Cluj-Napoca), care au raspuns solicitarii de a
face parte din comisia de analiza a tezei, pentru rébdarea de a evalua prezenta teza.

Totodatd, vreau sa multumesc firmei NWCON Technology Consulting
(Germania) si in special lui THOMAS MUSCHALIK care mi-a pus la dispozitie toate
uneltele (sistem SAP, hardware) necesare implementarii si testarii metodei de acces
dezvoltate. Nu in ultimul rand, vreau sa i multumesc lui ULRICH GELLERT (S+P Lion
Germania) alaturi de care am publicat in editura Springer doua carti avand ca si
subiect una dintre tehnologiile SAP folosite pentru implementarea metodei de acces
creata.

Timisoara, iulie 2010 Cu deosebita consideratie,
Cristea Ana Daniela
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Rezumat:

Lucrarea de fatd aduce contributii in domeniul securitatii sistemelor
informatice, respectiv in cadrul metodelor de acces controlat la resurse.
In acest sens s-a dezvoltat o noua metoda de acces la resurse fizice
bazata pe calificative, precum si un nou pattern numit QBAC. Pattern-ul
dezvoltat este recunoscut international fiind mentionat si de organizatia
pattern-urilor pentru securitate. Faza de dezvoltare a metodei de acces
controlat s-a prezentat folosind limbaje formale de genul UML si Data
Mining, astfel incat aceasta metoda sa poatad fi implementata folosind
orice limbaj de programare. De asemenea s-a prezentat structura
sistemului distribuit necesar implementarii QBAC si modelul matematic
rezultat. Implementarea la nivel de server s-a realizat cu ajutorul
platformei SAP NetWeaver folosindu-se in acest sens diverse tehnologii
SAP. In vederea integrarii obiectelor protejate (masini) in cadrul
conceptului de autorizare dezvoltat s-a folosit PLC din familia Siemens,
iar pentru comunicarea cu acestea s-a folosit tehnologia OPC.

Concluzia lucrarii este cd metodele de acces controlat ocupda un rol
deosebit de important, iar metoda de acces controlat la resurse
dezvoltata este o metoda necesara si fiabild, ce trebuie insa dezvoltata
de la varianta de test la o varianta care sa poata fi implementata in viitor
intr-un sistem productiv.
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1. INTRODUCERE

1.1 Tema

Securitatea sistemelor informatice joaca un rol din ce in ce mai important,
cu atat mai mult cu cat amenintarile teroriste si “cybercrimele” sunt tot mai
prezente. Indiferent daca se vorbeste despre securitatea informatiei, sau despre
securitatea zonelor de acces, pentru realizarea acesteia dispunem de o serie de
metode de acces controlat la resurse, metode descrise prin intermediul diferitelor
pattern-uri.

Scopul formalizarii si documentarii pattern-urilor este dorinta de a surprinde
cat mai multe problematici legate de securitate, astfel incat posibilele solutii sa
poata fi universal intelese, putand fi astfel folosite sau combinate pentru acoperirea
anumitor brese in acest domeniu. Exista comunitati si organizatii care se ocupa cu
design-ul pattern, precum si forumuri legate de aceast domeniu. Pattern-ul
dezvoltat pentru descrierea metodei de acces controlat ce sta la baza temei
prezentei teze, se fincadreazda In categoria pattern-urilor pentru securitatea
sistemelor informatice. Acesta este mentionat si de organizatia pattern-urilor pentru
securitate [135].

Asadar, zona de aplicabilitate a propunerilor prezentei teze este tocmai cea
a metodelor de acces controlat la resurse, facand totodatd parte din importanta
problematicd a securitatii sistemelor informatice. Cuvantul securitate provine din
cuvantul grecesc securus care inseamnd ,fard grija”, acestei denumiri dandu-i-se
de-a lungul timpului o serie de definitii. In ceea ce priveste securitatea sistemelor
Jfara grija”, descrie principial protejarea anumitor resurse impotriva posibililor
atacatori, fiind asadar si tema pe care o vom dezbate in continuare, in primul rand
din punctul de vedere al autorizarii.

Prezenta lucrare reprezintd o sinteza a contributiilor aduse de autor.
Rezultatele celor 21 lucrari acceptate spre publicare sau publicate in acest domeniu
(Anexa Al) sunt sintetizate in acest material, iar cunostintele din domeniul SAP au
dus la materializarea a doua carti publicare in editura Springer. Totodata, o carte
publicatd in editura Mirton prezintd diverse posibilitdti de comunicare intre un
calculator si diferite aplicatii externe, precum si modalitdti de programare ale
interfetelor de comunicare.

In ceea ce priveste contributiile aduse pot spune ca sunt contributii actuale,
marea parte a acestora au aparut in publicatii cu vizibilitate (jurnale, conferinte
indexate ISI sau BDI) iar patternul QBAC dezvoltat este mentionat si de organizatia
pattern-urilor pentru securitate.

1.2 Obiective

Obiectivul principal al prezentei teze este obtinerea unor rezultate noi,
relevante pentru domeniul accesului controlat la resurse, cu precadere in autorizare.
Contributiile aduse prin lucrarea de fata sunt in primul rand metoda de
acces controlat dezvoltata, precum si pattern-ul QBAC realizat. Astfel, in familia
patern-urilor pentru accesul controlat la resurse, QBAC ocupd un loc important in
zona accesului la resurse fizice, prin care dreptul de acces la intrarile unui obiect
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Introducere 13

protejat se face pe baza calificativelor sau aptitudinilor de care dispune un anumit
subiect.
Obiectivele acestei teze sunt:

e definirea unei noi metode de acces controlat la resurse bazata pe
calificative;
crearea unui nou pattern;
implementarea metodei create intr-o versiune prototip;

e prezentarea fazei de dezvoltare intr-un limbaj formal (astfel incat
implementarea acesteia sa poata fi realizatd nu doar cu ajutorul
tehnologiei SAP ci si cu ajutorul altor platforme sau limbaje de
programare);

e prezentarea structurii sistemului distribuit necesar implementarii
metodei de acces propuse.

Necesitatea dezvoltarii acestei metode de acces nu este una pur teoretica ci
este o necesitate ce vine din nevoia concretd a sistemelor productive. Dupa
dezvoltari viitoare si retestari in vederea indeplinirii cerintelor principale ale unui
sistem distribuit, aceastd metoda se va implementa in productie, cateva firme fiind
interesate de o viitoare implementare.

1.3 Structura

S-a optat pentru o structurd care sa porneasca de la prezentarea necesitatii
metodelor de acces controlat la resurse, sa continuie cu prezentarea contributiilor
aduse in acest domeniu, cu prezentarea fazei de dezvoltare, urmand ca ulterior sa
se prezinte modul de implementare (software si hardware) a metodei de acces
dezvoltate, precum si diversele tehnologii folosite in acest sens. Lucrarea este
structuratd pe un numar de 8 capitole. In cadrul acestora s-a acordat un spatiu
extins capitolelor ce prezinta metoda de acces dezvoltatd (prezentatd prin
intermediul limbajelor formale) si modul de implementare la nivel de server, restul
capitolelor avand o structurda mai redusa.

Capitolul 2 are rolul de a introduce cititorul in problematica accesului
controlat la resurse, de a prezenta diverse metode existente in acest domeniu
precum si eventualele surse de atacuri si atacatori ai unui sistem. Totodata se
scoate 1n evidenta importanta si actualitatea securitatii, precum si faptul ca aceasta
reprezinta practic un sistem complex, ce necesita luarea in considerare a unui
numadr foarte mare de elemente si de problematici.

In Capitolul 3 se prezinta metoda de acces controlat bazata pe calificative
dezvoltata, alaturi de pattern-ul QBAC creat. Astfel, solutia dezvoltata va putea fi
folosita de catre un utilizator interesat de acest tip de problema, sau de catre oricine
doreste sa combine QBAC cu alte pattern-uri existente. Totodata, se prezinta faza
de dezvoltare precum si algoritmii codare/decodare drept de acces. Toate acestea
sunt descrise prin intermediul Data Mining si diverselor diagrame UML (ex. diagrama
de clasa, diagrama de secventd, de activitate). Scopul descrierii fazei de dezvoltare
prin intermediul limbajelor formale este dorinta prezentarii metodei dezvoltate astfel
incat aceasta sa poata fi implementata folosind orice limbaj de programare. Tot in
acest capitol s-a scos in evidenta necesitatea si avantajele avute in cazul folosirii
pentru implementarea QBAC a unei platforme de integrare. Totodatd, in cadrul
acestui capitol s-a prezentat structura sistemului distribuit necesar implementarii
metodei de acces controlat dezvoltate, structura simplificatda a sistemului rezultat
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precum si modelarea matematica. Motivele prezentarii sistemului intr-o forma bloc
simplificatd este realizarea unui model matematic. Astfel, urmand prescrierile
modelarii matematice se vor lua in considerare doar elemente importante descrierii
functionalitatilor QBAC, fara a prezenta elementele care nu sunt importante din
acest punct de vedere.

Capitolul 4 prezintd structura platformei de aplicatii si integrare SAP
NetWeaver precum si principalele argumente ale alegerii acesteia pentru
implementarea pattern-ului QBAC. In urmatoarele subcapitole, acest extins capitol
4, prezinta diversele obiecte de dezvoltare realizate, precum si principalele
tehnologii SAP utilizate (ex. Web Dynpro ABAP, SAP NetWeaver portal, SAP ERP
HCM, formularele Adobe). Pentru fiecare tehnologie s-a scos in evidenta avantajele
si dezavantaje acestora, precum si motivele pentru care s-a ales respectiva
tehnologie pentru implementarea QBAC. Pe langa toate acestea, s-au prezentat si
principalele elemente de limbaj ABAP utilizate dar si modul in care platforma SAP
NetWeaver ajuta in realizarea aplicatiilor multilinguale, plecand de la interfetele cu
utilizatorul si ajungand pana in zona datelor stocate in bazele de date.

Capitolul 5 incepe cu descrierea diverselor metode de autentificare
existente si continua cu prezentarea tehnologiei RFID folosita ca si metoda de
autentificare pentru implementarea metodei de acces dezvoltate. Schimbarea
metodei de autentificare se va putea realiza fara a influenta politica de autorizare
dezvoltata. In acest mod se va putea oferi fiecarui client o metoda de acces
controlat la resurse bazata pe calificative, metoda in care tipul de autentificare sa
poata fi ales in functie de dorintele clientului.

Totodatd, acest capitol scoate in evidenta premisele alegerii acestei
tehnologii pentru proiectul de fatd, alaturi de avantaje, dezavantaje si drepturi ce
trebuiesc respectate pentru persoanele ce folosesc o astfel de tehnologie.

Capitolul 6 aduce in prim plan tehnologia OPC si modalitdtile de
programare ale unui PLC din familia Siemens. In primul subcapitol se prezinta
diversele avantaje ale folosirii aplicatiei soft Step7 si se scoate in evidentd modul de
programare al PLC-ului, precum si principalele limbaje de programare utilizate in
acest sens.

In urmatorul subcapitol se trece la prezentarea tehnologiei OPC cu cele doua
componente principale (OPC server si OPC client), scotdnd in evidentd motivele
alegerii acestei tehnologii in vederea realizarii legaturii dintre server (platforma SAP
NetWeaver) si PLC. Totodatd, acest capitol prezintd si modul de implementare al
comunicarii dintre server si PLC in vederea obtinerii datelor necesare de la server
sau in vederea inscrierii anumitor valori la nivelul serverului.

Capitolul 7 prezintd tipul PLC-ului folosit pentru integrarea masinilor n
conceptul de autorizare, prezintd diversele module ale PLC-ului ales, prezinta
standul de test realizat precum si rezultatele experimentale. Totodata in cadrul
acestui capitol se analizeazd sistemul distribuit (obtinut in urma implementarii
QBAC) din punct de vedere al functionalitatilor ce trebuiesc indeplinite de catre un
astfel de sistem.

Pe langa toate acestea, capitolul de fatd prezinta motivele alegerii
controller-elor de tip PLC pentru scopul implementarii QBAC, precum si avantaje ale
acestora si modalitati de comunicare dintre un PLC si o statie de lucru.

Capitolul 8 prezinta concluziile finale, principalele contributii aduse de autor
precum si dezvoltari pentru viitor necesare tranzitiei de la faza de model la faza in
care metoda de acces prezentata se va putea implemeta productiv.

BUPT



2. ACCESUL CONTROLAT LA RESURSE
INFORMATIONALE SI FIZICE

In societatea zilelor noastre atentatele realizate asupra sistemelor
informatice sunt amenintari concrete iar termeni de genul: hacker, SPAM, phising,
fraude electronice, cyberterorism sunt denumiri pentru care fiecare dintre noi le
cunoaste semnificatia. In acesatd societate, in care protejarea informatiei si
securizarea zonelor de acces sunt necesitati cotidiene, accesul controlat la resurse
joacd un rol din ce in ce mai important, acesta asigurand cda o entitate (ex.
persoana, sistem) poate accesa doar acele informatii, sau doar acele resurse fizice
pentru care are autorizarea corespunzatoare.

Scopul capitolului de fatd este tocmai acela de a scoate in evidenta
necesitatea accesului controlat la resurse (informationale si fizice), de a prezenta
diferite modele de acces controlat existente la ora actuald in acest domeniu precum
si modelele care au fost reconsiderate pentru obtinerea unei noi solutii.

2.1 Necesitatea accesului controlat I|la resurse
informationale si fizice

In lupta competitionald industriald dezvoltarea de sisteme sigure, care s3
raspunda nevoilor de securitate si sa ofere solutii din ce in ce mai complexe este o
necesitate a unei societati moderne, in continua evolutie.

Metodele de acces la resurse stau la baza unor sisteme care se utilizeaza zi
de zi. De exemplu, sub ecranul de login al Windows-ului, dupa introducerea parolei
si parcurgerea sectiunii de autentificare, se declanseaza un mecanism de autorizare
avand la baza modelul Extended Authorization cu ACL. Atunci cand ne logam la
portalul firmei se acorda drept de acces pe baza rolurilor pe care user-ul le are
atasate, folosind modelul RBAC. Un alt exemplu al folosiri metodelor de acces
controlat poate fi situatia in care se acceseaza zonele securizate dintr-o institutie.
Dupa parcurgerea procesului de autentificare se acorda (de cele mai multe ori) drept
de acces bazat pe roluri - RBAC.

Accesul controlat la resurse se face pe baza autentificarii si a autorizarii,
trebuind sa tinem cont totodata si de faptul ca folosirea unui concept de autorizare
solid, sau a unei metode de autentificare cu un grad ridicat de siguranta nu implica
automat obtinerea unui sistem sigur. Toate acestea trebuie imbinate cu folosirea
unor metode de securitate adecvate [1], cu o programare sigura, care sa inlature
punctele slabe (vulnerabilitatile) si sa tina la distanta eventualele atacuri. Asadar,
accesul controlat nu poate fi oferit ca o functionalitate de sine statatoare, trebuind
combinata cu alte servicii pentru a obtine securitatea necesara.

In lucrarea IBM ,White Paper” [2], se afirma:

“"Security isn't just a product, and it isn't just a service. It's a condition that
is expected to be embedded in the process of creating value.”
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16 Accesul controlat la resurse informationale si1 fizice - 2

Atunci cand se vorbeste despre securitate, si in mod particular despre
accesul controlat la resurse, trebuie sa se tind cont de cateva elemente
principale, ca de exemplu [3], [4]:

e Identificarea si Autentificarea (Identification and Authentication
I&A) - este procesul prin care se identifica si se verifica daca o
entitate este cea care declara ca este.

e Autorizarea (Authorization) - este procesul prin care dupa
autentificarea entitatii i se acorda acesteia doar acele drepturi (pe
baza politicilor de securitate) prin care aceasta sa poata avea acces
la resursele necesare pentru a-si indeplini sarcinile.

e Trasabilitatea (Accountability) - este procesul prin care ne
asiguram ca activitatea unei entitati intr-un sistem poate fi
reconstituita.

o Integritatea (Integrity) — exprimd faptul ca informatia vehiculata
nu a suferit modificari in timpul transportului, sau ca informatia
stocata nu a fost modificatd de catre entitati neautorizate.

e Confidentialitatea (Confidentiality) — exprima faptul ca accesul la
resurse trebuie sa se acorde doar acelor entitati care sunt autorizate
sa aiba acest drept.

In ultima perioadd, s-au inmultit incidentele in care datele personale ale
clietilor si/sau angajatilor au ajuns la persoane strdine, fiind folosite in diverse
scopuri, ca de exemplu: SPAM, infectare cu ,viermi” informatici, etc. ajungandu-se
pana la fraude electronice de mari dimensiuni, [5], [6], [7], [8], sau accesare
neautorizata a anumitor zone cu acces limitat. De asemenea, expertii in domeniu
[91, [10] au tras un semnal de alarma in ceea ce priveste cresterea cazurilor in care
prin diferite tehnici (ex. phishing, pharming, cititoare de card si camere montate la
ATM-urile bancilor) se urmareste obtinerea datelor de autentificare, astfel incat sa
se abuzeze de autorizarea unei entitati sau situatii in care explorandu-se slabiciunile
unui sistem, au fost realizate atacuri [11] asupra institutiilor guvernamentale, sau
asupra marilor furnizori de servicii (ex. energie, comunicatii).

In Fig. 2.1 se prezina doar cateva dintre posibilele atacuri ce pot fi realizate
asupra unui sistem sau asupra unei retele [12], [13].

Internetul a cunoscut o dezvoltare exploziva, majoritatea firmelor mutandu-
si o parte din activitate pe internet. Astfel, se permite angajatilor acces de la
distanta la retele securizate, posibilitatea de a comanda prin intermediul internetului
anumite procese industriale, posibilitatea de a accesa anumite date vitale prin
intermediul serviciilor web, etc. Sistemele inchise si simpliste in care accesul la
resurse se realizeaza local nu mai este un scenariu des intalnit. Una din necesitatile
pe care globalizarea le-a adus cu ea este accesul la resursele unei corporatii din
toate centrele acesteia distribuite in diferite colturi ale lumii, necesitatea realizari
sistemelor industriale distribuite, utilizarea de protocoale standard si a retelelor din
ce in ce mai complexe. Acest lucru a dus si la extinderea sistemelor industriale catre
sisteme distribuite complexe. In acest tip de sisteme, pentru asigurarea securitatii si
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2.1 - Necesitatea accesului controlat la resurse 17

protejarea resurselor (ex. informatii, echipamente, software, servicii, persoane)
trebuie sa se realizeze o colaborare intre personalul IT si inginerii de sistem.

SMB, man-in-the-middle Denial-of-Service (DoS), Distributed DoS

Rootkits Sniffing
Psibile tipuri de atacuri

Cracking Trojan Horse

Phishing Bruce Force sau atac prin folosirea dictionarului

Fig. 2.1 Posibile tipuri de atacuri asupra unui sistem sau retea

Dacda se arunca o simpla privire asupra domeniului internet, care este
prezent in marea majoritate a activitatilor (ex. sisteme industriale, comert) un
studiu realizat de CERT/CC [14] aratd o crestere ingrijordtoare a_numarului de
vulnerabilitati inregistrate de-a lungul anilor (1998 - 2006), Fig. 2.2. In acest studiu
se prezinta vulnerabilitatile catalogate pe baza rapoartelor provenite din surse
publice.
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Fig. 2.2 Statistca CERT/CC privind numarul de vulnerabilitati raportate

Privind doar aceste date legate de vulnerabilitatea unei mici parti dintr-un
sistem modern de acces controlat, protejarea datelor confidentiale ale unei institutii,
protejarea datelor clientilor si angajatilor, accesul controlat la resurse informationale
si resurse fizice este o problema a zilelor noastre, bresele de securitate in acest
domeniu provocand pagube insemnate.

Conform unei statistici oferite de CSI [15] avand ca si intervievati 144 de
organizatii care au dorit sa ofere informatii in acest sens, pagubele suferite din
cauza diferitelor probleme de securitate (ex. virusi, acces neautorizat la sisteme) pe
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18 Accesul controlat la resurse informationale si fizice - 2

parcursul anului 2008 este in medie de 288.618 $ pe intervievat. Totodatad, trebuie
sd se ia in considerare si faptul ca multe atacuri nu sunt facute publice din cauza
dorintei companiilor de a nu-si pierde reputatia. In lucrarea [16] se fac o serie de
precizari privind modul de interpretare al statisticilor legate de ,computer crime”.

In Fig. 2.3 se prezintd posibile surse de atacuri pentru un sistem
informational [5], [10].

Servicii secrete Fosti angajati
Diverse organizatii criminale Posibile surse de atacuri Hacker
Angajati ai firmei Spionaj industrial

Fig. 2.3 Posibile surse de atacuri

Corespunzator unui studiu privind motivatia angajatilor in ,computer crime”
[17], se arata ca pentru organizatiile cu mai mult de 250 de angajati, 57% din
incidentele de securitate se refera tocmai la proprii angajati. Asadar, securizarea
unui sistem nu trebuie sa fie neglijata nici in cazul in care functionalitatile respective
se realizeaza pentru proprii angajati.

In acest context, metodele de acces controlat la resurse informationale si
fizice joaca un rol special deoarece ele, alaturi de alte metode (ex. Criptografie),
reprezinta garantarea faptului cd o entitate poate avea acces doar la acele obiecte
protejate pentru care are autorizarea adecvata.

2.2 Pattern-uri pentru accesul controlat la resurse

Este unanim recunoscut ca design-ul pattern isi are originile in arhitectura,
plecand de la conceptul vizionar al lui Christopher Alexander [18]. Acesta a folosit
pentru prima data notiunea de pattern, oferind o definitie simpla, dar totodata la
obiect:

“"Each pattern describes a problem which occurs over and over again in our
environment and then describes the core of the solution to that problem in such a
way that you can use this solution a million times over, without doing it the same
way twice “[18]

Erich Gamma, Richard Helm, Raplh Johnnson si John Vlissider sunt
considerati ca cei care au revolutionat pattern-ul in programarea orientata obiect. In
cartea lor [19] au descris design pattern-ul ca:

~How we describe design pattern? Graphical notations, while important and useful,
aren't sufficient. They simply capture the end product of the design process as
relationschip between classes and objects”
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Ulterior s-au creat o multitudine de pattern-uri intr-o larga gama de
categorii. De exemplu, doar in categorie a pattern-urilor pentru securitate s-au creat
ca si subcategorii [20]: acces controlat la resurse, acces controlat pentru sisteme de
operare, Identificare & Autentificare (I&A), arhitecturi Firewall, aplicatii internet
sigure, etc.

Modelele pentru accesul controlat la resurse se pot incadra principial in trei
categorii de baza : DAC, MAC si RBAC [21].

e DAC - printr-un astfel de model se intelege o modalitate de acces
controlat in care nu se dispune de un administrator, fiecare utilizator
putand sa isi administreze singur obiectele de care dispune, astfel
incat sa ofere drepturi pentru acestea. In acest caz accesul la
resurse se face pe baza unei matrici de acces dispunand de trei
actori principali: (S, O, A), unde S - set de subiecte, O - set de
obiecte, A - matricea de acces.

e MAC - printr-un astfel de model se intelege o modalitate de acces
controlat la resurse, in care se dispune de un administrator ce se
ocupa cu acordarea drepturilor (ex. citire, scriere), pe care
utilizatorii le au in sistem.

e RBAC - acest tip de model de acces controlat este bazat pe roluri.
Astfel o entitate dispune de un user, user care are asignate anumite
roluri pe baza cdrora se determind dreptul acesteia in sistem.
Totodata se dispune de administratori pentru crearea si
managementul userilor si rolurilor. Fundamental se dispune de trei
actori principali (S, R, P) unde S - subject, R - role, P -
permisiune. Acest model este considerat un model non-discretional
ce are multe variante (ex. modelul de baza RBAC, modelul ierarhic
RBAC, modelul SSD, modelul DSD ).

Generalizdnd, celelate modele existente pot fi incadrate in unul din modelele
prezentate, diferentele dintre acestea fiind legate de setul de reguli folosit pentru
definirea drepturilor si permisiunilor oferite intr-un anumit sistem.

Modelele pentru acces controlat la resurse sunt sintetizate in colectii de
pattern-uri, de cele mai multe ori reprezentate sub forma diagramelor de clasa UML.
Prezentarea acestora sub forma unor pattern-uri ofera o serie de avantaje, ca de
exemplu [22], [23], [24]:

e posibilitatea de a invata din experienta celorlati;

e reutilizarea solutiilor existente;

e posibilitatea de a combina solutii existente pentru obtinerea unor solutii mai
complexe;

posibilitatea de a crea variante ale solutiilor propuse;
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. posibilitatea de a prezenta solutii prin intermediul unui limbaj formal -
independent de platforma in care acestea au fost implementate.

Cateva dintre cerintele pe care trebuie sa le indeplineasca un sistem pentru
acces controlat la resurse, conform pattern-ului Access Control Requirements [20],
sunt:
e respingere a eventualelor accesari neautorizate;

e permiterea accesarilor autorizate;
e limitarea pagubelor in cazul unui acces neautorizat;
e folosirea politicilor de autorizare.

O clasificare generala a pattern-urilor in funtie de frecventa folosirii lor,
poate fi facuta in asa numitele [25]:

e Good practices patterns (Well know patterns) - intalnite in cel
putin trei sisteme reale.

e Useful solutions patterns - prezinta solutii ce nu au fost folosite
sau solutii ce au fost implemetate o singura data dar a caror idei pot
fi refolosite.

Astfel, in cazul in care ne aflam in fata unei probleme legate de accesul
controlat la resurse se pot studia solutiile existente (fie well know patterns fie useful
solutions patterns) astfel incat sa se refoloseasca o solutie existenta, sa se
refoloseasca anumite parti componente, sau sa se combine solutiile existente astfel
incat sa se obtind o solutie a problemei, beneficiind de experienta sistemelor deja
existente.

Avandu-se in vedere ca problema principala a prezentei teze de doctorat
este aceea de a acorda angajatilor unei firme posibilitatea de a accesa intrarile
anumitor masini (obiecte protejate) in functie de calificativele (aptitudinile) de care
acestia dispun, s-au studiat modelele de acces controlat la resurse existente.
Datorita faptului ca nici unul dintre modele nu indeplineste in totalitate cerintele
problemei mentionate, plecédnd de la ideile de baza a catorva pattern-uri pentru
acces controlat la resurse s-au conceput si dezvoltat elemente proprii, astfel incat sa
se ofere acces la intrdrile obiectelor protejate in functie de calificative.

In zona pattern-urilor pentru acces controlat la resurse putem avea atat
acces la resurse informationale, cat si acces la resurse fizice.

In Tabelul 2.1 se prezintda pattern-urile pentru acces la resurse
informationale care au fost reconsiderate in vederea dezvoltarea noii solutii propuse.
Pattern-urile prezentate in acest tabel sunt descrise in [26 - 29].

O comparatie a acestora bazata pe anumite criterii ca de exemplu:
confidentialitate, costuri de implementare, securitate, autorizare, autentificare se
poate gasi la [30].
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Nume Utiliz3ri cunoscute Acces controlat la
Pattern resurse
Baza pentru sistemele de acces
Extended controlat al marilor produse

Authorization comerciale ca de exemplu Unix, Bazat pe drepturi

Windows, Oracle

RBAC, MBAC, UNIX ftp, telnet Bazat pe sesiuni pentru a

Session . indeplini principiul: “least
services - "
privilege
Role Based .NET, J2EE, SAP NetWeaver, Bazat pe rolurile pe care un
Access Oracle DBMS, SELinux, Microsoft P user le aEe
Control RBAC SQL server
Metadata Bazat pe proprietatile
Based Access .NET p€ prop ’

Control MBAC subiectelor si a obiectelor

Tabel 2.1 Pattern-uri pentru accesul controlat la resurse informationale

Datorita faptului ca pattern-ul ,,authorization” este baza multor altor metode
pentru accesul controlat la resurse, se prezinta in continuare succint, principalele
sale componente, Fig. 2.4 (adaptat din [20], [21]).

Subiect Are autorizare pentru ... Obiect_Protejat
-icd | -icl
1
Drept

-tip de acces
+yrificADrept Acce s0)

Fig. 2.4 Structura pattern-ului authorization

Astfel, un subiect poate accesa un obiect protejat pe baza drepturilor pe
care acesta le are (ex. citire, scriere). In acest mod se poate verifica daca subiectul
respectiv dispune de dreptul de a accesa respectivul obiect protejat. Implementarea
acestuia este de cele mai multe ori realizata cu ajutorul ACL.

Pe langa pattern-urile pentru accesul controlat la resurse informationale
prezentate, un alt pattern care a fost reconsiderat pentru definitivarea solutiei
propuse este pattern-ul pentru accesul controlat la resurse fizice: ,Access Control to
Physical Structures , [31]. Acest pattern foloseste modelul RBAC (pentru
determinarea dreptului unei entitati de a accesa o structura fizica) impreuna cu
pattern-urile: Alarm Monitoring, Relays, Time Shedule, pentru a controla sistemul
atunci cand apar evenimente. Prin intermediul acestui pattern se ofera o solutie in
care se acorda subiectilor posibilitatea de a accesa intrarile unei cladiri in functie de
rolurile de care acestia dispun.
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Concluzii:
In cadrul acestui capitol:

e s-a realizat un studiu critic asupra problematicilor generale ale
accesului controlat la resurse;

e s-a scos In evidentda necesitatea accesului controlat la resurse
(folosind statistici si grafice);

e s-au analizat diversele surse de atacuri ale unui sistem informatic,
precum si posibili atacatori ai acestuia;

e s-au prezentat modelele de baza ale accesului controlat la resurse;

e s-au prezentat pattern-urile care ne-au inspirat in obtinerea noii
solutii care se va propune in cadrul capitolului urmator.
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3. CONTRIBUTII LA ACCESUL CONTROLAT LA
RESURSE FIZICE

Capitolul de fatd este structurat pe trei parti. Prima parte este dedicata
prezentarii metodei de acces controlat la resurse fizice, ce reprezinta contributia
autorului, metoda de acces formalizata prin intermediul unui nou pattern numit
QBAC [32].

In a doua parte a acestui capitol se va prezenta faza de devoltare, astfel
incat acest concept sa poatd fi implementat folosind orice limbaj de programare.
Faza de dezvoltare este urmata de prezentarea algoritmilor de codare si decodare a
dreptului de acces.

Ultima parte este dedicata prezentarii sistemului distribuit necesar
implementarii QBAC precum si modelarea matematica a acestuia. Totodata, se
scoate in evidenta necesitatea folosirii unei platforme de integrare (la nivel de
server) si necesitatea folosirii unui sistem distribuit (la nivel fizic).

3.1 QBAC - Qualification Based Access Control Pattern

Pattern-ul propus si prezentat in acest paragraf se incadreaza in categoria
Luserful solutions pattern”, fiind un pattern pentru acces controlat la resurse fizice
non-discretional, a carui implementare se preteaza foarte bine pentru un sistem
distribuit. Solutia descrisa de acest pattern a fost implementata ca si prototip o
singura data, pentru scopul acestui proiect, dar ideea prezentata poate fi refolosita
si In alte situatii similare.

Dupa cum s-a precizat, pattern-urile care au ajutat la definitivarea acestei
solutii sunt: Extended Authorization, Session, RBAC, MBAC si Access Control to
Physical Structures. In afara reconsiderarii ideilor de baza a acestora, a fost nevoie
de adaugarea unor elemente aditionale necesare indeplinirii cerintelor noastre:

1. Subiectelor |li se va acorda drept de access pe baza de calificative.
Calificativele au proprietatea ca pot expira dupa o anumita perioada de
timp. Pentru reobtinerea acestora subiectul trebuie sa participe la
scolarizare.

2. 1In afara sesiunilor necesare implementarii principiului “last privilege” a fost
necesara adaugarea unor functionalitati suplimentare pentru motive de
siguranta la nivelul obiectelor protejate;

3. Obiectele protejate si calificativele dispun de anumite atribute.

Pentru a descrie un pattern se propun mai multe formate [20], [33] prin
intermediul carora se poate realiza o descriere a acestuia intr-o forma
corespunzatoare (usor de inteles) si totodatd se ofera posibilitatea de a furniza
detaliile necesare implementarii acestuia. Pe langa proprietatile principale: context
(care specifica sitatia in care apare nevoia respectivului pattern), problema (care
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24 Contributii la accesul controlat la resurse - 3

descrie problemele pe care respectivul pattern le rezolva si solutia (care ofera o
solutie a problemei), dispunem si de o serie de alte proprietati mai mult sau mai
putin obligatorii ca de exemplu: nume, intentie, consecinte, exemplu din lumea
reala, implementare, fortare, structura, utilizari cunoscute si variante, Fig. 3.1.

utilizari cunoscute
structurd variante n
fortare

ume

. context
implementare

. v problema
exemplu din lumea reala

. solutie
consecinte

Intentie nume

Fig. 3.1 Posibile elemente pentru descrierea unui pattern pentru accesul
controlat la resurse

Pentru pattern-ul QBAC am optat sa folosim: numele pattern-ului, context,
problema, fortare, intentie, exemplu din lumea reald, solutie, structurda, consecinte
si utilizari cunoscute.

Numele pattern-ului: QBAC (Qualification Based Access Control)

Intentie: Accesul controlat la intrarile anumitor obiecte protejate (masini),
acces bazat pe calificativele pe care un subiect (angajat) le are.

Context: Orice set de obiecte protejate la care este nevoie de acces
controlat la anumite intrari ale lor si unde subiectele pot fi clasificate in concordanta
cu aptitudinile lor, pot dispune de calificative multiple si pot participa la scolarzare
pentru a-si imbunatati calificativele.

Exemplu din lumea reali: In Fig. 3.2 se prezintd o sesiune de logare a
unui subiect la unul dintre obiectele protejate.

Pasii parcursi din momentul in care subiectul doreste sa se logheze si pana
in momentul in care i se acorda acestuia dreptul de access pe baza calificativelor
sunt:

e Pas 1 - Subiectul se logheaza la unul din obiectele protejate la care
acesta doreste sa acceseze anumite intrari.

e Pas 2 - ID-ul subiectului este citit de catre PLC de pe cardul de
identificare RFID.

e Pas 3 & 4 - ID-ul obiectului protejat (la care se doreste drept de
acces) si ID-ul subiectului sunt transmise mediului de executie (in
cazul nostru platforma SAP NetWeaver).
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RFID card
<<device>> < @ <<device>>
_ Obiect Protejati —| Interfata Obiect
Subject @ TR @ | Protejat - Mediu de
executie (ex. PLC )
I,1,1,1, Ij

<< device> > @ << device> >

<< executionkE iwironment> > Computer (OPC
. «—
(Server - platformma de server, OPC
integrare ) ——Yi;———f client, StepT)

Fig. 3.2 Scenariu de logare

Pas 5 - Dupd operatia de autentificare se calculeaza dreptul
respectivului subiect de a accesa intrarile obiectului protejat la care
doreste sa se logheze.

Pas 6 - Datele sunt trimise la OPC client codate intr-un intreg.
Dreptul de acces este trimis codat intr-un intreg pentru a nu incarca
reteaua de comunicare in cazul comunicarii prin Web Service si
pentru a usura comunicarea in cazul folosirii directe prin intermediul
ActiveX.

Pas 7 - Datele sunt trimise la PLC pentru a crea comanda.

Pas 8 - Dreptul de acces este decodat si se creaza comenzile
adecvate.

Pas 9 - Comenzile sunt transmise obiectului protejat, oferind
posibilitatea subiectului de a accesa doar acele intrari pentru care
dispune de calificativele corespunzatoare.

Problema: Trebuie sa se defineasca un mod in care sa se controleze
accesul la intrarile obiectelor protejate pe baza de calificative, astfel incat sa se
poata respinge cererile de acces neautorizate.

Fortare: Intregul sistem trebuie sa fie dinamic, astfel incat sd permit
addugarea de noi obiecte protejate si de asemenea sa permita adaugarea de noi
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26  Contributii la accesul controlat la resurse - 3

intrari unui obiect protejat existent. Aceste schimbari trebuie sa fie usor
implementabile fara a necesita efort deosebit din partea administratorului.

Pentru a mari siguranta in functionare trebuie indeplinite doua conditii
initiale: un subiect poate accesa la un moment dat doar intrarile unui singur obiect
protejat, iar un obiect protejat va putea fi deservit la un moment dat doar de un
singur subiect, care dispune de calificative corespunzatoare

Trebuie sa se implementeze principiul ,least privilege” pentru a se oferi doar
privilegiile de care un subiect are nevoie pentru a-si indeplini sarcinile.

Solutie: In Fig. 3.3 este prezentat un model de baza al Qualifications Based
Access Control

PLC
FProtected_Ohbject_ID
HLock
-Right
|-Subject_ID
Subject . Qualifications S ™
- L +Get_Proteded Objed.
-Subject_|D . -Gualification_ID = = =
Subset [ Expiration_Date l+Che ck_Protected_Object_Lock(}
+Right_Decodingl)
1 0.* - +Obtain_Physical _Adresses()
+Adivity_Recording ()
1 HCreate_Command()
Session
-Subject_1D ’
P rotected_Object_ID 1

-R ecording_String
-Message

Inputs Module Outputs Module RFID _Module
-Physical Adresses -Physical Adresses -P hysical _Adresses

: |
Protected_Object
-Protected_Ohbject_ID

Right -
-Access_Object_Inputs 1 .
Login_Session +Check_Rights()
+Lock_Protected_Object() Logout_Session
AL +Unlock_F rotected_Objedt)
+#Write_Login_Data() +Unlock_S ubject()
+Get_Subject_Qualifications() Aite_Logout_Data() -RFID_Card
+Get_Subject_Informations() "
+Get_Protected_Object_Qualiications) \ \ . Ched: Subject_IDD

+E liminate_E xpire_Qualification s{)
+Check _Qualifications_Validity() Inputs Groupe
-Input_|D -Groupe_|ID

Fig 3.3 Modelul de baza QBAC

Clasa Subiect descrie un subiect ce doreste sa acceseze anumite intrari
ale obiectului protejat.

Clasa Protected_Object reprezinta resursa a carei intrari trebuie sa se
protejeze. Deoarece putem avea un numdr foarte mare de obiecte protejate s-a
realizat o organizare in grupe. In acest mod fiecare grupa poate avea orice numar
de obiecte protejate si, la randul lui, fiecare obiect protejat poate avea orice numar
de intrari.

Clasa Qualifications deconecteaza conexiunea directa dintre obiectul
protejat (resursa) si subiect, reprezentand calificativele subiectului. Subiectii dispun
de calificative corespunzator carora primesc drepturi de accesare a intrarilor unui
obiect protejat. De exemplu Subiectul x poate dispune de calificativul “Installer”
pentru un obiect protejat. Corespunzator acestui calificativ va putea sa acceseze
intrarile care au fost asignate de catre administrator acestui calificativ.
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3.1 - Pattern-ul QBAC 27

Din punct de vedere al unui administrator, relatia calificativ — drept de
acces poate fi schematizata ca in Fig. 3.4.

Subject Calificativ Drept de
acces

Fig. 3.4 Relatie Subiect - Calificativ - Drept de acces

Un calificativ are proprietatea cd poate expira dupa o perioada de timp,
calificativele expirate trebuind sa fie eliminate.

Pentru ca un subiect sa poatd reobtine un calificativ care a expirat, sau sa isi
mareasca gradul de autorizare, trebuie sa participe la scolarizare. In cazul
calificativelor multiple se vor inlatura redundantele care pot sa apara.

Oricare Subiect poate interactiona cu sistemul (server) prin intermediul unei
sesiuni (sesiune de logare sau sesiune de delogare) de unde isi activeaza
calificativele. Sesiunile permit sa se implementeze principiul ,least privilege”. Orice
sesiune de logare ofera doar atatea privilegii de cate are nevoie un subiect pentru a
accesa intrarile corespunzatoare aptitudinilor sale.

O sesiune de delogare va avea ca si rezultat zero calificative, dar va realiza
operatii de genul:

e Inregistrare a anumitor valori (ex. a timpului cat un subiect a fost logat la
respectivul obiect, activitatea acestuia);

e deblocare subiect, deblocare obiect protejat.

Pentru a nu da posibilitatea unui subiect sa se logheze la mai multe obiecte
protejate, in cadrul unei sesiuni de logare se va bloca subiectul respectiv, urmand a-
| debloca in urma unei sesiuni de delogare. De asemenea se va bloca si obiectul
protejat la care subiectul a realizat operatia de logare, astfel incat sa ne asiguram ca
la un moment dat acesta poate fi deservit doar de un singur subiect.

Clasa Authentication reprezinta metoda de autentificare prin intermediul
careia se realizeaza autentificarea subiectilor la nivelul obiectelor protejate.
Schimbarea metodei de autentificare de la carduri RFID la o alta metoda, nu va
influenta politica de autorizare.

Consecinte: Deoarece prin intermediul calificativelor se ofera drepturi
subiectilor, nu este necesar sd@ se asigneze intrarile direct subiectilor. In momentul
cand apar noi intrari pentru un obiect protejat, aceastda modificare va fi foarte usor
realizata printr-o simpla asignare a intrarilor addugate -calificativelor existente
pentru respectivul obiect. Automat, toti subiectii care dispun de calificativele
respective vor putea deservi intrarile noi adaugate, fara a fi nevoie de modificari
aditionale. O exceptie apare doar atunci cand intrarile respective nu pot fi asignate
calificativelor existente, in acest caz trebuind sa se realizeze unul sau mai multe
calificative precum si cursurile aferente, astfel incat subiectii sa poata participa la
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28  Contributii la accesul controlat la resurse - 3

scolarizare si sa obtina calificativele conform carora vor avea dreptul sa acceze noile
intrari.

Prin intermediul sesiunilor s-a realizat principiul “least privilege”, astfel incat
sa se ofere unui subiect doar atatea drepturi de cate are nevoie pentru a accesa
intrarile obiectului protejat pe care doreste sa le deserveasca.

Prin intermediul mecanismelor de blocare a subiectilor si a obiectelor
protejate se asigura ca:

e un subiect nu acceseaza mai multe obiecte in acelasi timp;
e un obiect protejat nu poate fi deservit de mai multi subiecti in acelasi timp.

Prin intermediul codarii realizate nu se trimit stringuri care contin adresele
fizice ale intrarilor la care respectivul subiect are drept de access, ci se trimite un
numar intreg, usor de decodat (reobtindnd dupd decodare adresele fizice ale
intrarilor pe care un subiect are dreptul sa le acceseze). De asemenea folosirea
mecanismului de codare va fi de un real ajutor in procesul de administrare.

Folosirea calificativelor in loc de roluri este avantajoasa si din punctul de
vedere al resurselor umane putand realiza pe baza profilelor diferite rapoarte de
genul:

e de ce calificative are nevoie un subiect ca sa poata sa obtina un anumit job;

e ce calificative 1i mai trebuie unui subiect sa poatd sa obtind de exemplu
postul de instalator pentru grupul de masini X sau pentru masina X.Y;

e sustine procesul continuu de invatare al angajatilor (subiectilor).

O alta consecintd este aceea ca se poate extinde pattern-ul QBAC cu
pattern-ul RBAC (obtinand un QBAC extins) atunci cand se ofera solutii moderne de
invatare a angajatilor, sau atunci cand se ofera subiectilor posibilitatea de a rezerva
un curs la care doresc sa participe ( Fig. 3.5).

O varianta a pattern-ului propus se poate folosi pentru a acorda drepturi de
acces a personalului in anumite incaperi, in functie de calificativele acestuia.

Utilizari cunoscute: Metoda de acces controlat conceputd, formalizata prin
intermediul acestui pattern, se afla in faza de testare la firma NWCON Technology
Consulting GmbH - Germania.
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formeaza
Subject poate avea | user |a€ -] roles coni,:mutu]
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cursuri, etc.
Job(s) |——» | Qualifications
are ...
lfac parte din ...
The Qualifications Catalogue The Qualification key
« QF 30000332 Machine
— « O 50000333, Groupl
*QK 50000334 81 are asignat|... L . .
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Q 50000371, 51.Operator roteja
_ ane De exemplu:
0 30000357, 51. Tool_Setter S1 Installer
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Fig. 3.5 Combinare QBAC cu RBAC

3.2 Prezentarea fazei de dezvoltare
Sub formad abstractizata se poate reprezenta sistemul de autorizare ca in

Fig. 3.6, unde subiectului (angajatului) i se permite accesarea intrarilor unui sistem
(masind) din cadrul unei multimi de sisteme pe baza calificativelor.

gLearning

Subiect 4 1_' 5, _5'9” ‘TEI_E. s. E'Q_:a Ix—ll_ib 5. _E"Qx-m PR
‘Tln_' _'le I_:l._' - _.Q_;C Ix—l:'_b _'Qx-l'g
: —

- 121_5' 5. 00 141_5' s %0 Lj t s [0 Autorizare prin
Numér de L2y ¢ a0 I b intermediul
identificare J =1k € =4r T calificativelor

Multime de sisteme

Fig. 3.6 Sructura abstractizata a sistemului rezultat
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In continuare se va prezenta faza de dezvoltare a metodei de acces
controlat dezvoltata, folosind in cea mai mare parte diagramelel UML imbinate cu
elemente de tipul Data Mining.

Diagramele UML sunt folosite curent in dezvoltarea de software, precum si
in faza de dezvoltare a diferitelor proiecte, oferind astfel un limbaj adecvat
modelarii, care poate fi inteles de catre toti participantii la proiect. Acest tip de
limbaj se foloseste cu succes nu doar in sistemele software, ci si in alte medii, ca de
exemplu in domeniul bancar sau diferite fluxuri economice.

La ora actuala existda o mare varietate de produse software cu care se pot
crea diagrame UML. Putem vorbi aici atat despre produse ce se pot downloada si
instala gratuit cat si despre produse complexe ce necesita licenta. Principalul avantaj
al produselor din a doua categorie este acela cd ne ofera unelte aditionale ca de
exemplu:

e generare de cod;

e automatizarea maparii intre diverse obiecte (model de obiecte, model de
date) si baza de date relationala.

Un exemplu de astfel de produs soft pentru realizarea diagramelor UML este
Visual Paradigm for UML [34]. Acesta a fost folosit pentru crearea diagramelor
necesare in cadrul acestui proiect.

Diagrame UML cel mai frecvent utilizate sunt [35], [36], [37], [38], [39]:

e Diagrame de clase (class diagram) - sunt unele dintre cele mai folosite
diagrame UML, oferind posibilitatea de a descrie o largd varietate de
modele. Dupda cum am putut observa in cadrul acestui capitol, inclusiv
pentru prezentarea pattern-urilor s-au folosit diagrame de clase UML.

o Diagrame de secventa (sequence diagram) - sunt acele diagrame cu
ajutorul cdrora se poate reprezenta comportamentul unui sistem sau a unei
componente.

e Diagrame de obiecte (object diagram) - sunt acele diagrame care
prezinta obiectele impreuna cu relatiile acestora.

e Diagrame de activitate (activity diagram) - acestea prezinta fluxuri de
control pornind de la o stare de start urmate de anumite tranzactii (ce pot
avea inclusiv ramificatii asemanatoare celor din schemele logice) si incheind
cu o stare finala.

e Diagrame contexte de utilizare (use case diagram) - sunt folosite de
cele mai multe ori pentru a reda necesitatile unui sistem, prezentéand
totodata interactinea dintre un actor si sistemul respectiv.

e Diagrame de componente (component diagram) - sunt folosite pentru a
se prezenta structura unui sistem, explicitind totodatd modul in care
diferitele componente ale acestuia sunt conectate.
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Data Mining [40], [41], [42] va fi folosit in cadrul tezei pentru extragerea
din larga cantitate de date ce pot fi create doar a acelor date importante QBAC. De
exemplu, datele subiectilor se pot stoca intr-o singura tabeld sau se poate crea o
bazad de date ce sa contind pana la sute de tabele. Folosind Data Mining se scot in
evidenta (extrage) doar acele informatii fara de care logica QBAC nu poate
functiona.

Adesea, se foloseste limbajul natural in comunicarea cerintelor unui sistem
informatic, limbajul UML in faza de dezvoltare al respectivului sistem, Data Mining in
realizarea patter-urilor pentru extragerea datelor iar diversele limbaje de
programare (ex. ABAP, Java, Visual Basic) pentru implementarea solutiilor. Urmand
aceasta logica, s-au prezentat cerintele sistemului de acces controlat la resurse, in
cadrul acestui subcapitol se va prezenta faza de dezvoltare, urmand ca pe parcursul
capitolelor urmatoare sa se prezinte modul de imlementare, folosind diversele
limbaje de programare si tehnologii.

3.2.1 Faza de dezvoltare la nivel de server

3.2.1.1 Prezentarea elementelor componente

Pentru a obtine un sistem flexibil la schimbari, logic, usor de administrat,
sigur in functionare, ce elimind pe cat posibil redundantele si care sa codeze
autorizarea vehiculata intre mediul de executie (server) si multimea de sisteme, s-a
impartit intregul concept de acces controlat pe patru nivele.

Partile componente sistemului sunt (Fig. 3.7):

calificativele (Qalifications);

numerele personale din HR (Identification Numbers);

e useri plus roluri (portal users, portal roles) folosite pentru procesul de
invatare, pentru administratorul nivelului celui mai de jos al autorizarii, etc.;

e id-ul sistemelor si intrarile acestora (baza de date relationald).

Dupa cum s-a precizat intregul sistem trebuie sa fie dinamic, astfel incat la
aparitia unor noi intrarii la unul dintre sisteme aceastda modificare sa poata fi usor
procesata la nivelul cel mai de jos al autorizarii, fara a se propaga spre nivelele
superioare. Administratorul acestui nivel va atasa noua intrare unuia dintre
calificativele existente pentru respectivul sistem si, automat toti subiectii ce au
asignat calificativul respectiv vor putea accesa intrarea respectiva. Doar in cazuri
exceptionale, cand noua intrare nu poate fi asignata unuia din calificativele existente
pentru sistemul respectiv, administratorul care se ocupa de nivelul cel mai de jos al
autorizarii va trebui sa ia legatura cu administratorul ce se ocupa cu Learning
Solutions pentru a crea un nou calificativ pentru sistemul respectiv, precum si un
nou curs necesar noului calificativ. Astfel subiectii vor putea participa la scolarizare,
vor putea obtine calificativul respectiv, dispunand astfel de autorizarea necesard
accesari intrarii respective. In acest mod pentru fiecare sistem se creaza un numar
de calificative iar fiecarui calificativ i se asigneazd un numar de intrari. Dupa
participarea la scolarizare si indeplinirea sarcinilor ce se cer, fiecare subiect va primi
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unul sau mai multe calificative, avand astfel automat autorizarea de a accesa
intrarile sistemelor corespunzatoare.

,—7/ Calificative \\
7/ Numar de identificare (HR) \\

User si roluri (portal) necesare
E-learning, administrare, etc.

/ - — =
L_p, ID-ul sistemelor si intrarile acestora- Baza de
// date relationala necesara interfetei cu
/ multimea de sisteme (masini)
/
— I S - 4 4
| | | |
|
S] : Sx_] Sx
I S L B
Il.] Il.n I]',H.] Ix—l 1 Ix—l.i x.1 Ix.i

- Intrare noua

Fig. 3.7 Parti componente sistemului

3.2.1.2 Structura bazei de date

Plecdnd de la premisa cd, crearea datelor subiectilor, a calificativelor, a
user-ilor si a rol-urilor se poate realiza cu unul dintre uneltele puse la dispozitie de
mediul in care se implementeaza acest concept, ceea ce trebuie sa realizam este
interfata dintre acestea si multimea de sisteme. Pentru aceasta se va dezvolta o
baza de date relationala (Fig. 3.8), punctand totodata si locul in care trebuie sa se
realizeze legatura cu celelalte componente. In cazul in care sistemul informatic nu
ofera suport pentru crearea calificativelor si a datelor subiectelor, aceasta baza de
date se poate foarte usor extinde prin intermediul unui numar de tabele aditionale
necesare pastrarii informatiilor respective.

Dupa cum se poate observa prin intermediul tabelei
Connection_with_Learning_Solutions am simbolizat legatura cu tabela unde se
vor gasi obiectele de tip Qualifications (Calificative) generate in urma popularii cu
date a catalogului de calificative corespunzator multimii de sisteme.

Un sistem informatic ce ofera suport de genul Learning Solutions va
genera o multime de tabele relationate unde vor fi pastrate toate elemenentele
legate de calificative, cursuri, denumiri, etc. Legatura cu acestea se va realiza prin
intermediul tabelei unde este stocata cheia unica a obiectului de tip Qualification,
in cazul nostru notata cu OBJID. In cazul in care sistemul in care se implementeaza
acest concept de autorizare nu ne pune la dispozitie un astfel de modul, putem
extinde baza de date cu un numar de tabele ce variaza in functie de dorinta
fiecaruia de a avea o cantitate mai mare sau mai mica de informatii.

BUPT



3.2.1.2 — Structura bazei de date 33

HR de la o singura tableld pana LSO de la o singura tableld pana

la sute de tabele interconectate la sute de tabele interconectate

. ( System _groupe ‘\ (’ Connection_with_L eaming_Solutions
4 Connection_with_Humman_Resources A - - — -
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g | #Hobyjid numeric(8, 0) Nullable = faise
( SystemActivity_Recarding \ : Limput_fa' varchar(11)  Nuollable = false J
+id_recording wvarchar(6) Nullable = false : Eﬁ
#system_ il vachar(20) Nullable = false 1
login_data date(8) Nullahle = false g 1
login_time time(7) Nullable = false d Inputs 0
logout_data date(8) Nullable = false +input_id varchar(11) MNullable = false
logout_time  time(7) Nullable = false #system i varchar(20)  Nuiiable = false
recording varbinary{20000) Mullable = false input_code integer(3) Nullahle = falss
#perar nume ric(8, 0) Nuilable = false inpt_description varchar(255) Nullable = falss

Fig. 3.8 Structura bazei de date

Important pentru scopul conceptului de autorizare prezentat sunt
Qualifications impreuna cu data de inceput a valabilitatii acestuia, data de expirare
a valabilitatii acestuia si descrierea aferenta:

Attributes = (objid, bigin_data, end_data, description)

Pentru o mai bund organizare se includ aceste calificative in cataloage,
intr-un sistem complex, putand avea calificative nu doar pentru multimea de obiecte
protejate ci si pentru alte domenii ca de exemplu: limbi strdine sau Microsoft Office
(Word, Excel, PoWer Point).

Cursurile sunt importante in cadrul metodei de acces controlat prezentata
doar din punct de vedere al oferirii posibilitatii de participare la scolarizare pentru
obtinerea calificativelor, neavand un rol direct in calculul autorizarii.

Pentru a crea calificativele putem realiza obiecte de tip Q, fiecare avand o
cheie unica generatda. De exemplu calificativul Instalator pentru sistemul S1 poate
fi un obiect Q de forma: 50000335. Toate calificativele ce au aceasi apartenenta se
recomandd a se crea in acelasi catalog de calificative, iar ca si scala pentru
obtinerea acestora putem folosi varianta cea mai simpla YES/NO.

Prin intermediul tablei Connection_with_Human_Resources am
simbolizat legatura cu tabela unde se vor gasi datele referitoare la subiect, date ca
de exemplu: nume, adresd, informatii legate de educatie, calificativele de care
aceasta dispune, institutia in care lucreaza, etc. Asadar, putem avea de la o singura
tabela Atribute = (pernr, nume, prenume, telefon, calificative) pana la sute de
tabele interconectate. De exemplu folosind SAP ERP HCM (partea de HR) putem
avea pand la 1000 de tabele pentru pastrarea datelor (infotype 0000 - 0999).
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34  Contributii la accesul controlat la resurse - 3

Legatura cu aceste date se va realiza prin intermediul numarului de identificare ce
reprezinta cheia unica a acestor informatii, in cazul nostru notata cu PERNR.

Pentru cazul in care nu ni se ofera un modul pentru crearea cursurilor putem
proceda la fel ca si in cazul Calificativelor, crednd catalogul de cursuri impreuna cu
cursurile aferente. De exemplu un curs poate fi un obiect de tip C, care are o cheie
unica generata, in acelasi format ca si calificativele.

Pentru o mai buna definire am Tmpartit intreaga multime de sisteme in
grupe de sisteme, fiecare grupa putad avea n sisteme, iar fiecare sistem putand
avea m intrari. Pentru a evita posibilitatea in care un subiect se poate loga simultan
la mai multe sisteme am creat posibilitatea de a bloca respectivul subiect folosind in
acest scop coloana login_status a tabelei Login_status. In cazul in care aceast
camp contine valoarea 0 subiectul este deblocat, el putandu-se oricand loga la unul
din sistemele existente, iar cand aceasta valoare devine 1 subiectul respectiv va fi
blocat. Acestui subiect nu i se va mai oferi autorizarea de a accesa intrarile unui alt
sistem doar dupa delogare de la sistemul pentru care a fost blocat.

In mod similar am procedat si pentru multimea de sisteme. Un sistem
(masind) din cadrul acestei multimi va fi blocat atunci cand un subiect a realizat o
operatie de logare si va fi deblocat dupa ce acel subiect se va deloga. In acest fel ne
asiguram ca un sistem este deservit la un moment dat de un singur subiect.

Pentru a avea informatii legate de activitatea subiectilor dupa logarea lor la
un sistem: ora si data cand s-a realizat logarea, ora si data cand s-a realizat
delogarea, sistemul la care s-a realizat logarea/delogarea, numele subiectului ce
deserveste intrarile respectivului sistem am creat tabela
System_Activity_Recording.

o

3.2.1.3 Fluxul necesar determinarii drepturilor
subiectilor

In Fig. 3.9 se prezintd prin intermediul unei diagrame UML de activitate
modul in care s-a implementat algoritmul de determinare al dreptului de acces pe
care il are un subiect la unul dintre sistemele pe care acesta doreste sa Il
deserveasca.

Dupa cum putem observa calificativele (obtinute de catre subiecti in urma
unui proces de invatare) stau la baza acestui sistem de autorizare. Ca si principala
proprietate a unui calificativ este data de expirare. Acesta este motivul pentru care
fnainte de a calcula dreptul unui anumit subiect la unul din sisteme trebuie sa
excludem calificativele expirate. Vom informa tototdata subiectul respectiv de faptul
ca nivelul scazut de autorizare de care dispune momentan se datoreste calificativului
sau calificativelor expirate. Totodatd, inainte cu 20 de zile de data de expirare se va
trimite un mesaj de avertizare catre acel subiect, aceasta avand astfel timp sa isi
refaca scolarizarea inainte de a-si pierde nivelul de autorizare curent.

In cazul calificativelor multiple va trebui sa se inlature eventualele
redundante care pot aparea, iar apoi vom coda intreaga autorizare intr-un intreg
obtinand astfel dreptul de acces al subiectului respectiv. La nivelul controller-elor (ex.
PLC) va urma sa se faca apoi decodarea acestui intreg (reprezentand dreptul de
acces), pentru a reobtine adresele fizice ale intrarilor pe care subiectul are dretul sa le
deserveasca.
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“Werifica calificative pentru Werifica calificative
subiect in raport cu id-ul corespunzétoare |D-ului
sistemului sistemului

[Altfel] [Exista calificative]

Fard erifich calificativ. |

autorizare daca este expirat

[ Calificativ expirat] [ Calificativ neexpiraf]

Exdlude calificativ
expirat

Avertizare subiect

Werificd
valabilitate
calificativ

[ Altfel] [ Data expirare calificativ <= 20 Zilg]

Avertizare subied pertru
refacere scolarizare

Obtinere intrén sistem
pentru calificativ

Tnl&turare recundarte fn cazul
calificativelor multiple

Codare drept de acces
intr-un frtreg

Fig. 3.9 Diagrama de activitate UML pentru implementarea algoritmului necesar
determinarii dreptului de acces al unui subiect la unul din cele n sisteme

Eliminarea redundantelor in cazul calificativelor multiple ale unui subiect x
pentru un sistem este necesara deoarece pot aparea situatii in care prin calificative
multiple vom obtine drept de acces pentru intrari identice, Tabel 3.1.

Asadar, modelul de acces controlat prezentat constd din urmatoarele
componente de baza:

e un set de calificative;
e un set de subiecte;

e un set de permisiuni de care dispun subiectii pentru accesarea intrarilor
sistemelor.
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Ex. Subiect x are Drept_de_acces=(S1.Instaler, S1.0Operator)

Drept de acces cu redundante - S1 Drept de acces fara redundante - S1
Drept de acces
/ Drept de acces
Sl.Installer l
I].]’I]_.Z’I].]O’I].M’II.IS I].]’11.2’11.]0’11.14’11.]5’11.]]’11.20’11.22
S1.0perator intrari redtlmdalnte eliminate
{Eghﬂ’thlmmlmz 227

Tabel 3.1 Exemplu de situatie de eliminare a redundantelor

Pentru fiecare subiect calificactivul (calificativele) activ este acela (acelea)
pe care subiectul 1l (le) utilizeaza momentan (3.1):

AQ(s : subject) = {Calificativ (Calificative) activ pentru subiectul s} (3.1)

Fiecare subiect poate sa fie autorizat sa foloseasca unul sau mai multe
calificative (asignate lui de catre administrator) (3.2):

QA(s : subject) ={Calificativ (Calificative) autorizat pentru subiectul s} (3.2)

Fiecare calificativ poate fi autorizat sa ofere drept de acces la una sau mai
multe intrari ale unui sistem (3.3):

INP(q : qualification) =
{intrari autorizate (care pot fi accesate) pentru calificativul q} (3.3)

Fiecare subiect poate accesa intrarile obiectelor protejate. Predicatul
access(s,i) este adevarat daca subiectul s poate accesa intrarea i la momentul
current, altfel acest predicat este fals (3.4):

access(s : subject,i : input) = TRUE if subiectul s poate accesa intrareal  (3.4)

Pentru accesul controlat pe baza de calificative (QBAC) se impun
urmatoarele reguli de baza:

e Asignarea calificativelor: Un subiect poate accesa intrarile unui
sistem doar daca subiectul are asignat cel putin un calificativ (3.5):

Vs : subject,i : inputs,(access(s,i) = AQ(s) # ¢)  (3.5)
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e Autorizarea calificativelor: Calificativele active ale unui subiect
trebuie sa fie autorizate (asignate de catre administrator)
respectivului subiect (3.6):

Vs : subject,(AQ(s) < QA(s)) (3.6)

e Autorizarea intrarilor: Un subiect poate accesa intrarile unui
sistem doar dacad intrarile sunt autorizate (asignate de catre
administrator) pentru calificativul (Calificativele) activ al subiectului
(3.7):

Vs : subject,i : input,(access(s,i) = i € INP(AQ(s))) (3.7)

3.2.1.4 Crearea datelor necesare procesului de invatare,
administrarea acestora

In Fig. 3.10 se prezintd diagrama contextelor de utilizare UML, care ofer3
informatii legate de cerintele minimale ale nivelului celui mai de sus al autorizarii,
partea legata de calificative si modalitatile de creare si organizare al procesului de
invatare.

Administratorul acestui nivel va fi responsabil nu doar cu crearea
cataloagelor de calificative si a calificativelor aferente, ci si cu crearea cataloagelor
de cursuri, a cursurilor, cu pregatirea sistemului, astfel incat subiectii sa aiba acces
atat la participarea la scolarizari desfasurate in sali de clasa, cat si la participarea la
E-learning. Totodata, in cazul in care apare un nou subiect (de exemplu o persoana
este nou angajata in cadrul firmei), aceasta dispune deja de o serie de cunostinte,
administratorul acestui nivel va putea astfel sa i asigneze subiectului anumite
calificative fara ca aceasta sa mai participe la scolarizare. Acelasi lucru este valabil si
pentru subiectii care nu sunt angajati ai firmei respective - de exemplu un angajat
apartinand unei alte institutii va vizita firma pentru o perioada de timp.

Dupa cum s-a specificat, in cazul in care pentru implementarea acestui
concept se va folosi o platforma de integrare, administrarea acestui nivel se va face
cu ajutorul uneltelor puse la dispozitie de catre acea platforma. Doar in cazul in care
nu se foloseste o platforma de integrare ce ofera astfel de functionalitati va trebui sa
se realizeze si aplicatia prin intermediul cdruia sa se ofere apoi unui administrator
posiblitatea de a realiza aceste operatii.
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Calificative si intregul proces aferent

Actort

Calificative

Adminigrator Learning Solutions

Pregétire
E-leaming pentru
portal

I
| s<include==

== |£1§|Ed_e_’f_ - Pregétire integrare Leaming

Solutions in portal

Proces traditional
in =8l de clasa

Locacul de
gesfisurare, pret, etc,

Asignare subied - calificative
/N

Subiect nou ce apartine
corporatisi

Subiect nou ce nu apartine
corporatiel (ex. vidteazi firma)

Fig. 3.10 Diagrama contextelor de utilizare - proces de invatare

3.2.1.5 Crearea si administrarea datelor angajatilor

In cazul in care sistemul in care se implementeaza acest concept nu ne pune

la dispozitie o modalitate de creare si administrare a acestor date, se poate crea
propria aplicatie de administrare. In mod minimal aceasta trebuie sa ofere suport
pentru urmatoarele operatii, Fig. 3.11.

In acest mod se vor crea toate datele de care avem nevoie pentru a avea
informatii legate de fiecare subiect. De exemplu datele de contact pot fi: date legate
de locul ocupat in firma, date personale, elemente de contact, privilegii de calatorie.

Datele personale pot fi la randul lor: nume, prenume, initiale, titlu, locul
nasterii, nationalitate, limba, etc.

Dintre toate datele rolul cel mai important il are cheia unica: Numarul de

identificare (Identification Number) - PERNR alaturi de nume, prenume, numar de
telefon si calificative asignate lui.
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Date subiecte - Resurse Umane
Tumér de identificarg
{PERNR)
A
Creazd date -
4l f‘ personale

ate privingd

educatia

Actor2

Rapoarte,
Irterogari

Fig. 3.11 Diagrama contextelor de utilizare — proces dedicat subiectilor

Adm inistrator Human Resources e actualizare
date

3.2.1.6 Crearea si administrarea nivelului de interfata
cu multimea de sisteme

Aceasta aplicatie de administrare a nivelului de legaturd cu multimea de
obiecte protejate trebuie sa se realizeze si in cazul in care se va folosi o platforma de
integrare, deoarece aceasta interfatare nu exista standard in nici o platforma.

In Fig. 3.12 se prezinta diagrama UML a contextelor de utilizare.

Principalele functionalitati pe care o astfel de aplicatie de administrare

trebuie sa le ofere sunt:

e cdautare avansata avand ca si atribute de cdutare Cautarel=(system_id,
objid, input_id, lock_system), Cautare2=(pernr, login_data, logout_data) si
Cautare3=(pernr, login_status). Rezultatul cautarii va fi afisat in tabele
precum si in format PDF;

e selectare, ce are ca si atribute de cautare in vederea obtinerii rapoartelor
rapide (ce vizeaza toti angajatii): Selecti=(pernr, login_data, first_name,
last_name) Si Select2=(system_id, lock_system, groupe_id,
sys_description);

e importare: a) importarea cheii subiectilor pe care dorim sa fi introducem in
conceptul de autorizare Importli=(pernr, login_status=default). Valoarea
default va fi 0, deoarece initial subiectul este neblocat;

b) importarea intrarilor sistemelor si a denumirii acestora dintr-
un fisier text Import2=(input_id, input_description, input_code=generate)
In acest caz valorile din atributul input_code se genereaza fiind necesare
conceptului de codare;
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Actor

Acmini strator
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au fost logate
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Fig. 3.12 Diagrama contextelor de utilizare — proces dedicat interfetei cu sistemele

e posibilitate de inserare a grupelor de sisteme si a sistemelor in baza de
date creata: Insertl=(groupe_id, grp_description) si Insert2=(system_id,
groupe_id, lock_system=default, sys_description). Lock_system este inclus
automat ca si default = 0, sistemul fiind initial neblocat;

e posibilitate administratorului de asignare la calificative a intrarilor
sistemelor pentru care se ofera drept de acces si posibilitate de asignare
pentru fiecare sistem a calificativelor corespunzatoare;

e stergerea cheilor subiectilor din conceptul de autorizare in cazul in care
acestia nu mai au nevoie de accesarea intrarilor sistemelor, sau in cazul in
care parasesc firma Delete=(pernr, login_status). Cheile respective si
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informatiile aferente angajatilor vor ramane stocate doar in partea de resurse

umane.

3.2.1.7 Crearea si administrarea datelor din portal

Pentru administrarea datelor in portal avem nevoie de urmatoarele operatii

de baza, Fig. 3.13.

Portal

Creaza rol

.E-.ctmﬂ\\

Adminigtrator portal

Fig. 3.13 Diagrama contextelor de utilizare - portal, operatii de baza

Pentru realizarea acestor operatii se folosesc uneltele puse la dispozitie de
catre mediul in care se implementeaza acest concept. Pentru cazul in care nu
dispunem de un astfel de mediu se poate crea o aplicatie minimala prin care sa se
ofere drept de acces pe baza de roluri la aplicatia de administrare al interfetei cu

Azignare rol -
utili zatori

reare optiun
aditionale de genul
ESS, rezervare

CUrsLri

Adaugare aplicatie
administrare in porta

i"iew, P agini)

Creare elem ente
camponents (ex.

multimea de sisteme.

3.2.2 Faza de dezvoltare la nivelul controller (PLC)

Pentru realizarea comenzilor catre obiectele protejate (masini) si primirea
informatiilor de la acestea este nevoie de o serie de algoritmi si pasi necesari, astfel

incat sa se poata:

citi numarul de identificare de la subiect;

determina id-ul sistemului (masinii) la care se doreste logarea;

decide daca se face logare sau delogare la acea masina;
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trimite datele la server;

decoda dreptul angajatului obtinand adresele fizice la care acesta
are drept de acces;

forma comenzile;

face inregistrarea activitatii subiectului la masina la care s-a logat,
etc.

Diagrama de secvente din Fig. 3.14 prezinta principalele actiuni ce trebuiesc
realizate in acest sens.

O

i Controller (PLC) Server (Execution Emvironment)
|

Actor
|
2: Obtine id-ul obiectului protejat (masinii)
3 Verificd dacd obiedul protejat este blocat
4 lock =1 ==logare, RFID =1

S Protected_Ohbjec_|D, subjed_ID
6: Drept_de_acces, Mr_telefon, nume, mesaje ']J
L

1: Subject_id

—

7: Decodare drept de acces
&: Determinare adrese fizce

9. Pomire fnregistrare activitate
10: Comend

11: delogare

12 lock =2 == delogare, RFID =0

13 Proteded_OChjed_|D, subjed_|D, adivitate
14 M esaj :|

15: Dehblocare obiect protejat
16: M esaj

—

Fig. 3.14 Diagrama de secvente simplificata pentru PLC

Asadar la nivelul PLC se dispune de trei sesiuni, Fig. 3.15:

Sesiune de logare - care ajunge pana la server. Prin intermediul
acesteia se va determina dreptul unui subiect la respetivul obiect
protejat. Dupa decodarea dreptului subiectului si reobtinerea
adreselor fizice a intrarilor la care un subiect are drept de access
urmeaza sesiunea de lucru.
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» Sesiune de lucru - aceasta sesiune este locala doar la nivelul PLC.
In cadrul acestei sesiuni subiectul va putea accesa doar acele intrari
pentru care are autorizarea corespunzatoare.

o Sesiune de delogare - ajunge pana la server. In cadrul acesteia se
vor realiza anumite operatii de genul: deblocare subiect, deblocare
obiect protejat, inscriere activitate subiect in baza de date.

Sesiune de logare

lock =1, RFID =1

Sesiune de lucru
[ WS apelare = true ]

lock =2, RFID =1

v

Server raspunde

Sesiune de delogare WS _raspuns = true

lock =2, RFID =0 [ Algoritm decodare ]

v v

Imtlallzare Varlable

[ Initializare variable ]

v

lock =1, WS delog

s

Fig. 3.15 Sesiuni la nivelul PLC

v
©)
A

3.2.3 Algoritm codare - decodare drept de acces

Codarea intr-un intreg a intrarilor la care un subiect are drept de acces
prezinta avantajul ca in acest fel nu trebuie sa se vehiculeze intre server si PLC
adresele fizice ale intrarilor respective.

Un obiect protejat poate avea un numar foarte mare de intrari, iar
vehicularea acestora devine din ce in ce mai greoaie cu cat acest numar creste.
Totodata aceasta codare ajuta si in cazul in care comunicarea dintre server si PLC se
face cu ajutorul unui Web Service, nedncarcand reteaua de comunicare.

Pentru partea de codare a drepturilor pe care un subict le are s-a folosit o
ierarhizare a adreselor fizice ale intrarilor obiectelor protejate, urmata de o
transformare binar - integer [43]. De exemplu daca obiectul protejat i dispune de j

Creare comenzi [ Obtinere adrese ﬁzice]
v
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intrari: I]....Ij se va considera ca [, reprezintd bitul cel mai putin semnificativ si

Ij reprezintd bitul cel mai semnificativ.

Astfel formula de calcul al dreptului (right - R) dupa Iinlaturarea
redundantelor si a calificativelor expirate va fi (3.8) :

S
R=12°+1,2"+1,2° +..+1,2" => 12"
i<l (3.8)

Bitii corespunzatori intrarilor pentru care un subiect are access vor fi 1 iar
restul bitilor vor fi zero.

Astfel, in cadrul unei sesiuni de logare se va obtine dreptul unui subiect
codat intr-un intreg. La nivel PLC, pentru a reobtine adresele fizice va trebui mai
intai sa se decodeze acest drept, Fig. 3.16.

k =R MOD 2: afi]=k:
R=R DIV 2Z; i++

aux=alj];
ali]=afi-1-j]
afi-1-j]=aux; j++

Fig. 3.16 Algoritm de decodare

In acest mod, in vectorul a[j] se reobtine sirul de biti corespunzitor (1 - are
drept de acces 0 - nu are drept de acces). Dupa decodare se pot determina
adresele fizice ale intrarilor la care un subiect are drept de acces, precum si adresele
iesirilor ce vor fi comandate in cazul in care angajatul a apasat una dintre intrarile
permise.

De exemplu, pentru un PLC din familia Siemens, intrarile si iesirile sunt
impartite in grupuri de 8 intrari sau iesiri:

e Ix.y unde I reprezinta tipul de adresa de tip input, x reprezinta byte-
ul de adresa, iar y bit-ul de adresa

e Qz.k unde Q reprezinta tipul de adresa output, z byte de adresa, k
bit de adresa

Daca se considera un exemplu simplu: pentru o masina x sunt stocate intr-
un vector adresele inrarilor de care aceasta dispune (3.9)
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Imachinex[10] = {14.0, 10.1, 16.2, 10.3, 10.4, 10.5, 10.6, 10.7, 11.0, I1.1}
(3.9)

Pentru aceeasi masina x sunt stocate intr-un vector adresele iesirilor care se
comanda cand respectiva intrare este activa (3.10):

Qmachinex[10] = {Q1.0, Q2.1, Q3.2, Q1.3, Q1.4, Q1.5, Q1.6, Q1.7, Q2.0, Q2.1 }
(3.10)

Daca dreptul de acces al subiectului yy primit de la server este R = 14, dupa
decodarea acestuia se obtine vectorul (3.11):

a[4]={0,1,1,1},inacestcazn =4 (3.11)
Se va folosi un algoritm de obtinere al adreselor fizice a intrarilor la care

angajatul are acces si al adreselor fizice al iesirilor aferente ce vor fi comandate, Fig.
3.17.

e
-

\ali=0

v

Adresd[j] = Im achinex[i],
AdressR[jl=amachinexi],

i+

v

i++

M <

Fig. 3.17 Obtinere adrese fizice

Astfel in vectorul Adressl[j] se vor obtine adresele intrarilor la care
angajatul are drept de acces corespunzator calificativelor lui.

In vectorul AdressQ[j] se vor obtine adresele iesirilor care pot fi comandate
cand intrarea aferentd este 1, respectiv un buton este apasat.

In cazul exemplului considerat se va obtine pentru masina x, cu dreptul de
access R = 14 urmatoarele valori (3.12):

AdressI[3] = { 10.1, 16.2, 10.3}

AdressQ[3] = {Q2.1, Q3.2, Q1.3 } (3.12)
Astfel cand:
10.1 =1->Q2.1
16.2 =1 -> Q3.2
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10.3 = 1 -> Q1.3, restul intrarilor obiectului protejat respectiv vor fi fara autorizare
pentru subiectul yy.

In acest mod se poate decide cine are drept de acces si care este dreptul
subiectului respectiv. La nivel PLC nu se va avea cunostintd despre dreptul unui
subiect, aceste drepturi si intregul proces aferent fiind stocate la nivel de server. La
nivel PLC va trebui Insd sa existe acceasi ordonare a intrarilor unui obiect protejat
pe care o avem si In partea de server, altfel intrega logicd nu va mai functiona
corespunzator. Mai multe detalii legate de posibilitati de codare, aplicatii practice si
diferite standarde pot fi gasite la [44].

In Fig. 3.18 se prezintd principalele operatii necesare conceptului de
autorizare bazat pe calificative si conectare fizica prin intermediul RFID, a carui faza
de dezvoltare a fost prezentata si va fi implementa in continuare.

[] Autentificare

[] Autorizare

[0 Decizii pentru accesul controlat

Autentifica
re subiect
prin
intermediu
1 cardurilor
RFID

[ Operatii de baza

Fig. 3.18 Operatii principale ale metodei de acces controlat

3.3 Sistem distribuit pentru implementarea QBAC,
modelare matematica

In cadrul acestui subcapitol se va prezenta sistemul distribuit necesar
implementarii QBAC, structura simplificatd sub forma de schema bloc rezultata si
modelul matematic aferent. Motivul realizarii schemei bloc simplificate este dorinta

de a obtine un model matematic ce descrie procesele cele mai importante din punct
de vedere al metodei de acces la resurse dezvoltate.

3.3.1 Sistem distribuit pentru implementarea QBAC

Conform [45] definitia unui sistem distribuit este urmatoarea:

~Prin sistem distribuit intelegem un sistem implementat pe o retea de
calculatoare, in care componentele soft si hard, situate in calculatoarele din retea
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comunicd si Isi coordoneaza actiunile numai prin intermediul transmiterii unor
mesaje”

Exemple de sisteme distribuite se pot intalni in multe aplicatii, de la retele

bancare si pana la sisteme industriale de comanda si control.

Caracteristicile principale ale unui sistem distribuit sunt [45], [46], [47],

[48], [49]:

partajarea resurselor, motivatia principalda a construirii si folosirii
sistemelor distribuite;

inexistenta unui ceas global, acest lucru duce la folosirea mesajelor
pentru cooperarea programelor;

esecuri independente, toate componentele sistemului pot esua in
functionare.

In Fig. 3.19 se prezintd structura sistemului distribuit necesar pentru

implementarea QBAC (respectiv QBAC extins).

Functionalitatile diverselor subsisteme din cadrul structurii prezentate in Fig.

3.19 sunt urmatoarele:

1.

La nivel de server sunt create toate obiectele de dezvoltare necesare (ex.
clase, metode, baza de date, obiecte portal, Web Service, aplicatie de
administrare). Pentru implementarea acestuia se poate folosi orice limbaj de
programare. Datorita faptului ca acesta necesita o mare varietate de unelte
de programare, inclusiv resurse umane, este recomandatd folosirea unei
platforme de integrare ERP, care ofera suport pentru programare orientata
obiect, interfata web folosind MVC, suport pentru resurse umane, suport
pentru creare calificativelor si a intregului proces aferent, suport SOA si
portal. In acest mod se usureaza munca necesara implementarii [51].

Statiile de lucru din aceasta arie vor fi folosite pentru programarea tuturor
obiectelor de dezvoltare necesare, vor fi folosite de catre administratori, de
catre cei care lucreaza in birouri, etc.

La nivelul controller-elor se pot conecta cele n masini ale caror intrari pot sa
le acceseze angajatii in functie de calificativele de care acestia dispun.
Fiecare masina are propriul cititor de carduri RFID, permitand astfel
angajatilor logarea si delogarea.

La acest nivel se face legatura dintre server si PLCs, dispunand totodata de
posibilitatea de supraveghere si control a diferitelor date de proces.

Angajatii si clientii pot accesa serverul prin intermediul internet-ului. Astfel,
un client se poate informa asupra ofertelor firmei, in timp ce un
administrator, de exemplu, se poate loga prin intermediul conexiunii VPN
pentru a indeplini anumite sarcini. De asemenea, folosind varianta de oferire
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a drepturilor de acces si prin intermediul unui Web Service, se ofera suport
si pentru obiectele protejate ce nu sunt neaparat localizate in cadrul firmei.

Retea Institutionala @
= Server @ / i
@ .... == ‘ Clienti
Statii de lucru —‘ PR E-learning
Switch Ethernet ] =
-
VPN

\ Sistem industrial

@ 1tatie de lucru

Sistem de control

Controller (ex.
PLC - Siemens) |

Sistem 1

I - Element de 2
Sistem 1 Element de . autentificare| /% eee
K autentificare| f Sistem m /

Fig. 3.19 Sistem distribuit pentru implementarea QBAC [50]

3.2.2 Structura sistemului distribuit sub forma de
schema bloc simplificata

In Fig. 3.20 se prezintd structura simplificatd a sistemului distribuit necesar
implementarii QBAC.

S-a redus intregul sistem la elementele componente necesare la nivel de PLC,
considerand ca si server platforma SAP NetWeaver, iar ca si client statia de lucru de
la nivelul de control al procesului industrial.

Dupa cum s-a precizat la nivelul PLC putem avea trei sesiuni: sesiune de logare,
sesiune de delogare (care ajung pana la server) si sesiune de lucru (locald, doar la
nivelul PLC).

Din punct de vedere al sesiunii de logare si de delogare dispunem de un
sitem distribuit de genul client - server, unde in mod principal server-ul este
platforma SAP NetWeaver, iar clientul este statia de lucru. PLC-ul poate fi considerat
la randul lui tot un client deoarece acesta cere informatii, iar statia de lucru devine
in acest caz un server pentru PLC, deoarece aceasta ofera PLC-ului informatii.
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Prin urmare acelasi proces poate fi considerat un server sau un client, in functie

de punctul de vedere din care se urmareste acel proces, adica al relatiei cauza ->
efect.

Server
(platforma SAP
NetWeaver )

Client
(Statie de lucru)

Canal de comunicare

istem con izarii
ITCP 1P or MPL Sistem condus pe baza autorizarii .
. Commands v Perturbatii
Controller y > Element de Proces :
(PLC) executie (Obiect Protejat)
f ¢
? ? y o ashums Senzori
Element de Sistem de
autentificare comanda local
(RFID) (tastaturd)

Fig. 3.20 Structura simplificatd a sistemului distribuit
Un server indeplineste urmatoarele functii principale:
e primeste o cerere de la un client;
e executa o operatie pentru a putea raspunde clientului;
e trimite raspunsul clientului.
Un client indeplineste urmatoarele functii principiale:
e trimite mesaj la server;

e primeste raspuns de la server.

In cazul de fatd, comunicarea dintre un client si un server poate fi descrisa
ca siin Fig. 3.21 [52], [53].
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Client

Cerere Raspuns

Server .
Timp

»
»

Fig. 3.21 Prezentare schematica a interactinii client - server

Daca se priveste sistemul din punct de vedere al sesiunii de lucru ce se
desfasoara local, doar la nivel PLC se dispune de un sistem unde u reprezinta date
de intrare, y reprezinta date de iesire, iar f reprezinta functia de prelucrare a datelor
de intrare (3.13).

u = intrarile accesate de catre subiect
y=f(u)=bool(0,1), 1 drept de acces, 0 fara drept de acces (3.13)

Acest sistem ia in considerare si eventualele feed-back-uri de la senzori,
precum si eventualele perturbatii ce pot aparea. Dar, avand in vedere ca in metoda
de acces controlat propusa, atat feed-back-urile cat si perturbatiile nu au
importanta, nefacand parte din logica QBAC, ele vor fi ignorate.

3.3.3 Modelul matematic rezultat

Nu intotdeauna se impune modelarea matematica a intregului sistem [54],
[55], [56], In multe aplicatii, printre care si cea dezvoltatd in aceasta teza, fiind
suficientd modelarea unor procese care prezinta interes. Astfel vom privi sistemul
nostru distribuit din punct de vedere al necesitatilor functionarii QBAC, respectiv
cele trei sesiuni cu ajutorul carora se acorda angajatilor dreptul de a accesa doar
acele resurse pentru care au calificativele (aptitudinile) corespunzatoare.

Dupa cum s-a precizat, pentru sesiunile de logare si delogare se dispune de
un sistem distribuit client - server ce are topologia de cominicare punct la punct.

Reprezentarea sistemului distribuit rezultat, se poate realiza prin intermediul

grafului orientat G ce contine 3 noduri (sau varfuri) si 4 arce, prezentat in Fig. 3.22.

o7

Fig. 3.22 Reprezentarea sub forma de graf a sistemului distribuit

unde:
N, - PLC
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N, - Statie de lucru
N, - Server, ex. platforma SAP NetWeaver

Considerand graful orientat G = (N,U), un arc al grafului G este u €U,
u :(Nl.,Nj). Un drum dal grafului G, reprezintd o succesiune de arce
(u,,uz,...uj),j > 1[45] iar lungimea drumului /(d)reprezintd numarul arcelor pe

care le contine drumul d . Pentru cazul grafului orientat G, reprezentarea arcelor,
a drumului si a lungimii acestuia sunt prezentate prin intermediul relatiilor 3.14:

NE:UWaAQaAGL
U={(N,N,),(N,,N;),(N;,N,),(Ny, Ny} = {uy,uy,us,u,)
u, =(N,,N,),u, =(N,,N;),u; =(N,,N,),u, =(N,,N,) (3.14)
d = (uy,uy,uy,u,)
I(d)=4
unde:

U - arce

d - drum

I(d) - lungimea drumului d

N |N| < oo, N # @, Multimea nodurilor sau varfurilor

Pentru un arc u, =(N,,N,), N, este considerat extremitatea initiald a

acestuia iar IV, este considerat extremitatea finald a acestuia.

In ceea ce priveste calculul drumului celui mai scurt intre doud noduri, in
cazul de fata nu apare nici o problema, acesta fiind bine definit.

Matricea de adiacentd [45], 4=(q,,) ce defineste graful G, este

prezentatd in tabelul de adevar 3.15. Adiacenta reprezintd proprietatea a doua
noduri de a fi unite printr-un arc.

| N] N2 N3

A=(a,)= N, 1 0 1 (3.15)

unde:
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l,daca(N,,N,)eU Tn
a, = sk,m=1,n
“m10,daca(N,,N, ) e U

Un sistem distribuit constd dintr-un set de procese secventiale conectate
intr-o retea iar comunicarea dintre acestea se realizeaza cu ajutorul mesajelor [45],
[49]. Executarea unei aplicatii folosind un astfel de sistem are ca si urmare
producerea de evenimente: eveniment intern, eveniment de trimitere a unui mesaj
si eveniment de receptionare a unui mesaj. Pentru a intelege cat mai bine aceste
evenimente, precum si succesiunea acestora, se realizeaza de cele mai multe ori
diagrame de timp [45], [49], unde timpul este reprezentat pe orizontala, iar
mesajele de comunicare intre diferitele procese sunt reprezentate prin intermediul
sdgetilor.

In Fig. 3.23 se prezintd diagrama de timp si relatiile dintre evenimente
necesare comunicarii dintre cele trei procese secventiale ale sistemului distribuit
rezultat.

1 2 4
e e
| 1 € €
p] ] '
m
1 ]’n4
P T i 04
e, e, 63 e,
m, : 5 m; 2
€; & e’
| 3
D; —@—CO g
»
@® Eveniment intern Timp
O Eveniment de trimitere mesaj
| Eveniment de receptionare mesaj
Fig. 3.23 Diagrama de timp, relatii intre evenimente
unde:
p; - proces

E = {e]] ,elz,..el.j} , multimea evenimentelor

m, - mesaj transmis sau receptionat,

evenimentul - emisia mesajului m; are ca urmare evenimentul - receptionare
mesajului m; de catre un alt proces

Din punct de vedere al relatiilor dintre evenimente, daca se introduce relatia
de cauzalitate — se poate constata (3.17):

e]] - e32,e32 - e]4 (3.17)
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Evenimentul e]] poate sa fie o sesiune de logare sau o sesiune de delogare.
In cazul in care acest eveniment este o sesiune de logare, in urma producerii
evenimentului e]4 se vor obtine niste marimi X , ce pot fi interpretate ca marimi de
stare pentru sistemul corespunzator sesiunii de lucru local de la nivelul PLC. Aceste

marimi vor defini vectorul de stare x € X pentru sistemul corespunzator sesiunii
locale de la nivelul PLC-ului.

In ceea ce priveste sesiunea de lucru locald, la nivelul PLC, avem un
sistem proportional, care se reduce in cazul QBAC la structura din Fig. 3.24.

u(t) y(@) =o()

Fig. 3.24 Structura sistemului redus la sesiune de lucru locala la nivel PLC

Asadar, angajatul poate accesa intrarile unui sistem Sl. iar, daca acesta are
drept de acces vom trimite la iesire 1, iar daca nu are drept de acces vom trimite 0.
Dreptul de acces a fost determinat la nivelul serverului pe baza calificativelor, iar
adresele fizice ale intrarilor pentru care exista drept de acces se gasesc in vectorul
de stare x € X . In cadrul sesiunii de lucru va avea loc doar procesul de verificare
daca intrarea accesata de angajat duce la trimiterea unei comenzi sau nu.

Vectorii de intrare si iesire sunt prezentati in relatile 3.18 si 3.19.

U, I,
u 1

u=| = "], (3.18)
ui x.j

y=|"2 =" (3.19)

yl Qx.k

0., €(0,1), reprezintd adresa fizicd a iesirii sistemului S, ce se comandd

Se pot considera semnalele de intrare si de iesire ca si semnale standard
treapta unitara [54], acestea putdand avea doar valori de 1 sau 0 (3.20).
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0,:<0
o(t)= (3.20)
Lt >0

Marimile de stare ale sistemului sunt cele care caracterizeaza starea
sistemului la un moment dat si care, impreuna cu marimea de intrare u ne permit la

orice moment f €7 sd determinam marimea de iesire a sistemului. Marimile de
stare ale sistemului Sl. reprezinta intrarile pentru care angajatul XX are drept de
access, marimi obtinute in urma unei sesiuni de logare (3.21).

x] n..0
X 1
X=|"|=" , I adresa fizica a intrarii cu drept de acces (3.21)
n.x
xn In.x

Relatiile 3.22 definesc iesirea sistemului in functie de intrarea accesata si de
marimile de stare.

Lu, =14NDI , =1,
y=1 [u,=14NDI_, #1,, (3.22)

2

u, =0

Ca exemplu se considera patru intrari ul - u4 ale sistemului Sl., ce au
adresele fizice de forma binara prezentate in tabelul 3.2.

B, B, u
0 0 U,
0 1 u,
1 0 u,
1 1 u,

Tabelul 3.2 Definirea a patru intrari ipotetice ale sistemului Sl.

In cele ce urmeaza vom presupune c& la un anumit moment de timp t,poate sa

apara doar o singura cerere de acces a unui angajat pentru sistemul Sl.. In aceste
conditii vom presupune ca avem tabelul de adevar 3.3.
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B, B, u

0 0 u =1
0 1 u,=0
1 0 u,=0
1 1 u,=0

Tabelul 3.3 Tabel de adevar pentru intrari

In aceste conditii, se pote defini functia logicd sub forma disjunctiva
prezentata in relatia 3.23:

u=B0-Bl (3.23)

Pe de alta parte, se va considera ca vectorul de stare are si el patru stari
definite pe baza tabelului 3.4.

A, 4, X
0 0 X,
0 1 X,
1 0 X,
1 1 x,

Tabelul 3.4 Definirea a patru stari ipotetice pentru sistemul Sl.

in aceste conditii, dacd B, = 4, si B, = 4, atunci x, =1 ceea ce implicd
relatia 3.24.

x=A0- Al (3.24)
In mod identic, presupunem c3 iesirea este descrisd de tabelul de adevir
3.5.
u X y
0 0 Y4 =
0 1 », =0
1 0 Yy =
1 1 Y3 =

Tabelul 3.5 Tabelul de adevar pentru iesiri
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Pe baza celor mentionate, functia logica a iesirii este prezentata in relatia
3.25.

y=Yy,=u-x (3.25)

Asadar, din punct de vedere matematic, sistemul Sl. poate fi reprezentat de
urmatorul sextuplu:

S ={T,U,U",X,Y,Y"}

unde:
T < R - multimea de timp,
U - multimea valorilor variabilei de intrare u e U ,

1 . . . . v . v
U - clasa functiilor de intrare admise de sistem - doar semnal treaptd unitard
X - spatiul starilor, x € X
Y - multimea valorilor variabilei de iesire y € Y’

Y'={y(t):T — Y} - clasa functiilor de iesire admise de sistem - doar semnal
treapta unitara

Concluzii:
In cadrul acestui capitol s-a:

e prezentat (prin intermediul diagramelor de clase UML si folosind un exemplu
din lumea reald ) structura pattern-ului QBAC creat. Totodatd s-au scos in
evidentd avantajele acestuia si modul in care poate fi combinat cu pattern-ul
RBAC in vederea obtinerii solutilor moderne de Iinvatare, pentru
administrare, functionalitati de genul ESS;

e s-a prezentat prin intermediul Data Mining si diagrame UML faza de
dezvoltare al pattern-ului QBAC, astfel incat acesta sa poata fi implementat
folosind orice limbaj de programare. S-a scos totodata in evidenta
necesitatea folosirii unei platforme ERP, aceasta accelerdand procesul
implementarii si oferind solutii complexe;

e s-a propus structura sistemului distribuit necesar implementarii QBAC;

s-a realizat modelarea matematica.

Concluzionand, se poate spune ca pattern-ul QBAC realizat imbina doua
problematici actuale: accesul controlat la resurse si procesul continuu de invatare al
angajatilor, aducand totodata obiectele protejate in sfera resurselor umane. Astfel,
prin intermediul calificativelor se poate raspunde la intrebari de genul: ,Ce
calificative i lipsesc subiectului S pentru a obtine Job-ul Y ?”

Prin intermediul algoritmului de codare propus, pentru comunicarea datelor
intre server (Platforma SAP NetWeaver) si PLC s-a realizat o codare binar - integer.
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In acest mod se evitd vehicularea adreselor fizice ale intrdrilor pentru care un
subiect are drept de acces. Acestd codare este avantajoasa deoarece nu se incarca
reteaua de comunicare, ajutand totodata si in procesul de integrare a noi obiecte
protejate si intrari ale obiectelor protejate deoarece, prin realizarea codarii nu
trebuiesc facute modificari in variabilele globale ale PLC-ului. Daca aceste modificari
ar trebui facute de fiecare data cand apare o modificare, s-ar consuma foarte mult
efort din partea unui programator, acesta trebuind in acest caz sda modifice
variabilele globale PLC si aliace-urile din OPC. Asadar, prin intermediul algoritmului
de codare propus, se minimizeaza pe cat posibil efortul necesar implementarii
schimbarilor aduse la nivel de obiect protejat si nu se incarca reteaua de comunicare
dintre PLC si server.

BUPT



4. PLATFORMA SAP NETWEAVER

In cele ce urmeazd se va prezenta succint platforma de integrare si de
aplicatii SAP NetWeaver, scotand in evidenta motivele pentru care a fost alesd in
vederea implementarii metodei de acces controlat. Apoi, se va analiza modul in care
aceasta platforma ne ajuta in implementarea QBAC, facandu-se totodata si o analiza
in vederea alegerii componentelor si uneltelor SAP ce pot fi folosite in vederea
accelerarii implementarii si a obtinerii rezultatelor optimale.

Marea parte a acestui capitol se va dedica apoi prezentarii modului de
implementare in cadrul acestei platforme al diverselor obiecte de dezvoltare
necesare la nivelul serverului, precum si modul in care s-au internationalizat
diversele obiecte realizate.

4.1 Justificarea alegerii platformei SAP NetWeaver

SAP NetWeaver [57] este platforma de integrare si de aplicatii SAP, baza
pentru SAP Business Suite [58], ce ofera companiilor solutii viabile pentru
controlarea proceselor economice in vederea cresterii productivitatii. Aceasta
platforma dispune de patru nivele (layers): integrarea persoanelor (People
Integration), integrarea informatiei (Information Integration), integrarea
proceselor (Process Integration) si platforma de aplicatii (Application Platform),
Fig. 4.1 (adaptata din [59]).

SAP NetWeaver

PEOPLE INTEGRATION
Multi Channel Access

SAP NetWeaver Portal
SAP NetWeaver Mobile MI

Portal Collaboration

SAP NetWeaver Master Data
Management MDM

SAP NetWeaver Business
Intelligence BI

INFORMATION INTEGRATION

Business Knowledge
Intelligence Management

Master Data Management

PROCESS INTEGRATION

Integration Business Process
Broker Management

SAP NetWeaver Excenge
Infrastructure XI

Process integration PI
APPLICATION PLATFORM
J2EE ABAP

COMPOSITE APPLICATION FRAMEWORK

AS ABAP - ABAP stack

Database & Operating System Abstractio AS Java - Java stack

Fig. 4.1 Platforma SAP NetWeaver
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Dupa cum se poate observa, SAP NetWeaver are la bazd o platforma de
aplicatii ce joaca un rol central avandu-se in vedere ca fara aceasta nu s-ar dispune
de medii de programare, wizards, frameworks, etc. si nici functionarea celorlate
componente (ex. SAP NetWeaver Portal, SAP ERP HCM) nu ar fi posibild. La randul ei
platforma de aplicatii este formata din serverul de aplicatii ABAP (AS ABAP) si
serverul de aplicatii Java (AS Java). AS ABAP este denumit si ABAP stack, oferind
ABAP ca si limbaj de programare, iar AS Java este denumit si Java stack, oferind
Java ca si limbaj de programare.

Pentru a se crea aplicatii ABAP se foloseste mediul de dezvoltare ABAP
Workbench, iar pentru a se crea aplicatii avand ca si limbaj de programare Java se
foloseste SAP NetWeaver Developer Studio.

Céteva dintre motivele pentru care s-a ales platforma de integrare si
aplicatii SAP pentru implementare modelului de acces controlat QBAC propus sunt:

e SAP NetWeaver ofera o larga varietate de asa numite usages ce pot
fi folosite astfel incat sa se usureze efortul necesar implementarii.
De exemplu, prin folosirea SAP NetWeaver Portal se poate crea
portalul firmei, oferind totodata subiectilor posibilitatea de a rezerva
un curs, de a participa la E-learning, sau de a oferi administratorului
nivelului celui mai de jos posibilitatea de a accesa aplicatia de
administrare in portal.

e Este baza pentru SAP Business Suite, de unde se va folosi SAP ERP
HCM.

e Ofera posibilitatea de a lucra in mod natural cu calificative. Acestea
sunt folosite in procesele de resurse umane, neavand nimic de-a
face cu autorizarea. Faptul cd nu trebuie sa se realizeze propria
aplicatie prin care sa se creeze obiecte de tip calificative va fi de un
ajutor deosebit. Asadar, se va folosi componenta standard SAP
pentru a genera calificativele, iar apoi se va crea intregul proces (ex.
Baza de date, clase) necesar introducerii acestora in mecanismul de
acces controlat al QBAC (care nu face parte din standardul SAP fiind
contributia autorului).

e Dispunem de o larga gama de unelte si tehnici care ne ajuta in
procesul de programare. De exemplu suport MVC, usurintd in
folosirea de Web Service-urilor, posibilitatea de lucru cu ActiveX,
suport pentru OOP, posibilitate de creare a bazelor de date
relationale.

e Se dispune de subcomponenta SAP standard HR (ce face parte din
SAP ERP HCM) pentru crearea datelor angajatilor, astfel incat sa nu
fie necesar sa se creeze propria aplicatie necesara administratorului
acestui nivel.

e Se dispune de unelte necesare pentru a crea diversele obiecte de
dezvoltare multilinguale, astfel incat functionalitdtile create sa
“vorbeasca” limbile necesare celor carora li se adreseaza.
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Dupa alegerea platformei de integrare a trebuit sa se aleaga serverul de
aplicatii (AS ABAP sau AS Java) pentru implementarea functionalitatilor de baza (ex.
clase, web service, baza de date). Datorita faptului cd avem nevoie de componenta
SAP ERP HCM pentru a crea datele subiectilor si calificativele, alegerea serverului de
aplicatii ABAP a fost inevitabila.

SAP NetWeaver Developer Studio cu programare Java [60], oferd si ea
tot ceea ce este nevoie pentru crearea logicii QBAC (ex. clase, baza de date). Acesta
are la baza Eclipse si pune la dispozitie asa numitele perspective pentru indeplinirea
diferitelor task-uri. Exemple de perspective:

e Web Dynpro [61], [62] ofera toate uneltele cu ajutorul carora se
pot crea aplicatii web folosind principiul MVC, iar pentru usurarea
muncii de programator se dispune de o serie de unelte aditionale, ca
de exemplu Data Modeler si View Designer.

e Dictionary pune la dispozitie uneltele necesare crearii diverselor
obiecte necesare bazelor de date, ca de exemplu obiecte de tip
tabele, tipuri de data simple si structuri, indecsi.

Nu s-a ales insa sa se lucreze cu Java deoarece SAP ERP HCM foloseste AS
ABAP pentru stocarea datelor, iar in cazul in care s-ar fi lucrat cu Java ar fi trebuit
sa se creeze o comunicare intre AS ABAP si AS Java astfel incat sa se obtina datele
din cadrul HCM (cele doua AS folosesc scheme diferite de baze de date). Astfel s-ar
fi complicat lucrurile, toate acestea afectand negativ viteza de executie.

Folosind AS ABAP, toate elementele de dezvoltare necesare pentru QBAC
vor fi create in cadrul aceluiasi server de aplicatii si se va putea lucra nativ cu aceste
date fara extra functionalitati de comunicare intre AS ABAP si AS Java. De asemenea
baza de date necesara crearii modelului de acces controlat va putea fi foarte usor
legata de bazele de date generate de modulul standard SAP.

Dupa cum se poate observa in Fig. 4.2 (adaptata din [59]) AS ABAP dispune
de trei nivele: nivelul de prezentare (Presentation layer), nivelul business
(Busienss Layer) si nivelul de persistenta (Persistance Layer).

Asadar, cu ajutorul celor patru nivele puse la dispozitie de platforma SAP
NetWeaver se pot realiza toate elementele de dezvoltare necesare crearii logicii
QBAC. Cu ajutorul SAP NetWeaver portal se poate realiza varianta extinsa QBAC si
se poate integra aplicatia de administrare a nivelului de interfata cu obiectele
protejate. Prin folosirea modului SAP ERP HCM (ce are la baza platforma SAP
NetWeaver) se vor putea crea si administra datele legate de subiecti, cursuri si
calificative (ex. apartenenta in cadrul companiei, date personale, calificare si
recalificare, cursuri) precum si structura organizatorica a companiei.

In Fig. 4.3 se prezintd modulele si partile din SAP NetWeaver folosite pentru
scopul QBAC. In partea de integrare a persoanelor, Collaboration face parte tot din
SAP NetWeaver Portal dar nu a fost folosit pentru scopul acestui proiect. De
asemenea SAP ERP contine nu doar componenta HCM, iar HCM contine la randul lui
mai multe functionalitati, in acest caz prezentdndu-se doar ceea ce s-a folosit pentru
scopul acestui proiect.
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Fig. 4.3 Module si unelte utilizate pentru implementarea metodei de acces controlat
bazata pe calificative
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Serverul de aplicatii Java va fi si el folosit pentru implementarea QBAC, dar
in mod transparent, neavand nevoie de programare Java. De exemplu:

e componenta SAP NetWeaver Portal ruleaza pe stack-ul Java. Posibitatile de
realizare a comunicarii cu back-end ABAP este oferita insd in mod standard
de catre aceasta componenta;

e cand se testeaza un Web Service in cadrul ABAP Workbench se foloseste o
pagina de test (Web Services Navigator) ce ruleaza pe stack-ul Java;

e cand se foloseste ADS (pentru a crea formulare Adobe in Web Dynpro ABAP)
se va folosi tot AS Java, deoarece acesta este instalata pe stack-ul Java.

4.2 Managementul Capitalului Uman (SAP ERP HCM)

Piata produselor ERP este dominata de patru mari dezvoltatori: SAP, Oracle,
Microsoft si IBM [63].

SAP ERP HCM poate fi incadrata in categoria celor mai complexe
componentele SAP ERP, dispunand de o largd gama de functii (componente) dintre
care, pentru scopul acestui proiect s-a folosit:

e Organization Management OM [64], prin intermediul cdreia se
ofera posibiliatea credrii datelor companiei.

e Human Resources HR [65], prin intermediul cdreia se ofera
posibilitatea crearii datelor subiectilor.

e Learning Solutions LSO, Personal Development [66], [67], prin
intermediul cdrora se ofera posibilitatea crearii calificativelor si a
intregului proces aferent.

In cadrul acestei componente ERP o importantd deosebitd o au asa numitele
infotypes. Toate datele care pot fi grupate din punct de vedere logic sunt integrate
aici intr-un infotype. Atunci cand un infotype contine o larga gama de informatii,
acesta poate fi subdivizat in asa numitele subtypes.

Pentru a introduce date in infotypes se dispune de screen-uri prin
intermediul carora se introduc practic acele valori ca si inregistrari in baza de date
aferentd. Asadar, fiecare infotype este definit ca tabeld in ABAP Dictionary si este
identificat prin intermediul unui numar unic format din patru cifre. Fiecare infotype
dispune de asemenea de o data de inceput a valabilitatii acelor date si o data de
incheiere a valabilitatii. Aceasta proprietate va fi foarte folositoare pentru logica
QBAC in cazul calificativelor.

Acest concept (inotypes) este valabil pentru toate componenentele HCM,
indiferent daca este OM, HR, LSO sau altele. Toate acestea se imbina practic ca un
intreg, rezultdnd o mare baza de date interconectata: calificativele sunt legate de
subiecti, subiectii (angajatii) fac parte dintr-o anumita companie, etc.

Folosind componenta SAP ERP HCM se faciliteazéa nu numai posibilitatea
credrii datele necesare fara efort de programare dar si crearea bazelor de date
aferente. Totodatd beneficem si de o serie de avantaje ca de exemplu:
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e un concept de autorizare adecvat care sa protejeze datele create;

e capabilitati avansate de cautare: Rapoarte (Repors) si Interogari (Querys)
[68], [69];

e suport pentru particularitatile diferitelor tari;

e posibilitate de adaptare la necesitatile fiecarei companii prin intermediul
customizing (standard), sau enhancement (ca si necesitati specifice unui
client). Pentru cazul nostru un simplu customizing sau enhancement nu este
suficient.

In continuare se vor prezenta datele de test ale subiectilor precum si
intregul proces necesar calificativelor. Nu se va prezenta partea de OM deoarece
aceasta reprezintd doar baza pentru logica QBAC, in sensul ca subiectii trebuie sa
apartina unei compani si dispun de unul sau mai multe job-uri, dar acestea nu intra
in mod direct in logica metodei de acces controlat QBAC ci doar in mod pasiv.

Pentru a avea o imagine de ansamblu asupra straturilor (layers) platformei
SAP NetWeaver, folosite de catre componentele SAP ERP si in particular SAP ERP
HCM se pot consulta hartile SAP ERP Solution Map si SAP ERP HCM Solution Map,
care pot fi gasite si pe seit-ul SDN.

4.2.1 Crearea datelor de test folosind Human Resources
(HR)

Dupa cum s-a precizat deja, s-a folosit aceasta componenta HCM pentru a
crea toate datele subiectilor [70]. In acest mod, pentru crearea si administrarea
acestor date nu trebuie sa se creeze propria aplicatie, dispunand in acest caz de un
sistem modern si complex pe care putem sa il adaptam conform necesitatilor.

O importanta deosebitd o are cheia unicd a datelor fiecarui subiect,
formatd din opt cifre - PERNR (Personal Number). Acest numar reprezinta
identitatea unui subiect in cadrul companiei.

Pentru scopul testarii metodei de acces controlat QBAC s-au creat datele a
11 subiecti de test, prezentate in Fig. 4.4.

Asadar, se oferd o larga varietate de screen-uri prin intermediul cdrora se
pot introduce valori in infotypes. In exemplul din figura prezentatd, se poate cauta
dupa id-ul unui subiect si apoi se pot introduce valori in diferitete infotypes pentru
respectivul subiect. In partea de jos a screen-ului prezentat se poate cduta dupa
diferitele infotypes. In functie de necesitati si de componentele HCM folosite se pot
avea infotypes de la 0000 pana la 9999. De exemplu HR are rezervate infotypes
0000 - 0999.

Dupa cum s-a precizat, datele introduse in infotypes sunt inserate apoi ca si
inregistrari in tabelele corespunzatoare. Se va prezenta un singur exemplu, si
anume structura tabelului PA002 (Infotype Personal Data) din ABAP Dictionary (Fig.
4.,5).
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Fig. 4.4 Subiecti de test in HR
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Fig. 4.5 Structura DDIC a tabelului corespunzator infotype 0002 (date
personale)
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Dupa cum se poate observa, PERNR reprezinta cheia unica. Aceasta cheie are
un rol primar in HCM si va fi intiparita si pe cardurile de identificare RFID cu care se
vor autentifica subiectii la nivelul obiectelor protejate. Aceasta cheie va reprezenta
asadar si cheia de identificare a subiectilor in Framework-ul QBAC. Un alt motiv
pentru care s-a prezentat structura acestei tabele este acela ca prin intermediul
acesteia s-a realizat legatura cu datele necesare din HR.

Concluzionand, pentru realizarea logicii QBAC, atunci cand este nevoie de
date ce apartin HCM se vor folosi datele stocate in baza de date aferenta (AS ABAP).
Astfel, va trebui s3 se realizeze o legatura intre baza de date necesara pentru
integrarea obiectelor protejate si baza de date corespunzatoare HCM. Aceasta
legatura se va face prin intermediul interconectarii tabelelor corespunzatoare.

4.2.2 Crearea calificativelor si a procesului aferent

Si In acest caz, folosind functionalitatile SAP ERP HCM, nu va mai trebui
creatd aplicatia prin intermediul careia sa se creeze calificativele si procesul aferent
acestora. Asadar, si in acest caz se va beneficia de functionalitati complexe astfel
incat sa se obtind solutii competitive, solutii ce sunt folosite in sistemele productive
reale.

Un rol deosebit il are cheia fiecirui calificativ. In cadrul acestui modul un
calificativ este un obiect de tip Q iar o grupd de calificative este un obiect de tip QK.
In tabela HRP1000 (Fig. 4.6) se pot gasi toate tipurile de obiecte create in sistem
fmreund cu descrierea acestora.

| HRR1008 Active
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Attributes i Delivery and Maintenance 4

Entry helpicheck i Currency/Quantity Fields

BE &I@Eﬁl [B] srch Heto ] [ Fredefined Type | 1024
[ [Fiela [kev|initi_|Data element [Data T_[Length [Decim_[Short Description Graup i
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_m ITXNR MUMEC k) 0 Text Module for Infotype @
INCLUDE HRI18E0 STRU L2} 0 Infatype 1000 Fields
[0 I 1[«1[+]

Fig. 4.6 Structura tabelului HRP1000
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Cele mai reprezentative informatii pentru implementarea QBAC sunt: campul
OTYPE unde este pastrat tipul obiectelor (ex. Q - Qualifications, QK - Qualification
Group, ET - E-learning), campul OBJID, unde este pastrat id-ul obiectului (ex.
50000219, 50000230) si campurile BEGDA si respectiv ENDDA unde sunt pastrate
datele de inceput si de sfarsit a valabilitatii obiectului cu cheia respectiva.

Cu ajutorul campurilor BEGDA si ENDDA se va putea acorda subiectilor
calificative care au proprietatea ca pot expira dupa o perioada de timp. Astfel,
pentru a determina dreptul de acces al unui subiect pentru deservirea intrarilor unui
obiect protejat se vor elimina calificativele care sunt expirate. Pentru ca un subiect
sa aiba timp sa isi refaca scolarizarea, inainte cu 20 de zile ca un calificativ sa expire
se va informa respectivul subiect.

In continuare s-a creat catalogul de calificative pentru cinci masini de test.
Fizic se va dispune decat de o singura masina de test. Motivul pentru care s-au creat
mai multe masini de test este de a verifica algoritmul, care este realizat general,
indiferent de cate masini de test se dispune.

Dupa cum s-a prezentat in faza de dezvoltare, pentru o mai buna definire,
masinile sunt impartite in grupe de masini: grup_masinil01 si grup_masini102.
Pentru fiecare masina s-au creat cate trei calificative: Installer, Operator si
Tool_Setter, Fig. 4.7.

Catalog: Change Qualification(s)
(= [D][m][] [~ [~ ] [E3 Fosttion |[EH seamen: |[IH]

—EB 0K 5opo0288 3 IT IT
—E 0K 50800188 [0 Maschinenbedienung Maschhed
—EE QK 50000221 [0 Softskills Softskills
—E 0K 58800211 O Sprachen Sprachen
—= UK 50000332 [0 HMachine Machine
—E= Ok 50008333 [0 Feedingl@l1 - Group Feedinglad
=1 0K 50000324 [0 101 .001 . Hot_ProTile_Measurement 1@1 .001 . HFPM
0 5AEO60335 O 101 6001 . Installer HPMInstaller
(n] SEOEO336 [0 101.0081.0perator HPMOperator
Q 5003237 O 101.001.Tool_Setter HPMToolSette
= 0K 50000338 [0 101 .002.Stamping_Machine 101 .002.5M
o 58880339 O 101 .0682 Installer SMInstaller
[n] S0000340 [0 101 .002.0perator SMOperator
0 5E0R3241 [0 101.002. Tool_Setter SMToolSetter
—= 0K 50000242 [0 Reversing_Mil1102 - [Eroup ReversinMi10z2
= 0K 50000343 [0 102 001 _Roller_levelling_HMachine 102 0601 RLM
0 50000344 [ 102.001. Installer RLMInstaller
[n] SEE00345 [ 102.0081.0perator RLMOperator
0 SEEO0346 O 102 . 001 Tool_Setter RLMToolSette
= 0K 500003247 [ 102 .002 . Wiking_Beam_Cooling_Bed 102 . 002 . WEBCE
o SE0E0ER348 [0 102 002 Installer WBCEInstalle
(n] GEEEEZ49 [ 102.002.0perator WECEOperator
0 SEEOE358 O 102 6002 Tool_Setter WECEToolSett

Fig. 4.7 Structura catalogului de calificative creat pentru masinile de test

Pentru un calificativ trebuie sa stabilim si o scala de apreciere ca de exemplu:
criterii standard 1 - 6, criterii standard 6 — 1, scald standard 1-10, scala DA/Nu (
admins/respins). Deoarece scala DA/NU se potriveste foarte bine cerintelor QBAC s-
a ales ca toate calificativele create in catalogul de calificative pentru masini sa
corespunda acestei scale.
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Catalogul de calificative rezultat este asadar format din grupe de calificative
si calificative, Fig. 4.8.

Conceptual Practic
Nivelul grupelor de calificative
Grupa de calificative QK 50000333
F —
Grupa de calificative |— QK 50000334
— Calificativ — Q 50000335
Calificativ | Q 50000336
L1 Calificativ L{ Q 50000337
Nivelul calificativelor

Fig. 4.8 Relatie calificative - grupe de calificative

Dupa crearea catalogului de calificative urmeaza sa se creeze catalogul de
cursuri corespunzator. Astfel, angajatii pot sa participe la scolarizare si, dupa
indeplinirea cerintelor ce se cer, sa obtina calificativele necesare determinarii
dreptului de acces la intrarile obiectelor protejate.

Pentru crearea catalogului de cursuri necesar realizarii scolarizarii pentru
angajati s-a folosit structura:

Masini->Group_masini->Masina_nume->Curs_nume

In Fig. 4.9 se prezinti catalogul de cursuri corespunzator masinilor de test.
Pentru fiecare curs se pot crea mai multe tipuri de scolarizare ca de exemplu:
scolarizare bazatda pe Web, scolarizare in sali de clasa. Pentru implementarea QBAC
s-a folosit scolarizarea in sali de clasa. Pentru QBAC extins cu E-learning trebuie sa
se realizeze scolarizare bazata pe web. Dupa realizarea catalogului de cursuri se
poate seta pentru fiecare curs o serie de proprietati ca de exemplu: perioada
calendaristica, cand se va desfasura acel curs, costul respectivului curs (pentru
angajatii interni si externi), locatia cursului, limba in care va fi tinut respectivul curs,
capacitatea minima, maxima si optimala pentru respectivul curs.

Dupa ce s-au stabilit proprietatile cursurilor, angajatii vor putea rezerva
locuri la cursurile a caror calificative doresc sa le obtina. De exemplu, in Fig. 4.10 se
prezintd modul in care se rezerva un loc la cursul 101.101.Installer pentru angajatul
cu id-ul 12.
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Learning Solution: Master Data Catalog
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101.002 Tool_Setter Imparts 2 50000341 SMToolSetter
=[] Reversing_Mill102 - Group Incorporates L 50000362 Reversinh102
= [J102.001.Roller_Leveling_Machine Incorporates L 50000365 102.001.RLM
I [2 102.001.Installer Classroom Training  Incorporates O 50000376 RLMInstaller
I &) 102.001.Operator Claggroom Training  Incorporates O 50000375 RLMOperator
> &) 102.001 . Tool_Setter Claggroom Training  Incorporates O 50000377 RLMToolSette
= [J102.002\ilking_Beam_Cooling_Bed Incorporates L 50000367 102.002\WBCH
> (&) 102.00ZInstaller Classroom Training  Incorporates O 50000387 WBCBInstalle
I & 102.002.0perator Classroom Training  Incorporates O 50000384 WBCBOperator
= [& 102.002Tool_Setter Classroom Training  Incorporates O 50000383 WBCETollSett
102.002.Tool_Setter Imparts 2 50000350 WEBCBToolSett
[ Unassigned Course Types

Fig. 4.9 Catalog de cursuri creat pentru masinile de test

|= Book Participation: Data

Course Type 101.001 Installer
Organizational unit i Contact persaon i Customer i External persaon ||| E

Ferson naaoant 2 anlrrwisch Iﬂm

Zourse Data
OCO |startdate [End date [Course [awvail |Bookd[wait Jopt [Ext [FB [La [course toc | |
OC@ F24.01.2009 26.01.2008 HPMInstaller 15 0 ] 10 EN Frankiurt01  [=]

Booking Priarity
@ Mormal hooking () Essential booking O waiting list EI

|© Book || BookiPaymentinfa | || To Be Retooked || Prepooked | [l |®)]

Fig. 4.10 Exemplu de rezervare a unui curs

Asignarea calificativelor angajatilor se va face de catre administrator dupa
absolvirea unui curs, sau in momentul in care o persoand este nou angajata in
cadrul firmei si dispune de anumite cunostiinte. Astfel, administratorul poate asigna
angajatului calificative pe baza diplomelor pe care acesta le are. In Fig. 4.11 se
prezintd calificativele asignate subiectului cu ID-ul (Personal Number) 9.
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Person: Change Profile (01.01.1800 - 31.12.9999)

|,5'?-$ Career Planning ||EE Current Position |

PersonneINu 9 Mame Dorian D&umling

EE group 1) Active Pers.area DEB1| Personnel area DEDI
EE subgroup (DU Salaried employees

Gualifications Potentials i Preferences i Dislikes i Appraisals Where Appraisee i Appraisals Where Appraiser ||| E|

Qualification group [T [objectio [Mame [0 [Proficny [Startdate |EndDate  [note [UdET]
101.001 Hot_Profile_Measurernell  BO0BEE335 101.001 Installer 1 s B1.81.2009 31.12. 2009 @NUE
101.002.5tamping_Machine 0 5008329 101.002 Installer 1 es B1.01.2009 31 .12.2010 @MUE
102.001 Roller_levelling_Machin@ 50000344 102.001 Installer 1 es 01.81.2009 31.12. 2010 @NU

102.002 Wking_Bear_Cooling 0 50800348 102.002 Installer 1 fes 01.01.2009 31.12.2010 @NU

Fig. 4.11 Exemplu de calificative asignate subiectului cu ID 9

4.3 Structura bazei de date creata pentru integrarea
obiectelor protejate

Pentru stocarea datelor necesare QBAC s-au folosit baze de date relationale
[71], iar pentru lucrul cu aceste date s-a folosit SQL. Deoarece declaratiile DDL de
genul create, alter sau drop nu sunt suportate, s-au folosit uneltele puse la
dispozitie de catre ABAP Dictionary [72], [73] pentru a crea toate elementele de
dezvoltare necesare realizarii bazei de date corespunzatoare.

Pentru a crea obiectele de dezvoltare in ABAP Dictionary se pun la dispozitie
o larga varietate de optiuni, ca de exemplu tranzactia SE11 (Dictionary
Maintenance), sau meniul contextual al pachetului in care dorim sa cream acele
obiecte. Astfel, exista posibilitatea de a crea de la tabele si elemente de date globale
pana la ajutor pentru cautare (search help) si views. Totodata, se dispune de o larga
varietate de unelte pentru activarea si ajustarea tabelelor (ex. transactia SE14) si
panad la unelte pentru SQL- trace (ex. tranzactia STO5) in vederea optimizarii
declaratiilor SQL folosite la lucrul cu baza de date. De asemenea de un real folos
poate fi si Data Modeler (ex. tranzactia SD11).

in cadrul ABAP Workbench s-a creat un nou pachet numit
Y_NASAPCFRFID_DATABASE unde s-au realizat toate obiectele de dezvoltare
necesare: tabele, views, tipuri de data globale, domenii, tip de data tabela, ajutor
pentru cautare de genul search help. In Fig. 4.12 se prezintd structura pachetului ce
contine obiectele de dezvoltare.
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= &Y Database Tahles
= (1% _MASAPCFRFID _DATABASE FRUTTONS
= [ Dictionary Objects TKEY TABLE

[* [J Database Tahles ZLOGINETATUS

b (] views ZMACHINE

I» (J Table Types ZMGROUFE

b (] Data Elements ZRUALIFICATIONS

b ([ Domains ZaUaL_BUTTOM

b (] Srch Helps ZRECORDIMNG
ZTEXTTABLE_T

Fig. 4.12 Structura pachetului creat pentru dezvoltarea bazei de date

La randul lui, fiecare folder contine obiectele ce sunt grupate in categoriile

respective. De exemplu folderul:

Database Table contine tabelele: ZLOGINSTATUS, ZGOUPE, ZMACHINE,
ZBUTTONS, ZQUALIFICATIONS, ZQUALI-BUTTON, ZRECORDING,
ZKEYTABLE si ZTEXTTABLE_T. Tabelele ZKEYTABLE si ZTEXTTABLE_T au
fost create pentru a se putea stoca datele multilinguale in baza de date
(pentru descriere in mai multe limbi). Folosind o extra tabela asa numita
tabela de chei si o extra tabeld, asa numita tabela de text se vor putea
stoca in mai multe limbi descrierile text aferente butoanelor, grupelor si
masinilor.

Views contine 12 views, necesare selectarii datelor ce sunt impartite in mai
multe tabele. O insemnatate deosebita o are view-ul Z_HRP1001 prin
intermediul caruia s-a realizat legatura cu datele din LSO, Personal
Development. S-a realizat aceasta legatura prin intermediul unui view,
deoarece s-a dorit sa se selecteze doar acele obiecte de tip Q care sunt
importante scopului propus.

Domains contine toate domeniile create pentru scopul QBAC. Un domeniu
restrictioneaza valorile care pot fi inserate intr-un cdmp al unei tabele,
avand in acest caz doar valori fixe prestabilite. Un domeniu poate sa
foloseasca ca si valori pentru restrictionare: valori simple, intervale (ex. 40-
100) sau o tabeld de valori in cazul in care se dispune de o largd gama de
valori.

Data elements contine toate tipurile de data globala create.

Srch Helps contine serch help simple si complexe, create si atasate
tabelelor corespunzatoare in asa fel incat administratorul nivelului celui mai
de jos sa poatd sa beneficieze de F4 help la cdutarea anumitor valori in
tabele. In acest sens am creat un numar de 18 search help.

Baza de date creatda in ABAP Dictionary si conexiunile aferente sunt

prezentate in Fig. 4.13.
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Conexiune cu datele din HR

Conexiune cu LSO, Personal Development

Fig. 4.13 Structura bazei de date create in ABAP Dictionary

Structura tabelelor cu care s-a interconectat baza de date creata, in vederea
integrarii obiectelor protejate si a datelor din HCM au fost prezentate in capitolul
anterior. Schematic aceasta conexiune este rerezentata in Fig. 4.14.

Interconectare baze de date AS ABAP
HCM

Baza de date generata
de LSO, Personal
Development

Baza de date generata
de HR

PA0002 Z_HRP1000

Baza de date creata in
ABAP Dictionary

Fig. 4.14 Reprezentare schematica a conexiunilor cu datele HCM
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Asadar, baza de date creata extinde vasta bazd de date a HCM, atasénd
datelor angajatilor si calificativelor noua functionalitate, care se va materializa apoi
in metoda de acces controlat QBAC.

Pentru a procesa datele din baza de date creata cu ajutorul ABAP Dictionary
se va folosi SQL - DML de genul insert, update, delete, modify, select, iar
consistenta datelor vehiculate este oferita de conceptul SAP-LUW.

Conceptul ABAP LUW ne asigura ca daca, dintr-un program sau aplicatie se
modifica date intr-o tabela din ABAP Dictionary nici un alt program sau aplicatie nu
va putea modifica aceleasi date pana cand nu s-a terminat prima sesiune de
modificare, Fig. 4.15 (adaptata din [74]).

Aplicatie, program Aplicatie, program
GUI, Browser GUI, Browser
*
AN
N Incearca
Modifica modificare inregistrare este
inregistrare inregistrare blocats
—&? Cerere respins3

Baza date —
ABAP Dictionary

Fig. 4.15 Schematizare concept ABAP LUW pentru varianta de modificare simultana
a unei inregistrari intr-o tabeld ABAP Dictionary

4.4 Crearea logicii modelului de acces controlat

Motivele alegerii AS ABAP, s-au precizat la Tnceputul acestui capitol. Pentru a
crea toate obiectele de dezvoltare necesare s-a folosit ABAP ca si limbaj de
programare impreuna cu uneltele puse la dispozitie de catre ABAP Workbench. In
Fig. 4.16 se prezinta structura de pachete folosite pentru stocarea obiectelor
respective.

=[] ¥_MASAPCFRFID_MAIM
= [ Emhedded Packages
[ Y _MASAPCFRFID_DATABASE
I Y _MASAPCFRFID _LOGINFURGCTION
[ [Jv_MASAPCFRFID_WEBSERVICE
b (7Y _MASAPCFRFID_WEB_DYMPRO

Fig. 4.16 Pachete folosite pentru obiectele de dezvoltare necesare
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Pachetul Y_NASAPCFRFID LOGINFUNCTION contine toate obiectele
necesare  realizarii logicii modelului de acces controlat, pachetul
Y_NASAPCFRFID_WEBSERVICE contine functionalitatea oferitd ca un web
service, pachetul Y_NASAPCFRFID WEB_DYNPRO contine toate elementele de
dezvoltare create pentru realizarea interfetei de administrare (Web Dynpro ABAP) al
nivelului de interfatd cu obiectele protejate, iar continutul pachetului
Y_NASAPCFRFID_DATABASE a fost prezentat in subcapitolul anterior.

In continuare se va prezenta structura catorva dintre obiectele create, impreuna
cu anumite elementele de limbaj ABAP utilizate.

4.4.1 Elementele de limbaj ABAP utilizate

ABAP [73], [74] [75], [76] este limbajul proprietar dezvoltat de cdtre SAP
pentru realizarea de aplicatii comerciale, oferind o serie de avantaje ca de exemplu
[43]:

e suporta OOP necesar pentru: folosirea noilor tehnologii (ex. Web
Dynpro ABAP), pentru conceptul de mostenire simpld, interfete,
polimorfism, posibilitate de lucru cu evenimente, shared objects,
etc;

e prezinta functionalitati integrate ca de exemplu: unelte pentru
optimizare, SQL, SAP LUW, XML;

e suporta programare procedurala din motive de compatibilitate;

e suporta o larga varietate de declaratii ce pot fi folosite (ex. field-
symbols, call transaction, authority-check, raise event);

e ofera suport multilingual.

Pentru realizarea logicii necesare QBAC au fost necesare o serie de opearatii
de manipulare a datelor din baza de date. Cu ajutorul limbajului ABAP se pot accesa
datele din baza da date ABAP Dictionary atat folosind declaratii open SQL, cat si un
acces obiect-orientat prin care Object Services [79] [80] [81] vor realiza aceste
operatii, Fig. 4.17.

In crearea logicii QBAC, s-a lucrat foarte mult cu tabele interne (internal
table) si campuri symbol (field symbols) necesare pentru prelucrarea internd a
datelor preluate din tabele create in ABAP Dictionary.

Pentru accesarea datelor din tabele interne si modificarea corespunzatoare a
acestora s-a folosit de cele mai multe ori LOOP AT.... ENDLOOP, Fig. 4.18.
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TYPES: BEGIN OF zqualifications_st, \
mandt type zqualifications-mandt,
objid type zqualifications-objid,
machine_id type zqualifications-machine_id,
short type zqualifications-short,
END OF zqualifications_st.
DATA zgualifications_it TYPE TABLE OF
zqualifications_st.
SELECT...FROM zqualifications INTO TABLE /

70s uado

Fig. 4.17 Posibilitati de accesare a datelor din ABAP Dictionary

<FieldSymbol>
L ] <FieldSymbo \ Tabel intern itab

Program ABAP

FIELD-SYMBOLS <FieldSymbol> LIKE LINE OF itab.
LOOP AT itab ASSIGNING <FieldSymbol>.

ENDLOOP.

Fig. 4.18 LOOP AT... ENDLOOP si field symbols

In acest mod s-au citit secvential liniile tabelului intern folosind LOOP AT si
s-au realizat modificarile necesare, sau s-a verificat daca o anumita valoare
indeplineste o conditie specificata. Astfel, componentele unei linii au fost asignate la
field symbol <Field_Symbol>.

Pentru monitorizarea programelor realizate, ABAP Workbench pune Ila
dispozitie o larga gama de unelte. In acest scop se va face o analiza folosind
tranzactia SE30 (ABAP Runtyme Analysis). Astfel, s-au creat doud versiuni a unui
program, unul in care am folosit SQL si work area si unul in care s-a folosit SQL si
field symbols, Fig. 4.19.

BUPT



4.4.1 — Elementele limbajului ABAP utilizate 75

Program ¥_TEST_FIELD_SYHMBOL
Execution time 1n microseconds
ARAP 74.738 = B1,8%
Database 1.705 = 1, 8%
System 14,875 = 16,3%
L I | | ] I i L |
I I I I I I I 1 I I
0% 50% 180% 81.318 = 108,0%
Frogram ¥_TEST_WORK_AREL
Execution time in microseconds:
ABAP g2 820 = 81,9%
Database 2.068 = 1,8%
System 18 411 = 16,2%
| | | | | | | | |
I I I I I I I I I 1
n% qE% 100% 113.299 = 1080,0%

Fig. 4.19 Monitorizare performante pentru doua programe de test

Pentru testarea si analizarea codului ABAP realizat pentru scopul proiectului
de fata, s-au folosit uneltele:

Pentru

ABAP Debbuger - care s-a folosit in cea mai mare parte pentru a
executa programele realizate linie cu linie, sau sectiune cu sectiune.
Astfel s-au putut detecta si repara erorile logice.

Syntax Check - cu care s-a verificat daca codul realizat este corect
din punct de vedere al sintaxei. In cazul in care apar neconcludente
programul nu va fi executat, dar se va dispune de sugestiile si
informatiile necesare astfel incat sa se poata corecta erorile
respective.

Code Inspector - folosit pentru verificare sintaxa, securitate,
performanta.

ABAP Runtime Analises - care s-a pus in evidenta prin studiul de
performatd prezentat anterior.

realizarea aplicatiilor sigure la nivelul server, s-au realizat

urmatoarele operatii de baza:

filtrarea intrarilor de la utilizator, chiar daca acesti utilizatori sunt
proprii angajati, inldturand SQL injection;

verificarea autorizarii utilizatorilor, inclusiv al celui cu care se
face conexiunea prin intermediul Web Service, Iinlaturand
eventualele backdors;
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e prin folosirea tehnologiei Web Dynpro ABAP se reduce numarul
eventualelor atacuri ce se pot realiza asupra unei tehnologii UI,
conform [82].

4.4.2 Structura claselor si a metodelor create pentru
login si logout

Pentru implementarea QBAC s-a folosit atat programarea orientata pe
obiecte céat si programarea clasicd, imbinand cele doua modele de programare din
motive bine intemeiate. Pentru realizarea logicii QBAC s-au creat clase si metode
folosind ABAP Objects, iar pentru oferirea sesiunilor de logare si delogare prin
intermediul unui web service a fost necesara crearea unui Function Module (ca si
end-point), folosind astfel programarea clasicd. Aceasta imbinare a fost necesara
datorita faptului cad un Web Service (de tipul inside-out) poate fi creat folosind ABAP
Workbench doar dintr-un Function Module, Function Group, BAPI si Interface
message. Se putea folosi componenta SAP XI [83] si s&@ nu se apeleze la
programarea clasicad, dar tindnd cont de faptul cd este nevoie de un singur Web
Service folosirea unei noi componente SAP pentru o singurd functionalitate nu se
justifica.

Folosind ABAP Objects s-au creat:

e clase globale vizibile pentru toate elementele de dezvoltare ale AS
ABAP. Acestea au fost create cu ajutorul Class Builder;

e metode publice si private;
e parametrii de diferite tipuri, atribute;
e superclase, subclase.
Structura de clase realizate pentru functionalitatea de login si logout pe
partea de server este prezentata in Fig. 4.20. Aceasta structura este identica cu cea
prezentatd in diagrama de clase a pattern-ului QBAC.

in Anexa A2 se prezinta codarea unei metode, si anume a metodei
Qualifications din clasa YCL_LOGIN_SESSION.
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Class Interface ¥CL_SESSION Implemented F Active

Propedties . Inferfaces , Friends . Aftributes

[Method

Returns text for model class
_MNOT_| - _KEY InstancProte Sets Key for Text that Cannot Be Found
CHECK_LOBIN_STATUS InstancPubli Check login status

CHECK_PERNR InstancProte Check PERNR
CHECK_EXPIRE InstancProte Check expiration date

WERIFY_LOCK_MACHINE InstancProte Werify lock machine
UPDATE_LOCK_MACHINE InstancProte Update lock machine

UPDATE_LOGINSTATUS InstancProte Update login status
RECORDING_LOGIN_LOGOUT InstancProte Recarding login, logout
GEWERATE_ID InstancProte Generate id

i

Class Interface YCL_LOGOUT_SESSION Implemented | Active Class Interface YCL_LOGIN_SESSION Implernented / Active
e e o P AT Properties | Interfaces | Friends | Affributes Events | T
o Parameters| B Exceptions | 5] [E[EE]= [ ] [ ] ] | | Method Level |visi_|mM_|Description
Method Level |visibilitgW _|Description IF_WD_COMPONENT_ASSISTANCInstancPubli Returns text far model class
IF_WD_COMPONENT_ASSISTANCInstancPublic Returns text for model class SET_NOT_FOUND_TEXT_KEY  InstancProte Sets Keyfor Textthat Cannot Be Found
SET_NOT_FOUND_TEXT_KEY InstantProtect  Sets Key for Textthat Cannot Be Found CHECK_LOGIN_STATUS InstancPubli  Checklogin status
CHEGK_LOGIN_STATUS InstancPublic Check lagin status CHECK_PERNR InstanProte  Check PERNR
CHECK_PERNR InstantProtect  Check PERNR CHECK_EXPIRE InstancProte  Check expiration date
CHEGK_EXPIRE Instanfirates]  [Sheckexnlratondate WERIFY_LOCK_MACHINE InstantProte  Verify lack machine
WERIFY_LOCK_MACHINE InstancProtect  verify lock machine HIFBEE LGS GLIEMIE [ntendroty Lpdate lackmaching
UPDATE_LOGINSTATUS InstancProte  Update login stalus
UPDATE_LOCK_MACHINE InstancProtect  Update lock machine RECORDING_LOGIN_LOGOUT InstancPraote  Recording Iogin, logout
UPDATE_LOBINSTATUS InstancProtect  Update login status GENERATE 1D InstandProte  Generate id
RECORDING_LOGIN_LOGOUT  |InstancProtect Recording login, logaout LOGIN InstancPubli Login
GEMERRTE_ID InstancProtect Generate id QUALIFICATIONS InstancPrive Access right
LOGAUT InstancPublic Logout OBTEIN_HR_PINFO InstancPrive o

Fig. 4.20 Structura de clase pentru implementarea logicii de baza QBAC

4.4.3 Function Module creat

Dupa cum s-a mentionat, s-a creat un Function Module cu scopul de a-I
transforma mai tarziu intr-un Web Service.

Un Function Module face parte din programarea clasica si nu poate fi creat
de sine statator decat intr-un Function Group. Acestea reprezintd in esenta
programe ABAP de un anumit tip, care sunt foarte folosite pentru programarea SAP
GUI. Pentru a crea un Function Module s-a folosit meniul contextual al pachetului
Y_NASAPCFRFID_LOGINFUNCTION.

Cu ajutorul Function Module-ului creat se ofera posibilitatea de logare si
delogare in/din sistem, apeland astfel metodele publice corespunzatoare claselor
create, si care au fost prezentate anterior. Indiferent daca logarea si delogarea se
face prin intermediul unui Web Service, sau direct din ABAP (prin comunicare
ActiveX cu PLC) Function Module va fi folosit ca si bazd pentru logare si delogarea
in, sau din sistem. In Fig. 4.21 se prezintd o parte din codarea Function Module-ului
creat.

Acesta este un Function Module de tip Remote-Enabled Module, in
consecinta nu va suporta folosirea claselor de exceptii (in tab-ul Exceptions) pentru
tratarea erorilor, dar indeplineste cerintele de folosire ca si punct final pentru un
Web Service.
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Function module ZFM_MASAPCFRFID _LOGIN Inactive
Aftributes . Import  Export . Changing . Tables Excéptionsmu
10, wodsl->check login status( exporting pernr = pernrc
T importing login status = lv login_ status | .
12 catch zocx excep nasapcfrfid into oref.
13 e _message = oref->get longtext( ] .
15 - endcry.
15 H if lv login status = 1.
15 i * Jogin
b I TEY.
135 model login->login{ exporting machine id = machine id
15 pernr = pernr
20 recording = recording
27 importing cualification = gualification
22 pPErson_hame = persoh hame
23 person telefon = telefon
= gexpire message = gexpire message ) .
o catch =zex excep nasapefrfid into oref.
26 e _message = oref--get longtext( ).
o= F endtry.
28! elseif lv login status = 2.
Z 8 * logout
30 TEY.
31 model logout->logout{ exporting machine id = machine id

Fig. 4.21 Structura Function Module creat

4.4.4 Clase de exceptii si mesaje create

Ca si alte limbaje de programare, limbajul ABAP ofera atat suport pentru
tratarea exceptiilor din clase de exceptii [84], cat si de tratare a exceptiilor care nu
sunt bzate pe principiul claselor. De asemenea ofera si posibilitatea de a folosi
diferite tipuri de mesaje. In acest mod se pot crea aplicatii ce trateaza exceptiile,
informeaza utilizatorul prin intermediul mesajelor neblcandu-se la aparitia diverselor
tipuri de exceptii.

Si in cazul acestei aplicatii am folosit mesaje si exceptii ce sunt create in
clase corespunzatoare, sau stocate ca si texte in clase de asistenta. Atunci cand se
foloseste principiul OOP si in cazul exceptiilor, beneficiem de o serie de avantaje,
ca de exemplu:

e suport pentru crearea aplicatiilor multilinguale. Astfel, stringurile
continute trebuie doar traduse, fara a necesita modificare in cod;

e centralizarea tuturor stringurilor folosite;
e folosirea principiului mostenirii.

Toate clasele de exceptii din ABAP au ca si superclasa cx_root, dar o clasa
de exceptie creata poate mosteni din clasele cx_static_check, cx_dynamic_check,
sau cx_no_check si nu direct din clasa cx_root, Fig. 4.22.

Pentru tratarea exceptiilor au fost create doua clase de exceptii globale, una
pentru logica QBAC - ZCX_EXCEP_NASAPCFRFID si una pentru aplicatia de
administrare a nivelului celui mai de jos - YCX_EXCEPTION_ADMIN. Pentru crearea
acestora am folosit tranzactia SE24 (Class Builder). O clasa de exceptii globala se
creaza in ABAP la fel ca si o clasa normala, optandu-se apoi pentru varianta clasa de
exceptii si precizandu-i super clasa.
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cx_roaot

B
| | |

ox_static_check cx_dynamic check ox_no_dheck

L I ]
sau sau

Clasa de exceptie globala definita de programator

Fig. 4. 22 Superclase pentru clase de exceptii ABAP

In Fig. 4.23 se prezintd cateva dintre exceptiile create in clasa de exceptii
globala ZCX_EXCEP_NASAPCFRFID.

Class Interface ZCX_EXCEP_MASAPCFRFID Implemented I Active
Properies | Interfaces | Friends Aﬁtibu’tesm ‘Methods y Events

& | I@J@ Long Tesxt |

Exception ID

[Te

CX_ROOT
ZCX_EXGEP_NASAPGFRFID
ZCX_ID_DOMT_EXIST
FCX_SELECT_LOGK_MACHIME
ZCX_SELECT_HR_DATA
ZCX_TELEFON_HR_DATA
ZCX_ID_HR_EXIST
ZCX_UPDATE_LOGIN_STATUS
ZCX_UPDATE_LOGK_MACHIME
ZCX_ERROR_ID
ZCX_INSERT_LOGIN_DATA
ZCX_MAGHIME_IST_LOCK
ZCX_MACHIME_OR_USER
ZCX_SELECT_MO_FOSSIBLE

An exception occurred

The personal number &IDE& doesnt have the autharization!
-The lock machine selection cannot be donel

Select name for pernr &IDE& cannot be donel

-Selecl phone number for pernr EI0&% cannot be done!

The personal number &IDE is not found in HRI

-Update login status cannot be done!

Update lock machine cannot be donel

'ID for recarding data cannot be dane!

Login ar logout data cannot be done!

-The machine is locked!

Cannot pedorm logoutl The machine ar the user is unlocked!
-Selecting the gualification - machine is not possible!

Fig. 4.23 Prezentarea catorva dintre mesajele de exceptii create

Pentru stocarea mesajelor necesare au fost folosite texte create in clase de

asistenta si in clase de mesaje, atat pentru partea de administrare, cat si pentru
partea de logare si delogare. O clasa de asistenta este practic o clasa normala ABAP,
care are ca si superclasa clasa CL_WD_COMPONENT_ASSISTANCE. Avantajele
folosirii clasei de asistenta vor fi prezentate in paragraful urmator.

Pentru a crea o clasd de mesaje se poate folosi tranzactia SE91. Mesajele
stocate intr-o clasa de mesaje dispun de un numar format din trei cifre si de o
descriere aferentda. Aceste mesaje sunt stocate apoi in tabela T100, ajutdnd in
comunicarea cu utilizatorul. Mesajele create in clasele de mesaje pot fi folosite direct
in ABAP, sau pot sa fie folosite pentru crearea textelor exceptiilor.
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In Anexa A3 se prezintd un exemplu de clasd de mesaje creatd pentru
aplicatia de administrare, mesaje care vor fi folosite pentru formarea textelor din
clasa de exceptii YCX_EXCEPTION_ADMIN.

4.5 Aplicatie de administrare Web Dynpro ABAP

Pentru administrarea nivelului celui mai de jos al QBAC, a fost nevoie sa se
creeze o aplicatie de administrare in Web Dynpro ABAP. Prin intermediul acesteia, se
ofera administratorului acestui nivel posibilitatea de a dispune de anumite
functionalitati, ca de exemplu: posibilitatea de creare al diverselor rapoarte, de
introducere al noilor grupe de masini, de noi masini impreuna cu intrarile acestora,
posibilitatea de a introduce in logica QBAC a noi angajati, de a inlatura angajati din
logica QBAC sau posibilitati de cautare avansata.

In continuare se va prezenta structura acestei aplicatii, precum si motivele
alegerii Web Dynpro ABAP in defavoarea altor tehnologii.

4.5.1 Web Dynpro ABAP, functionalitati folosite, avantaje

Dupa cum s-a putut observa si in Fig. 4.2 Web Dynpro ABAP [83], [84],
[85], [86] face parte din nivelul de prezentare al AS ABAP. Pe langa Web Dynpro
ABAP, in zona de prezentare pentru AS ABAP mai dispunem de BSP si de SAP GUI.
Cu ajutorul SAP GUI nu pot fi create aplicatii web, aceasta fiind tehnologia SAP, ce a
fost dezvoltatd pentru a oferi interfete grafice clasice numite si Dynpros. Cu ajutorul
BSP se pot crea aplicatii web, aceasta fiind tehnologia dinaintea Web Dynpro ABAP,
ce combind ABAP si HTML, dispunand insa de multe dezavantaje si o structura
complexa.

De aceea s-a optat pentru folosirea Web Dynpro ABAP, care este noua
tehnologie SAP, cu ajutorul careia se pot crea aplicatii web ,state of the art” bazate
pe principiul MVC. Folosind aceasta tehnologie dispunem de o serie de avantaje ca,
de exemplu:

e WYSIWYG wie editor;

e componentizarea aplicatiilor realizate [89];

e reutilizarea componentelor realizate;

e componente standard (ex. SO - WDR_SELECT_OPTIONS, ALV -
SALV_WD_TABLE) ce pot fi folosie pentru usurarea muncii de
programare;

e diferite metode standard, asa numitele metode Hook, cu ajutorul
carora se poate interveni la anumite momente in executia
programului [90];

e programare statica si dinamica. Fiecare element Ul Web Dynpro

dispune de o clasa care ofera posibilitatea realizarii acestuia in mod
dinamic [91];
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e nu necesita cunostinte de HTML sau JavaScript, este suficient
cunoasterea limbajului ABAP si a modului de lucru cu Framework-ul
Web Dynpro. Algoritmi complecsi vor transforma apoi aplicatia la
momentul ruldrii Tn cod HTML, JavaScript sau XML;

e larga varietate de elemente UI care se pun la dispozitie [92];
e posibilitatea de personalizare a aplicatiilor realizate;
o folosirea noilor tehnologii ca de exemplu formularele Adobe [93];

e numarul de atacuri ce pot fi realizate asupra unei tehnologii UI
sunt reduse in cazul folosirii Web Dynpro, conform [40].

In cadrul aplicatiei create a fost nevoie de realizarea diferitelor rapoarte
pentru obtinerea informatiilor legate de masini, de activitatea angajatilor, etc.
Pentru realizarea acestor rapoarte nu a fost suficientd afisarea datelor in tabele fiind
necesara afisarea datelor in format PDF, alaturi de posibilitatea de salvare a acestor
rapoarte, cu data si ora corespunzatoare, astfel incat sa poata fi arhivate.

Pentru a avea posibilitatea de a realiza rapoartele in format PDF s-a folosit
SAP Interactive Forms by Abobe, care ofera posibilitatea de a crea atat formulare
statice cat si formulare interactive. Pentru scopul implementarea QBAC a fost nevoie
de varianta rapoartelor non-interactive.

Pentru design-ul formularelor Adobe s-a folosit Adobe LiveCycle Designer
care ofera functionalitati complexe, avand totodata posibilitatea de a mapa nodurile
si atributele din Web Dynpro ABAP la elementele din formular. Elementul UI din Web
Dynpro ABAP folosit pentru a lucra cu formulare Adobe este InteractiveForm. In Fig.
4.24 se prezinta un astfel de raport creat de catre administrator.

Fig. 4.24 Exemplu de raport creat
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¥ Search
.
Machine - Gualifications - Inputs E
User activiate htachine ID: = [101.001 HPM 1o | g = Fo I osire "
Login status and HR infos Ohject ID: e} w0 o SE'ECt GDtIU ns
— Button i & = ™ | [a] &
- = ] =
_ Lockor Unkoci: = CR ] Forma Adobe

Users login report
Machine lock report /7
> Import = t‘ﬂ @ - 1t ® @[] B /.
PERMR: from HR ~
Machine Inputs Machine - Qualifications - Inputs
~ Insert DATA: Mar29, 2010

OBJID SHORT MACHINE_ ID k&EiﬁuE GROUPE_ID BUTTON_I! DESCRIPTION
e htachine Grougpe -
Mew Maching Ifunncaaa |w ‘13- 001.HPM || |-c1 |E123 ol |HOT PROFILE M

IEDDGC335 |\N ‘IJ'.EIIJ'.HP“ |I I'C1 |E123.C5 |HOT PROFILE M
* Assign
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Cualifications - Inputs IEUDGCSB? |TS ‘IJ'.EIIJ'.HP“ |I I'C1 |E5765.83 |HOT PROFILE M

IEDJUC33? |T5 ‘IJ'.DJ'.HP“ |I I'C1 |HOT PROFILE M
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IEUIJUE3T' |OF' ‘IJ'.EIIJ'.HP“ || I'C1 |E1Z3.E1 |HOT PROFILE M
Delete PERMR from authorization system
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Astfel, se va putea genera un raport pe baza conditiilor de cdutare, care va
fi afisat in tabele folosid componenta ALV, sau se va putea afisa in format PDF usor
de savat si tiparit. Pentru cdutare avansatda s-a folosit componenta SO, cu
ajutorul cdreia se poate realiza dinamic ecranul de selectare si se beneficiazad de
diverse optiuni de cautare (ex. valori in afara unui interval, valori mai mici decéat o
valoare data).

Pentru realizarea diferitelor grafice s-a folosit elementul Ul
BusinessGraphics, pentru realizarea meniului s-a folosit elementul Ul
ContextualPanel, pentru realizarea pasilor wizard-urilor ( necesari pentru importarea
anumitor date si stergerea anumitor date) s-a folosit elementul Ul RoadMap, alaturi
de alte elemente UI ca: Table, InpuFields, TextViews, si altele.

Importarea datelor in logica QBAC este folosita pentru:

e importarea in conceptul de autorizare QBAC a angajatilor doriti,
putdnd astfel realiza o importare in masa a angajatilor, sau
importarea doar a unui anumit angajat, sau doar a acelora ce
indeplinesc anumite conditii;

e importarea dintr-un fisier text a denumirii masinilor si a intrarilor
acestora.

Informatii detaliate legate de Web Dynpro ABAP, elemente UI si exemple ale folosirii
acestora se pot gasi la referinta [92].

4.5.2 Structura aplicatiei de administrare realizata

Dupa cum s-a precizat, toate elementele de dezvoltare necesare aplicatiei
de administrare Web Dynpro ABAP au fost <create in pachetul
Y_NASAPCFRFID_WEB_DYNPRO. Aplicatia este creata din 12 componente secundare
ce au fost apoi introduse in componenta principala, Fig. 4.25.

= [ Weh Dynpro Components = <.£L2, Component Usages
b (3 Y_ADMINISTRATION_MAIN— ]y aDMINISTRATION_MAN [ iy ASSIGN_QUAL_|
b (7 ¥_ASSIGN_QUALINF 5 W O iy ASSIGN_QUAL M
b (7 ¥_ASSIGH_QULMACH 6 COMPONENTCONTROLI @y DELETE_PERNR
> (J%_DELETE_FERMR b o Component Interface < IMPORT_INFUTS
b 1 Y¥_IMPORT_INFUTS > TiViews 5 IMPORT_PERNR
P (JY¥_IMPORT_PERNR 3 INSERT_GROUPE
b (JY_INSERT_GROUPE B v_mAGE < iy INSERT_MACHINE
B (3 Y_INSERT_MACHINE B v_viEw <1 SEARCH_LSHR
I (1Y _SEARCH_LSHR [ B windows &y SEARCH_Q_LS
b (JY_SEARCH_Q_LS [« Component Usages —p oy SEARCH_UA
I []Y_SEARCH_UA [» B2 Web Dynpro Applications iy BELECT_M_L
P (Jv_SELECT_M_L \ iy SELECT_U_L
b CJY_SELECT_U_L

Fig. 4.25 Structura componentizata a aplicatiei create
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Ca si model pentru aplicatia creata s-a folosit o clasa de asistenta (Anexa
A4) ce contine un numar de 26 de metode. Dintre avantajele folosirii unei clase de
asistenta ca si model in Web Dynpro ABAP se pot mentiona [94]:

o folosirea metodelor claselor de asistenta sunt mai eficiente decat
folosirea metodelor din cadrul componentelor;

e ofera suport pentru crearea asa numitelor text symbols ce au fost
folosite pentru crearea mesajelor multilinguale;

e clasa de asistenta este automat instantiatda, accesarea metodelor
sale facanduse cu ajutorul atributului wd_assist (referinta la instanta
clasei de asistenta).

O componenta Web Dynpro este formatd din mai multe parti (ex. view,
window), fiecare dintre acestea avand anumite metode Hook prestabilite, in care
putem introduce cod ABAP, pentru a interveni in anumite momente in executia
aplicatiei. Dintre acestea, cele mai folosite metode Hook, in cazul aplicatiei realizate
sunt:

o wdDolnit() care este consideratd metoda constructor, si care a fost
folosita pentru operatii de initializare.

e wdDoOnContextMenu() folositd pentru a crea meniul contextual
(clic dreapta) pentru aplicatie.

e wdDoBeforeAction() folosita pentru realizarea propriilor verificari
fnainte ca o actiune sa fie realizata.

Pe langa acestea se dispune si de alte tipuri de metode, ca de exemplu
metode supply, metode ce trateazd un eveniment (event handler), sau metode
definite de programator. Intreaga aplicatie creata dispune de un numdr de 93
metode definite de programator. In Anexa A5 se prezinta codarea realizata intr-o
metoda definita de programator si event handler.

Asadar, structura three - tier rezultata pentru aplicatia creata, conform MVC
este formata din view, ce reprezinta nivelul de interfatd, model responsabil cu
procesarea datelor si controller responsabil cu evaluarea cererilor, trimiterea datelor
si instructiunilor la model, comunicarea cu componentele view, Fig. 4.26.

Ca si model pentru o aplicatie Web Dynpro (pe langa clasa de asistenta
folosita), se pot folosi o serie de componente, ca de exemplu:

e clasa ABAP;

un web service;

un BAPI;

o componenta Web Dynpro faceless (nu dispune de parti vizuale).
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f Model —
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Client web, Controller d::: =
Aplicatie
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administrare %
' '/ WView
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Fig. 4.26 Structura tree - tier rezultata

4.6 Web Service-ul de tip inside-out folosit

Cu ajutorul ABAP Workbench se poate crea si folosi un Web Service, ABAP
Workbench putéand fi astfel atat un Web Service provider cat si un Web Service
consumer. Folosirea de Web Services [95], [96] este din ce in ce mai frecventa,
incepand de la functionalitdti de genul E-comerce si ajungand pana la folosirea

acestora in automatica [50].
In Fig. 4.27 se prezinta schematic structura Framework-ului Web Service cu

AS ABAP (adaptat din [94]).
WSDLI

Publicare

UDDI Service
Directory

Descoperire

WS CLIENT WS PROVIDER
Conectare

Fig. 4.27 Framework-ul Web Service cu AS ABAP

Un Web Service creat cu AS ABAP poate fi astfel publicat intr-un UDDI, de
unde va putea fi gasit (descoperit) de catre clientii interesati. Publicarea Web
Service-ului intr-un UDDI nu este obligatorie, cel care ofera Web Service-ul poate
informa direct consumatorul de Web Service, oferindu-i fisierul WSDL.
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Dintre avantajele folosirii unui Web Service In cazul aplicatiei realizate
mentionam:

e este disponibil cu ajutorul internetului sau intranetului (ethernet),
putadnd astfel sa fie foarte usor consumat in aplicatia Visual Basic
(sau alt tip de aplicatii) de la nivelul de control;

e independent de orice limbaj de programare folosind gramatica XML
[96], [971, [98], [99] putand astfel fi folosit chiar si la nivelul PLC.

Dupa cum s-a mentionat, pentru implementarea QBAC s-a creat un Web
Service de tipul inside-out numit ZNASAPCFRFID, care are:

e intrdri: machinelD (id-ul masinii unde se face logarea sau
delogarea), PERNR (id-ul subiectului care doreste logare sau
delogare) si recording (eventuala activitatea a unui subiect la una
dintre masini — pentru cazul de delogare);

e lesiri: PersonName (numele subiectului care se logheaza),
dreptAces (dreptul de acces codat intr-un intreg), telefon (numarul
de telefon al celui care se logheaza), Smessage (Mesaj de succes in
caz de delogare cu suces), Emessage (Mesaje de eroare)
QExpireMessage (Mesaje in cazul in care unul sau mai multe
calificative sunt pe cale sa expire) si ExpireDate (data de expirare
pentru unul sau mai multe calificative).

Pentru securizarea Web Service-ului creat s-a folosit un user si o parola
urmand ca pentru viitoarele dezvoltari sa se adauge semnaturi digitale. Mai multe
detalii referitoare la securitatea Web Service-lor cu AS ABAP se pot gasi [101].

4.7 SAP NetWeaver Portal

SAP NetWeaver Portal [70], [102], [103] este componenta SAP cu ajutorul
careia se poate extinde QBAC cu RBAC astfel incat angajatii sa@ poata participa la E-
learning, sd@ poatd avea acces la aplicatii de genul ESS, oferind totodata
administratorului nivelului celui mai de jos posibilitatea de a accesa aplicatia Web
Dynpro creata. Tot cu ajutorul SAP NetWeaver portal se poate crea portalul firmei.

Accesul in portal se face pe baza de roluri, iar ceea ce un user are
posibilitatea de a vedea dupd logarea in portal depinde de rolurile care i-au fost
asignate de catre administrator. Accesarea componentelor ce nu fac parte din sistem
se face cu ajutorul mecanismului SSO, conform caruia utilizatorul trebuie sa se
logheze o singura data, iar dupa logare acesta primeste un asa numit log-on ticket
cu ajutorul caruia poate accesa celelalte componente, fara a fi nevoit sa se logheze
pentru fiecare aplicatie separat. Detalii referitoare la conceptele de autorizare si
autentificare SAP se pot gasi la [104].

Liderii pietei pentru 2008 in zona produselor portal sunt prezentati in Fig.
4.28. Mai multe detalii legate de acest grafic si motivele impartirii in cele patru zone
pot fi gasite la [63].
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Fig. 4.28 Liderii pietei - Gartner Group 2008 [63]

Dupa cum se poate observa, SAP face parte dintre liderii celor care ofera
astfel de aplicatii soft, fiind plasat in anul 2008 pe locul patru dupa IBM, Microsoft si
Oracle. Din pacate din 2006 pana in 2008 SAP a pierdut un loc in pozitia celor mai
importanti provideri de astfel de aplicatii (conform aceluiasi Gartner Group pentru
2006).

Cea mai mica unitate ce se poate crea in SAP NetWeaver Portal este un asa
numit iView care s-a folosit pentru introducerea aplicatiei de administrare Web
Dynpro creata. Intr-un iView pot fi integrate o larga serie de obiecte, de la tranzactii
si web services pana la websites.

Avantajele folosirii portalului in cazul QBAC sunt:
e ofera posibilitatea combinarii QBAC cu RBAC;
e pune la dispozitie diverse servicii (ex. Cautare) si aplicatii ce pot fi utilizate;
e datorita SSO utilizatorul nu trebuie sa memoreze o multitudine de parole;
e continutul portalului poate fi creat cu diverse unelte, de la wizards pana la
unelte ce nu necesitd cunostinte de programare (ex. Visual Composer) si

unelte de programare complexe (ex. Web Dynpro ABAP);

e diversele aplicatii si obiecte create cu ajutorul diferitelor tehnologii (SAP sau
non SAP) pot fi combinate, dand impresia unui tot unitar;

e posibilitatea angajatilor de a-si manageria propriile date personale prin
intermediul aplicatiilor de genul ESS (Anexa A6). Astfel datele din HR vor fi
mereu actualizate fara a necesita eforturi adiacente din partea
administratorului acestui nivel;

e comunicarea cu stack-ul ABAP pentru obtinerea datelor necesarare este usor
de realizat, necesitand doar anumite setari.
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Structura portalului cu rularea aplicatiei de administrare este prezentata in
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Fig. 4.29 Structura aplicatiei de administrare a interfetei cu masinile ruland in portal

4.8 Internationalizarea aplicatiilor

Platforma SAP NetWeaver oferd posibilitatea de creare al aplicatiilor
multilinguale, care sa ofere suport pentru limbile dorite fard a fi nevoie de recodarea
acestora. In acest sens SAP pune la dispozitie o serie de unelte alaturi de care
trebuie sa indeplinim anumite cerinte, ca de exemplu neintroducerea in cod a
stringurilor specifice textelor ce se doresc a fi facute multilinguale, deci traduse in
mai multe limbi. De asemenea, pentru AS ABAP limbile pentru care se doreste a se
oferi suport trebuie sa fie instalate in sistem (tranzactia SMLT ofera informatii in
acest sens).

In cazul QBAC un rol deosebit au avut realizarea multilinguald cu suport
pentru engleza si germana a urmatoarelor componente:

e datele inregistrate in baza de date;

e aplicatia Web Dynpro;
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e mesajele si exceptiile;
e catalogul de calificative si de cursuri;
e datele oferite catre PLC.

Deoarece este nevoie de inregistrarea in baza de date a descrierilor
masinilor, a grupelor de masini si a butoanelor fiecarei masini, astfel incat acestea
sa fie oferite apoi in limba dorita, a fost necesar crearea a doua extra tabele. Dupa
cum s-a putut observa in Fig. 4.13 s-au creat doua extra tabele ZKEYTABLE si
ZTEXTTABLE_T cu ajutorul carora s-au putut apoi stoca stringurile respective in
functie de o anumita limba. Stringurile introduse intr-o limba initiald (engleza in
cazul de fatd), pot fi apoi traduse si in alte limbi (germana pentru cazul QBAC).
Selectarea datelor se va face apoi in functie de limba de logare a celui care doreste
sa vizualizeze acele date, realizand o selectie in functie de campul de limba SPRAS.

Asa cum se recomanda [105], in cazul proiectelor SAP cu suport pentru mai
multe limbi trebuie sa se stabileascad initial o anumitd limba si sa se creeze toate
elementele de dezvoltare in respectiva limba (engleza cazul nostru). Apoi, va urma
procesul de traducere a stringurilor respective in limbile pentru care se ofera suport.
Un motiv al alegerii englezei ca si limba initiala este faptul cd dezvoltarea acestui
proiect s-a realizat in Germania, iar limba germana nu este limba materna a
dezvoltatorilor.

Pentru realizarea mesajelor si exceptiilor multilinguale [106] s-au folosit
clase de mesaje si exceptii precum si stringuri introduse in clase de asistentd. Cu
ajutorul uneltelor puse la dispozitie de catre ABAP Workbench s-au tradus stringurile
respective urmand ca mesajele sa fie apoi afisate in functie de limba de logare.

Pentru a realiza multilingual aplicatia Web Dynpro:

e s-a folosit OTR;

e s-au tradus textele de descriere al obiectelor de data globale,
domenii si alte obiecte de dezvoltare realizate in ABAP Dictionary;

e s-au folosit texte din clasa de asistenta folosita ca si model;
e s-au folosit clasele de exceptii si mesaje create;
e s-au selectat datele din baza de date in functie de limba de logare;

e nu s-au folosit stringuri statice pentru definirea proprietatilor
elementelor UI folosite;

e s-au tradus textele din formele Adobe.

In Anexa A7 se prezintd o capturd din aplicatia de administrare in care
limba de logare este germana.

Catalogul de calificaive [107] se poate si el traduce, astfel incat sa poata fi
incadrat in procesul multilingual. Cu ajutorul uneltelor standard puse la dispozitie se
ofera posibilitatea de a traduce stringurile corespunzatoare, afisarea acestora intr-o
limba sau alta facandu-se tot in functie de limba de logare. In Anexa A8 se prezinta
catalogul de calificative pentru limba germana.
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Asadar, urmand specificatiile SAP in domeniu s-au creat toate elementele de
dezvoltare multilinguale. Oferirea de suport pentru alte limbi in afard de engleza si
germana este usor de realizat, fara a necesita recodare, ci doar o simpla traducere a
unor stringuri centralizate.

Deciderea faptului daca un proiect trebuie sa acorde sau nu suport
multilingual este una dintre intrebarile la care trebuie raspuns inca din prima faza
de dezvoltare a unui proiect. Daca se tine cont de acest lucru intregul proces va
decurge fara necesitatea de modificare a aplicatiilor realizate in cazul oferirii de
suport si pentru alte limbi.

Concluzii:
In cadrul acestui capitol:

e s-au analizat avantajele prin care platforma de integrare si aplicatii SAP
NetWeaver ajutad la implementarea pattern-ului QBAC. Astfel prin folosirea
unei platforme de integrare se accelereaza procesul de implementare,
folosind acolo unde este posibil uneltele si modulele puse la dispozitie de
catre platorma respectiva, dispunand totodata de un sistem complex;

e s-au ales modulele si uneltele SAP pentru implementarea QBAC. Astfel, s-au
ales modulele SAP NetWeaver Portal, SAP ERP HCM si s-a ales folosirea
Application Server ABAP. Alegerea Application Server ABAP (ABAP ca si
limbaj de programare) a fost realizatd deoarece modulul SAP ERP HCM
stocheaza datele si aplicatiile in acest server de aplicatii. Folosirea Java ca si
limbaj de programare ar fi necesitat o comunicare intre Application Server
ABAP si Application Server ABAP pentru obtinerea datelor din HCM ceea ce
ar fi dus la afectarea negativa a vitezei de executie;

e s-au creat toate elementele de dezvoltare necesare implementarii QBAC la
nivel de server (platforma SAP NetWeaver): clase, Function Module, Web
Service, aplicatie de administrare, baze de date, etc.);

e s-au folosit uneltele standard SAP pentru internationalizarea intregului
proiect realizat, oferind suport pentru germana si engleza. Extinderi viitoare
nu necesita recodare ci doar traducerea unor stringuri centralizate;

e s-a folosit programarea ABAP pentru implementarea algoritmilor necesari
implementarii logicii QBAC, dispunand astfel de o larga gama de
functionalitati ce pot fi folosite pentru usurarea muncii de programare;

e s-a folosit tehnologia Web Dynpro pentru crearea aplicatiei de administrare
al nivelului de interfata cu obiectele protejate. Web Dynpro este tehnologia
SAP cu ajutorul careia se pot crea aplicatii web ,state of the art” folosind
principiul MVC. Astfel, s-a oferit administratorului acestui nivel posibilitati
avansate de cautare, posibilitate de creare al rapoartelor atat in format PDF
usor de salvat si arhivat cat si in varianta de exportare al datelor in Excel.

Concluzionand, se poate spune ca, platforma de integrare si aplicatii SAP
NetWeaver a oferit uneltele necesare implementarii QBAC, accelerand procesul de
implementare si oferind totodata solutii complexe.
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5. METODA DE AUTENTIFICARE UTILIZATA
PENTRU IMPLEMENTAREA QBAC

In cadrul acestui capitol se face o scurtd trecere in revistd a diferitelor
metode de autentificare existente, scotand in evidenta motivele alegerii cardurilor
RFID pentru identificarea subiectilor proiectului nostru. Metoda de autentificare
folosita pentru implementarea QBAC nu face parte din calculul dreptului de acces.
Asadar, alegerea unei alte metode de autentificare este posibila faréa a avea ca
rezultat modificarea logicii QBAC (autentificarea si autorizarea fiind doua
problematici diferite, dar care fac parte din accesul controlat la resurse). In cazul in
care se doreste schimbarea metodei de autentificare de la RFID la o altd metod3,
schimbarile ce trebuiesc realizate necesita doar introducerea noii metode de
autentificare (ex. baze de date pentru stocarea datelor biometrice [108], hardware
suplimentar). Calculul dreptului de acces (autorizarii) va ramane nemodificat. Pentru
extinderi viitoare in vederea implementarii productive, se iau in vedere colaborari
viitoare cu firme (ex. PCS) ce ofera module specializate de autentificare.

5.1 Metode de autentificare

Prin intermediul procesului de autentificare se determind dacd o entitate
este cea care pretinde a fi. Acesta este procesul desfasurat inaintea determinarii
nivelului de autorizare pe care respectiva entitate o are. Procesul de autentificare
raspunde la intrebarea: ,Cine este entitatea ce doreste sd acceseze resurse?”,
urmat de procesul de autorizare ce da raspuns intrebarii: ,Ce resurse are dreptul sa
acceseze entitatea autentificata?”

La ora actuala exista o serie de pattern-uri care descriu procesul de
autentificare si identificare [109]. Un astfel de exemplu este pattern-ul Automated
I&A design alternatives: autentificare pe bazd de parole, autentificare folosind
metodele biometrice (ex. imaginea degetului, recunoasterea fetei [110], geometria
mainii, recunoasterea iris-ului [111], recunoasterea vocii, etc), hardware token (ex.
carduri RFID [112], carduri magnetice, carduri inteligente, carduri de genul
SecurelD), etc.

Diferitele metode de autentificare pot fi combinate astfel incat sa se obtina
un nivel al sigurantei crescut. Pattern-ul care descrie acest model este ,Automated
I&A design alternatives”, descriind practic diferite tehnici de autentificare ce pot fi
combinate. Conform acestui patern se pot combina diferite metode pentru a avea in
cadrul procesului de autentificare si identificare urmatoarele elemente [113]:

e Ceva ce stim - ex. parolda alfanumericad, parola grafica, TAN (parola ce
functioneaza o singura datd). Parolele alfanumerice reprezinta una din cele
mai folosite metode de autentificare in retelele de calculatoare, fiind folosite
inca din 1960 [114].

e Ceva ce avem - ex. diferite carduri de identificare.
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5.1 — Metode de autentificare 91

¢ Ceva ce suntem - ex. metode de autentificare biometrice.
e Unde suntem - ex. pozitia GPS.

Cu cat se combina mai multe componente cu atat creste si siguranta
sistemului realizat. Nivelul cel mai scazut al autentificarii se realizeaza cu
componente de genul ,ceva ce stim” si creste cu cat adaugam mai multe
componente, pana la prezenta componentelor de genul ,unde suntem”, Fig. 5.1
(grafic realizat pe baza [4], [10], [113]).

Nivel securitate
(autentificare)

Nivel 4
ridicat

Ceva ce stim + ceva ce avem + ceva ce sunteny+ unde suntem

Ceva ce stim + ceva ce avem + ceva ce

Ceva ce stim+ ceva ce avem

) Ceva ce stim
Nivel

scazut

Tehnici dezvoltate in timE

Fig. 5.1 Combinare diferite metode de autentificare - nivel de securitate
rezultat

Aceste metode au fost dezvoltate in timp corespunzator necesitatilor de
securitate din ce in ce mai crescute. Asadar, daca la inceput s-a folosit user si o
parola, (folosindu-se apoi metode de criptare din ce in ce mai sofisticate pentru
parolele create), acestea nu au mai fost suficinte pentru realizarea sistemelor
sigure. Acest lucru a dus la dezvoltarea de noi tehnologii si metode de autentificare.

Metodele de autentificare de genul ,ceva ce stim” au o serie de dezavantaje,
ca de exemplu:

e pot fi relativ usor obtinute de catre eventualii atacatori. Eventuale metode
de determinare a parolelor sunt: metoda dictionarului, physing, trimiterea
de E-mail-uri in care se cere unei entitati, din diferite motive, datele de
autentificare, folosirea unor programe spion care pot citi tastatura celui
atacat obtinand astfel datele necesare, etc.

» nu ofera nivel ridicat de securitate, dar in schimb este avantajoasa din punct
de vedere al costului aferent. In acelasi timp, prin imbinarea acestei metode
cu alte metode se poate obtine un sistem ce indeplineste cerintele dorite. Un
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astfel de exemplu este combinarea dintre Secure ID impreuna cu o parola fixa,
utilizat adesea pentru accesarea retelelor VPN;

Metodele de genul ,ceva ce avem” au ca si principal dezavantaj faptul ca pot

fi relativ usor falsificate.

Metodele de genul ,ceva ce suntem” au ca si principale:

Dezavantaje: costuri mari, rate de eroare de multe ori ridicate (depinzand
in mod direct de metoda biometrica aleasa).

Avantaje: oferda un grad ridicat de siguranta (fiecare purtand cu sine ID-ul
cu care se face autentificarea) fiind totodatda usor de folosit. Si asupra
acestora se pot realiza diverse tipuri de atacuri, dar acestea sunt mai dificil
de realizat decat pentru o simpla parola sau card de identificare. Tipurile de
atacuri si usurinta cu care se pot realiza depind in mod direct de tipul de
autentificare biometrica folosit.

In cazul proiectului realizat s-au folosit carduri de identificare RFID (,ceva ce

avem”) pentru identificarea subiectilor. Dezvoltari pentru viitor vor trebui realizate
in acesta zona prin imbinarea acestei metode cu o metoda dintr-un nivel mai inalt
de securitate precum si colaborari cu firme ce ofera module de autentificare
specializate. Astfel, se vor putea realiza inclusiv adaptari (customizing) pentru
diversi clienti in functie de necesitatile fiecaruia.

5.2 Autentificare prin intermediul RFID

Cardurile RFID fac parte din metoda de autentificare hardware token.

Tehnologia RFID care sta la baza cardurilor RFID foloseste:

Un tag (transponder: transmitter - receiver), care poate fi atasat de un
sistem ce se doreste a fi urmarit sau identificat: produs, card RFID, acte de
identificare (pasapoarte), etc. De asemenea, astfel de tag-uri pot fi inserate
inclusiv in corpul uman sau la animale. Tag-urile pot fi: read only, write
once, read-write, o alta clasificare a lor fiind in Tag-uri pasive (fara baterie
sau sursa de alimentare), semi-pasive (foloseste sursda de alimentare
pentru logica din chip, dar nu transmit date la cititor doar dacd este
interogat) si active (cu baterie, folosite de exemplu pentru comunicarea cu
GPS).

Citiror sau/inscriptor (transceiver) al tag-urilor RFID.
Unitate de procesare a datelor cu un software adecvat care preia datele
de la cititorul RFID, le prelucreaza si face conexiunea cu restul informatiilor

atasate ID-ului tag-ului RFID, informatii pastrate intr-o baza de date.

Pentru definirea proprietatilor unui sistem RFID trebuie luate in considerare

trei elemente de baza: sursa de alimentare (tag-uri pasive, active, seimi-active),
frecventa si memoria de care dispun, Fig. 5.2.
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Tag activ
Sursd alimentareXa Tag semi-activ
Tag pasiv

Joasa

Foarte inalta
Microwave

Memorie ce poate fi inscrisa intr-un tag
Fig. 5.2 Elemente de baza pentru definirea proprietatilor sistemelor RFID

O clasificare a tipurilor de frecvente, a razelor de actinue corespunzatoare,
precum si distanta la care pot fi citite poate fi gasita [115].

Dintre standardurile implicate in definirea tehnologiei RFID se pot aminti:
International Organisation of Standardisation (ISO), EPCglobal Inc si European
Telecommunications Standards Institute (ETSI). Pentru Europa ETSI EN 302 208 a
stabilit pentru RFID frecvente impartite in 15 canale [116].

Structura sub forma de schema bloc a sistemului RFID pentru cazul
proiectului realizat este compusa din elementele prezentate in Fig. 5.3.

i
Baza de date

Card de identificare

¢ Interogare Angajat - card RFID
S
Cititor RFID «—— RFID tag - PERNR
Raspuns

Fig. 5.3 Structura RFID pentru implementarea QBAC

Tag-urile RFID ale subiectilor ce se autentifica la unul din obiectele protejate
vor contine ID-urile aferente acestora (PERNR) din HR. In momentul in care un
angajat introduce cardul de identificare in cititorul RFID se va citit tag-ul (ID-ul
corespunzator). Cardurile alese sunt carduri standard, nedispundnd de mecanisme
de criptare al datelor, carduri ce pot fi inscriptionate o singura data (avand tag-uri
pasive - cele mai folosite si mai ieftine tipuri de tag-uri). Astfel, informatia de pe
aceste carduri va putea fi cititd doar atunci cand sunt interogate de catre cititorul
RFID, nedispunand de propria sursa de alimentare. Dupa citirea acestora se poate
determina angajatul care doreste sa realizeze o operatie de logare sau delogare
in/din sistem. Restul datelor angajatului respectiv sunt pastrate intr-o baza de date
pe server. Cardurile de identificare RFID folosite nu au fost tiparite in exterior cu
informatii de genul: poza, nume, prenume, realizarea acestei operatii necesitand o
imprimanta speciald. Pentru dezvoltari viitoare se poate lua in considerare
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dezvoltarea unui software pentru tiparirea acestor date, folosind anumite mostre de
format predefinite si folosind informatiile stocate in modulul de resurse umane.
Tehnologia RFID dispune de o serie de avantaje, dar si numeroase
dezavantaje, cum ar fi diversele atacuri (ex. clonare neautorizata, urmarire
neautorizatd), ce pot fi realizate asupra unei astfel de tehnologii.
In ceea ce priveste problemele de securitate ale protocoalelor de
autentificare RFID, cateva dintre acestea pot fi gasite [117].

Dintre premisele alegerii acestei tehnologii pentru autentificarea angajatilor
se pot mentiona:

e Tehnologie de viitor ce se dezvoltéd din ce in ce mai mult. Aceasta
tehnologie este dezvoltata in primul rand din dorinta de inlocuire a
codurilor de bare cu tag-uri RFID, ajutand in crearea sistemelor moderne de
inventariere, urmarire a produselor, crearea profilelor cumparatorilor, etc.

e Usurinta in extinderea functionalitatilor — cu ajutorul acestei tehnologii
se poate extinde functionalitatile oferite. Astfel, se poate extinde QBAC cu
efectuarea automata a pontajului la iesirea si intrarea angajatilor din/in
firma, cu accesul limitat la anumite zone din firma, accesul in parcarea
firmei, etc.

e Permite folosirea de chip-uri implantate - daca la inceput au fost
create chip-uri ce au fost implantate in corpul animalelor pentru realizarea
anumitor verificari (ex. vaccinuri realizate, firma apartinatoare, boli), in
prezent exista din ce in ce mai multe persoane ce au implantate chip-uri cu
tag-uri RFID. Ca si exemple reale ale folosirii acestora in corpul uman, se
pot aminti: sistemul medical (anumite state in USA), folosirea acestora ca si
metoda de autentificare in cluburi (ex. Spania, Franta). De exemplu, in
sistemul medical, tag-ul RFID contine un cod care citit si interconectat cu o
bazd de date medicald ofera toate informatiile legate de identitatea celui
care are implantat chip-ul, bolile de care acesta a suferit, tratamentele
parcurse, grupa sanguina, etc. Asadar migrarea de la carduri RFID la
chipuri RFID in cadrul proiectului de fata ar fi una usoara.

e Folosirea tag-urilor si a bazelor de date asociate oferd avantajul ca
subiectii proiectului nostru au structura ce se potriveste acestui model.
Baza de date contine toate informatiile asociate tag-urilor, iar cheia de
identificare este un numar ce reprezinta identitatea subiectilor in cadrul
firmei.

Dintre dezavantajele acestei tehnologii se pot aminti:

e pot fi folosite pentru spionarea persoanelor, mai ales in combinare
cu GPS;

e posibilitate de clonare a tag-urilor RFID;

e nivelul de standardizare si politicile de securitate, criptare nu sunt
inca foarte bine definite;
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e neancredere in randul populatiei.

Folosirea tehnologiei RFID este controversata in prezent, organizatiile ce se
ocupa cu drepturile omului fiind in alertd avandu-se in vedere ca aceasta tehnologie
poate sa se transforme intr-o metoda prin care sfera privata sa fie incalcata, iar
persoanele vor putea fi urmarite, obtindndu-se astfel informatii despre produsele
achizitionate, date personale, date medicale, date din E-pass, etc.

Conform [118], [119] trebuie sd se respecte anumite drepturi ale
persoanelor care folosesc sisteme ce contin tehnologiei RFID. De exemplu:

e dreptul de a fi informat dacd un produs achizitionat foloseste tehnologia
RFID;

e dreptul de a inlatura sau distruge eventualele tag-uri RFID la cumpararea
produselor respective;

e pe baza acestei tehnologii sa nu se piarda alte drepturi (ex. dreptul de a
returna un produs);

e dreptul de a fi informat asupra informatiilor ce se stocheaza intr-un tag si
dreptul de a fi informat despre datele ce se stocheaza in baza de date
asociata;

e dreptu de a sti cine, unde si de ce citeste tag-ul RFID.

Exista diverse metode de securitate ce protejeaza datele din tag-urile RFID
astfel Tncat acestea sa nu poata fi citite de catre oricine, sau sa fie greu clonabile.
Céteva dintre aceste metode pot fi gasite [120].

Pentru comunicarea directd cu cititoarele RFID, SAP pune la dispozitie
clientilor sdi componenta SAP-ALL [121]. Existd totodata diverse firme care ofera
aplicatii soft de legatura dintre platforma SAP NetWeaver si PLC-uri (ce au un modul
de interfata cu cititorul RFID). Componenta SAP-All este folositoare in cazul
comunicarii directe cu cititoarele RFID ajutand in procesul de logistica, urmarire al
produselor, etc. Deoarece, pentru realizarea obiectivelor proiectului de fata trebuie
sa se comunice cu cititorul RFID prin intermediul unui PLC, folosirea SAP-ALL nu
este adecvatd. O solutie a problemei ar fi fost folosirea de aplicatii soft livrat de
firme terte (ex. PEAK Automation Controller — Enterprise 5.0). Aceasta solutie este
insa foarte costisitoare deoarece consultantii SAP ai firmei respective trebuie sa faca
o analiza a necesitatilor proiectului si apoi sa implementeze solutia lor. Aceste firme
au de obicei dezvoltatd o aplicatie soft complexa cu o multitudine de drivere, astfel
incat sa ofere comunicare nu doar cu PLC (ale diverselor firme) ci si cu alte
dispozitive. Nu am gasit insa nici un produs de firma, care sa ofere o varianta de
test in vederea implementarii si testarii.

Din aceste considerente, am dezvoltat propria solutie de comunicare intre
PLC si platforma SAP NetWeaver, ajutandu-ne de tehnologia OPC (OPC server si
OPC client). Aceste produse soft se ofera in varianta de test (gratuit), reprezentéand
tehnologia standard pentru stabilirea comunicarii intre o statie de lucru si unul sau
mai multe PLC-uri. Necesitatatile proiectului de fata se refera la PLC-uri ale unei
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singure firme (Siemens), acest lucru simplificand problema si nejustificand costul
foarte ridicat al folosirii unor produse aditionale.

Concluzii:
In cadrul acestui capitol:

e s-a realizat o analizad a diferitelor metode de autentificare existente, precum
si @ modului in care acestea pot fi imbinate in vederea cresterii nivelului de
securitate al aplicatiei realizate;

e s-a prezentat modul de folosire al tehnologiei RFID pentru autentificarea
subiectilor, justificand motivele alegerii acestei tehnologii;

e s-au analizat drepturile ce trebuiesc respectate subiectilor pentru care se
acorda autentificare pe baza unei astfel de tehnologii.

Concluzionand, se poate spune ca metoda de autentificare folosita ofera un
nivel scazut al securitatii, mai ales daca nu se folosesc protocoale speciale de
securizare astfel incat cardurile RFID sa fie greu clonate si citite de catre oricine
interogheaza respectivul card. Aceasta metoda de autentificare poate fi schimbata
cu o alta metoda cu un grad de siguranta mai ridicat sau combinata cu alte tipuri de
metode de autentificare. Acest lucru nu va schimba logica QBAC deoarece metoda
de de autentificare nu face parte din calculul dreptului de acces bazat pe calificative
dezvoltata, necesitdnd doar pentru autentificarea subiectilor la nivelul obiectelor
protejate.

Pentru a se putea realiza adaptari in functie de necesitatea fiecarui client si
pentru a creste nivelul de securitate al sistemului realizat, se va colabora cu firme
specializate (ex. www.pcs.com) in autentificare. Astfel, se vor integra in logica QBAC
diferite module de autentificare oferite de acceste firme, modificarile care trebuiesc
realizate in acest caz referindu-se la integrarea respectivei metode de autentificare
(ex. baza de date pentru stocarea datelor biometrice, hardware suplimentar) in
Framework-ul QBAC.

Pentru comunicarea directd dintre un cititor RFID si platforma SAP
NetWeaver se poate folosi componenta standard SAP-ALL. Datorita faptului ca, in
cazul de fatd comunicarea se realizeaza prin intermediul unui PLC, folosirea acestei
componente nu este adecvata.
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6. Aplicatia realizata folosind OPC server, OPC
client si Step7

In cadrul capitolului de fatd se prezintd solutiile propuse in vederea
comunicarii dintre platforma SAP netWeaver si PLC. Totodata, se prezintd modul in
care s-a folosit OPC server si OPC client pentru inscrierea datelor in PLC, precum si
pentru citirea datelor din PLC, precum si modul in care s-a programat PLC-ul,
folosind aplicatia soft Step7. In acest context, se vor prezenta functionalitatile de
baza ale OPC precum si modul de utilizare al limbajelor de programare Step7 pentru
implementarea metodei de acces dezvoltate.

6.1 Programare PLC-ului Simatic S7-300 utilizat

Pentru programarea PLC-ului Siemens s-a utilizat Step7. Folosind aceasta
aplicatie soft pentru programarea PLC-ului, se dispune de o serie de avantaje,
acestea fiind de un real ajutor in procesul implementarii. Dintre acestea amintim
[122], [123], [124]:

e usurintad in configurare si parametrizare hardware;

e usurintda In configurarea legaturii cu PLC-ul si a proprietatilor necesare
comunicarii;

e pune la dispozitie diverse limbaje de programare si ofera posibilitatea
extinderii functionalitatilor Step7 cu unelte aditionale;

e ajustare module adrese;

e testare programe realizate atat in varianta simulata cat si in varianta online
necesara vizualizarii starii variabilelor in timpul ruldrii programelor in PLC;

e posibilitate de modularizare a programelor realizate prin impartirea in
diverse tipuri de blocuri;

e posibilitate de imbinare a diverselor tipuri de limbaje de programare, fiecare
bloc puténd fi programat intr-un limbaj care se potriveste cel mai bine
nevoilor respective.

Aplicatia soft Step7 ofera principial trei limbaje de programare (LAD, FBD,
STL) care pot fi extinse cu limbajele aditionale (ex. S7-SCL, S7-PLCSIM, S7-Graph).
In cazul proiectului de fata s-a folosit programarea S7-SCL imbinatda cu FBD, iar
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pentru simularea anumitor functionalitati inaintea download-arii programelor in PLC
s-a folosit S7-PLCSIM.

S-a ales folosirea S7-SCL pentru implementarea algoritmilor necesari decodarii
dreptului de acces, pentru determinarea adreselor fizice la care se acorda drept de
acces, precum si pentru determinarea adreselor iesirilor ce vor fi comandate. Astfel,
s-au putut imbina blocurile create cu acest limbaj, cu blocurile create cu ajutorul
unui alt limbaj suportat de catre software-ul Step 7. Programul S7-SCL s-a realizat
in editorul de text pus la dispozitie de S7-SCL iar, dupa compilare, s-au generat
blocurile Step 7 corespunzatoare (Fig. 6.1).

‘ Programe Step? ‘

N

Fister
sursa Caompilare L
SCL

Blocuri Step?

Fig. 6.1 Generarea blocurilor Step7 in urma compilarii programului S7-SCL realizat

Blocul cel mai important este blocul OB1, acesta reprezentand programul
principal care se executa ciclic si care s-a implementat folosind S7-SCL. Din cadrul
acestuia s-au apelat apoi in functie de necesitati celalte blocuri create.

Pentru definirea variabilelor globale, prin intermediul carora sa se poata citi
si inscrie date din/in PLC folosind OPC server, OPC client s-au folosit blocurile de
tipul DB (Data Block).

Limbajul FBD s-a folosit pentru restul operatiilor ce nu necesita codare,
beneficiand de avantajul ca disune de un numar mare de functii ce pot fi folosite
prin functionalitate de dragg & dropp. Structura proiectului rezultat este prezentata
in Anexa A9.

Pentru un PLC din familia Siemens, intrarile si iesirile sunt mpartite in
grupuri de 8 intrari sau iesiri:

e Ix.y, unde I reprezinta tipul de adresa de tip input, x reprezinta
byte-ul de adresa, iar y bit-ul de adresa.

e Qz.k, unde Q reprezinta tipul de adresa output, z byte de adresa, k
bit-ul de adresa.

Pentru a nu se lucra cu adresele fizice ale intrarilor si iesirilor, s-au realizat
aliace-uri pentru acestea, urmand ca aceste aliace-uri sa fie importante in OPC
server.
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Configuratia hardware si programele impartite in diverse tipuri de blocuri si
realizate folosind diversele limbaje de programare s-au download-at de pe statia de
lucru in PLC folosind conexiunea MPI (Fig. 6.2).

Download
_ - ]
PLC Simatic
+— S7-300
Upload

Fig. 6.2 Download si Upload al programelor de la statia de lucru la/de la PLC

6.2 Solutiile dezvoltate pentru comunicarea dintre
platforma SAP NetWeaver si PLC

Dupa cum s-a mentionat, pentru realizarea comunicarii dintre platforma SAP
NetWeaver si PLC se pot folosi solutii oferite de diverse firme (ex. PEAK Automation
Controller Enterprise 5.0). Aceste solutii sunt costisitoare, si nu se ofera aplicatiile
soft sub forma de versiune trial, care sa poata fi testate. Acesta este motivul pentru
care s-au dezvoltat propriile solutii folosind tehnologia standard OPC.

Un OPC server este o aplicatie soft standardizata ce ajuta in comunicarea cu
diferite elemente de proces. Necesitatea folosirii OPC server si OPC client a aparut la
inceputul anilor 1980 [126], dar definirea acestui standard a fost un proces ce s-a
intins pe mai multi ani, primele specificatii OPC fiind definitivate in anul 1996.
Fundatia care se ocupa de standardul OPC este OPC fundation
(http://www.opcfoundation.org/). Aceasta asigurand ca aplicatiile create de diversi
producatori se pot combina in cazul in care aceste aplicatii soft sunt certificate
[127].

OPC server si OPC client a devenit un standard oferind posibilitatea de a
schimba informatii intre diferite componente ce necesita date sau necesita inscrierea
de date intr-un proces industrial.

Pentru scopul proiectului de fatd, aceasta tehnologie standardizata va fi
folositoare pentru schimbarea de informatii intre platforma SAP NetWeaver si PLC-ul
folosit, Fig. 6.3.

Ca si logica de implementare OPC foloseste varianta client — server unde
server-ul este o aplicatie soft ce interactioneaza cu hardware-ul, iar client-ul este
oferit sub forma unui ActiveX, ce permite citirea si scrierea de date in/din OPC
server. Comunicarea dintre OPC server si hardware se face prin intermediul asa
numitelor TAG-uri definite de catre programator in functie de valorile necesare. In
cazul metodei de acces dezvoltate s-au importat aliace-urile definite in PLC.
Aplicatiile soft OPC server si OPC client poate fi folosit pe un singur calculator (cazul
de fata), sau pe mai multe calculatoare.

Asadar, pentru proiectul de fatd se propun doud modalitati de
comunicare cu platforma SAP NetWeaver:

e Folosind Web Service - in acest caz s-a creat o aplicatie Visual Basic care
sa integreze ActiveX-ul de comunicare cu OPC server si s-a folosit Web
Service-ul (creat in cadrul platformei SAP) pentru a obtine date de la
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platforma SAP NetWeaver. Folosind versiunea cu Web Service se poate
comunica si direct cu PLC-ul in cazul in cazul in care se folosesc module
adecvate.

Folosind OPC client sub forma ActiveX direct in limbajul ABAP avand ca si
avantaj faptul ca, comunicarea cu OPC server se face direct.

Statie de lucru - PC

Server
Platforma
OPC server OPC client <": —N
PLC <": :|'> = — ]| SAP NetWeaver
OPC TAGs " Mediu de programare
Ex. Visual Basic
ﬂ W &| Form1 Q@@
OPC client with
Ttem Yalue Quality Timestamp SOFTING
OPCS T
0.2/DB1.DBX1796.0 1 GOOD 13:57:52.501 erver o
DB1.DBwS14=18
=0 DB1.DBX1796.1=T
[ 0.2/DB1.0BE1540 254 600D 13:57:52.501 e s
- rea
[ 0.2/D81DBWS14 0 600D 13:57:52501 e Y
WS righ
[ 0.2/081.0881028 254 500D 13:57:52.501 Q"g[
0.2/081.DBX0.0 1 00D 13:57.:52.501 TR
[J 0.2/DB1.DBX1736.1 D 00D 13:57.52.501

Fig. 6.3 Comunicare platforma SAP NetWeaver - PLC folosind OPC server, OPC client

Exista foarte multe firme care oferda software OPC server si OPC client

pentru comunicarea cu un PLC din familia Siemens. La referinta [128] se pot gasi o
serie de aplicatii soft OPC care pot fi folosite in varianta de test. Pentru
implementarea QBAC s-au ales aplicatiile soft dezvoltate de firma SOFTING, atat ca
si OPC server cat si ca OPC client. OPC server s-a instalat pe statia de lucru, ce
comunica direct cu PLC-ul iar OPC client (in variantd ActiveX) a fost folosit pentru a
comunica cu OPC server din mediul de programare.

Dintre avantajele folosirii OPC se pot aminti:

produsele mai multor firme pot fi combinate;

este o tehnologie open standardizata;

poate fi folosita in orice combinatie OPC server, OPC client;
accesarea unui numar mare de clienti;

posibilitate de a avea interfata browser.
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Concluzii:
In cadrul acestui capitol:

e s-a prezentat modul de folosire a tehnologiei OPC (varianta server si client)
pentru inscrierea datelor in PLC si citirea datelor din acesta de la nivelul unei
aplicatii;

e s-au propus douda metode de comunicare dintre platforma SAP NetWeaver si
PLC;

e s-a implementat algoritmul necesar logicii QBAC la nivel PLC, prezentand
totodata uneltele software folosite in procesul de programare si configurare
hardware.

Concluzionand, se poate spune ca, pentru comunicarea dintre platforma SAP
NetWeaver si PLC se pot alege mai multe solutii. Exista firme specializate care ofera
aplicatii soft pentru o astfel de legatura, dar aceste solutii sunt foarte costisitoare si
nu se ofera versiuni trial, care sa poata fi testate. Acesta a fost motivul pentru care
am propus doua solutii, ajutandu-ne in acest scop de tehnologia standard OPC.

Prima solutie foloseste un Web Service pentru obtinerea dreptului de acces
de la platforma SAP NetWeaver, iar apoi intr-un limbaj de programare (ex. Visual
Basic, C) se utilizeaza OPC client pentru inscrierea datelor respective in PLC. Acesata
solutie poate fi folista si in cazul in care anumite obiecte protejate sunt localizate in
afara companiei dar, are dezavantajul ca obtinerea datelor de la server poate sa fie
blocata in cazul in care serverul este ocupat.

Ca urmare al oferirii dreptului de acces sub forma unui Web Service se poate
folosi si o varianta de comunicare directa cu PLC-ul, fara a folosi tehnologia OPC.

A doua solutie este folosirea OPC (sub forma Active X) direct in limbajul
ABAP, comunicarea in acest mod facandu-se mai rapid decat varianta cu Visual
Basic.
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7. STRUCTURA STANDULUI UTILIZAT PENTRU
TESTAREA PATTERN-ULUI QBAC, REZULTATE
EXPERIMENTALE

Capitolul de fatd este structurat pe doua parti. In prima parte se face o
succintd trecere in revistd a avantajelor folosirii PLC-urilor, urmand apoi sa se
prezinte structura PLC-ului utilizat.

Partea a doua este dedicata prezentarii standului utilizat pentru testarea
metodei de acces propusd, prezentdrii rezultatelor experimentale precum si
analizarii sistemului distribuit obtinut.

7.1 Structura PLC-ului utilizat
PLC-urile sunt folosite in sistemele industriale pentru controlul diverselor
procese.
Dintre avantajele folosirii PLC-urilor amintim [129], [130], [131]:
e usurinta in instalare, configurare si programare;
o ofera diverse module care pot fi adaugate in functie de necesitati;
e ofera posibilitatea conectarii unui numar larg de sisteme;

e posibilitate de addaugare a mai multor unitati de procesare de genul CP;

e diverse functionalitati de diagnostigare care ajuta sa se obtina rapid
informatii privind erorile ce apar;

e se pot comanda sisteme ce dispun de un numar foarte mare de intrari si
iesiri;

e ofera posibilitatea operatiilor de download-are a programelor realizate si
de upload-are din memoria PLC la nivelul calculatorului;

o ofera posibilitati standardizate (OPC server, OPC client) de comunicare
cu un calculator pentru citirea si inscrierea datelor din/in acesta;

e costuri relativ scazute, depinzand de firma si tip de module folosite.

Acestea au fost si motivele alegerii controller-elor de tip PLC pentru
realizarea proiectului.
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Pentru crearea comenzilor catre obiectele protejate, precum si pentru
preluarea datelor de la acestea si de la cititoarele RFID s-a ales sa se utilizaze un
PLC de tipul SIMATIC S7-300, produs de firma Siemens. Acest tip de controller are o
structura modularizata si contine urmatoarele componente principale:

sursa de alimentare (PS);

CPU pentru stocarea si procesarea programelor realizate;

rack pentru interconectarea diverselor module folosite.

Structura PLC-ului SIMATIC S7-300 utilizat pentru testarea metodei de
acces controlat dezvoltate in tezd dispune de urmatoarele componente: sursa de
alimentare (DC24V), modul de intrare (SM321: DI 16XDC24V), modul de iesire
(SM322: DO 16X24V/0.5A) si interfata pentru cititorul de carduri RFID (CP 341-
RS232C), Fig. 7.1.

Sursa de alimentare:
DC24V
SIMATIC S7-300

/

Intrari: SM321: DI
16XDC24V
Iesiri: SM322: DO
16X24V/0.5A
Interfata RFID: CP 341-
RS232C

i

T
I

[

Fig. 7.1 Structura PLC din familia Siemens utilizat

Modulul RFID al PLC-ului s-a conectat prin intermediul unei interfete seriale

(RS232) la cititorul/inscriptorul RFID. Un cititor/inscriptor RFID poate citi date si
scrie date. Scrierea cardurilor RFID s-a facut cu ajutorul programului standard oferit
de producator. Pentru realizarea acestei operatii cititorul RFID s-a conectat direct la
portul USB al calculatorului, prin intermediul unui adaptor corespunzator. La nivel

PLC s-a folosit acest dispozitiv doar cu functia de citire, aceasta fiind singura
functionalitate necesara in cadrul proiectului considerat.

7.2 Standul de test realizat

Standul de test necesar testdrii metodei de acces controlat propusa este

format: dintr-un PLC SIMATIC S7-300, o masind de test, un cititor RFID si un
panou de comanda.

Masina de test (obiectul protejat) utilizata pentru testarea metodei de acces
controlat este de tip lego, putand fi construita in mai mult variante dispunand de 3
iesiri si 3 intrari.
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Deoarece intrarile sunt implementate in acest caz sub forma senzorilor,
subiectul neavand posibilitatea sa activeze acele intrari (s@8 apese butoanele
respective) s-a creat un panou de comanda. Cu ajutorul acestuia, dupa efectuarea
procesului de autentificare si autorizare, se va oferi drept de accesare doar a
butoanelor (intrarilor) pentru care exista autorizarea corespunzatoare. Pentru
conectarea obiectului protejat la PLC a fost nevoie de o interfata (adaptare tensiuni),
interconectarea facandu-se direct la motoare, fara a folosi interfata standard livrata
de producator. In acest caz se vor comanda cele 3 motoare (directie dreapta,
directie stanga) ce pun in miscare obiectul protejat, putand astfel acorda drepturi de
acces pentru cele 6 intrari de test rezultate.

In Fig. 7.2 se prezint3 structura standului de test utilizat.

Server,
platforma SAP
NetWeaver

Fig. 7.2 Structura standului de test utilizat

Butoanele corespunzatoare panoului de comanda sunt conectate la intrarile
PLC-ului, iar iesirile ce vor comanda obiectul protejat sunt conectate la iesirile PLC-
ului. Cititorul cardurilor RFID este conectat la modulul RFID, astepténd logarea sau
delogarea unui angajat. Fiecare masinad de test va trebui sa fie dotata cu propriul
cititor de carduri RFID, astfel incat sa se stie exact la care dintre masini se doreste
logarea/delogarea, respectiv pentru care dintre masini se determina dreptul de
acces al respectivului subiect, sau pentru care masina se inscriu date in baza de
date.

La momentul initial nici un subiect nu este logat la masina de test, asadar la
apdsarea butoanelor nu se va trimite nici o comanda, toate intrarile fiind fara
autorizare. Dupa ce un subiect se logheaza si primeste dreptul de acces codat intr-
un intreg, se va decoda acel drept, se vor determina adresele fizice la care angajatul
are drept de acces si automat adresele fizice ale iesirilor ce vor fi comandate in cazul
activarii intrarilor respective. Asadar, in aceastd etapa (sesiune de lucru la nivel
PLC) subiectului i se va permite folosirea butoanelor pentru care are drept de acces,
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restul butoanelor nu vor genera nici o comanda in cazul apdsarii acestora. Dupa ce
subiectul respectiv se va deloga toate intrarile vor fi fara autorizare.

Pentru comunicarea dintre PLC si statia de lucru (PC) se poate folosi fie
adaptorul MPI, fie un alt tip de retea de genul Ethernet, Wirles, etc. Deoarece pentru
testarea metodei de acces se dispune de un singur obiect protejat, folosirea unui
modul Ethernet ar fi redundantd. Un singur PLC a fost suficient pentru comunicarea
cu obiectul protejat si autentificarea la nivelul obiectului protejat. Din acest motiv
pentru realizarea acestei comunicari s-a folosit adaptorul MPI (conexiune USB la PC,
adaptor), Fig. 7.3.

PLC Simatic
S7-300

Ethernet Adaptor

TCP/IP MPI

Fig. 7.3 Comunicare statie de lucru - PLC

Mai multe detalii legate de comunicarea PC - PLC folosind Ethernet in vederea
conectarii mai multor PLC-uri la un calculator se gasesc la indicatia bibliografica
[132].

7.3 Rezultate experimentale, analizarea sistemului
distribuit obtinut

Pentru obtinerea rezultatelor experimntale se vor crea calificative pentru
masina de test, se vor asigna aceste calificative pentru trei angajati, iar apoi se vor
simula operatii de logare si de delogare ale angajatilor la nivelul masinii de test.

In acest mod se va putea verifica functionarea metodei de acces bazata pe
calificative, dezvoltata in teza.

Dupa cum s-a mentionat, pentru masina de test se poate acorda drept de

acces pentru 6 intrari, notate: 1,1, 15,1035 Lous 15

Pentru masina de test s-au creat trei calificative (Installer, Operator,
Tool_Setter) si s-au asignat acestora urmatoarele intrari:

o Operator: 1,,,1,,;
o Installer: 1,,,/,,;
e Tool_Setter: /,,,/,,.

In Tabelul 7.1 se prezintd id-urilor angajatilor de test, calificativele ce au
fost asignate acestora, dreptul de acces rezultat in urma logarii, precum si viteza de
executie a obtinerii datelor respective la nivelul platformei SAP NetWeaver.
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Pentru testarea metodei de acces si in cazul aparitiei redundantelor s-au
asignat calificative multiple angajatilor de test.

Imbunatatirea vitezei de executie la nivelul implementarii poate fi realizata
prin renuntarea la programarea clasica (Function Module) si folosirea componentei
SAP XI pentru Web Service. Dezavantajul este insa acela ca, in acest caz trebuie sa
se foloseascd o extra componenta SAP, ceea ce duce la cresterea considerabila a
pretului aferent software-ului.

Subiect - id, Calificative Tlm_p de executie Drept de acces
nume [microsecunde] rezultat
Installer,
3 l:/laadti?absaCh Tool_setter, 67,243 31
Operator
2, Stefan Schmidt Operator, 52,278 29
Tool_setter
1, Hans Maier Installer 42,197 18

Tabelul 7.1 Rezultate experimentale

Rezultatele obtinute sunt relevante pentru mediul in care s-a realizat
implementarea, neavand caracter absolut.

In continuare se va analiza sistemul distribuit obtinut din punct de
vedere al cerintelor unui stfel de sistem, conform [35], [40], [41].
Un sistem distribuit trebie sa:

o fie transparent, respectiv sd ascunda faptul ca resursele sunt distribuite
de-a lungul retelelor si pe mai multe calculatoare (transparent system);

o fie deschis, respectiv sa fie usor de configurat, flexibil, usor de adaugat noi
componente, sa foloseasca standarduri si tehnologii create de diversi
producatori (open system);

o fie scalabil, respectiv usor de manageriat chiar si in cazul in care numarul
de resurse creste (scalable system). Internetul este un exemplu de astfel
de sistem scalabil. In 1979 erau 188 calculatoare, 1989 erau 130.000
calculatoare iar 1999 erau 56.218.000 calculatoare (conform [133]);

o fie concurent, respectiv resursele sa poatd fi accesate de mai multi
utilizatori simultan (concurent system);

e asigure securitatea necesara (secure system).

Pentru a analiza problematica transparentei sistemului distribuit din
punct de vedere al transparentei erorilor s-a simulat aparitia unei erori la
comunicarea dintre PLC si server. In cazul in care la nivelul aplicatiei Visual Basic,
sau al aplicatiei ABAP (cazul folosirii Active X) se simuleaza aparitia unei erori prin
introducerea unei valori nepermise in PLC, se obtin ca si rezultat o eroare software
la PLC, astfel incat intrega executie ciclica va fi anulata, Tabelul 7.2.

Toate valorile introduse in PLC prin intermediul OPC server OPC client, la fel
ca si restul intrarilor folosite sunt verificate daca indeplinesc tipul cerut, inainte de a
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fi introduse in PLC sau in baza de date. Chiar daca acest raspuns vine de la server
aceasta verificare este indicata a fi facuta pentru a inlatura o situatie identica cu cea
simulatd, ce ar duce la generarea unei erori software in PLC-ul in care a inscris date
respectivul OPC server.

Valoare introdusa in PLC folosind Rezultat, intrari la care se acorda
OPC server, OPC client drept de acces
31 10.0’10,1’10.2’10,3’10,4
18 IO.] > 10.4
0.9 Eroare software PLC, valoare
' necorespunzatoare

Tabelul 7.2 Analiza reactiei la inserarea unei eroari in PLC

De asemenea, la nivel de server se verifica datele introduse in baza de date,
generandu-se mesaje de eroare in cazul in care se doreste introducerea unor valori
necorespunzatoare, Tabelul 7.3.

Valoari introdusa in baza de date

prin intermediul FM sau WD Rezultat

FM -> PERNR 3, Machine_ID

. I H '
101.004.RBT The Machine 101.004.RBT don't exist!

WD-> inserare masina noud, cazul in
care grupa in care se doreste Groupe id 003 don't exist! - Anexa A10
introducerea noii masini nu exista

WD-> importarea in masa a ID-urilor
angajatilor din HR, in vederea integrarii
in conceptul de autorizare

The HR personal number don't exist! -
Anexa A10

Tabelul 7.3 Analiza privind transparenta erorilor la nivel de server
Deoarece dispunem de un sistem distribuit cu comunicare punct la punct, la
fiecare moment se stie care este procesul ce a generat eroarea in reteaua de
componente.
Principalele situatii ce trebuie tratate pentru a obtine informatii legate de
procesul care a generat o eroare sunt urmatoarele:
e clientul nu poate localiza serverul;
e clientul se blocheaza nemaiputand sa isi indeplineasca functiile;
e serverul se blocheaza nemaiputand sa isi indeplineasca functiile;
e mesajele transmise intre client si server sunt pierdute.
Pentru analizarea evenimentelor ce pot avea loc la server-ul din structura

sistemului distribuit (Fig. 3.19), in cazul caderii (crasch) acestuia s-a utilizat o
analiza propusa [41]. Astfel, daca se noteaza cu M trimiterea mesajului de raspuns,
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cu O executarea operatiilor corespunzatoare si cu C o eventualad cadere a serverului
se vor obtine urmatoarele trei situatii:

a) 0O->M->C, executare operatii, transmitere mesaj, cadere server, Fig.
7.4. Serverul cade dupa executarea operatiilor si trimiterea mesajelor.

Server
Cerere
’ 1. Executare
operatii
2. Mesaj peral
<«—{ 3. Cadere
server

Fig. 7.4 Posibile scenarii de cadere (crasch) al unui server in comunicarea
client - server, varianta O->M->C

b) O->C[->M], executare operatii, cadere server fara a se mai putea
trimite mesaje, Fig. 7.5

Server
Cerere

—>

1. Executare

L. ) ] operatii

Fara transmitere mesaj .
<+ 2. Cadere

server

Fig. 7.5 Posibile scenarii de cadere (crasch) al unui server in comunicarea
client - server, varianta O->C[->M]

c) C[->0->M], cadere server fard a se mai executa oeratiile necesare si
fara transmiterea mesajului, Fig. 7.6

Server
Cerere
—>
Fara transmitere mesaj 1. Cadere
<« server

Fig. 7.6 Posibile scenarii de cadere (crasch) al unui server in comunicarea
client - server, varianta C->[0->M]

In cazul in care mesajul de rdspuns nu mai este trimis clientul nu stie dac
serverul a cazut inainte de realizarea operatiilor sau dupa realizarea acestora. Statia
de lucru (clientul) are insa nevoie de datele de la server (raspunsul acestuia).
Tratarea erorilor in cazul situatiilor b) si c) este realizatd prin retransmiterea cererii
si analizarea rezultatului. In cazul in care se retransmite cererea si dupa analizarea
rezultatului avem situatia c) s-au obtinut de la server datele necesare, sau pentru o
operatie de delogare s-a inregistrat in baza de date activitatea si s-a deblocat
subiectul si obiectul protejat. In cazul in care a aparut situatia b) va trebui sa se mai
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retrimitd odata cererea pentru obtinerea rezultatului dorit. Cererea dubla in acest
caz este necesara datorita logicii proprii QBAC prin care dupa o operatie de logare se
obtine dreptul de acces dar se blocheaza subiectul si obiectul protejat. Printr-o
operatie dubla se evita situatia in care datele nu ar fi obtinute de la server, dar
subiectul si obiectul protejat ar fi blocate.

Astfel, prin trasmiterea mesajelor si asteptarea feedback-urilor se va sti
daca raspunsul a fost obtinut sau nu. De exemplu, la nivelul PLC pentru a sti daca
datele necesare au fost inscrise de catre OPC server in PLC s-a folosit un mesaj de
raspuns inscris intr-o variabila globald, ce semnalizeaza ca acele valori au fost
inscrise, putandu-se trece la procesul urmator —decodarea dreptului de acces.

Asadar, din punct de vedere al tranparentei erorilor s-a obtinut un sistem
distribuit ce indeplineste conditiile necesare, informand utilizatorul asupra aparitiei
anumitor erori (nelasand-ul sa astepte un rdaspuns care nu apare din caua unei
eventuale caderi ale unui server sau client) si incercdnd sa impiedice aparitia unor
erori prin verificari efectuate asupra intrarilor.

Modelul de referintd ISO al Open Distributed Processing (RM-ODP) [134] a
identificat opt tipuri de transparente, care pot fi discutate la un sistem distribuit. Din
punct de vedere al asigurarii unei trasparente totale aceasta este dificil de realizat,
necesitdnd o serie de eforturi aditionale (ex. realizarea anumitor elemente
redundante - information redundancy, time redundancy, physical redundacy) si de
cele mai multe ori are ca si efect scaderea eficientei. Dezvoltari viitoare vor lua in
considerare analize si implementari pentru acest nivel.

Pentru a analiza problematica securitatii sistemului distribuit obtinut,
trebuie luat in considerare faptul ca folosirea unei metode de autorizare sau a unei
metode de autentificare cu grad ridicat de siguranta nu duce automat la obtinerea
unui sistem sigur. Pentru a obtine un sistem distribuit sigur trebuie ca pe langa
aceste metode sa se realizeze si o programare corespunzatoare, care sa inlature
eventualele vulnerabilitati, dar sa se foloseasca si alte metode aditionale ca de
exemplu algoritmi criptografici.

Daca se analizeaza securitatea sistemului distribuit rezulat din punct de
vedere al conexiunilor realizate in cazul folosirii Web Service, se va constata ca
acestuia trebuie sa i se acorde un nivel de securitate adecvat. In cazul de fata,
pentru securizarea acestuia, s-a folosit o simpla parola si user, acestea fiind insa
vulnerabile la atacuri. O parola si un user sunt usor de obtinut, iar acest lucru ar
duce la posibilitatea unui atacator de a inscrie date la nivel server si de a obtine
datele corespunzatoare de la server. Dreptul de acces este codat, iar logica aflata in
spatele acestei codari este specifica aplicatiei, nefiind posibild determinarea intrarilor
pentru care un subiect are drept de acces. Dar in acest mod se poate determina nu
doar dreptul de acces, ci chiar informatii de genul id-ul unui subiect, nume,
prenume. De asemenea se pot inscrie date false in baza de date.

In ceea ce priveste programarea la nivelul serverului s-au implementat
elemente de siguranta prin operatii de genul:

e verificarea autorizarii pentru inscrierea datelor in baza de date;

e verificarea autorizarii administratorilor, folosind conceptele de
autorizare standard SAP, metoda de acces RBAC;
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e prin folosirea componentei SAP ERP HCM ne-am asigurat cd se
dispune de conceptul SAP de autorizare pentru vehicularea datelor
respective;

e inlaturarea eventualelor back-doors prin nefolosirea hard codding;

e inlaturarea eventualelor atacuri de gen SQL injection prin filtrarea
intrarilor.

Pentru asigurarea consistentei datelor inscrise in baza de date, SAP pune la
dispozitie SAP LUW.

Prin folosirea cardurilor de autentificare RFID se asigura subiectilor un mijloc
de autentificare modern, ce ofera usurinta in extinderea functionalitatilor, dar cu un
grad de securitate scazut in cazul nefolosirii protocolaelor speciale de securizare.

Sistemul distribuit obtinut trebuie dezvoltat in versiunile urmatoare, in
special adaugdnd semnéturile digitale (dacd se foloseste Web Service), adaugédnd
protocoale de securizare RFID (in cazul pastrarii acestei metode de autentificare)
sau eventuale tranzitii la chipuri. Totodatd colaborarea cu firme specializate in
autentificare in vederea integrarii in logica QBAC a diverselor module pentru
extinderea tipurilor de autentificare si a securitdtii la acest nivel este de un real
ajutor.

Pentru analizarea deschiderii sistemului distribuit obtinut se va studia
aceasta problema din punctul de vedere al folosirii tehnologiilor si standarde create
de diversi producatori. Pentru scopul acestui proiect, la nivelul aplicatiei soft, s-au
folosit o largd gama de tehnologii si standarde, Tabelul 7.4 prezentand cele mai
importante dintre acestea.

Tehnologii si standarde Producator sau
folosite Organizatie

Web Dynpro ABAP SAP
Limbajul ABAP SAP
SAP Netweaver Portal SAP
SAP ERP HCM SAP
OPC server Softig
OPC client Softig

Visual Basic Microsoft

Step?7 Siemens

. Organizatia: Web Services
Web Serice I?\terop'erability (WS-T)

Tabelul 7.4 Principalele tehnologii si standarde folosite

Astfel, s-au imbinat produse de la diversi producatori, in functie de
necesitati si avantajele oferite, obtindnd din acest punct de vedere un sistem
deschis.

In ceea ce priveste scalabilitatea sistemului, acesta nu poate fi analizata
pentru intregul sistem distribuit deoarece se dispune de o singurd masina de test. In
vederea obtinerii unui sistem scalabil s-au luat anumite masuri ce au fost prezentate
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in faza de dezvoltare, ca de exemplu impartirea sistemului pe niveluri. Astfel aparitia
unei noi intrari la o masina nu propagda modificari pana la nivelele superioare,
aceste modificari fiind usor fintegrate la nivelul cel mai de jos de catre
administratorul respectiv. In acest mod toti subiectii ce dispun de un calificativ la
care s-au adaugat noi intrari vor putea automat deservi noile intrari, fara a fi nevoiti
sa participe la scolarizare, sau sa realizeze alte operatii.

Analizarea scalabilitatii sistemului distribuit rezultat precum si a concurentei
sistemului vor putea fi realizate doar pentru variante ce se vor dezvolta in viitor.

Concluzii:
In cadrul acestui capitol:

e s-a prezentat PLC-ul Siemens folosit pentru testarea metodei de acces
dezvoltate in prezenta teza;

e s-a prezentat standul de test utilizat, stand compus dintr-un PLC SIMATIC
S7-300, o masina de test, un cititor RFID si un panou de comanda;

e s-a testat functionarea metodei de acces simuldnd scenarii de logare si
delogare;

e s-a analizat sistemul distribuit din punct de vere al functionalitatilor ce
trebuiesc indeplinite de catre un astfel de sistem.

Concluzionand, se poate spune ca metoda de acces dezvoltata functioneaza
corespunzator specificatiilor, subiectii putand astfel sa se logheze si delogheze
obtinand dreptul de acces de la server (platforma SAP NetWeaver) corespunzator
calificativelor care le-au fost asignate de catre admnistrator.

In urma testelor realizate se poate spune cd sistemul distribuit este
transparent din punct de vedere al transparentei erorilor, este un sistem deschis, un
sistem ce necesita dezvoltari ulterioare pentru asigurarea securitatii. Scalabilitatea si
concurenta nu au putut fi testate deoarece dispunem de o singurd masina de test.

In vederea obtinerii unui sistem scalabil s-au luat anumite masuri ce au fost
prezentate in faza de dezvoltare, de exemplu impartirea sistemului pe niveluri si
realizarea codarii. Astfel, aparitia unei noi intrari la o masina nu propaga modificari
pand la nivelele superioare, aceste modificdri fiind usor integrate la nivelul cel mai
de jos de catre administratorul respectiv. In acest mod toti subiectii ce dispun de un
calificativ la care s-au addugat noi intrari vor putea automat deservi noile intrari,
fara a fi nevoiti sa participe la scolarizare, sau sa realizeze alte operatii. Totodata
folosirea codarii pentru transmiterea datelor intre platforma SAP NetWeaver si PLC
duce la minimizarea efortului necesar implementarii schimbarilor aduse la nivel de
obiect protejat.
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8. CONCLUZII, CONTRIBUTII ADUSE SI
DEZVOLTARI PENTRU VIITOR

In cadrul acestui capitol se prezintd cele mai importante contributii aduse,
principalele dezvoltari pentru viitor la nivelul aplicatiei soft cat si la nivel hardware,
precum si concluziile finale. Sintetizarea dezvoltarilor pentru viitor sunt necesare in
vederea tranzitiei acestui model de la faza de laborator la faza de implementare
pentru masinile unei intreprinderi productive.

8.1 Concluzii finale

In lucrarea de fatd se abordeazd domeniul de mare actualitate al accesului
controlat la resurse, cu particularizare la problematica autorizarii.

Lucrarea este conceputa ca o dezvoltare progresiva a problematicii accesului
controlat la resurse bazat pe calificative, care se completeaza continuu, sfarsitul
fiecarei etape evidentiind particularitati si concluzii utilizabile in etapele ulterioare.

Obiectivul principal al lucrarii il constituie conceperea unei noi metode de
acces controlat la resurse bazata pe calificative, prin intermediul careia sa se poata
acorda angajatilor unei compani dreptul de a accesa intrarile anumitor obiecte
protejate (masini) in functie de calificativele (aptitudinile) de care acestia dispun.

Metoda de acces s-a formalizat printr-un pattern denumit QBAC (mentionat
si de asociatia pattern-urilor pentru securitate [135]). In acest mod solutia propusa
prin intermediul diagramelor de clase UML si insotitd de un exemplu din lumea
reala, poate fi folositd si in alte situatii similare. Totodata, pattern-ul QBAC poate fi
combinat cu alte pattern-uri in vederea obtinerii unor solutii mai complexe. Un
exemplu de combinare al patternu-lui QBAC cu pattern-ul RBAC necesara pentru
oferirea solutiilor moderne de invatare, a fost prezentata in capitolul 3.

Pattern-ul QBAC imbind doua problematici actuale: accesul controlat la
resurse fizice si necesitatea realizarii unui sistem ce determind si totodata ofera
angajatilor posibilitatea de participare la un proces continuu de invatare.

Elaborarea fazei de dezvoltare a pattern-ului QBAC folosind Data Mining si
diagrame UML, are ca scop descrierea algoritmilor si a functionalitatilor prin
intermediul unui limbaj formal, astfel incat metoda de acces propusa sa poata fi
implementata folosind orice limbaj de programare. Pentru implementarea acestei
metode se recomanda o platforma ERP, datoritd faptului cd necesita o larga gama
de unelte, precum si de:

e crearea datelor angajatilor;

e crearea structurii organizatorice a unei companii;
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e calificative si cursuri.

Pentru comunicarea datelor intre server (Platforma SAP NetWeaver) si PLC
s-a realizat o codare binar - integer. In acest mod se evita vehicularea adreselor
fizice ale intrarilor pentru care un subiect are drept de acces. Acestd codare este
avantajoasa deoarece nu se incarca reteaua de comunicare, ajutand totodata si in
procesul de integrare a noi obiecte protejate si intrari ale obiectelor protejate. Prin
realizarea codarii nu trebuiesc facute modificari in variabilele globale ale PLC-ului, de
fiecare data cand se adauga noi obiecte protejate sau noi intrari unui obiect
protejat. Daca aceste modificari ar fi trebuit sa fie realizate de fiecare data céand
apare o modificare, s-ar fi consumat foarte mult efort din partea unui programator,
acesta trebuind in acest caz sa modifice variabilele globale PLC si aliace-urile din
OPC server. Asadar, prin codarea realizatd se minimizeaza pe cat posibil efortul
necesar implementarii schimbarilor aduse la nivel de obiect protejat si nu se incarca
reteaua de comunicare dintre PLC si server.

Pentru realizarea comunicarii dintre platforma SAP Netweaver si PLC s-au
propus doua solutii. Exista firme specializate care ofera aplicatii soft de legatura
dintre platforma SAP si un PLC, dar aceste aplicatii sunt scumpe si nu se ofera
versiuni trial in vederea testarii. De accea s-au dezvoltat propriile solutii folosind in
acest scop tehnologia standard OPC (versiune server si client).

Utilizarea platformei de integrare si aplicatii SAP NetWeaver pentru
implementarea algoritmilor si functionalitatilor metodei de acces create, ajuta in
accelerarea procesului de implementare, oferind totodata toate uneltele de care este
nevoie. Totodata, prin intermediul uneltelor standard puse la dispozitie de aceasta
platformd, se ofera posibilitatea de a internationaliza aplicatiile si obiectele de
dezvoltare create. Aplicatia realizata ofera suport pentru limba engleza si germana,
dar extinderea suportului si pentru alte limbi nu necesitd recodare, ci doar
traducerea unor stringuri centralizate.

Prin utilizarea acestei platforme se ofera posibilitatea de extindere al bazelor
de date generate de catre modulul SAP ERP HCM cu bazele de date proprii, create in
ABAP Dictionary. In acest mod, se pot folosi, acolo unde este posibil uneltele
standard SAP pentru generarea bazelor de date necesare, reducandu-se astfel
numarul de tabele ce trebuiesc create manual in ABAP Dictionary.

Totodatd, prin folosirea acestei platforme nu este necesara crearea propriei
aplicatii de administrare al datelor angajatilor, al calificativelor, al cursurilor
putandu-se folosi screen-urile SAP standard. Aplicatia de administrare ce trebuie
realizata indiferent de mediul in care se implementeazd metoda de acces, este
aplicatia ce administreaza obiectele protejate si intrarile acestora.

Metoda de acces astfel implementata, poate fi oferita ca si o extra
funtionalitate SAP, ce extinde modulul standard AP ERP HCM.

Pentru implementarea patern-ului QBAC s-a folosit un sistem distribuit ce a
fost studiat din punct de vedere al indeplinirii cerintelor unui astfel de sistem.

Concluzionand, putem spune ca s-a obtinut un sistem transparent din punct
de vedere al transparentei erorilor, un sistem deschis, un sistem ce necesita
dezvoltari ulterioare pentru asigurarea securitatii. In ceea ce priveste scalabilitatea
si concurenta acestea se vor studia in versiuni viitoare, versiuni in care se va
dispune de mai multe masini de test.
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In ceea ce priveste securitatea sistemului, trebuie si se tind cont de faptul
ca folosirea unei metode de autentificare cu grad ridicat de siguranta si a autorizarii
entitatii autentificate nu Tnseamna ca s-a obtinut un sistem sigur, acestea trebuind
combinate cu o programare sigura care sa inlature eventualele atacuri precum si cu
alte metode, ca de exemplu criptografia.

Necesitatea dezvoltarii acestei metode de acces nu este una pur teoretica ci
este o necesitate ce vine din nevoia concretd a sistemelor productive. Dupa
dezvoltari viitoare si retestari in vederea indeplinirii cerintelor principale ale unui
sistem distribuit, aceasta metoda se va implementa in productie, cateva firme fiind
interesate de o viitoare implementare.

Colaborarea cu firme specializate in dezvoltarea modulelor de autentificare
va duce la cresterea securitatii sistemului distribuit necesar implementarii QBAC,
precum si la posibilitati de adaptare in functie de necesitatile fiecarui client.

8.2 Contributii aduse
Pornind de la obiectivele declarate ale lucrarii de fatd, in continuare sunt
prezentate principalele contributii originale:

e Elaborarea unei sinteze critice asupra stadiului actual al accesului controlat
la resurse.

e Analizarea importantei metodelor de acces la resurse.

Conceperea si dezvoltarea unei metode de acces controlat la resurse fizice
bazata pe calificative, metoda ce are ca si principale avantaje:
e obtinerea unui model prin care se integreaza obiectele protejate in
sfera resurselor umane, putandu-se raspunde la intrebari de genul:
“Ce calificative sunt necesare unui angajat pentru a putea indeplini
job-ul de instalator la masina x.y?";
obtinerea unui model dinamic, flexibil si maleabil la schimbari
e sustine procesul de invatare continuu al angajatilor;
e posibilitate de combinare a pattern-ului QBAC cu pattern-ul RBAC
pentru oferirea solutiilor moderne de invatare.

e Conceperea si dezvoltarea unui pattern pentru accesul controlat la resurse

fizice numit QBAC (Qualifications Based Access Control).
Conceperea si dezvoltarea unui politici de autorizare.

e Elaborarea fazei de dezvoltare al pattern-ului QBAC folosind Data Mining si
diagrame UML.

e Analizarea cerintelor sistemului informatic necesar implementarii QBAC.
Prezentarea modului in care pattern-ul QBAC poate fi extins cu pattern-ul
RBAC.

e Specificarea structurii sistemului distribuit necesar implementarii pattern-
ului QBAC.

e Determinarea unui model matematic al sistemului distribuit.

Elaborarea unei logici de codare intre client si server.
Implementarea si validarea experimentald, a algoritmilor propusi pentru
accesul controlat la resurse bazat pe calificative.

e Analizarea avantajelor prin care platforma de integrare si aplicatii SAP
NetWeaver ajuta la implementarea pattern-ului QBAC.
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e Imbinarea bazelor de date proprii cu bazele de date generate de
componenta standard SAP ERP HCM in vederea obtinerii unor rezultate
maximale pentru implementarea QBAC.

e Internationalizarea aplicatiilor realizate, oferind suport pentru limba
germana si engleza.

e Analizare posibilitdtilor de comunicare dintre platforma SAP NetWeaver si
tehnologia RFID.

e Propunerea a doua solutii in vederea comunicarii dintre Application Server
ABAP si un PLC.

e Realizarea unui stand de test echipat cu un PLC SIMATIC S7-300, o masina
de test, un citor RFID si un panou de comanda in vederea testarii metodei
de acces controlat propusa.

e Elaborarea programelor destinate implementarii si analizei pattern-ului
QBAC.

e Extinderea modulului standard SAP ERP HCM.

8.3 Dezvoltari pentru viitor
Solutia propusa in prezenta teza este o solutie viabild in domeniul accesului
controlat la resurse, necesitdnd dezvoltari ulterioare in vederea tranzitiei de la
varianta de test QBAC la o variantda ce va putea fi implementata, ca si prima
versiune intr-un sistem productiv.
Principale dezvoltari ce trebuiesc realizate pentru viitor sunt:

> Dezvoltari la nivel hardware:

e Extinderea numarului de masini de test folosite si retestare la
nivel de model.

e Studierea masinilor dintr-o intreprindere reald in vederea
realizarii unei structuri concrete.

e Studierea eventualelor exceptii si situatii speciale ce trebuiesc
luate in considerare la implementarea pe masini reale.

e Studierea necesitatilor hardware aferente.

e Crearea unei retele de PLC necesare implementarii metodei de
acces pentru n masini ale unei intreprinderi.

e Studierea modului in care QBAC pentru accesul la intrarile unor
obiecte protejate poate fi extins cu operatii de genul acces la
zone securizate, pontaj automat sau acces la parcarea firmei.

e Colaborari cu firme specializate in autentificare (ex. Firma PCS)
astfel incat sa se poata oferi clientilor pentru QBAC module de
autentificare ce pot fi customizate in functie de necesitatile
acestora. In acest sens diferitele module de autentificare oferite
de catre o astfel de firma vor putea fi imbinate in logica QBAC
acoperind o largd gama de tehnici de autentificare de la cea
biometrica pana la simple carduri de proximitate.

> Dezvoltari la nivelul aplicatiei soft:
e In cazul masinilor unei intreprinderi studierea si implementarea
eventualelor prioritdti la nivel PLC pentru intrarile aferente
masinilor.
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Dupa implementarea noului model restudierea vulnerabilitatilor
si a rezistentei la atacuri.

Eventuale inlocuiri ale SQL cu folosirea claselor persistente.
Extinderi la nivelul portalului firmei.

Extinderi software in vederea introducerii diverselor module de
autentificare in logica QBAC (in cazul colaborarii cu o firma
specializata in autentificare).

Addugarea semnaturilor digitale la Web Service-ul de
comunicare intre platforma SAP NetWeaver si PLC (in cazul in
care se foloseste aceasta varianta).

Pentru cazul in care se pastreaza cardurile RFID: Realizarea
programului care sa tipareasca cardurile RFID dispunand de
anumite mostre de formatare si folosind datele direct din
modulul de resurse umane.

Analizarea scalabilitatii si concurentei sistemului distribuit
rezultat dupa extinderea numarului de masini.
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> Carti publicate sau in curs de publicare pe parcursul stagiului
doctoral

e Ulrich Gellert si Ana Daniela Cristea, Praxishandbuch Web Dynpro ABAP,
Editura Springer Berlin, Septembrie 2010, ISBN: 978-3-642-11386-4

e Ulrich Gellert si Ana Daniela Cristea, Web Dynpro ABAP for Practitioners,
Editura Springer Berlin, Iulie 2010, ISBN: 978-3-642-11384-0

e Cristea Ana Daniela si Panoiu Caius, Interfete si periferice, Editura Mirton
Decembrie 2006, ISBN: 978-973-52-0004-6

> Lucrari publicate sau acceptate la jurnale, conferinte si
simpozioane ISI, IEEE (ca si prim autor sau coautor)

e Cristea Ana Daniela, Adela Diana Berdie, Osaci Mihaela si Chirtoc Vasile
Daniel, The Advantages of using Mind Map for learning Web Dynpro,
Jurnal: Computer Applications in Engineering Education, acceptata 26
Septembrie 2008, publicatd online in 19 Feb 2009 (Jurnal ISI, factor de
impact 0,31 CSA/CIG), disponibil online la:
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1&SRETRY=0
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PARALLEL and DISTRIBUTED SYSTEMS) International Conference, University
of Cambridge, Cambridge, UK, Februarie 20-22 2010, ISBN: 978-960-474-
156-4, ISSN: 1790-5117, (conferinta ISI proceeding).

e Cristea Ana Daniela, Octavian Prostean, Mushalik Thomas si Ovidiu Tirian,
Using SAP NetWeaver to implement a new auhorization concept
based on qualifications and physical connection through RFID, The
3 European DAAAM International Young Researchers’ and Scientists’
Conference 25-28" November 2009, Vienna, Austria, ISBN 978-3-901509-
70-4, ISSN 1726-9679, (conferinta ISI proceeding).

e Cristea Ana Daniela, Octavian Prostean, Mushalik Thomas si Ovidiu Tirian,
An Access Control Pattern based on Qualifications to Grand Access
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to Physic Resources, The 3™ European DAAAM International Young
Researchers” and Scientists’ Conference 25-28" November 2009, Vienna,
Austria, ISBN 978-3-901509-70-4, ISSN 1726-9679, (conferinta ISI
proceeding).

e Cristea Ana Daniela si Octavian Prostean, Dynamic programming with
Web Dynpro ABAP, 5th International Symposium on Applied
Computational Intelligence and Informatics, SACI-2009, May 28-29, 2009 -
Timisoara, Romania (Coferinta indexata ISI).

e Cristea Ana Daniela, Octavian Prostean, Thomas Muschalik si Tirian Ovidiu,
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concept based on a learning process, Jurnal: Computer Applications in
Engineering Education, acceptata 07 Iulie 2010, (Jurnal ISI, factor de impact
0,3l CSA/CIG).
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Camelia si Cristea Ana Daniela, Fuzzy system for implementing the
cracks control during the continuous casting, The 3™ European DAAAM
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9679, (Conferinta ISI Proceeding).
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Research on the elimination of cracks in continuous casting plan
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1790-5117, pagini 273-278 (Conferinta ISI Proceeding).
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The advantages of using SAP NetWeaver platform to implement a
multidisciplinary project, acceptatd la ICCC-CONTI 2010, 27-29 Mai,
Timisoara Romania (Conferinta IEEE).

e Tirian Ovidiu, Prostean Gabriela, Stela Rusu - Anghel, Cristea Ana Daniela,
Adaptive control system of continuous casting process based on a
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(Conferinta IEEE).

e Cristea Ana Daniela, Berdie Adela si Mihaela Osaci, Parallel between two

SAP Frameworksthat use MVC paradigm, ICCC-CONTI 2010, 27-29 Mai,
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Cristea Ana Daniela, Berdie Adela si Osaci Mihaela, The use and
importance of Hook Methods in Web Dynpro ABAP and Web Dynpro
Java, SCIENTIFIC BULLETIN of “Politehnica” University of Timisoara,
ROMANIA, Transactions on AUTOMATIC CONTROL and COMPUTER SCIENCE,
Vol. 54 (68), Fasc. 3, 2009, ISSN 1224-600X, (Jurnal categoria B+, indexat
BDI).

Cristea Ana Daniela, Web Dynpro ABAP Presentation through a Mind
Map, Jurnal of Engineering annals of Faculty engineering Hunedoara TOME
VI, 2008, Fascicula 3, ISSN 1584 - 2673, Pag 194 - 199 (Jurnal categoria
B+, indexat BDI).

Cristea Ana Daniela, ABAP Dictionary used in Web Dynpro application,
Jurnal of Engineering annals of Faculty engineering Hunedoara TOME VI
2008, Fascicula 3, ISSN 1584 - 2673, Pag 222 - 227 (Jurnal categoria B+,
Indexat BDI).

Cristea Ana Daniela, Berdie Adela si Osaci Mihaela, Application
componentization and component usages with Web Dynpro ABAP
and Web Dynpro Java, SCIENTIFIC BULLETIN of “Politehnica” University of
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Timisoara, ROMANIA, Transactions on AUTOMATIC CONTROL and
COMPUTER SCIENCE, Vol. 55 (69), Fasc. 1, Martie 2010, ISSN 1224-600X,
(Jurnal categoria B+, indexat BDI).

> Alte rezultate si activitati

e Lucrarea prezentatd n cadrul conferintei desfasurate la University of
Cambridge UK a fost selectata intre cele 30% cele mai bune lucrari
prezente la conferinta.

e Membru in organizatia Security Patterns, pattern-ul QBAC dezvoltat fiind
recunoscut si mentionat ca si contributii aduse in acest domeniu [137].

e Lucrarea “Messages internationalization with Web Dynpro ABAP” a fost
publicatd pe prima pagina a topicului Web Dynpro ABAP pe seit-ul SAP
help.

e Firma NWCON in cadrul careia s-a realizat acest proiect, a participat in anul
2009 cu acest proiect la concursul Hessen Champions ocupand locul 8
intre cele 1100 cele mai inovative firme din Hessen (http://www.hessen-
champions.de).

A2. Exemplu de codare a unei metode din clasa
YCL_LOGIN_SESSION

method qualification.
data itab type standard table of zqualifications.
data: begin of st_qual,
objid type objid,
end of st_qual.
data qual_tab like standard table of st_qual.
data Iv_endda type hrp1000-endda.
field-symbols <fs_endda> type any.
assign Iv_endda to <fs_endda>.
data : it_qual like standard table of st_qual.
data t_result like table of it_qual.
field-symbols: <itab_fs> like line of itab,
<tqual_fs> like line of it_qual.

try.

select *

from zqualifications

into table itab where machine_id = machine_id.

if sy-subrc <> 0.

raise exception type zcx_excep_nasapcfrfid
exporting
textid = zcx_excep_nasapcfrfid=>zcx_select_no_posible.

endif.

endtry.
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data Iv_stext type hrp1000-stext.
field-symbols <fs_stext> type any.
assign Iv_stext to <fs_stext>.
loop at itab assigning <itab_fs>.
select b~objid into table it_qual
from hrp1000 as a
inner join hrp1001 as b on a~objid = b~objid and b~sobid = per
nr
where a~otype = 'Q'
and a~plvar = '01'
and a~istat = 1
and a~langu = sy-langu
and a~objid = <itab_fs>-objid
and b~otype = 'Q'
and b~plvar = '01'
and b~istat = 1
and b~sclas = 'P'.
if sy-subrc eq 0.
loop at it_qual assigning <tqual_fs> .
select single endda from hrp1000 into <fs_endda> where
objid = <tqual_fs>.
if <fs_endda> ge sy-datum.
insert <tqual_fs> into table qual_tab.
else.
select single stext from hrp1000 into <fs_stext> where
objid = <tqual_fs> and endda = <fs_endda> and langu = sy-langu.
concatenate expire_message <fs_stext> into expire_message.
endif.
endloop.
endif.
endloop.
data: begin of st_inputs,
inputs type zbuttons-button_code,
end of st_inputs.
field-symbols: <fs_qual_tab> like line of qual_tab.
data input_tab like standard table of st_inputs.
loop at qual_tab assigning <fs_qual_tab>.
select button_code from zvquali_button into table input_tab where objid = <fs_q
ual_tab>
and machine_id = machine_id.
field-symbols: <fs_input_tab> like line of input_tab.
data: begin of st_inputs2,
inputs type zbuttons-button_code,
end of st_inputs2.
data input_code_tab like standard table of st_inputs2.
loop at input_tab assigning <fs_input_tab>.
insert <fs_input_tab> into table input_code_tab.
sort input_code_tab by inputs.
delete adjacent duplicates from input_code_tab comparing inputs.
endloop.
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endloop.

field-symbols: <fs_input_code_tab> like line of input_code_tab.

data exp type f value 0.

data s type i value 0.

data nr_elements type i.

data Iv_arg2 type f.

loop at input_code_tab assigning <fs_input_code_tab>.
lv_arg2 = <fs_input_code_tab>-inputs.
Iv_arg2 = Iv_arg2 - 1.
cl_foev_builtins=>power( exporting im_argl = 2

im_arg2 = Iv_arg2
importing ex_result = exp ).

S = s + exp.
endloop.
qualification = s.

endmethod.

A3. Exemplu clasa de mesaje creata, textele acesteia fiind
folosite in clasa de exceptii YCX_EXCEPTION_ADMIN

Message tlass YCL_MESSABES_ADNIN | Activ

Aftibites 4

0500 8 D T

Mesaje stocate —

in tabela T100

A4. Clasa de asistenta (26 metode) folosita ca si

pentru aplicatia de administrare

Messagehvlessage shart text |Se\f-exmanat\t
( (il Gelect Qualifications and Towin status not possiblel E

101 Mo Fersannel number: #! E

002 No activity for Personnel number: &! |

003 Gelect Togin status no possihlel

004 Select maching Tock - unlock no possiblel

005 Insert new Machine no possible!

006 Id cannot be generate!

lilikg Select for Select Option WD conponent cannot he done!

008 A7 fields must be f117ed!

0ed Insert new employee 1n database table zloginstatus cannot be done! E

010 The HR personal Number don't exist! E

an| [ i
model
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Class Interface YOL_MNASAPCFRFID_ADMIN Implemented § Active
Properties " Interfaces i Friends i Events i Types i Aliases
o Parameters| 04 Exceptions ||f=]| Bl@El2] [ 0] (&) (e [ ] CIFilter
Method [Level [wisi [m |Description | &
TF U5 _COMPONEN] 5515 TANINStantPUibl1  Retums ted for model class =]
SET_MNOT_FOUND_TEXT_KEY |InstancProte Sets Key for Text that Cannot Be Found @
SELECT_U_L InstancPubli Select all the infarmations ahout user login logout |
SELECT_M_L InstancPubli Select all informations about machine lock or unlock
IWSERT_MACHINE InstancPubli Inser new Machine
INSERT_GROUPE InstancPubli Insert data in machine groupe
INSERT_OUALIFICATION InstancPubli Insert gqualifications
GEMERATE_ID InstancPubli Generate id
INSERT_LOGIN_STATUS InstancPubli Insert new login status for a employes
SELECT_LOGINSTATUS InstancPubli Select login status from zloginstatus
DELETE_LOGIN_STATUS InstancPubli Delete login status
SEARCH_PERNR InstancPubli Search for a pernr
SEARGCH InstancPubli Search
BSSIGHN_OUALT IWPUTS InstandPubli Assign Inputs for Qualifications Ij
BESTGN_OUALT_MACH InstancPubli Assign Qualifications for Machine [+]
LDl [ |[«][+]

A5. Exemplu de codare a unei metode de tratare a
evenimentelor din aplicatia creata in Web Dynpro ABAP

method onactionnext .

data lo_nd_loginstatus type ref to if_wd_context_node.

data lo_el_loginstatus type ref to if_wd_context_element.

data Is_loginstatus type wd_this->element_loginstatus.

data Iv_pernr type zloginstatus-pernr.

lo_nd_loginstatus = wd_context->get_child_node( name = wd_this-

>wdctx_loginstatus ).

lo_el_loginstatus = lo_nd_loginstatus->get_element( ).

lo_el_loginstatus->get_attribute(

exporting

name = 'PERNR®
importing

value = Iv_pernr)

data Ir_node type ref to if _wd_context_node.
data Ir_oref type ref to ycx_exceptions_admin.
data Is_data type if_v_main=>element_btn_enabled.

data Iv_selectedstep type string.

Ir_node = wd_context->get_child_node( 'BTN_ENABLED' ).
Ir_node->get_attribute( exporting name = 'SELECTEDSTEP'
importing value = lv_selectedstep ).

case lv_selectedstep.
when 'SELECT'.

if Iv_pernr is not initial.
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data bool type i.
wd_assist->search( exporting pernr = lv_pernr
importing bool = bool ).
if bool = 2.
Is_data-selectedstep = 'DELETE'.
Is_data-btn_next = abap_true.
Is_data-btn_prev = abap_true.
data: |_node type ref to if_wd_context_node.
I_node = wd_context->get_child_node( name = "HRPLOGIN" ).
data It_hrlogin type standard table of z_hrlogin.
try.
wd_assist->search_pernr( exporting pernr = lv_pernr
importing return = It_hrlogin ).
|_node->bind_elements( It_hrlogin ).
catch ycx_exceptions_admin into Ir_oref.
wd_this->create_usage( ).
wd_this->raise_exception( exporting p_Ir_oref = Ir_oref ).
endtry.
wd_this->fire_op_to_v_step2_plg(
).
else.
try.
raise exception type ycx_exceptions_admin
exporting textid = ycx_exceptions_admin=>ycx_pernr_no_exist
pernr = lv_pernr.
catch ycx_exceptions_admin into Ir_oref.
wd_this->create_usage( ).
wd_this->raise_exception( exporting p_Ir_oref = Ir_oref ).
exit.
endtry.
endif.
else.
try.
raise exception type ycx_exceptions_admin
exporting textid = ycx_exceptions_admin=>ycx_pernr_mandatory.
catch ycx_exceptions_admin into Ir_oref.
wd_this->create_usage( ).
wd_this->raise_exception( exporting p_Ir_oref = Ir_oref ).
exit.
endtry.
endif.
when 'DELETE'.
Is_data-selectedstep = 'SHOW'.
Is_data-btn_next = abap_false.
Is_data-btn_prev = abap_true.
try.
wd_assist->delete_login_status( exporting pernr = Iv_pernr ).
catch ycx_exceptions_admin into Ir_oref.

wd_this->create_usage( ).
wd_this->raise_exception( exporting p_Ir_oref = Ir_oref ).

BUPT



A6 —Portal 125

exit.
endtry.
wd_this->fire_op_to_v_step3_plg( ).
when others.
Is_data-btn_next = abap_false.
Is_data-btn_prev = abap_true.
endcase.
Ir_node->set_static_attributes( Is_data ).
endmethod.

AG6. Portal - captura cu ESS

Welcome Mr. Themas Muschalik

Search | Aduanced Search

Employee Self-Service  Employee Self-Service MD300  Manager Seli-Service  CONTEXTUALPANEL Ul elemert  Callaboration Cortert User Acini System PCDTools  Self

Overview | Employee Search | working Time | Benefits and Payment | Personal Information | Career and Job | Purchasing | ork Environmert | Travel and Expenses | Life andWork Events | Corporste Information

Overview | History,

Overview O

Emplayes Self-Service applications provide you with
easy access o information and services for emplayees
This page gives you an overview of the ertie offering.

Emplovee Search
Search for empiayees by name and find bisic information about coleagUes andthelr postion in the compary
information and make it

Warking Time
Recort your wotking times, pian your leave, and display your tine data

Quick Links
h's Vo

Benefits and Paymert
Display the plans in which you are cunrently envolled, enrollin new benefit plans, and downioad an enrolment

Personl Information
Manege your addresses, bank informefion, and information abavt el members and dependents.

Display your selary statemert
. Carzer & Job Purchasing
[ ‘iew and change your own skils profile. View a list of open positions in your company and apply for one of these: Creste & shopping cart with the goods and services you need. Check the status of your order, and confirm once
postions completed.
Wiork Enviranment Travel and Expenses
& Disnlay and change the asset data assigned o you Create your travel resuest and plantravel services for your business trp including bosking fights, hetels, |
car rentals, and train tickets. Record your travel expanses
e Lite andork Everts [2)=] Ccomorste normstion -~
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A7. Captura din aplicatia de administrare - limba de logare

germana

0 Alle Felder muszen auzgefult werdenl - Hilfe anzeigen

Insert neu Maschine
* Search
Maschin Id: * [ [l
Mazchine - Gualifications - Eigange
-k
Bernutzer Sktivitest Bz WD elar EEY2
Login und HR: informeationen Beschreibung: * |
| Eintrag einflgen | Zurucksetzen |
w Select
Benutzer looin Repart Auffrizchen
Masching spere Report Mazchine Id Entsperrt oder sperr  Der Typ der Grouge  Beschreibung
401009 HPM 1 1m WARMPROFILYERMESSLING
* Import
101.002 .58 1 1M STEMPELMASCHIMNE
PERMR von HR 102001 RLM 1 102 ROLLEMRICHTMASCINE
o
Maschine Elgance 102.002NECE | 1 102 HUBBALKENKUHLEETT
* Insert
Meu Mazchine Groupe

A8. Catalog de calificative - limba germana

Katalog: Qualifikation(en) andern

EIEIEI |EH Positionieren |[ER Ausschnitt

Katalog 01.081.190

—C8 0K soooezos O IT
= 0K 50008332 [0 Maschine

— = 0K 50008342 O Reversierstr

= 0K BEORR343 O 102,001

0 50800345 [] 102,
0 G5OO00346 O 102
0 50000344 [ 102,

= 0K sO000347 O 102.002.

0 50800349 [] 102,
0 5OO0O350 O 102
0 50000348 [ 102

— = 0K BROOO333 O Zutdhrunglal

= 0K 5080334 [0 1681 . 001
0 50000371 O 181.

0 50800337 ] 101.

0 5OO0e335 O 101.

OK 50000338 [0 101 . 002.

0 50000341 O 1@1.

0 50800339 ] 101.

0 5oooe340 O 1e1.

B - 31.12. 99899 o1

asseld? - Groupe

-Rollenrichtmaschine

Bo1 . Bedinen
6a1 . Einrichten
081 . Installieren

Hubbalkenkihlbett
BOZ2  Bedinen

0a2 . Einrichten
Be2 . Installieren

- Groupe

_Warmprofilvermessung

01 . Bedinen
001 .Einrichten
6a1 . Installieren

Stempelmaschine
0E2 . Bedinen

BE2 . Installieren
002, Operator

Aktueller Plan

IT

Maschine

Reversierstr

102.801 . Ro11
102
102,
102,

0e1 . Bedi
g1 . Einr
0ol . Inst
182. 802 . Hubb
102
182 .
102

[ez2 . Bedi
QEz . Einr
o2 . Inst

Zutihrungl ol

181 .6801 . Warm
Eedinen
101 8681 Einr
181 .881.Inst
181 .6802 . 5tem
181 .0802 . Bedi
101 802 . Inst
SHMOperator
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A9. Structura proiectului Step7 rezultat

Q SIMATIC Manager, - §7_nasapcfrfid_RFID

Fle Edit Insert PLC Wiew Options ‘Window Help

D= & g | 2 | fo - EEOE | < NoFiter > [~

5Y_nasapcifid_RFID 3 OB 4 0B100

- SIMATIC 300 Station &3 FBS o FB1D
--[@ crUTS2DPI) iR o FC1 o FC21
- &8 5T Program(1] |5 FE22 o DB1 o DBZ1
@ Sowces | pR22 £ DB40 3 DB41
Blocks 3 DB42 o DB43 Y2 CF 341 Protocol 3964

A10. Transparenta erorilor la nivelul aplicatiei de
administrare

o The HR: perzonal Mumber don't exist! - Display Help

Import PERMR's from HR

* Search

v {2 {3}
Machine - Gualifications - Inputs

Select lnpart Shiowy

User activiate
Login status and HR infos

Perzonnel number; * []HDDDDDWD ||Tl:| |':":":":":'2':":' || &
* Select

|4 Previous Ertry | Nest Entry b

U=ers login report
Machine lock report

* Import

PERME from HE

BUPT



128  Anexe

0 Groupe id 103 don't exist! - Display Help

Insert neu Machine

* Search
_ o Machine ID: * [101.001.HPM [ul
Eﬂ::r:;i;;iahflcatmns- Inputs —
Login statuz and HR infos Description: * |ROBOTER
* Select
Users locin report
Machine lock report Machine [0 Lock or Unlock  Groupe id — Description
r 101.001 HPM 1 101 HOT PROFILE MEASLUREMENT
< Lo J 101.002.5M 1 10 STAMPING MACHINE
PERME from HF J 102001 RLM 1 102 ROLLER LEVELLING MACHINE
Maching Inputs J 102.002%BC8 1 102 WLKING BEAM COOLING BED
v Insert J 101.003REBT 1 1 LooooD

[erw Machine Groupe
[ Maching

BUPT



Bibilografie

[1] — E. Byres si D. Hoffman, The myths and facts behind cyber security risks for
Industrial Control Systems, VDE Congres 2004, disponibil online:
http://www.isa.org/CustomSource/ISA/Div_PDFs/PDF_News/Glss_2.pdf

[2] - Introduction to Business Security Patterns An IBM White Paper, Business
Security Patterns Overview, disponibil online:
http://www-03.ibm.com/security/patterns/intro.pdf

[3] - Bogdan Ioan Groza, Contributii criptografice hibride, bazate pe tehnici
simetrice si asimetrice — aplicatii in sisteme de conducere, teza de doctorat,
Seria 1 : Automatica, nr.11, Editura Politehnica, ISSN : 1842-5208, ISBN :
978-973-625-688-2

[4] - Mark Stamp, Information security, Principles and Practice, Editura JOHN
WILEY & SONS, INC., 2006, ISBN 978-0-471-73848-0

[5] - Schumacher M., Rodig U si Moschgath L, Hacker Contest, Springer 2003,
ISBN: 3-540-41164-X

[6] - Rabia Sirhindi, Asma Basharat si Ahmad Raza Cheema, Depth-in-Defense
Approach against DDoS, 6th WSEAS International Conference on Information
Security and Privacy, Tenerife, Spain, December 14-16, 2007

[7] - Stuart McClure, Joel Scambray, George Kurtz, Securitatea retelelor, Editura
Teora, ISBN : 973-20-0300-6

[8] - Stiri si articole realizate de catre Antena3, disponibile online la:
http://www.antena3.ro/etichete/atac_informatic/

[9] - E. B. Fernandez, "An Overview of Internet Security", presented at World's
Internet and Electronic Cities Conference (WIECC 2001), Kish Island, Iran,
2001.

[10] - Markus Schumacher, Security Engineering with patterns, Origins, Theoretical
Model and New Applications, 978-3540407317, Springer 2003

[11] - Gao, Critical infrastructure Protection, Challenges and efforts to secure
control systems, United States General Accountig Office, Martie 2004,
disponibil online:
http://www.gao.gov/new.items/d04354.pdf

BUPT



130 Bibliografie

[12] - ABBASS ASOSHEH sI NAGHMEH RAMEZANI, A New and Comprehensive
Taxonomy of DDoS Attacks and Defense Mechanism, 6th WSEAS
International Conference on Information Security and Privacy, Tenerife,
Spain, December 14-16, 2007

[13] - ALI GHAFFARI, Vulnerability and Security of Mobile Ad hoc Networks,
Proceedings of the 6th WSEAS International Conference on Simulation,
Modelling and Optimization, Lisbona, Portugalia, Septembrie 22-24, 2006

[14] - Statistici CERT, disponibile online:
http://www.cert.org/stats/cert_stats.html#vulpubs

[15] - 2008 CSI Computer Crime and Security Survey, disponibil online:
http://www.cse.msstate.edu/~cse6243/readings/CSIsurvey2008.pdf

[16] - Kabay M, Understanding Studies and Surveys of Computer Crime, Iunie
2009, disponibil online:
http://www.mekabay.com/methodology/crime_stats_methods.pdf

[17] - Robert Willison, Motivations for Employee Computer Crime: Understanding
and Addressing Workplace Disgruntlement through the Application of
Organisational Justice
disponibil online la:

http://openarchive.cbs.dk/bitstream/handle/10398/7759/WP_2009_001.pdf?seque
nce=3

[18] - Christopher Alexander, Sara Ishikawa, Murray Silversein, A Pattern
Language: Towns, Buildings, Construction (Center for Environmental
Structure Series), Oxford University Press 1977

[19] - Erich Gamma, Richard Helm, Ralph Johnson, John Vlissides, Design pattern
elements of reusable Object Oriented software, ISBN: 978-0201633610,
Addison - Wesley, 1995

[20] - Markus Schumacher, Eduardo Fernandez-Buglioni, Duane Hybertson, Frank
Buschmann, Peter Sommerland, Security Patterns Integrating Security and
Systems Engineering, John Wiley & Sons, Ltd, 2006

[21] - Pierangela Samarati si Sabrina De Capitani di Vimercati, Access Control:
Policies, Models, and Mechanisms, Capitol din cartea: Foundations of Security
Analysis and Design), ISBN: 978-3-540-42896-1, Editura Springer Berlin /
Heidelberg, paginile 38-47, Volume 2171/2001

[22] - Alan Shalloway si James R. Trott, Design Patterns Explained, a new
perspective on Object Oriented Design, Software patterns series, ISBN: 978-
0201715941, Editura Addison-Wesley Professional, prima editie (Iulie 9,
2001)

BUPT



Bibliografie 131

[23] - Sherif M. Yacoub si Hany H. Ammar, Pattern-Oriented Analysis and Design:
Composing Patterns to Design Software Systems, ISBN: 0-201-77640-5,
Editura Addison-Wesley 2003

[24] - Eric Gamma, Richard Helm, Ralph Johnson si John Vlissides, Design
Patterns: Elements of Reusable Object-Oriented Software, ISBN: 978-
0201633610, Editura Addison-Wesley 1994

[25] - Eduardo B. Fernandez, Giinther Pernul si Maria M. Larrondo-Petrie, Patterns
and Pattern Diagrams for Access Control (Capitol din cartea: Trust, Privacy
and Security in Digital Business, Proceeding of 5th International Conference
TrustBus 2008, Turin Italy, septembrie 2008), ISBN: 978-3-540-85734-1 ,
Editura Springer Berlin / Heidelberg, paginile 38-47, Volume 5185/2008

[26] - Fernandez, Eduardo B. and Pernul, Ginther (2006) Patterns for session-
based access control. In: Proceedings of the 2006 conference on Pattern
language. ACM International Conference Proceeding Series . ACM, NewYork

[27] - David G. Rosado, Eduardo Fernandez-Medina, Mario Piattini, Comparison of
Security Patterns, IJCSNS International Journal of Computer Science and
Network Security, VOL.6 No.2B, February 2006

[28] - R. Sandhu et al: Role Based Access Control models, IEEE Computer, Vol. 29,
No. 2, February 1996, pp. 38 - 47

[29] - Eduardo B. Fernandez, Metadata and authorization patterns, disponibil la:
http://www.cse.fau.edu/~ed/MetadataPatterns.pdf

[30] - David G Rosado, Carlos Guitierrez, Eduardo Fernandez-Medina, Mario
Piattini, A study of Security Architectural Patterns, Proceeding of the First
International Conference on Availability, Reliability and Security, IEEE 2006

[31] - Eduardo B. Fernandez, Jose Ballesteros, Ana C. Desouza-Doucet,
Maria M. Larrondo-Petrie , Security Patterns for Physical Access Control
Systems, Capitol din cartea: Data and Applications Security XXI), Springer
Berlin/Heidelberg, ISBN: 978-3-540-73533-5, Volume 4602/2007, pagini
259-274

[32] - Cristea Ana Daniela, Octavian Prostean, Thomas Muschalik si Tirian Ovidiu,
AN ACCESS CONTROL PATTERN BASED ON QUALIFICATIONS TO GRANT
ACCESS TO PHYSIC RESOURCES, The 3rd European DAAAM International
Young Researchers’ and Scientists” Conference 25-28th November 2009,
Vienna, Austria, ISSN 1726-9679, ISBN 978-3-901509-70-4, pagini: 1765 -
1766

[33] - G. Meszaros, Jim Doble, A pattern Language for Pattern Writing, Pattern
Languages of Programs (PLoP) 1996

[34] - Software Visual Paradigm pentru crearea diagramelor UML,
http://www.visual-paradigm.com/product/vpuml/

BUPT



132 Bibliografie

[35] - Dorin Bocu, Razvan Bocu, Modelarea Obiect Orientata cu UML, editura
albastra 2006, Cluj

[36] - Martin Fowler, UML Distilled: A Brief Guide to the Standard Object Modeling
Language, Editia a treia, ISBN: 0-321-19368-7, 2003, Editura Addison
Wesley

[37] - Thomas Erler, Das Einsteigerseminsar UML2, 2004, Editura: Moderne
industrie Buch AG&Co. KG, Landsberg, ISBN 3-8266-7363-8

[38] - Sinan Si Alhir, Learning UML, ISBN: 0-596-00344-7, Editura O'Reilly, 2003

[39] - Michael Jesse Chonoles and James, UML2 for Dummies, ISBN: 978-
0764526145, Editura John Wiley & Sons, 2003

[40] - Jiawei Han, Jiawei Han si Jian Pei Data Mining: Concepts and Techniques,
Second Edition, Editura Morgan Kaufmann 2005, ISBN 978-1558609013

[41] - Ian H. Witten si Eibe Frank, Data Mining: Practical Machine Learning Tools
and Techniques, Editura Morgan Kaufmann 2005, ISBN: 978-0120884070

[42] - Krista Rizman Zalik, Learning through data mining, Computer Applications in
Engineering Education, Volumul 13, Publicat: 14 Aprilie 2005.

[43] - Cristea Ana Daniela, Octavian Prostean, Muschalik Thomas si Tirian Ovidiu,
Development objects and algorithms required to implement a new method
of access control to physical resources, based on qualifications, Articol nr
89-478, acceptata spre publicare la jurnal ISI WSEAS ca urmare a unei
invitatii speciale primate de la conferinta SEPADS'10 dar aflatd incad in faza
de review

[44] - Cristea Ana Daniela si Panoiu Caius, Interfete si periferice, Editura Mirton
Timisoara 2006, ISBN 978-973-52-0004-6

[45] - Grigor Moldovan, Ioan Dziac, Sisteme distribuite - modele matematice,
Editura universitatii Angora Oradea, 2006, ISBN 978-973-87960-9-6

[46] - Wan Fokkink, Modelling Distributed Systems, Editura Springer 2007, ISBN:
978-3540739371

[47] - George Coulouris, Jean Dollimore si Tim Kindberg, Distribuited systems
concept and design, ISBN 978-0201619188, Addison-Wesley, 2004

[48] - Gerard Tel, Introduction to Distributed Algorithms, Editura Cambridge
University 2000, ISBN: 978-0521794831

[49] - Ajay D. Kshemkalyani si Mukesh Singhal, Distributed Computing: Principles,
Algorithms, and Systems, Editura Cambridge University Press 2008, ISBN:
978-0521876346

BUPT



Bibliografie 133

[50] - Cristea Ana Daniela, Octavian Prostean, Thomas Muschalik si Tirian Ovidiu,
Distributed system for access control to physical resources based on
qualifications, WSEAS 2010, SEPADS'10 (SOFTWARE ENGINEERING,
PARALLEL and DISTRIBUTED SYSTEMS) International Conference, University
of Cambridge, Cambridge, UK, Februarie 20-22, 2010

[51] - Cristea Ana Daniela, Octavian Prostean, Muschalik Thomas si Tirian Ovidiu,
The advantages of using SAP NetWeaver platform to implement a
multidisciplinary project, ICCC-CONTI 2010, 27-29 Mai, Timisoara Romania

[52] - Ghosh, S: DISTRIBUTED SYSTEMS, Editura Chapman & Hall/CRC 2006,
ISBN: 978-1584885641

[53] - Andrew S. Tanenbaum si Maarten van Steen, Distributed systems principle
and paradigms, Practice Hall, New Jersy, ISBN 0-13-088893-1

[54] - Toma Leonida Dragomir, Elemente de teoria sistemelor, Editura Politehnica
Timisoara 2004, ISBN 973-625-182-9

[55] - Tirian Ovidiu, Octavian Prostean, Rusu-Anghel Stela, Pinca-Bretotean Camelia
si Cristea Ana Daniela, Fuzzy system for implementing the cracks control
during the continuous casting, The 3™ European DAAAM International Young
Researchers” and Scientists = Conference 25-28" November 2009, Vienna,
Austria, ISBN 978-3-901509-70-4, ISSN 1726-9679

[56] - Tirian Ovidiu, Camelia Bretotean Pinca, Ana Daniela Cristea si Marcel Topor,
Research on the elimination of cracks in continuous casting plan using fuzzy
logic, WSEAS, Recent Advances in Circuits, Systems, Electronics, Control and
Signal Processing, ISBN 978-960-474-139-7, ISSN 1790-5117, pagini 273-
278 (conferinta ISI Proceeding)

[57] - Loren Heilig, Steffen Karch, Oliver Bottcher, Christophe Mutzig, Jan Weber,
Roland Pfennig, SAP NetWeaver: The Official Guide, ISBN 978-1-59229-193-
9, 2008

[58] - Nancy Muir, Ian Kimbell , Discover SAP, SAP Press, 2008, ISBN 978-1-59229-
320-9

[59] - Seitul oficial SAP help SDN: http://www.sdn.sap.com/irj/sdn

[60] - Karl Kessler, Peter Tillert si Panayot Dobrikov, Java Programming with the
SAP Web Application Server, SAP Press, 2005, ISBN: 1-59229-020-5

[61] - Bertram Ganz, Jochen Girtler si Timo Lakner, Maximizing Web Dynpro for
Java, Editura SAP Press 2005, ISBN: 1-59229-077-9

[62] - Chris Whealy, Inside Web Dynpro for Java, Editura SAP Press 2007, ISBN:
978-3-89842-092-5

[63] - Gartner Group, Magic Quadrant, http://www.gartner.com

BUPT



134  Bibliografie

[64] - Sylvia Chaudoir, Mastering SAP ERP HCM, Organization Management, SAP
Press 2009, ISBN 978-1-59229-208-0

[65] - Ewald Brochhausen, Jirgen Kielisch, Jirgen Scherring si Jeans Staeck,
mySAP HR- Technical Principles and Programming, SAP Press 2005, ISBN
978-1-59229-055-0

[66] - Richard HaBmann, Christian Kramer si Jens Richter, Personalplanung und -
entwicklung mit SAP ERP HCM, SAP Press 2009, ISBN 978-3836211222

[67] - Prashanth Padmanabhan, Christian Hochwarth, Sharon Wolf Newton, Sankara
Narayanan Bharathan si Manoj Parthasarathy, SAP Enterprise Learning, SAP
Press 2009, ISBN: 978-1-59229-269-1

[68] - Hans-Jlrgen Figaj, Richard HaBmann si Anja Junold, HR Reporting with SAP,
SAP Press 2008, ISBN: 978-1-59229-172-4

[69] - Stephan Kaleske, Praxishandbuch SAP Query-Reporting, SAP Press 2010,
ISBN 978-3-8362-1433-9

[70] - Cristea Ana Daniela, Octavian Prostean, Mushalik Thomas si Ovidiu Tirian,
Using SAP NetWeaver To implement a new authorization concept baset on
qualifications and physical connection through RFID, The 3™ European
DAAAM International Young Researchers” and Scientists ~ Conference 25-28%
November 2009, Vienna, Austria, ISBN 978-3-901509-70-4, ISSN 1726-
9679, paginile 1617-1619

[71] - Michael Hernandez, Proiectarea bazelor de date, Editura Teora 2003, ISBN:
973-20-0892-X

[72] - Cristea Ana Daniela, ABAP Dictionary used in Web Dynpro application, Jurnal
of Engineering annals of Faculty engineering Hunedoara TOME VI 2008,
Fascicula 3, ISSN 1584 - 2673, Pag 222 - 227

[73] - Karl-Heinz Kiihnhauser, Discover ABAP, SAP Press 2008, ISBN 978-3-8362-
1218-2

[74] - Ulrich Gellert si Ana Daniela Cristea, Praxishandbuch Web Dynpro ABAP,
Editura Springer Berlin 2010, ISBN: 978-3-642-11386-4

[75] - Horst Keller si Sascha Kruger, ABAP Objects ABAP Programming in SAP
NetWeaver, SAP NetWeaver Essentials, Editura SAP Press2006, ISBN: 978-1-
59229-049-9

[76] - Horst Keller, The Official ABAP Reference volumul 1, Editura SAP Press 2005,
ISBN: 978-1-59229-039-0

[77] - Horst Keller, The Official ABAP Reference volumul 2, Editura SAP Press 2005,
ISBN: 978-1-59229-039-0

BUPT



Bibliografie 135

[78] - Andreas Blumenthal, Horst Keller, ABAP - Fortgeschrittene Techniken und
Tools, Editura SAP Press 2005, ISBN: 978-3-89842-522-3

[79] - Christian Assig, Aldo Hermann Fobbe and Arno Niemietz, Object Services in
ABAP, SAP Press 2009, ISBN 978-3-8362-1404-9

[80] - Rich Heilman si Thomas Jung, Next generation ABAP Development, Editura
SAP Press 2007, ISBN: 978-1-59229-139-7

[81] - Cristea Ana Daniela, Adela Diana Berdie si Osaci Mihaela, Working with ABAP
Persistent data, International Symposium "“INTERDISCIPLINY REGIONAL
RESEARCH”, Hunedoara 23 - 24 Aprilie 2009, ISIRR 2009.

[82] - Andreas Wiegenstein, Markus Schumager, Sebastian Schinzel and Frederik
Weidemann, Sichere ABAP Programmierung, SAP Press 2009, ISBN 978-3-
8362-1357-8

[83] - Marcus Banner, Halil-Cem Giirsoy, Heinzpeter Klein, Mastering SAP
NetWeaver XI—Programming, SAP Press 2007, ISBN 978-1-59229-140-3

[84] - Cristea Ana Daniela si Adela Diana Berdie, Error handling and messages with
application Server ABAP, International Symposium “INTERDISCIPLINY
REGIONAL RESEARCH”, Hunedoara 23 - 24 Aprilie 2009, ISIRR 2009.

[85] - Ulli Hoffmann, Web Dynpro for ABAP, Editura SAP Press2006, ISBN: 1-59229-
078-7

[86] - Dominik Ofenloch, Roland Schwaiger, Getting Started with Web Dynpro ABAP,
Editura SAP Press 2010, ISBN: 978-1-59229-311-7

[87] - Cristea Ana Daniela, Adela Diana Berdie, Osaci Mihaela si Chirtoc Vasile
Daniel, The Advantages of using Mind Map for learning Web Dynpro, published
online la Computer Applications in Engineering Education in data de 19 Feb
2009, disponibil online la:
http://www3.interscience.wiley.com/journal/122210203/abstract?CRETRY=1&
SRETRY=0

[88] - Cristea Ana Daniela, Web Dynpro ABAP Presentation through a Mind Map,
Jurnal of Engineering annals of Faculty engineering Hunedoara TOME VI, year
2008, Fascicula 3, ISSN 1584 - 2673, Pag 194 - 199

[89] - Cristea Ana Daniela, Berdie adela si Osaci Mihaela, Application
componentization and component usages with Web Dynpro ABAP and Web
Dynpro Java, SCIENTIFIC BULLETIN of “Politehnica” University of Timisoara,
ROMANIA, Transactions on AUTOMATIC CONTROL and COMPUTER SCIENCE,
Fasc. 1, 2010

[90] - Cristea Ana Daniela, Berdie Adela si Osaci Mihaela, The use and importance of
Hook Methods in Web Dynpro ABAP and Web Dynpro Java, SCIENTIFIC
BULLETIN of “Politehnica” University of Timisoara, ROMANIA, Transactions on

BUPT



136  Bibliografie

AUTOMATIC CONTROL and COMPUTER SCIENCE, Vol. 54 (68), Fasc. 3, 2009,
ISSN 1224-600X

[91] - Cristea Ana Daniela si Octavian Prostean, Dynamic programming with Web
Dynpro ABAP, 5th International Symposium on Applied Computational
Intelligence and Informatics, May 28-29, 2009 - Timisoara, Romania

[92] - Cristea Ana Daniela, Adela Berdie si Mihaela Osaci, User interfaces with Web
Dynpro ABAP and Web Dynpro Java, The Knowledge-based organization, The
14th International Conference, Technical Sciences Computer Science,
Modeling & Simulation and E-Learning Technologies, Sibiu 27-29 NOVEMBER
2008, Pag. 157 - 164

[93] - Jurgen Hauser, Andreas Deutesfeld, Stephan Rehmann, thomas Szucs si
Philipp Thun, SAP Interactive Forms by Adobe, SAP Press 2009, ISBN: 978-1-
59229-254-7

[94] - Ulrich Gellert si Ana Daniela Cristea, Web Dynpro ABAP for Practitioners,
Editura Springer Berlin 2010, ISBN: 978-3-642-11384-0

[95] - Ethan Cerami, Web Services Essentials: Distributed Applications with XML-
RPC, Soap, UDDI and Wsdl, Editura O'Reilly 2002, ISBN: 978-8173663390

[96] - Frank Coyle, XML, Web Services and the Data Revolution, Editura Addison
Wesley 2002, ISBN: 0-201-77641-3

[97] - Sas Jacobs, Beginning with XML with DOM and Ajax, Editura Apress 2006,
ISBN 978-1-59059-676-0

[98] - Eric van der Vlist, XML schema, Editura O'Relly 2002, ISBN 0-596-00252-1

[99] - Steven Holzner, Sams Teach Yourself XML in 21 Days, Editura Sams 2003,
ISBN 0-672-32576-4

[100] - Steven Holzner, inside XML, Editura New Riders Publishing 2000, ISBN 0-
7357-1020-1

[101] - Martin Raepple, The Developer’'s Guide to SAP NetWeaver Security, Editura
SAP Press 2007, ISBN: 978-1-59229-101-4

[102] - Valentin Niculescu, Katharina Klappert and Helmut Krcmar, SAP NetWeaver
Portal, SAP Press 2008, ISBN 978-1-59229-145-8

[103] - Marcus Banner, Berthold Latka, Roland Schroth, Michael Spee,
Praxishandbuch SAP NetWeaver Portal, Editura SAP Press 2008, ISBN: 978-3-
8362-1077-5

[104] - IBM Business Consulting Services, SAP Authorization System, SAP Press
2003, ISBN 978-1-59229-016-1

BUPT



Bibliografie = 137

[105] - Horst Keller and Wolf Hagen Thimmel, Official ABAP Programming
Guidelines, SAP Press 2009, ISBN 978-1-59229-290-5

[106] - Cristea Ana Daniela, Messages internationalization with Web Dynpro ABAP,
publicat online la SDN, 01 Mai 2009. A fost prezent pe prima pagina a
topicului Web Dynpro ABAP, disponibil online la:
http://www.sdn.sap.com/irj/sdn

[107] - Cristea Ana Daniela, Multilanguage Qualification Catalogue used in a
WebDynpro Application, publicat online la SDN, 01 Septembrie 2009,
disponibil online la: http://www.sdn.sap.com/irj/sdn

[108] - SHUYAN ZHAO, RALPH KRICKE sI ROLF-RAINER GRIGAT, TUNIR: A Multi-
Modal Database for Person Authentication under Near Infrared Illumination,
Proceedings of the 6th WSEAS International Conference on Signal Processing,
Robotics and Automation, Corfu Island, Greece, February 16-19, 2007

[109] - J. Heaney, D. Hybertson, A. Reedy, S. Chapin, T. Bollinger, D. Williams si M.
Kirwan, Information Assurance for Entreprise Engineering, in proceedings la
PloP, Monticello, Illinois, 8-12 septembrie 2002

[110] - DJAMEL SAIGAA, N. BENOUDIJIT, K. BENMAHAMED si S LELANDAIS Face
Authentication Using Enhanced Fisher linear discriminant Model, 4th WSEAS
Int. Conf. on COMPUTATIONAL INTELLIGENCE, MAN-MACHINE SYSTEMS and
CYBERNETICS Miami, Florida, USA, Noiembrie 17-19, 2005 (pp155-160)

[111] - SANJAY R. GANORKAR, Iris Recognition: An Emerging Biometric Technology,
Proceedings of the 6th WSEAS International Conference on Signal Processing,
Robotics and Automation, Corfu Island, Grecia, Februarie 16-19, 2007

[112] - Seongan Lim si Ikkwon Yie, Probabilistic privacy leakage from Challenge-
Response RFID authentication protocols, Proceedings of the 7th WSEAS
International Conference on Applied Informatics and Communications, Athena,
Grecia, August 24-26, 2007

[113] - Richard E. Smith, Authentication:From Passwords to Public Keys, Editua
Addison-Wesley 2001, ISBN: 9780201615999

[114] - L. Y. Por, X. T. Lim si F. Kianoush, Background Pass-Go (BPG), a New
Approach for GPS, 12th WSEAS International Conference on COMPUTERS,
Heraklion, Greece, July 23-25, 2008

[115] - IEEE technical policy commitee, Developing National Policies on the
Deployment of Radio Frequency Identification (RFID) Technology,
Washington D. C., 23 aprilie 2009

[116] - Harold G. Clampitt, RFID Certification Textbook, Editura American RFID
Solutions, 2007, ISBN: 978-0979428500

BUPT



138 Bibliografie

[117] - VALDIS PORNIEKS si EGILS GINTERS, Security problems of RFID
authentication protocols, 6th WSEAS International Conference on SYSTEM
SCIENCE and SIMULATION in ENGINEERING, Venice, Italy, November 21-23,
2007

[118] - US Dept. of Health Education and Welfare. Secretary’s Advisory Committee
on Automated Personal Data Systems, Records Computers and the Rights of
Citizens, 1973.

[119] - Simson L. Garfinkel. Adopting Fair Information Practices in Low-Cost RFID
Systems, in Ubiquitious Computing, September 2002 Privacy Workshop

[120] - S. Srinivasan, Akshai Aggarwal si Anup Kumar, RFID Security and Privacy
Concerns, Proceedings of the 4th WSEAS Int. Conf. on Information Security,
Communications and Computers, Tenerife, Spain, Decembrie 16-18, 2005
(pp69-74)

[121] - Tobias Goétz, SAP-Logistikprozesse mit RFID und Barcodes, SAP Press 2010,
ISBN 978-3-8362-1382-0

[122] - C. T. Jones, Step7 in 7 steps, A practical guide to implementing S7-300/S7-
400 Programmable Logic Controller, Editura Patrick-Turner Publishing
2006, ISBN: 978-1889101033

[123] - J. Mueller, Controlling with SIMATIC: Practice Book for SIMATIC S7 and
SIMATIC PCS7 Control Systems, Editura Wiley-VCH 2005, ISBN: 978-
3895782558,

[124] - Hans Berger, Automating with SIMATIC: integrated automation with
SIMATIC S7-300/400, Editura Publicis Corporate Publishing 2004, ISBN:
978-3895782237

[125] - Karl Heinz John sI Michael Tiegelkamp, IEC 61131-3: Programming
Industrial Automation Systems, Concepts and Programming languages
regierements for programming systems, Aid to Decision-Making Tools,
Editura Springer 2001, ISBN 3-540-67752-6

[126] - SCHWARZ M.H. sI BOERCSOEK 1J., OPC for Process Maintenance, 6th
WSEAS Int. Conference on Computational Intelligence, Man-Machine
Systems and Cybernetics, Tenerife, Spain, December 14-16, 2007

[127] - Wolfgang Mahnke, Stefan-Helmut Leitner si Matthias Damm, OPC Unified
Architecture, Editura Springer 2009, ISBN: 978-3540688983

[128] - Software OPC:
http://www.softwaretoolbox.com/Prod_Services/DotNet/dotnet.asp

[129] - ABDALLAH.R.AL-ZYOUD si MAZOUZ.A.SALAHAT, USING PROGRAMMABLE
LOGIC CONTROLLERS (PLCs), TO REALIZE DISTANCE PROTECTION,
Proceedings of the 5th WSEAS Int. Conf. on Power Systems and

BUPT



Bibliografie 139

Electromagnetic Compatibility, Corfu, Greece, August 23-25, 2005 (pp325-
328)

[130] - Siemens AG, SIMATIC S7-300 Programmable Controller, System Manual,
2004

[131] - Jiri Koziorek si Zdenek Slanina, Control System for the Prototype of
Hydrogen Powered Car, 2005 WSEAS Int. Conf. on DYNAMICAL SYSTEMS
and CONTROL, Venice, Italy, November 2-4, 2005 (pp369-373)

[132] - P. Ferrari, A. Flammini, D. Marioli, A.Taroni, An experimental approach to
estimate real-time characteristic of PROFINET IO versus PROFIBUS DP V2,
Proceedings of the 5th WSEAS Int. Conf. on Instrumentation, Measurement,
Circuits and Systems, Hangzhou, China, April 16-18, 2006 (pp104-111)

[133] - Internet Society ISOC, http://www.isoc.org

[134] - Introducere in ODP Reference Model, 2/14/96, Kazi Farooqui, Luigi Logrippo
si Jan de Meer, The ISO Reference Model for Open Distributed Processing -
An Introduction, disponibil online la http://www.enterprise-architecture.info/

[135] - Organizatia patternurilor pentru securitate, adresa web a organizatiei:
http://www.securitypatterns.org/patterns.html

BUPT



