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Cuvinte cheie: revolutie industriald, transformare digitala,
industrii emergente, maturitate tehnologica, Industry 4.0, masini
inteligente, lant de productie auto-organizat

Rezumat,

Teza prezinta cercetarile efectuate de autor privind stabilirea
traseului de implementare a Industry 4.0 pentru o firma de
dimensiune medie. Au fost intai identificati factorii motivationali si
de frénare a trecerii la sistemul Industry 4.0. Pe baza acestor
factori a fost caracterizat nivelul de acceptarea transformarii
digitale in randul unei firme de dimensiune medie si a
partenerilor din zona de vest a Romaniei. Apoi a fost determinat
gradul de maturitate al unei firme de dimensiune mijlocie privind
transformarea digitald pe baza unor indicatori propusi de autor si
a fost stabilit un traseu de implementare etapizat a Industry 4.0
pe baza constrangerilor si a beneficiilor. In final se prezinta
modul in care masini de prelucrare clasice se pot transforma in
masini inteligente si cum pot fi integrate intr-o linie de productie
auto-organizata.
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Notatii, abrevieri, acronime

Amplitudinea vibratiei

Amplitudinea limita in cazul functionarii normale a masinii

Algoritmul destinat ludrii deciziilor in cazul monitorizarii procesului de
fabricatie cu un accelerometru

Algoritmul destinat luarii deciziilor in cazul monitorizarii procesului de
fabricatie cu senzorul optic

costul total al actiunii /

costul actiunii 7 in luna j

costul total al implementarii Industry 4.0

Comanda numerica (Computer Numerical Control)

Sisteme de productie cyber-fizice (Cyber-Physical Production Systems)
Sisteme cyber-fizice (Cyber-Physical Systems)

Reglementari privind protectia datelor (General Data Protection Regulation)
numarul de ordine al actiunilor desfasurate in vederea atingerii gradului de
maturitate tinta

Internetul persoanelor (Internet of People)

Internetul lucrurilor (Internet of Things)

numarul de ordine lunii in care se desfdasoara actiuni derulate in vederea
atingerii gradului de maturitate tinta

cheltuiala efectuata in luna j

cheltuiala totala efectuata pentru implementarea Industry 4.0

Retea locald de calculatoare conectate de obicei prin Ethernet (Local Area
Network)

Amplificarea luminii prin stimularea emisiei de radiatie (Light Amplification
by Stimulated Emission of Radiation)

numarul de luni stabilite pentru atingerea nivelului tinta de maturitate
Industry 4.0

Indicele de Digitizare a Industriei propus de McKinsey Global Institute
(MGI-Industry Digitisation Index)

numarul total de actiuni necesare pentru atingerea nivelului tinta de
maturitate Industry 4.0

Varf la varf (peak to peak) - modul in care se considera amplitudinea
semnalului

Media patratica (Root Mean Square) a unui semnal

Sursa de alimentare dubla

Fabrica inteligenta (Smart factory)

Reteaua sociala a masinilor (The Social Network of Machines)

Reteaua sociald a persoanelor (The Social Network of People)

Reteaua sociald a obiectelor (The Social Network of Things)

Sistemul de planificare a productiei

Sistemul de organizare a productiei

Ingineria aplicata pe intreg ciclul de fabricare si durata de viata a
produsului (Through-Engineering)

Instrument virtual (Virtual Instrument)

Retea de calculatoare cu distributie geografica larga (Wide Area Network)
Numele comercial pentru tehnologiile radio construite pe baza standardelor
de comunicatie din familia IEEE 802.11

Retea de senzori si actuatori wireless (Wireless Sensor and Actuator
Network)
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Oportunitatea, obiectivele si continutul tezei

Modul in care s-a dezvoltat societatea actuala are la origine cateva cicluri de
revolutii industriale. Progresul adus de aceste revolutii a permis in decursul timpului
o globalizare a tehnologiilor industriale, ceea ce a avut drept consecinta dezvoltarea
unui sistem de productie economica tot mai ramificat si interconectat. In ultima
perioada transformarea digitald isi pune tot mai pregnant amprenta pe modul de
productie, in prezent se poate vorbi chiar de era digitala a tehnologiei industriale.

In acest context, tema de cercetare ,, Contributii privind stabilirea traseului de
implementare a conceptului Industry 4.0 in cadrul firmelor mici si mijlocii” isi propune
sa analizeze stadiul in care se afla o firma romaneasca din punct de vedere al
implementarii conceptului Industry 4.0, asa-numita maturitate a firmei, si sa propuna
un traseu coerent de urmat pentru implementarea acestui concept in functie de
disponibilitatea si potentialul firmei. Din acest motiv, studiul isi propune sa analizeze
modul in care firme romanesti, partenere ale firmei analizate, sunt pregatite pentru
transformarea impusa de sistemul Industry 4.0 si disponibilitatea acestora de a
colabora in noua logica de dezvoltare.

Oportunitatea cercetarilor efectuate rezida din lipsa informatiilor legate de
modul in care firmele romanesti abordeaza cea de-a patra revolutie industriala si de
stadiul in care se afla acestea in implementarea transformarilor impuse de aceasta
revolutie. Globalizare implica ca firmele sa isi adapteze si compatibilizeze sistemele si
metodele de lucru, motiv pentru care este important sa avem o imagine a firmelor
romanesti in context mondial, dar mai ales regional. Lipsa reglementarilor specifice
sau a programelor nationale care sa incurajeze firmele sa adopte conceptul Industry
4.0, precum si lipsa modelelor de succes, daca acestea exista, face ca acest studiu sa
fie cu atat mai important.

Pentru a determina pozitia firmei in context national si international si a stabili
un traseu coerent de implementare a sistemului Industry 4.0 am definit urmatoarele
obiective ale tezei:

- studiul literaturii stiintifice si a documentelor normative care se refera la fenomenul
Industry 4.0;

- identificarea principalilor factori care pot stimula managementul firmelor roméanesti
sa grabeasca implementarea sistemului Industry 4.0 si ierarhizarea acestora in functie
de relevanta pentru firmele romanesti;

- identificarea principalelor bariere care pot inhiba implementarea sistemului Industry
4.0 si ierarhizarea acestora in functie de relevanta pentru firmele roméanesti;

- stabilirea indicatorilor de maturitate care caracterizeaza cel mai bine firma analizata
si definirea nivelurilor de maturitate si a nivelurilor tinta;

- definirea actiunilor necesar a fi derulate pentru implementarea Industry 4.0 si
identificarea limitarilor existente in procesul de implementare;

- definirea unui model de implementare a Industry 4.0 si exemplificarea utilizarii
acestuia prin stabilirea ordinii implementarii actiunilor in functie de limitarile
identificate si de resursele disponibile;

- dezvoltarea unui echipament care permite transformarea unei masini clasice in
sistem cyber-fizic si stabilirea unor algoritmi de analiza si raportare a evenimentelor;
- diseminarea rezultatelor cu caracter stiintific si practic obtinute in urma cercetarii.
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Teza, care prezinta cercetari prin care se urmareste indeplinirea obiectivelor
propuse, este structurata pe 5 capitole avand ca punct de plecare cercetarile,
prezentate in literatura de specialitate. Aceasta continua cu o analizd a starii unor
firme romanesti privind maturitatea acestora din punctul de vedere al adoptarii
sistemelor si metodelor care corespund paradigmei Industry 4.0. Concluziile formulate
permit trasarea unui parcurs de urmat de catre firma in cauza, care sa permita
parcurgerea pasilor catre implementarea conceptelor Industry 4.0 coerent, cu efort
minim si rezultate maximizate. in incheiere se prezint3 principalele concluzii desprinse
in urma cercetarilor efectuate si se evidentiaza contributiile personale. O detaliere a
continutului capitolelor tezei este redata in continuare.

Capitolul 1 “Stadiul actual privind implementarea sistemului INDUSRTY 4.0”,
prezinta mai intai aspecte istorice privind dezvoltarea industriald si etapele parcurse,
desemnate in literatura de specialitate ca revolutii industriale. Este apoi analizata cea
de-a patra revolutie, cunoscuta sub denumirea de Industrie 4.0 sau Industry 4.0, care
se caracterizeaza prin exploatarea noilor tehnologii precum digitalizarea si lumea
virtuald, senzoristica si Internetul. Acestea permit integrarea in cadrul companiilor a
proceselor tehnice cu cele de afaceri rezultand fabricatia inteligenta.

In continuare sunt prezentate abordari si strategii nationale legate de
implementarea Industry 4.0, atat pentru tari din Europa cat si pentru tari din America
si Asia. Schimbarile aduse de aceasta noua revolutie, aflata in plina desfasurare, se
doresc a avea un efect pozitiv asupra eficientei si a sustenabilitatii productiei
industriale, cu implicatii directe asupra relatiilor sociale si a calitatii vietii. La finalul
capitolului sunt prezentate principiile care stau la baza implementarii Industry 4.0 si
se prezinta un traseu clasic de adoptare a acestui sistem.

In Capitolul 2, intitulat “Analiza contextului Tn care opereaza firma”, se
investigheaza mediul in care opereazd FIRMA (denumire data societatii analizate
pentru anonimizare) si se evalueaza pozitia acesteia in cadrul partenerilor. In acest
demers sunt analizate 31 de companii care activeaza in diverse industrii si care au
dimensiuni diferite. Analiza s-a efectuat prin aplicarea unui chestionar care contine
trei parti distincte. In urma studiului s-a constatat ca nivelul de cunoastere legat de
fenomenul Industry 4.0 este limitat, dar numeroase elemente care duc la
implementarea noului sistem sunt deja abordate de firme. Disponibilitatea
managerilor de a colabora in sensul propus de conceptul Industry 4.0 a fost exprimata
in mod hotarat, ceea ce incurajeaza FIRMA in demersul de implementare a noului
sistem. Factorii decisivi care determind managementul sa se gandeasca la
implementarea Industry 4.0 sunt eficienta si piata. Exista insa si temeri legate de
implementare, din studiul efectuat a rezultat ca principalele ingrijorari sunt legate de
lipsa resursei umane capabile sa determine transformarea si securitatea datelor. Un
aspect pozitiv este faptul ca lipsa resurselor financiare nu reprezinta o temere majora
pentru marea majoritate a managerilor firmelor analizate, ceea ce indica
disponibilitate pentru colaborarea in contextul Industry 4.0.

Rezultatele analizei au fost comparate cu cele ale unor studii prezentate in
literatura de specialitate, efectuate in tari cu o dezvoltare istorica similara cu Romania,
dar si in alte tari europene. Abordarea managerilor firmelor romanesti este destul de
asemanatoare cu cea a managerilor din strainatate, ierarhizarea factorilor stimulativi
si a barierelor fiind asemandtoare.

Din studiu s-a desprins ideea ca FIRMA si partenerii acesteia supusi analizei
accepta implementarea sistemul Industry 4.0, respectiv colaborarea in acest context
al organizarii productiei. Prin urmare, este oportund trasarea unui parcurs al
implementarii, care insa trebuie sa tind seama pe de o parte de resursele disponibile
ale FIRMEI, dar si de domeniile in care partenerii sunt pregatiti sd coopereze.
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Capitolul 3 “Stabilirea traseului firmei in implementarea sistemului INDUSRTY
4.0", porneste de la rezultatele obtinute in capitolul anterior. Constatandu-se ca
partenerii FIRMEI inteleg transformarea digitata si au deschidere pentru o colaborare
conform noii paradigme, iar firma are deschiderea necesara pentru a trece la sistemul
Industry 4.0 cu toate implicatiile financiare, este necesar sd se stabileasca intai nivelul
de maturitate la care se afla firma la momentul actual. In urma unei cercetari de birou
dar si a discutiilor cu managerii si responsabilii din diverse compartimente, au fost
identificate nivelele de maturitate la care firma se incadreaza in prezent, pe sase
domenii impartite pe 35 de subdomenii. Tot in acest subcapitol, in urma discutiilor cu
managementul firmei, au fost stabilite tintele de atins in momentul in care sistemul
Industry 4.0 este implementat in FIRMA.

Trecerea la un nivel de maturitate superior presupune indeplinirea unor
cerinte, ceea ce implica actiuni specifice. Pentru toate subdomeniile identificate au
fost inventariate cerintele, care pot fi asimilate cu rezultatele asteptate. Fiecdrei
cerinte i s-a asociat una sau mai multe actiuni. In cazul in care nivelul actual de
maturitate este ridicat si criteriul este indeplinit din start, actiunile necesare nu mai
sunt luate in considerare. Actiunile sunt apoi grupate in functie natura lor (training,
achizitii, elaborare proceduri si strategii etc.) si sunt stabilite legaturile cronologice
dintre acestea, precum si nivelul costurilor necesare pentru implementare.

La implementarea actiunilor au fost stabilite patru tipuri de limitari, constand
in limitari legate de: cronologia actiunilor, durata minima a actiunilor, necesarul de
resurse financiare si necesarul de resurse umane. Utilizdnd informatiile legate de
actiunile necesare pentru implementarea Industry 4.0 se elaboreaza un model de
stabilire a care permite esalonarea actiunilor in timp in conditii suportabile de utilizare
a resurselor financiare si umane. Spre deosebire de modelele existente, modelul
propus priveste tranzitia in mod global si are avantajul cd elimind redundante si
necesitatea corectarii si ajustarii actiunilor in functie de istoricul tranzitiei.

Capitolul 4 “Studiu de caz privind integrarea unei masini-unelte clasice intr-o
linie de fabricatie auto-organizata conform sistemului INDUSRTY 4.0”, prezinta un
exemplu de transformare a productiei pe o linie de fabricatie clasica intr-una
controlata cu ajutorul sistemelor instrumental-informatice, capabila sa se organizeze
autonom si sa stabileasca nevoia de interventie umana in cazul functionarii anormale
sau pentru a asigura mentenanta. Aceasta transformare este gasita ca fiind necesara
in studiul prezentat in capitolul trei, la domeniul infrastructura.

Linia de fabricatie utilizata ca un prim exemplu consta din trei utilaje, constand
dint-o masina de debitat, o freza universala si o masind pe care se asambleaza
componente dintre care unul este produs pe freza. Scopul cercetarii il constituie
implementarea unui senzor optic si dezvoltarea algoritmului ALSO intr-un program
informatic care sa permita masinii sa cunoasca starea proprie si sa genereze date care
pot fi transmise catre diverse compartimente ale firmei (productie, contabilitate,
mentenanta etc.) pentru a informa factorii decidenti asupra starii masinii si a cantitatii
de piese realizate. La intervale de timp stabilite se pot genera si rapoarte legate de
numarul de produse realizate, de cantitatea rebuturilor, respectiv de timpii de
functionare, mentenanta si stationare.

Un al doilea exemplu constd in utilizarea accelerometrelor amplasate pe
masini cu comanda numerica si dezvoltarea unui algoritm (ALMA) bazat pe un arbore
de clasificare si decizie care a fost realizat pentru a permite identificarea si
transmiterea informatiilor legate de starea masinii, a productiei si a gradului de
utilizare a masinii.
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Datele obtinute si prelucrate in acest fel excedeaza cele obtinute in mod
obisnuit pentru masini chiar complexe si dotate cu senzori standard, care ofera doar
informatii despre parametrii masinii (presiune ulei, consum energie electrica etc.),
fiind utile si unor departamente care nu au legatura nemijlocita cu productia.

Informatiile pot fi transmise si altor masini in timp real, iar daca programele
informatice sunt inglobate intr-un program global de organizare a productiei, fluxul
de productie devine auto-organizat.

Capitolul 5 “Concluzii, contributii personale si directii viitoare de dezvoltare
ale cercetarilor” reflecta rezultatele studiilor efectuate, prezentand principale concluzii
desprinse in urma cercetarilor efectuate si contributiile originale relevante. Sunt de
asemenea identificate si enumerate principalele directii in care pot fi dezvoltate
cercetari viitoare.

Lucrarea se incheie cu lista referintelor bibliografice si cu anexele, care
prezinta programele nationale legate de Industry 4.0 din tarile Uniunii Europene, lista
firmelor si chestionarul aplicat acestora si nivelele de maturitate actuale versus cele
propuse a fi atinse de FIRMA.
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1. Stadiul actual privind implementarea
sistemului INDUSRTY 4.0

1.1. Aspecte istorice privind dezvoltarea industriala

Modul in care s-a dezvoltat societatea actuala are la origine cateva cicluri de
revolutii industriale. Progresul adus de aceste revolutii a permis in decursul timpului
o globalizare a tehnologiilor industriale, ceea ce a avut drept consecinta dezvoltarea
economica si sociala a multor tari care modeleaza azi piata mondiala. Sintagma
Revolutie Industriald a provocat in comunitatea stiintifica discutii aprinse despre
geneza si interpretarea sa. Termenul a fost acceptat pe scara larga ca un element
reprezentativ al fazelor diferentiate de dezvoltare a capacitatii tehnologice productive
prin intermediul creativitatii ca factor cheie de crestere, dezvoltarea si schimbare a
societatii umane si a mediului. Revolutiile industriale se bazeaza pe un set de inventii
majore, care au permis o accelerare a inventiilor la diverse niveluri (Mokyr, 1985).

Prima revolutie industriala apare odata cu antrenarea capacitatilor de
productie cu energia cinetica produsa de surse de energie termica la sfarsitul secolului
al XVIII-lea. Pana atunci, ideea cresterii productivitatii prin legarea celor doua forme
de energie parea imposibila. Primele razboaie de tesut mecanice create de Henry Cort
in 1784 au creat contextul initierii primei revolutii industriale. Astfel, introducerea
motoarele cu aburi care permit productia mecanizata in industria textilelor, care a
inceput In Marea Britanie si s-a rdspandit apoi in Europa si in restul lumii, a inlocuit
munca fizica laborioasa desfasurata de indivizi sau grupuri restranse de indivizi in
diferite locatii. Prin inovatia oferita de aceasta revolutie, indivizii s-au grupat in jurul
surselor de energie mecanica obtinute prin conversia energiei termice. Astfel a inceput
0 noua erg, in orasele mari au inceput sa apara fabrici, iar o schimbare a economiei a
avut loc prin trecerea de la activitatea preponderent agricola la productia industriala
(Albert, 2015; Kagermann, 2015).

Aparitia celei de-a doua revolutii industriale este datata de obicei in anul 1870
(Mokyr, 1998), fiind o consecinta a perioadei fertile de inovare intre 1859 si 1873
(Mowery si Rosenberg, 1989). Principala inovatie a fost actionarea mijloacelor de
productie cu energie electrica, fiind astfel posibila o actionare mai precisa a
echipamentelor (Hughes, 1993). Introducerea benzilor transportoare actionate cu
energie electrica au modificat modul de productie. Cel mai relevant exemplu este linia
de asamblare a automobilelor conceputa de Henry Ford, care a permis aprovizionarea
cu componente interschimbabile provenite de la diferiti furnizori (Hounshell, 1985).
Muncitorii erau folositi pentru a monta o singura piesa dupa care masina trecea la
urmatoarea statie de montaj. A aparut astfel diviziunea muncii care a favorizat
productia de masa. Prin urmare, pe langa utilizarea unei noi forme de energie pentru
actionarea echipamentelor industriale a aparut si un nou mod de organizare a
productiei. Noile tehnologii nu au dus automat la o crestere rapida a productivitatii
muncii. Unii istorici considera ca managerii au avut nevoie de timp pentru adaptarea
la noile realitati. Un factor si mai important este acela ca fabricile au trebuit
reorganizate pentru a fi adaptate la conditile impuse de noile tehnologii. Deci,
cresterea economica nu a avut loc odata cu dezvoltarea tehnologica ci a fost nevoie
de o perioada de tranzitie (Atkeson & Kehoe, 2001).
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La sfarsitul anilor 1960, odata cu intrarea intr-o noua etapa de dezvoltare
tehnologica, a fost posibila automatizarea proceselor de productie pe scara larga.
Aceasta s-a facut prin integrarea tehnologiei informatiei cu electronica. Din acest
motiv, startul celei de-a treia revolutii industriale este considerat a fi dat de
introducerea in dotarea echipamentelor a Controlerului Logic Programabil, care este
un calculator digital industrial robust si adaptat pentru controlul proceselor de
productie cum ar fi linii flexibile sau robotii industriali. A fost astfel posibil ca masinile
sa fie programate incat sa efectueze activitati care necesita repetabilitate, precizie si
totodata sa diagnosticheze erorilor de proces. Rezultatul a fost obtinerea de produse
de calitate superioara, fiabile, in conditiile cresterii substantiale a productivitatii
muncii. Accentul in aceastad etapa este pus pe echipamentele de productie care au
permis scaderea costului fortei de munca cu impact major asupra structurii calificarilor
si a salariilor angajatilor. Ca urmare a schimbarilor tehnologice s-au dezvoltat noi
modele de competente si afaceri pentru a face fata ritmului in crestere al inovatiei
tehnologice, fiind necesarda adaptarea in care tehnologia informatiei a jucat un rol
important (Nof, 2009; Brynjolfsson si McAfee, 2011).

Prima revolutie A doua revolutie A treia revolutie A patra revolutie

industriala industriala industriala industriala
Perioada
1784 - finele sec. XIX - finele anilor 1960 - astazi -
finele sec. XIX finele anii 1960 astazi

Inovatia tehnologica

utilizarea apei si a utilizarea energiei electronica, tehnologia senzorii, procesarea
aburului pentru electrice; productia de informatiei si avansata a datelor,
actionarea masinilor masa automatizarea interconectarea
era aburului era electricitatii era informaticii era sistemelor
cyber-fizice

Centrarea pe
sursa de energie organizarea productiei mijloacele de productie comunicare

Gradul de inlocuire a echipamentelor
procent din echipamentele instalate

100 ~40-50 ~80-90 ~10-20
inlocuirea aproape inlocuirea sisteme Grad mare de Masinile existente
n totalitate a de actionare; inlocuire a sunt interconectate,
mijloacelor de introducerea de noi masinilor-unelte cu putine necesita
productie I mijloace de linii flexibile si inlocuirea
transport roboti -

Figura 1.1: Caracteristicile celor patru revolutii industriale
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A patra revolutie industriala are ca principala caracteristica demersul de
integrare a Sistemelor Cyber-Fizice (Cyber-Physical Systems - CPS) cu tehnologia
informatiei si a comunicarii in procesele industriale de fabricatie si logistica. Aceasta
integrare va reprezenta o schimbare in organizarea clasica a lanturilor de productie si
va duce la dezvoltarea de noi modele de afaceri (Kang et al., 2016; Cimini et al.,
2017a). Schimbarile ce survin fac necesara nu doar schimbarea sistemelor de
productie, dar vor avea un efect profund asupra societatii si a persoanelor in
particular, prin schimbarea relatiilor de productie (Morrar et al., 2017).

Figura 1.1 descrie sintetic cele patru mari transformari survenite in lumea
moderna in urma introducerii inovatiilor in sistemele de productie. Trebuie remarcat
faptul ca nu exista un consens general privind clasificarea si desemnarea acestor patru
etape de dezvoltare a societatii actuale. Spre exemplu, unii cercetdtori includ
productia de masa in prima revolutie industriald. Exista controverse si in ceea ce
priveste a patra revolutie industriald, care este considerata de unii specialisti ca o
simpld conectare a sistemului digital cu lumea fizicd, conectare desemnatd ca
Internetul Lucrurilor (Internet of Things - IoT). Prezenta teza este dedicata cercetarii
conceptului de Industry 4.0, acest fenomen fiind considerat in ansamblul sau ca fiind
urmarea primelor trei revolutii industriale.

1.2. Adoptarea conceptului Industry 4.0 pentru a defini cea
de-a patra revolutie industriala

Industrie 4.0, sau Industry 4.0 cum este mai larg cunoscut termenul provenit
din limba engleza, este o initiativa strategica a guvernului federal german care in mod
traditional sprijind dezvoltarea din sectorul industrial. Nu este surprinzator faptul ca
acest concept vine din Germania, deoarece aceasta tara are una dintre cele mai
competitive industrii manufacturiere din lume, fiind chiar unul din liderii mondiali in
sectorul echipamentelor de productie. Conceptul, care a fost prezentat pentru prima
data la Targul de la Hanovra in anul 2011, poate fi privit ca o actiune de sustinere a
pozitiei Germaniei pe piata mondiala (Roblek et al., 2016; Vogel-Heuser and Hess,
2016). Din momentul prezentarii, conceptul Industry 4.0 este in Germania un subiect
de discutie comun in cercetare, comunitati academice si industriale in diferite ocazii.
Ideea principala este sa se exploateze potentialul noilor tehnologii si concepte
precum:

e utilizarea Internetului si cu accent pe Internetul Lucrurilor;

e integrarea in cadrul companiilor a proceselor tehnice cu cele de afaceri;

e digitalizarea si virtualizarea lumii reale;

e fabricatia inteligenta, care include mijloace inteligente de productie industriala si
produse "inteligente".

Desi termenul Industrie 4.0 este german, nu toate componente incluse in
concept sunt dezvoltate in Germania, unele dintre ele fiind deja utilizate in alte tari
avansate cum ar fi de exemplu SUA. De fapt, toate tarile industrializate isi canalizeaza
eforturile Tn aceeasi directie, si anume sa concentreze cele mai recente si avansate
tehnologii pentru a sprijini luarea deciziilor corecte si eficiente bazate pe informatii in
timp real, prin implementarea diferitelor componente ale tehnologiei informatiei si
comunicarii in tehnologiile de fabricatie existente (Kang et al., 2016). Datorita
importantei acestei tranzitii pentru pozitia unei tari pe piata intr-un context global,
guvernele tarilor avansate industrial dar si firme puternice au intreprins initiative de
sprijinire a tranzitiei spre o industrie competitiva. Industry 4.0, ca prima initiativa
lansata in Germania, a constituit o sursa de inspiratie pentru alte tari.
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Un concept similar a fost introdus in SUA de compania General Electric la
sfarsitul anului 2012, denumit ,the Industrial Internet” (Lee, 2015), sau Internetul
Industrial. Conceptul ia in calcul o integrare stransa a lumii fizice cu cea digitald,
implicand Big data si Internetul Lucrurilor. Conceptul presupune un domeniu mult mai
larg de aplicatii ca Industry 4.0, incluzand generarea si distributia energiei, asistenta
medicald, productie, sectorul public, transport si minerit. In cadrul consortiului
Industrial Internet, fondat de General Electric si alte companii, s-a estimat ca 46%
din costul total al productiei in economia globalda poate beneficia de Internetul
industrial (Rojko, 2017).

Republica Coreea are unul dintre cele mai importante infrastructuri de
productie si IT, dar acestea sunt insuficiente pentru dezvoltarea fabricilor inteligente.
In plus, aceasta tara se confrunta cu dificultdti in dezvoltarea programelor de
calculator si a altor solutii software. De aceea, guvernul coreean a initiat in anul 2014
un proiect intitulat "Innovation in manufacturing industry 3.0" pentru a obtine
competitivitate in sectoarele de productie prin convergenta intre fabrica si IT si a
accelera dezvoltarea sistemului de fabrica inteligenta (Park, 2016). Unele companii
au implementat deja sistemul de fabrici inteligente; cu toate acestea, procentul de
implementare este inca foarte scazut in comparatie cu alte tari dezvoltate. In plus,
regulamentele si politicile vechi pentru sectorul de productie reprezintd inca obstacole
in calea dezvoltarii de noi tehnologii pentru fabricile inteligente (Jeong Eun Ha, 2015).

Japonia, o alta tara dezvoltata tehnologic, a lansat in anul 2013 programul
intitulat "Japan Revitalization Strategy", care ia in considerare zece reforme-cheie
distribuite pe patru planuri: (1) Modificari la nivelul companiilor; (2) Modificari la
nivelul tarii; (3) Crearea conditiilor de dezvoltare; (4) Crearea de motoare de crestere
a industriilor implicate in dezvoltarea regionald. Pentru fiecare masura au fost stabiliti
indicatorii cheie de performanta (NISC, 2016).

in China, Ministerul Industriei si Tehnologiei Informatiei a initiat, tot in 2015,
in cooperare cu experti de la Academia de Inginerie din China initiativa "Made in China
2025" (Wiubbeke et al., 2016). Scopul principal al acestei initiative este acela de a
fmbunatati in mod substantial industria chineza prin preluarea conceptul Industry 4.0
si adaptarea acestuia la nevoile Chinei. Productia ar trebui sa fie bazata pe inovare,
iar elemente cum ar fi dezvoltarea durabila si aspectele ecologice sa detina un rol mai
important. Au fost identificate zece sectoare prioritare, printre care se numara
tehnologia informatiei, robotica si masini de prelucrare automata. Obiectivele pe
termen lung sunt de trecere de la productia de masa cu valoare redusa la produse de
inalta tehnicitate si calitate.

Rusia incearca si ea sa isi redefineasca economia prin finantarea programului
"Digital Economy of the Russian Federation" lansat in vara anului 2017. Documentul
a fost publicat sémbata pe site-ul guvernului. Programul, proiectat pana in 2024, are
o finantare de 53,14 milioane dolari si include cinci domenii: standardizarea, educatia
si resursa umana, securitatea informatica, cercetarea si infrastructura IT (Akatkin,
2017; TASS, 2018).

Inspirate si incurajate de strategia Uniunii Europene privind "Digitalizarea
industriei europene" (Digitizing European Industry), cele mai multe tari europene si-
au dezvoltat strategii nationale de digitizare industriald si implementare a conceptului
Industry 4.0. Tabelul 1.1 prezintd bugetele alocate de unele tari europene in perioada
2014-2017 pentru finantarea politicilor nationale de stimulare a implementarii
conceptului Industry 4.0 si sursa de finantare.
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Tabelul 1.1: Bugetele unor tari europene pentru finantarea politicilor nationale de stimulare a
implementarii Industry 4.0 (perioada 2014-2017)

Tara s Olanda
Britanie

Buget

(mil. EUR) 10.000 20 7,5

Sursa de Public si  Public si Public si . Public si . Public si
- . . - Public . Public ;
finantare privat privat privat privat privat

Sursa: Digital Transformation Monitor 2017

in Franta, conceptul "Industrie du futur" a fost introdus in anul 2015 ca un
nucleu al viitoarei politici industriale franceze. Acesta se bazeaza pe cooperarea dintre
industrie si stiinta si este sprijinit pe cinci piloni: (1) tehnologii de varf, inclusiv
prototiparea rapida, sectii de productie virtuale, Internetul Lucrurilor si realitatea
augmentata; (2) sprijinirea in special a companiilor franceze mici si mijlocii pentru a
se adapta rapid la noile tehnologii; (3) formarea profesionald a angajatilor; (4)
consolidarea cooperarii internationale in ceea ce priveste standardele industriale; (5)
promovarea industriei franceze (Cadix, 2017). In acest sens, termenul "Industrie du
futur" corespunde unei viziuni mai putin precise, dar este mai largi si mai diversificat
decat Industry 4.0.

Initiativa "Industria Conectada 4.0" face parte din agenda de consolidare a
sectorului industrial din Spania. Ea a fost lansat in 2015 de catre Ministerului
Economiei, Industriei si Competitivitatii spaniol prin Secretarul General al Industriei si
IMM-urilor. Prin aceasta initiativa sunt vizate patru directii principale, care conduc la
opt obiective strategice: (1) Constientizare si educatie - Formarea cunostintelor
despre Industry 4.0 si a beneficiilor sale, respectiv Asigurarea abilitatilor si
competentelor legate de Industry 4.0; (2) Incurajarea colaborarii multidisciplinare -
Stimularea colaborarii prin promovarea de medii si platforme adaptate nevoilor
industriei si sunt concentrate pe tehnologia 4.0; (3) Cresterea sprijinului dat de
tehnologia digitala - Stimularea cercetarii, dezvoltarii si inovarii in domeniul
tehnologiilor Industry 4.0, respectiv Sprijin dat dezvoltarii afacerilor pentru furnizorii
de tehnologie; (4) Sprijin acordat transformarii digitale a industriei din domeniile
strategice - Sprijinirea si consolidarea adoptarii Industria 4.0 de catre companii,
Reglementarea cadrului privind standardizarea, respectiv Finantarea proiectelor
Industry 4.0 (Lazaro, 2017).

In Italia, Ministerul pentru Dezvoltare Economica a lansat planul national
"Industria 4.0", o strategie care vizeaza sprijinirea schimbarilor industriale printr-o
serie de masuri convergente. Acestea urmaresc promovarea investitiilor in inovare,
tehnologie si dezvoltarea abilitatilor si competentelor in concordanta cu necesitatile
fixate de cea de-a patra revolutie industrialda (Pinceti, 2018). Planul contine doua
masuri strategice (Investitii inovative si Competente) si douda masuri complementare
(Infrastructuri suport si Masuri suplimentare).

Sistemul federal belgian este foarte descentralizat in procesul de elaborare a
politicilor, in special in ceea ce priveste competente pentru inovare si politici
industriale. Datorita diferitelor responsabilitati institutionale, initiativele de digitizare
a industriei au aparut la diferite niveluri: "Digital Belgium", la nivel federal, "Industrie
4.0" in regiunea Flandra si "Digital Wallonia" in regiunea Valonia. La nivel privat,
initiativa legata de implementarea conceptului Industry 4.0 in economia belgiana
apartine federatiei belgiene de tehnologie (Agoria) si Centrului Colectiv de Cercetare
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pentru Industria Tehnologica (Sirris), care au lansat actiunea "Made Different".
Aceasta se adreseaza tuturor companiilor din toate regiunile tarii (Larosse, 2017-1).

In Olanda, sub impactul crizei economice, politica privind intreprinderile a
trecut printr-o schimbare radicala incepand cu anul 2010. Guvernul a dorit sa isi
reduca interventia directa si sa joace un rol de facilitator, prin politici si instrumente
generice. Subventiile directe au fost reduse substantial, fiind lansata o noua politica
industriala: politica sectorialda de varf. In acest fel s-a dorit cresterea influentei
impactului cercetarii-dezvoltarii efectuat de sectorul public. Rol mai activ al guvernului
in sprijinirea transformarilor care ofera solutii la provocarile societatii, precum si la
oportunitatile competitive, s-a manifestat prin initiativa "Smart Industry" lansata in
2015 (Larosse, 2017-2).

Polonia a adoptat in 2016 o foaie de parcurs economic intitulata "Responsible
Development Plan", pilonii principali ai strategiei adoptate fiind Reindustrializarea,
respectiv Dezvoltarea societatilor inovatoare si a capitalului pentru dezvoltare. Ca
parte a pilonului Reindustrializare, au fost realizate 20 de scenarii de "specializare
inteligentd" care definesc domenii relevante, precum Tehnologiile inovatoare si
procesele industriale, Societatea sandtoasa, Agro-alimentatia si lemnul sau Energia
durabila (Mattauch, 2017).

Figura 1.2 prezintd, pe langd exemplele date mai sus, si celelalte tari din
Uniunea Europeana care au politici referitoare la acest concept, atat la nivel
guvernamental cat si la nivel regional (https://ec.europa.eu-1).
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Figura 1.2: Tarile din Uniunea Europeana care au programe nationale de implementare
Industry 4.0
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Figura 1.3: Exemple de tari care au programe nationale de implementare Industry 4.0

Specialistii considera ca sunt peste 30 de tari care au strategii de
implementare a conceptului Industry 4.0. Harta din figura 1.3 prezinta si tari cu
economie emergenta care au facut pasi importanti in implementarea a acestui concept
(Vasko, 2017), iar figura 1.4 prezinta tarile care au implementat si alte programe de
dezvoltare legate de conceptul Industry 4.0 (Chowdhury, 2018).
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Figura 1.4: Tari care au implementate strategii nationale de crestere economica

Analizand insa abordarile nationale referitoare la conceptul Industry 4.0 si
strategiile de dezvoltare bazate pe acest concept, se pot observa diferente mari. In
unele tari primeaza aspectele legate de dezvoltarea industriei pe cand in altele tari
sunt incluse si aspecte legate de guvernanta si sanatate, de exemplu. Sunt si cazuri
in care guvernele considera strategii referitoare exclusiv la digitizarea economiei sau
a vietii publice. Oricum, specialistii sunt unanim de acord s@ denumeasca a patra
revolutie industriald cu sintagma Industry 4.0.
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Un studiu bibliografic efectuat de Liao si colaboratorii a analizat, in contextul
cresterii interesului in Tntreaga lume fata de cea de-a patra revolutie industriala, opinia
autorilor despre cele mai influente politici publice legate de cea de-a patra revolutie
industriala. Au fost luate in considerare contributiile academice in limba engleza legate
de a patra revolutie industriald aparute pana la sfarsitul anului 2017. Cautarea a fost
facutd cu motorul de cdutare Google, cuvinte cheie fiind “the fourth industrial
revolution” si “the 4th industrial revolution”. In statistica au fost incluse articolele
relevante, selectia fiind facutd pe baza metodelor sistematice de analiza a literaturii
stiintifice. In articole au fost mentionate unsprezece tari si o regiune, fiind identificate
opt politici referitoare la cea de-a patra revolutie industrialda. Figura 1.5 prezinta
numarul referirilor la aceste politici si tara/regiunea care le promoveaza.

“Industrie 4.0" from Germany I 67
“"Made in China 2025" from China W8 3
"Factories of the Future" from Europe 1 3
"Advanced Manufacturing Partnership” from the United States M 2
"Smart Industry" from Netherlands ™ 2
"Industria Conectada 4.0" from Spain 2
"Eleventh Malaysia Plan" from Malaysia ¥ 1
“La Nouvelle France Industrielle” from France W 1

0 20 40 60

Figura 1.5: Numarul articolelor care mentioneaza politici nationale

Analizand figura 1.5 se poate constata faptul ca toti autorii au mentionat
programul german Industrie 4.0, iar cei mai multi au folosit direct acest plan pentru
a reprezenta ideea generala de a patra revolutie industriala. Planurile celorlalte sase
tari si a Uniunii Europene sunt mai putin populare in a caracteriza noua revolutie
industriala, fiind mentionate in numar limitat.

1.3. Schimbari aduse de Industry 4.0 in productia industriala

Industria prelucratoare va fi supusa unor schimbari radicale in urmatorul
deceniu. Marea parte a proceselor de fabricatie viitoare vor include masini mai precise,
mai eficiente si mai inteligente, conectate la sistemele de planificare a resurselor si la
cele de executie. Noile tehnologii, prin capacitatea de a oferi managerilor informatii in
timp real pentru intregul lant de aprovizionare si productie, rezultand de exemplu o
scadere a incertitudinii cererii sau ofertei sau posibilitatea unei personalizari sporite a
produselor. Vor apare astfel noi modele de afaceri si mecanisme de coordonare, care
vor conduce la descentralizarea structurii organizatiilor. Sunt asteptate bariere si
avantaje diferite la implementarea Industry 4.0 pentru firmele mici si mijlocii
comparat cu cele previzionate pentru marile concerne (Sommer, 2015). In plus,
disponibilitatea de a implementa noi tehnologii este legata si de industria in care
actioneaza intreprinderea (Brettel et al., 2014).
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1.3.1. Mediul in care opereaza firmele care adera la conceptul
Industry 4.0

Elementul care va schimba in mod esential modul de abordare al productiei
viitoare este comunicarea masina-masina si masinda-om. Aceasta se realizeaza prin
introducerea Sistemelor Cyber-Fizice (CPS) care au ca suport Internetul. Sistemele
Cyber-Fizice vor fi interconectate prin intermediul Retelelor Sociale ale Masinilor
(SNM), la fel cum sunt in prezent organizate Retelele Sociale ale Persoanelor (SNP).
Unii autori inlocuiesc cuvantul ,masini” din sintagma retea socialda a masinilor cu
termenul ,lucruri”, pentru a include si materiile prime, componentele si produsele in
aceasta retea. Rezulta astfel Retelele Sociale ale Lucrurilor (SNT), o componenta a
IoT. Masinile inteligente vor putea in acest fel transmite informatii despre stocuri,
probleme de functionare cum ar fi defectarea respectiv necesarul de materie prima.
Va fi deci posibil sa se creeze lanturi de productie auto-organizate, care elimind omul
ca factor decident. Procesele de fabricatie si termenele de executie vor fi coordonate
pentru a creste eficienta economica prin: reducerea timpilor de asteptare si a spatiilor
necesare depozitarii, utilizarea rationala a capacitatilor de productie, optimizarea
proceselor de achizitie si vanzare etc. Retele constituite din sisteme cyber-fizice sunt
baza Fabricilor inteligente (Smart factories - SF) care constituie principalul suport al
Industry 4.0. Figura 1.6 prezintd fabrica inteligentd si interconexiunile cu mediul
extern inteligent (Schlaepfer si Koch, 2015).

Internetul Intermetul
datelor lucrurilor

(4 i35

INDUSTRY 4.0

Internetul Intemetul
serviciilor ocamenilor

Figura 1.6: Mediul in care opereaza fabrica inteligenta in contextul Industry 4.0

Un loc important in transformarea digitala impusa de Industry 4.0 il vor ocupa
si Retelele sociale (Social Web) si Retelele de afaceri (Bussiness Web). Conectarea
acestora intre ele si cu Retelele sociale ale masinilor asigura comunicarea masina-
decident-executant-client. Suportul logistic este asigurat de Internet prin
componentele sale: Internetul oamenilor, Internetul lucrurilor (IoT), Internetul
serviciilor si Internetul datelor.
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Legaturile cu alte structuri inteligente sunt de asemenea extrem de
importante pentru reusita implementarii conceptului Industry 4.0. Spre exemplu,
Retelele inteligente (Smart grids) sunt vitale pentru aprovizionarea optima cu energie,
iar Logistica inteligenta (Smart logistics) pentru aprovizionarea cu materii prime si
componente. La randul ei, Mobilitatea inteligentd (Smart mobility) face conexiunea
dintre fabrica inteligenta si Orasul inteligent (Smart city) si asigura fluxul de personal
spre si dinspre platforma de productie.

1.3.2. Principalele caracteristici ale productiei in fabricile inteligente

Modul de productie in fabricile inteligente va diferi de modul in care se
desfasoara acum prin patru caracteristici esentiale. Relationarea intre unitatile si
departamentele unei companii (colaborarea pe verticala) respectiv intre companii
(denumita integrare orizontald) joaca un rol esential in Industry 4.0. In plus, alte doua
caracteristici importante sunt utilizarea tehnologiilor avansate si ingineria aplicata pe
intreg ciclul de fabricare si durata de viata a produsului.

A. Colaborarea pe verticald a sistemelor inteligente este caracteristica
definitorie a fabricilor inteligente care caracterizeazd Industry 4.0. In aceasta
colaborare sunt implicate Sisteme Cyber-Fizice de Productie (CPPS), care permit un
raspuns rapid la schimbarile de context aparute pe platformele de productie prin
modificarea cererii sau a stocurilor respectiv prin semnalarea defectarii. Astfel,
fabricile inteligente se auto-organizeaza si permit realizarea unei productii de masa
adaptata si individualizatd la nevoile clientului. Pozitia si stadiul materialelor si a
componentelor este tot timpul cunoscutd, la fel ca si fluctuatiile de comenzi sau
defectarea utilajelor. In acest mod orice abatere de la programul de productie este
consemnata si corectata. Relatia dintre resurse si produse este astfel dirijata incat sa
se asigure eficienta maxima a utilizarii resurselor. Personalului angajat in fabricile
inteligente, care se ocupa de planificarea, monitorizarea, operarea si intretinerea
utilajelor, logistica etc., i se solicita competente noi legate de lucrul cu CPPS-uri.

B. Integrarea orizontala in Industry 4.0 se face prin crearea de noi retele de
productie, care sunt formate din toate entitatile implicate in proiectarea, realizarea si
mentenanta produselor. Structura acestor retele este flexibilda, ele fiind concepute
astfel incat sa permita optimizarea productiei in timp real. Liniile lungi de fabricatie,
care implica multe masini diferite legate in serie, au limitari deoarece defectarea unei
masini poate duce la stoparea productiei.

___________________________________________________

___________________________________________________

___________________________________________________

Figura 1.7: Schema unor linii de fabricatie lungi ce implica prelucrari similare
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in figura 1.7 sunt prezentate trei linii de fabricatie similare, ce pot apartine
unei firme sau mai multor firme. Productia organizata pe linii face dificila transferarea
unor operatii de prelucrare de la o linie la alta chiar daca fac parte din aceeasi firma,
deoarece sistemul de organizare nu este conceput in acest fel. Ceea ce lipseste sunt
informatiile legate de termene, cantitati, disponibilitatea utilajelor.

( Mg v
1 1
1
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1 1
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Figura 1.8: Schema unor linii de fabricatie divizate prin gruparea pe tipuri de prelucrari

Prin fragmentarea lantului de productie si fabricatia pe tipuri de masini, fluxul
de productie este controlat etapizat, iar informatiile legate de termene, cantitati,
disponibilitatea utilajelor sunt valabile pentru verigi scurte ale lantului de productie.
In acest fel, se poate asigura o flexibilitate sporita a productiei si este posibil sa se
optimizeze traseul de fabricatie in cazul indisponibilitatii unei masini. Pe langa modul
de productie pe lanturi scurte utilizand CPPS-uri, o conditie necesara pentru
optimizarea globala a fabricatiei o constituie transparenta informatiilor in conditiile
sigurantei cibernetice. Toate materialele, componentele si produsele sunt inregistrate
si pot fi urmarite de orice entitate implicata oricand si pe intregul flux, fiind astfel
asigurata si trasabilitatea.

Transparenta pe intregul lant de productie, valabila de la nivelul furnizorilor
si pana la nivelul clientilor, permite nu doar dezvoltarea de produse particularizate
dar si gestionarea problemelor cum ar fi calitatea, timpul, riscurile preturile in mod
dinamic si in timp real.

C. Utilizarea tehnologiilor avansate conduce la accelerarea dezvoltarii
productiei industriale prin posibilitatea oferita de acestea proceselor de productie
constand in individualizarea solutiilor, flexibilitate si reducerea costurilor. Tehnologiile
avansate si inteligenta artificiala aplicate in domeniul robotilor si a senzorilor confera
CPPS-urilor autonomie si capacitate de auto-organizare crescuta si de actionare
independenta.

Un exemplu citat in aproape toate materialele legate de tehnologii avansate
si Industry 4.0 este prototiparea rapida, care este o solutie foarte simpla pentru
executarea de obiecte cu configuratii complexe prin tiparire 3D. Astfel pot fi executate
componente cu functionalitate marita fard costuri suplimentare sau pot fi
reconfigurate lanturile de productie prin eliminarea unor verigi intermediare. In
prezent exista tehnologii de tiparire 3D pentru aproape orice tip de material (metale,
ceramicd, plastic, celule vii etc.) dar nu toate indeplinesc conditiile utilizarii industriale.
Introducerea in circuitul industrial a componentelor tiparite 3D presupune omologari
similare cu cele efectuate pentru noi materiale executate prin tehnologii clasice.
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D. Conceptul de inginerie aplicata pe intreg ciclul de fabricare si durata de
viata a produsului (through-engineering - TE) are la baza ideea ca accentul in procesul
de fabricatie nu trebuie sa fie pus doar pe procesul de productie, ci si pe produsul
final. Procesul de dezvoltare al unui nou produs necesita sisteme de productie noi sau
modificate. Proiectarea si fabricarea produselor se coordoneaza si integreaza, creand
oportunitatea unor noi colaborari intre cei care dezvolta produsul si cei care opereaza
sistemele de productie. Si acest concept reclama transparenta datelor si informatiilor
pe intregul ciclu de viata al produsului, utila pentru flexibilizarea proceselor ca urmare
a interpretarii rezultatelor obtinute prin simulare.

@—-—-..O Colaborare verticala si |r1tegrare orizontala prin )
transparenta datelor pe intregul lant de productie

. Integrarea sistemelor
" . Masini colaboreaza si sunt capabile sa ia decizii;
Sisteme autonome él'l: unele masini se pot deplasa autonom
) . Fabricarea de elemente cu forme complexe in
Prototiparea rapida special pentru realizarea si testarea prototipurilor
) Q“E Testarea si optimizarea produselor, respectiv
Modelare si simulare a proceselor tehnologice si manageriale
5 @ Comunicare in timp real intre persoane si

Internetul sisteme ciber-fizice

. Colectarea datelor in timp real pentru suportul
a Big data EIElE

deciziilor in vederea optimizarii activitatii

. ’.\ Managementul unui volum mare de date in
Cloud computing JiL1  sisteme deschise cu informatii transparent
. . . . Securitatea datelor si accesul la informatii a
9 Securitatea cibernetica '

utilizatorilor pe nivele de competintd

Asa cum a fost prezentat mai sus, pentru a se obtine un impact favorabil
maximizat, Industry 4.0 se bazeaza pe progresul tehnic si tehnologic. In figura 1.9 se
prezinta cei noud piloni pe care este construit acest concept.

Am efectuat o analiza privind frecventa aparitiei articolelor ce leaga cei noua
piloni de conceptul Industry 4.0, in scopul determinarii relevantei acestora pentru
cercetatori. Studiul a fost efectuat utilizdnd baza de date ScienceDirect, iar limba in
care au fost scrise articolele a fost selectata limba engleza care este cea mai relevanta
in mediul tehnic-stiintific. Cuvintele cheie selectate au fost:

— Mixul de imagini reale si simulari pentru crearea de

Realitatea augmentati @  gscenarii dedicate dezvoltdrii produselor si educatiei

Figura 1.9: Cei noua piloni ai Industry 4.0

o "Vertical integration"” OR "Horizontal integration" pentru Integrarea
sistemelor;

"CPS" OR "autonomous systems" pentru Sisteme autonome;
"Additive manufacturing" pentru Prototipare rapida;

"Simulation" pentru Modelare si simulare;

"Internet of Things" pentru Internet;

"Big data";

"Cloud computing";

"Cyber-security" pentru Securitate ciberneticg;

"Augmented reality" pentru realitatea augmentata.

O 0O O O O O O O
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Toti termenii au fost asociati consecutiv cu sintagmele ,Industry 4.0” si
»Industrie 4.0”. Tipul lucrarilor luate in considerare au fost ,Review article”, ,Research
article” si ,Book chapter”. Analiza s-a facut in luna noiembrie 2018, iar perioada
supusa analizei a fost 2014-2019. Trebuie mentionat ca anului 2018 ii vor mai fi
atribuite lucrari in continuare, iar pentru 2019 putine publicatii au initiat editarea.
Rezultatele obtinute sunt prezentate in figurile 1.10 la 1.12.

0 200 400 600 800 1000 1200

“Internet of Things"

"Big data"

"CPS" OR "autonomous systems"

"Simulation”

"Cloud computing”

"Additive manufacturing”

"Augmented reality"

"Vertical integration" OR "Horizontal integration"

"Cyber-security"

Figura 1.10: Frecventa aparitiei celor noua piloni ai Industry 4.0 in articole din baza de date
ScienceDirect in perioada 2014-2019

Figura 1.10 arata de céate ori a fost amintit unul din termenii legati Industry
4.0 in intreaga perioada 2014-2019. Se observa ca cel mai uzual termen asociat este
Internetul Lucrurilor care apare de 1090 de ori. Foarte populari sunt si termenii Big
data si Sisteme autonome (care includ si CPS).

Autonomous systems OR Cyber- Vertical Integration OR Horizontal
Physical Systems integration
300 90
M Industrie 4.0 8o 1| @ Industrie 4.0
250
W Industry 4.0 70 1| B Industry 4.0
200 A 60 4
50
150 +
40 -
100 A 30
20
50 -
10
o4
2014 2015 2016 2017 2018 2019 2014 2015 2016 2017 2018 2019

Figura 1.11: Frecventa aparitiei pilonilor Industry 4.0 in articole
din baza de date ScienceDirect in perioada 2014-2019 pe itemi
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Figura 1.11: Frecventa aparitiei pilonilor Industry 4.0 in articole

din baza de date ScienceDirect in perioada 2014-2019 pe itemi (continuare)
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fenomenul este mai evident dupa anul 2015. Aparent, toti termenii au acelasi ritm de

Augmented reality

160
140 1| @ Industrie 4.0

120 4| @ Industry 4.0

100 -+

80 1

60 A

40 1

2014 2015 2016 2017 2018 2019

Figura 1.11: Frecventa aparitiei pilonilor Industry 4.0 in articole
din baza de date ScienceDirect in perioada 2014-2019 pe itemi (continuare)

Distributia pe ani a frecventei aparitiilor termenilor ce caracterizeaza cei noua
piloni ai Industry 4.0 este redata in figura 1.11. Se poate observa ca rezultatele
asociate cu Industry 4.0 sunt mai numeroase decat cele asociate cu Industrie 4.0;

crestere. La o analiza mai atentd, facuta prin normalizarea valorilor prin impartirea la
valoarea cea mai mare a seriei, se observa ca acesta panta curbelor care exprima

frecventa aparitiilor in publicatii difera chiar semnificativ. Cel mai mare ritm de

crestere il are pilonul Big data, care este pe locul secund si privit ca valori absolute.

1_

0.8 1

0.6 1

0.4

0.2 1

—e—"CPS" OR "autonomous
systems"
/ —e— "\ertical integration" OR

/ "horizontal integration”
/ —o— "additive manufacturing"
simulation
—o—loT
—e— Big data
—e— Cloud computing
—e— cyber-security

—e— augmented reality

2014 2015 2016 2017 2018

Figura 1.12: Frecventa aparitiei pilonilor Industry 4.0 in articole din baza de date
ScienceDirect in perioada 2014-2019 pe ani
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Factorul principal, care st3 la baza tuturor pilonilor este digitizarea. In prezent
exista mai multi termeni care au ca radacina termenul ,digit”, al carui inteles preluat
din limba engleza in domeniul informaticii inseamna cifra. Uneori in limbajul de zi cu
zi termenii care au prefixul digit se confundd, dar in contextul Industry 4.0 trebuie
acordata semnificatia cuvenita fiecarui termen.

Digitizarea (digitization). Prin a digitiza desemneaza orice actiune de
converti o informatie din format analog (text, imagine, sunet etc.) in format digital in
cod binar. Astfel, informatiile sunt reprezentate printr-un sir de cifre care sa poata fi
recunoscut, stocat, procesat si transmis de computer.

Digitalizare (digitalization). Initial, digitalizarea semnifica utilizarea mai
intensivd a tehnologiei informatiei (IT) pentru a profita de facilitdtile aduse de aceste
tehnologii. In prezent acestui termen i se atribuie un inteles mai larg, digitalizarea
agregand tehnologiei informatiei cu schimbarile sociale si ale mediului de afaceri.
Astfel, prin utilizarea tehnologiei informatiei se transforma activitatile/operatiunile din
domeniul afacerilor. Se pot automatiza procesele, masura/cuantifica aspecte ale
afacerii care anterior nu au putut fi masurate si pot fi utilizate informatii dintr-o mare
varietate de surse pentru a oferi o perspectiva asupra procesului de luare a deciziilor.
Ea a dus la dezvoltarea IoT, permite comunicarea intre masini fiind suportul Industry
4.0. Digitalizarea este considerata drept prima revolutie in domeniul afacerilor.

Transformarea digitala (digital transformation). Transformarea digitala se
referd la faptul ca tehnologia digitala permite si este tot mai utilizata la rezolvarea
problemelor traditionale. Ea conduce la abordari si solutii inovative si creative intr-un
domeniu dat, mai degrabd decat sa ofere suport pentru rezolvarea problemelor prin
metode traditionale. Intr-un sens mai restrans, transformarea digitala se poate referi
la conceptul de afacere fard hértie si la o maturitate a afacerii digitale, care afecteaza
atat intreprinderile individuale (Patel K., McCarthy M.P., 2000) céat si domenii mari,
cum ar fi guvernarea, stiinta, arta, medicina (Baker, 2014). Se poate aprecia ca
transformarea digitala este "efectul total si global al digitalizarii" (Khan, 2017).
Digitizarea a permis procesul de digitalizare, care a avut ca rezultat oportunitati mai
puternice de a transforma si schimba modelele de afaceri existente, modelele de
consum, structurile socio-economice, masurile juridice si politice, modelele
organizationale, barierele culturale etc. Digitizarea (transformarea), digitalizarea
(procesul) si transformarea digitala (efectul) accelereaza procesele deja existente si
in curs de desfasurare ale schimbarii in societate.

Desi impactul transformarii digitale asupra afacerilor este deja profund,
procesul este inca in plina desfasurare. Progresele privind digitalizarea difera pe zone
geografice. Potrivit Indicelui de Digitizare a Industriei propus de McKinsey Global
Institute (MGI-Industry Digitisation Index), Europa detine in prezent 12% din
potentialul sau digital (Bughin et al., 2016), in timp ce Statele Unite ale Americii
functioneaza la 18% din potential (Manyika et al., 2015). Chiar si in economiile de
varf ale Europei exista, de asemenea, unele diferente semnificative, deoarece,
conform studiului, Germania functioneaza la 10% din potentialul sau digital, in timp
ce Marea Britanie este aproape la egalitate cu SUA la 17%. Acest lucru demonstreaza
in mod clar ca, desi procesele de afaceri sunt in curs de schimbare majora, progresand
mult in adoptarea digitizarii, economiile avansate se lupta sa exploateze intregul
potential al digitalizarii.
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1.3.3. Principiile implementarii sistemului de productie Industry 4.0
in companii

Strategia de implementare a Industry 4.0 in companii este importanta pentru
a obtine un parcurs cat mai scurt si care implicd resurse minime. Conceptul de
productie bazat pe Industry 4.0 are la baza patru principii: (1) Interconectarea; (2)
Transparenta informatiilor; (3) Descentralizarea deciziilor; (4) Asistenta tehnica.
Definirea clarda a acestor principii sprijind companiile in identificarea scenariilor si
implementarea Industry 4.0.

Un studiu privind frecventa aparitiei celor patru termeni in literatura de
specialitate cu caracter aplicativ (Hermann M. et al., 2016) a aratat ca primii doi
factori sunt mentionati mai des, in special colaborarea dintre om si masind sau
securitatea datelor si a informatiilor. Punerea mai frecvent in discutie a acestor
termeni legati de implementarea sistemelor de productie conform Industry 4.0
evidentiaza ca practicienii percep aceste provocari ca avand o influentd mai mare in
implementarea reusita a Industry 4.0.

INTERCONECTARE DESCENTRALIZAREA
Colaborare DECIZIILOR
Standardizare
Securitate Principiile

implementarii

TRANSPARENTA Industry 4.0 ASISTENTA

INFORMATIILOR TEHNICA
Analiza datelor Asistenta virtuala
Distribuirea informatiilor Asistenta fizica

Figura 1.13: Principiile implementarii Industry 4.0

Cele patru principii, impreund cu componentele relevante pentru fiecare dintre
ele, sunt prezentate schematic in figura 1.13 care redd o diagrama propusa in
(Holtkamp gi Iyer, 2017). O descriere detaliatd a principiilor este data in (Hermann et
al., 2016). In continuare se descriu aspecte semnificative in detaliu.

Interconectarea (Interconnection sau Interoperability). Oamenii, masinile,
dispozitivele, componentele si materialele sunt conectati prin IoP si IoT. Senzorii si
Tehnologia Informatiei si a Comunicatiilor (TIC - Information and Communications
Technology) joaca un rol important in nivelul tot mai mare de interconectare.
Internetul permite accesul din orice loc si in orice moment la informatii, ceea ce
constituie baza unei colabordri comune pentru atingerea obiectivelor. In acest context
exista trei tipuri de colaborare: colaborarea om-om, colaborarea om-masind si
colaborarea masina-masind. Standardele comune de comunicare sunt de o importanta
deosebitda pentru asigurarea unei interconectari eficiente, permitand combinarea
flexibila a sistemelor de operare si programelor furnizate de diferiti furnizori (Zuehlke,
2010). Aceasta modulare permite fabricilor inteligente sa se adapteze rapid la
fluctuatiile pietei sau la comenzile personalizate. Odata cu cresterea numarului de
utilizatori se estimeaza si o crestere a numarului de atacuri asupra sistemelor de
productie din fabricile inteligente si in consecintd creste necesitatea securitati
cibernetice.
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Transparenta informatiei (Information transparency). Pe baza numarului
tot mai mare de obiecte si persoane interconectate, fuziunea lumii fizice si virtuale
permite o nouda formd de transparenta a informatiilor (Kagermann, 2015). Prin
conectarea datelor senzorilor cu modele digitale ale structurilor de productie se
creeaza o copie virtuald a lumii fizice. Informatiile contextuale sunt indispensabile
pentru ca factorii responsabili sa ia decizii adecvate. Sisteme de productie isi
indeplinesc sarcinile pe baza informatiilor provenite din lumea virtuald si fizica.
Exemple de informatii din lumea virtualda sunt documentele electronice si modelele
sistemelor reale utilizate pentru simulare. Exemple de informatii despre lumea fizica
sunt pozitia unei componente sau starea de functionare a unui echipament (Lucke et
al., 2008). Pentru a analiza lumea fizica, datele brute preluate de la senzori trebuie
sa fie analizate s interpretate pentru a obtine informatii valoroase. Rezultatele analizei
datelor trebuie sa fie integrate in sisteme de asistenta accesibile tuturor participantilor
la proces, asigurdndu-se in acest fel transparenta informatiilor. Furnizarea de
informatii in timp real este vitala (Bauernhansl, 2015). Astfel se permite companiilor
sa ia decizii de afaceri mai informate si oamenilor de stiinta si cercetatorilor sa verifice
modele, teorii si ipoteze. .

Asistenta tehnica (Technical assistance). In fabricile inteligente ale Industry
4.0 rolul principal al personalului se schimba. El devine din operator de masini un
factor decizional strategic si are in principal rolul de a rezolva in mod flexibil probleme.
Datoritd complexitatii crescande a productiei, in care CPS-urile formeaza retele
complexe si iau decizii in mod descentralizat, oamenii trebuie sa fie asistati virtual de
sisteme care sa poata agrega informatiile si sa le prezinte inteligibil pentru ca
decidentii sa actioneze in cunostinta de cauza sau sa rezolve problemele urgente in cel
mai scurt timp (Gorecky et al., 2014). Se preconizeaza ca dispozitivele mobile, cum
ar fi telefoanele inteligente si tabletele, vor avea un rol crescut in conducerea
afacerilor si a productiei. Suportul fizic acordat oamenilor de catre roboti este
considerat un alt aspect al asistentei tehnice, deoarece robotii sunt capabili sa
realizeze o serie de sarcini neplacute, prea obositoare sau nesigure pentru colegii lor
umani. Pentru o sustinere eficientd, reusita si sigura a oamenilor in sarcini fizice, este
necesar ca robotii sa interactioneze usor si intuitiv cu omologii lor umani si ca oamenii
sunt instruiti corespunzator pentru acest tip de colaborare om-masina (Kiesler, 2004).

Descentralizarea deciziilor (Decentralized decisions). Luarea deciziilor se
poate descentraliza daca persoanele si obiectele sunt interconectate si exista
transparenta informatiilor in interiorul si exteriorul unei platforme de productie.
Factorii de decizie descentralizati si interconectati este o combinatie care permite
utilizarea informatiilor locale si globale in acelasi timp, rezultand decizii mai bune care
duc la cresterea productivitatii si a eficientei. Participantii la procesul de productie fsi
indeplinesc sarcinile cat mai autonom posibil, dar sub supravegherea decidentilor de
la nivele superioare. Acestia intervin doar exceptional, in cazul conflictelor sau a
functionarii defectuoase (ten Hompel si Otto, 2014). Din punct de vedere tehnic,
deciziile descentralizate sunt activate de CPS. Computerele, senzorii si actorii lor
incorporati permit monitorizarea si controlul autonom al lumii fizice.

Implementarea sistemului de productie Industry 4.0 solicita efectuarea unor
pasi, descrisi in lucrarea (Hermann et al., 2016) si prezentati schematic in figura 1.14.
In lucrarea mentionatd sunt prezentati 5 pasi, si anume pasii 1 si 3-6, la care am
adaugat pasul doi, ,Evaluarea maturitatii companiei in sensul Industry 4.0”. Acest pas
trebuie defalcat de pasul trei deoarece pasul doi trebuie sa fie un punct de plecare.
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1. intelegerea conceptului Industry 4.0

- L

2. Evaluarea maturitatii companiei in sensul Industry 4.0

- LT

3. Identificarea scenariilor de implementare Industry 4.0

- L

4. Evaluarea scenariilor identificate si prioritizarea lor

- =

5. Reevaluarea scenariilor promitatoare

-

6. Selectarea unui scenariu si pregatirea planului
de implementare

Figura 1.14: Pasii de parcurs la implementarea conceptului Industry 4.0
(adaptare dupa Hermann et al., 2016)

Individualizarea pasului doi este importanta, mai ales in contextul in care
exista stadii foarte diferite de implementare a Industry 4.0 in cadrul firmelor din
industrii si regiuni diferite. Exista mai multe metode de evaluare a maturitatii firmei
din perspectiva Industry 4.0. Aceasta se face pe baza unor criterii care constituie:

o Pilonii Industry 4.0

o Principiile de trecere la Industry 4.0
o Caracteristicile Industry 4.0
Aceste categorii pot fi divizate in sub-categorii si se poate crea un mix de

parametrii care sa fie evaluati. Reprezentarea parametrilor se poate face grafic sau
tabelar.

a Resources

b Information systems
_ ¢ Culture

c d Crganization

Figura 1.15: Indicatorului de maturitate Industry 4.0 Acatech (Schuh et al., 2017)
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Un exemplu de reprezentare a indicatorului de maturitate Industry 4.0
Acatech (Schuh et al., 2017) sub forma de grafic radar este prezentat in figura 1.15.
Se observa ca sunt luate in calcul patru criterii. Pentru fiecare criteriu sunt stabilite
mai multe nivele de maturitate si pot fi luati in calcul mai multi factori. In final se
acorda o valoare pentru fiecare criteriu, apropierea de valoarea maxima reprezentand
faptul ca Industry 4.0 este implementat la criteriul in cauza.

Strategy
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Technology — Leadership
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I ____.--"' ""--.____ Vi
P =0
Governance - S Products
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[ / \ ///) )
People "\\\ 4 e 7 Customers
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Culture Operations

Figura 1.16: Indicator global de maturitate Industry 4.0 (Schumacher et al., 2016)

Utilization of an Industry 4.0
roadmap

™ ~ Availaibility of resources for
Industiy 4.0

Compatibility of Industry 4.0 ;;
with company strategies [~ "

. Communication and
#_,-‘-‘ Documentation of Industry
4.0-activities

Existence of strategy for
digital transformation

-

Sultability of existing
business models for Industry

Figura 1.17: Indicator specific de maturitate Industry 4.0 pentru domeniul Strategie
(Schumacher et al., 2016)
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Indicatorii de maturitate pot fi reprezentati ca valori globale asa cum sunt
redati in figura 1.16, indicatorii specifici fiind redati tot prin reprezentare grafica
(Schumacher et al., 2016). Figura 1.17 prezinta detaliat situatia pentru categoria
strategie din graficul din figura 1.16.
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Figura 1.18: Indicator agregat de maturitate Industry 4.0

Alte reprezentari (Hecklau et al., 2016) redau indicatorul global impreuna cu
cei specifici in mod agregat, in aceeasi reprezentare grafica, asa cum este prezentat
in figura 1.18.

Transformarile solicitate de trecerea la Industry 4.0 sunt mari si in multe
companii nu sunt depuse eforturi pentru implementarea noului sistem de productie.
Principalele cinci bariere care stau in calea implementarii Industry 4.0 sunt (Gracel si
tebkowski, 2017):

o Dificultatea in coordonarea actiunilor;
Lipsa curajului in a trece prin schimbari radicale;
Lipsa abilitatilor necesare pentru a determina schimbarea;
ingrijorare legatd de securitatea ciberneticg;
Lipsa modelelor de business care sa justifice investitii in tehnologia IT.
Alte bariere, cu grad mai mare de complexitate, sunt:
ingrijorare legatd de proprietatea datelor;
o Incertitudini privind externalizarea proceselor si lipsa informatiilor privind
potentialii furnizorii;
O Provocari legate de integrarea datelor provenite din surse disparate.

O O O O

o
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1.4. Concluzii

Stadiul de dezvoltare in care se afla azi societatea este rezultatul unor revolutii
tehnologice. In era industriald sunt cunoscute trei revolutii, actualmente fiind in plina
implementare cea de-a patra revolutie industriald cunoscuta sub numele de Industry
4.0. Aceasta presupune dezvoltarea unui sistem de productie tot mai ramificat si
interconectat, care are ca suport tehnologia informatiei si a comunicatiilor si sprijinul
inteligentei artificiale. In acest context masinile devin inteligente, pot actiona autonom
si pot comunica intre ele, iar fluxurile de productie devin auto-organizate. Aceasta
transformare fisi pune pregnant amprenta pe modul de productie, iar in prezent se
poate vorbi de era digitala a tehnologiei industriale.

Spre deosebire de primele trei revolutii industriale, cea actuald presupune
investitii mai mici comparat cu totalul activelor, acestea constadnd in principal in
transformarea masinilor existente in masini colaborative. Totodatd, se poate spune
ca Industry 4.0 este si o revolutie sociald, prin faptul ca se regandesc relatiile sociale
si modelele de business, transparenta si descentralizarea deciziilor fiind componente
esentiale ale noii revolutii industriale.
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2. Analiza contextului in care opereaza firma

2.1. Metoda de cercetare utilizata

Un prim aspect de care trebuie tinut cont cand se doreste estimarea
maturitatii si trasarea unui parcurs coerent pentru implementarea sistemului Industry
4.0 este contextul in care opereaza firma vizatda. Aceasta, deoarece procesul de
implementare are loc intr-o situatie socio-economica data si presupune eforturi
financiare si umane semnificative. In plus, deoarece exista interconexiuni pe verticala
si pe orizontala cu alte entitati economice, trebuie stabilit gradul de compatibilitate cu
acestea si traseul trebuie stabilit astfel incat sa nu apara disfunctionalitati. Analiza
efectuata in acest subcapitol are de aceea in vedere culegerea de informatii privind
partenerii economici ai firmei analizate (numita in continuare FIRMA), prin aplicarea
unor chestionare. Chestionarele au fost lansate in primavara anului 2019. Intrebarile
sunt in marea lor majoritate inchise, pentru ca raspunsurile sa fie usor cuantificabile.
Pentru a asigura un grad de incredere ridicat (Golafshani, 2003; Patton, 2002), am
triangulat datele cercetarii verificand site-uri web ale companiilor si rapoarte anuale
publice. Pentru a reduce prejudecatile si a creste fiabilitatea rezultatelor, persoanele
intervievate au fost asigurate ca se respecta anonimatul si confidentialitatea in ceea
ce priveste numele companiei. Din acest motiv, numele companiilor respondente sunt
codificate.

Prin chestionarul dedicate scopului amintit mai sus au fost interogate 30 de
persoane din companii care colaboreaza cu FIRMA, iar un chestionar a fost aplicat
unui membru din conducerea FIRMEI. Companiile, care sunt furnizori sau clienti ai
FIRMEI, provin din diverse industrii (Anexa 2), iar personalul chestionat face parte din
managementul acestora. Chestionarul aplicat (Anexa 3) contine 3 grupe de intrebari:

I. Informatii generale privind compania si respondentul
II. Perceptia companiilor privind conceptului Industry 4.0
III. Interpretarea si identificarea fortelor motrice si barierelor Industry 4.0

Raspunsurile sunt prezentate centralizat, atat cel oferit de FIRMA cat si cele
ale companiilor colaboratoare. Scopul a fost de a identifica pozitia acesteia in contextul
actual national privind implementarea conceptului Industry 4.0. Din raspunsuri s-a
urmarit stabilirea nivelul de compatibilizare a FIMEI cu potentialii beneficiari sau
furnizori in vederea identificarii oportunitatilor si constrangerilor impuse de adoptarea
noilor tehnologii de productie si comunicare.

2.2. Pozitionarea FIRMEI in contextul national

Prima categorie de fintrebari urmareste caracterizarea firmelor si a
respondentilor. In figura 2.1 se prezinta structura firmelor dupa domeniul in care isi
desfasoara activitatea. Se observa ca majoritatea firmelor au ca principal obiect de
activitate productia de bunuri (20), o parte insemnata (7) este implicata in comert cu
produse similare cu cele ale FIRMEI fiind inclusiv distribuitori ai acesteia, iar restul
firmelor (4) desfasoara activitati legate de servicii.
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Dintre firmele respondente, 24 sunt potential utilizatori directi ai produselor
FIRMEI, iar cele sase firme care au ca domeniu de activitate comertul sunt distribuitori
ale acestor produse. Produsele sunt utilizate pentru iluminatul industrial, al birourilor
si a zonele adiacente halelor precum ar fi depozitele si cdile de acces. O a doua
componenta include elemente de iluminat pentru industria automotive. Trei companii
au pe langa statutul de clienti si pe cel de furnizori ai FIRMEI.

Automotive
7
6
- 5 Productie-
Servicil 4 electrotehnice
3
Comert Productie- electronice
Productie- mecanice Productie- materiale

Figura 2.1: Structura firmelor care au raspuns la chestionar pe domenii de activitate

Cifra de afaceri si numarul de angajati al companiilor chestionate sunt
prezentate in Anexa 2. Se observa ca, in general, existd o concordanta intre cifra de
afaceri si dimensiunea firmei raportata la numarul de angajati. O clasificare a firmelor
dupa dimensiune conform Recomandarii 2003/361/CE, transpuse in legislatia
nationala (Legea 175/2006) este prezentata in tabelul 2.1. Din tabel se observa ca
tendinta de clasificare agregatd (cifra de afaceri si numar de salariati) este
determinatd in special de numarul de angajati, ceea ce ne conduce la concluzia ca
aceste companii au produse mai putin inovative si care inglobeaza putina plusvaloare.
FIRMA se incadreaza in categoria intreprinderilor mari, atat ca cifra de afaceri, cat si
ca numar de angajati.

Tabelul 2.1: Tipul de companii dupa cifra de afaceri si numar de angajati
Categoria dupa
criteriul
Cifra de afaceri 6 8 8 9
(Euro) <2 Mil. <10 Mil. <50 Mil. >50 Mil.
Nr. mediu de 2 4 16 9
salariati <10 <50 <250 =250
Agregat 1 5 14 11
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Productivitatea a fost calculata impartind cifra de afaceri la numarul mediu de
angajati. Din analiza au fost eliminate firmele care au ca obiect de activitate comertul,
care de regulda nu contribuie la cresterea nivelului de inovare a produselor. O
comparatie a productivitatii cu nivelul de inovare al produselor, ilustrata in figura 2.2,
ne aratd ca nu se poate face o clasificare globala si concludentd a companiilor dupa
aceste doud criterii. Productivitatea depinde de ramura industriald in care se
incadreaza compania, de pozitia in lantul de productie dar si de masura in care
cercetarea proprie este inglobata in produsele realizate. Datorita numarului mic de
companii analizate, nu se poate face o delimitare relevanta a nivelului de inovare pe
domenii de activitate. FIRMA se incadreaza in prima jumatate a clasamentului in ceea
ce priveste productivitatea, iar autoaprecierea privind nivelul de inovare o situeaza
intre cele mai inovative companii analizate.
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Figura 2.2: Comparatie intre productivitate si nivelul de inovare a produselor

Legat de vechimea firmelor, din tabelul 2.2 se poate observa cd majoritatea
companiilor (24) au fost infiintate dupd anul 1990. Dintre acestea, niciuna nu are o
vechime mai mica de 10 ani, deci se poate concluziona ca acestea sunt mature si au
o stabilitate cale le califica ca potentiali colaboratori ai FIRMEI pentru viitor.

Tabelul 2.2: Distributia firmelor in functie de anul infiintarii

inainte de 1990 1990-2000 2001-2020 m
13 11

Respondentii sunt in general actionari sau fac parte din top managementul
companiilor. Vechimea in firma depaseste in marea majoritate 10 ani, cei mai multi
respondenti detindnd functia actuala de conducere de la data angajarii in firma sau
au dobandit-o la scurt timp dupa aceasta.
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Din figura 2.3 se mai poate observa ca doar sase respondenti au ajuns sa
ocupe functia actuald dupa ce au acumulat o experienta semnificativa pe o alta pozitie
in companie.
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Figura 2.3: Experienta respondentilor in companiile chestionate

Prin vechimea in firma si durata pe care respondentii au detinut functia
actuala de conducere putem concluziona cad acestia au oferit raspunsuri calificate si
relevante. Asa cum am mentionat anterior, marea majoritate a raspunsurilor din
grupul I de intrebari au fost verificate pe paginile Web ale companiilor si pe pagini
care oferd informatii generale despre firme (listafirme.ro).

In ceea ce priveste FIRMA, aceasta se situeazad la nivel superior in randul
companiilor supuse analizei, atat ca si cifra de afaceri cat si ca numar de angajati.
Fiind infiintata cu aproape 100 de ani in urma, FIRMA se caracterizeaza prin traditie
si stabilitate, deci este oportun sa fie supusa analizei privind implementarea noilor
tehnologii si procese caracteristice Industry 4.0.

2.3. Perceptia generala a respondentilor privind sistemul de
productie Industry 4.0

A doua categorie de intrebari din chestionar, intrebarile 13, 14 si 15, au
menirea de a explica modul in care conceptul de Industry 4.0 este cunoscut si
perceput de catre managementul firmelor romanesti chestionate. Respondentii au
primit un material informativ sumar legat de Industry 4.0 odatd cu chestionarul de
completat.

Referitor la nivelul de cunoastere a problemei in companii, care a fost prima
intrebare din set, se observa din raspunsurile centralizate in figura 2.4 ca subiectul
este cunoscut eventual de o parte mai mare sau mai mica a managementului
companiilor, dar nu este un topic despre care se discuta uzual in firma. Angajatii nu
sunt deloc in tema cu subiectul. FIRMA se incadreaza in acest sablon.
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majoritatea majoritatea doar un numar conceptul este nu stiu in ce
angajatilor personalului de mic de necunoscut masura
cunosc conceptul  conducere personalului de conceptul este
cunoaste conducere cunoscut
conceptul cunoaste
conceptul

Figura 2.4: Nivelul de cunoastere a conceptului Industry 4.0 in randul angajatilor companiilor

Companiile nu au o strategie de implementare a conceptului Industry 4.0, sau
aceasta nu este cunoscuta de catre respondenti. De asemenea, nu existd preocupari
privind formarea de competente pe aceasta directie, nici pentru management si nici
pentru angajati.

Referitor la domeniile Industry 4.0 care trebuie abordate prioritar de companii
(intrebarea 15), respondentii au identificat “digitizarea” si "tehnologiile avansate” ca
fiind cele mai relevante si mai urgent de abordat transformari tehnologice. Digitizarea
este o preocupare a firmelor indiferent de domeniul in care activeaza. Pe de alta parte,
tehnologiile avansate impreund cu modelarea si simularea si intr-o oarecare masura
sistemele cyber-fizice sunt in domeniul de interes al firmelor de productie. Firmele
care se ocupa de comert si servicii abordeaza preponderent securitatea cibernetica si
big data. Cloud computing nu se regaseste in prioritatea niciunei companii.

m Sisteme cyber-fizice

B Tehnologii avansate - prototipare rapida

m Digitizarea — comunicare si colectare date
= Cloud computing

B Analiza Big data

® Modelare si simulare — procese si produse/

tehnologii
B Securitate cibernetica

Figura 2.5: Domeniile/practicile Industry 4.0 prioritare in firma
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O privire de ansamblu asupra raspunsurilor privind domeniile Industry 4.0
relevante pentru firmele analizate este posibila din analiza figurii 2.5. Raspunsurile
FIRMEI se incadreaza in sablonul companiilor care au ca specific productia. Cu toate
ca respondentii au declarat cd nu au o pregatire specifica in ceea ce priveste
implementarea Industry 4.0, raspunsurile obtinute permit crearea unei imagini asupra
pozitiei in care se afla companiile in raport cu noul sistem de productie.

2.4. Perceptia privind factorii care accelereaza implementarea
sistemului de productie Industry 4.0

Intrebarea formulatd la punctul 16 din chestionar urméreste identificarea
factorilor care pot determina managementul firmelor sa implementeze sau sa
urgenteze implementarea conceptului Industry 4.0. Acesti factorii sunt tratati pe larg
in literatura de specialitate.

Concurenta in crestere determina companiile sa isi creasca capacitatea de
inovare si productivitatea, in paralel cu reducerea timpului de livrare (Lasi et al., 2014;
Bauer et al., 2015). Investitiile in noile tehnologii digitale vor permite companiilor sa
creeze un avantaj decisiv fata de concurenti (Hortovanyi, 2016). Schimbarea
sistemului de productie este motivatd si de scaderea duratei ciclului de viata al
produsului, schimbari in asteptarile si nevoile consumatorilor si nivelul de
eterogenitate a pietei (Adolph et al., 2014; Karre et al., 2017).

Transformarile pe care le aduce Industry 4.0 in ceea ce priveste mediul si
eficienta energetica sunt un alt factor care impune noul sistem de productie, deoarece
sistemele de productie anterioare sunt depasite si adesea provoaca daune mediului.
Industry 4.0 poate afecta pozitiv productia durabila din punct de vedere al mediului,
prin dezvoltarea de produse ecologice si utilizarea proceselor de fabricatie prietenoase
cu mediul (de Sousa Jabbour et al., 2018). De asemenea, prin imbunatatirea
proceselor tehnologice calitatea productiei poate fi semnificativ crescuta si aceasta
duce la reducerea rebuturilor si deseurilor (Paritala et al., 2016). Imbunatatiri
semnificative pot fi obtinute si in ceea ce priveste eficienta energetica a firmelor (Lins
si Oliveira, 2017).

Industry 4.0 poate duce si la schimbari semnificative ale modelelor de afaceri
existente, permitand noi modalitati de creare a valorii (Fonseca, 2018) si un nivel mai
ridicat de implicare a consumatorilor (Ustundag si Cevikcan, 2017). Companiile pot
apela la Industry 4.0 pentru a creste volumul de vanzari si pentru a reduce
semnificativ costurile (Kiel et al., 2017). Colectarea si procesarea datelor provenite
din productie aduce beneficii cum ar fi luarea mai rapida a deciziilor sau ofera suport
pentru gestionarea cunostintelor (Inezari si Gressel, 2017).

Tehnologiile informatice utilizate de Industry 4.0 ajuta la planificarea
resurselor si a productiei, utilizarea eficientd a capacitatilor de productie si
managementul intretinerii (Szalavetz, 2018). Aceste tehnologii sunt utilizate in
prezent de majoritatea covarsitoare a companiilor, dar modul in care sunt utilizate nu
este coroborat cu necesitdtile impuse de noua revolutie industriala.

O sintezd a factorilor care impulsioneazd implementarea Industry 4.0 se
gaseste in (Kagermann et al., 2013) pentru firmele din Germania, respectiv in
(Horvath si Szabo, 2019) care compara firmele din Ungaria cu multinationalele care
opereaza in aceasta tara. In fiecare din studiile prezentate in cele doua lucrari se
propune un set de sapte factori, prezentati in Tabelul 2.3. Se observa ca factorii
propusi sunt destul de apropiati si nu exista o grupare a acestora pe teme specifice.
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Tabelul 2.3: Factorii care dinamizeaza implementarea Industry 4.0 — abordare sintetica

Satisfacerea nevoilor angajatilor -

- Concurenta in crestere

Crestere nivelului de inovare si a

Crearea valorii prin noi servicii o
P productivitatii

Satisfacerea asteptarilor clientilor Asteptarile clientilor

Utilizarea eficienta a resurselor si Economisirea energiei si dezvoltare

productivitatea durabila

Flexibilitate in modelul de afaceri Inovarea privind modelul de afaceri

Productivitate si eficienta Fegge leg‘—it' 3 WRETE 5
performanta

Luarea deciziilor optime Sprijin pentru activitati de management

De asemenea, modul in care sunt definiti factorii prezentati in Tabelul 2.3 face
ca continutul lor sa nu fie foarte transparent si in consecinta nu permit constatarea
imediata a interdependentelor dintre ei. In lipsa unei detalieri separate, transpunerea
lor in chestionare care au ca scop analiza maturitatii unei firme din punct de vedere
al implementarii Industry 4.0 si stabilirea unui traseu optim de urmat pentru o
implementare rapida si utilizand resurse cat mai putine ar putea fi ingreunat.

Un studiu mai amplu (Szabd si altii, 2020) analizeaza factorii stimulativi ai
implementarii Industry 4.0 prin chestionarea a 302 manageri din cateva tari central
si est europene (Romania, Serbia, Slovacia si Ungaria). In acest studiu sunt avute in
vedere sase mari categorii de factori stimulativi privind implementarea Industry 4.0,
si anume: (1) resursa umana; (2) resursele financiare si profitul; (3) evolutia pietei
si competitorii; (4) asteptarile managementului, (5) productivitatea si eficienta; (6)
satisfacerea consumatorilor.

Fiecare categorie include un numar de factori al caror esenta poate fi dedusa
direct din modul in care sunt definiti. Factorii definiti aici, denumiti de obicei driving
forces in literatura de limba engleza, pot fi usor asimilati si cu asteptarile
respondentilor. Aceasta clasificare este mai cuprinzatoare si mai detaliata decat cele
prezentate in Tabelul 2.4 si prezinta astfel avantajul ca ofera o imagine mai detaliata
asupra factorilor analizati. Prin urmare, utilizarea acestor factori in vederea stabilirii
maturitatii unei firme din punct de vedere al implementarii Industry 4.0 si definirea
unui traseu optim de implementare este favorizat. Se observa atentia acordata
factorilor operationali, care contribuie desfasurarea activitatii in companie, dar si lipsa
factorilor legati de mediu.

Datorita numarului mare de factori considerati, exista interdependente intre
acestia in sensul ca rezultatele pozitive ce pot fi provocate de un factor influenteaza
in mod direct (de obicei pozitiv) rezultatele pentru un alt factor. Se poate exemplifica
in acest sens influenta pozitiva pe care o are factorul "Mai putine opriri in productie”
din categoria Productivitate si eficientd asupra factorului "Reducerea costurilor/
cheltuielilor” din categoria Productivitate si eficienta.
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Tabelul 2.4: Factorii care dinamizeaza implementarea Industry 4.0 (Szab¢ si altii, 2020)

Resurse umane

Resurse financiare si profitabilitate

Piata si competitorii

Asteptarile managementului

Productivitate si eficienta

Satisfactia clientilor

Cresterea deficitului de fortda de munca
Reducerea muncii umane

Alocarea fortei de munca unor zone cu
valoare adaugata mai mare

Satisfacerea cerintelor angajatilor, astfel
incat compania sa ramana un angajator
atractiv

Gestionarea provocarilor pe piata muncii

incercarea de a reduce costurile/
cheltuielile

Realizarea de beneficii financiare
Cresterea rentabilitatii investitiei
Concurenta pe piata

Urmarirea tendintelor pietei
Presiunea din partea concurentei
Imbunatitirea pozitiei pe piata
Depasirea concurentei

Necesitatea unui control mai mare din
partea top-managementului

Monitorizarea continua a performanta
companiei

Masurare performantei in timp real

Conformare la asteptdrile
managementului

Asigurarea controlului deplin al
proceselor din firma

Reducerea ratei de eroare

Scaderea timpilor de executie
(conformare la nevoile pietei)

Cresterea eficientei

Asigurarea unei functionari fiabile
Mai putine opriri in productie
Cerut de clienti si parteneri
Imbunétatirea satisfactiei clientilor
Nevoia de imbunatatire a calitatii
Respectarea nevoilor clientilor

Cresterea flexibilitatii ofertei si a
posibilitatilor de livrare
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Modul in care sunt definiti factorii in (Szabd si altii, 2020), sugereaza mai mult
ca la studiile descrise in (Kagermann et al., 2013) si (Horvath si Szabd, 2019),
implicarea tuturor compartimentelor din firma. Spre exemplu, factorul sau dezideratul
“Mai putine opriri in productie” indica clar implicarea compartimentului care se ocupa
cu mentenanta in firma in sistemul Industry 4.0. Legatura dintre productie si
mentenanta prin modul in care masinile pot semnaliza din timp intreruperile si redirija
autonom fluxul de productie este tema capitolului 4 al tezei.

O alta abordare interesanta este prezenta in (Muller si altii, 2018a), unde sunt
definite trei categorii, care includ fiecare mai multi factori sau oprtunitati. Aceste
categorii sunt: (1) strategie, (2) operatiuni, (3) mediu si oameni. Factorii asociati
fiecarei categorii sunt enumerati in Tabelul 2.5.

Tabelul 2.5: Oportunitati oferite de Industry 4.0 care dinamizeazad implementarea sistemului
(Mdller si altii, 2018a)

Noi modele de afaceri prin Industry 4.0

Strategie Valoare addugata prin noi oferte pentru
cresterea competitivitatii

Eficienta sporita
Diminuarea costurilor
Calitate superioara a produselor

Operatiuni I - i
Viteza si flexibilitate sporite
Echilibrarea incarcarii si reducerea
stocului
Reducerea muncii monotone
Mediu si oameni Locuri de munca adecvate varstei

Reducerea impactului asupra mediului

In plus fata de lucrérile prezentate anterior, (Miiller si altii, 2018a) subliniaz3
potentialul bazat pe inovarea modelului de afaceri in logica de afaceri digitale centrate
pe date. Sunt de exemplu citate lucrarile (Laudien si altii, 2017) si (Arnold si altii,
2017), in care se identifica unele dintre principalele domenii care privesc modificarile
aduse modelului de afaceri, cum ar fi: crearea de valori bazate pe date si propuneri,
tranzitia de la produs la ofertele de sistem, personalizare imbunatatita, intensificata
relatiile cu clientii, cunostintele IT si software ca resurse cheie si interconectarea
crescanda ca precum si colaborarea cu partenerii cheie.

Din analiza literaturii de specialitate se observa ca exista o multitudine de
abordari privind identificarea factorilor care pot conduce la accelerarea implementarii
Industry 4.0. Pentru fiecare factor au fost identificate cauzele care il sustin si efectele
asteptate din partea companiilor in cazul implementdrii acestuia. Deoarece doresc sa
identific oportunitatea de implementare a conceptului Industry 4.0 in FIRMA si din
punctul de vedere al disponibilitatii partenerilor, dar si pentru a incadra firma in
contextul actual in ceea ce priveste sistemul Industry 4.0, propun in chestionarul
aplicat companiilor o intrebare legata de factorii dinamizatori.
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In acest sens, pe baza celor extrase din literatura de specialitate, propun in
chestionarul pe care il aplic companiilor partenere FIRMEI, la intrebarea 16, zece
factori al caror sens il explicitez in continuare. Acesti factori se doresc sa fie sintetici,
dar acoperitori. Cei zece factori pot fi incadrati pe patru domenii mari, asa cum e
prezentat in figura 2.6. Se observa ca un factor poate fi determinant pentru mai multe
domenii.

e Concurenta in crestere

o Crestere nivelului de inovare al produselor
e Crearea valorii prin noi servicii

o Asteptarile clientilor

o Utilizarea judicioasa a resurselor

e Productivitate si calitate

e Crestere nivelului de inovare al produselor
e Crearea valorii prin noi servicii

¢ Sprijin pentru activitati de management

o Asteptarile clientilor
Factorul uman e Inovarea privind modelul de afaceri
o Satisfacerea nevoilor angajatilor

o Utilizarea judicioasa a resurselor

Sustenabilitatea e Productivitate si calitate
o Dezvoltarea durabild

Figura 2.6: Domeniile care cuprind practicile Industry 4.0 prioritare in firma

Concurenta in crestere - numarul mare de firme noi sau care provin din
regiuni cu economii emergente reprezinta o amenintare pentru firmele roménesti, atat
in ceea ce priveste pierderea pietei interne cat si a celei externe. De asemenea, exista
si tendinta unor firme romanestii puternice de a deveni actori importanti pe piete
externe, deci exista si ambitia de expansiune. Aceste abordari se poate observa din
raspunsurile date de reprezentatii companiilor cu privire la modul in care acestia
percep concurenta ca fiind determinanta in nevoia de a accelera procesul de
implementare a conceptului Industry 4.0.

Figura 2.7 reflectd raspunsurile date, iar pentru a evidentia importanta
factorului analizat am marcat, in aceasta figura si in urmatoarele, punctajul mediu
acordat factorului respectiv cu linie continua rosie. Din figura se observa ca cel mai
putin amenintate se simt companiile prestatoare de servicii cu piata local3, iar firmele
din domeniul productiei cu desfacere internationald se simt cele mai amenintate.
FIRMA considera acest factor ca fiind mai important, acordand opt puncte din zece.
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Figura 2.7: Modul in care factorul Concurenta in crestere este perceput ca un accelerator al
implementarii Industry 4.0

Productivitate si calitate - sunt componente esentiale care determina
implementarea noului sistem de productie, fiind bazate in principal pe noile tehnologii
si echipamente de productie. Pe langa faptul ca cele doud componente favorizeaza
castigarea pietei si asigura eficientei economica, calitatea conduce si la salvarea de
resurse si dezvoltare durabila.

Productivitate si eficientd economica
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Figura 2.8: Modul in care factorul Productivitatea si eficienta economica este perceput ca un
accelerator al implementarii Industry 4.0
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Majoritatea companiilor considera acest factor ca fiind prioritar, in special cele
axate pe productia de echipamente si componente de inalta tehnicitate. Acestui factor
ii este acordata o atentie mai mica de catre companiile din domeniul comertului si de
cele de productie din industria primara. Trebuie subliniat faptul ca aceasta nu
inseamna neapdrat ca aspectele privind productivitatea si calitatea sunt neglijate, Ci
se deduce faptul ca aceste companii considera alti factori ca prioritate. Pentru FIRMA,
acest factor este considerat cel mai important, ceea ce se incadreaza in imaginea
tipica rezultata din analiza pentru companiile din domeniul productie care au produse
cu acelasi nivel de tehnicitate ca si FIRMA.

Utilizarea judicioasa a resurselor (materiale, energetice, umane, financiare) -
determina cresterea eficientei economice si o dezvoltare durabild. Este favorizata de
noile tehnologii (inclusiv informatice) si de noile modele de afaceri.

Utilizarea judicioasa a resurselor
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Figura 2.9: Modul in care factorul Utilizarea judicioasad a resurselor este perceput ca un
accelerator al implementarii Industry 4.0

Din figura 2.9 se observa ca factorul este considerat important de companiile
din domeniul productie, acestea fiind in principal interesate de acest aspect. Acest
lucru este justificat de faptul ca aceste companii sunt mari consumatoare de resurse
materiale si/sau umane, deci economisirea de resurse cu efect asupra costului final al
produselor este vazut ca un avantaj competitiv. FIRMA, prin acordarea a 9 puncte din
10 pentru acest factor, se inscrie in acest tipar.

Pe de alta parte, companiile din domeniul serviciilor resimt acest factor ca
fiind mai putin relevant, datorita ponderii mai mici in costul final. Oricum, factorul are
o pondere mai mare decat media generala.
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Figura 2.10: Modul in care factorul Asteptarile clientilor este perceput ca un accelerator al
implementarii Industry 4.0

Asteptarile clientilor — in ceea ce priveste calitate, diversitatea produselor si
timpul de livrare sunt factori care determina managementul firmei sa implementeze
noile tehnologii. Prin satisfacerea asteptarii clientilor se poate castiga piatd de
desfacere. Favorizatd de introducerea de noi servicii anexe ale produselor
(mentenanta, consultantd etc.). Companiile producadtoare de bunuri si servicii sunt
cele mai interesate de acest aspect.

Crestere nivelului de inovare al produselor
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Figura 2.11: Modul in care factorul Cresterea nivelului de inovare al produselor este perceput
ca un accelerator al implementarii Industry 4.0
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Crestere nivelului de inovare al produselor - este favorizat de introducerea
noilor tehnologii si raspunde factorului care este asteptarea clientilor. De multe ori
chiar exceda acest factor prin inducerea unor nevoi de care clientii nu sunt constienti
pana la lansarea produsului. Ritmul in care noile produse inovative pot fi lansate pe
piata creste prin utilizarea modelarii si simularii la dezvoltarea acestora. De
asemenea, realitatea virtuala si realitatea augmentata permit promovarea produselor
inovative chiar inainte de realizarea lor fizica.

Crearea valorii prin noi servicii
10
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Figura 2.12: Modul in care factorul Crearea valorii prin noi servicii este perceput ca un
accelerator al implementarii Industry 4.0

Crearea valorii prin noi servicii - este rezultatul inovarii tehnologice si a
modelului de afaceri, care asigura satisfacerea unor nevoi actuale sunt anticipate de
furnizorii de servicii. Crearea de valoare este scopul principal al oricarei companii,
valoarea contribuind esential la vanzarea de produselor si serviciilor. Crearea de
valoare este din ce in ce mai mult recunoscutd ca un obiectiv de management mai
relevant decat strict performanta financiara. Drept urmare, crearea de valoare se
recomanda sa fie prima prioritate pentru toti angajatii si toti decidentii din companii.
Cu toate acestea, se observa cd majoritatea companiilor analizate care au productia
ca activitatea principald nu abordeaza acest criteriu ca fiind o prioritate, ceea ce arata
ca managerii nu constientizeaza inca suficient existenta multitudinii de oportunitati de
valorificare pe care le ofera fiecare produs al companiei.

Sprijin pentru activitati de management - este sustinut in special prin
introducerea tehnologiilor informatice (digitizare, big data, data mining). Permite
cunoasterea de catre decidenti a situatiei firmei in timp real, atat din punct de vedere
financiar, dar si a disponibilitatii resurselor proprii si ale partenerilor (furnizori sau
beneficiari), permitand stabilirea unor trasee de fabricatie flexibile si optimizate. Acest
suport pentru activitati de management interfera cu un alt factor, acela al noilor
modele de afaceri. Sprijinul pentru activitatile de management este factorul apreciat
ca fiind cel mai relevant in implementarea strategiilor si a sistemului Industry 4.0

BUPT



53

Sprijin pentru activitati de management
10

Figura 2.13: Modul in care factorul Sprijin pentru activitati de management este perceput ca
un accelerator al implementarii Industry 4.0

Inovarea privind modelul de afaceri - se refera la conceptualizarea si
implementarea unor noi modele de afaceri. Aceasta se realizeaza prin: (/) dezvoltarea
unui nou model de afaceri de la zero; (ii) transformarea modelului de afaceri; (iii)
preluarea si integrarea unui model de afaceri. Prin actionarea la timp in sensul inovarii
privind modelul de afaceri creste capacitatea de raspuns al companiei la schimbare si
acest factor devine un avantaj competitiv.

Inovarea privind modelul de afaceri
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Figura 2.14: Modul in care factorul Inovarea privind modelul de afaceri este perceput ca un
accelerator al implementarii Industry 4.0
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Satisfacerea nevoilor angajatilor

10

Figura 2.15: Modul in care factorul Satisfacerea nevoilor angajatilor este perceput ca un
accelerator al implementarii Industry 4.0

Satisfacerea nevoilor angajatilor — este un element cheie pentru dezvoltarea
durabila a companiei. Aceasta trebuie sa-si pastreze angajati valorosi pentru a sigura
o crestere pe termen lung si a detine un avantaj fata de concurenta. Atitudinea
angajatilor este una dintre problemele majore cu care se confrunta organizatiile. O
persoana care este tratata bine la locul de munca, are perspective de promovare, este
apreciata de superiorii sai, isi primeste salariul la timp este loiald companiei si nu se
gandeste sa isi schimbe locul de munca. Angajatii valorosi si cu vechime contribuie
mai eficient decat noii veniti la succesul companiei. Cu toate acestea, cei mai multi
respondenti asociaza in mica masura satisfacerea nevoilor angajatilor cu un factor
care stimuleaza implementarea Industry 4.0.

Dezvoltarea durabild - se refera la acel model de dezvoltare care implica
gestionarea in mod integrat a aspectelor economice, sociale si de mediu. Acest model
conduce la dezvoltare fara a compromite in viitor capacitatea de satisfacere a nevoilor
societatii (Report A/42/427, 1987). In acest context, companiile trebuie sa isi asigure
succesul prin valorificarea oportunitatilor care rezida din satisfacerea nevoilor sociale
si din alinierea la standardele de mediu.

O privire de ansamblu legatéd de perceptia respondentilor din companiile
analizate privind cei zece factori analizati care contribuie la accelerarea implementarii
Industry 4.0 este data in figura 2.17. Sistemul Industry 4.0 este perceput ca un
instrument util Tn managementul companiilor, prin implementarea sistemului fiind
urmarita cresterea nivelului si vitezei cu care managerii au acces la informatii
relevante din cadrul firmei. O pondere mare se acorda si aspectelor economice, legate
de eficienta utilizarii resurselor, cresterea productivitatii si reducere cheltuielilor prin
limitarea resurselor necesare pentru atingerea obiectivelor. In viziunea respondentilor
acesti factori sunt esentiali in cresterea competitivitatii pe piata globala.
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Dezvoltarea durabila

10

Figura 2.16: Modul in care factorul Dezvoltarea durabild este perceput ca un accelerator al
implementarii Industry 4.0

Concurenta Tn crestere
Productivitate si eficienta economica
Utilizarea judicioasa a resurselor

Asteptarile clientilor

Crestere nivelului de inovare al
produselor

Crearea valorii prin noi servicii

i

Sprijin pentru activitati de management

Inovarea privind modelul de afaceri | RN I
Satisfacerea nevoilor angajatilor |G :
Dezvoltarea durabild |INENEGEG |

0 2 4 6 8 10

Figura 2.17: Perceptia companiilor privind ponderea celor zece factori analizati care
stimuleaza implementarea Industry 4.0
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In ceea ce priveste inovarea in domeniul sistemului de management si al
produselor/serviciilor oferite, aceasta are alocata un rol mai redus. De asemenea, mai
putin n vizorul respondentilor sunt dezvoltarea durabild si satisfacerea nevoilor
angajatilor, elemente pe care acestia probabil ca nu le asociaza cu factori care sunt
in legatura directd cu compania. Din raspunsuri se observa ca revolutia Industry 4.0
nu este perceputa ca o schimbare radicald, ci mai degraba ca o prelungire a celei de-
a treia revolutii industriale. Aceasta se observa si din figura 2.5, unde se pune accentul
pe tehnologie avansata in mai mare masura decat pe sisteme inteligente si facilitatile
inteligentei artificiale. Aceasta este explicabil prin aceea ca la nivel national nu exista
fnca un program coerent de implementare a sistemului Industry 4.0 si nici sistemul
de Tnvatamant nu promoveaza specializari si discipline legate de acest domeniu.

O imagine mai fideld se obtine prin agregarea factorilor pe cele patru domenii
indicate in figura 2.6. Aceasta s-a realizat prin calcularea mediei ponderate a mediilor
obtinute pentru cei zece factori considerati. Datele sunt reprezentate grafic in figura
2.17 si prezentate alaturi de cele din studiul efectuat de Horvath si Szabd (2019)
respectiv de Szabo si altii, (2020) in tabelul 2.6.

0 1 2 3 4 5 6 7
Piata
Factorul uman 4.32

Sustenabilitatea

Figura 2.18: Importanta acordata domeniilor care caracterizeaza practicile Industry 4.0

Tabelul 2.6: Efectul factorilor agregati pe domenii asupra implementarii Industry 4.0

Studiul Horvith si Szabé
actual altii
2

- mediu mediu Productivitatea
Eficienta 1
3 scazut ridicat  Profitabilitatea
1 ridicat  ridicat oaustactia
. clientilor
Piata 2 . .
i ™ - Piata si
6 scazut ridicat S
competitorii
Sustenabilitatea 3 4 scazut ridicat Managementul
Factorul uman 4 5 ridicat scazut  Resursa umana
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Rezultatele studiului de fata concorda cu cele din (Szabd si altii, 2020), prin
aceea ca se obtine aceeasi ordine daca facem o asociere a factorilor si apoi media pe
criteriile similare din aceasta lucrare cu Eficienta, respectiv Piata. Se observa o relativ
buna corelare a raspunsurilor obtinute in studiul de fata cu cele date de companiile
multinationale (Horvath si Szabd, 2019). Resursa umana este in toate studiile pe
ultimul loc, cu exceptia cazului firmele mici in studiul efectuat de Horvath si Szabd,
(2019). Aici ea este apreciata ca fiind un factor de accelerare a implementarii Industry
4.0 de catre IMM-uri, mai dependente de acest element, aceste firme avand si o
libertate mai mare de actiune.

2.5. Perceptia privind factorii care pot frana implementarea
sistemului de productie Industry 4.0

Din literatura de specialitate (Gracel si tebkowski, 2017; Horvath si Szabo,
2019) sunt extrasi si principalii factorii care pot inhiba implementarea sistemului
Industry 4.0 de catre companii. In lucrarile analizate se prezinta barierele
implementarii Industry 4.0 fara a face o grupare a factorilor. Din tabelul 2.7 se
observa cd in ambele lucrari sunt considerati 8 - 9 factori, oarecum similari. Tabelul
nu reflecta ordinea importantei acestor factori.

Tabelul 2.7: Bariere in implementarea Industry 4.0

Gracel si tebkowski Horvath si Szabé

Lipsa curajului in a trece prin schimbari  Rezistenta organizationalda - opozitie la
radicale schimbare
Lipsa abilitatilor necesare pentru a

determina schimbarea

ingrijorare legatd de securitatea
cibernetica

Ingrijorare legatd de proprietatea
datelor

Provocari legate de integrarea datelor
provenite din surse disparate

Incertitudini privind externalizarea
proceselor si lipsa informatiilor privind
potentialii furnizorii

Lipsa modelelor de business care sa
justifice investitii in tehnologia IT

Dificultatea in coordonarea actiunilor

Resurse umane si mediul de munca

Lipsa resurselor financiare

Ingrijoréri legate de securitatea
cibernetica si de proprietatea datelor

Lipsa abilitatilor de planificare
Integrare tehnologica
Probleme de standardizare
Riscul de esec

Dificultate de coordonare intre unitatile
organizationale

Exista o serie de lucrari (Adolph si altii, 2014; Erol si altii, 2016; Kiel si altii,
2017), care stau la baza studiului efectuat de Horvath si Szabd (2019), care
concluzioneazd ca cea mai mare provocare si totodata ingrijorare privind
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implementarea cu succes a sistemului Industry 4.0 o constituie lipsa, in suficienta
masura, a fortei de munca calificate in acest sens.

O analiza mai ampla privind deficienta de resursa umana este data in (Stentoft
si altii, 2019), care face distinctie intre management si angajati. Lipsa competentelor
adecvate din partea managementului atrage dupa sine si lipsa curajului in a produce
schimbari radicale. Aceste deficiente se reflecta de obicei prin atentia acordata
prioritar operatiunilor si nu dezvoltdrii companiei (Arlbjorn si Mikkelsen, 2014). in
functie de cultura organizationald si de componenta echipei manageriale, dar si de
marimea firmei, se disting entitati la care conducerea este centralizata sau chiar
dependenta de o persoana (Khanzode si altii, 2021).

Deficientele semnalate la nivelul angajatilor, care pot fi humeric insuficienti
dar si insuficient pregatiti - in functie de stadiul de dezvoltare al economiei din diverse
tari, atrage dupa sine si opozitie la schimbare. Modificarea conditiilor de lucru poate
atrage, pe langa rezistenta, si conflicte in organizatie (Bauer si altii, 2015).

Rolul culturii organizationale este esential in transformare Industry 4.0. Acest
lucru este legat de gestionarea rezistentei organizationale si obtinerea acceptarii
culturale a inovatiilor, fiind o sarcina prioritara in implementarea proiectelor Industry
4.0 (Vey si altii, 2017; von Leipzig si altii, 2017).

Lipsa resursei financiare este o barierda prezentda in marea majoritate a
studiilor, indiferent de nivelul de dezvoltare al tarii supuse analizei (Walendowski si
altii, 2016; Mol-Gomez-Vazquez si altii, 2019; Khanzode si altii, 2021; (Ahiawodzi si
Adade, 2012). Totusi, aceasta bariera este mai semnificativa la IMM-uri si mai putin
relevanta la companiile mari sau cele multinationale (Riviezzo si altii, 2019;
Choudhary si altii, 2019).

O discutie ampla despre securitatea si proprietatea datelor se poate gasi in
mai multe lucrari actuale (Cimini si altii, 2017b; Kiel si altii, 2017) dar si in rapoarte
de specialitate (McKinsey & Company, 2016). Pe de alta parte, Weber si Studer (2016)
abordeaza si aspectele legale care influenteaza securitatea cibernetica. Raspandirea
noilor tehnologii de comunicare conduce la intensificarea temerile privind manipularea
in siguranta a informatiilor si datelor private, chiar daca solutii tehnice legate de
protejarea datelor individuale si a pastrarii confidentialitatii se dezvolta continuu
(Heurix si altii, 2015).

Necesitatea integrarii tehnologice a fost identificat (Kiel si altii, 2017) ca fiind
cel mai important factor inhibitor. Integrarea cu succes a componentelor,
instrumentelor si metodelor necesita dezvoltarea unei interfete flexibile, deoarece
sincronizarea diferitelor limbaje, tehnologii si metode poate duce la provocari
semnificative. Integrarea presupune si accesul la tehnologii si echipamente
compatibile si performante, ceea ce este greu de realizat pentru firmele mici sau din
economii nu foarte avansate (Khanzode si altii, 2021).

Introducerea de noi tehnologii poate creste in mod semnificativ dificultatea
coordondrii intre unitatile organizationale (McKinsey & Company, 2016), deoarece
multe companii nu au dezvoltat inca studii care sa contureze clar arhitectura bazelor
de date si a sistemelor de comunicare si productie necesare pentru implementarea
fabricatiei in concept Industry 4.0. Acest lucru, care are ca motiv si de faptul ca multe
companii nu sunt pe deplin convinse de beneficiile utilizarii noilor tehnologii (Basl,
2017) creeaza o bariera suplimentara in calea adoptarii Industry 4.0.

Factorii care franeaza implementarea Industry 4.0 sunt prezentati intr-o
maniera structurata in (Szabd si altii, 2020). In acest studiu sunt identificate 5
categorii, fiecare categorie avand asocia unul sau mai multi factori, vezi tabelul 2.8.
In principiu sunt factori similari cu cei prezentati in tabelul 2.7, dar mai completi si
mai clar definiti.
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Tabelul 2.8: Factorii care franeaza implementarea Industry 4.0 (Szabd si altii, 2020)

Lipsa competentelor in companie

Lipsa resursei umane avand cunostinte
legate de Industry 4.0

Timpi indelungat necesar pentru training
Lipsa resurselor financiare
Randamentul investitiilor si profitul

Disponibilitate limitata a resurselor
financiare

Resurse umane

Resurse financiare si profitabilitate

Lipsa managerilor cu abilitati,
competente si experienta adecvate

Lipsa unei strategii de implementare a
Industry 4.0

Lipsa unei planificarii coordonate privind
resursele si obiectivele

Structura organizationald inadecvata
Rezistenta din partea angajatilor
Organizarea Organizare inadecvata a proceselor

Managementul

Rezistenta din partea managementului
de mijloc

Lipsa dorintei de a colabora intr-un lant
de productie
L Lipsa unei gandiri adecvate
Integrarea tehnologica si a proceselor,

cooperare Lipsa unui protocol de comunicare

integrat

Lipsa standardelor privind tehnologia si
procesele

in plus fatd de factorii din tabelul 2.7, Szabd si altii (2020) considerd lipsa
unei standardizari adecvate ca bariera, deoarece standardizarea ar trebui sa asigure
o buna cooperare intre organizatii. Pe langa standardele si normele din domeniul
tehnic, lipsa legislatiei in domeniu este consideratd si ea o barierd in implementarea
Industry 4.0 (Huang si altii, 2013; Trappey si altii, 2017).

La fel ca la prezentarea factorilor stimulativi, Miller si altii (2018a) clasifica
barierele in implementarea Industry 4.0 in trei categorii, asa cum este prezentat in
tabelul 2.9. Se observa ca in acest studiu au fost identificati mai putini factori care
inhibd implementarea sistemului Industry 4.0. Explicatia poate consta in aceea ca
analiza s-a facut pe 746 de firme din industria germana, din domeniile automotive,
electric/electronic, prelucrari mecanice, chimie, metalurgie, firme care detin tehnologii
avansate si resurse financiare proprii sau atrase suficiente.
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Tabelul 2.9: Bariere in implementarea Industry 4.0 (Miller si altii, 2018a)

Modelele de afaceri actuale nu mai sunt
potrivite

Competitivitate si functionare viitoare Pierderea flexibilitatii/independentei
Standardizare
Transparenta

Efort ridicat privind implementare in
ceea ce priveste, de exemplu, costurile
si standardizarea

Organizare si mod de productie
adecvate

Temerile si ingrijorarile angajatilor

Calificarea si acceptanta angajatilor - —
Lipsa de experienta

Analizand literatura de specialitate se poate constata ca si in ceea ce priveste
identificarea factorilor care pot frana implementarii Industry 4.0 exista o multitudine
de abordari. Pentru fiecare factor au fost identificate cauzele care il sustin si efectele
asteptate din partea companiilor in cazul implementarii acestuia. Deoarece doresc sa
identific temerile partenerilor FIRMEI privind implementarea conceptului Industry 4.0
si implicit sa determin disponibilitatea acestora de a lucra in acest sistem propun in
chestionarul aplicat companiilor o intrebare legatd de factorii care in opinia lor
constituie o problema in colaborarea in logica Industry 4.0.

Pe baza celor prezentate anterior, propun in chestionarul pe care il aplic
companiilor partenere FIRMEI, la intrebarea 17, zece factori al caror sens il explicitez
in continuare. Acesti factori, care se doresc a fi sintetici dar acoperitori, ii incadrez in
patru domenii mari, asa cum e prezentat in figura 2.19. Se observa ca un factor poate
fi determinant pentru mai multe domenii.

¢ Lipsa unei platforme de colaborare intre organizatii

e Opozitie la schimbare

e Lipsa modelelor de business sau a exemplelor de
bune practici

e Lipsa vointei de a face parte din lanturi de productie

Management si
organizare

e Lipsa resurselor financiare
e Lipsa echipamentelor si tehnologiilor necesare
implementarii schimbarii

Resursa financiara si
infrastructura

e Lipsa resursei umane necesare pentru a determina

Factorul uman schimbarea
¢ Rezistenta organizationald - opozitie la schimbare

« ingrijorare legat3 de securitatea ciberneticé
¢ Ingrijorare legata de proprietatea datelor
e Analiza/integrarea datelor din surse disparate

Securitatea si utilizarea
datelor

Figura 2.19: Domeniile care cuprind factorii care pot inhiba implementarea Industry 4.0
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Rezistenta organizationala - opozitie la schimbare, ca prim factor analizat, ia
in calcul atitudinea managementului si a angajatilor fatd de schimbarea impusa de
noua paradigma. Modificarile in structura organizatiilor si opozitia angajatilor si a
managementului mijlociu la schimbare par sa nu fie principala bariera. Trebuie totusi
tinut cont cad modificarile aduse de conceptul Industry 4.0 in modul de functionare a
companiilor nu sunt pe deplin cunoscute asa cum nu sunt cunoscute nici implicatiile
asupra fortei de munca.

Rezistenta organizationala — opozitie la schimbare

iy
o
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Figura 2.20: Modul in care factorul Rezistentd organizationala - opozitie la schimbare este
perceput ca o bariera in implementarea Industry 4.0

Din analiza figurii 2.20 se poate observa ca firmele mari si care ofera servicii
de tip monopol sunt mai degraba ingrijorate de rezistenta la schimbare. Din aceasta
categorie mai fac parte si firme de productie mari si/sau cele care au produse mai
putin inovative. Cea mai mica ingrijorare se manifesta la firmele care fac parte sau
colaboreaza constant cu companii multinationale. Aceste firme aplica deja partial,
intentionat sau nu, principiile Industry 4.0.

Daca comparam raspunsurile privind Rezistenta organizationald - opozitie la
schimbare cu cele care vizeaza Satisfacerea nevoilor angajatilor sintetizate in figura
2.15, observam ca respondentii care considera opozitia la schimbare ca fiind o bariera
insemnata considera si faptul ca prin schimbare nu aduce satisfactie angajatilor si
aceasta nici nu este o prioritate importanta a firmei. Un exemplu relevant este firma
Servicii 3, care considera opozitia la schimbare ca fiind principala bariera.

Pe de alta parte, Lipsa resursei umane necesare pentru a determina
schimbarea este considerata ca fiind cea mai serioasda constrangere de catre
respondenti. Acesta poate fi pusa pe seama lipsei in randul angajatilor a cunostintelor
legate de modul de operare in contextul Industry 4.0, dar si de lipsa organizatiilor
care ofera training si consultanta.
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De asemenea, invatamantul actual nu include in aria curriculard, sau nu
prezinta in mod structurat si coerent, discipline legate de conceptul Industry 4.0.
Acest concept lipseste din aproape toate programele de studii de la toate nivelurile de
educatie, ceea ce face ca absolventii sé@ nu detina competentele si abilitatile necesare
pentru a determina schimbarea.

Lipsaresurseiumane necesare pentru a determina
schimbarea
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Figura 2.21: Modul in care factorul Lipsa resursei umane necesare pentru a determina
schimbarea este perceput ca o barierd in implementarea Industry 4.0

Dacd comparam raspunsurile sintetizate in figura 2.21 cu cele care vizeaza
Satisfacerea nevoilor angajatilor, prezentate in figura 2.15, observdam ca respondentii
nu considera acest factor favorizant ca fiind important, chiar dacd mentinerea
angajatilor valorosi si cu vechime ar trebui sa fie o prioritate. Acestia, prin faptul ca
cunosc firma si modul de lucru, pot contribui eficient la implementarea cu succes a
Industry 4.0. Aspectul se referd insa si la atragerea de angajati tineri sau cu
experientd, care sa contribuie decisiv la schimbare.

Lipsa resurselor financiare are o pondere medie intre posibilele bariere care
pot frana implementarea Industry 4.0. Din figura 2.22 se observa ca firmele de
productie sunt cele mai ingrijorate de lipsa resurselor financiare. Faptului ca firmele
de productie sunt mai preocupate de aspectele financiare ale tranzitiei la sistemul
Industry 4.0 se justifica prin necesitatea de echipamente, masini si utilaje moderne.
Cel mai mari valori la acest criteriu sunt atribuite de catre firmele care nu sunt inca
integrate in lanturi de productie sau care au un grad de inovare al produselor mai mic.
Pe de alta parte, firmele care fac parte sau colaboreaza cu companii multinationale
resimt mai putin presiunea financiara ca o bariera in implementarea Industry 4.0. De
fapt, acesta constientizeaza utilitatea investitiilor in resursa umand, echipamente si
software pentru a asigura succesul firmei.
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Figura 2.22: Modul in care factorul Lipsa resurselor financiare este perceput ca o bariera in
implementarea Industry 4.0

Privit dintr-un alt punct de vedere, observam ca firmele care au o componenta
de cercetare/dezvoltare/inovare si dezvolta proiecte respectiv noi tehnologii sunt mai
putin ingrijorate de aspectele financiare ale transformarii. Aceasta se poate deduce
din figura 2.23, in care se compara criteriile Lipsa resurselor financiare si Ingrijorare
legata de proprietatea datelor. Se observa ca exista o relatie inversa intre cele doua
bariere: cu céat firma este mai preocupatad de proprietatea datelor, cu atat este mai
putin preocupata de aspectele financiare ale tranzitiei.

12

Ingrijorare legata de proprietatea datelor

0 2 4 6 8 10 12
Lipsa resursei umane necesare pentru a determina schimbarea

Figura 2.23: Dependenta dintre criteriile Lipsa resurselor financiare si Ingrijorare legats de
proprietatea datelor
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Ingrijorare legats de securitatea ciberneticd este in principal o tem3 pentru
firmele din domeniul comertului si serviciilor, asa cum se poate observa in figura 2.24.
Exista si organizatii din domeniul productiei, in special cele care desfasoara si activitati
de cercetare/dezvoltare/inovare si detin elemente de proprietate intelectuald, pentru
care securitatea cibernetica constituie o problema. Aceasta bariera, care a obtinut un
punctaj peste medie, este totusi cel mai usor de inlaturat, deoarece exista solutii
privind securitatea cibernetica dar si specialisti in domeniu care pot fi cooptati ca
angajati sau colaboratori.

Un aspect de care se tine seama cand se are in vedere securitatea cibernetica
este vulnerabilitatea sistemului informatic al organizatiei, dar si al angajatilor, care
pot permite din neglijenta accesul la informatii prin platformele personale.

Ingrijorare legata de securitatea cibernetica
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Figura 2.24: Modul in care factorul fngrijorare legatd de securitatea cibernetics este perceput
ca o bariera in implementarea Industry 4.0

Proprietatea datelor este un subiect actual si care prezintd interes pentru
respondenti, valoarea acordata acestui criteriu situdndu-se pe medie. Ingrijorarea
legatd de proprietatea datelor se refera atat pentru datele cu caracter personal, cat si
la proprietatea industriald in diversele ei forme sau la datele financiar-contabile. Cele
mai uzuale forme de proprietate intelectuala specifice sectorului industrial sunt:
brevetul de inventie (patentul), desenul sau modelul industrial si modelul de utilitate.
Brevetele protejeazd inventiile si descriu utilitatea, constructia si/sau modul de
functionare. Se pot breveta echipamente, tehnologii, metode etc. Brevetele nu se
limiteaza la probleme tehnice, se poate breveta chiar si o noua metoda de afaceri.
Desenul sau modelul industrial este destinat protejarii aspectului exterior al
produsului si poate fi o reprezentare 2D sau 3D. Modelul de utilitate protejeaza
inventiile tehnice susceptibile de aplicare industriald care depasesc nivelul unei simple
indemanari profesionale. Aceste date se pot proteja, dar procesul este de durata (de
ordinul anilor) si de multe ori firmele neglijeaza protejarea legala. Pe langa datele
care constituie proprietate industriala, organizatiile dispun si de proiecte tehnice,
tehnologii etc care nu pot fi protejate.

BUPT



65

Date importante pentru firme sunt si numele furnizorilor si a beneficiarilor,
actele administrative si financiar-contabile. Desigur, in aceasta ultima categorie exista
o serie de date care se raporteaza si sunt publice. Tinand cont de faptul ca
transparenta este unul dintre principiile conceptului Industry 4.0, este necesar sa se
gaseasca un echilibru intre datele care se fac publice si cele confidentiale, iar acestea
din urma trebuie protejate corespunzator.

Tngrijorare legata de proprietatea datelor
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Figura 2.25: Modul in care factorul Ingrijorare legatd de proprietatea datelor este perceput ca
o bariera in implementarea Industry 4.0

Din figura 2.25 se observa ca organizatiile care considera proprietatea datelor
ca fiind o barierd relevantad sunt cele din domeniul productiei care au activitati de
cercetare/dezvoltare/inovare dar si unele din domeniul serviciilor.

Provocarile legate de analiza/integrarea datelor din surse disparate este a
doua cea mai importanta bariera considerata de respondenti. Aceasta se justifica prin
faptul ca la majoritatea firmelor numeroase tipuri de date sunt introduse manual in
sistemul informatic. In plus, in general nu existd compatibilitate intre programele
folosite de departamentele din cadrul aceleiasi organizatii, iar legatura dintre diversele
platforme utilizate este quasiinexistentd. Cloud computing este de asemenea o
facilitate rar utilizata in cadrul organizatiilor.

Colaborarea cu alte firme, furnizori si beneficiari, necesita de asemenea
compatibilitate si transparenta, motiv pentru care firmele pentru care integrarea si
analiza datelor nu constituie o provocare majora provin din domeniul comertului si
serviciilor si sunt de obicei firme mici.

Pe langa compatibilizarea datelor, o provocare este si analiza datelor in
cantitate mare, care de regula presupune utilizarea metodelor statistice sau mai
actual a inteligentei artificiale. Deoarece firmele romanesti nu sunt familiarizate cu
utilizarea tehnicilor de inteligenta artificiald, aceasta barierd constituie una din cele
mai importante provocari.
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Provocari legate de analiza/ integrarea datelor din surse
disparate

=
o

O B N W A 00O N 00 ©
iy |

Figura 2.26: Modul in care factorul Provocéri legate de analiza/ integrarea datelor din surse
disparate este perceput ca o bariera in implementarea Industry 4.0

Lipsa fortei de munca calificate in domenii precum big data, data mining, cloud
computing etc. amplifica ingrijorarea legata de analiza/integrarea datelor din surse
multiple. Aceasta se poate observa din figura 2.27 prin tendinta de grupare a
raspunsurilor in coltul din dreapta sus a diagramei.
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Lipsa resursei umane necesare pentru a determina schimbarea

Figura 2.27: Analiza modului in care factorul Lipsa resursei umane este asociat cu Provocarile
legate de analiza/integrarea datelor din surse disparate
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In ceea ce priveste vointa firmelor de a face parte din lanturi de productie,
raspunsurile sintetizate in figura 2.28 ne arata o mare disponibilitate a organizatiilor
de a face parte din lanturi de productie, acestui criteriu abordandu-i-se cea mai mica
medie. Cele care au dat un punctaj mare acestui criteriu sunt din domeniul comertului
sau a serviciilor si nu au ca structura a activitatii incadrarea intr-un lant de productie,
sau sunt firme care de productie care fac deja parte dintr-un lant de productie.

Lipsa vointei de a face parte din lanturi de productie
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Figura 2.28: Modul in care factorul Lipsa vointei de a face parte din lanturi de productie este
perceput ca o bariera in implementarea Industry 4.0

Lipsa unei platforme de colaborare intre organizatii
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Figura 2.29: Modul in care factorul Lipsa unei platforme de colaborare intre organizatii este
perceput ca o bariera in implementarea Industry 4.0
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Lipsa unei platforme de colaborare intre organizatii, precum si lipsa clusterelor
este resimtitd ca o barierd mai serioasa in implementarea Industry 4.0. Asa cum se
vede in figura 2.29, principalele organizatii care vad necesitatea integrarii lor pe
platforme de colaborare sunt cele care in prezent nu sunt integrate in lanturi de
productie dar sunt disponibile sa ofere capacitate de productie sau servicii de
proiectare si consultanta.

Lipsa echipamentelor si tehnologiilor necesare implementarii schimbdari este
resimtitd ca o bariera in special de firmele de producatoare independente, neintegrate
in lanturi de productie, asa cum se poate vedea din figura 2.30.

Lipsa echipamentelor si tehnologiilor necesare
implementarii schimbarii
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Figura 2.30: Modul in care factorul Lipsa echipamentelor si tehnologiilor necesare
implementarii schimbarii este perceput ca o bariera in implementarea Industry 4.0

Chiar dacd tranzitia la a patra revolutie industriald nu impune inlocuirea
aproape in totalitate a masinilor si utilajelor, asa cum a presupus de exemplu a treia
revolutie industriala, lipsa echipamentelor si tehnologiilor este perceputd ca o bariera
destul de serioasa. In fapt, dotarea cu senzori a echipamentelor actuale si inter-
conectarea lor respectiv conectarea la terminale deservite de persoane este o
investitie relativ mica comparat cu valoarea echipamentelor in ansamblu, dar care
poate avea un efect semnificativ asupra disponibilitdtii datelor si a autonomiei in
functionare/decizionala a masinilor si utilajelor. Acest fapt este de multe ori
necunoscut de catre decidenti, din acest motiv aducerea echipamentelor la un nivel
corespunzator nu este o prioritate a managementului firmelor.

Daca comparam nivelul de ingrijorare legat de lipsa resurselor financiare si de
cel al lipsei echipamentelor si tehnologiilor necesare schimbarii, perechile de
raspunsurile fiind nserate in figura 2.31, deducem ca exista o relatie direct
proportionald reflectata de linia de tendinta. Aceasta inseamna ca firmele care
considera ca nu dispun de resurse financiare suficiente nu dispun nici de
echipamentele si tehnologiile adecvate.
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Lipsa resurselor financiare

Figura 2.31: Analiza modului in care factorul Lipsa resurselor financiare si Lipsa
echipamentelor si tehnologiilor necesare implementdarii schimbdrii se influenteaza reciproc

Lipsa modelelor de business sau a exemplelor de bune practici nu constituie
o bariera relevanta in opinia respondentilor, aceasta fiind penultima ca nivel de
ingrijorare. Din figura 2.32 se observa ca cele mai mari punctaje pentru acest criteriu
au fost atribuite in general de firmele de comert, servicii si din domeniul constructiilor.
Figura 2.33 ne aratd cd respondentii care apreciaza Sprijinul pentru activitati de
management ca factor stimulativ important pentru trecerea la Industry 4.0 considera
ca exista modele de business si bune practici suficiente si cunoscute.

Lipsamodelelorde business sau a exemplelorde bune
practici
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Figura 2.32: Modul in care factorul Lipsa modelelor de business sau a exemplelor de bune
practici este perceput ca o barierd in implementarea Industry 4.0
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Figura 2.33: Analiza modului in care respondentii asociaza criteriile Sprijin pentru activitati de

management si Lipsa modelelor de business

O imagine globala asupra perceptiei respondentilor privind cei zece factori
care pot fréna implementarea sistemului Industry 4.0 este data in figura 2.34.

Rezistenta organizationala — opozitie la
schimbare
Lipsa resursei umane necesare pentru a
determina schimbarea

Lipsa resurselor financiare
Ingrijorare legata de securitatea cibernetica

Tngrijorare legata de proprietatea datelor

Provocan legate de analiza/ integrarea
datelor din surse disparate
Lipsa vointei de a face parte din lanturi de
productie
Lipsa unei platforme de colaborare ntre
organizatii
Lipsa echipamentelor si tehnologiilor
necesare implementarii schimbarii
Lipsa modelelor de business sau a
exemplelor de bune practici
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Figura 2.34: Perceptia companiilor privind ponderea celor zece factori analizati care franeaza

implementarea Industry 4.0
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O imagine mai fideld se obtine prin agregarea factorilor pe cele patru domenii
indicate in figura 2.19. Aceasta s-a realizat prin calcularea mediei ponderate a mediilor
obtinute pentru cei zece factori considerati.

Management siorganizare ‘ 4.25

Resursa financiara si infrastructura ‘ 4.87

Securitatea si utilizarea datelor

Figura 2.35: Relevanta domeniilor care pot frana implementarea Industry 4.0

Din figura se observa ca cea mai mare piedica in implementarea Industry 4.0
o constituie lipsa resursei umane calificate si dornice sa realizeze schimbarea. Acest
rezultat a fost obtinut si intr-un studiu recent (Szabd si altii, 2020) efectuat in patru
tari central si est europene. Un alt studiu (Horvath si Szabd, 2019), derulat in Ungaria
si in care se face distinctie intre raspunsurile acordate de IMM-uri si de companii mari
inclusiv multinationale, arata ca cele din urma sunt mai putin ingrijorate de lipsa
resursei umane. Rezultatele comparate sunt prezentate in tabelul 2.10.

Tabelul 2.10: Efectul factorilor agregati pe domenii asupra franarii implementarii Industry 4.0

Studiul Horvath si Szabé
actual altii i

I = T e
tionale
Factorul uman 1 1 ridicat mediu Factorul uman

Securitatea si

utilitatea 2 = = = =

datelor

Resursa 2 ridicat scazut Er?:ﬁz?:ré
financiara si 3

infrastructura 3 scazut ridicat Tehnologia
Managementul 4 4 ridicat mediu Managementul
2l Ltk 5 scizut ridicat  Organizarea
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Pentru firmele romanesti analizate in acest studiu, Securitatea si utilizarea
datelor este a doua cea mai importanta bariera. Trebuie remarcat faptul ca cele doua
lucrari mentionate anterior si care au rezultatele prezentate in tabelul de mai sus nu
considera explicit acest factor agregat.

O ordine similara cu cea gasita in acest studiu privind importanta barierelor
in implementarea Industry 4.0 se identifica in (Szabd si altii, 2020), cu mentiunea ca
factorii agregati in acest studiu cu denumirile Resursa financiard si infrastructura
respectiv Managementul si organizarea sunt divizati in cate doua componente, asa
cum sunt date in tabelul 2.10. In ceea ce priveste firmele din Ungaria analizate in
(Horvath si Szabo, 2019), raspunsurile acestora prezinta diferente fata de cele date
de firmele din Romania si cele culese din studiul international. Aspectele legate de
management constituie o barierd importanta, pe cand organizarea nu ar trebui sa
constituie o problema. In ceea ce priveste firmele mari, ingrijorare se manifesta in
ceea ce priveste organizarea si aspectele tehnologice si de integrare a proceselor.

2.6. Concluzii si contributii personale

Acest capitol prezinta o analizd a modului in care o serie de companii
romanesti cunosc conceptul Industry 4.0 si percep tranzitia datorata celei de-a patra
revolutii industriale. In studiu a fost implicatd FIRMA supusa analizei si alte 30 de
companii partenere. Acestea desfasoara activitati de productie sau opereazd in
domeniul serviciilor, comertului sau al constructiilor. Firma are ca principala activitate
productia de echipamente electrice. Analiza cantitativa s-a efectuat prin aplicarea unui
chestionar care a cuprins trei sectiuni.

Scopul analizei il constituie stabilirea oportunitatii implementarii sistemului
Industry 4.0 in FIRMA si identificarea factorilor care favorizeaza colaborarea si a
posibilelor bariere. S-a urmarit de asemenea compararea firmele roméanesti cu cele
din strainatate, mai ales cu cele din vecinatate care au avut din punct de vedere istoric
o dezvoltare economicad similara, derulata in conditii asemanatoare, dar care in
prezent actioneaza in tari care au o strategie legata de implementarea Industry 4.0
si planuri la nivel national in acest sens.

Un al doilea obiectiv a fost crearea unei prime imagini a viziunii FIRMEI legate
de oportunitatea schimbarilor si de incadrarea ei in peisajul industrial romanesc.
Aceasta se va constitui ca punct de plecare in analiza maturitatii FIRMEI si stabilirea
pasilor de urmat in contextul trecerii la 0 noud logica de productie.

In urma analizei raspunsurilor legate de conceptul Industry 4.0 a rezultat ca
respondentii nu au, in general, o imagine clara asupra acestui concept si apreciaza ca
in companiile lor nu exista o strategie clara de implementare a actiunilor necesare
trecerii la sistemul Industry 4.0. De asemenea, s-a constatat cd nu existd preocupari
privind formarea unor competente pe aceasta directie, nici pentru management si nici
pentru angajati. Totusi, firmele indiferent de domeniul de activitate actioneaza in
sensul digitizarii si digitalizarii activitatilor, iar tehnologiile avansate, inclusiv TIC sunt
0 preocupare cvasi-prezenta. De asemenea, firmele acordd importanta si actioneaza
in directia asigurarii securitatii cibernetice. Aceste actiuni sunt mai degraba rezultate
din necesitati imediate sau fac parte din tendinta de automatizare si crestere a
productivitatii si a calitatii produselor pentru a corespunde cerintelor pietei.

Stabilirea a 10 factori specifici pentru firmele roménesti care pot motiva
companiile sa implementeze sistemul Industry 4.0 si ierarhizarea efectului acestora
constituie o altd contributie adusa in acest capitol. Factorii au fost selectati dupa o
analiza exhaustiva a literaturii de specialitate si inclusi in chestionar.
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Raspunsurile privind factorii care motiveaza cel mai puternic managementul
sa implementeze conceptul Industry 4.0 sunt urmatorii cinci, acestia fiind si cei care
au obtinut un punctaj peste medie:

1. Sprijin pentru activitati de management

2. Concurenta in crestere

3. Productivitate si eficientda economica

4. Asteptarile clientilor (calitate, diversitate, timp livrare)
5. Utilizarea judicioasa a resurselor (inclusiv energetice)

Chiar daca raspunsurile concorda in mare cu cele date in literatura de
specialitate, se pot observa anumite particularitati. Faptul ca suportul activitatilor de
management este considerat ca fiind cel mai relevant factor motivational de catre
respondenti, care fac parte din managementul firmelor, aratd ca exista o
disponibilitate a managementului referitor la implementarea Industry 4.0 dar si o
necesitate in acest sens. Un set de factori puternic motivationali il constituie itemii
legati de aspecte economice, ceea ce aratd ca firmele romanesti se considera
vulnerabile in contextul economiei globale.

Au fost de asemenea stabiliti 10 factori specifici pentru firmele romanesti care
pot influenta negativ managementul firmelor in implementarea sistemului Industry
4.0. Acesti factori reflecta temerile managerilor si eventual a personalului firmelor
privind efectele restructurarii firmelor in sensul transAformérii digitale, temeri care
constituie bariere in calea implementarii Industry 4.0. In urma prelucrarii datelor, au
fost stabiliti cei mai importanti cinci factorii care pot inhiba implementarea Industry
4.0, acestia fiind:

Lipsa resursei umane necesare pentru a determina schimbarea
Erovocéri legate de analiza/integrarea datelor din surse disparate
Ingrijorare legata de securitatea cibernetica

Ingrijorare legata de proprietatea datelor

Lipsa resurselor financiare

vAwNE

Raspunsurile arata ca principala bariera in implementarea Industry 4.0 este
lipsa resursei umane care detine competentele si abilitatile necesare pentru a
determina schimbarea. Aceasta nu este caracteristic doar pentru firmele romanesti,
ci si pentru cele similare din tarile vecine care au avut acelasi context de dezvoltare
socio-economica. Este de remarcat faptul ca in pofida lipsei resursei umane,
companiile nu considera factorul satisfacerea nevoilor angajatilor ca fiind un factor
care sa stimuleze transformarea. Perioada de crizd care s-a manifestat prin izolarea
persoanelor datorita COVID 19 au adus totusi modificari in abordarea muncii la
distanta si flexibilizarea programului de lucru. De asemenea, numarul angajatilor care
utilizeaza frecvent tehnica digitald si comunicatiile prin intermediul diferitelor
platforme de colaborare a crescut simtitor, iar dupa terminarea pandemiei metodele
de lucru care au favorizat firmele si angajatii au fost pastrate.

Un al doilea set de factori care franeaza implementarea Industry 4.0 contin o
combinatie de elemente de ordin legal si tehnic, reflectati prin ingrijorarile legate de
proprietatea si securitatea datelor. O importanta mare se acorda si colectarii datelor
in timp real si analizei acestora in vederea luarii de decizii bazate pe date, eventual
prin implicarea inteligentei artificiale. Prin raspunsul dat se poate concluziona cad in
prezent companiile nu detin un sistem integrat de colectare si analiza a datelor.

BUPT



74

Lipsa resursei financiare este o ingrijorare cu pondere mai redusa in randul
managerilor, aceasta datoritd formelor de finantare existente, posibilitatii atragerii
capitalului strain dar si nevoilor mai reduse de investitii datorat diversificarii rapide si
disponibilitatii la preturi mici a principalelor elemente de infrastructura necesare
dezvoltarii digitale.

Ierarhizarea principalilor factori care influenteaza in sens pozitiv sau negativ
implementarea sistemului Industry 4.0 permite formarea unei imagini de ansamblu
asupra modului in care FIRMA abordeaza dezvoltarea industriala actuala. Aceasta se
constituie ca un punct de plecare in stabilirea nivelului e implementare a diferitelor
elemente caracteristice Industry 4.0 in FIRMA in vederea fixarii unui traseu realist de
implementare, care sa corespunda potentialului firmei si asteptarilor managementului
acesteia.
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3. Stabilirea unei metodologii de implementare a
sistemului Industry 4.0

3.1. Modelul propus privind implementarea Industry 4.0

Implementarea sistemului Industry 4.0 devine, in contextul actual, o
necesitate pentru toate firmele si cu atat mai mult pentru firmele mici si mijlocii care
au un grad de vulnerabilitate mai mare. Un model privind pasii de urmat in
implementarea conceptului este prezentat in (Hermann et al., 2016), care presupune
parcurgerea a sase etape distincte. Deoarece analiza prezentata in capitolul anterior
a aratat ca, in general, managerii nu sunt foarte bine familiarizati cu conceptul
Industry 4.0, in modelul propus in teza includ in etapa referitoare la analiza stadiului
actual al nivelului de maturitate si aspectele legate de intelegerea acestui concept. Un
al doilea demers este identificarea scenariilor de urmat si stabilirea prioritatilor prin
instrumente care permit cuantificarea efectului si a costurilor implementarii. Acest
demers trebuie sa tind seama de asteptarile managerilor, care sunt principalii
responsabili de implementarea conceptului, si de potentialul firmei. In ultima etapa
se pregateste un plan general de implementare care sa cuprinda esalonarea in timp
si planurile detaliate de implementare a tuturor scenariilor. Etapele modelului propus
in teza sunt redate sintetic in figura 3.1.

Analiza stadiului Identificarea Elaborare program
actual si a tintelor actiunilor si a de implementare
privind nivelului de limitarilor impuse prin esalonarea in
maturitate a firmei implementare timp a actiunilor

Figura 3.1: Modelul parcursului de implementare a Industry 4.0

in acest capitol se prezinta analiza nivelului de maturitate si modul de
elaborare al traseului pentru FIRMA, o abordare care se constituie ca un model
aplicabil oricarei firme mici sau mijlocii.

3.2. Nivelul de maturitate al firmei in conceptul Industry 4.0

Tindnd cont de factorii care stimuleaza implementarea Industry 4.0 dar si de
barierele identificate in capitolul anterior, propun sase domenii majore pentru analiza
maturitatii firmei, si anume:

Produsele firmei

Infrastructura

Organizarea

Lantul de aprovizionare si desfacere
Modelul de business

Securitatea si protectia datelor

Ui
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Fiecare dintre aceste domenii are sub-domenii sau componente, care vor fi
analizate si evaluate separat. Fiecare componentd va avea asociata patru nivele de
maturitate, astfel:

e Nivelul I - Novice, in care componenta nu prezinta caracteristici cerute de
Industry 4.0;

e Nivelul II - Intermediar, la care sunt vizibile caracteristici ale Industry 4.0
asociate componentei analizate;

e Nivelul III - Avansat, care atesta o maturitate crescutd pe directia
componentei analizate;

e Nivelul IV - Expert, atribuit cand toate caracteristicile asociate componentei
satisfac pe deplin cerintele Industry 4.0.

La atingerea unui anumit nivel contribuie o serie de factori specifici, de regula
apartinand celor nouad piloni ai Industry 4.0. Acesti factori vor fi luati in considerare
atunci cand se stabileste traseul de urmat in vederea implementarii transformarilor
particularizate la nivelul firmei.

in functie de specificul firmelor si al produselor acestora poate fi necesara sau
nu atingerea nivelului Expert. Totusi, atingerea acestui nivel asigura firmei produse
cu valoare addaugatd mare, posibilitatea de a satisface nevoile clientilor mai ridicata si
venituri mai mari. Acestea au ca rezultat stabilitatea si sustenabilitatea dorita de
manageri exprimata in chestionarul privind adoptarea sistemului Industry 4.0.

De asemenea, trebuie remarcat faptul ca firma nu necesita o trecere uniforma
de la nivelele inferioare la cele superioare, ci aceasta trebuie facuta conform unei
esalonari care tine cont de potentialul firmei, de tintele stabilite, de interdependentele
temporare intre subdomenii si de raportul cost-beneficiu.

Principalul mijloc de investigare utilizat la determinarea nivelului de
maturitate al FIRMEI este cercetarea de birou, deoarece este asigurat accesul
neingradit la datele disponibile in firma, dar analiza include si discutii informale cu
managementul si angajatii.

3.2.1. Produsele firmei

Produsele asigura veniturile necesare firmei pentru acoperirea cheltuielilor si
crearea profitului. In mod traditional produsele se clasifica in bunuri (care sunt
detinute dupa cumparare) si servicii (beneficii care nu pot fi detinute de cumparator).
In ultima perioada de timp distinctia dintre un bun si un serviciu clasic s-a estompat
(Ohvril si Maasing, 2019). Datorita noilor tehnologii exista oportunitate de a inlocui
achizitionarea unui bun cu un serviciu. Clientii pot, in tot multe cazuri, sa aleaga intre
produsul fizic si serviciul bazat pe abonament. Pe asemenea, pentru produse fizice
clientii pot opta pentru personalizarea acestora. Aceasta ofera o functionalitate
extinsa/imbunatatita pentru client si un avantaj competitional pentru furnizorul care
poate livra astfel de produse farda o crestere semnificativd a pretului. Dezvoltarea
produselor se face in acceptiunea Industry 4.0 tinand cont de modul in care clientii
folosesc produsele actuale. Datele colectate in acest sens prin monitorizarea
produselor existente dupa livrare si analiza lor prin diverse tehnici permit de
asemenea oferirea unor servicii adiacente produsului.

Deoarece firma are la baza productia de bunuri fizice, analiza se va referi la
acest tip de produse. Tinand cont de aspectele prezentate mai sus privind produsele
in noua era tehnologica, am asociat domeniului “produsele firmei” cinci componente
care vor fi discutate in continuare.
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Cele cinci componente sunt:

e Individualizarea produsului, legat de activitatea de productie sau de modul in
care se realizeaza produsul

e Utilizarea datelor despre utilizarea produsului, legat de conceptie sau de
modul in care se dezvolta produsul

e Utilizarea mediului virtual Tn conceperea si testarea produsului, legat de
mediul in care este proiectat si testat produsul

e Structura venitului realizat prin vanzarea produsului, legat evident de
valorificarea produsului

e Servicii bazate pe analiza datelor, care are legatura cu modul in care se
creeazd valoare dupa livrarea produsului.

Individualizarea produsului

Unul dintre elementele centrale ale viziunii Industry 4 este prezumtia ca o
»~dimensiune a lotului de 1” poate fi produsa la acelasi cost unitar ca un produs in
masa. Acest deziderat rezulta din nevoia de a oferi clientilor produse cu niveluri de
personalizare tot mai ridicate. Atingerea acestui obiectiv va necesita noi abordari ale
diferentierii produselor prin utilizarea unor tehnologii adaptive, bazate pe sisteme de
prelucrare cu comanda numerica flexibile si utilizarea programelor de prelucrare
personalizate. O modalitate alternativa prin care acest obiectiv poate fi atins este,
pentru anumite produse, de a mentine produsul fizic la nivel standard si de a
personaliza produsul prin caracteristici/atribute digitale. Astfel, chiar daca produsul
contine acelasi hardware si software, accesul la aplicatii sau setari se poate face
diferentiat in functie de optiunile clientului. Produsul este in acest mod reconfigurabil
pe toata perioada utilizarii. De regula, personalizarea produsului se face in etapele de
final ale productiei.

Utilizarea datelor despre utilizarea produsului

Analiza datelor despre utilizarea produsului este procesul de interpretare a
datelor care permite intelegerea modului in care interactioneaza utilizatorii cu
produsul si cauzele pentru care actioneaza astfel. Difera de alte metode precum
sondajele traditionale si intervievarea clientilor prin faptul ca datele sunt obiective si
mult mai numeroase, dar metoda de analiza a datelor presupune monitorizarea
produselor prin mijloace digitale.

Metoda permite identificarea acelor caracteristici ale produsului care sunt mai
des utilizate de clienti, cele care prezintd deficiente si impiedicd utilizatorul in folosirea
corespunzatoare a produsului cat si frecventa si cauzele defectarii. In particular, se
poate determina: performanta generald a produsului, cat de implicati sunt diversele
categorii de utilizatori si cat de des folosesc produsul, care sunt caracteristicile cele
mai utilizate ale produsului, care sunt punctele slabe ale produsului si problemele cu
care se confrunta utilizatorii, cum folosesc utilizatorii produsul si cand trebui
comunicat cu utilizatorii. Cunoscand aceste informatii se poate observa tendinta pietei
si astfel se pot prioritiza eforturile de dezvoltare a noi produse sau se pot corectare
deficientelor semnalate in timp scurt si in cunostintd de cauza.

Un al doilea segment care profita de rezultatele obtinute din analiza datelor
despre utilizarea produsului este segmentul de mentenantd si servicii asociate
produsului prin aceea ca poate detecta momentul interventiei cu precizie.
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Analiza utilizarii produselor se realizeaza cel mai bine cu instrumente dedicate
de analiza a produselor, datoritd capacitatii acestora de a urmari si inregistra fiecare
interactiune semnificativa a utilizatorului cu produsul. Aceste instrumente contin
elemente specifice big data si inteligentei artificiale.

Utilizarea mediului virtual in conceperea si testarea produsului

Proiectarea produselor este un pas important si care permite obtinerea, in
cazul utilizarii mediului virtual, de componente si ansambluri optimizate constructiv si
functional. Exista cateva directii in care proiectarea poate utiliza tehnologiile
informatice: obtinerea modelelor 2d si 3D, testarea statica si cinematica, elaborarea
tehnologiilor de fabricatie, prezentarea produsului in mediul virtual sau augmentat.

Sursa valorii produsului

Produsele inglobeaza valoare prin caracteristicile pe care le oferd obiectul
fizic, dar si prin caracteristici intangibile cum sunt proprietatea intelectuald inglobata
in produs sau atributele digitale ale acestuia. Produsele clasice de forma bunurilor
sunt cele fizice, tangibile si care se produc fara restrictii. Exista produse a caror
dezvoltare implica un nivel de cercetare ridicat, in urma cdrora rezulta programe,
formule (pentru industria chimica, alimentara sau cosmetica), prototipuri, metode sau
sisteme noi. Acestea se supun protejarii prin brevete, marci sau alte forme de
proprietate intelectuala si pot contribui semnificativ la valoarea produsului final.

Importantd este si cota de participare a serviciilor conexe produsului la
formarea venitului rezultat. Cu cat aceasta cota este mai ridicata, cu atat mai avansat
este produsul si nivelul de maturitate atins de firma.

Servicii bazate pe analiza datelor

Dupd vanzare, produsul fizic apartine cumpdratorului, iar furnizorul are
optiunea de a oferi sau nu servicii asociate acestuia. In mod traditional, pentru
anumite produse se ofera serviciul de mentenanta sau de livrare a consumabilelor.
Mai recent au fost introduse servicii precum asistenta clientilor, servicii de stocare,
financiare si altele.

Aceste servicii asociate produsului fizic pot creste semnificativ valoarea finala
a sumelor incasate pentru un produs. Exista doua metode de a actiona pentru a stabili
oportunitatea ofertei de servicii: luarea deciziilor (decision making) sau analiza datelor
(data-driven). Este adevarat ca fiecare hotarare are la baza date, dar cele data-driven
folosesc baze de date mari care sunt analizate sistematic si metodic, de multe ori
utilizdnd inteligenta artificiala. Aceasta practica contrasteaza cu luarea deciziilor pe
baza unui set restrans de date si care poate fi condusa de emotii, presiune externa
sau instinct. Prin urmare, deciziile luate pe baza analizei datelor oferda o abordare
obiectiva, dar presupune colectarea sistematica a datelor prin monitorizarea (de obicei
online) a produselor livrate, cu sau fara implicarea clientului.

Tabelul 3.1 prezinta nivelele propuse pentru domeniul produsele firmei.
Definirea nivelelor s-a facut tindnd seama de faptul ca in prezent produsele FIRMEI
sunt in mare majoritate bunuri, obiecte fizice tangibile. Din acest motiv aceste nivele
difera de alte abordari din literatura de specialitate (Lichtblau si altii, 2015; Lanza si
altii, 2016), care se refera in special la produse inalt tehnologizate si care includ o
componenta software importanta.
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Tabelul 3.1: Nivelele propuse pentru domeniul produsele firmei

Nivelul de

maturitate

Nivelul 1
Novice

Nivelul 2
Intermediar

Nivelul 3
Avansat

Nivelul 4
Expert

Individualizarea
produsului

Analiza datelor
despre
utilizarea
produsului

Utilizarea
mediului virtual
in conceperea
produsului

Structura
venitului
realizat prin
vanzarea
produsului

Servicii bazate
pe analiza
datelor

Productia nu
permite

individualizarea
produsului, fiind

o productie de
masa standard

Nu se utilizeaza

date colectate
despre produs

Se utilizeaza
exclusiv
mijloace fizice
in conceperea
si testarea
produsului

Produsele au
doar valoare
fizica

Nu se ofera
Servicii conexe

Nu sunt oferite
serviciile
asociate
produsului

Majoritatea
produselor sunt
realizate n
loturi mari cu
diferentiere
limitata

Se colecteaza
date prin
apelarea
clientului

Se utilizeaza
programe de
desenare si
testare a
produsului pe
statii de lucru
individuale

Produsele au
valoare fizica
dar au
incorporate si
echipamente
digitale

Serviciile
contribuie cu
<5% la
formarea
venitului

Nu sunt oferite
serviciile bazate
pe date

Produsele pot
fi iTn mare
masura
personalizate,
dar pe o
structura de
baza standard

Unele date se
colecteaza de
la produs prin
mijloace
digitale

Se utilizeaza
programe de
desenare,
testare si
dezvoltare a
tehnologiei, cu
acces de pe
dispozitive
multiple

Produsele au
valoare fizica si
componente
digitale
importante

Serviciile
contribuie cu
<10% la
formarea
venitului

Sunt oferite
servicii bazate
pe date fara
implicarea
clientului

Diferentierea
disponibila la
comanda pentru
majoritatea
produselor
(dimensiunea
lotului 1)

Majoritatea
datelor se
colecteaza direct
de la produs prin
mijloace digitale

Se utilizeaza
programe
informatice de
dezvoltare de
produse si
clientii sunt
implicati in
proces

Produsele au
componente
digitale
importante si
incorporeaza
valoare din
licentele de
proprietate
intelectuala
Serviciile
contribuie cu
>210% la
formarea
venitului

Sunt oferite
servicii bazate
pe date cu
implicarea totala
a clientului
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Nivelele sunt clar definite si permit evaluarea stadiului actual si al tintelor
firmei univoc, fara a lasa loc interpretarilor. In stabilirea traseului de urmat pentru
implementarea conceptelor Industry 4.0 am tinut cont de factorii/elementele care
contribuie la realizarea obiectivelor. Existenta acestor elemente nu presupune
utilizarea lor pentru atingerea unui nivel pentru un domeniu dat, deci nu au fost luati
in calcul la stabilirea maturitatii acelui domenii. Practic, la stabilirea maturitatii unui
domeniu a fost luat in calcul doar modul in care sunt indeplinite criteriile impuse de
nivelele stabilite obiectiv si a priori.

Evaluarea nivelului de maturitate al domeniului produsele firmei

Nivelul de maturitate al domeniului produsele firmei acumuleaza cel mai mare
punctaj, vezi graficul de la finalul subcapitolului, ceea ce nu este surprinzator dat fiind
ca aspectele tehnice si tehnologice sunt in general in centrul atentiei firmelor
romanesti. Punctajul a fost obtinut ca medie a punctajelor sub-domeniilor. Mai jos se
prezinta o evaluare a fiecarui sub-domeniu care apartine de domeniul produsele
firmei, la care se asociaza si o justificare sumara.

Datorita modului in care sunt actualmente concepute produsele si organizata
productia, produsele se executa in loturi mari, iar capacitatea de individualizare a
produselor este limitatd. Aceasta incadreaza componenta individualizarea produselor
la nivelul II. Tinta firmei este de a atinge capacitatea de individualizare a produselor
la comagdé, pe loturi mici, nivelul de maturitate dorit fiind III.

In prezent, datele despre utilizarea produsului se colecteaza sporadic de la
client, ceea ce corespunde nivelului de maturitate I. Tinta propusa este colectarea
unor date direct de la produs prin mijloace digitale, adica atingerea nivelului de
maturitate III. Atingerea acestui nivel este considerat necesar si posibil, deoarece
multe din produsele FIRMEI vor contine componente electronice care sa permita
comunicarea digitald a datelor despre modul de utilizare.

Proiectarea se realizeaza utilizand programe informatice fara a se asigura
accesul reciproc la modelele si tehnologiile dezvoltate. Nivelul estimat pentru aceasta
componentad este II. Se doreste implicarea clintului in actul de proiectare, cel putin in
ceea ce priveste luarea deciziilor pe parcurs si finale, adica atingerea nivelului de
maturitate IV.

Referitor la valoarea produselor, s-a constatat ca acestea nu au inglobate
componente ce tin de proprietatea intelectuald, dar contin in mica masura
echipamente digitale, fiind astfel justificata estimarea componentei ca avand nivel de
maturitate II. Datorita tendintei de introducere a echipamentelor smart, se considera
atingerea nivelului IV de maturitate ca fiind obligatorie.

Veniturile din servicii conexe, limitate exclusiv la mentenanta, sunt reduse
comparativ cu valoarea obtinuta prin vanzarea obiectului fizic. Din acest motiv
incadrez nivelul de maturitate la valoarea II. Deoarece produsele vor fi digitalizate
este posibil sa fie diversificata oferta de servicii si veniturile rezultate din acestea sa
creasca, nivelul de maturitate tinta fiind IIL.

Oferta de servicii este limitata la mentenanta, iar aceasta se face periodic fara
informatii privind starea produsului. Nivelul de incadrare al maturitatii este II. Prin
digitalizarea produselor se poate asigura un flux de date care sa permita o oferta
particularizata pentru fiecare produs. Implicarea clientului fiind esentiald, nivelul de
maturitate tinta este IV.

Situatia actuala si obiectivele finale pentru cele trei componente si doua sub-
componente sunt reprezentate sub forma grafica in figura 3.2.
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Individualizarea

produsului
4
3
Servicii bazate pe Analiza datelor despre
analiza datelor 2 utilizarea produsului
Structura venitului Utilizarea mediul virtual
(proprietate) in proiectare

Structura venitului
(servicii)

Figura 3.2: Nivelul actual de maturitate (linie albastra) si nivelul tinta (linie portocalie) pentru
domeniul produsele firmei

3.2.2. Infrastructura de productie

Capacitatile de productie se afla in centrul viziunii Industry 4.0, in care mediu
cibernetic si cel fizic se contopesc, iar produsele personalizate sunt fabricate autonom
pe linii de fabricatie care se auto-organizeaza. Activitatea se gandeste a fi desfasurata
intr-un mediu compatibil IoT, care permite colectarea de date utilizate apoi pentru
planificarea si functionarea optima a masinilor. Deoarece strategia Industry 4.0 este
legatd de integrarea fabricatiei cu mediul digital, acest domeniu are cel mai mare
numar de componente, detaliate in tabelul 3.2 si descrise pe scurt in continuare.

Automatizarea

Automatizarea include o gama larga de tehnologii care permit reducerea sau
chiar lipsa interventiei umana in procesele de productie. Automatizarea este un proces
caracteristic celei de-a treia revolutii industriale, motiv pentru care numeroase masini
lucreaza in prezent in regim automat. Totusi, automatizarea a fost conceputa pentru
ca masinile sa lucreze individual, iar in noua paradigma acestea trebuie sa lucreze
ifmpreuna, sa colaboreze. In plus, multe dintre masinile actuale au la baza bucle de
control deschis, care nu tin seama de iesirea din proces ci au setate regimuri de lucru
predefinite. Fiind si o componenta absolut necesara in conceptul Industry 4.0, tocmai
datorita faptului ca masinile trebuie sa lucreze autonom, automatizarea utilizand bucla
deschisa este insuficienta. Pentru a le asigura o functionare independenta, masinile
trebuie sa fie capabile sa controleze rezultatele/iesirile din sistem. Aceasta se face
prin asa-numitul control in bucla inchisa, in care procesul continua pana la atingerea
rezultatului dorit. Din acest motiv este important sa se distinctie intre gradul de
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automatizare al masinilor, iar in analiza maturitatii firmei sa se ia in considerare doar
masinile care au control in bucla inchisa.

Echipamente dotate cu senzori si sisteme de comunicare

Evolutia tehnologica privind senzorii a permis dezvoltarea de sisteme de
productie avansate, care includ sistemele cyber-fizice si IoT. In perioada revolutiilor
industriale anterioare, s-au utilizat senzori analogici, care sunt cel mai simplu tip de
senzori, acestia permitand vizualizarea in situ a datelor de catre operator si
inregistrarea lor in mod manual daca este cazul.

Senzorii digitali sunt capabili sa transforme semnalul analogic intr-un semnal
digital, care poate fi transmis pentru a fi stocat si/sau procesat de catre un sistem de
calcul centralizat. Cei mai avansati senzori, senzorii inteligenti, sunt dotati cu
microprocesoare care ii fac capabili sa proceseze datele achizitionate si sa le transmita
unui sistem centralizat sau distribuit. Senzorul inteligent este un element esential
pentru IoT. O utilizare tot mai frecventa a senzorilor inteligenti consta in inglobarea
lor in retele de senzori si actuatori wireless (WSAN). Dealtfel, comunicare se poate
realiza utilizdnd sisteme cu fir (port serial, Ethernet, EtherCat) sau wireless (ZigBee,
Z-Wave, Wi-Fi, respectiv Sigfox sau NB-IoT). Acestea trebuie sa permitda comunicarea
in timp real si fara zgomot intr-un mediu specific celui industrial.

Transmiterea si colectarea datelor

Informatiile despre functionarea firmei se obtin prin colectarea datelor din
surse diverse. Acestea sunt utilizate pentru analiza si raportare interna si externa.
Exista doua optiuni pentru colectarea si transmiterea datelor: colectare manuala si
transmitere (de obicei ierarhic) pe suport de hartie sau electronic, respectiv colectare
si distribuire automata catre toti factorii interesati.

Integrarea masinilor si a sistemelor de planificare a productiei (SPP)

Una dintre principalele obiective ale implementarii Industry 4.0 este prin
eficientizarea proceselor de productie. Colectarea automata a datelor direct de la
masini si utilizarea informatiilor in timp real pentru a oferi suport in procesul decizional
este modalitatea principala prin care acest obiectiv poate fi indeplinit. Integrarea
masinilor si a SPP ajuta la formarea unei imagine clare a modului in care se deruleaza
activitatile in sectiile de productie.

Se pot realiza diferite niveluri de integrare a masinilor cu SPP, in functie de
particularitatile produsului. In principal, prin integrarea masinilor cu SPP se pot
asigura patru functii:

e Identificarea starii masinii - se poate stabili daca masina este in functiune sau
stationeaza din lipsa de comenzi sau pentru intretinere. Raportarea continua
a acestor date ajuta la formarea unei imagini mai bune a modului in care
functioneaza masinile si permite luarea deciziilor potrivite.

e Monitorizarea parcursului pieselor — se poate face prin atribuirea unui cod
fiecdrei piese, astfel incat masinile prin scanare sa permitad identificarea
locatiei si stadiul fiecdrei componente aflate in procesul de productie. In acest
mod se stie daca o piesa a parcurs pasii anteriori inainte de a incepe o noua
faza de procesare.
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e Extragerea datelor — prin aceasta functie se asigura cunoasterea in timp real
a datelor despre produs, cum ar fi numarul de bucati, dimensiuni, greutate
etc., respectiv durata unei operatii sau a unui ciclu de fabricatie. Datele
parametrice permit evaluarea calitatii produselor si a eficientei proceselor.

e Stabilirea operatiunilor - se poate face individualizat pentru fiecare piesa in
urma identificarii codului asociat piesei, care se asociaza cu succesiunea si
tipul operatiilor.

Pentru SPP sunt disponibile o serie de programe informatice care permit
gestionarea productiei.

Sisteme de productie auto-organizate

Informatiile despre masini transmise SPP permit identificarea modului in care
se desfasoara productia. Dacd procesul de productie se desfasoara normal, datele
transmise de masini se incadreaza in parametrii definiti in SPP. In cazul in care unul
dintre procese esueaza temporar, din cauza lipsei de resurse sau de personal, atunci
devine necesara interventia sistemului de organizare a productiei (SOP) (Hartweg,
2014). Acesta incearca sd gaseasca in mod autonom, pe baza unor algoritmi
predefiniti sau utilizénd inteligenta artificiald, o rutd alternativa de productie care sa
indeplineasca cerintele de cost si termen. Deoarece intreruperile pot aparea brusc,
SOP trebuie sa fie permanent informat cu privire la starea masinilor si a
componentelor de prelucrat.

Modelarea digitala a proceselor

Dezvoltarea produsului si stabilirea itinerariului tehnologic se poate face in
mediul digital utilizand programe dedicate. Acestea cuprind domenii ca: (/) desenarea
componentelor si a ansamblurilor; (i/) analiza statica, cinematica si dinamica a
modului in care raspund diverselor sarcini; (jii) elaborarea tehnologiilor de fabricatie;
(iv) stabilirea si dimensionarea fluxurilor de productie. Simularile permit identificarea
problemelor pe care le pot avea produsele in timpul fabricatiei sau in functionare,
respectiv conceperea unor trasee de prelucrare optimizate din punctul de vedere al
costurilor sau al timpilor de productie.

Utilizarea solutiilor cloud

Utilizarea clasica a mijloacelor de calcul presupune existenta unei unitati
proprii, pe care utilizatorul stocheaza si proceseaza datele. O varianta mai flexibila si
care permite colaborare mai facild este utilizarea solutiilor Cloud. Aceasta presupune
furnizarea a diferite de servicii prin Internet, precum aplicatii pentru stocarea datelor
(servere, baze de date) si software. Dezavantajul il constituie necesitatea conexiunii
la Internet. Recent s-a dezvoltat un nou sistem de servicii, Fog computing, care are
la baza o structura de calcul distribuita in care datele sunt stocate intr-o locatie situata
intre sursa de date si cloud (Stojmenovic, 2014). Avantajele Fog computing sunt:
securitate crescuta, Iatime de banda mare, timp necesar transferului de date redus si
lipsa pierderii conexiunii (deoarece Fog este aproape de utilizatorii finali).

Tabelul 3.2 prezinta nivelele propuse pentru domeniul infrastructura de
productie. In stabilirea traseului de urmat pentru implementarea conceptelor Industry
4.0 se va tine cont de factorii/elementele care contribuie la realizarea obiectivelor.

BUPT



84

Tabelul 3.2: Nivelele propuse pentru domeniul infrastructura

Nivelul de

maturitate

Nivelul 1
Novice

Nivelul 2
Intermediar

Nivelul 3
Avansat

Nivelul 4
Expert

Automatizarea

Echipamente
dotate cu
senzori Si
sisteme de
comunicare

Transmiterea si
colectarea
datelor

Integrarea
masinilor si a
SPP

Sisteme de
productie auto-
organizate

Modelarea
digitala a
proceselor

Utilizarea
solutiilor cloud

Putine masini
sunt conduse
prin sisteme de
automatizare

Putine masini si
echipamente
sunt dotate cu
senzori

Datele sunt
colectate
manual atunci
cand este
necesar

Nu exista
capacitate de
comunicare la
distanta atasat
masinilor

Nu exista
sisteme auto-
organizate

Nu exista
procese
modelate digital

Nu se utilizeaza
solutii cloud

Unele masini si
sisteme ale
infrastructurii
pot fi controlate
prin sisteme de
automatizare

Unele masini si
echipamente
sunt dotate cu
senzori dar
putine dispun
de sisteme de
comunicare

Datele sunt
colectate digital
in anumite
domenii

Unele masini au
pot transmite
datele distanta
unui sistem
centralizat

Traseul unor
componente
poate fi urmarit

Unele procese
sunt modelate
digital

Exista un plan
pentru
utilizarea
software-ului
bazat pe cloud,
de stocare si
analiza a
datelor

Majoritatea
masinilor si
sisteme ale
infrastructurii
pot lucra
automatizat

Majoritatea
masinilor si
echipamentelor
sunt dotate cu
senzori si au
sisteme de
comunicare

Datele sunt
colectate
digital in
majoritatea
domeniilor

Unele masini
pot comunica
intre ele si cu
SPP

Unele procese
sunt auto-
organizate

Majoritatea
proceselor sunt
modelate
digital

Programe pilot
de utilizare a
solutiilor cloud
implementate
in unele
domenii

Toate masinile si
infrastructura
pot fi controlate
prin sisteme de
automatizare

Toate masinile si
si echipamentele
sunt dotate cu
senzori Si
sisteme de
comunicare

Toate datele
sunt colectate
automat in
forma digitala
pentru toate
procesele

Capacitate totala
de comunicare
intre masini si
SPP

Toate procesele
de productie
cheie sunt auto-
organizate

Toate procesele
de relevante
sunt modelate
digital

Solutiile cloud
implementate in
toate domeniile
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Evaluarea nivelului de maturitate al domeniului infrastructura de productie

in urma analizei efectuate, rezultd ca infrastructura FIRMEI este oarecum
pregatitd pentru trecerea la sistemul de productie caracteristic Industry 4.0, punctajul
acumulat conferind acestui domeniu pozitia a treia. De altfel, asa cum se prezinta in
figura 1.1 nivelul de dotare si necesitatea inlocuirii sau modernizarii masinilor si
echipamentelor pentru a corespunde celei de-a patra revolutii industriale, aceasta
trecere necesita cele mai mici investitii comparat cu revolutiile anterioare (estimare
10% din totalul echipamentelor).

Din punct de vedere al gradului de automatizare, majoritatea masinilor si
echipamentelor sunt automatizate, aceasta cerinta fiind atinsa pe perioada celei de-a
treia revolutii industriale. Unele lucreaza in bucla deschisa, deci necesita dotarea cu
senzori, preferabil inteligenti. Aceasta stare califica componenta automatizare pentru
nivelul III. Tinta firmei este de a automatiza corespunzdtor toate masinile si
echipamentele infrastructurii, astfel incat nivelul de maturitate dorit este IV.

Masinile si echipamentele existente actualmente in FIRMA sunt dotate cu
senzori care anunta operatorul cu privire la starea masinii, dar nu exista capacitatea
de a comunica date despre functionarea masinii catre un sistem centralizat. Aceasta
incapacitate se manifesta si datorita faptului ca masinile si echipamentele nu sunt
dotate cu sisteme de comunicare. Prin urmare, componenta echipamente dotate cu
senzori si sisteme de comunicare se incadreaza la nivelul de maturitate II. Tinta
propusa este ca toate masinile si echipamentele sa poata comunica informatii despre
starea proprie si evolutia productiei, adica atingerea nivelului de maturitate IV.

Colectarea datelor se face manual, dar pentru cea mai mare parte domeniilor
de activitate datele sunt in format digital, motiv pentru care transmiterea si colectarea
datelor se incadreaza nivelul de maturitate II. Deoarece digitalizarea este un pilor
esential al Industry 4.0 si majoritatea domeniilor de activitate se bazeaza pe informatii
digitale, nivelul de maturitate tinta este 1V.

Intru-cat nu exista capacitatea de comunicare a datelor catre un sistem
centralizat, iar sistemul de planificare a productiei se opereaza manual (nu are
capacitate de preluare automata a datelor si prin urmare nici de luare a deciziilor),
componentei integrarea masind-SPP i se acorda nivel de maturitate I. Pe viitor se
doreste ca deciziile legate de planificare pentru elementele esentiale sa fie luate
automat, se considera suficienta atingerea nivelului III de maturitate.

Lipsa unei aplicatii informatice pentru planificarea productiei face imposibila
existenta sistemelor de productie auto-organizate. Nivelul de incadrare al maturitatii
componentei sisteme de productie auto-organizate este prin urmare I. Se doreste
atingerea nivelului de maturitate IV, care presupune ca toate procesele de productie
ale elementelor esentiale sa fie auto-organizate.

Stabilirea traseelor de fabricatie, inclusiv alocarea resurselor, se face fara o
modelare digitala a proceselor, deci nivelul de maturitate a componentei este I. Pentru
a stabili parametrii sistemul de planificare a productiei, in limitele caruia trebuie sa se
desfdsoare activitatea, este nevoie ca toate procesele relevante sa fie modelate digital
si gasite solutii optime. Aceasta incadreaza nivelul de maturitate tinta la valoarea III.

Exista o abordare timida in utilizarea solutiilor cloud, concretizata in utilizarea
pachetelor Office 365 de la Microsoft cu spatiu cloud asigurat. Aceasta permite
incadrarea maturitatii acestei componente la nivelul II, dar intentia la finalul planului
de implementare Industry 4.0 este atingerea nivelului IV.

Situatia actuald si obiectivele finale pentru cele sapte componente sunt
reprezentate sub forma grafica in figura 3.3.
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Automatizarea

4
- . 3 Echipamente dotate cu
Utilizarea solutiilor L
senzori si sisteme de
cloud X
comunicare
Modelarea digitala a Transmiterea si
proceselor colectarea datelor

Sisteme de productie

. Integrarea masina-SPP
auto-organizate

Figura 3.3: Nivelul actual de maturitate (linie albastra) si nivelul tinta (linie portocalie) pentru
domeniul infrastructurd

In urma analizei primelor doud domenii, se observd cd existd dependente
temporale in atingerea unor niveluri de maturitate. Acestea sunt date de legaturile
dintre anumite componente, legaturi care se manifesta in interiorul domeniului dar si
trans-domenii. La stabilirea traseului de urmat pentru implementarea Industry 4.0
este imperios necesara identificarea tuturor dependentelor si construirea unui
scenariu coerent in domeniul timp.

3.2.3. Strategia si organizarea

Domeniul privind strategia si organizarea acopera cinci componente, care
evalueaza modul de conducere si de lucru, de analiza a rezultatelor, respectiv
investitiile necesare pentru implementarea Industry 4.0. Deoarece transformarile in
curs creeaza un mediu industrial in care computerele si masinile comunica intre,
transmitand date pe baza carora se iau masuri pentru a face productia mai eficienta,
apare inevitabil si o schimbare culturald majorda, o modificare a naturii locurilor de
munca actuale si a modului in care se iau deciziile.

Managementul

Este esential ca echipele de conducere sa inteleaga potentialele beneficii care
pot fi obtinute prin introducerea sistemului Industry 4.0 in firme si sa elaboreze
planuri de implementare. Este clar cd modificarile aduse de a patra revolutie
industriala vor transforma fundamental modul in care se desfasoard afacerile, deci
este nevoie de totala implicare a echipelor de conducere.
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Implicarea conducerii firmei presupune, pe langa acceptarea efectuarii de
investitii tintite spre atingerea obiectivelor Industry 4.0, o deschidere spre
descentralizare (prin imputernicirea departamentelor de a lua decizii) si transparenta
(prin acordarea accesului la anumite date ale firmei, dupa competente si necesitati,
atat spre nivelele ierarhice inferioare cat si spre exterior). De fapt aceste doua
elemente sunt componente ale principiilor pe care se bazeaza Industry 4.0.

Implementarea Industry 4.0 in strategia firmei

Acceptarea transformarii digitale de catre conducerile firmelor trebuie sa fie
insotita de o strategie de implementare sistemului propus de Industry 4.0, astfel incat
acest sistem sa devina o componenta inglobata in strategia firmei. Pentru aceasta
firma trebuie evaluata referitor la gradul de maturitate si trebuie stabilite tinte de
atins intr-o perioada definita de timp. Pentru atingerea tintelor se stabilesc si
esaloneaza masurile care trebuie luate, iar acestea se aliniaza la strategia generala.
O verigd importantd in acest demers este informarea, pregatirea si atragerea
managementului la nivel de departamente in procesul de implementare a strategiei,
deoarece aceasta se face cu aportul tuturor factorilor responsabili din firma. Pentru
ca organizatia sa implementeze cu succes Industry 4.0 este nevoie ca alinierea
strategica sa fie realizata atat la nivel de firma, cét si la nivel de departament. Mai
mult, trebuie tinut cont de rapiditatea cu care mediul de afaceri si suportul tehnic se
modifica Tn contextul generat de Industry 4.0. Implementarea strategiei legate de
Industry 4.0 in strategia firmei trebuie sa aiba la baza o cercetare serioasa privind
nevoile si potentialul firmei, iar aceasta se face de obicei cu experti externi firmei.

Investitiile

Industry 4.0 ofera pe de parte oportunitati de crestere a eficientei, dar
prezinta si provocari sau riscuri semnificative care trebuie abordate cu atentie. Totusi,
transformarea digitald nu poate fi ignorata si este absolut necesar ca firmele sa faca
investitii orientate spre tehnologie pentru a sprijini transformarea Industry 4.0 si a se
alinia la dezvoltarea industriala digitala. Un raport recent (Cotteleer si altii, 2020),
care analizeaza 361 de companii cu profil de productie din 11 tari, arata ca si atunci
cand directorii implementeaza transformari digitale, acestea pot fi privite mai degraba
ca investitii defensive menite sa protejeze, decat sa creasca afacerea. In raport se
mentioneaza de asemenea faptul ca managerii se orienteaza spre investitii legate de
productie si mai putin spre partea de cercetare. Pentru a depasi o abordare defensiva,
este nevoie ca managerii sa treaca de nivelul unor simple retehnologizari in domeniul
tehnic si sa abordeze si investitiile in domenii netehnice, care in mod traditional nu
sunt legate de digitalizare. De asemenea este important sa se investeasca pe langa
necesitatile operationale si in cercetare-dezvoltare-inovare respectiv in cresterea
gradului de calificare a resursei umane.

Resursa umana
Transformarea digitald, caracteristica perioadei actuale de transformare a

societatii si implicit a industriei, induce necesitatea ca intregul personal, indiferent de
domeniul si nivelul la care lucreazad, sa detind competente digitale solide.
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Competentele digitale sunt necesare deoarece toate procesele implica
comunicare, procesare de date in vederea obtinerii de informatii valoroase si analiza
acestora utilizand sisteme informatice. In actualele conditii, toate activitati
mentionate sunt derulate de intregul personal. O lista a competentelor digitale
necesare personalului este propusa in (Vuorikari si altii, 2016). In principal, sunt
definite cinci domenii mari: colectare, filtrare si procesare de date; comunicare si
colaborare; crearea de continut digital, siguranta si securitate; rezolvarea
problemelor. Aceasta lista se constituie ca un suport util in evaluarea resursei umane
si a nivelului de pregatire pentru realizarea transformarii digitale.

Colaborarea interna si externa

Implementarea Industry 4.0 cu succes implica si deschiderea departamentele
pentru colaborare cu alte departamente si direct cu alte companii. Scopul
comportamentului independent este o caracteristica a acestei transformari industriale
si se impune pentru a fi asigurate reactii descentralizate, rapide si eficace care sa
conduca la eficientizarea activitatii. Transferul deciziei la nivele ierarhice inferioare,
asociata cu asumarea raspunderii de catre acestea, aduce o modificare substantiala
in cultura organizationald si trebuie acceptata de catre managementul companiei.
Noul mod de colaborare include, pe langa luarea deciziilor, si uniformizarea tuturor
normelor si standardelor (nu doar a celor tehnice) la nivelul firmei si al colaboratorilor.

Masurarea indicatorilor cheie de performanta

Indicatorii cheie de performanta sunt indicatorii critici care reflecta progres
efectuat pentru atingerea unui rezultatul dorit. Acestia oferd un suport pentru
fmbunatatirea strategiei si planificarii operationale, crednd o baza solida pentru luarea
deciziilor si ajuta la concentrarea atentiei asupra a ceea ce este important. Motivul
pentru care trebuie definiti indicatorii cheie de performanta ai organizatiei este ca
acestia ofera apoi o imagine clara si de ansamblu asupra modului in care functioneaza
diferitele unitati din cadrul companiei si dacd acestea sunt aliniate cu obiectivul
general al companiei. Standardul (ISO 22400-1:2014) introduce indicatorii cheie de
performanta ca terminologie si concept, iar standardul (ISO 22400-1:2014) prezinta
cei mai relevanti introduce indicatorii cheie de performanta utilizati in practica curenta
pe grupuri de utilizatori.

In abordarea acestui subiect trebuie avut in vedere faptul ca indicatorii cheie
de performanta nu sunt simple metrici care masoara toti indicatorii sau rezultatele, ci
trebuie sa reflecte ceea ce este important pentru firma. In contextul Industry 4.0, pe
langa ilustrarea activitatii generale, acesti indicatori trebuie sa reflecte si progresul
privind digitalizarea si alte aspecte legate de implementarea sistemului.

Tabelul 3.3 prezinta componentele propuse pentru domeniul strategie si
organizare, fiind definite si conditiile de incadrare in diferitele nivelele de maturitate.
Aici, pentru fiecare domeniu definit sunt identificati factorilor care contribuie la
implementarea transformarii digitale pe domenii, pentru a facilita incadrarea
domeniilor pe niveluri de maturitate.
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Tabelul 3.3: Nivelele propuse pentru domeniul strategia si organizarea

Nivelul de Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
maturitate Novice Intermediar | Avansat Expert
Echipa de Suportul larg
Echipa de Echipa de conducere oferit de echipa
| conducere nu  conducere recunoaste de conducere
Managementu recunoaste investigheazd  beneficiile pentru Industry
- conducerea h . .
firmei valoarea potentialele Industry 4.0 si 4.0, a carui
investitiilor din  beneficii ale elaboreaza implementare
Industry 4.0 Industry 4.0 planuri de este acceptata
implementare de toti angajatii
Conceptul
Industry.4.0 Elementele S.trat(_eglaT . Strategia
Impl ; este putin I firmei privind  Industry 4.0
mplementarea n in In 4.
Industry 4.0 in cunoscut I Industry 4.0 Al s

comunicata si implementata in
inteleasa pe firma in toate

departamente si

: sunt incluse in
nu este integrat

strategia firmei

strategia firmei

in strategia scara larga sectoarele
firmei
- Investitii in Investitii in TN
Investitii ’ R ’ . Investitii in
’ Industry 4.0 in Industry 4.0 in ’ N
- nestructurate . . Industry 4.0 in
Investitiile . . domeniile de majoritatea e
’ privind nevoile L . - toate activitatile
activitate mai  domeniilor de _ .
Industry 4.0 s firmei
avansate activitate

Abilitati digitale »
. G Intregul
si de analiza a

personal detine

Angajatii au Domeniile axate
putina sau nu  pe tehnologie

™ N . datelor Sul.
Resursa umana au experienta au angajati cu a abilitati digitale
I ... . dezvoltate in . 2.
cu tehnologiile unele abilitati . si de analiza a
. . .. § majoritatea ’
digitale digitale . datelor avansate
domeniilor
Afacerea R Departamente- Departamentele
- v~ Existao ¥ :
Colaborarea functioneaza in . . le accepta sunt deschise
) < . - interactiune
interna si structuri/ A A colaborarea pentru
" limitata intre ) -
externa departamente interfunctio- colaborarea
. departamente < v
functionale nala externa
Exista un set -
Metricile

structurat de Indicatorii de

Industry 4.0

5 Indicatorii de indicatori de a performanta
Masurarea % v sunt intelese .
L - performanta nu performanta, & +« sunt concentrati
el @2 sunt concentrati iar unii sunt pe scard larga in jurul
performanta : . si utilizate in L

pe Industry 4.0 concentrati pe obiectivelor

raportarile

specificul
lunare

Industry 4.0

Industry 4.0
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Evaluarea nivelului de maturitate al domeniului strategia si organizarea

Din chestionarul aplicat managerilor firmelor analizate in capitolul anterior
(Anexa 2) la care a raspuns si un reprezentat al FIRMEI, dar si din discutiile cu alte
persoane cu pozitii de conducere ale acesteia, se poate concluziona ca toti cei
chestionati nu au o intelegere profunda a fenomenului Industry 4.0 si investigheaza
oportunitatea efectuarii de investitii in implementarea sistemului. Totusi, investigarea
beneficiilor este mai degraba o abordare individuald, nefiind sustinuta la nivel
institutional, deci nu este derulata sistematic si planificat. Din acest motiv, pentru
domeniul managementul - conducerea firmei se acorda nivelul de maturitate II.
Pentru ca implementarea sa aiba loc si sa fie de succes, atingerea nivelului de
maturitate IV pentru aceasta componenta trebuie realizata inca din fazele timpurii ale
implementarii.

La nivelul departamentelor nivelul de cunoastere al sistemului Industry 4.0
este cvasi-necunoscut. Aceasta, corelat cu nivelului scazut de maturitate a criteriului
anterior, face ca strategia privind implementarea Industry 4.0 sa nu se regaseasca in
strategia generala a firmei. Prin urmare, componenta implementarea Industry 4.0
strategia firmei se claseaza la nivelul de maturitate I. Ca si cazul managementului,
este nevoie ca nivelul de maturitate IV sa fie atins cat mai rapid pentru a se asigura
o implementare a Industry 4.0 judicioasa si eficienta.

Pana in prezent, FIRMA a efectuat investitii in automatizarea proceselor de
productie si digitalizare. Investitiile nu au avut insa un caracter sistematic si orientat
spre implementarea Industry 4.0, ci sunt mai degraba in concordanta cu a treia
revolutie industriala. Aceasta, deoarece automatizarea a avut in vedere posturi de
lucru individuale si nu permite colectarea si transmiterea automata a datelor catre
utilizatori multipli. Pe de alta parte digitalizarea a cuprins mai mult domeniul
dezvoltarii de proiecte tehnice/produse si partial cel administrativ/contabilitate, dar
fara a exista un sistem informatic integrat. Din acest motiv, componentei investitii ii
acord nivelul de maturitate I, iar nivelul tinta este 1IV.

Referitor la competentele digitale detinute de resursa umana, se poate afirma
ca acestea sunt mai relevante la personalul din domeniul proiectarii-dezvoltarii de
produse si mai reduse la personalul din nivelurile ierarhice superioare din domeniul
administrativ. Operatorii, gestionarii si alte categorii similare de personal nu detin
competentele digitale relevante pentru postul ocupat in contextul unei activitati
desfasurate conform principiilor si cerintelor Industry 4.0. Prin urmare, componentei
resursa umanda i se poate atribui nivel de maturitate II. Datorita cerintelor Industry
4.0 privind introducerea echipamentelor colaborative cu o puternica componenta
digitala, consider atingerea nivelului IV de maturitate ca fiind obligatorie.

In structura actuald a FIRMEI diferitele departamente functionale actioneaza
ca entitati individuale, legatura dintre ele fiind asigurata de personal desemnat si
limitat ca numar. Acest personal are libertate limitata in luarea deciziilor, majoritatea
necesitdnd aprobarea din partea conducatorilor departamentelor. Legatura cu
exteriorul firmei este asiguratd prin canale si mai inguste, indiferent de problemele
care trebuie rezolvate. Din acest motiv nivelul de maturitate al componentei
colaborarea internd si externa il incadrez la valoarea II. Deoarece principiile Industry
4.0 sunt transparenta si descentralizarea deciziilor, o evolutie rapida pentru aceasta
componentd pana la nivelul de maturitate IV este absolut necesara.

Exista o serie de indicatori tehnico-economici care sunt periodic calculati si
analizati de factorii responsabili din firma. Totusi, acestia sunt limitati ca numar si
sunt indicatori standard care nu iau in considerare evolutia transformarii digitale.
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Deoarece datele nu sunt colectate in timp real nici nu exista posibilitatea de
a se crea o imagine a firmei in orice moment ci doar periodic: lunar, trimestrial sau
semestrial. Acest fapt justifica Tncadrarea nivelului de maturitate a componentei
masurarea indicatorilor cheie de performantd la valoarea I. Prin digitalizare si
comunicarea datelor online si prin introducerea unor noi indicatori care sa reflecte
progresul implementarii Industry 4.0 se doreste atingerea nivelului de maturitate IV.

Situatia actuala si tintele propuse spre a fi atinse dupa implementarea
transformarii digitale pentru cele sase componente ale domeniului strategia si
organizarea sunt reprezentate sub forma grafica in figura 3.4.

Managementul
a4

Masurarea indicatorilor Implementarea Industry
de performanta 4.0 in strategia firmei

Colaborarea interna si

. Investitiile
externa

Resursa umana

Figura 3.4: Nivelul actual de maturitate (linie albastra) si nivelul tinta (linie portocalie) pentru
domeniul strategia si organizarea

3.2.4. Lantul de aprovizionare si distributie

Pentru ca Industry 4.0 sa fie implementata este nevoia ca majoritatea
proceselor si sistemelor de afaceri trebuie sa devina complet digitalizate. Cercetarile
arata ca una dintre cele mai mari provocari in implementarea Industry 4.0 nu consta
in modul in care compania aplica tehnologii informatice punctual in dezvoltarea si
derularea afacerii, ci in cat de eficienta este in dezvoltarea unei abordari integrate a
lantului de aprovizionare si distributie care se conecteaza cu furnizorii si clientii
(Arlbjgrn si Mikkelsen, 2014). Obtinerea unei colaborari digitale complete si apoi
utilizarea eficientd a acesteia de-a lungul lantului de aprovizionare si distributie
necesita ca toti partenerii implicati sa dezvolte procese, capabilitati si sisteme care sa
sustina acest proces. Din punct de vedere al culturii companiei, trebuie sa se dezvolte
responsabilitatea si increderea de a Tmpartasi in mod deschis informatii corecte n
timp util cu multi colaboratori din afara structurii proprii. Pentru majoritatea
companiilor aceasta abordare necesita un nivel de maturitate mult peste cel actual,
prezentat in momentul de fata in relatiile lor traditionale cu furnizorii si clientii.

BUPT



92

Evidenta inventarului in timp real

Cunoasterea in timp real a situatiei stocurilor de materiale, de produse
neterminate si de produse finite este esentiald pentru a putea reactiona la schimbarile
unei piete dinamice. Accesul continuu la aceste informatii este posibil doar prin
utilizarea de masini si echipamente inteligente care comunicd permanent evolutia
productiei si a stocurilor utilizand facilitatile transformarii digitale. Acest mod de a tine
evidenta inventarului contrasteaza cu situatia intalnitd acum in cele mai multe firme,
care actualizeazd situatia inventarului periodic si de cele mai multe ori prin
introducerea informatiilor manual in baze de date. Accesul la aceste baze de date este
asigurat uni numar limitat al utilizatori.

Integrarea lantului de aprovizionare si distributie

Comunicarea cu furnizorii si clientii este esentiala in derularea eficienta a
productiei. Comunicarea discontinua, de circumstanta, realizatd e reguld pe parcursul
efectuarii comenzilor si la livrarea produselor nu permite o reactie in cazul aparitiei
unor factori perturbatori care pot compromite termenele de livrare si care pot produce
ulterior intarzieri in livrare pe intregul lant. Chiar daca exista comunicare sporadica in
vederea prezentarii stadiului produselor, acesta se poate manifesta eficient eventual
pentru primul nivel de furnizori. Oricum, o solutie alternativa de aprovizionare este
greu de gasit in conditiile in care nu exista date de la alti potentiali furnizori. Prin
urmare, asigurarea comunicarii pe intregul lant de productie, atat intre actorii direct
implicati cat si cu potentiali furnizori sau beneficiari este esentiala pentru continuitatea
si eficienta productiei.

Transparenta lantului de aprovizionare si distributie

Cunoasterea stadiului in care se afla produsele pe fluxul de productiei de catre
toti participantii la proces este esentiald, dar nu este suficientda. Pentru a putea
reactiona rapid la intreruperi accidentale de productie datorita lipsei materialelor, sau
a disponibilitatii masinilor respectiv a personalului, partenerii trebuie sa aiba acces la
aceste date in timp real. In acest fel se pot gasi rute alternative de productie, dar
aceasta presupune colectarea informatiilor si de la parteneri care nu sunt implicati in
procesul de productie in derulare. Transparenta, ca principiu de baza al Industry 4.0
trebuie acceptat de managementul firmelor, care trebuie de asemenea sa agreeze noi
modele de business care permit reconfigurarea adaptiva a fluxului de productie.

Flexibilitatea lantului de aprovizionare si distributie

Raspunsul la schimbarile pietei este o alta provocare la care trebuie sa faca
fata lantul de aprovizionare si desfacere. Cerinte legate de modificari minore sau mai
mare ale produselor standard si chiar individualizarea produselor este posibila
utilizand infrastructura de productie adecvata, dar este nevoie si de rapiditate si
flexibilitate in contractare. Implementarea Industry 4.0 poate aduce o schimbare
revolutionard, intru-cat vizibilitatea cererii viitoare si existenta informatiilor in timp
real despre capacitatea de productie, inventarul si operatiunile de-a lungul fluxului de
productie face posibil un raspuns mai bun la nevoile clientilor.
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Tabelul 3.4: Nivelele propuse pentru domeniul lantul de aprovizionare si distributie

Nivelul de Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4

maturitate Novice Intermediar | Avansat Expert

Se foloseste 0 Baza de date Baza de date

BV Inventarul se baza de date este actuali-  este actualizata
Evidenta =~ o computerizata zata automat in timp real cu
inventarului in  efectueaza .
- . care este la predarea ajutorul
timp real periodic N . . e
actualizata loturilor de dispozitivelor
manual produse inteligente
Comunicare de .
. . . Sistem complet
Comunicare baza si Transfer de integrat cu
IIanr:?glrairS: reactiva de partajarea date intre furnizorii/clientii
ruiul . circumstanta cu datelor T ’
aprovizionare si RN furnizori/clienti pentru procese
R * furnizorii si necesare cu L ’ . R
distributie L T strategici potentiale sau in
clientii furnizorii si
L derulare
clientii
Toate
. . elementele
Stadiul Stadiul
. - legate de
productiei, productiei, .
. . fabricatie sunt
capacitatea de capacitatea de vizibile in tim
;I'r:tnsipg(rjenta F&rd integrare fabricare si fabricare si - pul
antuiui de . cu furnizorii sau inventarul sunt inventarul sunt . 9
aprovizionare si . . o a N lantului de
SN clientii vizibile intre vizibile de-a T :
distributie o . aprovizionare si
furnizorii si lungul lantului 1
L sunt utilizate
clientii de de
. . . pentru
primul nivel aprovizionare L .
monitorizare si
optimizare
Raspuns Raspuns
lexibili moderat la moderat la Raspuns imediat
IFii:(I II !tgtea R&spuns lent la schimbrile schimbérile la schimbérile
| . v . . .. . . . .. .
antului de . schimbarile pietei si la cele pieteisila pietei si cerintele
aprovizionare si . . . R
pietei generale cerintele individuale ale
desfacere ’ . T N
solicitate de individuale ale clientilor
clienti clientilor
Au fost Se aplica
. Au fost implementate termene de
Timp lung de - e mplementa .
. identificate imbunatatiri livrare
livrare al 5 e . .
. imbunatatiri pentru a diferentiate
L . materialelor, L
Timpii de livrare rezultand pentru a reduce reduce timpii  pentru a
; S timpii de livrare de livrare raspunde
niveluri ridicate o
- pentru unele pentru eficient la
ale stocurilor .
produse produsele comenzi
cheie individualizate
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Timpii de livrare

Livrarea la termen este o cerinta fireasca a clientilor, iar un avantaj competitiv
il asigura capacitatea firmei de a scurta timpii necesari pentru livrare. Incadrarea in
aceste cerinte depinde de modul de organizare a productiei, de modul de colaborarea
intre compartimente/companii si de modul in care se poate raspunde la intreruperi
neplanificate ale productiei din varii motive. Intre aceasta componenta si cele descrise
anterior apartinand aceluiasi domeniu exista o stransa legatura, realizarea unor timpi
de livrare impusi fiind sustinuti de transparenta proceselor de productie in ansamblul
lor, bazata pe integrarea sistemelor care monitorizeaza aceste procese.

Tabelul 3.4 prezinta nivelele propuse pentru domeniul produsele firmei si
criteriile care stau la baza fincadrarii in aceste nivele. Acestea sunt utilizate in
sectiunea urmatoare pentru a evalua maturitatea lantului de aprovizionare si
desfacere.

Evaluarea nivelului de maturitate al domeniului /antul de aprovizionare si
distributie

FIRMA are o politica clara privind inventarul, iar acesta se tine intr-un sistem
centralizat si se actualizeaza odata cu efectuarea achizitiilor si la predarea loturilor de
produse. Sistemul nu dispune de suportul echipamentelor inteligente si operatiunile
se desfasoara discontinuu, motiv pentru care componenta evidenta inventarului se
incadreaza la nivelul III. Tinta este cunoasterea situatiei stocurilor in timp real, nivelul
de maturitate dorit fiind prin urmare IV.

Comunicarea cu furnizorii si cu clientii exceda comunicarea reactiva, iar unele
date sunt partajate cu partenerii la cerere. Aceasta practica corespunde nivelului de
maturitate II. Tinta propusa este integrarea completa cu furnizorii si beneficiarii (activi
dar si cu unii potentiali), adica atingerea nivelului de maturitate IV. Atingerea acestui
nivel depinde mult de partenerii FIRMEI, dar din studiul prezentat in capitolul doi
efectuat pe 30 de parteneri rezulta totala disponibilitate a acestora de colaborare in
sensul solicitat de Industry 4.0.

Ca si pentru criteriul analizat anterior, asigurarea transparentei lantului de
aprovizionare si distributie depinde si de partenerii FIRMEIL. In prezent nu exista
integrare intre sistemele de planificare a productiei, fiind astfel justificata incadrarea
la nivelul de maturitate I. Datorita importantei acestei componente, se considera ca
atingerea nivelului IV de maturitate este obligatorie.

In prezent, datoritda modului de analiza a pietei si de relationare cu clientii, nu
exista capacitatea de a raspunde prompt la schimbarile cerintelor pietei. Aceasta, in
pofida capacitatii de proiectare si dezvoltare tehnologicd necesara. Datorita faptului
ca reactia la schimbarile pietei este lentda, incadrez nivelul de maturitate al
componentei flexibilitatea lantului de aprovizionare si distributie la valoarea I. Datorita
importantei acestei componente, nivelul de maturitate tintd este IV.

Datorita inexistentei unui sistem integrat privind contractarea, dezvoltarea
produselor si ofertarea care sa comunice cu un sistem inteligent de planificare a
productiei, nu exista posibilitatea optimizarii timpilor de livrare a produselor. Acesti
timpi nu se individualizeaza pentru clienti, productia fiind in loturi de dimensiuni
stabilite. Situatia actuala face ca nivelul de incadrare al maturitatii pentru componenta
timpii de livrare sa fie 1. Prin integrarea datelor si aplicarea unor tehnici de optimizare
se intentioneaza sa se atinga nivelul IV.

BUPT



95

Evidenta inventarului

4
3

Integrarea lantului de

Timpii de livrare aprovizionare si
distributie
Flexibilitatea lantului de Transparenta lantului de
aprovizionare si aprovizionare si
distributie distributie

Figura 3.5: Nivelul actual de maturitate (linie albastra) si nivelul tinta (linie portocalie) pentru
domeniul /lantul de aprovizionare si distributie

Situatia actualda si obiectivele finale pentru cele cinci componente sunt
reprezentate sub forma grafica in figura 3.5. Se observa o maturitate scazuta pentru
majoritatea subdomeniilor, exceptie facand modul de evidenta al inventarului.

3.2.5. Modelul de business

Desi originile le are in sfera tehnica, Industry 4.0 creeaza o oportunitate
majora in redefinirea modelului de afaceri. Spre exemplu, exista posibilitatea de a
muta colaborarea in online, dupa modelul deja aplicat de ceva vreme in comertul cu
amanuntul care are la baza cataloagele de produse. Acest model a permis extinderea
pietei si ocuparea unui segment de piata mai mare pentru cei care utilizeaza comertul
online. Exista si modele mai revolutionare, prin aparitia platformelor care ofera
vizibilitate si permit armonizarea cererii cu oferta. Astfel de ,mediatori de piata” sunt
de exemplu ebay pentru comert, Airbnb pentru gazduire si Whim sau Uber pentru
mobilitate. Digitalizarea permite nu doar extinderea ariei geografice ci si a intervalului
de timp in care se poate opera, datoritd pe de o parte mobilitatii dispozitivelor de
comunicare si pe de alta parte datorita implicarii inteligentei artificiale in luarea
deciziilor bazate pe volum mare de date.

Modele de business orientate spre servicii

Oferirea produsului sub forma unui bun material ca serviciu este un model de
business care permite clientilor sa achizitioneze rezultatul dorit si nu echipamentul
care ofera acel rezultat. De exemplu, energia necesara pentru actionarea unui autobuz
electric poate fi achizitionata ca serviciu, in locul bateriilor fiind achizitionat un serviciu
care include schimbarea bateriilor descarcate cu unele incarcate. In modelul
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traditional de achizitie, clientul ar cumpara baterii, dat in modelul produsul ca serviciu,
compania ar achizitiona un anumit numar de operatiuni de inlocuire a bateriilor. Acest
model ofera beneficii atat clientului, cat si furnizorului.

Decizii bazate pe date (data driven)

Analiza datelor voluminoase necesita tehnici de analiza avansata, de regula
fiind utilizati algoritmii de invatare automata (machine learning). Acestia ofera o
interpretare mai aprofundata a datelor, punand la dispozitia utilizatorilor (clienti si
producdtori deopotrivd) informatii despre utilizarea, performanta si conditiile de
functionare ale unui produs. Acest lucru duce la modificari de proiectare,
implementare si mentenanta care pot creste eficienta si pot reduce costurile, oferind
valoare suplimentara atat clientilor, cat si furnizorilor. Deciziile luate in acest mod,
bazate pe date complete si complexe, fac ca actiunile sa se desfasoare in conformitate
cu hotarari luate in mod obiectiv si fundamentate pe date.

Integrarea canalelor de marketing

Specialistii in marketing modern au in prezent multe canale disponibile pentru
a comunica cu cumparatorii, iar prin utilizarea lor este de dorit sa maximizeze impactul
campaniilor de marketing. Dar utilizarea mai multor canale aduce si o provocare, cea
de a asigura consecventa si complementaritatea mesajelor. Marketingul integrat este
strategia de transmitere a unui mesaj unificat si holistic pe toate canalele de
marketing folosite de o firma. Marketingul integrat ofera mesaje consecvente pe toate
canalele de comunicare, fie ele clasice sau dispozitive electronice. In special in ceea
ce priveste experienta si mesajul vizualizate pe calculator sau pe mobil, este
important ca acestea sa fie aceleasi. De asemenea, raspunsurile la intrebari despre
produse trebuie sa fie aceleasi, fie ca sunt oferite de un live de un operator, fie printr-
un serviciu automat de pe site. Avand in vedere complexitatea canalelor moderne de
marketing, marketingul integrat cere planificare si efort concentrat.

Trasabilitatea

Urmarirea si trasabilitatea in timp real se refera la capacitatea de a urmariri
prin mijloace electronice eficiente de la subcomponente péna la produse pe tot
parcursul existentei. Sistemul se implementeaza pentru a asigura cIientii ca primesc
produsele potrivite la locul si momentul potrivit, cu trasabilitate deplina. Inregistrarile
privind urmarire traseului subcomponentelor si a produselor sunt obtinute prin
adaugarea unui ID unic la fiecare articol de interes folosind tehnologia automata de
captare a datelor (cod de bare, matrice de date etc.). Produsele sunt urmarite fie prin
scanarea articolelor in sine la toate transferurile inter- si transcompanii, fie prin
imbricarea lor in unitatile de expediere si scanarea acestor unitati. Fiecare articol
poate fi astfel identificat si urmarit in mod unic si automat pe baza ID-ului. Pe langa
cunoasterea pozitiei se poate identifica si starea elementului monitorizat pe tot ciclul
de viata.

Programarea intretinerii
Programarea intretinerii masinilor si diferitelor componente ale acestora poate

fi o provocare logistica pentru o firma. Programele traditionale de intretinere sunt
realizate folosind ghiduri de intretinere preventiva bazate pe timpul de functionare.
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Intretinerea preventivd are dezavantajul c& nu prevede situatiile in care o
masinad ar putea avea nevoie de reparatie inainte de termenul programat din cauza
defectiunilor premature a anumitor componente. Exista si situatii in care intretinerea
preventiva planifica reparatii inutile, cand componentele au incd durata de viata utila.
Intretinerea bazatd pe monitorizarea starii masinii (condition monitoring) este o
abordare proactivda de intretinere, care ia in considerare si starea reald a
componentelor si consumabilelor. Evaluarea starii masinii se face cu implicarea unor
senzori dedicati, care ofera informatii utilizate apoi pentru a prezice defectiunile
functionale viitoare. Metoda se poate aplica nu doar masinilor proprii, ci si produselor
livrate daca exista contracte de service si/sau mentenanta asociate acestora.

Daca in prezent unele firme mai utilizeaza sisteme manuale, pe hartie, pentru
a programa activitatea, intretinerea bazata pe monitorizarea starii masinii presupune
un grad ridicat de automatizare a programarii. Beneficiile obtinute in urma programarii
automate sunt incontestabile, deoarece permiterea algoritmilor de programare sa
gestioneze automat resursele in cel mai eficient mod nu numai cd imbunatateste
productivitatea, dar permite degrevarea personalului de activitati de rutina. Trecerea
de la programarea manuald la programarea automata poate fi un salt mare, motiv
pentru care se recomanda o abordare in trepte ca modalitate de a gestiona
schimbarea modelului de business.

Modul de contractare

Managementul contractelor este procesul de gestionare a crearii, executiei si
analizei contractelor pentru a maximiza performanta operationala si financiara a unei
organizatii. Acesta include negocierea termenilor si conditiilor din contracte si
asigurarea respectarii termenilor si conditiilor, precum si documentarea si convenirea
asupra oricaror modificari care pot aparea in timpul implementarii sau executarii
acestora. De reguld se utilizeaza contracte standard, dar flexibilitatea impusa de
sistemul Industry 4.0 impune si o flexibilitate in stabilirea clauzelor contractuale.
Managementul contractelor se dovedeste a fi un element al afacerii care consuma
foarte mult timp, ceea ce faciliteaza necesitatea unui sistem de management al
contractelor eficient si automatizat. Automatizarea contractarii utilizand software
dedicat permite monitorizarea contractelor complexe, de catre persoane aflate in
locatii diferite, nefiind deci bazat doar pe documente tiparite.

Aportul TIC la derularea afacerilor

Fiecare afacere are nevoie de servicii si sisteme TIC eficiente pentru a creste
productivitatea. Aceste servicii pot fi oferite de experti interni sau se pot externaliza,
dar doar serviciile TIC performante si de incredere le permit companiilor sa ramana
competitive. Prin urmare, este esential pentru companii sa ramana la curent cu cele
mai recente tendinte tehnologice si sa se concentreze pe actualizarea continuad a
sistemelor lor informatice existente.

Un prim aspect legat de importanta TIC este gestionarea datelor. Firmele
detin date importante referitoare la activitatile derulate. Monitorizarea cuprinzatoare
prin intermediul unui sistem informatic competent este, de asemenea, o necesitate
pentru companii. Este important ca performanta si progresul operatiunilor interne ale
unei afaceri sa fie cunoscute in timp real. Un alt domeniu in care este implicat TIC
este gadsirea de solutii optime la problemele complexe pe care le ridicd mentinerea
sau dezvoltarea unei afaceri.
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Pe baza celor prezentate anterior, in tabelul 3.5 se propun nivelele pentru

domeniul

modelul de business.

Se observa ca exista

interdependente intre

componentele modelului de business si cel al sistemului de productie, spre exemplu
prin necesitatea de a ingloba senzori in masinile si utilajele de productie.

Tabelul 3.5: Nivelele propuse pentru domeniul modelul de business

Nivelul de

maturitate

Nivelul 1
Novice

Nivelul 2
Intermediar

Nivelul 3
Avansat

Nivelul 4
Expert

Modele de
business
orientate spre
servicii

Decizii bazate
pe date

Integrarea
canalelor de
marketing

Trasabilitatea

Programarea
intretinerii

Nu exista
aceasta
abordare

Datele nu sunt
analizate pe
scara larga

Prezenta online
este separatd
de canalele
offline

Capacitate de
urmarire
limitata a
evolutiei
produsului

Echipamentul
este intretinut
conform unei
programari
efectuate
manual in
conformitate cu
timpii de
functionare

Concept este
acceptat si
exista planuri
incipiente de
implementare

Unele date sunt
analizate
sistematic si
sunt incluse in
rapoarte cheie
pentru
corectarea
proceselor

Integrare in
interiorul
canalelor online
si offline, dar
ele raman
separate

Produsul poate
fi urmarit pe
masura ce
avanseaza pe
fluxul de
productie

Unele masini
anunta
operatorii cu
privire la o
problema de
functionare, iar
operatia de
intretinere se
programeaza
manual

Nivelul ridicat
de acceptare si
planurile sunt
in curs de
implementare

Marea
majoritate a
datelor sunt
analizate si
rezultatele
sunt baza luarii
deciziilor

Toate canalele
sunt corelate
unele cu altele

Produsul poate
fi urmarit in
procesul de
productie si
pana cand
ajunge la client

Unele masini
se pot
diagnostica
singure si
informeaza
automat
sistemul de
programare a
intretinerii

Produse fizice
sunt oferite
clientilor ca
servicii

Toate datele
relevante sunt
analizate in
sistem
automatizat si
deciziile se iau in
consecinta

Toate canalele
sunt corelate si
exista o
abordare
individuala a
clientilor

Produsul poate fi
urmarit de-a
lungul intregului
ciclu de viata

Majoritatea
masinilor se pot
diagnostica, iar
programul de
intretinere se
adapteaza pe
baza datelor
transmise n
timp real de
masina
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Tabelul 3.5: Nivelele propuse pentru domeniul modelul de business (continuare)

Nivelul de

maturitate

Nivelul 1
Novice

Procesele de

Nivelul 2
Intermediar

Unele procese
de contractare

Nivelul 3
Avansat

Unele proiecte
cheie utilizeaza

Nivelul 4
Expert

Toate
contractele tin

contractare sufera mici noi modele de cont de context
Modul de sunt modificari o v
. contractare, si stimuleaza
contractare standardizate  pentru a ; oy
L . dar aceasta nu toate partile sa
(liniare si reflecta L Sy .
) S este o practica obtina cel mai
neschimbate) schimbarile
. standard bun rezultat
operationale
Utilizatorii
Toate .
Unele oS controleaza
departamente DR @ epRRTIELES rocesele si iau
Aportul TIC la aupsu ort TIC INEEEIEE El & 2 spaiil gecizii de la
derularea port 1% departamente- TIC si . o
. dar nu exista o . . distanta
afacerilor . lor beneficiare sistemele sunt o
integrare a utilizand
. de TIC complet . e
sistemelor - dispozitive
integrate -
multiple

Evaluarea nivelului de maturitate al domeniului modelul de business

Modelele de business practicate in FIRMA sunt cele traditionale, atat cele care
guverneazd activitatea internd in cadrul societdtii, cat si cele care procedureaza
colaborarea externa. In prezent nu exista produse de natura bunurilor materiale care
sa fie oferite ca servicii si acest concept nici nu este cunoscut in firma. Prin urmare,
aceasta componenta se incadreaza la nivelul I. Datorita faptului ca programul de
implementare Industry 4.0 are o durata relativ scurta, pentru nivelul IV a fost stabilit
ca firma sa inceapa sa livreze produse de natura bunuri ca si servicii fara a fi precizata
si proportia. Obiectivul firmei pentru componenta modele de business orientate spre
servicii, adica existenta serviciilor care inlocuiesc bunuri, este atingerea nivelul IV.

Firma colecteaza un volum relativ mare de date privind operatiunile si
rezultatele financiare, dar nu are stabiliti indicatori cheie, mai ales in ceea ce priveste
implementarea Industry 4.0. Acestea sunt analizate sistematic si sunt incluse in
rapoarte cheie, dar aceste rapoarte nu sunt intotdeauna interpretate obiectiv pentru
corectarea proceselor. Din acest motiv criteriul decizii bazate pe date se incadreaza
la nivelul de maturitate II. Tinta propusa este ca toate datele colectate sa fie
disponibile in format digital si deciziile sa se bazeze pe interpretarea a acestora. Cu
toate ca in momentul de fatd nu exista disponibilitate din partea conducerii de a
accepta in totalitate deciziile luate de sisteme automate, deci va fi inclus si un grad
de subiectivism, nivelul de maturitate dorit este IV.

Referitor la marketingul firmei, se poate spune ca acesta se gestioneaza intr-
un singur departament dar existd abordari diferite in ceea ce priveste abordarea in
offline si in online. Prin urmare componenta integrarea canalelor de marketing a atins
nivelul de maturitate II. Tinta este atingerea nivelului de maturitate IV, adica o
integrare completa a tuturor canalelor.
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Traseul pe care se afla produsul in timpul fabricatiei, incluzand cunoasterea
loturilor din care provin componentele, este urmarit pana la finalizare. Referitor la
produse, se cunoaste de asemenea apartenenta la loturi si destinatia acestora, fara a
exista un feedback in ceea ce priveste utilizarea si scoaterea din uz. Este astfel
justificata incadrarea la nivelul de maturitate II a componentei trasabilitatea.
Deoarece obiectivul este cunoasterea comportamentului si dupa livrare, inclusiv
momentul in care apare nevoia de inlocuire, nivelul de maturitate tinta este 1V.

Strategia privind programarea intretinerii este bazata pe respectarea unor
grafice intocmite in functie de timpii de functionare si de recomandarile producatorilor.
Unele masini au traductori, de regulad analogici, care sunt monitorizati de operatori,
iar acestia anunta intretinerea cand parametrii sunt in afara limitelor prescrise.
Modelul corespunde nivelului de maturitate II. Se doreste ca masinile sa fie dotate cu
senzori care pot prezice momentul in care este necesara interventia in vederea
efectudrii mentenantei si comunica aceasta unui sistem de gestionare a reparatiilor.
Sistemul de programare necesita si interventie umana, deci nivelul de maturitate dorit
este nivelul III.

Contractarea se face dupa reguli stricte, lasand un spatiu foarte mic pentru
adaptarea la context. Acest mod de lucru corespunde nivelului de maturitate I. Se
doreste ca procesul de contractare sa fie flexibil si sa permitd adaptarea contractelor
in functie de context pentru majoritatea contractelor, dar in mod obligatoriu pentru
contractele-cheie. Aceasta ar corespunde nivelului de maturitate III.

In prezent, compartimentul responsabil cu TIC oferta suport majoritatii
departamentelor, in special pe parte tehnica, dar fara ca sistemele sa fie integrate.
Prin urmare aceasta componentd are atribuit nivelul de maturitate I. Prin digitalizare
intensiva se doreste ca utilizatorii sa poata accesa un sistem integrat care sa permita
luarea deciziilor de la distantd, ceea ce ar corespunde unui nivel de maturitate IV.

Modele de business
orientate spre servicii

4
Aportul TIC la 3 Decizii bazate pe date
derularea afacerilor (data driven)
2
1
Modul de Integrarea canalelor
contractare de marketing
Programarea intretinerii Trasabilitatea

Figura 3.6: Nivelul actual de maturitate (linie albastra) si nivelul tinta (linie portocalie) pentru
domeniul modelul de business
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Situatia actualda si obiectivele finale pentru cele sapte componente ale
modelului de business sunt reprezentate sub forma grafica in figura 3.6. Din nou se
observa dependenta unor componente de componente ale domeniilor anterioare, in
special cele legate de implementarea senzorilor si de TIC.

3.2.6. Securitatea si protectia datelor

Industry 4.0 fsi atinge scopul prin schimbari evolutive dar si revolutionare ale
modului de productie, ale lanturilor de aprovizionare si ale modelelor de afaceri. Chiar
daca nu este nu intotdeauna aplicat, este unanim recunoscut ca implicarea timpurie
a productiei si a lantului de aprovizionare in procesul de dezvoltare a noilor produse
este esentiala succesul comercializarii acestora. Pentru ca o companie sa isi valorifice
intregul potential oferit de Industry 4.0, ea va trebui sa ia in considerare din faza
timpurie a dezvoltarii produselor si de aspectele legate de securitatea si protectia
datelor. Acestea se clasifica in doua domenii mari: domeniul juridic si domeniul TIC.
In continuare sunt descrise succint componentele acestui domeniu, iar nivelele
propuse pentru componentele domeniului securitatea si protectia datelor sunt
prezentate in tabelul 3.6.

Politicile de securizare a informatiei si protectie a datelor

Securitatea informatiilor se refera la practica de a proteja informatiile prin
implicarea, prevenirea sau reducerea probabilitatii accesului neautorizat la date,
respectiv a utilizarii ilegale, dezvaluirii, stergerii, modificarii sau Tinregistrarii
informatiilor. Informatiile protejate pot fi in format electronic sau fizic, pot fi tangibile
precum documentele sau intangibile, de exemplu cunostintele. Obiectivul principal al
securitatii informatiilor este protectia confidentialitatii, a integritatii si a disponibilitatii
datelor, care trebuie asigurat fara a impiedica productivitatea firmei.

Pe langa politicile proprii legate de gestionarea si circuitul documentelor, firma
trebuie sa aplice si legislatia europeana si nationala legata de protectia datelor cu
caracter personal.

Proprietatea intelectuala

Proprietatea intelectuala este o categorie de active necorporale (netangibile)
detinute de catre firma si protejate din punct de vedere legal impotriva utilizarii
externe sau implementarii fara consimtamant. Firmele romanesti nu sunt suficient de
interesate de identificarea si protejarea proprietatii intelectuale, chiar daca aceasta
reprezinta o valoare insemnata in economia actuala, din ce in ce mai mult bazata pe
cunoastere. Cele mai uzuale elemente de proprietate intelectuala care pot fi regasite
in firme sunt brevetele, marcile, desenele si modelele industriale, secretele comerciale
si drepturile de autor asupra programelor informatice. In ceea ce priveste raspandirea
geografica si perioada de timp pentru care este asigurata protectia exista nivele de
protejare diferite pentru diversele elemente. De asemenea, existd elemente precum
secretele comerciale care nu sunt protejate legal in toate tarile.

Franciza este o modalitate prin care se asigura transferul de proprietate
intelectuald de la un francizor unui francizat, acesta din urma dobandind acces la
cunostintele, procesele si marcile comerciale detinute de francizor. Este un model de
afaceri care permite francizatului sa vadnda un produs sau serviciu sub numele
comercial al francizorului.
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Tabelul 3.6: Nivelele propuse pentru domeniul securitatea si protectia datelor

Nivelul de Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4

maturitate | Novice Intermediar | Avansat Expert

Exista proceduri

Nu exista interne, Politici si Politici si
Politici de politici sau actualizate cu procedL’lri bine proceduri
protectie a proceduri de GDPR, dar nu claborate actualizate cu
’ protectie a sunt corelate cu . A cerintele GDPR,
datelor datelor, cu cele ale g]lgl;éand inclusiv in sensul
exceptia GDPR furnizorilor/ Industry 4.0
clientilor

Proprietatea Proprietatea

, intelectuala intelectuala
Proprietatea =
e . 5 este aferenta
Nu exista intelectuala . e .
. 2 identificata si  produselor si
. interes pentru  aferenta noilor % L
Proprietatea roteiarea roduse i se fac evaluari serviciilor este
intelectuala P jarea produse s privind protejata legal
proprietatii servicii nu este .
: : T oportunitatea pentru
intelectuale identificata sau oy .
roteiats solicitarii majoritatea
P ) protectiei situatiilor
legale identificate
_Au fost Solutiile de
implementate -
; securitate IT au
solutii fost
Solutiile de cuprinzatoare

Sunt planificate implementate

Securitatea g securitate IT au de securitate
: I solutii de . - pentru toate
informatiei - fost partial IT cu planuri "
securitate IT . domeniile
implementate de dezvoltate .
relevante si sunt
pentru a .
- . revizuite
elimina orice
h frecvent
risc
Noile riscuri sunt
S . Noile riscuri identificate si
. . Noile riscuri -
Riscurile nu . o, sunt evaluate si
. . . sunt identificate : o Ly .
Analiza sunt sistematic . identificate exista proceduri
. - - o si/sau evaluate, .
riscurilor identificate si/sau evaluate clare de

dar nu sunt

si/sau evaluate .
5/ luate masuri

si sunt luate planificare si
unele masuri  implementare a

masurilor
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Securitatea TIC

in urma digitaliz&rii proceselor din firme, majoritatea datelor se regdsesc in
format electronic. Securitatea TIC se refera la securizarea datelor digitale, prin
securitatea retelei de calculatoare si asigurarea unui backup corespunzator. Este
important ca si datele provenite de la diverse terminale precum sistemele cyber-fizice
sa fie transmise corect si in timp real in vederea obtinerii, in urma prelucrarii lor, a
unor rezultate concludente si conforme cu realitatea. Securitatea TIC trebuie
asigurata pentru cloud, internet, retelele interne si dispozitivele individuale. Pe langa
securizarea datelor si a canalelor de comunicatii trebuie securizarea hardware-ul si
software-ul impotriva distrugerii sau a furtului.

Analiza riscurilor

Prin analiza riscurilor, firma identifica si analizeaza problemele potentiale care
ar putea avea un impact negativ asupra initiativelor sau proiectelor cheie ale afacerii.
Procesul este realizat pentru a ajuta firma sa evite sau sa atenueze aceste riscuri.
Efectuarea unei analize de risc include luarea in considerare a tuturor evenimente
adverse posibile Tn vederea stabilirii amplorii impactului asupra afacerii. Efectele
negative trebuie estimate in raport cu o metricd care masoara probabilitatea
producerii evenimentului. Scopul final al evaluarii riscurilor este de a concepe si
implementa masuri pentru eliminarea sau reducerea riscurilor, incepand prioritar cu
riscul cu cel mai mare efect. Procesul este continuu.

Evaluarea nivelului de maturitate al domeniului securitatea si protectia
datelor

Majoritatea managerii implicati in studiul prezentat in subcapitolul 3.1
considera securitatea si protectia datelor ca fiind o bariera in implementarea Industry
4.0. Acest domeniu starneste ingrijorare si trebuie tratat cu maxima atentie pentru a
nu inhiba conducerea firmei in actiunile de introducere a noului sistem de productie.

Incadrandu-se in acest context, am constatat ca FIRMA nu are politici de
securizare a informatiei si de protectie a datelor cu exceptia celor referitoare la GDPR.
Aceasta incadreaza componenta la nivelul de maturitate I. Tinta firmei este de a
aveam implementate politici si proceduri clare si coordonate cu partenerii de afaceri,
care sa tina cont si de provocarile Industry 4.0 Astfel, pentru aceasta componenta
nivelul de maturitate propus este IV.

La momentul actual, in FIRMA nu exista un interes major pentru protejarea
proprietatii intelectuale in special in ceea ce priveste inovatia tehnica. De asemenea,
aceasta activitate nu este sustinutd de un responsabil sau de un compartiment
specializat. Din acest motiv componenta se incadreaza la nivelul de maturitate I. In
urma procesului de transformare se doreste ca marea majoritate a elementelor care
se pot supune legal protectiei intelectuale sa fie identificate, protejate si inregistrate
ca si imobilizari necorporale. Nivelul propus a fi atins la sfarsitul perioadei de
implementare Industry 4.0 este nivelul IV.

Securitatea IT este esentiala pentru activitatea FIRMEI, iar aceasta a depus
eforturi in acest sens. In prezent este asigurat accesul la informatii pe nivele de
competentd, securitatea comunicatiilor persoand-persoand, se face backup
sistematic. Comunicarea om-masina si masina-masina nu a fost luata in calcul ca si
risc potential.
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Nefiind implementate solutii de securitate pentru toate domeniile de
activitate, componenta securitatea informatiilor se incadreaza la nivelul III. Tinta este
atingerea nivelului IV.

Referitor la componenta analiza riscurilor, FIRMA efectueaza astfel de analize
periodic. Sunt identificare riscuri, fara a fi insa neaparat implementate masuri de
diminuare sau evitare a urmarilor, cu atat mai putin este urmarita in mod sistematic
implementarea acestora. Nivelul de maturitate propus este II. In vederea evitarii
influentelor negative asupra functionarii eficiente a FIRMEI, sau cel putin pentru
reducerea efectelor nefavorabile, se considera ca atingerea nivelului IV de maturitate
este obligatorie.

Situatia actuala de incadrare pe nivele de maturitate si obiectivele stabilite
pentru finalul perioadei de implementare a Industry 4.0 pentru cele patru componente
ale domeniului securitatea si protectia datelor sunt reprezentate sub forma grafica in
figura 3.7.

Politici de protectie a
datelor
4

Proprietatea

Analiza riscurilor . .
intelectuala

Securitatea informatiilor

Figura 3.7: Nivelul actual de maturitate (linie albastra) si nivelul tinta (linie portocalie) pentru
domeniul securitatea si protectia datelor

Comparatia efectuatd pe domenii in ceea ce priveste nivelele medii atinse in
momentul de fata este ilustrata grafic in figura 3.8. Se observa ca aspectele tehnice
(produs, infrastructurd, securitate ciberneticd) sunt mai bine reprezentate comparativ
cu elementele care tin de management, organizare, logistica si marketing. In ceea ce
priveste tintele propuse pentru a fi atinse la finalul perioadei de implementare a
Industry 4.0, din centralizarea datelor se observa nivelele cele mai ridicate sunt
necesare pentru componentele legate de activitatea manageriala si comerciala, pe
langa cea de protectie si securizare a datelor.
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B Nivelul actual ® Nivelul tinta

1 1.5 2 2.5 3 3.5 4
Produsele firmei I
Infrastructura [

Organizarea | ——

Lantul de aprovizionare
si desfacere

Modelul de business [ IEEEEN—

Securitatea si
protectia datelor

Figura 3.8: Nivelul actual de maturitate si nivelul tinta pe domenii

La stabilirea nivelului dorit la care sa ajunga diferitele componente analizate
a stat la baza timpul estimat pentru implementare (5 ani), complexitatea actiunilor
de fintreprins pentru atingerea nivelului tinta, precum si costurile si beneficiile
estimate. In subcapitolele urmatoare se stabilesc concret elementele asupra céarora
trebuie actionate pentru atingerea nivelelor si interdependentele dintre aceste actiuni
si se stabileste un traseu rational care tine cont de toate aspectele amintite anterior.

3.3. Stabilirea elementelor asupra carora trebuie actionat
pentru a atinge gradul de maturitate dorit

Pentru stabilirea parcursului firmei, au fost mai intéi identificate domeniile si
componentele (subdomeniile). Apoi a fost determinate nivelele actuale de maturitate
pe componente si tintele de atins la finalizarea implementarii. In acest subcapitol se
identificad elementele care conduc la atingerea nivelelor tinta, actiunile de intreprins si
dependenta temporald dintre aceste actiuni. De asemenea, se stabileste un cost al
derularii actiunilor si potentialul beneficiu adus la atingerea obiectivului. Costurile si
beneficiile se cuantifica pe nivele, fiind important pe 1anga aspectul material/pecuniar
si cel imaterial.

Pentru fiecare obiectiv se determinda conditile majore de care depinde
atingerea acestuia si se stabilesc masurile si actiunile de intreprins, daca este cazul.
Deoarece anumite componente au un nivel de maturitate mai ridicat, este posibil ca
anumite obiective sa fie indeplinite si prin urmare sa nu mai fie necesara
intreprinderea de actiuni. Aceste actiuni vor fi codificate cu E si nu vor fi tratate in
detaliu dupa identificare. Actiunile necesare vor fi codificate cu numarul domeniului,
litera componentei si numarul de ordine al actiunii in cadrul componentei. Deoarece
anumite actiuni pot deservi doua sau mai multe obiective, acestea vor avea alocat
codul primit la prima aparitie in nomenclator.
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1. Domeniul produsele firmei

1.a. Componenta individualizarea produsului - Nivel tinta III
"Produsele pot fi in mare masura personalizate, dar pe o structura de baza standard”
- utilizarea masinilor cu comanda numerica (CNC)
E. Nu se impun, masini existente

- utilizarea echipamentelor de prototipare rapida (additive manufacturing)

E. Nu se impun, masini existente
proiectarea constructiva si tehnologica exclusiv utilizand programe informatice

E. Nu se impun, masini existente
conceptia si constructie modulara a produselor, cu posibilitatea interventiei in
conceptie direct a clientului (configurator de produse)

1.a.1. Achizitie/dezvoltare program informatic care permite configurarea
produselor de catre client. In cazul in care se ofera si posibilitatea estimarii
pretului in functie de configuratie si componentele utilizate se asigura protectia
prin acces permis doar clientilor traditionali.

- utilizarea marcatorilor si scanerelor QR si Coduri de bare pentru recunoasterea
componentelor, a semifabricatelor si a produselor

1.a.2. Achizitia marcatoarelor si a scanerelor QR si Coduri

1.b. Componenta analiza datelor despre utilizarea produsului — Nivelul III
"Unele date se colecteaza de la produs prin mijloace digitale”
- colaborare cu clientii in vederea utilizarii datelor despre utilizarea produsului
1.b.1. Model nou de contract -adaugarea clauzelor referitoare la transparenta
informatiilor legate de produs si transmiterea acestora producatorului (colectate
automat sau furnizate de resursa umana a beneficiarului)
- modificarea conceptului de proiectare prin adaugarea de componente digitale fara
utilitate directa la functionarea produsului
1.b.2. Proiectarea si livrarea produselor cheie dotate cu dispozitive digitale,
inclusiv cu cele de comunicare sau stocare a datelor
- colectarea si centralizarea datelor
1.b.3. Achizitie/realizare baza de date cu produse livrate si modul in care
beneficiarii utilizeaza produsele

1.c. Componenta utilizarea mediului virtual in conceperea produsului — Nivelul IV
- proiectarea constructiva si tehnologica exclusiv utilizand programe informatice care
permit acces multiplu si de la distanta

1.c.1. Achizitie programelor de proiectare cu posibilitate de partajare a
proiectelor.

- conceptia si constructie modularda a produselor, cu posibilitatea interventiei in
conceptie direct a clientului (configurator de produse)

1l.a.1. Achizitie/dezvoltare program informatic care permite configurarea
produselor de catre client. In cazul in care se ofera si posibilitatea estimarii
pretului in functie de configuratie si componentele utilizate se asigura protectia
prin acces permis doar clientilor traditionali.

1.d. Componenta structura venitului realizat prin vdnzarea produsului — Nivelul III+IV
"Produsele au valoare fizica si componente digitale importante”
- cresterea nivelului de inovare si includerea componentelor digital in produs
1.b.2. Proiectarea si livrarea produselor cheie dotate cu dispozitive digitale,
inclusiv cu cele de comunicare sau stocare a datelor
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1.d.1. Training cu managementul in vederea constientizarii nevoii de
cercetare/achizitie de rezultate de cercetare

1.d.2. Training asigurat proiectantilor in vederea cunoasterii stadiului actual
privind produsele pe plan mondial si a elementelor de analiza valorii

1.d.3. Training asigurat personalului din compartimentul comercial si
marketing privind noile caracteristicile tehnice, pentru a asigura o promovare
eficienta a produsului si a serviciilor conexe

"Serviciile contribuie cu 210% la formarea venitului”
- ofertare de servicii conexe produsului
1.d.4. Model nou de contract - includerea de servicii oferite clientilor pentru
produsele livrate si/sau ofertarea produsului ca serviciu

1.e. Componenta servicii bazate pe analiza datelor — Nivelul IV
"Sunt oferite servicii bazate pe date cu implicarea totala a clientului”
- colaborare cu clientii in vederea colectarii datelor despre utilizarea produsului in
vederea furnizarea de servicii
1.b.1. Model nou de contract -adaugarea clauzelor referitoare la transparenta
informatiilor legate de produs si transmiterea acestora producatorului (colectate
automat sau furnizate de resursa umana a beneficiarului)
- utilizarea unui program de analiza a datelor, incluzénd inteligenta artificiald, pentru
identificarea nevoii de interventie asupra produsului
1.e.1. Achizitie program de analiza a datelor continute in baze mari de date

2. Domeniul infrastructura

2.a. Componenta automatizarea - Nivel tinta IV
"Toate masinile si infrastructura pot fi controlate prin sisteme de automatizare”
- utilizarea masinilor cu functionare automata in bucla inchisa
2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului
2.a.2. Achizitia programelor de analiza a datelor transmise de senzori

2.b. Componenta echipamente dotate cu senzori si sisteme de comunicare - Nivelul
v
"Toate masinile si echipamentele sunt dotate cu senzori si sisteme de comunicare”
- utilizarea masinilor capabile sa identifice stadiul productiei si starea masinii
2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului
- utilizarea masinilor capabile sa transmita date unui sistem centralizat de stocare,
procesare si analiza a datelor
2.b.1. Achizitia si implementarea pe masini si posturi de lucru a sistemelor
de transmitere a datelor

2.c. Componenta transmiterea si colectarea datelor - Nivelul IV
"Toate datele sunt colectate automat in forma digitald pentru toate procesele”
- realizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei
2.c.1. Achizitie serviciu de integrare a sistemelor informatice insularizate din
firma si implementarea acestuia
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2.d. Componenta integrarea masinilor si a SPP — Nivelul III
"Unele masini pot comunica intre ele si cu SPP”
- utilizarea masinilor capabile sa identifice stadiul productiei si starea masinii
2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului
- utilizarea masinilor capabile sa transmita date unui sistem centralizat de stocare,
procesare si analiza a datelor
2.b.1. Achizitia si implementarea pe masini si posturi de lucru a sistemelor
de transmitere a datelor
- realizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei
2.c.1. Achizitie serviciu de integrare a sistemelor informatice insularizate din
firma si implementarea acestuia

2.e. Componenta sisteme de productie auto-organizate - Nivelul IV
"Toate procesele de productie sunt modelate digital”
- utilizarea masinilor capabile sa identifice stadiul productiei si starea masinii
2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului
- utilizarea masinilor capabile sa transmita date unui sistem centralizat de stocare,
procesare si analiza a datelor
2.b.1. Achizitia si implementarea pe masini si posturi de lucru a sistemelor
de transmitere a datelor
- utilizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei
2.c.1. Achizitie serviciu de concepere si/sau integrare a sistemelor informatice
insularizate din firma si implementarea acestuia
- utilizarea unui program de analiza a datelor, incluzand inteligenta artificiala, pentru
identificarea nevoii de reconfigurare a fluxului de productie
1.e.1. Achizitie program de analiza a datelor continute in baze mari de date

2.f. Componenta modelarea digitald a proceselor - Nivelul III
"Majoritatea proceselor sunt modelate digital” .
- utilizarea unui program informatic de modelare a proceselor din FIRMA
2.f.1. Achizitie program informatic de modelare si simulare a proceselor si
conectarea sistemul informatic integrat

2.9. Componenta utilizarea solutiilor cloud - Nivelul IV
"Solutiile cloud implementate in toate domeniile”
- Utilizarea pe scara larga a solutiilor cloud
2.g.1. Achizitie programe care permit acces multiplu, de pe dispozitive
diverse si care faciliteaza colaborare in timp real

3. Domeniul strategia si organizarea

3.a. Componenta managementul — conducerea firmei - Nivelul IV

"Suportul larg oferit de echipa de conducere pentru Industry 4.0, a carui
implementare este acceptata de toti angajatii”

- informarea/instruirea intregului personal, specific pe nivele de competenta, cu
privire la conceptul Industry 4.0
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3.a.1. Sesiuni de training cu managementul si personalul firmei cu privire la
conceptul Industry 4.0 si colaborarea intre entitati in acest sistem

3.b. Componenta implementarea Industry 4.0 in strategia firmei - Nivelul IV
"Strategia Industry 4.0 este implementata in firma in toate sectoarele”
- adaptarea strategiei firmei la cerintele Industry 4.0
3.b.1. Elaborarea (intern sau prin consultantd) de proiecte care sa conduca
la implementarea Industry 4.0

3.c. Componenta investitiile - Nivelul IV

"Investitii In Industry 4.0 in toate activitatile firmei”

- se asigura prin implementarea actiunilor de la toate domeniile si componentele
E. Nu se impun actiuni specifice

3.d. Componenta resursa umana - Nivelul IV
"Intregul personal detine abilitati digitale si de analiza a datelor avansate”
- instruirea personalului cu privire la utilizarea programelor informatice generale si
specifice
3.d.1. Sesiuni de training cu personalul firmei privire la utilizarea programelor
informatice generale si specifice

3.e. Componenta colaborarea interna si externa - Nivelul IV
"Departamentele sunt deschise pentru colaborarea externa”
- personalul din departamente informat/instruit cu privire la colaborarea in sistemul
Industry 4.0
3.e.1. Sesiuni de training cu personalul firmei privind colaborarea externa in
sistemul Industry 4.0

3.f. Componenta mésurarea indicatorilor de performanta - Nivelul IV
"Indicatorii de performanta sunt concentrati in jurul obiectivelor Industry 4.0”
- utilizarea unor metrici clare, concentrate in jurul obiectivelor Industry 4.0,
calculabile in timp real

3.f.1. Identificarea indicatorilor de performanta cheie

3.f.2. Elaborarea unei proceduri privind masurarea indicatorilor
- utilizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei

2.c.1. Achizitie serviciu de concepere si/sau integrare a sistemelor informatice

insularizate din firma si implementarea acestuia

4. Domeniul /antul de aprovizionare si distributie

4.a. Componenta evidenta inventarului in timp real - Nivelul IV
"Baza de date este actualizata in timp real cu ajutorul dispozitivelor inteligente”
- utilizarea marcatorilor si scanerelor QR si Coduri de bare pentru recunoasterea
componentelor, a semifabricatelor si a produselor

1.a.2. Achizitia marcatoarelor si a scanerelor QR si Coduri
- utilizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei

2.c.1. Achizitie serviciu de integrare a sistemelor informatice insularizate din

firma si implementarea acestuia
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4.b. Componenta integrarea lantului de aprovizionare si distributie - Nivelul IV
"Sistem complet integrat cu furnizorii/clientii pentru procese potentiale sau in
derulare”
- utilizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei
2.c.1. Achizitie serviciu de integrare a sistemelor informatice insularizate din
firma si implementarea acestuia
- sistem informatic care permite accesul limitat din exteriorul firmei la baze de date,
pe categorii de utilizatori
4.b.1. Asigurarea limitatd, pe baza de cont, a partenerilor la sistemul
informatic al firmei
- agrement cu partenerii privind accesul reciproc la baze de date, cu limitarile firesti
4.b.2. Model nou de contract - includerea clauzelor privind accesul reciproc
la informatii

4.c. Componenta transparenta lantului de aprovizionare si distributie - Nivelul IV
"Toate elementele legate de fabricatie sunt vizibile in timp real de-a lungul lantului
de aprovizionare si sunt utilizate pentru monitorizare si optimizare”
- utilizarea masinilor capabile sa identifice stadiul productiei si starea masinii
2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului
- utilizarea masinilor capabile sa transmita date unui sistem centralizat de stocare,
procesare si analiza a datelor
2.b.1. Achizitia si implementarea pe masini si posturi de lucru a sistemelor
de transmitere a datelor
- agrement cu partenerii privind accesul reciproc la baze de date, cu limitarile firesti
4.b.2. Model nou de contract - includerea clauzelor privind accesul reciproc
la informatii
- sistem informatic care permite accesul limitat din exteriorul firmei la baze de date,
pe categorii de utilizatori
4.b.1. Asigurarea limitata, pe baza de cont, a partenerilor la sistemul
informatic al firmei

4.d. Componenta flexibilitatea lantului de aprovizionare si desfacere - Nivelul IV
"Raspuns imediat la schimbarile pietei si cerintele individuale ale clientilor”
- agrement cu partenerii privind accesul reciproc la baze de date, cu limitarile firesti
4.b.2. Model nou de contract - includerea clauzelor privind accesul reciproc
la informatii
- sistem informatic care permite accesul limitat din exteriorul firmei la baze de date,
pe categorii de utilizatori
4.b.1. Asigurarea limitata, pe baza de cont, a partenerilor la sistemul
informatic al firmei
- utilizarea unui program de analiza a datelor, incluzand inteligenta artificiala, pentru
identificarea nevoii de reconfigurare a fluxului de productie
1.e.1. Achizitie program de analiza a datelor continute in baze mari de date

4.e. Componenta timpii de livrare - Nivelul IV

"Se aplica termene de livrare diferentiate pentru a raspunde eficient la comenzi
individualizate”

- agrement cu partenerii privind accesul reciproc la baze de date, cu limitarile firesti
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4.b.2. Model nou de contract - includerea clauzelor privind accesul reciproc
la informatii
- utilizarea unui sistem centralizat conectat la sistemele informatice ale partenerilor
in vederea colaborarii online prin accesul reciproc la baze de date
2.c.1. Achizitie serviciu de integrare a sistemelor informatice insularizate din
firma si implementarea acestuia
- utilizarea unui sistem centralizat care sa realizeze interconexiuni pentru toate
activitatile firmei
2.c.1. Achizitie serviciu de integrare a sistemelor informatice insularizate din
firma si implementarea acestuia
- utilizarea unui program de analiza a datelor, incluzand inteligenta artificiala, pentru
identificarea nevoii de reconfigurare a fluxului de productie
1.e.1. Achizitie program de analiza a informatiilor continute in baze mari de
date

5. Domeniul modelul de business

5.a. Componenta modele de business orientate spre servicii - Nivelul IV

"Produse fizice sunt oferite clientilor ca servicii”

- agrement cu clientii privind livrarea de produse ca servicii
1.d.4. Model nou de contract - includerea de servicii oferite clientilor pentru
produsele livrate si/sau ofertarea produsului ca serviciu

5.b. Componenta decizii bazate pe date - Nivelul IV
"Toate datele relevante sunt analizate in sistem automatizat si deciziile se iau in
consecinta”
- utilizarea unui program de analiza a datelor, incluzand inteligenta artificiala, pentru
identificarea nevoii de reconfigurare a fluxului de productie
2.f.1. Achizitie program informatic de modelare si simulare a proceselor si
conectarea sistemul informatic integrat
1.e.1. Achizitie program de analiza a informatiilor continute in baze mari de
date

5.c. Componenta integrarea canalelor de marketing - Nivelul IV
"Toate canalele sunt corelate si exista o abordare individuala a clientilor”
- imagine unitara pentru produsele firmei, transmisa individualizat clientilor
3.e.1. Sesiuni de training cu personalul firmei privind colaborarea externa in
sistemul Industry 4.0
1.d.3. Training asigurat personalului din compartimentul comercial si
marketing privind noile caracteristicile tehnice, pentru a asigura o promovare
eficienta a produsului si a serviciilor conexe
5.c.1. Imagine unica pentru fiecare produs al firmei, independent de canalul
de promovare utilizat

5.d. Componenta trasabilitatea - Nivelul IV
"Produsul poate fi urmarit de-a lungul intregului ciclu de viata”
- utilizarea markerelor pentru inregistrarea evolutiei produsului pe linia de fabricatie
si pana la livrare
1.a.2. Achizitia marcatoarelor si a scanerelor QR si Coduri
- utilizarea unui sistem de urmarire a productiei
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2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului

2.b.1. Achizitia si implementarea pe masini si posturi de lucru a sistemelor
de transmitere a datelor

2.a.2. Achizitia programelor de analiza a datelor transmise de senzori

- colaborare cu clientii in vederea utilizarii datelor despre utilizarea produsului

1.b.1. Model nou de contract -adaugarea clauzelor referitoare la transparenta
informatiilor legate de produs si transmiterea acestora producatorului (colectate
automat sau furnizate de resursa umana a beneficiarului)

1.b.2. Proiectarea si livrarea produselor cheie dotate cu dispozitive digitale,
inclusiv cu cele de comunicare sau stocare a datelor

1.b.3. Achizitie/realizare baza de date cu produse livrate si modul in care
beneficiarii utilizeaza produsele

5.e. Componenta programarea intretinerii - Nivelul III
"Unele masini se pot diagnostica singure si informeaza automat sistemul de
programare a intretinerii”
- utilizarea masinilor capabile sa transmita date unui sistem centralizat de stocare,
procesare si analiza a datelor
2.a.1. Achizitia si implementarea senzorilor pentru identificarea starii masinii
si a semifabricatului
2.b.1. Achizitia si implementarea pe masini si posturi de lucru a sistemelor
de transmitere a datelor
- utilizarea unui program de analiza a datelor, incluzand inteligenta artificiald, pentru
identificarea starii masinii si a sculelor
2.a.2. Achizitia programelor de analiza a datelor transmise de senzori

5.f. Componenta modul de contractare - Nivelul III
"Unele proiecte cheie utilizeaza noi modele de contractare, dar aceasta nu este o
practica standard”
- agrement cu partenerii privind accesul reciproc la baze de date, cu limitarile firesti
4.b.2. Model nou de contract - includerea clauzelor privind accesul reciproc
la informatii

5.9. Componenta aportul TIC la derularea afacerilor - Nivelul IV
"Utilizatorii controleaza procesele si iau decizii de la distanta utilizdnd dispozitive
multiple”
- utilizarea pe scara larga a solutiilor cloud
2.g.1. Achizitie programe care permit acces multiplu, de pe dispozitive
diverse si care faciliteaza colaborare in timp real

6. Domeniul securitatea si protectia datelor

6.a. Componenta politici de protectie a datelor - Nivelul IV
"Politici si proceduri actualizate cu cerintele GDPR, inclusiv in sensul Industry 4.0”
- utilizarea procedurilor actualizate cu cerintele GDPR

6.a.1. Elaborare proceduri GDPR actualizate cu cerintele Industry 4.0

6.b. Componenta proprietatea intelectuala - Nivelul IV
"Proprietatea intelectuala aferentd produselor si serviciilor este protejata legal pentru
majoritatea situatiilor identificate”
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- instruirea personalului cu privire la aspectele specifice legate de proprietatea
intelectuala
6.b.1. Training cu personalul tehnic cu privire la proprietatea intelectuala si
protejarea legala a acesteia

6.c. Componenta securitatea informatiei - Nivelul IV
"Solutiile de securitate IT au fost implementate pentru toate domeniile relevante si
sunt revizuite frecvent”
- utilizarea procedurilor actualizate legate de securitatea informatiei si a documentelor
6.c.1. Elaborare proceduri privind securitatea informatiei si a documentelor
- utilizarea sistemelor de securitate cibernetica pentru conturile cu acces din interiorul
si din exteriorul firmei
6.c.2. Asigurarea limitata, pe nivele de competenta, a accesului la informatii
pentru personalului propriu
4.b.1. Asigurarea limitata, pe baza de cont, a partenerilor la sistemul informatic
al firmei
- utilizarea sistemelor de comunicatii securizate
6.c.3. Achizitia unui sistem de securizare a comunicatiilor in interiorul firmei si
a canalelor de comunicatii cu exteriorul

6.d. Componenta analiza riscurilor - Nivelul IV
"Noile riscuri sunt identificate si evaluate si exista proceduri clare de planificare si
implementare a masurilor”
- utilizarea procedurilor de evaluare a riscurilor
6.d.1. Elaborare si implementarea proceduri de evaluare a riscurilor

Actiunile identificate in acest subcapitol sunt necesare in vederea
implementarii sistemului Industry 4.0. Lista este proprie FIRMEI analizate si este
realizata pe baza stadiului actual de maturitate, a intentiilor managementului privind
dezvoltarea firmei si a specificului acesteia. Pentru companii din alte sectoare de
activitate sau aflate in faze diferite de evolutie lista poate fi usor diferita, dar
majoritatea actiunilor vor coincide.

3.4. Stabilirea dependentelor cronologice intre activitati si
structurarea unor programe de implementare

In continuare se grupeaza actiunilor necesare implementarii sistemului
Industry 4.0, grupare care tine cont de tipul actiunii si nu de domeniul pentru care se
doreste cresterea nivelului de maturitate. Aceastd grupare are ca principal scop sa
elimine redundanta si sa se evidentieze actiunile comune, care ajuta la cresterea
maturitdtii pentru mai multe subdomenii.

In tabelele urmatoare sunt prezentate actiunile desfasurate pentru cresterea
maturitatii firmei si atingerea nivelelor scontate grupate pe tipul activitatii, astfel:

o Actiuni de informare-instruire (tabelul 3.7);
o Actiuni prin care se achizitioneaza bunuri si servicii (tabelul 3.8);
o Actiuni care constituie masuri organizatorice (tabelul 3.9).

Acest mod de grupare si reprezentare a actiunilor a fost preferat si pentru ca

dependenta cronologica dintre actiuni devine mai vizibila si mai usor de cuantificat.
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Cuantificarea dependentei cronologice dintre actiuni se face prin atribuirea
unui scor in functie de succesiunea actiunilor, practic fiind atribuita o cifra sau un scor
de la 0 la 7. Actiunile marcate cu cifra 0 se pot desfasura independent, iar daca o
actiune implica desfasurarea in prealabil a altor actiuni derulate succesiv, cifra
asociata acesteia creste, fiind egalda cu numarul actiunilor necesar a fi derulate
anterior. Spre exemplu, o actiune care impune finalizarea unei alte actiuni care trebuie
derulata anterior obtine scorul 1, asa cum este ilustrat in figura 3.9. Aceasta
succesiune merge pana la implementarea ultimei actiuni, care in studiul de fata a
obtinut scorul 7.

Actiune Actiune care Actiune care presu-
care se poate presupune finali- pune finalizarea a
desfasura zarea unei actiunii ¢ 7 actiunii derulate
independent precedente succesiv anterior

| Scor O |

Figura 3.9: Notarea actiunilor in functie de necesitatea derularii in prealabil a altor actiuni

Scor 1

Pentru fiecare din activitatile trecute in tabelele de mai jos s-a acordat un scor
dupa ce acestea au fost trecute in diagrame in ordinea in care sunt necesar a fi
implementate pentru atingerea unor obiective, fard a se considera durata
implementarii. Diagramele reflecta cele patru domenii importante de activitate, dupa
cum urmeaza: (/) colaborarea interna si externa; (i) sistemul informatic, decizional
si securitatea; (iii) dezvoltare si promovare produselor, (iv) fabricatia.

Deoarece durata necesara implementarii unei actiuni nu este luata fin
considerare, diagramele reflectata doar ordinea impusa pentru implementare.

In urma completarii tabelelor si a realizarii diagramelor s-a constatat ca exista
actiuni care, chiar daca au fost propuse separat deoarece duc la atingerea unor
obiective diferite, pot fi grupate intr-o singura activitate, ca de exemplu Achizitia
marcatoarelor si a scanerelor QR si a codurilor de bare cu Achizitia si implementarea
senzorilor pentru identificarea starii masinii si a semifabricatului.

Totodata, au fost identificate actiuni considerate initial unitare, dar care
solicita separarea in vederea unei mai bune cursivitatii a programarii actiunilor. Un
exemplu este activitatea 3.a.1, care se defalca in Sesiuni de training cu
managementul si personalul firmei cu privire la sistemul Industry 4.0 si Sesiuni de
training cu managementul si personalul firmei cu privire la colaborarea intre entitati
in sistemul Industry 4.0.

Unele actiuni nu mai necesitda interventii dupa finalizarea implementarii,
acestea fiind de regula cele legate de achizitii de echipamente si senzori. Alte actiuni,
cum ar fi cele legate de formare si instruire, pot fi reluate pentru a aduce noi
cunostinte si informatii si eventual pentru improspatarea celor deja transmise. O alta
serie de actiuni presupune ca, dupa finalizarea lor, sa existe o activitate continua
legata de implementare. Un astfel de exemplu ar fi Elaborare proceduri GDPR
actualizate cu cerintele Industry 4.0.
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Pentru unele actiuni durata de implementare este nedeterminata, acestea
impunand o activitate permanenta de corectare si/sau completare. Achizitie serviciu
de integrare a sistemelor informatice insularizate din firma si implementarea acestuia

este un astfel de exemplu.

Tabelul 3.7: Actiuni propuse care implica activitati de formare-instruire

TRAINING

Cod Actiunea curenta

Training cu managementul in vederea
1.d.1. constientizarii nevoii de cercetare/achizitie de
rezultate de cercetare

Training asigurat proiectantilor in vederea
1.d.2. cunoasterii stadiului actual privind produsele pe
plan mondial si a elementelor de analiza valorii

Training asigurat personalului din compartimentul

comercial si marketing privind noile caracteristicile
tehnice, pentru a asigura o promovare eficienta a

produsului si a serviciilor conexe

1.d.3.

Sesiuni de training cu personalul firmei cu privire
3.d.1.-1 la utilizarea programelor informatice generale si

specifice

Sesiuni de training cu personalul firmei cu privire
3.d.1.-2 la utilizarea programelor informatice generale si

specifice

Sesiuni de training cu managementul si personalul
3.a.1.-1 firmei cu privire la conceptul Industry 4.0 si
colaborarea intre entitati in acest sistem

Sesiuni de training cu managementul si personalul
3.a.1.-2 firmei cu privire la colaborarea intre entitati in
sistemul Industry 4.0

Sesiuni de training cu personalul firmei privind

3.e.1. colaborarea externa in sistemul Industry 4.0

Training cu personalul tehnic cu privire la
6.b.1. Dproprietatea intelectuala si protejarea legala a
acesteia

Timp

3

Actiuni
anterioare

3.a.1.-1

3.a.1-1
1.d.1

3.a.1-1
1.d.1
1.d.2
6.b.1
4.b.2
1.b.2.

3.d.1.-1

3.a.1.-1

3.a.1.-1

3.a.1.-2

3.a.1.-1
1.d.1
1.d.2
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Tabelul 3.8: Actiuni propuse care necesita achizitii

Cod

1l.a.1.

1.a.2.

l.c.1.

2.a.1.

2.a.2.

2.b.1.

1.b.3.

2.c.1.

l.e.1.

INVESTITII

Actiunea curenta

Achizitie/dezvoltare program informatic care
permite configurarea produselor de catre client

Achizitia marcatoarelor si a scanerelor QR si a
codurilor de bare

Achizitie programelor de proiectare cu posibilitate
de partajare a proiectelor

Achizitia si implementarea senzorilor pentru
identificarea starii masinii si a semifabricatului

Achizitia programelor de analiza a datelor transmise
de senzori

Achizitia si implementarea pe masini si posturi de
lucru a sistemelor de transmitere a datelor

Achizitie/realizare baza de date cu produse livrate si
modul in care beneficiarii utilizeaza produsele

Achizitie serviciu de integrare a sistemelor
informatice insularizate din firma si implementarea
acestuia

Achizitie program de analiza a datelor continute in
baze mari de date

Actiuni

Timp  apterioare

0-7

6.c.3.
6.c.1.
2.g.1.

4.b.2.
4.b.1.

6.c.3.
6.c.1.
2.g.1.
6.c.2.

NN
oo
[

3.a.1-1.

3.a.1-2.
3.e.1.
6.a.1.
1.b.1.

2.a.1.-1.a.2
2.b.1.
2.a.2.
2.f.1.
4.b.2.
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Cod

6.c.3.

Tabelul 3.8: Actiuni propuse care necesita achizitii (continuare)

INVESTITII

Actiunea curenta

Achizitie program informatic de modelare si simulare
a proceselor si conectarea sistemul informatic
integrat

Achizitie programe care permit acces multiplu, de pe
dispozitive diverse si care faciliteaza colaborare in
timp real

Achizitia unui sistem de securizare a comunicatiilor
in interiorul firmei si a canalelor de comunicatii cu
exteriorul

Tabelul 3.9: Actiuni propuse care constituie masuri organizatorice

Cod

Masuri organizatorice

Actiunea curenta

Proiectarea si livrarea produselor cheie dotate cu
dispozitive digitale, inclusiv cu cele de comunicare
sau stocare a datelor

Model nou de contract - adaugarea clauzelor
referitoare la transparenta informatiilor legate de
produs si transmiterea acestora producatorului
(colectate automat sau furnizate de resursa umana
a beneficiarului)

Model nou de contract - includerea clauzelor privind
accesul reciproc la informatii

Model nou de contract - includerea de servicii
oferite clientilor pentru produsele livrate si/sau
ofertarea produsului ca serviciu

) Actiuni
Timp  jnterioare

2.a.1.-1.a.2.
3 2.b.1.
2.a.2.

6.c.3.
6.c.1.

Actiuni
anterioare
3.d.1.-1
3.d.1.-2
5 1.d.2.
6.b.1.
4.b.2.

Timp
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Tabelul 3.9: Actiuni propuse care constituie masuri organizatorice (continuare)

Cod

SEnila

6.c.2.

4.b.1.

3.f.1.

3.f.2.

6.a.1.

6.c.1.

6.d.1.

3.b.1.

Masuri organizatorice

Actiunea curenta

Imagine unicd pentru fiecare produs al firmei,
independent de canalul de promovare utilizat

Asigurarea limitata, pe nivele de competenta, a
accesului la informatii pentru personalului propriu

Asigurarea limitata, pe baza de cont, a partenerilor
la sistemul informatic al firmei

Identificarea indicatorilor de performanta cheie

Elaborarea unei proceduri privind masurarea
indicatorilor de performanta cheie

Elaborare proceduri GDPR actualizate cu cerintele
Industry 4.0

Elaborare proceduri privind securitatea informatiei si
a documentelor

Elaborare si implementarea proceduri de evaluare a
riscurilor

Elaborarea (intern sau prin consultanta) de proiecte
care sa conduca la implementarea Industry 4.0

Timp

Actiuni
anterioare
3.a.1.-1
1.d.1.
1.d.2.
6.b.1.
4.b.2.
1.b.2.
1.d.3.
6.c.3.

6.c.1.
2.9.1.

6.c.3.
6.c.1.
2.g.1.
4.b.2.
3.a.1.-1

3.a.1.-1
3.f.1.

3.a.1.-2
3.e.1.

6.c.3.
3.a.1.-1
3.f.1.
3.f.2.

3.a.1.

in figura 3.10-3.13 sunt prezentate diagramele care au stat la baza ordonrii

actiunilor. Figura 3.10 reprezinta actiunile care tin de Colaborarea interna si externa
astfel: cu culoarea mov sunt reprezentate actiunile care tin exclusiv de colaborarea
interna si externa, iar cu culoare verde sunt reprezentate actiuni legate de analiza
internd a firmei. Figura 3.11 aratd succesiunea actiunilor care au in vedere
functionarea Sistemului informatic, decizional si securitatea datelor. Intre actiunile
marcate cu albastru se observa si existenta unei actiuni marcate cu mov, care este
specifica colaborarii externe dar absolut necesara pentru a putea asigura accesul
partenerilor la sistemul informatic propriu.
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Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea

Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea

Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea

Figura 3.12: Actiuni ce au in vedere Dezvoltarea si promovarea produselor

Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea
Actiunea

Figura 3.13: Actiuni ce au in vedere Fabricatia

6.d.1
3.f.2
3.f1
3.a.1-1
3.a.1-2
3.e.1
6.a.1
4.b.2
1.b.1.

2.c.l
6.c.3
6.c.1
2,21
6.c.2
4.b.2
4.b.1

3.d.1-1
3.d.1-2
3.a.1-1
1.d.1
1.d.2
6.b.1
l.cl
1.b.3
1.b.1.
1.b.2
l.al
1.d.3
S.c.l
1.d.4

3.d.1-1
3.d.1-2
2.a.1
l.a.2
2.b1
2.a.2
2.f1
4.b.2
le.l
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In figura 3.12 este reflectatd succesiunea actiunilor care au in vedere
Dezvoltarea si promovarea produselor. Acest obiectiv contine cele mai multe actiuni,
primele orientate mai mult spre domeniul tehnic, iar ultimele privesc marketingul si
strategia de vanzare. Din figura se poate observa ca si aici interfera actiuni legate de
colaborarea interna si externa cu cele specifice obiectivului. Organizarea productiei si
a actiunilor de mentenantd, nominalizate aici Fabricatia, impun o serie de actiuni
prezentate in figura 3.13. Aceste actiuni implica transformarea masinilor-unelte in
CPS si integreaza aceste echipamente in sistemul informatic al firmei. Acest obiectiv
are un numar mai redus de actiuni, dar acestea sunt de mare complexitate si
importanta pentru transformarea digitala a firmei.

De mentionat este faptul ca actiunea Elaborarea (intern sau prin consultanta)
de proiecte care sd conducd la implementarea Industry 4.0 nu a fost inclusa n
diagrame deoarece este actiunea care trebuie sa se desfasoare dupa ce a fost stabilita
dependenta cronologica dintre celelalte actiuni. Prin aceasta actiune se evalueaza
costurile si beneficiile aduse de restul actiunilor si se creeaza programe in functie de
disponibilitatile firmei care implementeaza sistemul Industry 4.0.

3.5. Reguli de stabilire a prioritatii actiunilor desfasurate in
vederea stabilirii celui mai rational traseu de implementare a
Industry 4.0

Sectiunea curenta este dedicata definirii unor reguli de esalonare in timp a
actiunilor de implementare a sistemului Industry 4.0, astfel incat efortul FIRMEI sa fie
judicios distribuit pe acest parcurs, iar progresul sa duca etapizat la rezultatele
scontate. Pana in acest moment al stabilirii traseului de implementare a sistemului
Industry 4.0 au fost stabilite urmatoarele:

o Nivelul de maturitate actual;

o Nivelul de maturitate tinta;

o Actiunile care trebuie intreprinse;
o Succesiunea logica a actiunilor.

Esalonarea in timp a actiunilor presupune, pe langa respectarea limitarilor
impuse de succesiunea acestora (limitari cronologice), luarea in considerare si a
limitarilor in ceea ce priveste resursele umane si materiale disponibile, respectiv
durata estimata de implementare a intregului sistem. De fapt cele doua variabilei
mentionate anterior sunt interdependente, in cazul unor resurse limitate este nevoie
de timp de implementare mai lung si invers. Ca si mod de lucru, in cele mai multe
cazuri se fixeaza intai durata implementdrii, iar apoi aceasta se ajusteaza in functie
de posibilitatea de alocare a resurselor. In literatura de specialitate se recomanda ca
timpul alocat transformarii digitale sa fie de 5 ani, dar exista si situatii in care autorii
propun o durata mai lunga, de pana la 10 ani.

Procedura propusd pentru esalonarea actiunilor in timp porneste de la
reprezentare matriciald care are pe randuri actiunile identificate si pe coloane
intervale de timp, de reguld o lund pe coloana. Un exemplu de astfel de matrice este
reprezentata in figura 3.14, unde se considera cele N=33 de actiuni distribuite pe M
luni. Numarul total de actiuni identificate in tabelele 3.7-3.10 este de fapt 34, dar una
din actiuni este chiar Elaborarea (intern sau prin consultantd) de proiecte care sa
conducéa la implementarea Industry 4.0, deci N=33.
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Pentru fiecare actiune se stabileste apoi durata minima necesara
implementarii si actiunea se trece in matricea-program ca si celuld/celule de culoare
corespunzatoare obiectivului de indeplinit. Inserarea se face tindnd cont de limitarile
cronologice stabilite in figurile 3.10-3.13. Ordinea incadrarii pe randuri respecta
ordinea cronologica a actiunilor, grupate pe obiective.

Anumite actiuni sunt necesare la indeplinirea mai multor obiective, motiv
pentru care constituie borne in matricea-program. Un exemplu de astfel de actiune
este Model nou de contract - includerea clauzelor privind accesul reciproc la informatii
(4.b.2), actiune comuna pentru toate obiectivele, asa cum se poate observa in figurile
3.10.-3.13. Pozitia in timp a actiunii se stabileste in functie de durata actiunilor
anterioare necesare a fi finalizate, in speta actiunile 3.a.1-1, 3.a.1-2, 3.e.1 si 6.a.1.
Celula/celulele aferente bornelor se marcheaza cu contur rosu pentru evidentiere, iar
conturul se insereaza si pe randurile care au activitati nemijlocit dependente de cele
care constituie borne. In exemplul din figura 3.14 o astfel de borna este inclusa la
actiunea 7. Scopul marcajului este de a observa care sunt actiunile anterioare asociate
altor obiective, deoarece acestea se pot translata sau dilata in timp. Spre exemplu
actiunile 5 si 6 pot incepe mai tarziu sau durata alocata implementarii acestora poate
fi mai mare.

lunal luna2 luna3 luna4 Iuna5 Iuna6 luna7 Iluna8 w. lunaMm

j=1  j=2 j=3  j=4  j=5  j=6  j=7  j= .=
actiuneal i=1 c, costactiuneal
actiunea2 =2 c, costactiunea?2
actiunea3 i=3 c3 costactiunea3

actiunea4 i=4 c, costactiunead

actiunea5 i=5 cs costactiunea

actiunea 6 i=6 Cg costactiunea6

actiunea?7 i=7 c; costactiunea?

actiunea N i=N cy costactiunea N
ky ks, ks ks ks kg k5 kg ek
chelt. chelt. chelt. chelt. chelt. chelt. chelt. chelt. chelt.
lunal luna2 luna3 Iuna4 luna5 luna6 luna7 Iuna8 T lunaM

Figura 3.14: Matricea-program de stabilire a momentului implementarii actiunilor

Pentru fiecare actiune se face o estimare a costului, iar valoarea se trece in
ultima coloanad din matrice (ex. in celula cost actiunea 1). Se defalca apoi costul
fiecarei actiuni pe perioadele de timp in care se implementeaza respectiva actiune,
tindndu-se cont de relatia matematica:

G :Zcij 3.1

in relatia de mai sus termenul C; reprezinta costul total al actiunii /, iar Cjj
reprezinta costul actiunii i in luna j.
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Valorile Cjj se trec in matricea-program in celulele colorate aferente actiunii /,
iar suma Cij trebuie sa corespunda cu valoarea cost actiune i care a fost initial trecuta
la capatul randului. Pentru a simplifica analiza, dar fara a pierde gradul de
generalitate, exemplul din aceasta sectiune nu ia in considerare costurile generate
prin desfasurarea activitatilor de catre personalului firmei.

Anumite activitati este posibil s3 nu genereze cheltuieli in tot intervalul de
timp al implementarii actiunii. Un exemplu este achizitia, care presupune operatiuni
de selectare, de contractare, de achizitie propriu-zisa si de implementare.

Exista activitati, cum sunt cele de training, care pot fi fragmentate si derulate
n momentul in care exista nevoia de formar-instruire. Avand un scor mic, deci fiind
programate la inceputul procesului de implementare al programului de transformare
digitald, aceasta fragmentare este posibild si amana o serie de cheltuieli, aducand
totodata instruirea aproape de momentul utilizarii informatiilor.

Costul total al implementarii actiunilor, Cota, S€ determing astfel:

Cotal = ZC _ZZCIJ 3.2

i=1 j=1

Pentru a constata daca exista resursele financiare disponibile la momentul
programarii actiunilor si efectuarii obligatiilor de platd, se calculeaza costul
implementarii pe luna, cu relatia matematica:

N
=>c 3.3
i=1

unde Kj reprezint3 cheltuielile efectuate in luna j, iar Cij reprezintd costul actiunii i in
luna j. Valorile calculate se trec pe penultimul rand al matricei si se verificd incadrarea
in limitele stabilite pentru lunile respective. In cazul in care limitele impuse
cheltuielilor se depasesc in anumite luni, exista posibilitatea de a rearanja actiunile
prin decalare sau extindere in timp. In functie de modul de finantare a FIRMEI, limitele
impuse cheltuielilor se pot stabili si pe perioade de timp mai luni, de exemplu pe
trimestru sau pe semestru. In acest caz trebuie avut in vedere ca suma cheltuielilor
pe lunile aferente perioadei de timp vizate sa nu depdseasca suma alocata acelei
perioade de timp.

Cheltuielile totale efectuate pe durata transformarii digitale se calculeaza cu
relatia matematica:

N M N
total Zcu chij 3.4

i=1 j=li=1

Deoarece Ctotal are aceeasi semnificatie ca si Kiotal cele doud valori trebuie s&
fie egale, deci matricea-program ofera o cheie de verificare a corectitudinii procesului
de calcul si implicit a esalonarii actiunilor in timp.

In cazul flexibilitatii perioadei de implementare a actiunilor, se acorda
prioritate acelor actiuni sau sir de actiuni care au ca finalitate un efect imediat. Acest
efect imediat nu este neaparat de natura financiara, dar finalmente duce la efecte
financiare pozitive. Tabelul 3.10 prezintd motivele, legate nemijlocit de firma, care
stimuleaza implementarea Industry 4.0, asa cum au rezultat din analiza efectuata in
subcapitolul 2.4.
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Este greu de efectuat o cuantificare efectelor financiare corelat cu asteptarile
din partea managementului, motiv pentru care propun ca modelul de implemetare
dezvoltat in cadrul tezei sa ia in considerare acest aspect doar din punct de vedere al
prioritatii si sa nu fie inclus in relatii de calcul. Ordinea prioritatii asteptarilor pentru
membrii din conducerea IMM romanesti este indicatd in tabelul 3.10, unde este
prezentatad si o estimare a impactului financiar direcr si cel rezultat ulterior aplicarii
setului de actiuni. Tot in acest tabel se prezinta o estimare a impacului imediat si pe
termen lung al indeplinirii asteptarilor. Punctajul acordat este intre 1 (efect minor) si
5 (efect major).

Tabelul 3.10: Ordinea prioritatii rezultatelor asteptate din implementarea Industry 4.0

Impact Impact
e

1 Sprijin pentru activitati de management 1 4
2 Asteptarile clientilor 1 3
3 Productivitate si eficienta 2 5
4 Utilizarea judicioasa a resurselor 3 5
5 Cresterea nivelului de inovare a produselor 1 4
6 Crearea valorii prin noi servicii 2 4
7 Inovare privind noi modele de afaceri 1 3
8 Satisfacerea nevoilor angajatilor 2 3

Din tabelul 3.10 se observa ca nu exista o proportionalitate intre motivele
care determina conducerea sa implementeze sistemul Industry 4.0 si efectele
transpuse in rezultate financiare. Aceasta aratda ca, pe langa o componentd
economica, Industry 4.0 are si o componenta sociala.

Pentru a exemplifica aplicarea metodei propuse, in Anexa 4 se prezintda o
matrice-program realizata pentru FIRMA. Trebuie precizat ca estimarea costurilor si a
incadrarea cheltuielilor utilizate pentru exemplificarea aplicarii metodei de
implementare a sistemului Industry 4.0 sunt subiective si nu reprezinta o imagine
fidela a FIRMEI. Obtinerea unor informatii precise pentru a elaborarii un traseu real
pentru o firma necesitd, pe langa accesul neingradit la toate date firmei, un studiu
amplu si complex. Totusi, cu toate ca datele sunt obtinute dupa o evaluare grosier3,
modelul elaborat in cadrul tezei are un grad mare de generalitate si permite o buna
exemplificare a metodei propuse de autor.

3.6. Concluzii si contributii personale

in acest capitol se prezintd o metodd de implementare conceptului Industry
4.0 in firmele romanesti. Modelul de implementare propus difera de cele prezentate
in literatura de specialitate prin aceea ca abordeaza problema global, spre deosebire
de cele existente care se bazeaza pe elaborarea si implementarea unor proiecte
dedicate atingerii obiectivelor punctuale.
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in faza de analizd a stadiului actual de maturitate a FIRMEI din punctul de
vedere al implementarii Industry 4.0 am constatat ca existd o serie de aspecte la care
gradul de maturitate este ridicat. Acestea sunt legate de tehnica si tehnologie, in cazul
de fata fiind vorba de Securitatea si protectia datelor, Produsele firmei si de
Infrastructura. Elementele deficitare, cu nivel de maturitate scazut, apartin
domeniului managerial, si constau in primul rand in modul de Organizare a firmei,
Modelele de business si Lantul de aprovizionare. Oricum, valoarea globala a maturitatii
fiecarui domeniu se situeaza intre nivelul unu si doi, nefiind diferente semnificative
intre domenii.

Legat de nivelul de maturitate dorit de management, la care firma doreste sa
ajunga dupa implementarea Industry 4.0, am constatat ca acesta este direct legat de
asteptarile pe care le are managementului firmei In urma implementarii sistemului
Industry 4.0. Aceste asteptari sunt identificate in capitolul doi, si se refera la Sprijin
pentru activitati de management si Productivitate si eficientd economicad. Astfel,
managementul vizeaza nivelul maxim de maturitate pentru componenta Securitatea
si protectia datelor, care trebuie sa rezolve aspecte legate de temerile
managementului. Un al doilea set de componente pentru care se intentioneaza
atingerea maturitatii maxime consta din Organizare si Lantul de aprovizionare,
componente care sunt legate de asteptarile managementului sau factorii stimulanti ai
implementarii Industry 4.0.

Analiza efectuatda in acest capitol relevda si faptul ca nu exista o
proportionalitate intre motivele care determina conducerea sa implementeze sistemul
Industry 4.0 si efectele transpuse in rezultate financiare. Aceasta demonstreaza faptul
ca, pe langa o componenta economica Industry 4.0 are si o componenta sociala.

Nivelele de maturitate asa cum sunt propuse in aceasta teza, dar si in lucrari
actuale din literatura de specialitate, nu presupun o crestere liniara a nivelului de
maturitate cu amploarea actiunilor necesare cresterii nivelului si nici intre amploarea
actiunilor necesare cresterii nivelului de maturitate si costurile aferente derularii
acestora. Ca urmare a simularii elaborarii traseului de implementare am identificat
limitari impuse actiunilor care se refera la cronologie, duratd, resurse financiare si
resurse umane. Modelul detaliat de implementare propus presupune parcurgerea a
cinci pasi:

1. Stabilirea nivelului de maturitate la momentul initierii procesului de
implementare a Industry 4.0

Pentru estimarea nivelului de maturitate am propus o structura formata din 6
domenii care contin 34 de componente. Pentru fiecare componenta am definit patru
nivele de maturitate prin indicarea precisa a conditiilor de incadrare pe fiecare nivel.
Prin analiza situatiei actuale se determina nivelul de maturitate actual pentru toate
componentele cadrului. Aceastd incadrare se face independent de ramura industriala
si de obiectul de activitate al firmei.

2. Stabilirea nivelului de maturitate dorit in momentul finalizarii procesului
de implementare a Industry 4.0

Pentru fiecare componenta a cadrului se stabileste, de catre conducere sau
fmpreuna cu conducerea, nivelul de maturitate dorit in momentul finalizarii procesului
de implementare a Industry 4.0. Stabilirea nivelului de maturitate dorit se face
particularizat pentru fiecare firma, tinand cont de ramura industriala si de obiectul de
activitate al firmei.
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3. Identificarea actiunilor care trebuie intreprinse pentru atingerea nivelului
de maturitate dorit

Plecand de la situatia actuala si tinand cont de stadiul la care se tinde, pentru
cresterea gradului de maturitate a fiecarei componente se stabilesc actiunile necesare.
Am propus o grupare a actiunilor pe trei categorii, achizitii, formare-instruire si masuri
organizatorice. Gruparea in acest fel este utild pentru a observa eventualele actiuni
comune, care sunt necesare atingerii nivelului de maturitate dorit pentru mai multe
componente ale structurii. Se obtine astfel o mai buna imagine asupra actiunilor si se
pot elimina redundantele. Actiunile aferente primei categorii impun de obicei cheltuieli
mari, pe cand cele aferentei categoriei doi cheltuieli reduse. Masurile organizatorice
nu impun cheltuieli suplimentare sau acestea sunt nesemnificative.

4, Regruparea actiunilor pe obiective si stabilirea limitarilor cronologice si de
durata

In vederea stabilirii succesiunii in timp, actiunile se regrupeaza in functie de
obiectivul pentru care sunt destinate. Am identificat patru obiective: Colaborare
interna si externd, Sistemul informatic, decizional si securitatea, Dezvoltare si
promovarea produselor, respectiv Fabricatia. Metodologia propusa are in vedere intai
identificarea cronologiei actiunilor, fara a tine cont de durata necesara implementarii
acestora si stabilirea unor actiuni care constituie borne in implementarea Industry
4.0. Aceste actiuni sunt comune mai multor obiective, de finalizarea lor depinzand
inceperea implementarii unor actiuni diferite dedicate unor obiective distincte. Apoi,
pentru fiecare actiune in parte se stabileste timpul minim necesar pentru
implementare si toate actiunile se trec in matricea-program tinand cont de cronologie
si de durata actiunilor.

5. Stabilirea limitarilor referitoare la resursele firmei si repozitionarea
activitatilor in timp

Aceastd etapa a metodologiei propuse presupune determinarea costurilor
fiecarei actiuni si a limitarilor legate de resursele necesare implementarii, in primul
rand cele financiare si de personal. Acestea fiind cunoscute se trec in matricea-
program si se verifica daca cheltuielile in unitatea de timp sunt cel mult egale cu
limitele acceptabile. Se verificA de asemenea daca personalul implicat in
implementarea Industry 4.0 are o rezerva de timp suficienta pentru activitatile in care
ca fi inclus.

Spre deosebire de modele propuse in literaturd, care propun implementarea
de proiecte disparate, modelul propus in tezd are avantajul cd abordeaza unitar
trecerea la sistemul Industry 4.0 si astfel se elimina redundante o serie de interventii
ulterioare si corectii necesare armonizari diferitelor proiecte implementate separat.
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4. Studiu privind integrarea unui sistem cyber-
fizic intr-o linie de fabricatie auto-organizata

4.1. Descrierea liniei de fabricatie

Acest capitol prezinta modul in care se poate trece la echiparea productiei cu
sisteme cyber-fizice, care se constituie ca scenariu absolut obligatoriu fin
implementarea Industry 4.0. Aceasta se justifica prin acea ca noul model de productie
caracteristic fabricilor inteligente este definit ca avand caracteristica esentiala
relationarea intre unitatile si departamentele unei companii sau colaborarea pe
verticald. Un rol important in aceasta colaborare il au Sistemele Cyber-Fizice de
Productie (CPPS), care raspuns rapid la schimbarile aparute prin informarea
decidentilor privind modificarea stocurilor sau a defectarii. Locul de depozitare al
materialelor, semifabricatelor si componentelor este tot timpul cunoscut (Bogdanova
et al., 2016), la fel ca si starea masinilor-unelte si a sculelor (Chiu et al., 2017). Liniile
de fabricatie n acest fel auto-organizeaza si permit corectarea in timp real a abaterilor
de la programul de productie sau adaptarea la un nou context. Fluxul de productie
poate fi astfel organizat incat sa permita utilizarea cu eficienta maxima a resurselor
disponibile (Moeuf et al., 2017).

Deoarece trecerea la sistemul de productie in fabrici inteligente trebuie facut
cu un efort financiar cat mai redus (Bogdanova et al., 2016), este nevoie ca masinilor
clasice sa I-i se atribuie facilitati specifice CPPS-uri. Acestea se refera in primul rand
la capacitatea de comunicare cu alte echipamente si cu personalul fabricii
(Stavropoulos et al., 2013). Dealtfel, firmele considera ca principalul efort in
implementarea sistemului de productie specific Industry 4.0 va consta in digitizare si
comunicare prin Internet (Geissbauer et al., 2014). In acest capitol se prezinta un
flux compus din trei utilaje, dintre care al doilea in flux este o freza respectiv un centru
de prelucrare CNC. Acestea sunt dotate cu senzori si echipament de comunicate prin
Ethernet, fiind integrata in LAN (local area network) conceput pentru o sectie de
productie. Aceasta integrare este posibila si chiar necesara in cazul implementarii
sistemului de productie Industry 4.0, fiind posibila si extinderea conexiunii la 0 WAN
(wide area network), asa cum este prezentat figura 4.1.

LAN extern 1 LAN firma

LAN extern 2

Productie

Contabilitate
LAN extern 6 v
LAN extern 3 Mentenanti

Control CTC

Masina 1
LAN extern 5

coooooO

... Masina n

LAN extern 4

LAN firma

Figura 4.1: Schema unui WAN global care integreaza LAN-ul firmei
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LAN asigura comunicarea cu entitati din cadrul firmei si din alte companii cu
care firma colaboreaza sau doreste sa colaboreze. In LAN-ul firmei pot fi integrate
device-uri apartinand managementului, compartimentelor productie, tehnic,
contabilitate, comercial, asigurarea calitatii, mentenantd si in cazul productiei in
sistem Industry 4.0 a CPPS-urilor (masini-unelte, scule, componente). Figura 4.2
prezinta schematic linia de fabricatie si interconexiunile interne de tip stea asigurata
de sistemul informatic al firmei. Aceasta retea de comunicare, fiecare cu fiecare, este
preferata deoarece permite un stil participativ cu nivel ridicat al descentralizarii
deciziilor. In plus, se asigura transparenta informatiilor pentru toti membrii retelei.

1

|
Linia de |
fabricatie |
analizata '
1

1

1

1

Figura 4.2: Schema unui LAN care include si masinile-unelte din linia de fabricatie analizata

in figura 4.3 sunt prezentate cele trei utilaje analizate, dintre care cea din
mijloc este o freza universald, deci o masina-unealta clasica, care va fi dotata cu
senzori si sistem de stocare si transmitere a datelor pentru a deveni un CPPS. In
cadrul liniei de fabricatie, fluxul de material este exclusiv de la masina 1 la masina 3,
pe cand fluxul de informatii este in ambele sensuri (Mocan et al. 2018).

“ Fluxul de informatii “

‘ Fluxul de material ‘

Figura 4.3: Schema fluxului de material si de informatii pentru linia de fabricatie analizata
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In cel de-al doilea caz se considerd o masind cu comandd numericd sau
masina CNC (computer numerical control), care este un echipament complex prevazut
cu sisteme de comanda si control numeric al miscarii. Totusi, nefiind dotate implicit
cu senzori pentru monitorizarea starii de functionare, in lucrare se studiaza si modul
in care acest tip de echipament poate fi transformat in CSSP prin dotare cu senzori si
sistem de transmitere de date pentru a putea obtine si distribui informatii despre
desfasurarea operatiilor de prelucrare.

4.2. Implementarea senzorului optic

Prima masind pentru care se implementeaza un senzor este o freza
universala, care are proprietatea de a opera intr-un mediu deschis, deci ofera
conditiile necesare pentru masurarea deplasarilor piesei de prelucrat printr-un fascicul
LASER. Acest senzor optic, de tip LG10A56PU, poate functiona atat in regim analogic
cat si discret. Senzorul produce o comutare logicd daca un obiect (materialul de
prelucrat) se interpune pe directia fascicolului. Tensiunea analogica este proportionala
cu distanta de la senzor la locul punctual de pe obiect semnalizata cu un spotul rosu,
prezentat in figura 4.4. In aceasta figura se poate observa masina-unealtd cu masa
pe care este prinsd menghina masinii care prinde piesa de prelucrat (o bara de otel
cu dimensiunile 200x40x3 mm). Pe masa masinii se gaseste prinsa si a doua
menghing, in care este fixat senzorul optic care focalizeaza un spot rosu pe piesa de
prelucrat.

Figura 4.4: Masina-unealta si senzorul laser LG10A56PU cu focalizare pe piesa de prelucrat
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Orice variatie a distantei determind o variatie proportionalda a tensiunii.
Tensiunea de iesire este convertita din analog in digital prin modulul de achizitie
multifunctional NI USB-6259 M, prezentat in figura 4.5, si transmisa calculatorului.
Aici, semnalul este vizualizat si inregistrat prin aplicatia Measurement & Automation
dezvoltata de National Instruments. Figura 4.5 prezinta de asemenea sursa de
alimentare dubla SAD, folositd pentru alimentarea senzorului optic cu un curent de la
0 la 3 A si tensiune continua stabilizata de la 0 la 30 V.

ey
Ity
Iy i
ity Tl
Mgy iy
ity iy

LTI

Figura 4.5: Sistemul de achizitie constand din senzorul optic LG10A56PU, sistemul de achizitie
multifunctional NI USB-6259 M si sursa de alimentare dubla SAD

Senzorul optic LG10A56PU este un senzor de inalta precizie care are o gama
de masurare cuprinsa intre 75 si 125 mm si punctul focal la 180 mm. Rezolutia
analogica la 100 mm este urmatoarea: Rapid: <150 ym; Mediu: <50 pym; Lent: <10
Um. Are o iesire discreta PNP (max. 100 mA) si tensiune de saturatie DC <1.2 V la 10
mA, respectiv <1,6 V la 100 mA.

Modulul de achizitie a datelor NI USB-6259 M are 32 de intrari analogice unice
sau 16 diferentiale, 4 iesiri analogice si 48 de intrari sau iesiri digitale. Frecventa de
esantionare este fr=1,25-108 Hz, deci se preleveaza 1,25 milioane de esantioane pe
secunda la o rezolutie de 16 biti, modulul de achizitie fiind optimizat pentru o precizie
superioara la rate mari de esantionare.

Inainte de monitorizarea operatiunii de frezare este necesara efectuarea unei
calibrari a sistemului. Asa cum se observa in figura 4.5, bara de otel care reprezinta
piesa prelucrata este fixata la un capat in menghina masinii si are celalalt capat liber.
Senzorul optic este fixat si el intr-o menghind, distanta dintre senzor si piesa fiind de
100 mm. Ambele menghine sunt fixate rigid pe masa frezei universale. Pentru a
verifica precizia masuratorilor senzorului optic facuta pentru deplasarea capatului liber
al piesei se foloseste un ceas comparator standard cu rezolutia de 10 pm.
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Ceasul comparator este plasat pe capatul liber al piesei, opus spotului laser.
Deplasarea capatului liber al barei se realizeaza prin impunerea catre masa masinii
de frezat a unei deplasari in raport cu capul de frezare. Calibrarea a fost facuta pentru
cele cinci valori ale deplasarii (Gillich et al. 2017), indicate in tabelul 4.1, scalate la
valorile relative ale tensiunii.

Tabelul 4.1: Deplasdrile si tensiunile masurate in timpul procesului de calibrare

Nr. inregistrare 1 2 3 4 5

Deplasare [mm] 1 2 3 5 8,5

Tensiune c.c [V] 0,02 0,04 0,06 0,10 0,17

Din tabelul de mai sus se poate observa ca si in cazul unei deplasari mici, de
doar 0,1 mm, se obtine o variatie suficient de mare a tensiunii continue, de 0,02 V,
care poate fi masurata fara probleme. Rezultatele calibrarii confirma liniaritatea
indicata de producatorul senzorului (+/- 0,2 mm pentru intervalul de masurare de la
75 la 95 mm si de la 100 la 125 mm, respectiv +/- 0,02 mm pentru intervalul de la
95 la 100 mm).

Aplicatia Measurement & Automation permite o conectare facila a senzorului
optic LG10A65PU prin intermediul modulului de achizitie NI USB-6259 la calculator.
Interfata aplicatiei este ilustrata in figura 4.6, unde sunt prezentate datele obtinute
pentru o deplasare de 0,85 mm a capatului liber datorat prelucrarii mecanice.

.02

HyperTrend Cursors

First Cursor Second Cursor
| 6neemz +|[185018 =] | enerzm7 ~|[1gmem =
Time Diff [00.00:22272  Freq. [4.4301E-2
Trace Mame | Value ‘ Trace Name ‘ Walue
Voltage -5.21254 Voltage £.21286
2512
<t
517 Mumber of Cursors
" One * Two
|
-5.22 ! T
0:00:35 0:00:40 0:00:45 0:00:50 0:00:55

Figura 4.6: Interfata aplicatiei Measurement & Automation cu indicarea datelor pentru o
deplasare a capatului liber al piesei cu 0,85 mm
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Din aceasta figura rezulta clar, pe axa orizontald, intervalul de timp T pentru
care se aplica deplasarea de 0,85 mm. Valoarea poate fi citita din fereastra Cursorilor
HyperTrend, rezultdnd T = 22.272 secunde.

4.3. Algoritmul ALSO destinat monitorizarii procesului de
fabricatie cu senzorul optic pentru descentralizarea deciziilor

In mod obisnuit, masinile de frezat nu sunt prevdzute cu niciun echipament
digital pentru transmiterea datelor catre un sistem central de procesare. Folosind un
senzor optic, functionarea masinii poate fi monitorizatd, iar informatiile obtinute pot
fi utilizate pentru a planifica procesele de productie si mentenanta. Decizia poate fi
luata de personal sau de cdtre unitatea centrala in sine, in acest ultim caz fiind un
management descentralizat, bazat pe un algoritm definit a priori. In acest subcapitol
se prezinta algoritmul original ALSO pe care |-am dezvoltat pentru acest scop.

Daca se realizeaza monitorizarea procesului de fabricatie pe termen lung,
unitatea centralda poate recunoaste timpul necesar pentru procesarea unei piese.
Figura 4.7 prezinta datele inregistrate de senzor obtinute in forma grafica. Senzorul
optic indica tensiunea U=0 V la iesire daca piesa de prelucrat nu este prezenta in
spatiul de lucru. Daca piesa este introdusa in menghina, sistemul indica o tensiune U
proportionala cu distanta fata de piesa la care este montat, adica U=-5,22 V in acest
exemplu. Prin masurarea timpului Toper derulat intre doud faze cand nu exisa piesa in
spatiul de lucru, deci cand senzorul optic indica tensiunea 0, se poate determina
timpul necesar prelucrarii unei piese.

e : WS

RV (A —— unciclu de prelucrare | 3
< Torer [P
B
U| ...............................................................................................
W / Jod
|
0:01:20 ﬂﬂ‘Zﬂ[ 0300 00400 0:0500 L j

Figura 4.7: Monitorizarea pe termen lung a procesului de fabricatie si inregistrarea numarului
de piese procesat

Timpul care a fost necesar pentru parcurgerea unui ciclu de prelucrare se
determina prin pseudocodul prezentat mai jos. Initierea se face la tensiunea U=0 si
timpul Toper=0. Daca U este diferit de zero, deci exista piesa in menghing, la Toper Sse
adauga un interval de timp AT egal cu timpul de esantionare, padna se indeplineste din
nou conditia U=0. Acest timp se poate afisa si/sau stoca pe unitatea centrald pentru
verificarea conformitatii.
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# Limbaj algoritmic pentru determinarea timpului operational
u=0
Toprer=0
Executa
Toper = Toper +AT
Daca piesa iese din menghina U = 0
Cat timp U<>0 # Piesa este in masina
Scrie Toper

O altd informatie rezultatd din figura 4.7 este timpul necesar pentru
descarcarea si reincarcarea masinii de frezat, adica timpul scurs intre doua cicluri de
prelucrare. Daca acest timp este intr-un interval predefinit Tstar-rer, procesul se
desfasoara normal. In caz contrar, se indica fie lipsa semifabricatului, fie o situatie
neprevazutad care necesitd interventia operatorului sau echipei de intretinere. Daca
aceste informatii sunt disponibile in timp real, este posibild o reactie rapida pentru a
remedia situatia aparuta.

# Limbaj algoritmic pentru determinarea timpului de stationare si de mentenanta
u=0
Tstar=0
Tstat-TotaL=0
T=0
Tvent-Tor = 0
Executa
T=T+AT
Executa # Piesa nu intra in masina
Tstar=TstaT+AT
Daca Tstar>Tstat-rer # Daca timpul de stationare de referinta este depasit
SCRIE(“Probleme la alimentarea masinii!”)
Tment=0
Executa
Tment= Tment+ AT # Timpul de mentenanta creste
TwmenT-TotaL = TmenT-ToTAL + TMENT
Cat timp se executa mentenanta
Tstat-TOTAL = TstaT-TOTAL + TstAT+TMENT
Daca piesa intra in menghina atunci
U<>0
Tstat=0
Cat timp U=0 # Piesa nu intra in masina
Cat timp T<luna
Scrie SCRIE(, Timp de stationare/luna=!"+ Tsrar-ToTAL)
Scrie SCRIE(, Timp de mentenantd/luna=!"+ Tuent-ToTAL)

Din algoritm, pe baza pseudocodului, se poate obtine si timpul de stationare
total pe lund din care se poate evidentia si timpul necesar pentru mentenanta.
Evident, se pot deduce acesti timpi si pentru alte perioade de timp analizate, daca in
pseudocod se programeaza acest interval.
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Monitorizarea pe termen lung permite si determinarea numarului de piese
prelucrate Npp. Astfel, din figura 4.7 se poate observa ca au fost prelucrate patru
piese, indicate de cele patru abateri ale semnalului de la valoarea 0. Unitatea centrala
numara automat aceste piese pe baza urmatorului pseudocod prezentat mai jos. Deci,
daca procesul de productie se desfasoara normal, adica tensiunea U si timpul T sunt
in parametrii planificati, unitatea centrala trimite informatii legate de numarul de piese
fabricate si eventual de numarul de semifabricate ramase in stoc la masina respectiva.
Acestea sunt destinate in principal compartimentului productie si contabilitate.

De asemenea se poate determina si numarul de piese rebutate Npr. Daca
timpul de prelucrare este mai mic sau mai mare decat cel estimat, T; respectiv Ts, se
prezuma ca nu a fost terminat ciclul de prelucrare la piesa in lucru, ceea ce este
anuntat compartimentului productie si compartimentului CTC prin avertizarea ,Se
necesita interventia echipei de mentenanta!”. Acesta din urma, in cazul unui rebut,
poate declansa avertizarea ,Se necesita un semifabricat suplimentar!”

Acelasi lucru se intampld si dacd tensiunea indicata de senzor nu se
incadreaza in limitele impuse U respectiv Us. In acest caz se considera ca senzorul
este deplasat, ca piesa este prinsa necorespunzétor?ﬂn sistemul de prindere al masinii
sau ca au aparut solicitari transversale anormale. In acest caz operatorul poate fi
avertizat sonor si informatia este trimisa compartimentului mentenanta. se lanseaza
aceleasi avertizari ca si in cazul neincadrarii in limitele de timp Tr si Ts.

Limita de timp minima T; si limita de timp maxima Ts sunt evidentiate in figura
4.8. Aceasta vedere detaliata a unui semnal achizitionat care cuprinde un singur ciclu
de prelucrare arata ca in timpul prelucrarii piesei amplitudinea semnalului variaza in
concordanta cu sarcinile aplicate pe piesa si prin urmare cu modul in care aceasta se
deformeaza. Din figura se poate observa ca sunt efectuate trei treceri pentru un ciclu
de prelucrare. Aceasta variatie a tensiunii este mult mai mica decat distanta dintre
senzor si piesa, dar poate fi clar pusa in evidenta.

# Limbaj algoritmic pentru determinarea numarului de piese prelucrate sau rebutate
Torer=0
Npp=0
NpR=0
Nswe = valoare # Numarul initial de semifabricate necesare
# Piesa este in masina si prelucrarea se face in timpul planificat
Executa
Daca Upt < U < Upssi Tr < T < Ts si Toper = Toper +AT

Npp= Npp+1 # Nr. piese prelucrate creste
Nsmr = Nsmr - 1
Altfel

Npr= Npr+1 # Nr. piese rebut creste
Nsme = Nsmr— 1
SCRIE (,Se necesita interventia echipei de mentenanta™)
SCRIE (,,Se necesita un semifabricat suplimentar")
Cat timp Nsme> 0
SCRIE (,Numdr de piese prelucrate =" + Npp)
SCRIE (,Numar de piese rebut=" + NpRr)
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Figura 4.8: Detaliu asupra semnalului achizitionat pentru un ciclu de prelucrare

Un detaliu asupra semnalului achizitionat pe parcursul unui ciclu de prelucrare
este redat in figura 4.9. Din figurd se poate observa ca in timpul procesului de aschiere
piesa nu este doar usor deplasata spre senzor, ceea ce are ca efect o scadere a
tensiunii cu valoarea AUc (semnalata cu linie intrerupta albastra in figura 4.9), dar
exista si o variatie in jurul acestei tensiuni datorata vibratiilor piesei, vibratii care se
manifesta ca urmare a procesului de prelucrare. La o functionare normalad, valoarea
tensiunii nu trebuie sa se incadreze in limitele U; si Us marcate cu linie intrerupta mov
in figura 4.9.

U

Us

T
QICIE £00:40 00045 [nk) 20055

Figura 4.9: Detaliu asupra semnalului achizitionat pentru o trecere cand procesul se
desfasoara normal
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La o functionare anormald, datorata uzurii piesei, functionarii neconforme a
masinii sau prinderii necorespunzatoare a piesei aceasta limita este depasita, vezi
figura 4.10, in care se prezinta modul in care vibratiile excesive fac sa fie depasita
limita inferioara a tensiunii care este U;.

U
o]
¥
U
Us i
0:00:35 0040 Cog4s oJsn 200:35

Figura 4.10: Detaliu asupra semnalului achizitionat pentru o trecere cand e depasita limita
impusa deplasarii datoritd uzurii sculei sau functionarii necorespunzatoare a masinii

Pseudocodurile pot fi implementate si utilizate separat sau pot fi inglobate
intr-un algoritm complex. Se pot imagina si numeroase alte scenarii si programa
actiuni ale masinii astfel incat sa fie obtinut un flux de productie auto-organizat care
poate functiona total independent de controlul uman. Spre exemplu, informatiile
oferite pentru masina 3 care asambleaza prin de sudura piesele prelucrate pe masina
2 pot conduce la modificarea regimului de sudare astfel incat optimizarea procesului
sa fi facuta fie pentru a asigura un consum minim de energie sau pentru a obtine
timpul cel mai scurt de sudare.

4.4. Implementarea unui accelerometru pe o masina CNC

O alta aplicatie in domeniul monitorizarii proceselor de productie a vizat
utilizarea unui accelerometru pentru a evalua performanta unui centru de frezare
EMCO Concept Mill 155, care face parte dintr-un flux de productie similar cu cel
prezentat in figura 4.3. Optiunea pentru alegerea unui accelerometru are la baza
faptului ca cele mai frecvente defectiuni care afecteaza performanta masinii sunt
legate de aparitia sau accentuarea vibratiilor. De obicei, centrele de frezare nu sunt
echipate cu niciun echipament digital care sa transmita informatii pentru prelucrare
catre o unitate centrald de control si nici senzori care sa monitorizeze starea de
functionare. Implementarea unui accelerometru poate asigura obtinerea de date care,
procesate, sa ofere informatii esentiale despre comportamentul masinii-unelte privind
starea de functionare a acesteia si care pot fi utile pentru planificarea productiei si a
intretinerii. Pe baza informatiilor colectate si in functie de algoritmii utilizati, procesul
de productie poate deveni independent de controlul uman.
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Pentru aceasta cercetare, adica studierea modului de monitorizare al masinii
CNC, am decis sa utilizez un accelerometru Kistler 8772 amplasat pe menghina
masinii. Acesta are avantajul auto-calibrarii si facilitati de utilizare impreuna cu
modulul de conversie analog-digital NI 9234 si programul LabVIEW dezvoltate de
firma National Instruments. Pentru extragerea, stocarea si procesarea datelor am
folosit o aplicatie speciala dezvoltata in LabVIEW. Figura 4.11 prezinta principalele
componente ale standului experimental si ale sistemului de masurare (Gillich et al.
2018). Pentru a vizualiza pozitia accelerometrului, poza a fost facuta cu usa masinii
deschisa.

AR
DO
ARSI LR

Figura 4.11: Masina CNC si sistemul de masurare a vibratiilor: 1- masina de frezat, 2-
menghina, 3- accelerometru, 4- modulul de conversie analog-digital, 5- laptop.

Dezavantajul utilizarii sistemului de achizitie a datelor pentru aplicatii reale il
constituie pretul ridicat, dar in cazul aplicatiilor industriale se pot utiliza, in locul
acestuia senzori si microcontrolere cu preturi extrem de mici. Acestea au si avantajul
dimensiunilor miniaturale, al insensibilitatii la actiuni mecanice diverse si al posibilitatii
de conectare facild la sistemul WiFi.

4.5. Algoritmul ALMA destinat monitorizarii procesului de
fabricatie cu un accelerometru in vederea descentralizarii
deciziilor

Prin monitorizarea vibratiilor masinii se poate urmadri modul in care se
desfasoara o anumita faza tehnologica si daca aceasta se incadreaza in conditii
predefinite (ritm de alimentare, regim de aschiere etc.). Parametrii regimului de
aschiere pot fi cu usurinta asociati cu semnalul masurat de accelerometrul amplasat
pe menghina masinii, fiind posibild extragerea de informatii privind numarul de piese
fabricate, numarul de rebuturi, timpul de functionare, dar si despre functionarea
masinii in ceea ce priveste uzura acesteia si a sculelor aschietoare.
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Figura 4.12 ilustreaza schematic modul in care sunt obtinute semnalele de
vibratii atunci cand se efectueaza prelucrarea unui produs pe masina CNC include trei
treceri in acelasi regim de lucru si cu masina respectiv scula aschietoare cu aceeasi
stare de uzura.

| Ciclu de prelucrare | | Ciclu de prelucrare |

Trecere Alimentare Trecere

§

Figura 4.12: Exemplu pentru un semnal achizitionat de la accelerometru in timpul
procesului de fabricatie

Se observa ca, spre deosebire de senzorul optic, accelerometrul nu poate
indica prezenta piesei de prelucrat in menghina masinii CNC. Dar, accelerometrul
poate indica timpul de stationare Tstar prin incadrarea in amplitudinea vibratiei Astar
(marcata cu linie intrerupta verde in figura 4.13). Aceste amplitudini se datoreaza
micro-seismicitatii antropice sau naturale.

De asemenea, accelerometrul poate indica timpul de mers in gol Tmg prin
incadrarea in amplitudinile £Awg (marcate cu linie mov in figura 4.13) si depasirea
amplitudinilor £Astar. Amplitudinile la mersul in gol au ca origine functionarea masinii
si sunt datorate excentricitatii pieselor in rotatie, jocurilor, imperfectiunilor de montaj
etc.

O a treia stare este data de prelucrarea efectiva a piesei in conditii normale,
caz in care amplitudinile masurate cresc. Timpul de operare Toper poate fi determinat
pentru perioada in care amplitudinea se incadreaza in limita Aoper (marcata cu linie
oranj in figura 4.13) dar depaseste amplitudinea Asrar.

| Stationare ” Mers in gol " Prelucrare ” Stationare |

Figura 4.13: Exemplu pentru un semnal achizitionat de la accelerometru in timpul
procesului de fabricatie si limitele amplitudinilor pentru diverse stari ale masinii
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Daca amplitudinea in functionare depdseste valorile prescrise pentru buna
functionare, adicd Aorer, inseamna cd a apdrut o defectiune la masind, uzura a sculei
sau o neconformitate a materialului. In functie de experienta anterioara, se pot defini
limite de atentionare si de oprire pentru masina si reclama interventia echipei de
mentenanta. Prin procesarea semnalului si analiza spectrului de frecvente se pot
obtine si mai multe informatii despre incident (tipul defectiunii sau gradul de uzura al
sculei, distrugerea piesei etc). Ca urmare a acestor informatii poate fi alertat si
compartimentul CTC.

Un exemplu simplu de clasificare a functionarii anormale a masinii este ilustrat
in figura 4.14. Aici sunt definite doua domenii de functionare a masinii: (i) o limita a
amplitudinii vibratiei Aavert pentru defecte minore la care masina poate functiona in
continuare dar trebuie supravegheata strict si intervenit la prima ocazie pentru
remedierea situatiei; (ii) o limita a amplitudini vibratiei Astop, la depdsirea careia se
opreste masina si se intervine imediat pentru remedierea situatiei.

Functionare Functionare in Functionare defectuoasa
normala limita de avertizare - oprirea necesara

Figura 4.14: Exemple de functionare normald si anormald a masinii cu indicarea
limitelor de avertizare si oprire

In cazul monitorizérii continue a productiei se obtine un semnal similar cu cel
ilustrat in figura 4.12, iar unitatea centrala de control primeste informatii despre
durata procesului de prelucrare. Atat timp cat acceleratia masurata nu depaseste
valoarea Astar masina este oprita si se inregistreaza timpul de stationare Tsrar. La
depasirea valorii Astar dar cu incadrarea in limita Awg, masina merge in gol. Acesti
timpi pot fi contorizati individual sau cumulat pentru a stabili timpul total de stationare
pentru o luna calendaristica.

Daca valoarea Amc este depasita, inseamna cd masina prelucreaza piesa. O
reprezentare a semnalului cu accent pe timpul de procesare este prezentat in figura
4.15. Se observa gé este definit un timp minim necesar notat T: si un timp maxim
necesar notat Ts. Incadrarea intre aceste limite a timpului de operate Toper indica
executarea unei piese, In caz contrar se prezuma ca piesa este neterminata sau
rebutata. Prin aditionarea timpilor de operare individuali se poate determina perioada
in care masina a lucrat pentru un interval de timp dat, iar numarul de cicluri efectuate
care incadreaza atat timpul cat si amplitudinea in limitele prestabilite indica numarul
de piese executate.
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| Timpul de prelucrare Toper |
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Figura 4.15: Definirea timpului minim T: si maxim Ts necesar prelucrarii piesei pe masina CNC

Scopul fiind obtinerea unei linii de productie auto-organizate, este nevoie de
un algoritm care sa permita luarea deciziilor autonom de catre unitatea centrala de
comanda. In figura 4.16 se prezinta arborele de clasificare si decizie care sta la baza
algoritmului ALMA.

Stare masina

A<AsTaT A>AsTaT

Masina sta O

Masina functioneaza

A<Awmc A>Ame
Magina merge in gol Magina prelucreaza piesa
A<Aopi/ \AfAOPER
Magina functioneaza normal Magina sau scula prezintd uzura
T|<T<'/ \"pT sau T>Ts
S-a executat o piesa PlLSd neterminata sau rebut

Figura 4.16: Arborele de clasificare si decizie care sta la baza algoritmului ALMA

Trebuie mentionat faptul ca pentru amplitudinea vibratiei se poate lua
valoarea de la varf la varf (p2p) sau media péatraticd (RMS) instantanee calculata
repetitiv pentru un numar redus de esantioane din semnalul de vibratii. Acest din
urma parametru are avantajul ca este intotdeauna pozitiv si elimina salturile
accidentale din semnal.

Pe baza arborelui de clasificare si decizie din figura 4.16 s-a conceput
algoritmului ALMA care este prezentat in continuare sub forma de schema logica.
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/ CITESTE Astat, Amc, AoPer, Ti, Ts, /

SiniT, TanaLiza, AT

v

T=0
Tstat=0
Torer=0

Tme=0

N=0

R=0
S=SiniT

v

| T=T+AT |

!

/ CITESTEA /

Masina sta
TstaT = TsTAT +AT

Masina merge in gol

O,

Tme = Tme +AT

Masina prelycreaza piesa

A<Aoper

Masina functioneazda normal
Torer = Torer +AT

Masina sau scula sunt uzate
Torer = Toper +AT

Figura 4.17: Algoritmul ALMA sub forma de schema logica
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DA NU

S-a executat o piesa SCRIE
N=N+1 Control individual piesd
S=Sini-1

/ CITESTE CTC /

DA NU
S-a executat o piesa Piesd rebutata
N=N+1 R=R+1
S=Smr-1 S=Smr-1

!

SCRIE
Solicita semifabricat suplimentar

DA NU

T<TanaLIZA

\/
SCRIE
N piese fabricate
R piese rebutate
S stoc semifabricate
Torer
Twme
Tstar

STOP

Figura 4.17: Algoritmul ALMA sub forma de schema logica (continuare)
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NU DA
A<Astop
Piesa neterminata sau rebut S-a executat o piesa
R=R+1 N=N+1
S=Sinit-1 S=Sinit-1
SCRIE
SCRIE
< Oprire masind Cont.}fqlvindividual pjesd
Solicita imediat So/zclm_ menlen_al'z{a la
- prima oprire
NU DA

T>TanaLizA

!

SCRIE
N piese fabricate
R piese rebutate
S stoc semifabricate
Toper
Tme
TstaT

STOP

Figura 4.17: Algoritmul ALMA sub forma de schema logica (continuare)

Prin aplicarea algoritmului se poate creste cu mult gradul de autonomie al
functionarii fluxului de fabricatie, prin completarea lui fiind posibila chiar fabricatia
fara decizie umana, interventia umana fiind necesara doar la controlul de calitate al

pieselor, mentenanta si aprovizionarea masinilor clasice cu semifabricate respectiv
preluare piese finite.
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4.6. Concluzii si contributii personale

Studiul prezentat in acest capitol se doreste ca fiind un exemplu de rezolvare
a problemei implementarii senzorilor in componenta echipamentelor existent
(actiunea 2.a.1 definita in capitolul anterior) si a unor algoritmi care permit analiza
automata a datelor transmise de senzori (actiunea 2.a.2 definita in capitolul anterior).

Prin dotarea masinilor unelte clasice cu senzori, echipamente de transmitere
a datelor si legarea la o unitate centrala de control care are implementata o serie de
algoritmi simpli, se poate asigura fluxului de productie format din cele trei masini
analizate care lucreaza in serie o autonomie in functionare. Prin aceasta modificare
simpla si cu cheltuieli scazute se poate transforma o masina unealta clasica intr-un
CPPS, problema fiind implementarea algoritmilor care asigura supravegherea
procesului de productie si luarea autonoma a deciziilor.

Cele mai multe decizii pe baza monitorizarii cu senzorul optic sau cu
accelerometru se pot lua autonom, prin implicarea algoritmilor special dezvoltati in
acest scop, pentru masina unealta supravegheata. Astfel, este posibild autodiagnoza
masinii cu semnalarea uzurii acesteia sau a sculei si solicitarea interventiei echipei de
mentenanta in mod diferentiat, de indata sau la o oprire programata, in functie de
gravitatea neconformitatii in functionare. De asemenea, se poate solicita controlul
individualizat al pieselor care sunt susceptibile a fi rebut.

Exista si decizii care pot fi luate pentru celelalte masini din fluxul de productie.
Spre exemplu, Tn cazul raportarii unui rebut se poate solicita suplimentarea numarului
de semifabricate de la masina din amonte, cea de debitat in aceasta analiza. O alta
decizie care se poate lua autonom privind celelalte masini este modificarea regimului
de functionare al masinilor conexe in sensul stabilirii altor functii obiectiv pentru
optimizarea acestor regimuri. Spre exemplu, masina de sudare, care este a treia in
flux, poate fi reprogramata sa lucreze cu consum minim de energie in detrimentul
vitezei de lucru daca masina doi stationeaza.

Pe langa luarea deciziilor, monitorizarea procesului cu ajutorul senzorilor si
utilizarea algoritmii asigura informatii in timp real despre piese, semifabricate, scule
dar si despre starea utilajelor. Acestea pot fi de folosite de un grup mare de utilizatori
din cadrul firmei, prin accesarea unei game largi de device-uri, fara a fi implicata
prezenta fizica a acestora in unitatea de productie. De asemenea, informatiile pot fi
utilizate de colaboratorii firmei, spre exemplu de o firma care asigura serviceul
utilajelor pentru planificarea si organizarea in cunostinta de cauza a interventiilor.

Algoritmii destinati monitorizarii si controlului proceselor de productie pot fi
dezvoltati a priori si implementati, urmand ca mai apoi sa fi completati pe masura
utilizarii acestora si aparitiei de noi situatii in procesele de productie. Este dificil sa se
imagineze de la inceput toate scenariile posibile. Un plus de informatie poate fi extrasa
din datele achizitionate prin procesarea avansata a semnalelor. De exemplu, modul
particular in care se modifica spectrul de frecvente poate indica natura defectului sau
uzurii masinii respectiv a sculelor.

Din analiza datelor obtinute in timpul monitorizarii masinilor s-a remarcat
faptul ca diferiti senzori contribuie la obtinerea de informatii diferite, ceea ce justifica
utilizarea mai multor tipuri de senzori pentru monitorizarea procesului pe o masina.
Informatiile coroborate sunt mult mai bogate si permit o mai buna intelegere a
evolutiei procesului de fabricatie.

Pentru a studia modul in care o masind unealta clasica poate fi transformata
intr-un CPPS a fost nevoie sa concep doua sisteme de achizitie a datelor (unul pentru
senzorul optic si unul pentru accelerometru) pentru care am dezvoltat si instrumente
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virtuale (VI) in programul LabVIEW. In urma deruldrii experimentelor am identificat o
serie de scenarii posibile in procesul de productie pentru care am conceput arbori de
clasificare si decizie si am dezvoltat algoritmii ALSO si ALMA.

Algoritmul ALSO poate identifica, pe baza marimilor de intrare introduse de
operator si rezultate din monitorizarea permanentd, urmatoarele:

- existenta piesei de prelucrat in menghina masinii si daca aceasta este prinsa
corect in dispozitivul de prindere;

- timpul de operare, timpul de stationare datorita lipsei de material, timpul utilizat
pentru mentenanta;

- numarul de piese executate si numarul de piese rebutate in orice moment dat

- numarul de piese executate si numarul de piese rebutate la sfarsitul unui interval
de timp dinainte definit;

- stocul de semifabricate existent la un moment dat si la sfarsitul perioadei.

In plus, ALSO poate transmite avertizari prin care solicita interventia echipei
de mentenanta si/sau a celei de control al calitatii produselor. De asemenea, ASLO
poate solicita suplimentarea numarului de semifabricate cu care este aprovizionata
masina in cazul aparitiei pieselor rebutate. Aceasta din urma avertizare poate fi
insotita de o comanda transmisa masinii de debitat privind suplimentarea numarului
de semifabricate, fara a mai fi nevoie de interventia umana.

Avantajul utilizarii algoritmului ALMA il reprezinta faptul ca poate identifica cu
precizie starea masinii si a sculelor aschietoare si prezice daca masina are capacitatea
de a ramane in operare. In plus, el face diferenta dintre masina oprita si mersul in gol
dar nu poate face diferenta dintre timpul de stationare datorita lipsei de material si
cel datorat mentenantei. Functiile de cuantificare a productiei, rebuturilor si stocurilor,
la un moment dat sau pentru o perioada data, le poate indeplini ca si algoritmul ALSO.

Sistemele de monitorizare si algoritmii dezvoltati au certa utilitate in aplicatii
reale, chiar daca ne gandim numai la autodiagnoza masinii unelte. Utilizarea
combinata a celor doua sisteme de monitorizare, prin cantitatea mare si diversa a
datelor colectate, ar permite dezvoltarea unui algoritm mult mai complex, care ar
permite o clasificare mult mai precisa a starilor in care se afla produsul si masina
unealtd. Aceasta conduce la o capacitate mai mare de lucru independent de decizia
umana, crescand astfel gradul de operare auto-organizata a liniei de productie dar si
increderea personalului in deciziile luate automat de unitatea de comanda.
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5. Concluzii, contributii personale si directii
viitoare de dezvoltare ale cercetarilor

5.1. Concluzii generale

A patra revolutie industriald, cunoscutd sub denumirea de Industry 4.0,
presupune o noud abordare a modului de productie si a retelelor distributie de bunuri.
Totodatd, este adusa o noud perspectiva asupra ofertei de produse, de multe ori
bunurile fiind oferite ca servicii. Spre deosebire de revolutiile industriale anterioare,
care presupuneau finlocuirea mijloacelor de productie in folosintda, Industry 4.0
presupune investitii mici raportat la valoarea masinilor si utilajelor existente, care se
referd cu precadere la sistemele informatice si de comunicare. Aceastd revolutie
industriald are asociatd o componenta sociald si mai ales una legata de mediu si
sustenabilitate.

Analiza modului in care o firmele romanesti sunt familiarizate cu conceptul
Industry 4.0 si modul in care percep tranzitia datorata celei de-a patra revolutii
industriale a implicat 31 de companii cu activitati in domeniile productie si servicii.
Analiza a aratat ca la nivelul managementului nu este fundamentat conceptul Industry
4.0 si prin urmare in companii nu exista o strategie clara de implementare a actiunilor
necesare trecerii la acest sistem. De asemenea, s-a constatat ca nu exista preocupari
privind formarea unor competente pe aceasta directie, nici pentru management si nici
pentru angajati. Cu toate acestea, firmele indiferent de domeniul de activitate
actioneaza in sensul digitalizarii activitatilor. Prin urmare tehnologiile informatiei si
comunicdrii asociate cu securitatea cibernetica sunt o preocupare reald, dar rezultata
mai degraba din necesitati imediate de integrare in ecosistemul de afaceri. In urma
studiului a rezultat si faptul ca firmele roménesti sunt dispuse sa adopte conceptul
Industry 4.0 si sa colaboreze in maniera impusa de acesta.

Studiului efectuat pe cele 31 de firme a reflectat faptul ca principalii factorii
care motiveaza managementul sa implementeze conceptul Industry 4.0, sunt:

1. Sprijin pentru activitati de management

2. Concurenta in crestere

3. Productivitate si eficienta economica

4. Asteptarile clientilor (calitate, diversitate, timp livrare)
5. Utilizarea judicioasa a resurselor (inclusiv energetice)

Ponderea pe care o au diversii factori motivanti, implicit ierarhizarea acestora,
corespunde cu rezultatele studiilor efectuate in tari din vecinatate care au avut o
dezvoltare economica similara, chiar daca in aceste tari implementarea Industry 4.0
este mai avansata si exista strategii si planuri de implementare la nivel national.

Faptul ca suportul activitatilor de management este considerat ca fiind cel mai
relevant factor motivational de catre respondenti, care fac parte din managementul
firmelor, arata ca exista o disponibilitate a managementului referitor la implementarea
Industry 4.0 rezultatd dintr-o necesitate reald. Deoarece un set de factori puternic
motivationali este legat de aspectele economice, se poate concluziona ca firmele
romanesti se considera vulnerabile in contextul economiei globale.

Au fost de asemenea identificati factorii care pot inhiba implementarea
Industry 4.0 si care reflecta principalele temeri ale managementului. Acestia sunt:
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. Lipsa resursei umane necesare pentru a determina schimbarea
. Erovocéri legate de analiza/integrarea datelor din surse disparate
. Ingrijorare legata de securitatea cibernetica
. Ingrijorare legata de proprietatea datelor
. Lipsa resurselor financiare

Studiul efectuat a aratat ca principala bariera in implementarea Industry 4.0,
inclusiv la firmele care opereaza in tari din vecinatatea Romaniei, este lipsa resursei
umane care are competentele si abilitatile necesare pentru a implementa sistemul. In
pofida acestei situatii, companiile nu fac demersuri in pregatirea angajatilor, ceea ce
reflecta cd aceasta bariera poate fi usor depasita printr-un program sistematic de
training. Aspectele legate de lipsa unor reglementari de ordin juridic si tehnic legate
de proprietatea si securitatea datelor constituie un al doilea set de factori care
franeaza implementarea Industry 4.0. Pentru ridicarea acestor bariere sunt necesare
actiuni la nivelul statului.

Cunoasterea gradul de maturitate al firmei, reflectat de nivel atins pe
indicatori relevanti pentru caracterizarea modul de operare al firmei in sensul Industry
4.0, este esential in stabilirea traseului de urmat. Modul in care se stabilesc nivelele
de maturitate pentru un indicator dat poate diferi in functie de domeniul de activitate
al firmei, dar si de asteptarile managementului.

Trecerea de la nivelul cel mai scazut de maturitate la cel mai ridicat nu
presupune o evolutie liniara in ceea ce priveste consumul de resurse pentru efectuarea
actiunilor necesare. De asemenea, se poate aprecia ca evolutia efectelor favorabile
nu este liniara si nu reflecta efortul facut pentru trecerea la un nivel superior. Totusi,
parcurgerea unui traseu cu evolutie graduala este singura solutie fezabila.

Modelul de implementare a conceptului Industry 4.0 in firmele romanesti.
propus in teza, difera de cele prezentate in literatura de specialitate prin aceea ca
abordeaza problema global, spre deosebire de cele existente care se bazeaza pe
elaborarea si implementarea unor proiecte dedicate atingerii obiectivelor punctuale.
Aceasta abordare ofera o viziune mai clara asupra etapelor de parcurs si permite
identificarea clara a limitarilor impuse actiunilor, care se refera la cronologie, durata,
resurse financiare si resurse umane. Un alt avantaj al utilizarii acestui model este
acela ca prin abordarea unitara a tranzitiei se elimina redundantele, adica o serie de
interventii ulterioare si corectii care sunt inevitabile cand diferite proiecte se
implementeaza separat.

Un deziderat al Industry 4.0 este trecerea la utilizarea liniilor de productie
auto-organizate. Aceasta se poate face cu costuri reduse, chiar si in cazul utilizarii
unor masini unelte clasice in fluxul de productie, presupunand doar dotarea masinilor
cu senzori si echipamente de transmitere a datelor. Informatiile legate de masinile
din flux sunt colectate la o unitate centrala de control care are implementata o serie
de algoritmi simpli care permit luarea deciziilor. In acest mod se pot lua automat
decizii pentru orice masind din fluxul de productie pe baza informatiilor de la o alta
masina. Spre exemplu, o0 masina acre a realizat un rebut poate solicita suplimentarea
numarului de semifabricate unei masini din amonte. O altd decizie care se poate lua
autonom privind celelalte masini este modificarea regimului de functionare al
masinilor conexe in functie de regimul propriu, in sensul utilizarii altor functii obiectiv
pentru optimizarea acestor regimuri (consum minim de timp, consum minim de
energie etc.).

Pe langa luarea autonoma a deciziilor in organizarea productiei, masinile se
pot diagnostica singure, pot semnala uzura sculelor si pot solicita interventia echipei
de mentenanta de indatd sau la o oprire programata, in functie de gravitatea
neconformitatii in functionare. O a treia facilitate pe care o au masinile unelte
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transformate in CCPS este aceea ca identificd rebuturile sau pot solicita controlul
individualizat al pieselor care sunt susceptibile a fi rebut.

Monitorizarea procesului cu ajutorul senzorilor si utilizarea algoritmii asigura
informatii in timp real despre piese, semifabricate, scule dar si despre starea utilajelor.
Acestea pot fi de folosite de un grup mare de utilizatori din cadrul firmei, cu specializari
diferite. Accesarea informatiilor si luarea unor eventuale decizii se poate face utilizand
0 gama larga de device-uri, fara a fi implicata prezenta fizica a utilizatorilor in unitatea
de productie. De asemenea, informatiile pot fi utilizate de colaboratorii firmei pentru
conducerea propriei firme, spre exemplu pentru organizarea propriei productii sau
pentru a planifica reparatiile utilajelor firmei care i ofera datele.

Chiar daca ultimele generatii de masinile au in componenta o multime de
senzori, in marea majoritate a cazurilor rolul acestor senzori este limitat la a da
informatii despre masina si despre procesul tehnologic in sine. In paradigma Industry
4.0 datele oferite de senzori trebui sa fie mult mai complete, iar prin procesarea lot
trebuie extrase informatii utile pentru o gama mai mare de utilizatori (management,
productie, mentenantd, contabilitate etc.). Algoritmii care proceseaza datele si care
permit luarea deciziilor automat/autonom sau cu implicarea factorului pot fi dezvoltati,
si implementati la inceput pentru a satisface scopuri specifice. Ulterior, acestia pot fi
validati si completati pe masura utilizarii, tinand cont de aparitia unor situatii in
procesele de productie care nu au fost anticipate. Chiar daca sunt conceputi initial
separat, algoritmii trebuie sa poata fi finalmente integrati, iar utilizarea datelor din
diverse surse sa fie peosibila.

5.2. Contributii personale

Cercetarea efectuata pentru elaborarea tezei de doctorat a fost orientata spre
rezolvarea obiectivelor propuse initial si prezentate in capitolul intdi. Principalele
contributiile originale rezultate in urma cercetarii sunt:

- Analiza literaturii stiintifice si a documentelor normative care se refera la
implementarea sistemului Industry 4.0 in firme si a modelelor actuale
privind tranzitia digitala;

- Definirea si ierarhizarea in functie de relevanta a principalilor factori care
pot stimula managementul firmelor roméanesti sa grabeasca implementarea
sistemului Industry 4.0;

- Identificarea principalelor bariere care pot frana implementarea sistemului
Industry 4.0 si ierarhizarea acestora in functie de perceptia managerilor
firmelor romanesti;

- Stabilirea unui sistem compus din 33 de indicatori de maturitate structurat
pe sase domenii adaptat firmei analizate si definirea indicatorilor
caracteristici celor patru nivele de maturitate;

- Stabilirea nivelurilor tintéd de maturitate pe domenii si indicatori;

- Definirea actiunilor necesar a fi derulate pentru implementarea Industry
4.0 si identificarea limitarilor existente in procesul de implementare;

- Definirea unui model de implementare a Industry 4.0 si exemplificarea
utilizarii acestuia prin stabilirea ordinii implementarii actiunilor in functie de
limitarile identificate si de resursele disponibile;

- Definirea unor reguli de prioritizare a actiunilor desfasurate in vederea
stabilirii celui mai rational traseu de implementare a Industry 4.0
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- Dezvoltarea unui echipament care permite transformarea unei masini
clasice in sistem cyber-fizic si stabilirea unor algoritmi de analiza si raportare
a evenimentelor;

- Diseminarea rezultatelor cu caracter stiintific si practic obtinute in urma
cercetarii.

5.3. Diseminarea rezultatelor cercetarii

Rezultatele cercetarilor au fost publicate in reviste de specialitate (3 articole
in reviste indexate ISI si 3 in reviste indexate BDI) si in volume ale conferintelor de
profil (1 indexat ISI, 2 indexate Scopus si 1 indexat BDI). Lista lucrarilor care au ca

tematica elemente din teza este prezentata in continuare.

A. Articole in reviste

Gillich EV, Nedelcu D, Popescu C, Self-management of machines in smart factories
via advanced algorithms, Annals of the ,,Constantin Brancusi” University of Targu-Jiu.
Engineering Series 1, 2019, pp. 65-69 (Index Copernicus)

Gillich EV, Mocan M, Mituletu IC, Korka ZI, Process Monitoring in Precision Machining
using Optical Sensors, Romanian Journal of Acoustics and Vibration 14 (1), 2017, pp.
50-53 (ISI)

Hatiegan C, Gillich EV, Vasile O, Nedeloni MD, Padureanu I, Finite Element Analysis
of thin plates clamped on the rim of different geometric forms. Part I: Simulating the
Vibration Mode Shapes and Natural Frequencies, Romanian Journal of Acoustics and
Vibration 12(1), 2015, pp. 69-74 (ISI)

Hatiegan C, Gillich EV, Vasile O, Nedeloni MD, Jurcu M, Magheti P, Finite Element
Analysis of thin plates clamped on the rim of different geometric forms. Part II: The
Absolute and Relative Variation of Natural Frequencies, Romanian Journal of Acoustics
and Vibration 12(1), 2015, pp. 81-86 (ISI)

Muntean F, Hatiegan C, Popescu C, Gillich EV, Iancu V, Study regarding the
determining of the natural frequencies and modal shapes of the column type
structures with additional mass, Annals of the ,Constantin Brancusi” University of
Targu-Jiu. Engineering Series 3, 2015, pp. 52-55 (Index Copenicus)

Nedelcu D, Gillich EV, Iancu V, Muntean F, Theoretical and Experimental Research
Performed on the Tesla Turbine - Part II, Analele Universitatii "Eftimie Murgu".
Fascicula de Inginerie 22(2), 2015, pp. 264-272 (Index Copernicus)

B. Lucrari in volume ale conferintelor

Gillich EV, Mocan M, Korka ZI, Gillich GR, Hamat CO, Real-time assessment of
machine performance through the use of an intelligent sensorial system, The 10th
International Symposium Machine and Industrial Design in Mechanical Engineering
(KOD 2018) 6-8 June 2018, Novi Sad, Serbia, Publicat in IOP Conference Series:
Materials Science and Engineering, Vol. 393, 2018, Art.ID 012082 (Scopus)

Mocan M, Gillich EV, Mituletu IC, Korka ZI, An evolutionary sensor approach for self-
organizing production chains, International Conference on Applied Sciences

BUPT



149

(ICAS2017) 10-12 May 2017, Hunedoara, Romania, Publicat in IOP Conference
Series: Materials Science and Engineering, Vol. 294, 2017, Art.ID 012092 (Scopus)

Gillich EV, Mocan M, Cei noud piloni ai noii revolutii industriale - INDUSTRY 4.0,
publicat in Stiinta si Inginerie 31, 2017,

Negru I, Gillich GR, Praisach ZI, Tufoi M, Gillich EV, Nondestructive evaluation of
piers, Health Monitoring of Structural and Biological Systems 2015, 2015, Art.ID
943817 (ISI)

5.4. Directii viitoare de cercetare

Cercetarile efectuate pe parcursul studiilor doctorale au condus la elaborarea
unui model de tranzitie la sistemul Industry 4.0 aplicabil unei firme medii care
activeaza in domeniul productiei de echipamente electrice. Datele avuta la dispozitie
au fost relevante si durata studiului suficient de concentrata pentru a se putea genera
o imagine de ansamblu asupra firmei si a mediului in care activeaza.

O directie pentru cercetari ulterioare se refera la stabilirea viabilitatii
metodologiei si efectuarea de corectari sau calibrari in urma monitorizarii modului de
implementare in contextul transformarilor tehnologice actuale si ale derularii
proceselor intr-un mediu economic aflat intr-o dinamica continua.

Cercetarile din prezenta teza deschid de asemenea o directie de cercetare
legata de gasirea unor algoritmi de analizd a datelor, eventual cu includerea de
elemente de inteligenta artificiald, care sa permita luarea automata a deciziilor pentru
structuri de productie mai complexe.
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Anexa 1

Lista tarilor din UE care au initiative nationale de
implementare a conceptului Industry 4.0

Austria: Industrie 4.0 Oesterreich -
Belgia: Made different — Factories of the future

Republica Ceh&: Primysl 4.0
Germania: Industrie 4.0
Denmarca: Manufacturing Academy of Denmark (MADE)

Spain: Industria Conectada 4.0

France: Alliance pour |'Industrie du Futur

Hungary: IPAR4.0 National Technology Initiative
Italy: Industria 4.0
Lithuania: Pramoné 4.0

Luxembourg: Digital For Industry Luxembourg

Netherlands: Smart Industry

Poland: Initiative and Platform Industry 4.0

Portugal: Industria 4.0
Sweden: Smart Industry

mnD_ I BN SMART

I BN INDUSTRY

.INDUSTRIE4.0
MADE DIFFERENT
(LML
PRAMONE4.0
B SM.::;LN
.
.\
IPAR :
PIANO
“'“DUST“'A = INDUSTRIE 4.0
INDUSTRIA 4.0 "440—— AUSTRIA
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http://plattformindustrie40.at/
http://www.madedifferent.be/
http://www.mpo.cz/en/industry/industry-four/
http://www.plattform-i40.de/
http://made.dk/
http://www.industriaconectada40.gob.es/
http://allianceindustrie.wix.com/industrie-dufutur
https://www.i40platform.hu/en/about_us
http://www.sviluppoeconomico.gov.it/index.php/it/industria40
http://www.industrie40.lt/platform/
https://www.fedil.lu/
http://www.smartindustry.nl/
http://www.mr.gov.pl/strony/zadania/reindustrializacja-gospodarki/zespol-ds-transformacji-przemyslowej/
https://www.industria4-0.cotec.pt/
http://www.government.se/information-material/2016/04/smart-industry---a-strategy-for-new-industrialisation-for-sweden/
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Anexa 2

Lista firmelor la care au fost aplicate chestionare privind

modul in care implementeaza conceptul Industry 4.0

?ri:c.. Domeniu de activitate Codificare firma| Cifra de afaceri | Nr. angajati

1 Productie- electronice Productie 1 3,200,000,000 4100
2 Comert Comert 1 53,000,000 98
3 Productie- electrotehnice |Productie 2 280,000,000 1080
4 Productie- mecanice Productie 3 310,000,000 242
5 Productie- electronice Productie 4 6,500,000 50
6 Productie- electrotehnice |Productie 5 73,000,000 291
7 Servicii Servicii 1 3,500,000,000 175
8 Constructii Constructii 1 17,000,000 98
9 Productie- electronice Productie 6 790,000,000 3044
10 |Comert Comert 2 50,000,000 54
11 |Comert Comert 3 15,000,000 7
12 |Productie- plastice Productie 7 9,500,000 23
13 [Comert Comert 4 135,000,000 130
14 |Productie- mecanice Productie 8 490,000,000 1447
15 |Comert Comert 5 70,000,000 101
16 |Servicii Servicii 2 10,800,000 809
17 |Productie- electrotehnice |Productie 9 20,000,000 109
18 [Comert Comert 6 100,000 1
19 |Productie- materiale Productie 10 48,000,000 234
20 |Automotive Automotive 1 24,000,000,000 14723
21 |Servicii Servicii 3 1,800,000,000 12782
22 |Productie- materiale Productie 11 80,000,000 100
23 |Productie- materiale Productie 12 700,000,000 780
24 |Constructii metalice Constructii 2 9,500,000 40
25 |Constructii metalice Constructii 3 12,000,000 85
26 |Automotive Automotive 2 140,000,000 790
27 |Productie- mecanice Productie 13 10,000,000 100
28 |Productie- electrotehnice |Productie 14 40,000,000 180
29 |Consultanta Servicii 4 2,500,000 15
30 |Productie- mecanice Productie 15 12,500,000 90
31 |Productie- electrotehnice |Productie 16 58,000,000 175

* Datele se refera la anul 2018
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. Numele companiei:

. Cod fiscal:

Anexa 3

Chestionar Industry 4.0

3. Care este domeniul de activitate al companiei?

8.

O
9.

10.

11.
12,

. In ce an a fost infiintatd compania?

. Cati angajati are in prezent compania?

Va rugam sa considerati si angajatii cu fractiune de norma

. Care a fost cifra de afaceri in ultimul an? lei

. Cat de inovatoare sunt produsele companiei dumneavoastra in raport cu

concurenta?
Indicati un numar de la 0 (cel mai putin inovatoare) la 10 (cele mai inovatoare)

Genul?
Feminin [ Masculin [] Prefer sa nu raspund

In ce domeniu activati in cadrul firmei?
a. Top management

b. Productie

c. Proiectare/dezvoltare de produs

d. Véanzari si marketing

e. Financiar-contabil

f

Logistica
Cati ani de experienta aveti? Va rugam sa luati in considerare primul
loc de munca cu norma intreaga. ani
De cand lucrati in aceasta companie? ani
De cand ocupati pozitia actuala in cadrul companiei? ani
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II. Perceptia privind conceptului Industry 4.0

13. Cat de cunoscut este conceptul Industry 4.0 in compania
dumneavoastra?

majoritatea angajatilor cunosc conceptul

majoritatea personalului de conducere cunoaste conceptul

doar un numar mic de personalului de conducere cunoaste conceptul

conceptul este necunoscut

nu stiu in ce masura conceptul este cunoscut

oD a0 oo

14. Exista o strategie organizationala privind implementarea conceptului
Industry 4.0 in compania dumneavoastra?

existd o strategie - conceptul este in curs de implementare

exista o strategie asumatd, dar nu a inceput implementarea acesteia

se lucreaza cu un consultat pentru elaborarea strategiei

nu exista o strategie de implementare a conceptului

conceptul este necunoscut

se organizeaza cursuri de formare privind conceptul

I =W o W«

Se pot alege mai multe raspunsuri

15. Va rugam sa marcati cele mai importante trei domenii/aspecte ale
Industry 4.0 care se regasesc in compania dumneavoastra:

Sisteme cyber-fizice

Tehnologii avansate - prototipare rapida

Digitizarea — comunicare si colectare date

Cloud computing

Analiza Big data

Modelare si simulare — procese si produse/tehnologii

Securitate cibernetica

Altele: (va rugam sa specificati)

SQ "0 a0 oo

Acordati 3 puncte pentru cel mai important domeniu si descrescator pentru cele mai
putin importante.
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III. Industry 4.0: forte motrice si bariere

16. In opinia dumneavoastra, care sunt factorii care stimuleaza
implementarea Industry 4.0?

Factorul Punctaj*
Concurenta in crestere 2 3 4 5 6 10
Productl_vttate si eficienta 2 3| 4 5 6 10
economica
Utilizarea Ju_d|C|oa_sa a _ 2 3 4 5 6 10
resurselor (inclusiv energetice)
A_stept_arile cI_ientinr (calitate, 2 3 4 5 6 10
diversitate, timp livrare)
Crestere nivelului de inovare al 2 3| 4 5 6 10
produselor
Crearea valorii prin noi servicii 2 3 4 5 6 10
Sprijin pentru activitati de 2 3 4 5 6 10
management
Inovar_ea privind modelul de 2 3 4 5 6 10
afaceri
Satlsfac_erea nevoilor 2 3 4 5 6 10
angajatilor
Dezvoltarea durabila 2 | 3| 4 516 10

*Acordati fiecarui factor de dinamizare a implementarii Industry 4.0 un punctaj de la

11la 10 (1 = cel mai putin important ...

10 = cel mai important)
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17. In opinia dumneavoastri, care sunt barierele in implementarea
Industry 4.0?

Factorul Punctaj*

Rezistenta organizationala -
opozitie la schimbare

Lipsa resursei umane necesare

pentru a determina schimbarea 1 2 3 4 > 6 7 8 2|10

Lipsa resurselor financiare 1 2 3 4 5 6 7 8 9 | 10

Ingrijorare legats de

securitatea cibernetica 1 2 314 5 67 8 2|10

Ingrijorare legats de

proprietatea datelor 112|134 |5|6]|7|8]9]10

Provocari legate de analiza/
integrarea datelor din surse 1 2 3| 4 5 6 | 7 8 9 | 10
disparate

Lipsa vointei de a face parte din

lanturi de productie 1 2 314 > 617 8 ° |10

Lipsa unei platforme de

p - 1 2 | 3| 4 516 |7 8 | 9|10
colaborare intre organizatii

Lipsa echipamentelor si

tehnologiilor necesare 1 2 3 4 5 6 7 8 9 | 10

implementarii schimbarii

Lipsa modelelor de business

sau a exemplelor de bune 1 2 3 4 5 6 7 8 9 | 10

practici
*Acordati fiecarui factor care franeaza implementarea Industry 4.0 un punctaj de la
11la 10 (1 = cel mai putin important ... 10 = cel mai important)
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Anexa 4

Nivelul de maturitate al FIRMEI - imagine globala
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