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Teza se incadreaza in domeniul protectiei si transmiterii
datelor cu ajutorul steganografiei prin ascunderea informatiilor in
mesaje care sa nu trezeasca suspiciuni. Aspecte abordate:
Conceperea unui model steganografic ce permite cresterea
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1 INTRODUCERE

1.1 Preliminarii

Dorinta oamenilor de a pastra o informatie confidentiala sau de a trimite
mesaje secrete care sa nu fie descoperite s-a manifestat inca din cele mai vechi
timpuri. Pentru a putea realiza ceea ce-si doresc oamenii au fost nevoiti sa
inventeze cu abilitate diferite metode de ascundere in functie de necesitatile ce le
aveau de indeplinit la acea vreme. Prima conditie ca un mesaj sa poata fi ascuns in
asa fel incat sa nu fie nici macar banuita existenta lui era gasirea unui mediu prielnic
care sa para cat mai inofensiv pentru un observator intampldtor sau chiar rau voitor.
In general in acele timpuri erau transmise doar mesajele importante, cu un scop
precis de la o persoana la alta, dar astazi este cunoscut faptul ca oamenii sunt
inundati cu informatii ce le pot fi necesare sau nu. Un astfel de exemplu ar putea fi
reclamele publicitare ce pot fi transmise prin intermediul televiziunii, radioului,
Internet-ului, telefoniei etc. Este important de remarcat faptul ca informatiile
transmise in aceste moduri pot fi inofonsive sau nu, iar procesul de ascundere a
acestora constituie o adevarata arta, numita steganografie.

Asadar, steganografia este o arta veche de ascundere a unor mesaje secrete
in mesaje care par inofensive la prima vedere. Pe de alta parte, steganografia
reprezintd un tip de comunicare intre doua persoane care au cunostinta de existenta
mesajelor secrete si de metoda aplicata in acest sens. Informatiile secrete sunt
astfel ascunse incat nu pot fi detectate deoarece nu este constientizata existenta lor
de catre o alta persoana.

Comunicarea secreta este intalnita pretutindeni in ziua de azi si este folosita
de diferite persoane pentru numeroase motive, cum ar fi: protejarea afacerilor prin
schimburi secrete de informatii intre companii, ascunderea datelor importante sub
forma audio, video, imagini digitale fata de persoane care nu ar trebui sa aiba acces
la ele, protectia intelectuala, semnatura digitala, etc.

Cuvantul steganografie provine din grecescul steganos (secret) si graphein
(reprezentare grafica - scriere) si a avut un rol important in comunicarea secreta pe
parcursul fintregii istorii. De-a lungul timpului au fost folosite diferite tehnici de
ascundere a informatiilor precum: tatuarea unui mesaj secret pe capul unui sclav
trimis ca mesager, scrierea pe tablite de lemn acoperite cu ceara, folosirea cernelii
invizibile creata din diferite substante, etc. [JOHO1]. Odata cu trecerea timpului au
fost generate noi metode de ascundere in functie de evolutia dezvoltdrii tehnologiei.

In prezent steganografia moderna se bazeaza in mare parte pe comunicarea
electronica facilitaté de aparitia Internet-ului si a telefoniei mobile. Astfel un mesaj
text, imagine sau sunet poate fi incorporat intr-un alt mesaj text, imagine sau sunet
cu ajutorul unui algoritm implementat in asa fel incat procesul de ascundere sa nu
fie banuit sau detectat nici de ochiul uman dar nici de un program specializat in
acest sens.

In procesul de ascundere se evidentiaza doua parti: incorporarea mesajului
ce se doreste a fi secret intr-o informatie oarecare si extragerea acestuia din
informatia in care a fost ascuns. De asemenea este foarte important ca informatia
sa fie astfel ascunsa, incat sa nu fie detectatd, pentru ca eventualii interceptori sa
nu realizeze existenta acesteia. Scopul steganografiei este transmiterea unei
informatii secrete intr-o maniera in care sa se evite aparitia suspiciunilor din partea
unor potentiali atacatori.
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Pentru comunicarea secreta a informatiilor poate fi utilizata si criptografia, in
care mesajele sunt codificate astfel incat sa poata fi citite doar de catre cineva care
detine cheia de codare folositd in acest scop. Spre deosebire de criptografie,
steganografia ascunde mesajele astfel incat existenta lor nu este detectabila.

Cele doua domenii de securizare a informatiilor nu se exclud, ci doar se
complementeaza existdnd posibilitatea de a le utiliza simultan pentru a creste
siguranta transmiterii informatiei.

O problema importantd intalnitd la ora actuala o constituie protejarea
fmpotriva copierii in cazul inregistrarilor de imagini sau sunete. In acest sens se
poate apela la o tehnica numitd watermarking digital, ce asigura un mod de
protejare a drepturilor unui proprietar asupra propriei creatii. Un watermark
electronic reprezintd un semn sau o imprimare asupra unui document si este folosit
cu scopul de a dovedi autentificarea si pentru a minimiza sansele ca o persoana
neautorizata sa altereze respectivul document. In acest mod se poate demonstra
dreptul de proprietate in cazul Tn care un anumit material este copiat sau modificat
putin.

Asadar, watermarking-ul digital ascunde informatie intr-un anumit obiect de
acoperire, si aceasta il face sa devind o aplicatie a steganografiei. Este o forma
limitatd, deoarece este incorporata o cantitate destul de mica de informatie si in
principiu este adecvata doar pentru protejare si demonstrare a proprietarului , nu si
pentru transmiterea informatiei.

In prezent steganografia se bazeaza in bund parte pe noile evolutii ale
tehnologiei informatiei, care prezintda pe langa avantajele legate de puterea de
calcul, mobilitatea si simplitatea in comunicare si o serie de efecte secundare in
ceea ce priveste furturile intelectuale, atacuri la informatie, precum si lipsa de
confidentialitate. Intr-un raport naintat Uniunii Europene [SCHO1] se mentioneaza
dorinta de pastrare a confidentialitatii comunicatiilor personale si avand in vedere ca
in unele tari europene, criptarea personala a datelor nu mai este permisa,
impunandu-se doar standardele existente se simte necesitatea identificarii unor noi
moduri de protejare a informatiilor. O cale preconizata in acest sens o poate avea
steganografia, care prezinta o alternativa in gasirea unor solutii in ceea ce priveste
transmiterea si protectia datelor. Aceasta a condus in ultimii ani la necesitatea
dezvoltarii unor sisteme steganografice cat mai sigure.

Prima conferinta in domeniul steganografiei a avut loc in 1996, iar in
septembrie 2001 la o conferintd pe teme de securitate a informatiei sustinutd la
Londra s-a pus pentru prima data problema unei securitati globale pe Internet.
Asadar, steganografiei ii revine un rol si o alternativa in domeniul protectiei datelor.

Consider ca in acest domeniu atat de vast al steganografiei, pot sa aduc o
contributie proprie in vederea cresterii securizarii datelor, prin gasirea unor solutii
mai eficiente sau alternative pentru ascunderea informatiilor secrete.

1.2 Oportunitatea si motivarea lucrarii

Aceasta lucrare 1si propune sa dezvolte gasirea unor noi modalitati de
fmbunatatire a modelelor steganografice specifice domeniului, cat si dezvoltarea
unor algoritmi steganografici cu posibilitatea de implementare pe microprocesoare
folosite sau in curs de utilizare in telefonia mobild. Oportunitatea acestor cercetari
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este data de gasirea unor solutii mai eficiente sau alternative pentru asigurarea
confidentialitatii comunicatiilor mobile.

Motivatia unei astfel de cercetari a plecat de la dorinta de mobilitate a
transmiterii datelor in tehnologia calculatoarelor ce a fost propusa de catre dr.
George H. Heilmeier in octombrie 1992 in [HEI92]. Acesta preciza ca “Oamenii si
masinile lor ar trebui s poata accesa informatia si comunicarea usor cu ceilalti intr-
un mod simplu si sigur, intr-un mediu sau o combinatie de medii precum, media-
voce, imagine sau video, oricand si oriunde in timp real”.

In prezent in era mobilitatii aproape oricine poate utiliza un calculator mobil
sau un telefon mobil pentru a comunica prin intermediul acestora simplu si rapid.
Din acest motiv nu este nici un secret ca au loc cercetari in domeniul translatarii
aplicatiilor in era mobilitatii. Lucrarea de fata se situeaza in acest domeniu, aducand
mobilitate steganografiei in aceasta directie.

Se constatd o tendintd tot mai pronuntatd de a se trece de la comunicarea
prin intermediul unor echipamente fixe spre o evolutie a utilizarii unor echipamente
mobile sau utilizarea Internet-ului. In [1] se prezinta evolutia numarului de
utilizatori de Internet (figura 1.1.) si de telefoane mobile (figura 1.2).

Evolutia numarului de utilizatori
de Internet la 100 de locuitori

70 ~

=—=—tari dezvoltate
60 -

62

50 -

20 -
10 -

1996 1998 2000 2002 2004 2006 2008

Figura 1.1. Evolutia numarului de utilizatori de Internet la 100 de locuitori [1]
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Evolutia numarului de utilizatori
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Figura 1.2. Evolutia numarului de utilizatori de telefoane mobile la 100 de locuitori [1]

Dupa cum se vede din cele prezentate evolutia numarului de utilizatori de
Internet a crescut in ultimii 10 ani de la 11 la 62 de utilizatori/100 de locuitori
(figura 1.1). Pe de alta parte, statisticile din 2007 arata ca 97% din populatie detine
cel putin un telefon/locuitor in tarile dezvoltate (figura 1.2).

Totodata pe baza acelorasi statistici [1] se constatd ca numarul de
telefoane mobile vandute anual depdseste de aproximativ 3 ori numarul de
calculatoare vandute in aceeasi perioada (figura 1.3), in schimb numarul de
programatori specializati pe dezvoltarea aplicatiilor in telefonia mobild este infim
comparativ cu numarul de programatori de dezvoltare a aplicatiilor pentru sistemele
clasice de calcul (figura 1.4).

Vanzari anuale telefoane mobile vs. vanzari
700.000.000

600.000.000 -~

500.000.000 -

W Telefoane mobile
400.000.000 -

mPC

300.000.000 +

200.000.000 -

100.000.000 -

0 _
Figura 1.3. Vanzarile anuale de telefonie mobila in comparatie cu vanzari
de calculatoare personale [1]
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Programatori
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B Programatoritelefoane
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6.000.000 B Programatori PC
4.000.000
2.000.000
0 _
Figura 1.4. Numarul de programatori pentru calculatoare personale si telefoane

mobile [1]

in ultima perioad3 pe 1ang& mobilitatea in comunicare s-a dorit si o crestere
a puterii de calcul, astfel cd s-a impus ideea ca noua tehnologie sa asigure o
comunicare oricdnd si oriunde dublata de o putere de calcul care sa atinga
caracteristicile unui calculator portabil.

De asemenea s-a constatat o tendinta in ceea ce priveste integrarea unui
calculator personal fintr-un telefon mobil. Aceastd dorintd a dus la aparitia
SmartPhone-urilor si a iPhon-urilor. Vanzarile de iPhone-uri in al doilea trimestru al
anului 2009 [2] arata 20,73 milioane de unitati vandute la nivel mondial fata de
0,27 milioane de unitati vandute la mijlocul anului 2007 constatédndu-se o crestere
de aproximativ 78,41 ori, asa cum arata in figura (figura 1.5).

25.000.000 Vanzari iPhone
20.731.000
20.000.000
15.000.000
11.625.000

10.000.000

5.000.000

1.389.000

2007 2008 2009

Figura 1.5. Vanzari iPhone [2]
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Elementele care au favorizat dezvoltarea dispozitivelor mobile se
caracterizeaza in primul réand prin dezvoltarea tehnologiilor pentru comunicatii cu un
grad mare de flexibilitate personald, miniaturizarea, dezvoltarea unui numar tot mai
mare de functionalitati si interfete, usurinta de utilizare si nu in ultimul rand
cresterea puterii de calcul prin trecerea de la calculatoare personale statice sau
portabile spre SmartPhon-uri, respectiv iPhon-uri. Pe de alta parte se impune
crearea unor medii de dezvoltare pentru dispozitivele mobile care sa permita
facilitati suplimentare privind functionalitatea si comunicarea.

O caracteristica importanta a sistemelor mobile actuale este mobilitatea si
puterea de calcul din ce in ce mai evoluata a acestora, ca urmare a folosirii unor
procesoare tot mai performante, cu o capacitate de memorie din ce in ce mai mare
si cu posibilitatea de conexiune tot mai rapida atat in reteaua mobila, cat si pe
Internet. Toate acestea implica utilizarea telefoanelor mobile de catre un numar
foarte mare de persoane. Modelele noi aparute prezinta posibilitati de programare
din ce in ce mai complexe, ce permit integrarea unor functionalitati multiple, cum ar
fi: Tncorporarea camerelor de luat vederi, camere video, sisteme de afisare cu o
rezolutie din ce in ce mai mare, utilizarea ecranelor tactile, incorporarea de senzori
si a unor sisteme de localizare GPS.

Pe langa aceste facilitati, dispozitivele mobile prezinta si unele constrangeri
specifice acestor sisteme, cum ar fi: un numar mare de modele existente pe piata,
un numar limitat de periferice de intrare-iesire (tastatura, ecran tactil), dimensiunea
mica a ecranului, energia stocata limitata, existenta unui numar redus de aplicatii.
Este de asteptat ca pe masura ce performantele telefoanelor mobile evolueaza, sa
sporeasca si numarul de aplicatii specifice acestora. Astfel, se poate imagina
incorporarea telefonului mobil intr-un sistem de tip “casa inteligenta" sau in sisteme
de monitorizare si control ale traficului pe baza datelor obtinute direct din mediu
[3]. Totodata se poate incadra ca o potentiala aplicatie si asigurarea confidentialitatii
comunicatiilor prin utilizarea steganografiei. In prezent firmele producatoare de
microprocesoare utilizate in telefonia mobila si-au propus, ca urmare a cererilor tot
mai mari din partea beneficiarilor sa includa si functii de protectie a transmiterii
informatiilor prin utilizarea steganografiei.

1.3 Obiectivele lucrarii

In cadrul tezei sunt urmarite cateva problematici importante legate de
dezvoltarea unor sisteme steganografice implementate pe microprocesoare utilizate
in telefonia mobila. In acest sens obiectivele urmarite in lucrarea de fatd sunt:

- Gasirea mediului steganografic adecvat problematicii propuse . In urma
studierii unei game largi de posibile medii steganografice ce pot fi
utilizate in ascunderea informatiilor s-a constatat ca imaginile digitale
constituie mediul steganografic cel mai potrivit datorita faptului ca
satisfac toate cerintele specifice sistemelor steganografice.

- Analiza comparativa a principalelor domenii de reprezentare a imaginilor
digitale in privinta gasirii acelor domenii adecvate pentru dezvoltarea
unor algoritmi steganografici.

- Studiu privind stadiul actual al modelelor steganografice prezentate in
literatura de specialitate si determinarea deficientelor referitoare la
posibilitatea de implementare reala a acestora in practica.

- Dezvoltarea, demonstrarea teoretica si verificarea practica a unor noi
modele steganografice care sa conduca la imbunatatirea procesului
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steganografic atat din punctul de vedere al calitatii obiectului
steganografic transmis, cat si al mesajului recuperat.

- Studierea particularitatilor arhitecturilor microprocesoarelor tipice
utilizate in telefonia mobild si exploatarea acestora in vederea dezvoltarii
de algoritmi steganografici specifici unor astfel de aplicatii, care trebuie
sa imbine aspectele legate de timpi de executie, cantitate de informatie
posibil ascunsa si de extragere a mesajului secret in timp real.

- Adaptarea si dezvoltarea unor algoritmi steganografici ce prezinta
posibilitati de a fi implementati pe microprocesoarele utilizate 1in
telefonia mobild, care sa satisfaca caracteristicile legate de obtinerea
unei imagini steganografice de o calitate indiscutabila astfel incat sa nu
trezeasca nici un fel de suspiciune unui eventual atacator.

1.4 Prezentarea continutului lucrarii

Continutul lucrarii este dezvoltat pe parcursul a zece capitole.

In primul capitol este prezentatd o scurta descriere a tematicii legate de
steganografie, oportunitatea cercetarii in domeniul mentionat, motivarea
directionarii cercetarii spre aplicatii specifice microprocesoarelor utilizate in telefonia
mobild, descrierea principalelor obiective ale lucrarii, respectiv modul de structurare
a acesteia in functie de obiectivele propuse.

In capitolul 2 este prezentata o analiza comparativa a principalelor medii de
ascundere, raportata la necesitatile sistemelor steganografice legate de vizibilitate,
detectie, robustete si capacitate de incorporare. Concluzia ce se desprinde pe baza
analizei mentionate consta in faptul ca imaginile digitale pot satisface in totalitate
toate aceste cerinte. Ca atare in continuarea cercetarii prezente am folosit imaginile
digitale ca suport in dezvoltarea algoritmilor steganografici.

In continuare am scos in evidentd in capitolul 3 citeva caracteristici
esentiale ale imaginilor digitale plecand de la captarea acestora din imagini reale
pana la reprezentarea lor in sistemele de calcul. Sunt de asemenea descrise
principalele tipuri de imagini folosite in lucrare atat ca si obiecte de acoperire, cat si
ca mesaje secrete.

In capitolul 4 sunt descrise cele trei domenii de reprezentare ale imaginilor
digitale: spatial, frecventa, respectiv vectorial. Din punct de vedere al perceptiei
ochiului uman, respectiv al selectiei culorilor, domeniul spatial poate fi regasit in
diferite reprezentari, cum ar fi: RGB, YUV etc. Pentru fiecare domeniu se prezinta
suportul matematic ce sta la baza transpunerii imaginii in unul dintre cele trei
domenii,

In capitolul 5 dupa o trecere in revistda a evolutiei stadiului actual a
aplicatiilor steganografice bazate pe implementare hardware, respectiv arii
programabile, circuite integrate, microprocesoare sunt prezentate cateva aplicatii ce
utilizeaza facilitatile oferite de serviciile telefoniei mobile si a retelelor fara fir. Pe
baza constatarilor rezultate in urma aplicatiilor descrise se desprinde ca o solutie
posibild, implementarea directa sau chiar cablarea algoritmilor in microprocesoarele
ce urmeaza a fi utilizate in telefonia mobila. In continuare se face analiza
principalelor caracteristici arhitecturale pentru un microprocesor ARM ce se bazeaza
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pe o arhitectura de tip RISC a carui punct forte il reprezinta banda de asamblare. De
asemenea se analizeaza avantajele microprocesorului ISAAC ce se bazeaza pe o
arhitectura constituitd din mai multe nuclee. Pe baza acestor caracteristici au fost
verificati practic mai multi algoritmi scotandu-se in evidenta performantele lor de
timp.

In capitolul 6 dupd o scurta prezentare a modelului clasic, respectiv a
modelului de baza steganografic s-a facut o analiza din punctul de vedere al
sigurantei sistemelor steganografice a celor mai frecvent citate modele in literatura
de specialitate, scotand in evidenta aspecte legate de dificultatea utilizarii acestora
in practica sau punerea in evidenta a unor aspecte ce nu fost luate in considerare.
In vederea Tmbunatatirii sigurantei unui sistem steganografic, in urma acestor
analize am propus un model steganografic in doua variante de lucru: prima o
constituie modelul denumit MPOA si presupune procesarea obiectelor de acoperire
fnaintea generarii obiectului steganografic, iar a doua variantd o constituie modelul
denumit MPOAM, ce presupune in plus pe langa procesarea obiectului de acoperire si
procesarea mesajului secret. Pentru validarea primului model s-a demonstrat pe
baza distributiei de probabilitate cd o procesare a obiectelor steganografice poate
conduce la imbunatatirea acestora. Rezultatele practice obtinute in urma unor seturi
de experimente conduc la aceeasi concluzie, In sensul ca procesarea asupra
obiectelor steganografice si asupra mesajelor secrete inainte de a fi incorporate
permite o imbunatatire semnificativa atat a claritatii obiectului steganografic, céat si
a mesajului secret recuperat rezultand astfel un sistem steganografic cu un grad
mai mare de siguranta.

Capitolul 7 descrie un set de algoritmi dezvoltati in domeniul spatial. Pentru
analiza performantelor privind comportarea in timp au fost dezvoltate trei variante
de algoritmi bazate pe ascunderea informatiilor in bitii cei mai putini semnificativi in
spatiul RGB, respectiv un algoritm ce se bazeaza pe prelucrarea obiectului de
acoperire cu ajutorul transformatei YUV. Cei patru algoritmi au fost dezvoltati pentru
a fi implementati pe un calculator personal, respectiv pe doua microprocesoare,
dintre care unul este bazat pe arhitecturi de tipAbandé de asamblare, iar celdlalt pe
o arhitectura constituita din mai multe nuclee. In urma testelor efectuate pe un set
de imagini de dimensiuni diferite sunt prezentate rezultatele timpului de executie.
Pentru compararea cantitatii de informatie ce poate fi ascunsa, respectiv a calitatii
obiectului steganografic a fost implementat un algoritm bazat pe complexitatea
planurilor de biti care din punct de vedere al calitatii asigura performante foarte
bune, dar din punctul de vedere al cantitatii informatiei ascunse este inferior in
comparatie cu algoritmii bazati pe ascunderea in cei mai putini semnificativi biti.

In capitolul 8 s-a dezvoltat un algoritm in domeniul frecventei bazat pe
transformata cosinus discreta prin care mesajul secret este incorporat intr-o imagine
video in format MPEG-2. Scopul acestui algoritm a constat in verificarea robustetii
obiectului steganografic, dar care conduce la ascunderea unei cantitati relativ mici
de informatii. Astfel de algoritmi realizati in domeniul frecventei ar putea face
obiectul Tmbunatatirii robustetii sistemelor steganografice prin combinarea cu alti
algoritmi mai performanti din punct de vedere al cantitatii de informatii, cum ar fi
cei din domeniul spatial.

In capitolul 9 au fost conceputi un set de algoritmi prin care s-a urmarit
mbunatatirea performantelor unuia dintre parametrii sistemelor steganografice. In
acest sens pentru a obtine o cantitate maxima de informatii ce poate fi ascunsa, am
conceput un algoritm steganografic denumit 4345 bazat pe comprimarea mesajului
secret fara pierderi semnificative de informatii si ascunderea acestuia n bitii cei mai
putini semnificativi ai obiectului de acoperire. Cele trei variante ale algoritmului
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confirma cantitatea extrem de mare a informatiei (100%) ce poate fi ascunsa fara
degradarea obiectului steganografic a carui calitate este de necontestat, iar
recuperarea mesajului secret se face in conditii foarte bune.

Un al doilea algoritm denumit #3542 dezvoltat in acest capitol se bazeazi pe
fmbunatatirea robustetii sistemului steganografic. Astfel, mesajul secret este ascuns
in zgomotele generate in mod pseudoaleator si de asa maniera incat ele sa nu
conduca la degradarea imaginii obiectului steganografic. In acest fel un eventual
atacator ar putea interpreta obiectul steganografic ca fiind afectat de zgomotele
induse pe canalul de transmisie.

Al treilea algoritm realizat si denumit 434Cy: constd in ascunderea mesajului
secret prin codarea acestuia cu ajutorul unei chei secrete, ceea ce face imposibila
descifrarea mesajului de catre un eventual atacator fara cunoasterea acestei chei.
Algoritmul s-a realizat in doua variante de ascundere a mesajului secret, respectiv
douad variante de extragere a acestuia independente de modul de ascundere. Toate
variantele acestui algoritm conduc la obtinerea unui obiect steganografic de o
calitate foarte buna, Tn schimb recuperarea mesajului este nuantata de modul n
care acesta este extras.

In finalul lucrarii sunt prezentate concluziile, contributiile personale si
posibilele directii de cercetare in opinia autorului. Teza se intinde pe 219 de pagini,
contine 70 de figuri, 15 tabele, un numar de 184 de titluri bibliografice. O mare
parte din contributii au fost validate prin publicarea a 6 lucrari stiintifice la care
autorul tezei este prim autor, dupa cum urmeaza:

- 3 lucrari publicate in volumele unor conferinte indexate ISI Proceedings,

- 3 lucrari publicate in volumele unor conferinte indexate Inspec si
IEEExplore.
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2 MEDII FOLOSITE PENTRU APLICAREA
STEGANOGRAFIEI

Steganografia exploateazad comunicarea ce pare inofensiva la prima vedere
pentru un observator intamplator, utilizand diferite medii in care poate ascunde
datele secrete. Mediile de ascundere pot fi de diferite forme: text, imagine, sunet
etc. Pentru ca procesul steganografic sa fie realizat cu succes este foarte important
ca mediul ales pentru ascunderea informatiilor secrete sa nu atraga atentia asupra
lui, si anume sa para cat mai inofensiv. De asemenea este necesar ca acesta sa
contina suficiente informatii astfel incat mesajul ce urmeaza a fi ascuns sa nu devina
vizibil.

Multimedia reprezinta capacitatea unui sistem de a comunica prin
intermediul mai multor medii de prezentare, cum ar fi text, grafica, fotografii,
animatie, sunet etc. In plus, multimedia implica si notiunea de interactivitate,
deoarece utilizatorul nu este un simplu spectator. Se pot deosebi diferite metode de
ascundere a informatiilor secrete, in functie de mediul prin care acestea sunt
transmise. In capitolul de fata se descriu cele mai utilizate medii in care este
aplicata steganografia.

2.1 Steganografia in text

Ascunderea mesajelor secrete in interiorul unui text este una din metodele
steganografice aplicate inca din cele mai vechi timpuri. De-a lungul timpului a avut
loc o evolutie in domeniul comunicarii prin dezvoltarea unor noi tehnologii in care un
rol semnificativ il constituie utilizarea calculatoarelor.

In ceea ce priveste documentele tip text, acestea pot fi modificate in
vederea ascunderii unei informapii secrete prin manipularea pozipiilor liniilor Oi
cuvintelor. In acest sens pot fi amintite o serie de metode care utilizeaza ca suport
pentru ascunderea unei informatii secrete obiecte de tip text. In [JOH01] se prezinta
cateva solutii utilizate de-a lungul timpului pentru ascunderea informatiilor secrete
in texte prin diferite artificii efectuate in cadrul acestora, cum ar fi: exploatarea
spatiilor adaugate in plus in documente intre cuvinte, fraze, randuri; folosirea
metodelor semantice prin schimbarea unor cuvinte sinonime; generarea de obiecte
steganografice noi prin care eventualul atacator sa nu sesizeze existenta unei
informatii ascunse.

In [CASQ7] se propune un sistem steganografic pentru ascunderea datelor in
documente Microsoft Office, iar [GAR04] prezinté cateva experimente facute in
vederea determindrii problemelor care apar in urma aplicdrii steganografiei in
documente Word. in lucrare se propun solupii care s rezolve aceste probleme. In
sistemele tip biblioteca digitald, documentele sunt disponibile in forma digitala, iar in
acest mod, pot fi u®or copiate i identitatea lor poate fi supusa riscului unui eventual
atac. Acest fapt duce la descurajarea celor ce publicd documente ce conpin
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informapii de valoare, deoarece existd posibilitatea pierderii titlul de autor. In
[SER95] se

propune un sistem pentru finregistrarea documentelor existente ?ntr—oA librarie
digitald, dupa care este realizat un serviciu ce detecteaza copiile facute. In acest
sens, pot fi identificate copiile facute partial sau complete la documentele in cauza.
In lucrare se descriu algoritmii folositi pentru astfel de detectii si totodata sunt
prezentate metricile necesare in vederea evaluarii metodelor de detectie.

O alta aplicatie interesanta de securizare a informatiei consta in stabilirea
unor comunicari ascunse bazate pe steganografie prin intermediul telefoniei mobile
in cazul folosirii serviciului SMS, ce a fost primit cu mare caldurd de oamenii din
intreaga lume. Folosind acest serviciu oamenii pot comunica uor prin scrierea ©i
trimiterea de mesaje scurte de la unul la altul. De asemenea, pot fi trimise °i poze
alb-negru sau color prin intermediul acestui serviciu. La orice tip de comunicare
este indicat s3 se pina seama de aspectul securitapii informapiei. Deoarece se
manifesta un tot mai mare interes pentru stabilirea comunicarii ascunse se dezvolta
tehnici steganografice i in cazul folosirii serviciului SMS.

Astfel, iIn [SHAO7b, SHA08b] se prezintd douda metode utilizate pentru
schimbul secret de informabpii prin ascunderea acestora in mesaje SMS sau prin
intermediul unui joc transmis tot prin serviciul SMS. In [SHAO6a] se propune o
metoda pentru schimbul ascuns de date secrete prin realizarea unui proces
steganografic in care obiectul de acoperire folosit este o imagine, iar aceasta este
incorporatd intr-un mesaj SMS. Ideea de bazd urmaritd constda Tn aplicarea
steganografiei in imagini alb-negru ©°i realizarea acestui proces prin intermediul
telefoniei mobile. Trebuie avut in vedere faptul ca utilizarea mesajelor SMS prezinta
anumite limitari.

O altd aplicapie privind folosirea steganografiei in telefonia mobild prin
intermediul serviciului MMS (Multimedia Messaging Service) este dezvoltat in
[SHAO08a] unde tehnologia MMS este folositd pentru transmiterea unor mesaje ce
includ obiecte multimedia printre care °i imagini. Pentru protecpia imaginii care este
transmisa prin MMS se folose®te o metodd de marcare a acesteia. La extragerea
mesajului din MMS se poate constata daca aceasta a fost duplicata sau nu.

Deoarece la ora actuala foarte multa lume folose®te Internet-ul, exista multe
posibilitdpi de a transmite date ascunse pe aceasta cale. In acest sens pot fi alese ca
obiecte de acoperire documente in format HTML. Pentru a ascunde mesaje secrete este
necesar sa fie luate in considerare informapiile ce pot fi ignorate de browser. Exista site-
uri de comerp electronic care folosesc casupe ascunse pentru a indica starea. Acestea
pot fi folosite pentru a ascunde informabie, dar devin vizibile in cazul in care se consulta
codul sursd. In acest sens inserarea spabiilor in paginile HTML este o modalitate de
aplicare a steganografiei. In general, un simplu observator nu verifica sursa HTML, ca
urmare, poate fi aplicatda steganografia prin inserarea informapiilor ascunse folosind
spapiile ramase libere. In vederea protecbiei aplicapiilor Java contra copierii, [SHAQ6C]
prezintd o metoda ce aplica o tehnica steganograficd pentru pagini web in format HTML.
Mesajul secret, format dintr-un %ir de 8 caractere, este ascuns cu ajutorul unei chei
secrete intr-o paginad HTML, aleasa ca °i obiect de acoperire pentru realizarea procesului
steganografic. Proiectul propus este implementat prin aplicarea limbajului de
programare Java, prin intermediul caruia, informapia °i cheia secreta sunt incorporate in
obiectul de acoperire ales. Dup@ execupia programului, aplicapia Java extrage datele din
pagina HTML folosind cheia secreta.

In concluzie, metoda steganograficd ce are ca suport de ascundere un text
este consideratd una dintre cele mai vechi metode, iar pana la aparipia noilor
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tehnologii audio-video, era printre pupinele metode cu rezultate satisfacitoare. In
prezent modalitatea de ascundere a datelor in text %i-a pierdut in mare parte
interesul, avand 1in vedere posibilitdpile reduse de ascundere. Procesele
steganografice care folosesc ca i mediu de transmitere a datelor secrete textul,
prezintd ©°i dezavantajul cd din punct de vedere cantitativ se poate remarca un
procent destul de mic de informapii ce pot fi ascunse. In ultimul timp, in urma
aparipiei telefoniei mobile °i utilizarea destul de larga a transmiterii mesajelor prin
SMS, s-a incercat revigorarea metodelor de ascundere avand ca suport un text SMS,
dar bineinpeles ©i in aceastd situapie limita acestui suport de ascundere i°i spune
cuvantul permipand astfel doar ascunderea unor informapii reduse cantitativ.

2.2 Steganografia in fi%iere executabile

Multimedia este Tn primul rand perceputd de simpurile umane care sunt de
multe ori imperfecte. De aceea conpine o cantitate de date redundante ce pot fi
suprascrise cu mesaje secrete. Mai mult, acestea pot conpine o serie de zgomote
datorate anumitor procese, cum ar fi:scanare, inregistrare. Prin contrast fi%erele
executabile sunt rareori percepute vizual. Ele simt prezenpa prin sarcina pe care
trebuie sa o indeplineascd. In teorie doud executabile sunt echivalente daca produc
acela®i rezultat pentru date de intrare identice. In practicd, insd existd ©i alte
constrangeri, cum ar fi: spapiu, timp de execupie, incarcarea pe procesorul pe care-|
comanda. Chiar °i a®a, existd un numar mare de fi%iere executabile echivalente,
lucru ce poate fi folosit in optimizare, semnare digitald, watermarking,
steganografie, etc.

Una din modalitdpile aplicate pentru ascunderea datelor intr-un program
executabil ar putea consta irl incorporarea mesajului secret dupd aparipia marcajului
de sfaroit de fi%ier (EOF). In acest caz, programul ruleaza fara nici o problem3,
deoarece informapia scrisa dupa sfareitul de fi%er este ignorata.

In [BERO5] se cerceteaza o parte din domeniul steganografiei aplicata
programelor executabile. Este cunoscut faptul ca steganografia ascunde un mesaj
secret intr-un obiect de acoperire, iar in lucrare se identifica 3 tipuri de obiecte de
acoperire cu redundanpd utilizabila in programe executabile. Se prezintd de
asemenea tehnici steganografice pentru cercetarea acestor redundanpe.

Utilizarea fisierelor executabile ca mediu purtator prezinta dezavantajul ca
nu toate formatele oferda redundanta suficientd pentru steganografie, ceea ce
conduce la reducerea posibilitatilor de ascundere a mesajelor secrete. Incercarile de
utilizare ale fisierelor in acest sens sunt cu precadere destinate protectiei anumitor
aplicatii.

2.3 Steganografia aplicata mediilor de stocare

Steganografia poate fi aplicatd in diferite medii de stocare ale calculatorului,
cum ar fi: spapiile neutilizate de pe discul calculatorului, partipii ascunse, discuri
optice, etc.
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Ascunderea informapiilor in spapiile de pe disc este o metoda steganografica
ce se bazeaza pe descoperirea spapiilor neutilizate de pe discul calculatorului,
deoarece acestea nu sunt vizibile pentru un observator.

Crearea de partipii ascunse este o altd modalitate de ascundere a datelor
secrete. Cu ajutorul acestei metode pot fi ascunse cantitapi mari de informapie, dar
in multe cazuri, prin rularea unui program de configurare a discului se descopera
partipia ascunsa. A°adar, aceastd metoda da rezultate bune, doar daca utilizatorii
calculatorului respectiv nu au o pregatire buna in acest domeniu.

Contestarea plauzibild poate fi de asemenea utilizatd in steganografie in
situapia Tn care un atacator dore®te sa obpind de la posesorul unui calculator in
mod forpat o informapie secretd ascunsd. Acestuia i se poate furniza de catre
proprietar o parola falsa cu ajutorul careia atacatorul crede ca obpine ceea ce cauta,
de®i adevarata informapie secretd este ascunsa °i criptatd cu o altd parola, dar a
carei existenpa nu poate fi demonstrata.

Codarea contestabild a informabpiilor poate fi utilizata in criptografie pentru a
descrie tehnici steganografice, in care existenpa unui mesaj sau fi%ier codat este
contestabild, in ideea cd atacatorul nu poate demonstra aceastd existenpa. In acest
sens exista sisteme, cum ar fi TrueCrypt, ce au ca principiu de baza ascunderea
datelor criptate. Astfel, proprietarul datelor criptate poate avea mai multe chei ce
pot fi folosite pentru decriptarea mai multor informapii, dar acesta poate nega in
fapa unui eventual atacator cd exista aceste chei, rezultand astfel o afirmapie care
nu poate fi contrazisa fara cunoa®terea tuturor cheilor de criptare implicate. In acest
fel, existenpa unor date ascunse in datele criptate este contestabild, in sensul ca
aceasta nu poate fi demonstratda [FRUO5].

Ascunderea informapiilor pe dischete 9i discuri optice prezintd de asemenea
o posibilitate de ascundere a unor informapii secrete. Este cunoscut faptul ca atat pe
dischete cat °i pe discurile optice exista o serie de spapii neutilizate [BAROO] care
pot fi exploatate ca °i obiecte de acoperire intr-un proces steganografic. Datele
binare nefolosite pot fi utilizate chiar la protecpia clonarii discului sau copierii ilegale
a datelor existente. Acest lucru este cu atat mai valabil in ultimul timp la discurile
optice de mare capacitate, cum sunt: DVD, BLUE RAY, HDVD pe care marile firme
producatoare de filme inscrippioneaza ultimele producpii °i din acest motiv iau toate
masurile de protecpie impotriva clonarilor, avandu-se in vedere investipiile masive
care se fac in producpiile de filme.

In concluzie, ascunderea datelor secrete in diferite medii de stocare chiar
daca prezinta unele avantaje legate de cantitatea de informapie ascunsa posibil3,
prezinta °i dezavantaje, fin sensul cd, prin rularea unor programe de configurare
este posibild descoperirea datelor mascate. In general aceste medii de ascundere
pot da rezultate bune cu precddere in cazul unor aplicapii particulare, cum ar fi:
protecpia unor date confidenpiale aflate in partipii ascunse sau a proprietapii
intelectuale .

2.4 Steganografia aplicata in repele de calculatoare

Se poate spune ca in urma extinderii comunicarii prin Internet s-au
dezvoltat si metode steganografice de ascundere sau de protectie a datelor.
Incercarile cele mai numeroase au fost directionate mai putin in domeniul ascunderii
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datelor si mai mult in directia protejarii acestora ca o masura suplimentara pentru a
asigura securitatea datelor transmise. Din acest motiv comunicarile prin Internet
utilizeaza cu precadere pentru protectia datelor, instalarea si configurarea unor
softuri de securitate, cum ar fi: Antivirus, Anti-Spyware, Anti-Malware, Firewall, etc.
Utilizarea acestor programe necesita actualizari periodice deoarece zilnic apar noi
amenintari, noi atacuri, noi virusi si se descopera noi vulnerabilitati in programele
existente. Din acest motiv sunt necesare a fi luate in considerare masuri
suplimentare de protectie, iar steganografia poate avea un rol suplimentar in acest
sens. Astfel, ascunderea informapiilor in ceea ce prive®te comunicarea prin repelele
de calculatoare poate fi realizatd in: ata®amente, antetul protocoalelor de repea,
protocoale in timp real, protocoale publice °i repele fara fir.

2.4.1 Ascunderea informapiilor in ata®amente

O posibilitate de acoperire a comunicarii ascunse intre un emipator °i un
anumit receptor, o constituie transmiterea de mesaje aparent inofensive, sub forma
unor ata®amente tip text, imagine etc. In [COLO3] sunt prezentate o parte dintre
metodele folosite pentru transmiterea informapiilor ascunse prin intermediul
Internet-ului:

Email - ul - Poate constitui o solupie facila de trimitere a unei informabii
secrete in texte, sunete sau imagini, in special daca intre emipéator °i receptor exista
un transfer real de informapii care s@ mascheze adevaratul scop al comunicarii
secrete. O altd metodé folositd in acest sens este trimiterea unui email la mai mulpi
destinatari sub forma cunoscuta de spam. In aceasta situapie, doar persoana vizata
Otie sa caute datele ascunse.

Transfer de fi%ere sau FTP (File Transfer Protocol) - Aceastda metoda
presupune publicarea unui fi%ier cu un conpinut ascuns, care de fapt constituie
obiectul steganografic. In acest caz numai o persoand avizatd va °ti ce sa@ caute.
Eficienpa acestui tip de transmisie o constituie faptul ca nu existd o dovada a celui
care a publicat informabpia i nici a celui care este interesat de ea.

Publicarea pe Internet — este o tehnicd ce constd in publicarea unui fi%er cu
date ascunse, ales ca obiect de acoperire, la vedere pe Internet pe un anumit site.
Spre exemplu, pot fi incorporate date ascunse in poze create pe calculator, ce pot fi
postate pe un site dedicat in acest sens. @i aceastd metoda ascunde identitatea
destinatarului °i a emipatorului.

2.4.2 Ascunderea informapiilor in antetul protocoalelor de
repea

Caracteristicile esenpiale ale protocoalelor de repea pot fi considerate un
avantaj in ascunderea informabpiilor. Zilnic sunt transmise prin intermediul Internet-
ului un numar extrem de mare de pachete de date, ceea ce reprezintd o modalitate
bunad pentru comunicarea secretd. Spre exemplu, pachetele TCP/IP (Transmission
Control Protocol/Internet Protocol) pot fi utilizate in scop steganografic, prin
transferul informapiilor secrete prin intermediul Internet-ului. In acest sens, pot fi
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exploatate ca obiecte de acoperire, antetele care au spapii nefolosite ©i alte
caracteristici ce pot fi manipulate pentru ascunderea informabiilor.

Multe dintre protocoale existente au fost create in urma cu mulpi ani, chiar
de la aparipia Internet-ului. Ele conpin informapii care acum nu mai sunt necesare Oi
din acest motiv pot fi inlocuite cu date secrete ©i pot fi utilizate ca °i obiecte de
acoperire in procesul steganografic.

Pentru realizarea procesului steganografic este necesara stabilirea obiectelor
de acoperire ce urmeaza a fi folosite in vederea ascunderii datelor secrete. Trebuie
identificate campurile ce ar putea fi suprascrise fard a afecta transmiterea
informabiilor in nici un fel. Anumite campuri din antetul protocolului IP trebuie s
conpina informapbii specifice, cum ar fi, lungimea antetului. In cazul in care nu se
respecta aceastd condipie, procesul de comunicare va e®ua. In schimb, exista un
camp in antetul protocolului IP numit Pachet Identificare, care poate fi exploatat.
Acesta este folosit pentru a detecta pachetele care au fost fragmentate, astfel, daca
un pachet este prea mare, el este imparpit in mai multe pachete. Receptorul Otie sa
le reconstituie dupa identificatorul pachetului. De obicei, identificatorul pachetului
este incrementat cu 1 pentru fiecare pachet care este trimis, iar pentru identificarea
pachetului poate fi folosit orice numar.

[XUBOQ7] prezintd o noua cale de comunicare ascunsé intre diferite puncte de
pe Internet. In lucrare se propune o schema ce folose®te o parte dintr-un sistem
creat haotic numit Chebéashev. Acest sistem genereaza aleator diferite secvenpe ce
sunt utilizate ca °i obiecte de acoperire in vederea incorpordrii de mesaje secrete,
dupd care ascunde mesajele secrete in campuri identificate, cum ar fi antetul
protocolului IP.

Steganografia aplicata pe Internet reprezintd exploatarea elementelor
Internet ©i a protocoalelor cu scopul de a ascunde date suplimentare in procesul de
comunicare [DEEO03]. In acest sens, fiecare schema realizatd presupune stabilirea
unei interacpiuni intre principiile steganografice fundamentale cu mediile de
securitate ale repelelor existente. Scopul urmarit este de a crea o legatura Tnt[e
zonele unde sunt ascunse datele, protocoalele de repea utilizate °i securitate. In
[DEEO3] se prezintd doud canale ascunse, folosite ca obiecte de acoperire in
procesul steganografic, legate de Protocoale de Internet (IP) ce exploateaza
redundanpele rezultate in reprezentarea informapiei.

Antetul protocolului TCP folose®te numere de confirmare pentru a ©ti cate date
au fost trimise ©i cate au fost receppionate. In timpul primei faze de comunicare,
sunt alese numere aleatorii de confirmare, generate atat de catre emipator , cat i
de receptor. A%adar, datele pot fi ascunse in primul pachet trimis, deoarece
numerele sunt oricum generate aleator °i nu impiedica transmiterea informapiilor cu
nimic. Dupd ce este stabilit canalul de comunicare, aceste valori devin critice, ele
fiind absolut necesare realizarii procesului de comunicare. Este necesar de subliniat
faptul ca datele pot fi ascunse doar in timpul secvenpei inipiale.

In steganografie nu poate fi utilizat orice protocol pentru ascunderea datelor,
datorita caracteristicilor acestora legate de mdrimea antetului foarte mica ce nu
permite incorporarea unor date secrete suplimentare. In aceasta situapie se gasesc
spre exemplu protocoalele UDP (User Datagram Protocol) °i ICMP (Internet Control
Message Protocol).

Multe dintre protocoalele utilizate ca si mediu de ascundere pot crea dificultati in
implementarea unor algoritmi steganografici. In aceastd categorie intrd acele
metode care folosesc ca loc de ascundere antetul protocoalelor, deoarece spatiul
disponibil este foarte mic.
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in concluzie, ascunderea datelor secrete in diferite protocoale utilizate in retelele
de calculatoare poate prezenta avantaje legate de flexibilitatea si posibilitatile foarte
largi de ascundere a datelor, dar prezinta si dezavantaje legate de cantitatea mica
de date ascunse si de atacurile frecvente intalnite in astfel de medii. Respingerea
unui eventual atac, nu asigura si recuperarea in totalitate a mesajului ascuns.

2.4.3 Ascunderea informapiilor in protocoale in timp real

In ultimii ani se remarcd o creStere continud pentru ascunderea, trimiterea
i afi®area informapiilor in timp real, in special in locuri publice. Acest proces a
intdmpinat mari provocari °i a atras atenpia multor cercetatori.

Unul dintre cele mai populare servicii utilizat in ziua de azi in repele, il
constituie VoIP Voice over Internet Protocol, ce a aparut pe piapa telecomunicapiilor
schimband-o in intregime. Deoarece este utilizat din ce in ce mai mult in intreaga
lume, implica totodata ©i cre®terea traficului pe canalele de comunicare. VoIP este
un serviciu in timp real care permite comunicarea audio in repelele IP.

[MAZ06, MAZO08] prezinta protocoale utilizate in vederea securitdpii Oi
controlului pentru serviciul VoIP RTCP (Voice over Internet Protocol - Real Time
Control Protocol) in situapia transferului de informapie in timp real. Protocolul RTP
(Real Time Protocol) este cel mai important protocol de transport pentru transmisii
audio n timp real, iar RTCP este un protocol de control pentru RTP. In plus, se ofera
solupii de autentificare °i integritate pentru mesajele tip voce, care sunt capabile sa
schimbe ©i sa verifice calitatea serviciului °i parametrii de securitate. Protocolul
propus folose%te doua tehnici de ascundere a informapiei secrete: steganografia
pentru a putea crea un canal ascuns prin care sa fie transmi®i bipii de control ©i
watermarking-ul digital pentru a transmite valorile parametrilor utilizabi pentru
emisia de voce. Procesul steganografic ce utilizeaza un astfel de protocol prezinta
avantajul ca transmiterea informapiei se realizeaza in mod continuu in timp, rata
bipilor de transfer pe secunda este destul de inaltd, iar cantitatea de date ascunsa
este destul de mare.

O altd tehnicd folositd in vederea ascunderii datelor in timp real este
prezentatd in [SHA06d]. Metoda propusd se bazeaza pe ascunderea mesajului
secret in timp real in ecrane de ielire similare cu cele aratate prin intermediul
monitorului. Procesul steganografic astfel realizat este foarte asemanator cu doua
procedee foarte populare, °i anume: steganografia in imagini °i steganografia in
video.

E bine de remarcat faptul ca algoritmii steganografici utilizati in comunicarea
prin intermediul retelelor de calculatoare trebuie implementati astfel incat sa faca
fata unui eventual atac in timp real.

2.4.4 Ascunderea informabpiilor in protocoale publice °i repele
fara fir

Ascunderea datelor in protocoale publice poate fi numita °i camuflarea
datelor [COLO3]. Aceastd tehnicd constd in transmiterea datelor prin repea ca ©i
cum ar exista un protocol deschis sau public. Un exemplu il constituie Protocolul
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HTTP, deoarece foarte multe repele au trafic mare pe portul 80, corespunzator
acestui protocol. Datele secrete pot fi trimise pe acest port, dar dacd o persoana
interesatd ar examina traficul, ar descoperi ca datele trimise nu reprezinta trafic
Web. In cazul in care se adaugd documente in format HTML la datele transmise,
atunci acestea ar semana cu traficul web ©i ar trece nedetectate.

CreSterea continua a comunicabiilor ce au loc pe calea Internet-ului a dus la
producerea mai multor programe software ce pot fi lansate pe Internet fara a fi
nevoie sa fie instalate anterior pe calculator. Programele sunt aplicate in funcpie de
domeniul dorit, cum ar fi: divertisment (jocuri), financiar, comercial etc.

Spre exemplu in [SHA08b] se utilizeaza pentru ascunderea informabpiilor un
joc de puzzle foarte popular pentru ascunderea unor mesaje ce pot fi transmise prin
telefonia mobila. Utilizarea acestei cai nu atrage atenpia existenpei informapiei
ascunse pentru un posibil atacator. O mare parte din programele de ascundere
folosesc limbajul de programare Java °i pot fi gasite pe pagini de web ca °i Aplicapii
Java. Autorul Shahreza descrie in [SHA06b] o procedura de conectare la Internet
prin telefonia mobild folosind protocolul WAP (Wireless Application Protocol) prin
care mesajul ascuns este plasat in paginile WML (Wireless Markup Language).

In [LEPO7] se prezintd un model de protocol de ascundere a mesajului in
care toate acpiunile sunt publice, in ideea generdrii unei solupii steganografice
folosind ©i protocoale criptografice prin care mesajul ascuns permite legitimarea
traficului de informabii.

Telefoanele mobile, precum ©%i tehnologiile aplicate pe Internet au avut o
creStere continud in ultimii ani. Legatura dintre acestea a dus la inventarea de noi
tehnologii de comunicare, cum ar fi stabilirea de conexiuni fara fir (wireless) pe
Internet prin telefoane mobile, cunoscute sub denumirea de Protocoale de Aplicapii
Wireless (WAP).

O retea denumita wireless (Wi-Fi) WLAN este o retea fara fir locala, extinsa
pe arii limitate in functie de echipamentele folosite si de puterea acestora, prin care
se poate face transfer de date si Internet folosind undele radio. O constrangere
legata de utilizarea retelelor wireless ar putea fi latimea de banda (mediul fizic de
comunicare este partajat si are oricine acces la el), rata de eroare, mobilitatea si nu
in ultimul rand securitatea.

Steganografia este o metoda relativ noua, aplicatda in vederea cresterii
securitatii datelor si in special a stabilirii de comunicari ascunse prin intermediul
protocoalelor de retea fara fir.

[SHAO06b] prezintd o metoda ce permite transmiterea unor date secrete sub
o forma ascunsa, prin aplicarea unui proces steganografic la pagini web WML.
Aceste pagini sunt create special pentru a facilita comunicarea prin retele fara fir
(WAP). Programul de codare a fost implementat folosind limbajul Java, iar
programul de decodare utilizeaza o versiune a limbajului Java aplicata in cazul
dispozitivelor de dimensiune mai mica, numitd J2ME (Java 2 Micro Edition). S-a
apelat la aceasta versiune pentru ca programul sa poata fi implementat pe telefoane
mobile.

In [CHRO6] sunt descrise si discutate rezultate privind siguranta,
nedetectarea si capacitatea a doua modele diferite propuse pentru construirea unui
canal steganografic. Cele doud modele sunt prezentate sub forma unor prototipuri
WLAN ce au fost implementate si testate.

Transmiterea multimedia prin retele fara fir are tendinta de a fi deosebit de
populara, deoarece multe telefoane mobile sunt deja echipate cu ecrane cu o
varietate de culori si prezintda multe aplicatii multimedia. Din acest motiv in [HONO4]
este facutd o analiza a posibilitatilor de transmitere si accesare a datelor multimedia
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pe canalele de comunicatii fé[é fir. Astfel de comunicatie devine provocatoare
datorita mobilitatii aparaturii. In schimb se ridica o serie de restrictii legate de
puterea limitatd a telefoanelor mobile, banda de transmitere impusa si influenta
mediului Tnconjurator. Toate acestea pot genera erori de transmisie ce pot afecta
integritatea mesajului transmis, dar si securitatea comunicarii. In articol se propune
ca in procesul de transmitere sa fie incorporate informatii de detectie si corectie a
erorilor. Astfel de metode pot asigura si o transmitere sigura a mesajului
steganografic [BEE0S8].

Multe din aplicatiile steganografiei sunt utilizate pentru marcarea proprietatii
intelectuale a datelor audio, video, text. Ca urmare, in [PET05, DUTO05] sunt
prezentate studii privind posibilitatea ascunderii unor informatii secrete in
videoclipuri transmise spre terminale mobile in retele fara fir a unor marci privind
protectia proprietatii cu rezultate multumitoare din punctul de vedere al rezistentei
la atacuri clasice pentru protejare fie a coloanei sonore transmisa, fie a reclamei in
cauza.

In concluzie, in ceea ce priveste securitatea retelelor fara fir se poate spune
ca acestea sunt relativ mai putin sigure decéat cele cablate, datorita accesului mai
facil la retea al persoanelor neautorizate aflate in zonele de acoperire ale punctelor
de acces. Exista in implementarea retelelor fara fir, diferite obstacole ce formeaza
asa numita securitate de baza a retelelor fara fir, care impiedica accesul
neintentionat al persoanelor strdine de retea, aflate in aria de acoperire a unui punct
de acces. Pentru persoane rau intentionate cu o buna pregatire in domeniul
calculatoarelor, securitatea acestor retele este discutabila.

2.5 Steganografia in audio

Dintre toate mediile de comunicare, imaginile poarta cea mai mare cantitate
de informatie, iar sunetul are calitatea de a fi cea mai subtila cale de a transmite
informatie. Efectele sonore pot fi incluse fintr-o aplicatie multimedia pentru a
fmbogati continutul. In acest sens, sunetul este un mediu eficient pentru a atrage
atentia utilizatorului, deoarece prin vorbire se poate aborda un aspect particular
intr-o maniera directa. Avand acces direct la sufletul uman, spre deosebire de
imagini si text, sunetul poate induce in modul cel mai rapid si direct o paleta larga
de stdri sufletesti.

In situatiile in care se ascund date intr-un obiect de acoperire tip sunet,
trebuie sa fie luat in vedere sistemul auditiv uman, tinand cont de cele mai
importante caracteristici fizice ale sunetelor: inaltimea, intensitatea, respectiv
timbrul sunetului [STA99].

Sistemul auditiv uman este foarte perceptibil la diferite zgomote de fond, in
schimb nu poate diferentia variatii subtile in frecventa. Inaltimea unui sunet se
refera la frecventa acestuia. Sunetele cu frecventa ridicata sunt percepute ca fiind
mai fnalte. De aici rezultd si una din calitatile sunetului, de a fi mai grav sau ascutit.

Intensitatea sau amplitudinea unui sunet este o caracteristica a sunetului ce
poate fi perceputa de urechea umand in mod obiectiv, ca si intensitate sonora
(acusticd) sau subiectiv ca si intensitate auditiva intr-o scara logaritmica.

Timbrul sunetului este una din caracteristicile sunetului ce permite
diferentierea intre doud sunete de aceeasi intensitate si frecventa, dar emise de
doud surse diferite. Sunetul emis de o sursd sonorda este format din mai multe
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sunete cu frecvente diferite, iar timbrul sunetului este determinat de numarul
acestor sunete si de distributia energiei dintre ele, deoarece aceasta difera de la o
sursd la alta.

In cazul in care un sistem steganografic opteaza ca obiectul de acoperire sa
fie sunetul trebuie luate in considerare doua aspecte importante: modalitatea de
stocare sau reprezentarea digitala a sunetului, respectiv mediul de transmisie al
acestuia.

Spre exemplu, [BAOO04] descrie o schema steganograficd pentru un sistem
audio in care sunt incorporate date ascunse ce sunt transportate prin intermediul
unei melodii. In [KES04] este prezentatd o alta solutie posibila de ascundere a
informatiei in sunet unde in urma incorporarii mesajului secret rezulta obiectul
steganografic tot sub forma de sunet, eventual perceput de catre urechea umana ca
fiind mai zgomotos.

Ascunderea informqtiilor in imagini sau audio nu are un impact virtual in
sistemul senzorial uman. In cazul imaginilor ascunderea informatiilor se poate
realiza prin modificarea luminozitatii, contrastului sau culorilor. In audio pot fi
addugate ecouri, intarzieri mici sau pot fi mascate semnale corespunzatoare
mesajului secret prin sunete de amplitudine Tnalta.

Algoritmii folositi pentru ascunderea informatiilor secrete in sistemele audio
in general se bazeaza pe aceleasi tehnici ca cele utilizate si in imagini, cum ar fi:
ascunderea in cei mai putini semnificativi biti, metode bazate pe transformate in
domeniul frecventa.

O solutie privind ascunderea unui mesaj secret intr-un obiect de acoperire
tip sunet este prezentata in [NEDO4]. In acest sens algoritmul steganografic propus
se bazegzé pe metoda insertiei in bitii cei mai putini semnificativi.

In [POOO07] este realizatd o metodad steganografica in care obiectul de
acoperire ales este un semnal audio digital. Astfel, datele ascunse sunt incorporate
in coeficientii de unda ai semnalului audio folosit ca si obiect de acoperire. Pentru
evitarea erorilor la extragerea mesajului ascuns se aplica diferite permutari intre
coeficientii transformatei de unda. In vederea folosirii capacitatii maxime a unui
semnal audio, se calculeaza pragul de auz in domeniul unda. Tinand cont de acest
prag, bitii cu date sunt incorporati in cei mai putin semnificativi biti ai coeficientilor
permutati de unda. Permutarea inversa a transformarilor de unda se aplica in
vederea modificarii coeficientilor pentru construirea semnalului audio steganografic
rezultat in domeniul timp.

[MATO06] pArezinté o0 metoda de ascundere a datelor prin distribuirea acestora
in spectrul audio. In acest sens se introduc mutari de faze in semnale audio pentru a
reduce corelatia cu semnalele pseudo-aleatoare pentru fiecare sub-banda.

Pe langa metodele de ascundere comune folosite atat in sunet, cat si in
imagini pot fi desprinse si solutii specifice pentru steganografia in audio, cum ar fi:
adaugarea ecoului sau alte acorduri muzicale ce pot fi folosite la ascunderea
mesajului fara a fi interpretat de un eventual atacator in acest sens. Un astfel de
sistem steganografic cu o robustete ridicata se prezinta in [ERF09] unde datele
secrete sunt addugate in ecoul unui semnal audio.

In concluzie, folosirea sunetelor digitale ca si medii purtatoare pentru
transmiterea informatiilor ascunse prezintd dezavantajul existentei unei bande de
frecventa relativ redusa, in care datele secrete pot fi ascunse. Aceasta implica in
mod evident si o cantitate destul de mica de informatii ce pot fi transmise pentru a
fi protejate pe aceasta cale. Cu toate acestea sunt de mentionat cateva rezultate in
acest domeniu, inclusiv incercari de realizare a unor emitdtoare - receptoare audio
care sa permitd generarea unor informatii care sa nu fie receptionate voit sau
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accidental de alte persoane. Mai mult, daca aceste informatii nu pot fi detectate in
timp real, ele ar putea fi detectate ulterior prin inregistrare si spargere a algoritmilor
de ascundere, cu atat mai mult cu cat acesti algoritmi folosesc in general metode
mai putin sofisticate.

2.6 Steganografia in video

Steganografia in video presupune folosirea obiectelor video digitale ca si
obiecte de acoperire pentru a transmite informatii secrete. Ascunderea datelor in
imagini si video este de obicei realizata prin intermediul modificarilor de neperceput
asupra datelor vizuale.

Un obiect video digital este alcatuit dintr-o serie de imagini sau cadre care
presupun o prelucrare in prealabil pentru a putea fi transmise. Digitizarea
secventelor audio si video solicitd resurse considerabile de memorie, iar aceasta
necesitd solutii de compresie a acestor medii. Pe baza recomandarilor ISO
(International Standardization Organization) si IEC (International Electrotechnical
Commision) a fost creata si publicata compresia obiectelor video digitale de
aproximativ 200:1, recunoscutd sub denumirea MPEG-1[BURO08]. La ora actuald
sunt cunoscute mai multe astfel de metode de compresie, cum ar fi: MPEG, AVI,
DivX, Xvid etc.

In principiu, compresia se bazeaza pe existenta unui cadru de referinta care
la randul lui este supus unui proces de compresie, in general cu algoritmi
asemanatori folositi la imaginile digitale in format JPEG si o serie de cadre ce contin
doar diferentele ce apar in timp intre acestea si cadrul de referinta. Din acest motiv,
procesul de compresie este diferit de la cadru la cadru, existand astfel cadre in care
compresia este maxima. De multe ori intr-un proces steganografic ascunderea
mesajului este posibila doar in cadrul ce prezinta o compresie minima. Compresia
video este considerata de obicei cu pierderi, deoarece codarea unui cadru cu
ajutorul predecesorului sau poate presupune aparitia unor distorsiuni, ceea ce
implicd o posibila degradare a imaginii finale.

In legatura cu acest tip de codificare se propun in [BUD06] cateva metode
de detectare a unor semne watermark ascunse. Acestea sunt realizate prin analize
si simulari aplicate unor secvente video digitale bazate pe interactiunea dintre
cadre.

Trebuie remarcat faptul ca ordinea de transmitere a cadrelor nu respecta
ordinea lor normala de afisare. La codificarea imaginilor ce urmeaza imaginii de
referinta, sistemul compara macro-blocurile acestora cu macro-blocurile
corespunzatoare imaginii de referinta, si astfel numai macro-blocurile care prezinta
diferente sunt luate in considerare la codificare. De exemplu, pentru un interviu
fundalul este mereu acelasi si va fi codificat ca atare, iar pentru imaginile urmatoare
se pot lua in calcul numai diferentele [SHAO1].

In [CHAO6a] se propune un algoritm steganografic ce foloseste ca mediu de
ascundere imagini video in format MPEG. Informatia ascunsa este incorporata in
vectorii de miscare a macro-blocurilor in care este impartita imaginea de referinta.
Pentru a face mai usor procesul de extragere a datelor ascunse, informatia de
control a fost incorporatd in cadrul imaginii de tip I, P respectiv B. Avantajele
algoritmului propus sunt mentinerea robustetii in timpul procesarii video si
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posibilitatea Tncorporarii unei cantitati destul de mari de informatie, dar totodata se
remarca si dezavantajul degradarii virtuale a imaginilor transmise.

Dupa cativa ani de la aparitia algoritmului de compresie MPEG - 1 s-a
dezvoltat un nou algoritm MPEG - 2 vazut ca si o extensie a acestuia, desi au n
comun aceleasi proprietati de bazda. O caracteristica a acestui nou format o
reprezinta posibilitatile de transmisie in timp real. Pornind de la principiul de
functionare al algoritmului MPEG - 2 am propus in [STA07b] un decodor ce
utilizeaza ascunderea de date pentru a transmite date aditionale fara a necesita o
largime de banda suplimentara obtindndu-se astfel o degradare aproape de
neperceput a imaginii. Datele aditionale transmise pot fi subtitrari, semnale de
corectie sau watermarking.

De cele mai multe ori, ascunderea in fluxuri video digitale implica aceleasi
tehnici utilizate ca si la imaginile digitale. O parte din metodele utilizate in
steganografia video folosesc transformarea cosinus discreta (DCT), deoarece exista
posibilitatea ascunderii datelor in acele componente ale imaginii care au frecventa
inaltd si care influenteaza mai putin calitatea imaginii. [OGI96] prezinta o astfel de
metoda prin care datele secrete sunt incorporate si ascunse in cadrele care
formeaza un flux video. O posibila aplicatie a steganografiei in fisiere video este
ascunderea unui mesaj in timpul unei videoconferinte.

Ca si o concluzie, datorita faptului cd o imagine video este compusa din mai
multe cadre, poate conduce la ideea ca si cantitatea de informatii ascunse este
foarte mare. Ins3a, in realitate de cele mai multe ori cadrele nu se transmit ca
imagini independente unul fata de celdlalt si modificarea unui cadru rezulta automat
in modificarea cadrelor urmatoare. Aceasta poate duce la degenerarea vizibila a
imaginii video, ceea ce poate atrage atentia asupra faptului ca transmisia este de
proasta calitate sau cd imaginea video contine date ascunse. Acest fapt incalca
multe din proprietatile sistemelor steganografice (vizibilitatea, robustetea etc.). De
asemenea, se pune problema timpului de prelucrare a informatiei care nu poate fi
intotdeauna realizata in timp real. Prelucrarea celor 20 de cadre pentru o secunda
de transmitere necesita un timp relativ mare pentru comprimarea datelor, la care
se va adauga timpul de incorporare a informatiei ce urmeaza sa fie ascunsa. Din
motivele enumerate mai sus, apreciez ca obiectele video digitale nu sunt
intotdeauna cele mai adecvate medii de transmitere a unui mesaj secret.

2.7 Steganografia in imagini digitale

In general steganografia se bazeazd pe alegerea unui anumit ,purtator” a
informatiei secrete ce urmeaza a fi asAcunsé. In procesul steganografic acest
“purtator” este numit obiect de acoperire. In ultimii ani, imaginile digitale au devenit
poate cele mai populare purtdtoare. Informatia secreta poate fi inglobata intr-o
imagine digitala intr-o maniera in care imaginea ramane neschimbata ochiului
uman, iar dimensiunea fisierului imaginii rezultate ramane nemodificata fata de cea
originald. Pentru a reface informatia incorporata trebuie folosit un algoritm adecvat.

O imagine digitald poate contine diferite informatii, cum ar fi: un desen, o
harta, un text si este formata dintr-un numar fix de linii si coloane de pixeli. In
esentd, steganografia in imagini exploreaza limitele sistemului vizual uman. Asadar,
un text, o imagine sau orice altceva ce poate fi incorporat intr-un flux de biti poate fi
astfel ascuns. Imaginile digitale pot fi reprezentate in urmatoarele domenii: spapial,
vectorial °i frecvenpa.
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In domeniul spatial fiecare pixel este reprezentat intr-un sistem de trei axe
de coordonate reprezentative pentru cele trei culori de baza: R (rosu), G (verde), B
(albastru). Culoarea unui pixel este rezultatd ca o suma ponderata a celor trei culori.
O prezentare amanuntita a acestui domeniu se va face in capitolul 4.1.

Domeniul frecventda se bazeaza pe transformata Fourier prin
descompunerea semnalului ce reprezinta imaginea in functii de sin si cos ce sunt
cunoscute ca functii armonice. Acest domeniu prezinta avantajul unei imbunatatiri a
operatiilor de procesare a imaginilor. Totodata este permisa realizarea compresiei
imaginilor printr-un suport matematic bine definit [GUI99]. O analizd in detaliu a
acestui domeniu se face in capitolul 4.2.

In domeniul vectorial imaginea este reprezentata ca o matrice de vectori de
pixeli spre deosebire de domeniul spatial in care imaginea este reprezentata printr-o
matrice de pixeli. Imaginea digitalda reprezentata in domeniul vectorial necesita
ocuparea unui spatiu de memorie mai mic in calculator, iar dimensiunea vectorilor
se poate mari sau micsora fara a se pierde din rezolutia imaginii. Acest proces duce
la schimbarea parametrilor unor functii matematice fard a implica numarul
elementelor imaginii. In capitolul 4.3 va fi descris mai pe larg acest domeniu de
reprezentare.

Imaginile digitale prezinta o serie de caracteristici ce le pot face astfel
deosebit de atractive si in domeniul steganografiei, deoarece au un impact foarte
mare asupra oamenilor fiind percepute vizual. Utilizand camere digitale sau video,
scanere, calculatoare, telefonie celulara, imaginile pot fi regasite in filme, reclame,
poze personale sau din vacante, arta, pictura, etc. Din punctul de vedere al
clasificarii, imaginile digitale sunt : de tip binar, alb-negru si color. Indiferent de
tipul imaginii acestea prezinta diferite proprietati ce permit o dimensionare a
acestora in functie de aplicatia ce urmeaza a fi executata si in functie de capacitatea
mesajului ce urmeaza a fi incorporat. Din acest motiv se poate spune ca indeplinesc
una din cerintele importante ale steganografiei si anume, ascunderea unei cantitati
cat mai mare de informatie. Totodata, in cazul in care se doreste o crestere a
robustetii mesajului ascuns, imaginile digitale prezinta o flexibilitate in ceea ce
priveste pozitia in care este plasat mesajul, respectiv introducerea unor date
redundante pentru a spori gradul de detectie si corectie a erorilor pe durata
transmiterii mesajului steganografic.

O altd caracteristica a imaginilor digitale consta in faptul ca mesajul
incorporat este greu de detectat vizual, in special daca algoritmul steganografic ales
nu degradeaza in mod sensibil obiectul de acoperire folosit ca purtator de mesaj
secret.

Imaginile alese ca si obiecte de acoperire in vederea ascunderii unor
informatii secrete trebuie sa nu fie comune si cunoscute. Astfel de imagini nu sunt
recomandate a fi folosite, deoarece pot fi usor comparate cu imaginea de acoperire
aleasa pentru procesul steganografic. Dupa o simpla verificare a marimii imaginii pot
aparea suspiciuni. Imaginile alese cu succes ca si obiecte de acoperire sunt cele cu
multe detalii, care nu contin portiuni mari cu aceeasi culoare si daca se poate sa fie
cat mai noi, spre exemplu, imagini capturate in cea mai recenta vacanta. Este
important sa se tind cont de faptul ca in cazul in care este schimbat un bit intr-o
imagine, aceasta poate insemna trecerea de la o nuantd de rosu la o cu totul altd
nuanta de rosu. O astfel de schimbare ar fi imediat observata in imaginea afisata.
Se recomanda schimbari graduale ale tonurilor de culoare, in acest fel crescand
posibilitatile imaginii in sensul ascunderii de informatii secrete. Asadar, dupa ce s-a
stabilit imaginea folosita ca si obiect de acoperire este necesar sa se aleaga si o
tehnica sau un algoritm de ascundere a datelor.
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In literatura de specialitate [BAR98], [CHUO1], [PIY04] se constatd c3
frecvent imaginile digitale sunt utilizate ca obiecte de acoperire. Din punctul de
vedere al algoritmilor steganografici utilizati se constatd cd acestia sunt axati in
general pe una dintre caracteristicile steganografiei, cum ar fi: robustetea mesajului
ascuns, dificultatea de detectie a acestuia, vizibilitatea obiectului steganografic si
mai rar pe cantitatea de informatii ce poate fi ascunsa. In functie de tehnica sau
algoritmul utilizat in literatura de specialitate existda o varietate mare de solutii
propuse ce urmaresc Tmbundtatirea uneia dintre caracteristicile steganografiei
mentionate mai sus. Spre exemplu, In [YUAO7] este prezentatd o metoda
steganografica pentru incorporarea unei imagini alb-negru intr-o imagine color, iar
pentru a ingreuna posibilitatea detectiei mesajului secret, autorul din [CHEO8a]
utilizeaza un cod Gray pentru incorporarea informatiei secrete in cei mai putini
semnificativi biti ai unei imagini utilizata ca si obiect de acoperire.

Pentru ascunderea unor mesaje de lungime mai mare decét cea permisa
prin Tncorporarea simpla in cei mai putini semnificativi biti , iTn [ZHAO7b] este
propusd o metoda prin care are loc addaugarea sau scaderea unei valori la valoarea
curentd a pixelilor. Practic mesajul este ascuns in planul primar si secundar al
pixelilor existenti, obtinandu-se astfel o eficienta mai mare a algoritmului de
ascundere.

In functie de numarul de biti folosit obiectul steganografic poate deveni
granulat la vedere pe masura ce este incorporatda o cantitate mai mare de
informatie. Pentru a rezolva aceasta problema se aplica tehnici cum ar fi BPCS (Bit-
Plane Complexity Segmentation Steganography) in care se recurge la limitarea
incorporarii informatiilor secrete in bitii de nivel superior in favoarea incorporarii in
regiunile cele mai complexe ale imaginii.

In [KAW98] este descrisa o tehnicd numitd BPCS care profita de aceasta
proprietate a sistemului vizual uman. Tehnica presupune divizarea imaginii n
regiuni, determinarea complexitatii acestora si incorporarea datelor secrete in
acestea.

Compresia imaginilor reprezintd o solupie foarte buna in cazul in care se
transmit imagini mari. [DOR04] prezinta doua tehnici pentru ascunderea
informatiilor folosind compresia JPEG pentru imagini. Cunoscand faptul ca anumite
tipuri de compresii ale imaginilor conduc la pierderi de informatii, in [JIA04] este
prezentata o metoda steganografica aplicata imaginilor prin care se imbundtateste
robustetea acestora impotriva compresiei JPEG. In cazul utilizarii compresiilor cu
pierderi asupra imaginilor in [CHIO8] se prezintd o metoda steganografica in care
este realizatd ascunderea mesajelor secrete, cu recuperarea acestora in condipii
optime.

O alta solutie pentru compresia imaginilor consta in utilizarea proprietatilor
transformatei Karhunen Loeve (KLT). O astfel de metoda este considerata a fi
optima din punct de vedere statistic conducand la obtinerea unor rezultate
superioare de compactare a energiei medii si permite totodata decorelarea completa
a datelor [EFF03]. In general metoda prezinta avantajul reducerii numarului setului
de date ceea ce ar putea conduce la obtinerea unor rezultate intr-un timp mai scurt.
Aceasta afirmatie nu este impartasitda de majoritatea autorilor. Transformata KLT
este utilizata in foarte multe domenii, cum ar fi: prelucrari statistice ale semnalelor
seismografice, electrocardiografice, in procesarea semnalelor digitale, compresia
semnalelor, analiza si procesarea datelor, dar exista posibilitatea de a fi folosite si in
procesul de ascundere a datelor. Aceasta proprietate va fi exploatata in lucrarea de
fata in capitolul 9 pentru generarea unor noi algoritmi steganografici.
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Asadar, tehnicile pentru incorporarea informatiei secrete intr-un obiect de
acoperire ce are ca mediu o imagine Qigitalé pot fi dezvoltate corespunzator cu
domeniile de reprezentare ale acesteia. In acest sens am conceput diferiti algoritmi
pentru fiecare domeniu in parte: spatial, frecventa, vectorial, algoritmi ce vor fi
descrisi in capitolele 7, 8, respectiv 9.

Avand in vedere cele mentionate mai sus in ultimii ani m-am axat pe
cercetari in domeniul steganografiei [STAO7a], [STA07b], [STAO7c], [STA08a],
[STAO08b], [STA09] si am utilizat ca si obiect de acoperire, respectiv mesaj ascuns
imaginile digitale. Directiile de cercetare au urmarit toate cele trei caracteristici
principale ale steganografiei: cantitate, detectie, robustete. Trebuie mentionat ca in
literatura de specialitate nu se specifica sub nici o forma timpul de executie al
algoritmilor. Din acest motiv am incercat sa realizez algoritmi steganografici care sa
poata fi executati intr-un timp cat mai scurt in scopul utilizarii acestora chiar si in
timp real pentru a putea rula pe microprocesoarele utilizate in telefonia mobila.

Ca si o concluzie, pe baza datelor din literatura de specialitate [CHOO06],
[CHOO08], [JAE08], [CAWS86], [RAJ05], [SHI93], [STAO7c] din punct de vedere teoretic
acest mediu de ascundere genereaza cele mai mari avantaje, ceea ce implica totodata si
dezvoltarea unor algoritmi steganografici cu o complexitate ridicata si cu un grad mare
de prelucrare. Acest ultim aspect in general nu constituie un impediment major avandu-
se in vedere ca in marea majoritate a cazurilor prelucrdrile steganografice nu implica
prelucrari in timp real pentru a obtine imaginea steganografica. In acest caz prin
procesul steganografic se poate genera o imagine steganografica robusta, ce presupune
rezistenta la eventuale atacuri, in asa fel incat informatia ascunsa nu poate fi distrusa
sau modificatd. Se poate spune ca ascunderea unei informatii avand ca obiect de
acoperire o imagine digitala prezinta o serie de avantaje, in special cele legate de
cantitatea mare de date ce pot fi ascunse, cat si de posibilitatea introducerii de
informatii redundante care ar putea fi folosite eventual la detectia si corectia unor erori
ce se pot manifesta in procesul de transmitere.

2.8 Concluzii referitoare la mediile folosite in steganografie

In capitolul de fata s-au prezentat cele mai utilizate medii pentru ascunderea
informatiilor secrete in vederea realizarii unui proces steganografic. Pentru stabilirea
gradului de reusitd a unui astfel de proces sunt luate in considerare cele trei criterii
de baza specifice steganografiei, si anume : cantitatea de informatii ce poate fi
ascunsa (de preferat sa fie cat mai mare posibil), dificultatea de detectie a mesajului
secret, respectiv robustetea mesajului ascuns. Un sistem steganografic poate
incorpora unul, doua sau toate cele trei criterii in functie de scopul si aplicatia
urmarita. E posibil ca pe langa cele trei proprietati de baza steganografia sa mai fie
caracterizata si de alti factori, cum ar fi: confidentialitate (maxima), vizibilitate
(minima), flexibilitate in alegerea algoritmilor ce pot fi implementati in procesul de
ascundere.

In steganografia ce folose®te ca mediu purtdtor un format text algoritmii
sunt relativ simpli, posibilitdpile de ascundere reduse, iar interceptarea mesajului
permite destul de uCor posibilitatea extragerii informapiei utile. Pindnd cont de
metodele de ascundere prezentate, este de remarcat faptul cd@ sistemele
steganografice, care folosesc formatele text pentru a transmite informabie, ar putea
fi u%or distruse prin rescrierea documentelor.

BUPT



34 Medii folosite pentru aplicarea steganografiei - 2

Cu toate acestea se poate considera cd in eventualitatea dezvoltarii
telefoniei mobile, a creOterii ratei de transfer, a imbinarii textului cu imagini digitale
sau video °i combinand diferitele metode de ascundere este posibila generarea
unor noi categorii de algoritmi care s& imbine caracteristicile tuturor tipurilor de
medii purtatoare.

O necesitate importanta de realizat in timpul unui proces steganografic este
cantitatea de date ascunsa °i transmisd in condipii cat mai bune astfel incat aceasta
sa nu fie detectata °i chiar distrusa de un posibil atacator. Din acest punct de vedere
o mare parte din mediile folosite in steganografie °i prezentate in acest capitol nu
oferd posibilitatea transmiterii unei cantitdpi mari de informapie secreta. Acest
dezavantaj se poate regasi la aplicarea steganografiei in format text, SMS, HTML,
fi%iere executabile, protocoale de repea. In majoritatea din aceste potenpiale medii
purtdtoare, mesajul secret se poate ascunde in zone cu limitari specifice fiecarui
format in parte, cum ar fi anumite campuri, spabii libere ce pot fi ignorate , insd
toate acestea conduc la doua mari dezavantaje, cum ar fi: un grad scazut de
robustepe, respectiv posibilitatea ascunderii unei cantitapi mici de informabie
secreta.

Faptul cd majoritatea mediilor amintite anterior permit ca informapia secreta
sa fie ascunsd intr-un loc bine stabilit face ca acest gen de ascundere sd prezinte
anumite dezavantaje, in sensul cd in realitate nu este realizat un proces
steganografic in adevaratul sens, ci doar o mascare a unor informatii.

Diferite modalitati de ascundere in ceea ce priveste steganografia moderna
pot fi regdsite cel mai u®or in mediile audio,video si imagini digitale, iar din acest
motiv directiile cele mai multe de cercetare se indreapta spre cele trei medii
mentionate.

Steganografia in audio prezintd dezavantajul cd mesajele ascunse au
dimensiuni mai mici deoarece banda de frecvenpd existentd pentru realizarea unui
proces steganografic este relativ redusa. In acest fel %i posibilitapile de detecpie pot
avea %anse mai mari de reu®itd, deoarece domeniul de cdutare este mai restrans.
Sunetul poate fi captat mai usor prin aparatura mai putin sofisticata, mai ieftina ce
se poate procura de mai multe persoane, deci exista riscul unor interceptari cu
probabilitate mai mare, chiar de un atacator pasiv (nu rauvoitor).

Obiectele video digitale au avantajele imaginilor digitale, dar prezinta si un
mare dezavantaj, data fiind cantitatea mare de informatii ce se transmit, necesita in
mod obligatoriu folosirea unor metode de compactare, cum ar fi MPEG (Moving
Picture Expert Group) care poate asigura o rata de compactare de 1/200. Datorita
faptului ca nu toate cadrele se compacteaza la fel mesajul ar putea fi distrus in urma
acestui proces. In general la imaginile video digitale se executa mai multe tipuri de
compactari. La receptie practic imaginea video se reface din datele ce s-au
receptionat, ceea ce face dificilda gasirea unor metode adecvate de ascundere. Un
exemplu in acest sens este imaginea video transmisa pe Internet care si in conditiile
fara ascundere este de proasta calitate.

Imaginile digitale ca mediu purtator prezinta in primul réand posibilitatea
ascunderii unei capacitati mari de informatie, datorita faptului ca aceasta poate fi
dispersata cu ajutorul unor algoritmi implementati in toatd imaginea
corespunzdtoare obiectului de acoperire si nu doar intr-un anumit loc disponibil ca si
la celelalte medii.

O a doua proprietate importanta a imaginilor digitale o constituie faptul ca
detectia informatiei ascunse se face cu sansa mai mica de reusitd si aceasta se
intdmpla numai daca obiectul steganografic la care are acces un atacator poate fi
analizat cu un sistem de calcul care sa contina algoritmi de detectie.
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Din punct de vedere al robustetii, imaginile digitale se caracterizeaza printr-
o probabilitate maxima ca atunci cand mesajul este ascuns si emis intr-un mediu
printr-un canal de transmitere sa poata fi recuperat cat mai fidel de catre receptor.

Pentru a realiza procese steganografice in care obiectele de acoperire sunt
imagini digitale se pot imagina diferite metode de ascundere ce utilizeaza algoritmi in
vederea cresterii gradului de robustete si siguranta a informatiilor transmise astfel.

Se apreciaza ca din punct de vedere teoretic, gradul de ascundere exprimat
procentual in imagini digitale poate atinge valori de pana la 100% cu conditia de a utiliza
algoritmi de procesare steganografica performanti si o imagine purtatoare care sa permita
un grad mare de ascundere fara degradarea vizibila a imaginii initiale.

In figura 2.1 se prezintd in sintezd diferitele caracteristici ale mediilor
purtatoare de informatii in care se pot ascunde date. Se poate constata ca atéat
imaginile digitale, cat si imaginile video indeplinesc toate cele trei criterii de baza ce
caracterizeaza mediile de ascundere. Imaginile video din punct de vedere tehnic pot
fi tratate ca imagini digitale, ceea ce implica utilizarea acelorasi tehnici.

Medii steganografice

Cantitate Detectie Robustete
o Text
o Fisiere executabile
* Partitii ascunse * Retele de calculatoare * Audio
¢ Video » Audio ¢ Video
o Imagini digitale e Video * Imagini digitale
e Imagini digitale

1l

IMAGINILE DIGITALE INDEPLINESC CU SUCCES
CELE TREI CRITERII

Figura 2.1 Medii steganografice - Caracteristici de baza

In urma celor prezentate se poate desprinde concluzia c& imaginile digitale,
sub diferite forme: alb negru sau color permit ascunderea unor cantitati mari de
informatii, cu un grad mare de robustete si dificultate sporitd in observarea
informatiilor ascunse. In schimb, gradul de vizibilitate al mesajelor ascunse este
scazut. Toate aceste caracteristici sunt posibile datoritd aplicarii unor algoritmi
steganografici specifici, ceea ce a condus la indreptarea eforturilor mele spre acest
mediu steganografic. Din acest motiv consider ca un candidat important ce ar putea
fi folosit ca obiect de acoperire in studiul realizarii unui proces steganografic este
imaginea digitala. Pentru a o mai buna intelegere a modului in care un mesaj secret
se poate ascunde intr-o imagine oarecare se va prezenta in continuare o descriere
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mai in amanunt a imaginilor digitale.
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3 IMAGINI DIGITALE UTILIZATE IN
STEGANOGRAFIE

3.1 Descrierea imaginilor digitale

Lumea inconjuratoare este formata din imagini ce pot fi regasite prin
aproape orice mijloc de comunicare. Pentru ca o imagine reald vizualizata de o
persoana sa fie transmisa si altei persoane trebuie ca aceasta sa treaca printr-un
proces de digitizare astfel incat aceasta sa devina o imagine digitald. Imaginile astfel
transformate pot fi utilizate in calculatoare, camere digitale, video, scanere,
telefonie celulara, etc.

Datorita dezvoltarii fara precedent in domeniul hard si soft in prezent orice
amator poate manipula o imagine digitala sau video la fel de simplu ca un
profesionist. Indiferent de domeniul de aplicatie si de tipul acesteia color sau alb
negru, imaginea digitala este constituita dintr-un element de baza numit pixel.

In mod practic fiecare imagine digitald este formata dintr-un numar fix de
linii si coloane de pixeli formand astfel o matrice de * XV pixeli, dar care luati ca
atare nu pot fi perceputi de ochiul uman. Un pixel este caracterizat printr-unul sau
mai multe canale de culoare, cu valori cuprinse intre 0 si 255. Fiecare valoare in
parte reprezintda luminozitatea pixel-ului respectiv. In acest sens, imaginea digitala
este un vector de numere ce reprezinta intensitatea luminii in diferite puncte sau
pixeli. Din acest punct de vedere, imaginile sunt de trei tipuri: binare, alb-negru si
color.

3.2 Stocarea imaginilor digitale

In principiu pixelii regasiti intr-o imagine sunt doar insiruiri de numere, iar
memorarea lor in mod teoretic poate fi realizata prin notarea sirului de numere pe o
hartie. Aceasta metoda prezintd un dezavantaj important deoarece necesita
stocarea unei cantitati mari de informatii datoritd lungimii mari a sirului de numere.
Pentru a ocupa mai putin spatiu in memoria calculatorului, imaginile digitale pot fi
atat stocate cat si transmise sub forme comprimate urmand a fi decomprimate la
destinatje.

In acest sens, culoarea fiecarui pixel regasit intr-o imagine este stocata
printr-un numar (pentru imaginile monocrome, asa zise imagini alb-negru) sau 3
numere pentru formatele color (cate un numar pentru fiecare culoare primara: rosu,
verde si albastru). Numerele care se folosesc pentru stocarea culorilor sunt
reprezentate uzual pe 8 biti, ceea ce ofera imaginilor alb-negru o plajad de 256 de
culori (2!1 culori), iar celor color de 16 milioane de culori (2"l culori).

Numarul de pixeli dintr-o imagine este dat de rezolutia imaginii (numarul de
pixeli pe verticala si orizontald) si determina direct: claritatea imaginii (cu cat
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numarul de pixeli e mai mare, cu atat imaginea va fi mai clard), respectiv
dimensiunea fisierului in care imaginea va fi stocata. Stocarea imaginilor in forma
initiala (faréd a comprima informatia in nici un fel) necesita o cantitate mare de
spatiu de stocare, ceea ce conduce in mod evident la tendinta reducerii acestei
dimensiuni cat mai mult posibil, fard a se pierde prea mult din calitatea imaginii

Pentru rezolvarea acestor probleme se aplica diferite metode de compresie
asupra imaginilor digitale, ce se impart la randul lor in doua mari categorii [HOGO06,
JAI89]

- fara pierdere de informatie - compresia imaginii este relativ mica,
dar imaginea nu pierde deloc din calitate. Acest tip de compresie se preteaza atunci
cand se doreste pastrarea calitatii imaginii, mai mult decdt a spatiului pe care
aceasta 1l ocupa.

- cu pierdere de informatie - compresia imaginii este mare (ex: 10-
15 ori mai mica pentru o compresie normala JPEG), dar imaginea astfel prelucrata
pierde din informatia originala si implicit din calitate.

Cele mai multe metode de compresie permit o selectare a compresiei
dorite, in functie de prioritdtile aplicatiei: dimensiunea informatiei sau calitatea
imaginii. Formatele care folosesc compresia cu pierdere de informatie duc in mod
evident la o degradare progresiva a imaginii in urma procesului de prelucrare.
Aceasta se intdmpla deoarece la deschiderea unui fisier astfel comprimat, informatia
din el este convertitd in matrice de pixeli (asa cum a fost imaginea originala) pentru
a putea fi afisatda. Daca fisierul este resalvat, compresia se va aplica din nou. In
schimb, formatele cu compresie fara pierdere de informatie nu prezinta astfel de
probleme, deoarece in aceste cazuri se pune accent pe pastrarea calitatii imaginii
(din acest motiv aceste tipuri de compresii sunt mai des utilizate la prelucrarea de
imagini sau in fotografia profesionista).

3.3 Generarea imaginilor digitale

Orice obiect in spatiu poate fi caracterizat prin intermediul a trei axe de

coordonate notate de obicei cu (*.¥.Z} [HOGO6, JAI89]. Cele trei dimensiuni
reprezintd lungimea, latimea si adancimea sau inaltimea obiectului astfel exprimat.
Pentru a transforma o imagine reala intr-una digitala este necesara achizitia imaginii

sub form3 tridimensional3 exprimats intr-un sistem de coordonate {%:¥.Z}, Aceasta
se realizeaza prin proiectia imaginii captate intr-un plan avand un sistem de

coordonate (%} reprezentat in figura 3.1. si descrisa de ecuatiile urmatoare:

(3.1)

f poartd numele de distantd focald si < este axa optica.
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Axa optica

Planul
imagine

Figura 3.1. Proiectia imaginii captata intr-un plan de coordonate (. y)

In acest mod imaginea in spatiu 3D devine plan3 si este exprimata in spatiul
2D. Imaginea astfel rezultata este la randul ei captatd de senzori dispusi intr-un
plan 2D notat in general cu (u v). Asadar, imaginea reala, originala este transpusa
intr-o imagine plana datorita dispunerii senzorilor pe o suprafata plana. Senzorii
sunt practic dispusi pe doua axe de coordonate * si ¥ , iar pe fiecare axa pot fi
regasiti un numar de * senzori.

Pentru a putea vizualiza si prelucra imagini in calculator acestea trebuiesc
digitalizate, adica Tmpartite in elemente de dimensiuni foarte mici numite pixeli.
Fiecare pixel este practic un esantion extras din imaginea initiala. Cu cat este mai
mare numarul de pixeli cu atat imaginea va fi mai aproape de cea reala. Pixelii sunt
codificati la randul lor in parte, primind fiecare cate o valoare binara exprimata
zecimal. De exemplu, daca un pixel este reprezentat pe 8 biti, valoarea acestuia

este cuprinsa intre 0 si (2!1 - 1), respectiv 255. Conventia general adoptata este
faptul ca valoarea cea mai mica "0” pe care o poate lua un pixel exprima culoarea
negru, iar valoarea cea mai mare 255 reprezinta culoarea alb. Intensitatea
luminoasa a unei imagini este transpusa prin codificare binara in valori binare in
functie de rezolutia acesteia care reprezinta de fapt numarul de biti prin care fiecare
pixel din imagine este codificat.

Pentru a converti imaginea captata intr-o imagine digitala urmeaza procese
de esantionare spatiald, respectiv de esantionare temporalda a imaginii [GUI99,
JAI89]. Prin esantionare spatiald imaginea planad este descompusa intr-o matrice de
pixeli de ™ linii si ¥ coloane. Fiecare element al matricii reprezintd un pixel, iar
fiecare pixel este cuantificat in urma procesului de esantionare in valori cuprinse
intre 0 si 256, daca rezolutia imaginii este pe 8 biti.

Imaginile pot fi reprezentate in diferite moduri in functie de necesitatea
aplicatiilor care le utilizeaza. In acest fel se pot regasi imagini binare, alb-negru sau
color.
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3.4 Imagini binare

Imaginile binare sunt semnale discrete, bidimensionale si datorita
reprezentarii lor foarte simple, sunt folosite doar in cateva aplicatii ce pot fi intalnite
in practica sub forma de pagini tiparite, scrisori, documente, ziare, harti geografice,
harti meteorologice, etc. De asemenea pot fi regasite la rezultatele obtinute in
urma utilizarii imprimantelor. Transmisia si stocarea imaginilor binare poate fi
intalnita in diverse domenii de activitate, cum ar fi: transmisia prin fax sau baze de
date de amprente utilizate Tn criminalistica.

Intensitatea unei imagini binare este exprimata doar prin doud valori, alb
sau negru ale fiecarui pixel component. Pentru a stoca o imagine binara este
necesar un volum mare de memorie si din acest motiv sunt binevenite aplicarea
metodelor de compresie ce reduc practic timpul de transmisie, largimea de banda
necesara transmisiei si necesarul de capacitate de stocare.

Cele doua valori, alb sau negru sunt reprezentate prin utilizarea unui singur
bit (0/1) pentru fiecare pixel. Ca atare imaginea binara contine siruri de 0 si 1 n
functie de modul cum sunt distribuiti pixelii albi si negri. In functie de imaginea
reprezentata, sirul poate fi constituit dintr-un numar variabil de 0, urmat de un
numar oarecare de 1. Din acest motiv, imaginile binare pot deveni susceptibile in
cazul aplicarii unei metode de substitutie unor astfel de pixeli redundanti ceea ce
confera unor astfel de imagini un grad scazut de robustete.

Un mod de ascundere a unui mesaj secret intr-o imagine binard a fost
prezentat in [KOC95]. In lucrare informapia secretd este incorporata in pixelii ai
caror vecini au culoarea opusa.

In imaginile binare in care exista diferente mari de contrast, modificarile se
fac la granita dintre pixelii albi si negrii. In vederea cresterii robustetii se apeleaza la
adaptarea procesului de incorporare in functie de diferiti parametrii ce specifica
procentajul de pixeli ce isi pot schimba culoarea.

Matsui si Tanaka prezintd in [MAT94] o alta metodd de ascundere ce
utilizeaza un sistem de comprimare fara pierderi folosit pentru a codifica informapia.
Tehnicile aplicate pin cont de faptul ca in imaginile binare existd o probabilitate
mare ca pixelii succesivi s3 aibd aceea®i culoare, astfel cd in aceste cazuri nu este
codificata culoarea fiecarui pixel in mod explicit, ci pozipiile schimbarilor de culoare
impreund cu numarul de pixeli succesivi de aceea®i culoare.

3.5 Imaginea alb-negru

Componentele unei imagini alb - negru sunt reprezentate printr-un singur
canal de culoare ce reprezinta practic intensitatea, luminanta sau densitatea
imaginii. Fiecare pixel este reprezentat pe 8 biti (1 byte) si astfel poate lua valori

intre O si 28 -1 , respectiv (0, 255). Valoarea 0 reprezinta intensitatea luminoasa
minima, respectiv cea mai inchisa culoare (negru), iar 255 intensitatea luminoasa
maxima, adica cea mai deschisa culoare (alb).

[YUC06] propune o metoda pentru ascunderea imaginilor alb-negru ce
permite diferitor utilizatori sa poatd extrage imagini secrete in functie de cheia
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secreta pe care ei o cunosc. Pentru a reduce dimensiunea informatiilor ce urmeaza a
fi incorporate, fiecare dintre imaginile secrete este mai intai comprimata dupa care
este ascunsa.

Pentru aplicatiile profesionale, cum ar fi: poze artistice din diferite domenii,
imaginea alb - negru nu este foarte sugestiva. Ca atare, utilizatorul apeleaza la alta
reprezentare a imaginii in care fiecare pixel este exprimat pe mai mult de 8 biti,
cum ar fi spre exemplu utilizarea imaginilor color.

3.6 Imagini color

Datorita faptului ca imaginile color au cel mai mare impact vizual asupra ochiului
uman sunt si cele mai utilizate in aplicatiile profesionale, cum ar fi televiziune, foto,
imprimare, etc. Fenomenul de perceptie a culorilor este complex si foarte interesant in
acelasi timp si din acest motiv, de sute de ani a fost o tinta de cercetare a oamenilor de
stiinta, psihologilor, filozofilor, artistilor. Pentru a putea lucra cu imaginile digitale color
este necesar ca utilizatorii sa aiba cunostinte despre diferitele tehnici si aspecte mai
importante in ceea ce priveste reprezentarea acestora.

O imagine color necesita, spre deosebire de una alb-negru, trei octeti pentru
fiecare pixel. Perceptia culorii este foarte importantd pentru oameni si depinde in
principal de caracteristicile luminii si de procesul complex ce are loc intre creier si
ochi. Astfel, oamenii folosesc informatia de culoare pentru a distinge mai bine
obiectele, n mod practic, aceasta ajuta la stabilirea unor detalii, contururile fiind
practic aceleasi. In imaginile color fiecare pixel este exprimat prin combinarea a trei
culori de baza numite culori primare RGB.

Imaginile color reprezintd un suport atractiv pentru a fi utilizate in
steganografie si permit incorporarea unei cantitati mari de informatii, cum se
sugereaza in [CHOO08] in care se propune introducerea in mod dinamic a datelor
secrete in culoarea albastrd a imaginilor RGB si YUV, deoarece aceasta este
insensibila ochiului uman. In plus sunt luate o serie de masuri steganalitice in
vederea protejarii datelor ascunse.

In [PIY04] se prezinta o metoda de incorporare a unei imagini color bazata
pe tehnici de cuantizare in vederea protejarii dreptului de autor. Rezultatele obtinute
permit utilizarea algoritmului si in alte aplicatii multimedia ce se bazeaza pe tehnica
de cuantizare a imaginilor color.

O alta aplicatie steganografica ce utilizeaza imaginile color ca si suport de
ascundere se prezinta in [CHOO06]. Scopul lucrarii constda in incorporarea unei
cantitati cat mai mare de informatie mentinand calitatea obiectului steganografic
rezultat. Acest lucru se realizeaza prin manipularea imaginilor color in domeniul
spatial si inserarea datelor secrete in bitul cel mai putin semnificativ al imaginii
suport. De asemenea se iau in considerare efectul vizual al ochiului uman. Metoda
propusa permite ascunderea unei cantitati de informatie egalda cu 60% din
capacitatea obiectului de acoperire.

3.7 Concluzii
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Imaginile digitale ca mediu purtator a unui mesaj secret constituie cea mai
buna solutie pentru a genera un obiect steganografic. Este mediul ce permite
ascunderea celor mai mari cantitati de informatie fara a genera suspiciuni ca ar
contine un mesaj secret.

Proprietatea de bazd pe care se bazeaza steganografia utilizdnd imaginile
digitale ca mediu steganografic consta in caracteristicile ochiului uman, ce are
tendinta de a integra informatia primita. Din acest motiv, ochiul uman nu poate
deslusi aspectele legate de detaliile foarte fine. Chiar in situatiile in care ar putea sa
faca distinctie de faptul ca imaginea nu este foarte clara este nevoie de o referinta
(imaginea originald) pe care in schimb nu are cum sa o detind. Tocmai pe acest
principiu se bazeaza steganografia, si anume faptul ca atacatorul nu cunoaste
imaginea purtatoare, nu cunoaste metoda de ascundere (algoritmul), nu cunoaste
ce procesari s-au facut asupra mesajului initial si nu are cunostinta de eventualele
metode de secretizare introduse. Pentru a parcurge toate etapele mentionate mai
sus este necesara o putere de calcul semnificativa si timp suficient pentru a ajunge
la mesajul ascuns.

Avand in vedere caracteristicile imaginilor digitale mentionate mai sus, am
ales ca principala mea directie de cercetare sa fie utilizarea acestora ca suport de
baza pentru dezvoltarea unor noi sisteme steganografice. Algoritmii steganografici
dezvoltati de mine au tendinta de a exploata toate caracteristicile imaginilor digitale
reprezentate in domeniul spatial, frecventd, respectiv vectorial. Incercarile multiple
de a crea si adapta algoritmi in cele trei domenii de reprezentare a imaginilor
digitale au avut drept scop identificarea acelui algoritm care se preteaza cel mai
bine pentru a fi implementat pe un microprocesor utilizat in telefonia mobild,
cunoscand faptul ca astfel de aplicatii implica furnizarea mesajului intr-un timp cat
mai scurt.
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4 DOMENII DE REPREZENTARE ALE
IMAGINILOR DIGITALE

Pentru a aduce spatiul culorilor mai aproape de ochiul uman au fost
generate sisteme de reprezentare a imaginilor in trei mari domenii, si anume:
spatial, frecventd, vectorial.

Domeniul spatial constituie rezultanta fireasca a exprimarii imaginii rezultate
in urma esantionarii spatiale a acesteia in care fiecare culoare a unui pixel este
reprezentata intr-un sistem de 3 coordonate color. Fiecare culoare reprezinta o axa
a sistemului de coordonate ce este cunoscut sub denumirea de domeniu spatial.
Acesta poate fi reprezentat in diferite forme geometrice, dintre care cele mai
cunoscute sunt cele cubice si piramidale.

Domeniul frecventa se bazeaza pe descompunerea semnalelor asociate
imaginilor digitale intr-o suma de armonici avand ca baza de plecare transformata
Fourier (FT). Fiecare pixel a unei imagini la randul lui poate sa fie exprimat sub
forma unui vector de o anumita valoare, ceea ce face ca orice imagine sa poata fi
exprimata si vectorial, intr-un domeniu corespunzator.

4.1 Domeniul spatial

4.1.1 Domeniul spatial - RGB

Imaginea color RGB este una dintre cele mai utilizate reprezentari. Pixelii
componenti ai unei astfel de imagini sunt codati dupa o schema ce consta in
combinarea a trei culori primare: rosu (R), verde (G) si albastru (B) pentru fiecare
pixel in parte. Cele trei culori sunt folosite pentru reprezentarea, memorarea si
transmiterea imaginii color fie sub forma analogica pentru a fi utilizatda in
televiziune, fie sub forma numerica pentru a fi utilizatd in calculatoare, camere
digitale, imprimante, scanere. Datorita aplicatiilor vaste, reprezentarea RGB este
des intalnita in procesari de imagini, programe grafice, biblioteci ce includ astfel de
procesari, etc.

Realizarea diferitelor culori intr-o imagine necesitd modificarea intensitatii
fiecarui pixel component. RGB este un sistem color aditiv, ceea ce inseamna ca
toate culorile pornesc de la una singura, cum ar fi negru, iar diferitele nuante se
creeaza prin adaugarea de culori primare. Fiecare pixel capteaza o anumita raza de
lumina ce poate fi rosie, verde, albastra, iar pentru crearea diferitelor culori trebuie
modificata intensitatea fiecareia din cele trei culori in mod independent. Astfel c3,
intensitatile diferite a fiecarei culori primare controleaza nuanta si luminozitatea
culorii realizate. Pe monitoarele calculatoarelor sau ecranului TV color pot fi
vizualizate imagini create prin executarea unor operatii ce presupun mixarea celor
trei culori primare la intensitati diferite. Astfel pot fi create culorile alb si gri, iar
punctele rosu, verde si albastru sunt stimulate simultan de catre radiatiile de
electroni la nivele de energie diferitéa (intensitati) formand astfel o imagine color
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continud. Este cunoscut faptul ca ochiul uman este astfel conceput incat integreaza
culorile. Spre exemplu, daca intr-o imagine exista 10 pixeli vecini de culoare verde
deschis si in interiorul lor exista intercalat un pixel alb, practic acesta va fi nesesizat.
Pentru a exprima rezultanta culorilor formate s-a generat asa numitul sistem a
imaginii color RGB [HOGO06, GUI99, JAI89]. Spatiul RGB color poate fi vizualizat sub
forma a trei dimensiuni ce reprezintd un cub in care cele trei culori primare
formeaza cele trei axe de coordonate si este cunoscut sub denumirea de domeniu
spatial RGB.

O culoare formatd € poate fi exprimatd in functie de ponderile celor trei
culori primare, notate cu P1:Pz:Pa dupa urmatoarea relatie matematica:

C=py B+ X6+ pzXB (4.1)

Ponderile pot fi exprimate ca numere subunitare, procente sau numere
intregi cuprinse in intervalul [0,255] in cazul in care o culoare este codificatd pe 8
biti. Valorile celor trei culori primare RGB sunt pozitive si sunt cuprinse in intervalul

[':'-f.w.:x], unde Crmex =233 = 28 -1 si sunt reprezentate in figura 4.1. Fiecare
culoare posibild £: corespunde unui punct in cubul RGB si poate fi exprimata astfel:
c;i=(Ru Giu B;) ; 0= RuGub =,y
(4.2)

R: rosu

G: verde
B: albastru
C: cyan

M: magenta
Y: galben
W: alb

Figura 4.1 Distributia culorilor in domeniul spatial RGB [JAI89].

Deoarece de cele mai multe ori valorile RGB sunt normalizate in intervalul
[0,1] pot fi vizualizate sub forma unui cub unitar, ca in figura 4.1. Punctul din
originea sistemului de coordonate astfel format 1in care R=G=B=0 reprezinta
culoarea negru, in timp ce punctul opus acestuia R=G=B=1 reprezinta culoarea alb.
Segmentul ce leaga cele doua puncte reprezinta diferite nivele de gri formate din
egalarea culorilor R=G=B.

Fiecare pixel dintr-o imagine color poate fi reprezentat printr-o culoare
anume rezultata din combinarea culorilor de baza in diferite proportii. Pentru a
obtine rezultate cat mai profesionale in care imaginea constituitd sa fie cat mai
apropiata de imaginea reala este indicat ca diferentele dintre culorile folosite sa fie
cat mai mici. In acest sens se tine cont de ordonarea componentelor unei imagini
color si ordinea de impachetare a acestora.
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0 imagine !=Uzlsis) poate fi alcituits dintr-un grup de imagini
Iz.1z.15  reprezentat ca in figura 4.2

PG.j)= Ry;+0G:;+By;

Figura 4.2. Grup de imagini {z+{z: Iz

Astfel ca, valoarea unei componente de culoare RGB a imaginii in functie de
pozitia in planul senzorilor (v} se obtine prin accesarea celor 3 imagini in felul

urmator:
Iz {.,,
.k
Is {.,1, (4.3)

Ordinea de fimpachetare pentru fiecare valoare RGB a unei imagini

Hu,v) = (R, G, ) se obtine accesand individual componentele pixelilor color in felul
urmator :

RE:;‘I:I (e, v })

[ ] IG?’EE?‘:(I(‘H, L‘})
E!::E(I{::, L}) (4.4)
N, v) = (R (v 16 (wy ), 148 (w. 1))
(4.5)

Sistemul de culori RGB este utilizat, programat, manipulat pe diferite
dispozitive hardware. In cazul in care este modificatda o culoare in spatiul RGB este
important de remarcat faptul cd metrica sau masura distantei in acest spatiu al
culorii nu este proportionalda cu perceptia ochiului uman asupra respectivei culori.
Modificarea diferitelor culori a unui punct dintr-un spatiu de culoare in aceeasi
cantitate poate cauza modificari sesizabile in imagine. In plus, schimbarea
luminozitatii in spatiul de culoare RGB este perceputd ca o transformare neliniara.
Deoarece orice modificare a unei coordonate modifica tonul culorii, saturarea si
strdlucirea corespunzatoare acesteia, face ca selectarea spatiului culorii RGB sa fie
un proces destul de dificil si neintuitiv. S-a constatat in urma efectuarii mai multor
experimente ca ochiul uman este mai sensibil la intensitatea luminoasa a culorii
decat la nuanta. Pornind de la aceasta observatie s-a dezvoltat o altd modalitate de
reprezentare a culorilor cunoscuta sub numele YUV.
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Domeniul spatial sta la baza multor algoritmi implementati pentru
ascunderea datelor secrete. [JAEO8] propune o metoda steganografica bazata pe
imagini, care este un fel de tehnica a domeniului spatial. Astfel, pentru a ascunde
datele secrete in imaginea de acoperire, se foloseste tehnica diferentelor notabile si

......

4.1.2 Domeniul spatial - YUV

YUV este un spatiu de culoare ce codificd o imagine colorata tinand seama
de perceptia umana, care permite reducerea latimii de banda pentru componentele
cromatice si permite transmiterea de erori mai eficient mascate de perceptia umana
decat cu ajutorul unei simple reprezentari RGB [JAI89].In acest caz, fiecarui pixel
dintr-o imagine reprezentata intr-un spatiu RGB i se aplica o functie pentru a face
trecerea in spatiul YUV. La aceasta noua reprezentare se utilizeaza in locul celor trei
componente primare R,G,B alte trei marimi derivate din acestea si anume:

¥=030F + 0595 +0.11F

U=R—¥V=070R— 059G —0.11F
V=F—¥= —030R — 0395 — 0.395 (4.6)

Astfel, fiecare culoare exprimata in domeniul spatial YUV are intensitatea

luminoasd definitd prin componenta ¥ intdInitd si sub numele de luminant3, iar
coeficientii 0.30, 0.59 si 0.11 reprezinta stralucirile relative la alb ale celor trei culori
primare rosu, verde si albastru. Celelalte doud componente ' si ¥ definesc nuanta
culorii si sunt denumite componente de crominantd. Ele sunt date de diferenta
dintre componenta rosie, respectiv albastra si cea de luminanta.

Reprezentarea imaginilor in spatiul YUV are ca utilizare practica domeniul
televiziunii In culori ca urmare a compatibilitatii cu televiziunea alb-negru ce a fost
utilizata deja pe scara larga. YUV este utilizat pentru codificarea culorilor in sisteme
analogice, cum ar fi: PAL (Phase Alternate Line) si NTSC (National Television
System Committee). Avantajul principal al unei astfel de reprezentari il constituie
separarea componentei de luminanta pentru care ochiul este foarte sensibil la detalii
de componentele de nuanta pentru care sensibilitatea este mai redusa. Aceasta
permite in cazul televiziunii in culori sa aplice diferite compresii ce duc la limitarea
benzii de frecventa alocata semnalelor de crominanta.

Metodele de ascundere a datelor secrete pot fi aplicate atat sistemelor color
RGB, cat si YUV. [CHOO08] propune o metoda de incorporare a unei cantitati relative
mari de date pentru imaginile color. Aceasta presupune sa fie modificata valoarea
albastra a pixelilor cu scopul de a ascunde datele secrete, deoarece valoarea
albastra este o culoare insensibila pentru ochiul uman.

4.1.3 Alte domenii spatiale

Ca urmare, selectia culorii este mai intuitiva in alte spatii de culoare cum ar
fi spatiul HSV (hue, saturation, value) deoarece din punct de vedere perceptual una
din caracteristicile culorii, respectiv saturarea poate fi reprezentata individual si
totodata poate fi si modificata individual [JAI89].
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Din punctul de vedere al capacitatii de percepere a detaliilor, s-a constat, in
urma diferitelor experimente facute de-a lungul timpului ca, ochiul uman este mai
sensibil la intensitatea luminoasa a culorii decat la nuanta. Reprezentarea culorilor in
spatiu RGB tine seama mai mult de modalitatile tehnice de captare si reproducere a
imaginii, decat de mecanismul fiziologic de percepere a culorii, ca atare un vector in
spatiul RGB descrie intensitatea luminoasa a celor trei culori primare folosite.

Din aceasta cauza, s-a apelat la o altd modalitate de reprezentare a culorilor
care sa tina cont de aceasta observatie. In acest sens, se descrie un alt spatiu,
cunoscut sub numele de ¥C:C:r ce se distinge intre luminozitatea ¥ si alte doud

componente cromatice £z ,Cr. Astfel, ¥ reflectd str8lucirea culorii, iar & si Cr
realizeaza distinctia intre gradele culorii. Un vector culoare in RGB poate fi convertit
in vector ¥C:Cr folosind urmétoarea transformatd [KATO00]:

V= 02998 + 05876 + 011458 (4.7)
-7
L., =05 —_—
e @27
R—-¥
. =05 _—
: + 6

Alternativele la spatiul culorilor RGB sunt la randul lor folosite in diferite
aplicatii. Un exemplu ar fi, separarea automata a obiectelor din planurile indepartate
(blue box tehnic in TV) sau codificarea semnalelor TV pentru transmisie sau
imprimare. Asadar, distributia culorilor unei imagini poate fi reprezentata in spatii de
culoare diferite, acestea urmand a fi alese in functie de cerintele aplicatiei aflate in
lucru. Cele mai des utilizate domenii spatiale de culoare sunt: RGB, HSV, HLS, YUV.

In [LIUO8] sunt prezentate citeva domenii spatiale de culoare derivate din
domeniul spatiul de culoar RGB ce sunt utilizate pentru recunoasterea faciala, cum
ar fi: domeniul spatial de culoare necorelat (UCS), domeniul spatial de culoare
independent (ICS) si domeniul spatial culoare discriminator (DCS).

Pentru a se face trecerea dintr-un spatiu de culoare in altul exista metode
specifice de conversie ce pot fi regasite in literatura de specialitate. [JAI89]

In concluzie, au fost generate diferite sisteme color reprezentate in domeniul
spatial pentru a reprezenta culorile intr-un mod mai prietenos fata de ochiul uman.
Sistemul imaginilor color RGB prezinta avantajul ca reprezentarea culorilor in spatiu
RGB tine seama mai mult de modalitatile tehnice de captare si reproducere a
imaginii, in schimb are dezavantajul ca nu tine cont de mecanismul fiziologic de
percepere a culorii de catre ochiul uman si de faptul cd marimea sau valoarea
fiecarei culori de baza nu exprima intotdeauna si culoarea reald, perceputa de catre
ochiul uman. De exemplu, o crestere semnificativa a valorii unei culori primare nu
conduce intotdeauna si la o modificare semnificativa a culorii. Din acest motiv au
fost create si alte sisteme de reprezentare a culorilor in domeniul spatial plecandu-
se in schimb tot de la sistemul de bazda RGB. Astfel, celelalte sisteme de
reprezentare in domeniul spatial au fost dezvoltate de asa maniera incét imaginea
sa tind seama si de perceptia umand pentru a genera o imagine color cat mai
apropiata de realitate.

Domeniul spatial este deosebit de favorabil pentru a fi utilizat in
steganografie deoarece permite incorporarea unei cantitati mari de informatii care
poate permite efectuarea unor prelucrdari multiple atdt asupra obiectului de
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acoperire, cat si a mesajului secret intr-o asa maniera incat acesta din urma sa
poata fi atat ascuns, cat si mascat prin algoritmi specifici sau proceduri de dispersie
in diferite locuri ale obiectului de acoperire. Aceste aspecte pot conduce la realizarea
unei imagini steganografice de o calitate extrem de buna si care in mod normal nu
prezinta nici un fel de suspiciune.

Mai mult, algoritmii dezvoltati in domeniul spatial pot fi combinati cu metode
de compresie, de criptare suplimentare care pot mari si mai mult performantele
sistemelor steganografice concepute pentru acest domeniu. Totodata algoritmii
dezvoltati in acest domeniu pot prezenta anumite proprietati ce permit adaptarea
acestora pentru orice fel de arhitectura de procesoare, cum ar fi cele ce utilizeaza
arhitecturi bazate pe banda de asamblare sau arhitecturi concepute pe mai multe
nuclee, ceea ce poate conduce la scaderea costurilor, respectiv micsorarea
semnificativa a timpului de executie.

4.2 Domeniul frecventei

in ultimul timp a avut loc o dezvoltare foarte rapidd a telecomunicatiilor si
ca atare si cercetarile in acest domeniu au dus la modificari multiple si importante in
tehnologiile de telecomunicatii. Televiziunea este unul dintre sistemele de
telecomunicatii ce poate fi regdsit in cele mai diversificate domenii de activitate:
economie, industrie, medicing, etc.

Sistemele de televiziune actuale pot fi impartite in functie de modul in care
imaginile sunt captate, prelucrate, transmise si reproduse in trei categorii:
analogice, analog-digitale si digitale. Pe monitoarele calculatoarelor sau ecranului TV
color pot fi vizualizate imagini create prin executarea unor operatii ce presupun
mixarea celor trei culori primare R,G,B la intensitati diferite. Astfel pot fi create
culorile alb si gri, iar punctele rosu, verde si albastru sunt stimulate simultan de
catre radiatiile de electroni la nivele de energie diferita (intensitati) formand astfel o
imagine color continua.

Majoritatea transformarilor unitare au tendinta de compactare a unei
importante parti a informatiilor dintr-o imagine intr-un numar relativ mic de
coeficienti ai transformatei imaginii. Datorita faptului ca energia totala se conserva,
rezulta ca o mare parte a coeficientilor vor contine o cantitate foarte mica de
energie si pot fi astfel neglijati. Datorita acestor proprietati transformatele liniare
sunt utile In compresia imaginilor si recunoasterea formelor. Un alt avantaj ce
trebuie remarcat este faptul ca reprezentarea imaginilor in domeniul frecventa ajuta
in diferite situatii la reconstructia semnalelor discrete prin folosirea unor metode de
interpolare. In astfel de sisteme imaginile sunt semnale bidimensionale discretizate
in timp si se bazeaza practic pe descompunerea semnalului imagine in functii de
sinus si cosinus, cunoscute sub denumirea de functii armonice [HOGO06 ,GUI99,
JAI89].

Cele mai utilizate transformari utilizate in prelucrarea imaginilor pentru
generarea de algoritmi steganografici sunt: Transformata Fourier (FT), Transformata
Fourier Discreta (DFT), Transformata Cosinus Discretda (DCT). In mod cert mai
exista si alte tipuri de transformari, dar care au o utilitate mai redusa in
steganografie.

In [TAC04] este propusa o metoda de ascundere a unui watermark digital
prin selectarea unui coeficient diferit DCT a fiecarui bloc in procesul de incorporare.
Alegénd aleator coeficientii selectati in fiecare bloc, metoda propusa poate schimba
calitatea imaginii in mod independent.
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[CHEO6] Spre deosebire de abordarile domeniului spatial, mesajele secrete
pot fi incorporate fin coeficientii de inalta frecventd rezultati din Transformata
Discreta de Unda (DWT). In [CHEO6] sunt executate cateva operatii matematice de
baza, astfel incat coeficientii din sub-banda de frecventa joasa sunt conservati fara a
fi alterati, cu scopul de a imbunatatii calitatea imaginii.

4.2.1 Transformata Fourier

Trecerea de la domeniul spatial la domeniul frecventd se face cu ajutorul
transformatei Fourier. Orice semnal periodic poate fi descompus intr-o suma de
semnale sinusoidale si cosinus. Aceastd suma este cunoscutda sub denumirea de
serie Fourier [HOG06, GUI99, JAI89].

Pentru a descrie un astfel de proces se ia ca exemplu un semnal periodic,

Lha . . . .
notat /{t} cu pulsatia. e . Seria Fourier pentru acest semnal are expresia:

o
i) = Z[[.—l::‘.cc-si kagt) + Bysin(kewgt)]
k=0 (4'8)
O relatie asemanatoare se poate scrie si pentru semnale neperiodice,
diferenta consta in aceea cd de astd datd suma se transforma in integrala.
=00
f{t} = l {,-1:_ cos{wt) + B, Sin(:ut}}ff:u
=0
(4.9)
Aw Si By sunt definite de urmatoarele expresii:

1™
A4, = a(w)= - l Fedcos{wr)de
I (4.10)
-0
F =

1
5, = B(w) = — |_ F(t)sinfwe) dt
(4.11) "

=i ]

Transformata Fourier interpreteaza, atat semnalul initial cat si spectrul

rezultat ca valori complexe. Spectrul Fourier Flw) al unei functii date &) se

exprima prin relatia:
=00 1 =00

T 1 . g
Flw) = J;[A{:u} —iB{w)] = — l f{:}[tc-s{:u:} — isin{wt}]d: = 5= l f{t} R
V2T /- T Jem
(4.12)
Tranzitia inversa se face prin formula:
1 f
f{:t} =— l Flaw)e'™tdt
V27 -

(4.13)

4.2.2 Transformata Fourier Discreta
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in situatia in care intr-un proces de transformare intre domenii se primeste
ca intrare un semnal discret, relatiile mai sus descrise nu pot fi folosite. Insa, in
modul de lucru ce utiliza calculatorul era necesara existenta unei transformate care
sa accepte astfel de semnale la intrare. Din acest motiv s-a introdus Transformata
Fourier Discreta (Discrete Fourier Transform - DFT). Domeniul de frecventa obtinut
prin aplicarea acestei transformate nu contine toate frecventele care compun
imaginea, dar contine suficientda informatie astfel incat sa permita o descriere a
acesteia [HOGO06, GUI99, JAI89]. Spre exemplu, pentru o imagine 2D de dimensiune
W XN Transformata Fourier Discretd are relatia :

N—1N-1

F(k. 1) = Z Z flao, b)e” ﬂ_xT_T

2=0 p=0 (4.14)
Functia J II:ﬁn’:"caracterlzeaza imaginea in domeniul spatial.
Transformata inversa are expresia:

N—1N-1

fat) == Y Y #l e

k=0 =0
(4.15)
Se observa faptul ca in relatiile (4.14) si (4.15) se calculeaza doua sume
pentru fiecare punct din imagine. Pentru a usura calculele se face apel la
proprietatea de separabilitate a transformatei Fourier si astfel se pot aplica

urmatoarele formule:
N—1

D= ), PR
=0

(4.16)

Unde:

Z e, by T:
(4.17)

Cu ajutorul acestor formule intr-o prima faza rezulta o imagine intermediara,
calculand un numar de N transformate Fourier discrete unidimensionale dupa care
este transformata in imaginea finala aplicand aceleasi calcule. In acest mod se
reduce practic numarul de calcule.

Cu toate acestea, complexitatea algoritmului este de - Prin folosirea
Transformatei Fourier Rapide (Fast Fourier Transform - FFT) se poate ajunge la
complexitatea de V" X:iogzV , Aceastd Tmbun3titire este semnificativd in special
pentru imaginile de dimensiuni mari. Transformata Fourier Rapida are acelasi efect
ca si Transformata Fourier Discretd, doar ca efectueaza calculele mult mai rapid.

4.2.3 Transformata Cosinus Discreta
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Transformata similara cu DFT, dar care opereaza cu numere reale este
cunoscutd sub denumirea de Transformata Cosinus Discretd (Discrete Cosine
Transform - DCT). Cu ajutorul aceste transformari un sir de valori poate fi exprimat
ca o suma de functii cosinus de frecvente diferite. Folosirea functiei cosinus in loc de
sinus este importantd, deoarece in urma experimentelor se pare ca in cazul unei
comprimari functia cosinus este mai eficienta.

Transformata cosinus discreta este o functie F:R" = R care transforma

secventa de N numere reale *a-*y-: in numerele reale ¥a--¥x-1 dupd una din
formulele caracteristice [HOG06]. Cea mai des folosita formulda a transformatei
cosinus discreta este urmatoarea:

N—1
T 1y
iy = Z Xy COS T{r: + E)]
1=o a ; k=0.N-—1 (4.18)
Transformata inversa are formula:

N—1
. 1 + Z T + 1
¥, = =Xg Xy COS |7 ( —)] _

2 =1 e 2 ;o k=0, V=1 (4.19)

In concluzie, reprezentarea in domeniul frecventd a semnalului imagine
permite o imbunatatire a operatiilor de procesare a imaginii, in special prin cresterea
puterii de procesare a calculatorului. Aceste transformari au un impact in domeniul
compresiei, reconstructiei si recunoasterii imaginilor si ajutd mecanismul de
discretizare a semnalului continuu. Domeniul frecventei a fost exploatat si n
steganografie cu rezultate bune din punct de vedere al robustetii mesajului secret,
dar cu rezultate mai putin multumitoare din punctul de vedere al cantitatii de
informatie ascunsa. Este de remarcat ca in acest domeniu recuperarea imaginilor se
poate obtine in conditii bune, chiar si in cazul in care canalul de transmisie este
afectat de zgomot.

4.3 Domeniul vectorial

In ultimii ani existd o tendintd tot mai mare pentru ca fotografiile clasice s
fie Tnlocuite de imagini digitale deoarece aceste prezintd avantaje legate de
claritatea imaginii captate (rezolutie), de stocarea si prelucrarea acesteia in diferite
formate.

Metodele si tehnicile folosite in prelucrarea imaginilor digitale au la baza un
puternic fundament matematic bazat pe diferite transformari ce au loc in domeniile
de reprezentare ale imaginilor.

Se poate constata ca relatia matematica (4.1) poate fi interpretata ca fiind
expresia unui vector intr-un sistem tridimensional considerdnd R,G si B versorii
axelor. Pentru ca o imagine digitala sa fie reprezentata in domeniul vectorial este
necesara efectuarea unor transformari ce constau in reprezentarea imaginilor printr-
o serie de functii ortogonale avand un set de vectori de baza, numit imagine de baza
[HOGO06]. Acest set este generat cu ajutorul unor matrice unitare. Ca alternativa la
reprezentarea matriciald, o imagine de dimensiuni * ¥ ™ poate fi consideratd ca ™
vectori de dimensiune ™ . O transformare de imagini are ca rezultat un set de
coordonate sau vectori de baza in acest spatiu vectorial. Ca punct de plecare il
constituie transformarea liniara ce are la baza un suport teoretic care a fost creat
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fnainte de dezvoltarea prelucrarilor numerice de imagini. Un caz particular il prezinta
transformarea unitara ce are ca efect concentrarea energiei si decorelarea datelor.
Acest aspect poate fi utilizat la compresia imaginilor, recunoasterea formelor si
prelucrarea rapida in domeniul transformat. In urma schimbarilor de coordonate
componentele obtinute sunt numite proiectiile vectorului initial in noua baza.

Daca elementele vectorilor de intrare sunt puternic corelati, coeficientii
rezultati au tendinta de a nu se corela. Prin transformare, fiecare element al
matricei transformate reprezinta coeficientul cu care se inmulteste imaginea de baza
corespunzatoare. Transformarea directda realizeazéa descompunerea, prin
determinarea coeficientilor, iar transformarea inversa realizeaza reconstructia prin
fnsumarea imaginilor de baza, ponderate cu acesti coeficienti.

Spre deosebire de domeniul spatial in care imaginea este reprezentata
printr-o matrice de pixeli, n _domeniul vectorial imaginea este reprezentata ca o
matrice de vectori de pixeli. In acest sens, liniile sau coloanele unei matrice sunt
considerate vectori de o anumita lungime. Fiecare vector de pixeli este format din
valorile pixelilor in ordinea data de linia de scalare.

Imaginile digitale reprezentate in domeniul vectorial deriva practic din
utilizarea unor functii matematice regasite in algebra liniara [HOGO06]. Stocarea unei
astfel de imagini necesitd ocuparea unui spatiu destul de mic in memoria
calculatorului, iar dimensiunea acestora se poate mari oricat de mult, fara a se
pierde din rezolutie, deoarece in acest proces se schimba doar parametrii functiilor
matematice si nu numarul elementelor imaginii.

4.3.1 Transformata Karhunen Loeve bazata pe descompunerea in
vectori si valori proprii

Deoarece imaginile digitale sunt caracterizate prin matrice de pixeli pe baza
algebrei liniare acestea pot fi transformate din domeniul spatial RGB intr-un
domeniu al vectorilor si valorilor proprii definit in continuare ca fiind domeniul
vectorial la care se face referire in aceasta lucrare.

Cel mai optim algoritm de transformare liniara a unui spatiu in alt spatiu
este cunoscut sub numele de KLT (Karhunen Loeve Transform). Ideea pe care se
bazeaza acest algoritm este ca face transformari dintr-o baza in alta, in urma carora
retine (cunoaste si recunoaste) informatia cea mai importanta prin vectorii si valorile
proprii corespunzatoare. Pe aceste considerente este de asemenea clasificat ca fiind
cel mai optim in termeni de energie de compactare si eroare de reconstructie

[YUN99].
In algebra liniara [HOGO06] un vector se noteaza astfel:
1
=-_ 2
713
4
(4.20)
Sau pentru simplitate, se poate nota si:
=11 2, 3, 4]
(4.21)

Fiecare vector are doi parametrii ce il caracterizeaza:
e Dimensiunea unui vector: este datd de numarul de
elemente/componente din care este format; Un element al
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vectorului se noteaza Vi si reprezinta valoarea vectorului ¥ fin
dimensiunea | ;

e Lungimea unui vector: reprezinta radical din suma patratelor
componentelor sale:

o5

1
-
[
=1,

-
]
[

(4.22)

De asemenea exista diferite conditii matematice impuse astfel incat un
vector oarecare poate fi definit ca vector propriu caracterizat de o valoare proprie.
in acest sens, un vector propriu este un vector diferit de zero care satisface
urmatoarea ecuatie:

AV = A¥ (4.23)

Unde # este o matrice patraticd, ¥ este un vector propriu, iar + este un
scalar considerat valoare proprie. Valorile proprii si vectorii proprii sunt cunoscute si
ca radacini caracteristice/singulare si vectori caracteristici/singulari [HOGO06].

In transformata KLT se considerd o imagine ca fiind reprezentatd sub forma
unei matrice formata din “m” linii si “n” coloane. Aceastd matrice poate fi
interpretata si ca un tablou de vectori de dimensiune *m”.

Transformata KLT aplica relatia:

¥=g%x
(4.24)
Unde:
4 - este matricea initiald (de dimensiune ™ X1 ),
? - reprezintd o matrice de vectori proprii ai matricei de covariant3.
g - reprezinta matricea transpusa a matricei de vectori proprii.
¥ - este proiectia matricei initiale in noile coordonate.
covi, x) c.:";{x. '} covlx, z)
Cov = c.:*:'{_‘.'.x} c.:*:‘{_‘.'._'.'] CD‘J{_‘.'.Z}
cov{z, x) cc:‘{z._‘.'} covlz, z) (4.25)

Diagonala principala contine covarianta intre o dimensiune si ea insasi
(. 20 (o )20 2) si reprezinta de fapt, varianta. O matrice de covarianta este
simetrica fata de diagonala principala deoarece:

fL',"‘.-'{.'J.'.. ‘} = CL'."L'{_‘.'..'J.'} (426)

cov{x¥) se calculeaza folosind relatia:

Tf.':____[ "_:. p— :'||' vi—V -I
Cov(x,v) = =52 A' —All..- )
(4.27)
Unde:
¥, ¥- media aritmetica a lui *i, respectiv ¥'i, pentru =1,
& - matricea de vectori proprii ai matricei de covarianta

Pentru a obtine matricea de vectori proprii se pleaca de la premisa ca daca
4 este 0o matrice p3traticd, atunci un vector < " se numeste vector propriu in
raport cu 4 [STRO3];
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Un vector propriu (*) este un vector diferit de zero care satisface
urmatoarea ecuatie:

Axr = dx (4.28)

Numarul A se numeste si valoare proprie.

Valorile proprii si vectorii proprii se pot determina tratand o matrice ca un
sistem de ecuatii liniare, iar Tn urma rezolvarii acestora se obtin valorile variabilelor
ce formeaza in final componentele vectorilor proprii.

Sistemul de ecuatii liniare descris de ecuatia (4.28) se poate scrie:

(A—AUy=x=0
(4.29)

Acest sistem este omogen si admite o solutie nenuld dacad si numai daca
determinantul stemului are valoare zero.

Valorile proprii ale matricei 4 sunt rdd&cinile polinomului caracteristic:

B(A) =det{4 — 1) =10 (4.30)

Polinomul de grad "n”, P(A) se numeste polinom caracteristic al matricei 4 ,
iar ecuatia (4.30) se numeste ecuatie caracteristicd. { reprezintd matricea
identitate. Dacd matricea 4 este simetric3, atunci valorile sale proprii sunt reale si
existd o bazd formatd din vectori proprii, ce transform3 astfel matricea 4 intr-o
matrice diagonala.

Tehnica folositd de catre transformata KLT are ca scop reducerea
dimensiunilor seturilor de date pentru a fi analizate mai usor. In principiu, din
punct de vedere matematic transformata KLT este o transformare liniara,
ortogonala ce transforma un set de date intr-un nou sistem de coordonate.

Aceasta transformare poate fi regasita in multiple aplicatii cum ar fi:
generarea variabilelor random normale corelate [FEG02]. Alt tip de aplicatii ale
transformatei KLT constau in utilizarea tehnicilor de calculare pentru generarea
filtrelor Wiener [PRA72].

In domeniul imaginilor digitale cu ajutorul transformatei KLT se poate obtine
0 compresie optima a semnalelor ceea ce reduce complexitatea calculelor prin
aplicarea acestui algoritm [WAR97, QUIOO0]. In principiu se regasesc aceleasi valori
ca si in cazul unei transformari DCT , dar tehnica KLT prezinta avantaje superioare
cand sunt utilizate scheme adaptive frecvent aplicate in industrie [SHI93], [EFF03].

Tot in domeniul video se pot utiliza transformari KLT in codificarea avansata
audio pentru standardele MPEG [YANO1].

Transformata KLT are diverse aplicatii, ceea ce permite prelucrarea statistica
a unor informatii din diferite domenii, cum ar fi: seismologie (domeniul prelucrarilor
statistice ale semnalelor seismografice) [LONO5] sau a semnalelor
electrocardiografice (EKG) [HERO6].

In mod frecvent in domeniul procesarii semnalelor digitale,respectiv:
procesarea imaginilor, a sunetului, recunoasterea semnalelor, in sistemele de
comunicatii si generarea de filtre, transformata KLT este considerata ca o prelucrare
optima a semnalelor pentru reprezentarea, compresia, analiza si procesarea datelor.

Astfel in [GAS06] transformata KLT reprezinta elementul cheie privind
procesarea semnalelor si transmiterea obiectelor de procesare in mod distribuit.

Mai mult, in [UNS84] se demonstreaza ca transformata KLT este superioara
altor tipuri de transformate, cum ar fi: DFT (Discret Fourier Transform), DCT
(Discret Cosinus Transform), DREFT (Discret Real Even Fourier Transform), DOFT
(Discret Odd Fourier Transform), DROFT (Discret Real Odd Fourier Transform).
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Acest lucru devine cu atat mai evident daca se utilizeaza o aproximare a
transformatei KLT.

Fritsch propune in [FRIO8] folosirea transformatei KLT pentru realizarea unor
codoare si decodoare de imagini in momentul transmiterii acestora pe diferite canale
de comunicatii cum ar fi: Internetul, telefonia mobila, etc.

Avandu-se in vedere multitudinea aplicatiilor ce utilizeaza transformata KLT,
aceasta constituie o alternativa in domeniul steganografiei, fiind folositd intr-un
proces de ascundere fie prin comprimarea mesajului ce urmeaza a fi incorporat, fie
prin inlocuirea coordonatelor de grad inferior cu mesajul secret.

Transformata KLT poate fi folositd la comprimarea datelor secrete urmand ca
acestea sa fie incorporate prin diferite procedee in obiectul de acoperire ales.

O alta posibilitate de utilizare a transformatei KLT intr-un proces
steganografic o constituie proiectia in noi coordonate atat a mesajului, cat si a
obiectului de acoperire, dupa care are loc substituirea proiectiilor de grad inferior a
obiectului de acoperire cu mesajul secret [DAF03].

4.3.2 Transformata bazata pe descompunerea in valori singulare

Transformata bazatd pe descompunerea in valori singulare este notata
prescurtat SVD (Singular Value Decomposition) si are ca fundament matematic
faptul ca orice matrice se poate descompune ca un produs de trei matrice [STRO3]:

Amn = UpmSmn Van (4.31)

Unde: U - matricea ortogonal3

5 - matricea diagonal3

V' - transpusa matricei ortogonale

Cele trei matrice au urmatoarele proprietdpi: : ¥ Y=1 V' V=1 coloanele
lui ¥ sunt vectori proprii ortonormali ai lui 44", coloanele lui ¥ sunt vectori proprii
ai lui 4°4, jar § este o matrice diagonald contindnd ridicinile patratice ale
valorilor proprii ale lui ¥ sau V in ordine descrescatoare.

In mod frecvent transformata SVD este utilizatda pentru compresia imaginilor
digitale, a semnalelor audio °i mai nou in algoritmi steganografici deoarece prezinta
proprietatea ca sunt rezistenpi la atacuri.

In concluzie, ca alternativa la reprezentarea matriciala o imagine de
dimensiuni ™ *® ™ poate fi consideratd ca ™ vectori de dimensiune ™ . O
transformare de imagini are ca rezultat un set de coordonate sau vectori de baza in
acest spatiu vectorial ce realizeaza o rotatie a coordonatelor de baza, iar
componentele obtinute sunt numite proiectiile vectorului initial in noua baza. Daca
elementele vectorilor de intrare sunt puternici corelati, coeficientii transformarii au
tendinta de a nu se corela. In acest sens transformata KLT impacheteaza maximum
de informatii intr-un numar dat de coeficienti ai transformarii.

Domeniul vectorial este relativ putin exploatat in momentul de fata in
steganografie deoarece utilizarea transformatei KLT este insotitd de costuri
apreciabile, chiar daca performantele in domeniul prelucrarii de date sunt foarte
atragatoare. In realitate majoritatea algoritmilor steganografici pot implica costuri
relativ mari indiferent de metoda aplicata, in special in cazul in care mediul utilizat
este de tipul imagine digitald. Din acest motiv consider ca domeniul vectorial poate
constitui o Tmbinare optima calitate-cost, afirmatie ce-o voi demonstra in capitolele
urmatoare.
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4.4 Concluzii referitoare la domeniile de reprezentare a
imaginilor digitale

Imaginea digitalda este una dintre cele mai utilizate medii in steganografie
datorita actiunii directe cu sistemul senzorial uman si este dezvoltata in trei domenii
de reprezentare prezentate in acest capitol.

Domeniul spatial s-a dezvoltat pe baza exprimarii pixelilor intr-un spatiu
reprezentat prin cele trei axe de baza ce reprezinta culorile primare rosu, verde si
albastru. La ora actuald exista mai multe reprezentari spatiale ale pixelului, unele
sunt bazate pe modalitatea de captare si reproducere a imaginilor, altele bazate pe
mecanismele fiziologice de perceptie a culorilor de catre ochiul uman. Indiferent de
formatul ales al domeniului spatial, imaginea digitala exprimata sub forma binar3,
alb-negru sau color este reprezentatd printr-o matrice sau mai multe matrice de
coloane si ¥ linii, unde dimensiunea matricei exprimé rezolutia imaginii respective.

Din acest motiv majoritatea algoritmilor steganografici constau in prelucrari
de matrice de asa maniera incadt mesajul ascuns sa fie incorporat in imaginea
purtatoare (obiectul de acoperire) prin substituirea unor valori nesemnificative a
pixelilor din imaginea purtatoare cu valori semnificative ale mesajului incorporat,
rezultand in felul acesta imaginea steganografica. Metodele folosite in steganografie
trebuie astfel alese incat o analizd vizuald sau chiar matematica a imaginii
steganografice sa nu conduca la suspiciunea ca aceasta este purtdtoare de mesaj
ascuns.

Plecand de la acest principiu se pot concepe strategii mult mai sofisticate
prin care chiar in eventualitatea unei suspiciuni ca in imaginea steganografica ar
putea exista un mesaj secret, acesta sa nu poata fi recuperat de catre persoane
neautorizate. Se poate afirma ca algoritmii de ascundere ce utilizeaza ca domeniu
de reprezentare domeniul spatial sunt unii dintre cei mai raspanditi la ora actuala
avand cele mai multe aplicatii in domeniul steganografiei, fiind in general mai ugor
de implementat pentru cd necesita operatii de calcul repetitive. In aceeasi masura
presupun un volum mare de prelucrare in cazul incorporarii unor mesaje de
dimensiuni mari, ceea ce implica un timp de executie relativ mare pentru astfel de
algoritmi. O solutie pentru micsorarea timpului de executie ar fi cablarea hardware a
acestor algoritmi sau utilizarea unor microprocesoare dedicate acestui scop.

Reprezentarea imaginilor in domeniul frecventd se bazeazda pe
descompunerea semnalelor din domeniul timp in domeniul frecventa plecandu-se de
la Transformata Fourier Discreta si ajungand la Transformata Cosinus Discreta. In
functie de tipul aplicatiei se pot utiliza si alte transformari. Ceea ce este caracteristic
acestui domeniu este faptul cd un numar mic de coeficienti ai transformatelor
inglobeaza o cantitate mare din energia transformarii imaginilor. Acest domeniu se
preteaza cu precadere in prelucrari de imagini, recunoasterea formelor si
comprimarea datelor, dar este un domeniu potrivit si pentru ascunderea datelor.

Se poate spune ca acest domeniu este unul dintre cele mai exploatate in
steganografie si se constatd ca algoritmii steganografici care sunt implementati in
domeniul frecventa prezinta un grad sporit de robustete fiind cu precadere
recomandati in ascunderea watermark-urilor. Pe de altd parte, indiferent de
algoritmul implementat cantitatea de informatii ascunsa este relativ redusa. Din
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acest motiv, acest domeniu a constituit pentru mine o etapa tranzitorie de
cercetare. Rezultatele obtinute au condus la ascunderea unor mesaje watermark cu
un grad ridicat de robustete [STA07b, STA08a].

Domeniul vectorial prezinta un optim din punct de vedere statistic avér)d
performante ridicate si consta in interpretarea pixelilor sub forma de vectori. In
urma transformarii domeniului spatial in domeniul vectorial se genereaza valori si
vectori proprii ce pot fi incorporati fie intr-o imagine reprezentatd in domeniul
spatial, fie intr-o imagine reprezentata in domeniul vectorial. Mai mult, acest
domeniu permite o compresie a datelor fara pierderea calitatii imaginii. Datorita
acestei ultime proprietati acest domeniu poate fi atragator pentru aplicatii
steganografice. Cu toate acestea sunt putini cercetatori care au abordat acest
aspect, fiindu-le probabil mai la indemana procesarile in domeniul frecventa.

In capitolele ce urmeaza voi dezvolta proprietatile acestui domeniu pentru a
obtine algoritmi steganografici cu o ratd de incorporare care poate ajunge la o
capacitate de 100% raportata la marimea obiectului de acoperire, cu obtinerea unei
imagini steganografice de o foarte buna calitate si cu un grad de recuperare a
mesajului ce poate atinge 99% din mesajul initial. Mentionez ca domeniul vectorial
este putin abordat in literatura de specialitate in domeniul steganografiei, fiind
folosit cu precadere in alte domenii.

Pe baza celor aratate mai sus apreciez ca pentru domeniul steganografic in
care cantitatea de informatii ascunse este mare, domeniul spatial si cel vectorial
prezinta candidaturile cele mai potrivite.
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5 STEGANOGRAFIA BAZATA PE IMPLEMENTARE
HARDWARE

Cercetarea in domeniul steganografiei se poate spune ca a ajuns la
maturitate atat prin generarea unor concepte de modele teoretice pentru
dezvoltarea unor modele steganografice cu o siguranta sporitd, cat si in realizarea
unor algoritmi relativ puternici din punct de vedere al ascunderii de informatie. Este
de dorit ca algoritmii creati in acest sens sa genereze obiecte steganografice robuste
la atacurile din exterior, cu un grad de detectabilitate redus a mesajelor secrete, cu
0 recuperare buna a datelor la receptie si cu o capacitate mare de ascundere
[MOSO01].

Dupa cum am aratat in Capitolul 4 privind mediile de ascundere in care se
incorporeaza mesajul secret, flexibilitatea cea mai mare in abordarea sistemelor
steganografice o reprezintd mediile digitale in general, respectiv imaginile digitale in
particular. Ca urmare a utilizarii acestor medii, dupa cum se va vedea in capitolele
urmatoare au fost generati o serie de algoritmi steganografici care sa indeplineasca
principalele cerinte ale etapei actuale de dezvoltare in acest domeniu privind
securitatea si capacitatea informatiilor ascunse.

Intr-un raport Mark Owens de la Institutul de Securitate a Informatiilor din
SUA [OWEO02] se prezinta diferite qualitéti de securizare a informatiilor transmise
pe cdile de comunicatie electronice. In acest raport autorul a abordat si “Problema
prizonierilor® [SIM84] scotdnd in evidenta mai multe aspecte legate de
steganografie, cum ar fi : ascunderea cat mai perfecta prin metode steganografice,
cifrarea mesajelor sau/si folosirea combinata a celor doua metode. Evident ca aceste
cerinte legate de securitate in domeniul steganografiei implica utilizarea tuturor
resurselor hardware si software ale sistemelor numerice.

Daca din punct de vedere software la ora actuala algoritmii de ascundere
sunt bine reprezentati in literatura de specialitate, nu se poate spune acelasi lucru
despre utilizarea lor in hardware. In acest sens au fost realizate destul de putine
incercari pentru implementarea algoritmilor steganografici in hardware. Acest
domeniu ridica o serie de probleme, cum ar fi cunostinte atat in domeniul
programarii in limbaj masind, respectiv despre structura microsistemului,
microprocesorului, simulare in arii programabile cat si o dotare de laborator
corespunzatoare. Astfel de cerinte sunt mai greu de indeplinit indiferent cat de
puternic este calculatorul din dotarea cercetatorului. Mai mult, obiectivul final al
cercetarii implementarii hardware al algoritmilor steganografici impune dezvoltarea
sau adaptarea sistemelor hardware la cerintele domeniului, obtinerea unor
performante ridicate in special in domeniul timpului real, consum de putere mica
pentru a fi folosite ca echipamente mobile (spre exemplu in telefonia mobild). De
asemenea solutiile propuse trebuie sa fie independente, sigure in functionare si sa
prezinte costuri reduse.

O astfel de abordare poate fi obtinuta doar prin imbinarea eficienta a unor
implementari hardware si generarea unor algoritmi adecvati sistemului utilizat,
respectiv adaptarea software la configuratia echipamentului folosit. Acest aspect
poate fi dezvoltat pe mai multe nivele, cum ar fi : integrarea la nivel de circuit prin
dezvoltarea unor arhitecturi adecvate in conceperea de circuite dedicate scopului
mentionat. Un alt nivel ar consta in utilizarea microsistemelor, microprocesoarelor
existente si generarea unor codoare si decodoare steganografice pe acestea.
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O colaborare cu firmele producatoare de procesoare ar putea imbina
universalitatea microprocesoarelor prin incorporarea in interiorul acestora a unor
codoare - decodoare steganografice, care sa fie folosite la transmiterea securizata a
unor informatii. In perspectiva se tinde la generarea unor astfel de microsisteme,
microprocesoare cu functii de ascundere steganografice care sa fie utilizate la ora
actuala in telefonia mobila.

5.1 Steganografia in arii programabile

Ariile programabile denumite FPGA (Field Programmable Gate Array)
prezinta avantajul ca sunt relativ simplu de programat, dispun de o larga
documentatie tehnica si o biblioteca de programe si functii bine sustinuta in
literatura de specialitate. Din punct de vedere al costurilor FPGA - urile sunt scumpe
si limitate in ceea ce priveste flexibilitatea lor.

Printre primele incercari de implementare a unui mesaj ascuns pentru
protectia proprietatii intelectuale, in [LAC99] autorii prezintd o solutie tehnica
verificata pe arii programabile FPGA - uri pentru protectia si integritatea marcii unui
produs privind mastile circuitelor integrate. Solutia rezultata este deosebit de
robustd si face imposibila copierea acestora. Arhitectura FPGA rezultatda este
consideratd de autori ca fiind cu 25% mai micd decat in cazul folosirii
microprocesoarele pe 32 de biti din familia ARM de tip RISC. In lucrare nu sunt
specificate clar costurile unei astfel de implementari hard care dupa parerea mea
sunt mult mai ridicate decat in cazul utilizarii unui microprocesor. Timpii de executie
rezultati pentru introducerea unei marci ascunse sunt declarati a fi comparabili fata
de executarea algoritmului pe un microprocesor.

In [EIS00] sunt propuse mecanisme de reconfigurare pentru crearea unor
sisteme de inserare axate pe partitionare si planificare. Toate detaliile de nivel
inferior ale resurselor reconfigurabile sunt ascunse acoperind atat timpul de
compilare a reconfigurarii, cat si timpul de rulare. Se specifica faptul ca exista
posibilitatea maparii aplicatiei atat pe acelasi FPGA, cat si pe diferite alte fuga-uri.
Un studiu de caz demonstreaza eficienta si utilitatea acestei abordari.

In [FARO5] autorii folosesc un algoritm hibrid de ascundere ce poate fi folosit in
steganografie. Algoritmul a fost imbunatatit prin utilizarea unui FPGA prin exploatarea
posibilitatii de executie paralela ce conduce la obtinerea unei cantitati mari de prelucrare
apreciata la 106 Mbps, ceea ce ar permite o executie in timp real. Rezultatele
implementarii au fost verificate pe un FPGA din familia Spartan 2 si au fost comparate
cu alte arhitecturi FPGA ce au utilizat algoritmi steganografici diferiti. Astfel a fost
obtinuta o rata de transfer a obiectului steganografic de 95,53 Mbps.

In [ELTO7] a fost implementata o tehnica de modificare a imaginii cu
ajutorul coeficientilor de banda mijlocie. Tehnica propusa permite utilizarea a 49%
din zona chip-ului si opereaza pe o frecventa de 36 MHz. In urma compararii
performantelor dintre implementarea soft si hard s-a obtinut o imbunatatire a
timpului de executie de 7 ori mai rapida in comparatie cu implementarea software.

O arhitectura de ascundere a unor mesaje discrete este propusa in lucrarea
[MOHO7] prin utilizarea a doua moduri de implementare : prin folosirea unor circuite
Xilinx de arii programabile, respectiv prin construirea unui circuit integrat modificat.
Aceste prototipuri de circuite obtinute prin simulare permit obtinerea unor capacitati
de ascundere satisfacatoare si obtinerea unui mesaj steganografic robust.

Un proces de ascundere a informatiei este descris in lucrarea [GOM08] unde
este folositd o metoda de depistare a schimbarilor abrupte ale nivelelor de gri si

BUPT



60 Steganografia bazata pe implementare hardware - 5

ascunderea mesajului in astfel de regiuni. Autorii sustin cd procesul de localizare a
zonelor in care se ascunde mesajul este scump de implementat, iar cantitatea de
informatii inserate permite viteze mari de procesare, putand ajunge pana la 61,5 Mbps.

Prin introducerea unei noi abordari prin care se ascunde insdsi existenta
mesajului, El Zouka [ZOUO08] utilizeaza un fisier gazda a obiectului de acoperire,
practic nemodificat, dar ce apeleaza la o cheie ce reprezinta elementul de start care
va genera o secventa de numere ce vor identifica bitii din fisierul gazda a obiectului
de acoperire si care contine de fapt mesajul secret. Prin urmare orice atac face
imposibila depistarea mesajului secret. Metoda prezintéa dezavantajul ca implica
ascunderea unei cantitati mici de informatie ce ar putea fi Tmbunatatita prin
implementare hardware pe un FPGA.

Un algoritm de ascundere bazat pe transformata cosinus discreta DCT este
implementat si descris in [SALO8]. Pentru materializarea implementarii a fost utilizat
un FPGA din familia Xilinx care utilizeaza aproximativ o treime din zonda avand un
timp de executie de 2 ori mai mic decat in cazul implementarii software. Din punct
de vedere al eficientei algoritmului folosit este de remarcat faptul cd un bit al
imaginii secrete este ascuns intr-un bloc de 8 x 8 biti ai imaginii gazda. Se remarca
faptul ca algoritmul permite ascunderea unei cantitati mici de date, dar folosind o
implementare hardware a condus la Tmbunatatirea timpului de executie.

Toate fincercarile de implementare si dezvoltare a unor algoritmi
steganografici care sa poata fi implementati in arii programabile scot in evidenta
faptul ca in wurma alegerii unei arhitecturi adecvate si prin adaptarea
corespunzdtoare a acestora, rezultatele obtinute sunt superioare implementarilor
software, chiar daca frecventa de lucru a ariilor programabile este semnificativ mai
mica decat frecventa procesoarelor din calculatoare. In plus se obtine o utilizare mai
eficienta a memoriei operative, ceea ce face ca astfel de aplicatii sa devina atractive
in viitorul apropiat. Cu toate acestea consider ca ariile programabile pot constitui
doar o etapa intermediara pana la obtinerea unui produs cablat care sa incorporeze
un sistem steganografic, deoarece din punct de vedere practic astfel de
echipamente sunt relativ scumpe si nu se pot constitui ca un produs final, in schimb
constituie un suport benefic in domeniul cercetarii.

5.2 Steganografia in circuite

Alta modalitate de ascundere a datelor secrete se poate baza pe aranjarea
fizica a unui obiect de acoperire ales in procesul steganografic. Aranjamentul poate
fi 0 semnatura ascunsa care este unica pentru cel ce trimite mesajul. Un astfel de
exemplu ar putea fi, traseul liniilor de cod distribuite intr-un program sau schema
unui circuit electronic pe o placa. Acest tip de marcare poate fi utilizat pentru
identificarea unica a desenului original si nu poate fi sters fara schimbari
semnificative.

[FAR0O4] prezinta un model steganografic ce constd in alegerea unui obiect
de acoperire si implementarea unei chei secrete intr-o micro-arhitectura. Pentru
validarea ideii s-au folosit ariile programabile ce au fost utilizate in simularea
procesului. Continutul mesajului secret este distribuit in obiectul de acoperire intr-
un anumit mod, care se bazeaza pe o cheie secretda ce este cunoscutd doar de
emitator si receptor. In astfel de situatii, chiar dacd o persoana neautorizata
descopera existenta mesajului, fara cheia secretd nu este posibila recuperarea

BUPT



5.3 - Steganografia in telefonia mobila 61

acestuia. Scopul urmarit in astfel de cazuri este reasamblarea continutului mesajului
secret.

Datorita faptului ca tot mai multi oameni sunt tentati sa copieze in mod
ilegal diferite produse, a dus la dezvoltarea de noi tehnici in vederea protejarii
dreptului de autor prin introducerea unor informatii ascunse si numere de serie in
produse audio si video.

In [YUCO08] se propune o schema de watermarking ce se bazeaza pe diferite
testari in vederea identificarii proprietatii intelectuale (IP). Se urmareste dezvoltarea
unor proceduri de identificare a unui semn watermark. Conceptul de baza al
procesului steganografic prezentat consta in incorporarea unui circuit de generare a
semnului watermark si a unui circuit de test. Ca urmare, schema propusa poate sa
reziste unor atacuri si poate identifica IP-ul la diferite nivele ale schemei. In timpul
procesului general de testare este dovedita identitatea IP-ului fara a necesita o alta
implementare in plus. Ca rezultat obtinut in urma testelor pe o schema reald se
poate constata ca schema hardware propusa contine un numar relativ mic de
componente suplimentare, costuri reduse, un timp de procesare mic. Metoda
propusa rezolva problema identificarii proprietatii intelectuale.

[MOHO5] prezinta o arhitectura integrata pe scara larga (VLSI) pentru
implementarea a doud imagini de watermarking pentru orice camera digitala.
Prototipul circuitului integrat implementat este constituit din aproximativ 28500 de
porti folosind tehnologia de integrare de 0,35 pm cu un consum de 6,9 MW si
operand la o frecventa de aproximativ 300 MHz. Scopul lucrarii este de a asigura
protectia intelectuald, iar pentru aceasta a fost folosit un algoritm steganografic
bazat pe metoda celui mai putin semnificativ bit. Autorii pretind ca aceasta
arhitectura VLSI este prima din domeniu.

Mohanty continud in [MOHO7] cercetarea efectuatd in lucrarea anterioara
[MOHO5] prin construirea unui prototip de circuit integrat modificat fata de cel anterior
cu scopul executarii unor algoritmi de ascundere a unui mesaj secret invizibil intr-o
imagine. Ascunderea mesajului secret se face 1n domeniul spatial. Rezultatele
implementarii algoritmului de ascundere confirma faptul ca sunt generate mesaje
robuste ce pot fi greu perturbate sau distruse de catre un eventual atacator.

Este de remarcat ca incercarile de implementare a unui algoritm steganografic
in mastile circuitelor integrate sau generarea unui circuit dedicat acestui scop prezinta
pana in prezent incercari timide, ceea ce poate fi explicat prin faptul cd domeniul
steganografic este unul relativ nou. Utilizarea microprocesoarelor pentru generarea de
obiecte steganografice pot spune ca este un domeniu si mai nou, ceea ce explica
numarul redus de publicatii pe aceasta directie de cercetare. Consider ca utilizarea
procesoarelor poate conduce la rezultate apreciabile in implementarea si generarea unor
algoritmi steganografici cu proprietati deosebite in ceea ce priveste timpul de executie
(care poate rezolva problema timpului real), a capacitatii de ascundere, respectiv
dificultati deosebite in detectia mesajelor ascunse.

5.3 Steganografia in telefonia mobila

Se poate constata tot mai frecvent utilizarea telefonului mobil pentru
comunicare fie utilizdnd transferul sigur de date dintre un calculator %i-un utilizator
de telefoane mobile, fie prin comunicarea directd intre doi utilizatori de telefonie
mobild. Este de dorit ca toate aceste comunicapii sa fie cat mai sigure °i sa asigure
in acela®i timp °i confidenpialitate.
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Astfel in [SHAO5] este prezentata o metoda pentru ascunderea datelor in
imagini folosind algoritmi steganografici. Metoda descrisd consta in transferul de
date sigure dintre un calculator catre utilizatori de telefoane mobile ce au incorporat
un decodor pentru extragerea informatiei ascunse folosind un program JAVA.
Decodificatorul a fost implementat pe un telefon mobil si testat pe un aparat NOKIA
6600. Metoda consta in ascunderea unei informatii intr-o imagine trimisa de pe un
calculator prevazut cu o parola personal. La trimiterea imaginii steganografice catre
utilizatorul de telefoane mobile, in cazul in care acesta are prevazut un program de
decodificare poate extrage mesajul ascuns. Se poate remarca faptul ca in aceasta
lucrare decodorul implementat pe telefonul mobil este sub forma unui program de
decodificare, iar mesajul recuperat este de tip static. Un caz particular in
exploatarea algoritmului prezentat a constat in postarea notelor private ale unui
student Tn cauza. In acest fel se constata ca metoda permite transmiterea unei
cantitati mici de informatii.

Pentru ascunderea informatiilor in cazul convorbirilor telefonice se propune o
noud metodd steganografica in [JUNO2] pentru generarea unor comunicatii sigure
pe retelele de telefonie publica. In vederea implementarii unui astfel de sistem de
convorbire telefonica securizata folosind tehnica ascunderii informatiei au fost
utilizate microcontrolere de tip DSP (Digital Signal Processor) din familia TM (produs
de Texas Instruments). Rezultatul cercetarii confirma posibilitatea transmiterii unei
convorbiri telefonice suprapusa peste un obiect steganografic ce incorporeaza un
mesaj confidential.

In lucrarea [JUNO3] se propune ascunderea informatiei prin utilizarea unui
microcontroler DSP cu posibilitdti de lucru in paralel privind procesarea vorbirii.
Acesta este incorporat intr-un telefon cu rolul de a procesa mesajele verbale ce
urmeaza a fi ascunse. Fiind folosita transmiterea informatiei pe cale audio este
evident ca in acest fel cantitatea de informatii ce poate fi ascunsa este relativ
redusa.

O aplicatie interesanta a steganografiei prezentata in [SUZ08] consta in
realizarea unor interactiuni dintre telefonul mobil si alte dispozitive hardware
folosind ca elemente de recunoastere camera digitald a telefonului. Aceasta
interactiune implica conexiunea a doua echipamente hard fara nici un fel de soft
suplimentar prin diferite proceduri, cum ar fi: selectarea imaginii, afisarea imaginii
pe intreg ecranul sau conectarea camerei mobilului la dispozitivul cu care trebuie sa
fie interconectat. Cheia interactiunii se bazeaza pe FPcode (Fine Picture code) ce
utilizeaza o metoda de ascundere a codului dispozitivului hard ce urmeaza a fi
conectat la mobil.

[KEJO4, KEJO5] propune partitionarea algoritmilor de inserare si extragere a
marcii de protectie intelectuala pentru produsele transmise prin telefonia mobila.
Autorii afirma ca algoritmii de ascundere necesitda un consum mare de energie, iar
telefoanele mobile nu poseda o cantitate de energie inepuizabild. Pentru a solutiona
problema consumului de energie este propus ca procesul de inserare si extragere sa
fie executat pe un server care ar putea reduce consumul total de energie a
telefoanelor mobile cu 80% si imbunatateste performantele procesului
steganografic. Practic telefonul mobil este folosit doar ca dispozitiv de transmitere.

Se constata un interes sporit in crearea unor solutii ce vin in intdmpinarea
unui numar tot mai mare de utilizatori de telefonie mobild privind securizarea
comunicarii si/sau confidentialitatea acesteia. O solutie in aceastd directie o poate
asigura dezvoltarea unor algoritmi steganografici pentru telefoanele mobile
existente sau addugarea la microprocesoarele folosite in telefoanele mobile a unor
astfel de solutii implementate hardware. In telefonia mobild de regula sunt utilizate
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procesoare dedicate, multe din acestea facand parte din clasa procesoarelor RISC
(Reduced Instruction Set Computer). Printre cele mai cunoscute din aceasta clasa
sunt procesoarele ARM (Advanced RISC Machine). Ca atare, o parte din algoritmii
steganografici pe care i-am dezvoltat au fost implementati pe un astfel de procesor.

5.4 Microprocesoare propuse pentru utilizare in
steganografie

Este foarte bine stiut ca n ultima vreme dispozitivele mobile prezinta
performante deosebit de avansate incat pot face o multime de lucruri care inainte
erau posibil de realizat doar cu ajutorul unor calculatoare performante. La ora
actuala telefonia mobila a trecut de la simple realizari de contacte la aplicatii
deosebit de complexe cum ar fi procesarea de sunet, imagini, ceea ce face ca la ora
actuala telefoanele mobile sa inlocuiasca cu succes multe din necesitatile pe care ni
le ofereau calculatoarele personale.

In privinta dezvoltarii telefoniei mobile pana in prezent s-a pus accentul
cresterii frecventei de lucru a procesoarelor utilizate in acest scop, in ideea
fmbunatatirii performantelor computationale. Evident, acest aspect nu poate merge
la infinit pe aceasta directie. Din acest motiv marii producatori de procesoare au
cautat solutii alternative in acest scop. Una dintre aceste solutii impuse consta in
paralelizarea calculelor si a fost adoptata pentru a fi utilizata in platformele mobile.
Este de asteptat ca in cel mai scurt timp locul procesoarelor ARM ce sunt folosite in
prezent in telefonia mobila sa fie luat in curand de microprocesoare cu mai multe
nuclee. Ca urmare este de asteptat o scadere a puterii consumate si cresterea
performantelor permitédnd dezvoltari de aplicatii complexe. O aplicatie demult
impusa dar dificil de realizat pana in prezent consta in confidentialitatea transmiterii
mesajelor tip: text, audio, imagine, video. Este de asteptat ca urmatoarele generatii
de telefoane mobile sa contina aplicatii domeniile: inteligentei artificiale, grafica 3D,
procesare audio-video, respectiv steganografie.

In continuare voi prezenta pe scurt doua platforme ce au in componenta lor
microprocesoarele cele mai utilizate in telefonia mobila in prezent (ARM), respectiv
microprocesorul cu mai multe unitati de prelucrare ISAAC produs de firma MOVIDIA
ce va fi utilizat in viitor.

5.4.1 Microprocesoare cu o0 singura unitate de prelucrare.
Caracteristici generale.

Primele procesoare ARM au fost realizate de catre compania Acorn Computer
Group. Scopul initial al acestei arhitecturi a fost construirea unor procesoare cu
consum redus de energie si cu performante ridicate in acelasi timp. Ulterior Acorn
impreuna cu Apple Computer a pus bazele companiei Advanced RISC Machines Ltd.
Aceasta nu realizeaza fizic procesoare ci doar dezvolta arhitectura pentru ele.

Procesoarele ce au ca fundament ARM7 sunt procesoare de tip RISC bazate
pe arhitectura de tip Von Neumann sau Harvard, cu structuri de tip pipeline (banda
de asamblare) ce au ca si caracteristica de baza simplitatea fara a pierde din
performanta si cu un consum de energie redus. Astfel de procesoare se preteaza cel
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mai bine scopului propus in aceasta lucrare, mai mult, datorité consumului redus pot
fi utilizate in telefonia mobila.

O variantd imbunatatita a clasicei arhitecturi ARM7 este procesorul
ARM7TDMI-S. Acesta aduce in plus modul Thumb (caz in care se injumatateste
dimensiunea unei instructii fara a afecta performanta), facilitati in plus legate de
depanarea codului precum si o unitate aritmetica si logica mai dezvoltata si mai
rapida [4].

Punctul forte al acestei arhitecturi este banda de asamblare. Aceasta este
formatd din 3 stagii: fincarcarea, decodificarea si executia instructiunii.
Performantele cele mai ridicate oferite de banda de asamblare sunt atunci cand se
opereaza pe cod liniar, astfel ca majoritatea instructiunilor pot fi executate intr-un
singur ciclu masind. In cazul aparitiei unei instructiuni de salt pipeline-ul o trateaza
printr-o tehnica de tip flush and refill (pipeline-ul se goleste complet). Pentru a evita
aceste situatii cand performanta este serios degradata, arhitectura pune la dispozitie
un set de instructiuni ce ajuta la evitarea salturilor, si anume un set de instructiuni
cu conditie. Acest tip de instructiuni se executd normal in cazul unei conditii
adevarate, iar in cazul unei conditii false acestea sunt inlocuite cu instructiuni de tip
NOP (No Operation). Prin aceasta banda de asamblare nu se goleste crescand astfel
performanta. Din acest motiv aici nu sunt intalnite clasicele hazarde de date
intalnite in benzile de asamblare cu mai multe stagii.

Arhitectura ARM pune la dispozitie 16 registre generale (RO - R15) pe 32
biti, unde R13-R15 au functii speciale. Dintre acestea, R13 (SP - stack pointer), R14
(LR- link register) - poarta numele de registru de incarcare, R15 (PC - program
counter) este registrul numardtor de program. R14 este folosit pentru a salva
numaratorul de programe in momentul unui apel de subrutind facand posibila
intoarcerea din apel. Existenta registrului LR oferd o facilitate ce reduce mult timpul
de executie in momentul in care se face apel de subruting, nefiind nevoie in acest
caz de a se salva continutul registrului PC pe stiva asa cum se face in situatiile
clasice. Se recurge in schimb la metode obisnuite de salvare in stiva doar atunci
cand se face apel de subrutina din interiorul unei alte subrutine. O alta facilitate a
arhitecturii este aceea ca registrele speciale gen numarator de program, stack
pointer, registru de incarcare sunt considerate registre generale si astfel pot fi
folosite ca argumente in orice instructiuni fara nici un fel de restrictii.

Pe langa setul de 16 registre arhitectura mai dispune de un registru de
dimensiune 32 biti numit registru de stare (CPSR - Current Program Status
Register) ce contine diferite fanioane care indica si controleaza modul de functionare
al procesorului.

Procesoarele ARM7 prezinta mai multe moduri de lucru: System & User -
mod utilizator, FIQ (fast interrupt) - mod ce intrd in operare in momentul unei
intreruperi rapide de tip FIQ, Supervisor — mod de lucru ce ofera privilegii maxime,
Abort - mod ce se declanseaza la o eroare interna, IRQ - mod ce intra in operare in
momentul unei intreruperi clasice IRQ, Undefined Instruction - mod ce apare cand
se decodifica o instructiune necunoscuta.

Comutarea intre aceste moduri de lucru se poate face explicit prin cod dar
poate aparea si in cazul unor evenimente speciale gen intrerupere rapida sau
instructiune nedefinita dupa care automat se comutd in modul ce era stabilit inainte
de eveniment. De exemplu, in cazul in care procesorul opereaza in modul supervizor
si se genereaza o intrerupere rapidda (FIQ) acesta comuta automat in modul
respectiv si sare apoi la rutina de tratare a intreruperii. La iegirea din aceasta rutina
procesorul comuta Tnapoi in modul supervizor. In cazul unei astfel de comutari in
modul de lucru FIQ utilizatorului i se pun la dispozitie un subset copiat al registrelor

BUPT



5.4 - Microprocesoare propuse pentru utilizare in steganografie 65

R7-R12, continutul anterior schimbarii modului de lucru fiind salvat. Practic exista
mai multe subseturi de registre astfel ca in momentul unei schimbari a modului de
lucru nu este necesarad salvarea acestora in memorie ca si la procesoarele clasice.
De aceasta facilitate beneficiaza doar modul de lucru FIQ dar este totusi prezenta si
la celelalte moduri de lucru, insa restrictionata la registrele R13 si R14 (SP, PC).
Astfel se poate spune ca fiecare mod de lucru are stiva proprie si numaratorul de
program propriu. De asemenea fiecare mod de lucru beneficiaza si de propriul
registru CPSR. Procesoarele bazate pe ARM7 folosesc instructiuni cu lungime de 32
biti dar in cazul in care memoria de program este insuficientd se poate opta in
detrimentul performantei la un set de instructiuni cu lungimea unei instructiuni de
16 biti. Setul de instructii ce este pus la dispozitie de aceasta arhitectura este unul
foarte bogat si oferd, dupd cum s-a precizat anterior, mecanisme pentru evitarea
instructiunilor de salt. Dupa cum se stie exista o mare diferenta de viteza intre
nucleul unui procesor si memoria in care este stocat programul chiar dacd memoria
este una extrem de performanta. Arhitectura ARM prezintd anumite mecanisme
pentru a rezolva intr-o oarecare mdsura aceastd situatie.

In aceasta situatie in majoritatea cazurilor memoria in care este stocat
programul este o memorie de tip FLASH cu un timp de acces de 50 ns limitand astfel
procesorul la 20 MHz. Solutiile clasice in acest caz constau in mare parte in
introducerea intre memoria FLASH si procesor a unei memorii de tip cache. Acest
lucru ar complica prea mult arhitectura procesorului ridicand astfel si costul
acestuia. In cazul arhitecturii ARM se introduce intre memoria FLASH si nucleul
procesorului un modul de accelerare humit Memory Accelerator Module (MAM). Ca si
o memorie de tip cache acesta stocheaza urmatoarea instructiune si o furnizeaza
procesorului cdnd acesta o cere [TREO5].

Functionarea acestui modul este stréns legatd de organizarea memoriei
FLASH. Aceasta este impartita in doud blocuri intretesute ce pot fi accesate
independent. In acest mod se fincearca furnizarea instructiunilor la viteza
procesorului. Avantajul arhitecturii este acela ca pentru programator modulul MAM
este transparent.

Exista trei moduri de functionare pentru modulul MAM:

. Dezactivat complet (Disabled) - in acest caz modulul este ocolit
iar memoria FLASH este accesata direct de catre procesor. Astfel,
performantele procesorului sunt limitate de timpul de acces al
memoriei.

. Activat partial (Partially enabled) - in acest caz memoria FLASH
este accesata de catre modulul MAM dar numai in cazul codului
liniar. Instructiunile de salt si datele constante sunt accesate
direct de catre procesor. Performantele cresc fatda de modul
precedent iar executia codului este determinista in sensul ca se
poate garanta un anumit timp de executie.

e Activat (Fully enabled) - in acest caz memoria FLASH este
accesata doar de catre modulul MAM. Ca urmare existd si
mecanisme de predictie in cazul instructiunilor de salt si
performantele sunt superioare modurilor de operare precedente.
Totusi acest mod nu este determinist in sensul ca este imposibil sa

. se faca orice analizd a timpului de executie al codului.

In [STA09] am adaptat un algoritm steganografic dezvoltat in domeniul
spatial pentru un microprocesor ARM din familia RISC. Rezultatele implementarii
algoritmului conduc la obtinerea unor solutii ce permit incorporarea unor mesaje de
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dimensiuni relativ mari. Astfel, imaginea obiectului de acoperire si a obiectului
steganografic au o dimensiune de 648 de kbiti, mesajul ascuns are aceeasi
dimensiune, iar metoda utilizata consta in ascunderea celor mai semnificativi biti din
mesaj in cei mai putini semnificativi biti din obiectul de ascundere. Obiectul
steganografic rezultat nu prezintda modificari vizibile fata de obiectul de acoperire. In
vederea obtinerii acestor rezultate am facut adaptarile necesare implementarii
algoritmului utilizat pe microprocesorul existent. Pentru experimentele mele privind
implementarea algoritmilor steganografici am folosit o placd de dezvoltare produsa
de Olimex (figura 5.1).

T

Figura 5.1 Placa de dezvoltare bazata pe microprocesorul ARM7

Modelul placii este Olimex LPC-H2294 [5] si contine printre altele un
microprocesor ARM7 ce poate opera la o frecventa de 60 MHz, o0 memorie SRAM de
1 MB cu timp de acces de 12 ns, memorie FLASH de 4 MB cu timp de acces de 70 ns
si interfete de intrare - iesire. Procesorul dispune de magistrale externe de date,
adrese si control putdnd astfel adresa o memorie externd. Magistrala externa face
parte dintr-un periferic specializat al microcontrolerului cu rolul de a controla
memoriile externe conectate la procesor [6].

5.4.2 Microprocesoare cu mai multe unitati de prelucrare.
Caracteristici generale.

Unul dintre microprocesoarele cu mai multe unitati de prelucrare ce va fi
utilizat in telefonia mobila in viitorul apropiat este microprocesorul ISAAC ce contine
mai multe nuclee de procesare si este produs de MOVIDIA. Aceastd noud generatie
de procesoare are ca principal scop oferirea unor performante superioare de
prelucrare grafica, in special in domeniul jocurilor si aplicatiilor video. Procesorul
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este astfel conceput incat sa fie folosit intr-un sistem pe post de coprocesor fiind
controlat de catre un procesor gazda, eventual unitatea de procesare ce controleaza
intregul sistem mobil. In interiorul capsulei se afla 8 nuclee de procesare. Dintre
acestea 6 sunt identice si nu pot adresa decat un MB din totalul de memorie, iar al
7-lea are capacitatea de a adresa intreg spatiul de memorie. Al 8-lea nucleu (LEON)
este de tip RISC cu o arhitectura SPARC si poate adresa de asemenea intreg spatiul
de memorie. Acest nucleu are urmatoare caracteristici principale: banda de
asamblare cu 7 stagii, unitate specializatd de Tnmultire si Tmpartire, unitate de
virgula flotanta, cache separat pentru instructii si date, unitate dedicatda pentru
depanarea codului si mod de lucru cu consum redus. LEON este cel care se ocupa de
configurarea celorlalte 7 nuclee avand grija sa genereze codul aplicatiei ce urmeaza
a fi rulat pe ele, sa configureze memoria si sa dea startul executiei aplicatiei [7].

Procesorul MOVIDIA ISAAC p[ezinté performante de 27 Gflops la o frecventa
a tactului pana la maxim 200 MHz. Intregul procesor este integrat intr-o platforma
de test pe care se gaseste microprocesorul ISAAC precum si cateva periferice, cum
ar fi un ecran LCD color, camere video, interfatd CD si o interfata I2S si un ecran cu
senzor (figura 5.2).

Figura 5.2 Placa de dezvoltare bazata pe microprocesorul ISAAC

In cazul procesérii algoritmilor steganografici este de remarcat cd prezintd o
adevarata provocare chiar si in cazul rularii pe un calculator personal performant.
Algoritmii implica atat putere de calcul mare, dar si timp de rulare relativ mare. Din
acest motiv implementarea acestora pe un procesor cu mai multe nuclee presupune
utilizarea unor procedee de paralelizare a lor. Prin incercdrile facute am constatat ca
aceasta operatie este dificila si nu se preteaza pentru orice tip de algoritm.
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5.4.3 Concluzii privind rezultatele experimentale obtinute prin
utilizarea microprocesoarelor propuse in steganografie

Pentru a compara comportarea algoritmilor steganografici pe diferite
platforme hardware am conceput un algoritm de ascundere pe bitii cei mai putini
semnificativi ai obiectului de acoperire plecand de la aspectele teoretice prezentate
in literatura [KATOO]. Modul in care a fost realizat acest algoritm a trebuit sa tina
seama de caracteristicile platformelor pe care a urmat sa fie rulat. In acest sens s-a
folosit un calculator personal de tipul Hewlett-Packard cu un procesor Intel de
2,4GHz, un sistem de dezvoltare ce are incorporat un microprocesor ARM utilizat in
telefonia mobila si o platforma de dezvoltare ce are in componenta microprocesorul
ISAAC ce urmeaza a fi incorporat in viitoarele telefoane iPhone. Pentru efectuarea
experimentelor s-a incercat ca cele trei platforme sa prezinte frecvente de lucru
compatibile.

Este de mentionat faptul ca in situatia in care calculatorul executa algoritmul
in mod secvential, la microprocesorul ARM executia acestuia trebuie sa tind cont de
arhitectura bazata pe banda de asamblare. Microprocesorul ISAAC prezinta
particularitatea pe langa faptul ca are o arhitecturd bazatd pe banda de asamblare,
mai are in componenta 6 nuclee ce pot procesa algoritmul in paralel coordonate de
un nucleu numit LEON. Aceste arhitecturi diferite au impus adaptarea algoritmului
steganografic de asa maniera incat executarea lui sa fie cat mai unitara pentru a
compara performantele acestuia pe cele trei platforme.

De remarcat este faptul ca pe microprocesorul ARM si ISAAC nu a mai fost
implementat nici un algoritm steganografic pana in prezent, iar din acest motiv
consider ca este prima aplicatie de acest tip. Mai mult, implementarea algoritmului
pe microprocesorul ISAAC a fost ceruta de catre firma producatoare a acestuia cu
intentia de a fi furnizata ca aplicatie viitorilor utilizatori de iPhone.

in figura 5.3 se dau doud exemple privind rezultatele dezvoltdrii unor
algoritmi steganografici pe cele doua microprocesoare ARM si ISAAC.

]

Figura 5.3 Rezultate experimentale obtinute pe microprocesoarele ARM si ISAAC
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Trebuie specificat ca spre deosebire de celelalte platforme utilizate pentru
comparare, in cazul microprocesorului ISAAC au fost concepute solutii originale de
paralelizare a algoritmului steganografic.

Ca urmare timpul de executie pe microprocesorul ISAAC se reduce
semnificativ, respectiv de 4 pana la 8 ori mai mic fata de timpul de rulare pe
microprocesorul ARM si de circa 12 pana la 18 ori fata de calculatorul utilizat. Aceste
rezultate sunt prezentate in tabelul 5.1 si figura 5.4.

Tabel 5.1 Compararea timpului de executie pentru algoritmul LSB-%

n’:\lr: Obiect de acoperire Mesaj secret PC ARM ISAAC
Nume Dimensiune(bytes) Nume Dimensiune(bytes) | [ms] [ms] [ms]

! camp_cu_flori.jpg 81.000 | porumbel.jpg 33.930 70 25 3,66
2 camp_cu_flori.jpg 81.000 | ceas_2.jpg 45.450 72 25 3,66
8 camp_cu_flori.jpg 81.000 | ceas_3.jpg 81.000 73 25 3,66
4 lac_3.jpg 202.500 | porumbel.jpg 33.930 161 63 8,55
5 lac_3.jpg 202.500 | ceas_3.jpg 81.000 160 63 8,55
6 lac_3.jpg 202.500 | ceas_4.jpg 182.700 162 63 8,55
! lac_2.jpg 360.000 | porumbel.jpg 33.930 280 112 14,9
8 lac_2.jpg 360.000 | ceas_3.jpg 81.000 276 112 14,9
° lac_2.jpg 360.000 | ceas_4.jpg 182.700 269 112 14,9
10 lac_2.jpg 360.000 | peisaj_1.jpg 360.000 289 112 14,9
11 lac_1.jpg 810.000 | porumbel.jpg 33.930 613 253 33,6
12 lac_1.jpg 810.000 | ceas_3.jpg 81.000 616 253 33,6
13 lac_1.jpg 810.000 | ceas_4.jpg 182.700 615 253 33,6
14 lac_1.jpg 810.000 | peisaj_1.jpg 360.000 605 253 33,6
15 lac_1.jpg 810.000 | peisaj_2.jpg 562.500 618 253 33,6
16 lac_1.jpg 810.000 | peisaj_1.jpg 810.000 630 253 33,6

In tabelul 5.1 am ales pentru exemplificare o parte din testele efectuate pe
cele trei platforme. In prima si a treia coloana se specifica numele obiectelor si
mesajelor secrete folosite, in coloana a doua si a patra se prezinta dimensiunile
imaginilor exprimate in octeti, iar in ultimele trei coloane se regasesc timpii de
executie in milisecunde pentru algoritmul rulat, ce urmeaza a fi prezentat mai pe
larg in capitolul 7. De mentionat cd o parte din testele efectuate pe cele trei
platforme se regdsesc si in capitolele 7, respective 9, iar rezultatele obtinute conduc
la aceleasi concluzii ca si cele din acest capitol.
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Figura 5.4 Reprezentarea grafica a timpilor de executie pentru algoritmul
LSB-P>

Urmarind tabelul de mai sus si figura 5.4 se poate constata ca timpul de
executie al algoritmului steganografic este semnificativ influentat de dimensiunea
imaginii de acoperire. Asadar, cu cat aceasta are dimensiuni mai mari si timpul de
executie creste. Insa este de observat faptul ca dacd pe celelalte doua platforme
timpul de executie creste proportional cu dimensiunea obiectului de acoperire,
respectiv de la 1 la 10, la microprocesorul ISAAC aceasta crestere este doar de la 1
la 6 pentru dimensiuni ale obiectului de acoperire cu crestere de la 1 la 10. Acest
rezultat confirma faptul ca paralelizarea algoritmului steganografic conduce la o

fmbunatatire substantiala a timpului de executie si valideaza solutiile alese.

5.5 Concluzii

In cadrul acestui capitol a fost ficutd o trecere in revistd a principalelor
realizari in domeniul steganografiei bazata pe implementare hardware avand ca
suport circuite integrate, arii programabile, respectiv exploatarea unor facilitati de
care beneficiaza actualele telefoane mobile. In prezent algoritmii steganografici
cablati si integrati intr-un circuit putem spune ca reprezinta o optiune de viitor fiind
foarte putin abordata din punct de vedere practic. Poate o solutie integrata sa fie de
actualitate in viitorul apropiat pe masura ce cerintele pietei isi vor spune cuvantul.

Din punct de vedere al cercetarii o astfel de abordare a fost tratata cu multa
timiditate existand poate o explicatie legata de faptul ca steganografia este un
domeniu de curand abordat pe scara mai larga, iar o solutie steganografica care sa
se impuna in acest moment fata de altele ar trebui sa implice o validare a
valabilitdtii ei. Poate in acest sens sa se stabileasca eventual un standard pe baza
caruia sa se poata concepe un circuit integrat dedicat steganografiei.

Pana la gasirea unei astfel de solutii o serie de cercetdtori au folosit ca
unealtd de lucru pentru implementarea unor algoritmi steganografici ariile
programabile fie pentru a verifica unele aspecte legate de solutiile abordate in
domeniul steganografiei, fie de a testa valabilitatea vreunui algoritm propus de ei si
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care sa fie adaptabil configuratiei platformei detinute de acestia. Sigur ca o astfel de
solutie poate fi abordata din punct de vedere al cercetarii, dar din punct de vedere
al obtinerii unui astfel de produs este o directie a carei finalizare este mai greu de
asteptat, in primul rand din motivul ca ariile programabile necesita costuri mari, insa
pot constitui in continuare unelte utile de lucru.

In continuarea capitolului am abordat o perspectiva cu totul noua in sensul
dorintei de a utiliza facilitatile microprocesoarelor folosite in telefonia mobila si
totodata avand in vedere cerintele pietei de a_exista un produs steganografic cu
posibilitati de incorporare intr-un telefon mobil. In acest sens pornind de la cerintele
manifestate de catre un producdtor de microprocesoare ce vor fi utilizate in
viitoarele generatii de telefoane mobile, am directionat tema mea de cercetare in
ideea satisfacerii acestor cerinte.

Astfel, In acest capitol am prezentat rezultatele experimentelor efectuate pe
o parte din algoritmii conceputi de mine pe doua platforme dintre care una are
fncorporat un microprocesor utilizat in prezent in telefonia mobila, respectiv a doua
un microprocesor ce va fi utilizat in viitor in telefonia mobild. Rezultatele
experimentale obtinute pe cele doua platforme au fost comparate cu executarea
acelorasi algoritmi pe un calculator personal. Mentionez ca ultimul microprocesor se
gaseste in etapa de testare in cadrul firmei producatoare.

Scopul urmarit a fost multiplu, in sensul ca s-a dorit a se identifica algoritmii
cei mai performanti realizati de mine ce pot fi implementati pe astfel de
microprocesoare si de a se gasi solutiile cele mai potrivite pentru adaptarea acestora
la arhitectura microprocesoarelor propuse a fi utilizate in telefonia mobila. Totodata
s-a urmadrit optimizarea acestora in vederea obtinerii unor timpi de executie cat mai
mici. In final s-au analizat performantele din punct de vedere steganografic ale
acestora. Evidentiez faptul cd o astfel de abordare nu am identificat a mai fi
abordata in literatura.

Consider ca scopul ce mi I-am propus a fost atins dovedind in primul rand
valabilitatea performantei algoritmilor propusi, cat si posibilitatea ca acestia sa faca
parte dintr-un viitor produs.
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6.1 Model clasic

Pentru a avea o viziune si o intelegere mai buna asupra steganografiei, in
cele ce urmeaza se face referire la modelul clasic pentru comunicarea invizibilg,
propus de Simmons ca “Problema prizonierilor”. [SIM84]

Figura 6.1 Modelul clasic steganografic “Problema prizonierilor”

Dupa cum se observa in figura 6.1 Simmons pleaca de la premisa ca Alice si
Bob sunt arestati datorita unor infractiuni comise si sunt repartizati in celule diferite.
Acestia doresc sa realizeze un plan de evadare. Comunicarea dintre cei doi este
posibila doar prin intermediul unui gardian, numit Wendy, care nu le permite
comunicarea prin codare. In cazul in care observa orice tip de comunicare
suspicioasa, 1i va incarcera, astfel eliminand orice tip de schimburi de mesaje.
Solutia aleasa de cei doi consta in ascunderea mesajului intr-o informatie la vedere
inofensiva. De exemplu, Alice ar putea sa primeasca de la Bob un desen pictat in
care este reprezentat un cadmp cu florile ei preferate. Acest mesaj pentru gardian ar
fi doar o opera de arta, in timp ce pentru Alice codificarea culorilor reprezinta
informatia valoroasa, mesajul secret constand chiar intr-un plan de evadare.

Modelul prezentat este aplicat in general in situatiile in care are loc
comunicarea invizibila si anume steganografia. Cei doi protagonisti din exemplul de
mai sus, Alice si Bob se identificd cu cele doud parti care doresc sé comunice si sa
schimbe informatii secrete intr-un mod invizibil, iar gardianul poate fi considerat
atacatorul ce incearca sa intercepteze si sa extragd mesajul ascuns.

Cu toate ca mesajul secret este ascuns, partile care comunica trebuie sa ia
in permanentd in calcul si interferenta unui atacator, care in functie de intentiile ce
le are poate fi pasiv, activ sau rau voitor. In exemplul propus, Simmons face inca o
presupunere pentru a explica mai bine mecanismul pe care se bazeaza comunicarea
invizibila, steganografia. Aceastd presupunere constda in posibilitatea schimbarii
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mesajelor in diferite formate cum ar fi text, imagini digitale sau sunet digital, Alice si
Bob avand acces in celulele lor la sisteme computerizate. Chiar si acest mod de
comunicare nu presupune lipsa potentialilor atacatori.

6.2 Model de baza propus pentru un sistem steganografic

In urma analizei “Problemei prizonierilor” [SIM84], in literatura de
specialitate [KUR92, Z0OL98, CAH04, KHA06] s-a adoptat modelul de comunicare
steganografica prezentat in figura 6.2.

C Bob Alice

~
&

ni Cheia steganografica

Figura 6.2 Model particularizat al “Problemei prizonierilor"

La analizarea acestui model se poate observa aparitia unor termeni
abstracti. In continuare se prezinta semnificatia acestor termeni, facand referire si la
exemplul prizonierilor. Se noteaza cu ,m” mesajul secret pe care Bob doreste sa-|
transmita Iui Alice. Pentru aceasta are nevoie de un mesaj inofensiv in care sa-I
ascunda, denumit in continuare obiect de acoperire, notat cu ,c”.

Pentru a creste securitatea transmiterii informatiei private, se poate apela la
folosirea unei chei secrete notatéa cu ,k” denumita in continuare cheie
steganograficd. Aceasta este cunoscutda de ambii parteneri in procesul de
comunicare si are rolul de a coda si decoda mesajul secret. Mesajul rezultat in urma
procesului de incorporare si codare reprezinta obiectul steganografic si este notat cu
»S”. In urma procesului de ascundere a unui mesaj secret ,m” intr-un obiect de
acoperire ,,c"” este necesar ca acesta sa nu se deosebeasca de obiectul steganografic
rezultat ,s”. Dacd este indeplinitd aceasta conditie se poate spune ca sistemul
steganografic si-a atins scopul.
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Modalitatea prin care sunt transmise informatiile intre cei doi protagonisti
este reprezentatd de canale nesecurizate, care au fost simbolizate in exemplul de
mai sus prin gardianul Wendy. Singurii care inteleg mesajul ascuns ,m” sunt cei doi
care comunica: emitatorul, care ascunde si codifica mesajul si receptorul, care este
capabil sa preia si sa decodifice mesajul ascuns. Bineinteles ca obiectul de acoperire
»C" care reprezintd interfata pentru mesajul secret poate fi de orice tip de date: text,
sunet, imagine, etc. Securitatea si calitatea transmiterii de informatii secrete consta
in abilitatea celor ce transmit mesaje secrete intr-o asa maniera incat sa nu existe o
distinctie sesizabila intre obiectul de acoperire si obiectul steganografic.

Este de preferat ca obiectul de acoperire sa continad informatii suplimentare,
proportional ca si numar cu datele secrete care se doresc a fi ascunse, deoarece
aceste date suplimentare pot fi inlocuite cu informatiile secrete. Un exemplu
elocvent il reprezintd zgomotele care apar inerent datoritd proceselor fizice. Chiar
daca sunt nedorite, datorita tolerantelor pe care le impun sistemelor, ele totodata
pot constitui o modalitate de transmitere a mesajelor steganografice. Intr-un mesaj
pot fi introduse semnale suplimentare care sa contina informatie secretd si care
pentru un observator sa fie interpretate ca simple zgomote, dar aceasta trebuie sa
se faca intr-un mod controlat, pentru ca ar putea exista cazul in care se adauga
zgomot suplimentar la cel deja existent intr-un obiect de acoperire ceea ce ar putea
duce la descoperirea procesului steganografic.

In cele prezentate anterior s-a facut o trecere in revista a principiilor
steganografice de baza prin explicarea termenilor aferenti domeniului cu
exemplificari elocvente ale acestora. In continuare vor fi abordate mai in detaliu cele
mai reprezentative modele steganografice existente pana in prezent.

6.3 Model incorporat

Transmiterea unui mesaj steganografic presupune parcurgerea unor etape
bine definite ce presupun folosirea unor algoritmi matematici specifici care sunt
implementati atat la incorporarea mesajului secret cat si la extragerea lui. Acesti
algoritmi vor avea ca date de intrare un mesaj secret, un obiect de acoperire si
eventual o cheie secretda. In cazul in care se foloseste o cheie secreta pentru
codarea datelor ce urmeaza a fi transmise, aceasta este cunoscuta atat emitatorului
cat si receptorului de mesaj. Informatia rezultata din acest proces constituie obiectul
steganografic. La receptie, mesajul primit urmeaza a fi decodificat cu ajutorul
aceleiasi chei avand ca rezultat obtinerea mesajului secret si, ca informatie
secundara, obiectul de acoperire.

N Sistemele steganografice pot fi fundamentate matematic in diferite moduri.
In [ZOL98] a fost formalizat asa numitul “model incorporat” si este prezentat in
figura 6.3.
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Figura 6.3 Model incorporat [ZOL98]

“Problema prizonierilor” prezentatd de Simmons drept modelul clasic
steganografic[SIM84] este abstractizata prin modelul propus in [ZOL98]. O prima
observatie este ca cei doi protagonisti sunt acum reprezentati prin denumirile de
“emitator” si “receptor”.

Emitatorul se exprima printr-o functie matematica directa fE ,iar receptorul

prin functia matematica inversa fE_l. Cele doua functii matematice fE si fE_1

folosesc algoritmi steganografici pentru a codifica si decodifica mesajul secret.
Formalizédnd, se poate spune ca fE reprezinta functia de “incorporare” a datelor

. . v -1 s v . . L
secrete. Functia matematica fE este utilizata la receptia mesajului si are rolul de a

decodifica informatia primita , aceasta realizand functia de ,extragere” a informatiei
secrete.
Modelul propus are ca si date de intrare un obiect de acoperire “c” care

constituie mesajul inofensiv. Tot la intrare se afla si functia de codare fE , care

prelucreazi datele secrete ,m” si le incorporeazd in ,c”. in urma acestor operatii se
formeaza mesajul steganografic ,s” care va fi transmis. Evident ca acesta contine
deja, mesajul secret ,m”. Pana in acest moment s-a facut referire la datele de
intrare si la modalitatea de prelucrare a acestora.

Pentru a decodifica mesajul de la iesire se face apel la functia fgl care

extrage datele incorporate. Dupd aceasta etapa vor rezulta doi termeni: ,m*” si ,c*’,
iar dacad decodarea este corecta ,m*” ar trebui sa fie egal cu ,m”.

Ideile expuse panda acum au avut rolul de a explica functionalitatea
principiului steganografic folosind doar datele reprezentate in figura 6.3. Acest fapt
nu include o evaluare calitativda a modului prin care informatia secreta este
securizata sub obiectul de acoperire ,c”.

Analiza sigurantei sistemului steganografic presupune si existenta unui
eventual atacator. Drept urmare, presupunerile facute si logica formulata nu sunt
utile in cazul in care se doreste sa se evalueze calitatea ascunderii informatiei.
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Modelul propus poate fi comparat cu un sistem la care sunt cunoscute intrarile si
iesirile, dar nu este luat in calcul modul de procesare a datelor de catre un eventual
interceptor.

[ZOL98] exemplificda si urmareste sa demonstreze cu ajutorul teoriei
informatiei cazul in care un sistem steganografic are cele mai mari sanse sa fie
sigur. Pentru aceasta pleaca de la presupunerea ca un atacator are informatii atat
despre obiectul steganografic ,s” rezultat in urma incorporarii, cat si despre obiectul
de acoperire ,c” in care a fost ascuns mesajul secret ,m” si demonstreaza ca in
acest caz sistemul steganografic nu poate fi sub nici o forma sigur. Pentru a
fmbunatati aceasta situatie defavorabild propune un set de posibilitati de realizare a
unui obiect de acoperire dat, astfel incat prin acest mod induce in eroare un
eventual atacator deoarece acesta nu are acces la forma originald a obiectului de
acoperire si in acest fel este mult mai greu de a depista unde a fost ascuns mesajul
secret.

Asadar, daca se doreste a avea o transmitere de informatie secreta reusita,
este necesar ca atacatorul sa nu poata face diferenta intre mesajul ,s” rezultat dupa

prelucrarea datelor ,c” cu ajutorul functiei fE . Sistemul steganografic nu este sigur

in cazul in care functia fE permite atacatorului sa observe diferente intre ,s” si ,c”.

Un sistem steganografic presupune prelucrarea datelor de intrare (¢, m si k)
prin intermediul functiei fE fn modul urmator [ZOL98]:

g= f-(c.m. k
s=f:(c ) (6.1)

Asupra diferitelor date de intrare sau iesire corespunzatoare unui sistem
steganografic pot exista incertitudini ce pot fi evaluate cu ajutorul unei marimi
denumita entropie. Entropia reprezinta gradul de dezordine sau de dispunere
aleatoare a elementelor dintr-un sistem care contine energie sau informatie.

Principiul steganografiei se refera la ascunderea unei informatii secrete intr-
o informatie oarecare astfel incat acest proces sd treaca neobservat atat de ochiul
uman cat si de programele de detectie si protectie ale unui calculator. In acest sens
entropia prezintd o metrica importanta de care se poate tine seama in evaluarea
securitatii transmiterii unei informatii intr-un proces steganografic. Exista diferite
metode prin care o informatie secreta poate fi incorporata in alta, dar toate acestea
implica o modificare atat a mesajului ascuns, cat si a obiectului de acoperire in care
a fost ascuns. Entropia informatiei masoara schimbarile ce au loc in cadrul obiectelor
implicate intr-un proces steganografic. Pentru ca informatia secreta sa nu fie
detectatd de un eventual atacator, este foarte important ca entropia obiectului
steganografic la care acesta poate avea acces sa fie cdt mai apropiata de cea a
obiectului de acoperire.

In [Z0OL98] se face o analizd abstracta a sigurantei unui sistem
steganografic prin evaluarea gradului entropiei rezultate in urma modificarilor ce au
loc atat in mesajul secret ce urmeaza a fi incorporat, cat si in obiectul steganografic
rezultat. In cele ce urmeaza se face o paralela a acestui caz particular, cu definirea
entropiei in conformitate cu teoria informatiei.

In acest sens, se considera ca pentru un set de valori {xi, ... Xn} entropia

elementului X, notatd cu H(X) descrie ‘“incertitudinea asociata lui X”. De
asemenea, entropia poate fi vazuta si ca si cantitatea de informatie pe care o
contine X.

Pentru exemplificare se prezinta in figura 6.4. diagrama ce exprima
legatura dintre entropiile a doua elemente X si Y.
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H(X) H(Y)

H(X.Y)

Figura 6.4 Diagrama entropiilor [BOR05]

Entropia conditionald #{¥1¥} rSmane incertitudinea Iui X cand este cunoscut Y.

Entropia de legatura este suma dintre entropia conditionala si incertitudinea
asociata elementului X [BORO5]:

Hx,vy= XY+ 5¥)
(6.2)

Informatia mutuald [{¥:¥} descrie volumul informatiei aflate despre Y dac
se obtine X:

1G:¥) = H(x) — H(xIY) = H() — H(VIX)
(6.3)

Prin particularizarea celor doua elemente X si Y cu obiectele implicate intr-
un proces steganografic £ respectiv ¥ autorii fac o serie de presupuneri in ceea ce
priveste cunostintele si abilitatile unui atacator de succes si iau in calcul toate
rezultatele raportate la gradul de modificare a entropiei unui element in urma
incorporarii de informatie suplimentara. Pentru obtinerea rezultatelor se ia in
considerare analiza a doua tipuri de sisteme: deterministe si nedeterministe.

O caracteristica a sistemelor steganografice deterministe este faptul ca se
pleaca de la presupunerea ca atacatorul cunoaste atat obiectul de acoperire ,c” céat
si obiectul steganografic ,,s” obtinut in urma Tncorporarii mesajului secret ,m”. Fiind
vorba de un model abstract, ,c” este exprimat la modul general, fiind asimilat cu o
multime de obiecte de acoperire, notate cu £ , acelasi principiu fiind valabil si
pentru multimea obiectelor steganografice ¥ . Pentru ca procesul de ascundere s3
nu fie identificat este necesar ca la o simpla comparatie facutd de un observator cele
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doua obiecte sa para identice. Din punct de vedere matematic, daca doua elemente
sunt egale se presupune ca si entropiile lor sunt egale, astfel ca:
5= = H(5)= H(C) (6.4)

Autorii din [ZOL98] demonstreaza ca acest lucru este imposibil de realizat
deoarece adaugarea de informatie suplimentara intr-unul din obiecte duce la
cresterea entropiei acestuia si astfel nu poate fi indeplinita conditia de securitate
impusa, prin care diferenta dintre entropiile celor doua elemente supuse compararii
sa fie zero.

Conditia de securitate care ar trebui indeplinita pentru ca sistemul steganografic
sa fie sigur este:

HElcy=ECI5h =0 (6.5)
Dar, datorita faptului ca exista totusi informatie incorporata in ,,C” rezulta:
HElcy=E(cls) = 0 (6.6)

Ca urmare, se poate spune ca nu este indeplinita in totalitate conditia de
securitate.

Din aceasta rezulta ca un sistem steganografic determinist nu poate fi sigur
atunci cand un atacator cunoaste ¥ si € .

In sistemele steganografice nedeterministe se aleg obiecte de acoperire
inofensive £ 1in care se ascund informatii secrete ™ rezultdnd astfel obiecte
steganografice ¥ ce sunt vizibile si sunt transmise pe canale publice, putand fi astfel
interceptate si chiar atacate de persoane neautorizate. Astfel, analiza sigurantei unui
sistem steganografic considerat nedeterminist de astd data, pleaca de la
presupunerea ca orice obiect de acoperire £ are la dispozitie o Sursd notatd cu s
din care poate fi realizat in diferite moduri. Obiectul de acoperire se obtine din
aceasta Sursa in urma unor procedee de transformare care introduc mici perturbari
aleatoare in rezultat. Chiar daca se cunoaste Sursa si procedeul de transformare, de
catre un eventual atacator, mai multe realizari succesive vor genera rezultate
diferite.

Pentru ca sistemul steganografic sa fie sigur este necesar ca atacatorul sa
nu obting nici un fel de informatie despre mesajul ascuns * la examinarea Sursei
€z, respectiv < . Autorii din [ZOL98] demonstreaza faptul ci atata timp cit nu se
poate obtine obiectul de acoperire original in care a fost ascuns mesajul pentru a-|
compara cu obiectul steganografic rezultat, poate fi indeplinita conditia
fundamentala a securitatii sistemului steganografic pentru cazul de fata.

#(m|(5. c.)) = 200 (6.7)

Din punct de vedere matematic relatia (6.7) exprima faptul ca entropia
mesajului secret H(l\/l) nu trebuie si se micsoreze la aflarea lui ¥ si Cs5. Altfel

spus, pentru a avea un proces steganografic indeplinit cu succes este absolut

necesar ca incertitudinea lui € s& fie mai mare decét entropia indusd de mesaj in
tot sistemul.

#(cl(s.c5)) 2 B (6.8)

Rezultd din cele prezentate mai sus ca sistemele steganografice
nedeterministe devin sigure atunci cand atacatorul nu cunoaste obiectul de
acoperire £ chiar dac3 are acces la obiectul steganografic ¥ . intreaga tehnologie
privind generarea obiectelor steganografice consta in furnizarea unor informatii cat
mai reduse eventualilor atacatori. Cele mai sigure sisteme steganografice rezultate
pe baza analizei gradului de securitate sunt sistemele steganografice nedeterministe
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care printr-o metoda de randomizare furnizeaza obiectul de ascundere realizat intr-
un mod aleator si de preferat sa fie adecvat mesajului ce urmeaza a fi ascuns.

In concluzie, in [ZOL98] se considera ca eventualii atacatori pot avea acces
doar la obiectul steganografic. Ca urmare orice prelucrare de informatii ce ar putea
avea loc Iinaintea transmiterii obiectului steganografic poate conduce la o
fmbunatatire a procesului. In acest scop, fara a face o demonstratie teoretica, ci
doar bazdndu-se pe deductie logica, autorii propun adaugarea unei functii de
preprocesare asupra obiectului de acoperire introdusa inaintea generarii acestuia.

6.4 Model probabilistic

Pentru dezvoltarea unui model steganografic cu un grad ridicat de securitate
in [CAHO4] se presupune cd un atacator are putere de calcul nelimitata si este
capabil sa efectueze o varietate de atacuri. Daca acesta nu poate sa confirme
ipoteza lui ca obiectul testat contine mesaj secret, atunci sistemul este teoretic
sigur.

Cachin ridica problema securitatii unui sistem steganografic plecand de la
presupunerea ca emitdtorul are la dispozitie un set de obiecte de acoperireﬂin care
incorporeaza in mod aleator informatie secreta si le trimite catre receptor. In acest
mod, un eventual atacator care intercepteazad informatiile transmise astfel pe un
canal nesecurizat nu poate stabili care dintre ele contin mesaj secret si care nu.
Practic acesta nu poate deosebi obiectele steganografice care contin date secrete
fata de obiectele de acoperire simple trimise doar pentru a-l induce in eroare.

Pentru a face o analiza a securitatii sistemului steganografic in acest caz
Cachin considerd cd unui obiect de acoperire £ i corespunde distributia de
probabilitate P, iar prin incorporarea unui mesaj in acesta rezulta un obiect
steganografic 5 cu distributia de probabilitate Ps,

In cazul in care introducerea mesajului modifica distributia de probabilitate,
adica Ps devine diferit de Pc, atunci aceasta diferenta poate da un semnal de alarma
atacatorului. Autorul presupune ca desi atacatorul nu cunoaste obiectul de
acoperire, cunoaste distributia de probabilitate a acestuia Pc si functia de ascundere
a mesajului.

Securitatea perfecta a unui sistem steganografic este definitda in [CAH04] pe
baza entropiei relative D(Pc||Ps ) care este o masura a diferentei dintre distributiile
de probabilitate a obiectelor ce caracterizeaza procesul de ascundere.

Astfel conditia care trebuie findeplinita pentru a obtine un sistem
steganografic perfect sigur este ca:

D(Pc||Ps)=0 (6.9)

Practic, autorul admite ca entropia relativa D(Pc||Ps ) poate sa nu fie 0, ci
mai micad decéat un € dat.

D(Pc||Ps) < € (6.10)

In acest caz denumeste sistemul steganografic € sigur.

Daca este indeplinitd aceasta conditie un atacator nu poate stabili din punct
de vedere probabilistic daca obiectul ce-l intercepteaza este obiect de acoperire sau
obiect steganografic. Acest lucru nu poate sa-l faca nici receptorul, iar pentru a
rezolva aceastd problema autorul presupune ca acesta are acces la un oracol care fii
spune cand emitatorul este activ si cand nu. In cazul in care distributiile de
probabilitate a celor doua obiecte sunt egale, din punct de vedere statistic
informatia existenta in acestea este distribuitd la fel in ambele cazuri (cu si fara
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mesaj secret). In cazul in care atacatorul are cunostintd de distributia de
probabilitate Pc si entropia relativa este mai mare decat 0, i induce acestuia un
grad de suspiciune deoarece observa ca cele doua distributii sunt diferite. Acest fapt
il poate determina sa banuiasca existenta unui mesaj ascuns. Din acest motiv, cazul
ideal pentru ca un sistem steganografic sa fie sigur este ca distributiile de
probabilitate Pc si Ps ce corespund celor doud obiecte £ si § si nu poat3 fi
deosebite.

Pentru a demonstra existenta unui astfel de sistem, precum si pentru a
incerca eliminarea notiunii de oracol, se propun doua exemple in [CAHO04], dar
aceste exemple se bazeazd pe reprezentarea unui mecanism criptografic. Putem
spune ca exemplificarile facute fac referire mai mult la criptografie decat la
steganografie in sensul clasic al cuvéantului.

Cachin remarca faptul ca un sistem steganografic poate fi sigur din punctul
de vedere al teoriei probabilitatilor ca urmare a analizarii modelului propus, dar Tn
realitate un asemenea model face abstractie de mediile purtatoare utilizate in mod
practic la realizarea obiectelor steganografice. Acestea au o distributie de
probabilitate mai complexd, nu sub forma idealda cum este considerat in [CAHO04].
Ca exemplu, intr-o imagine aleasa ca si obiect de acoperire probabilitatea ca toti
pixelii din imagine sa aiba aceeasi culoare tinde la 0. Cum cele mai utilizate medii
pentru steganografie raman obiectele text, audio, imagine, video care se adreseaza
in ultima instanta fiintei umane si care au o bogata structura statistica in termeni de
corelatie, modelul propus raméane o unealta utila din punct de vedere teoretic, dar
cu reduse aplicabilitati practice. Mai mult, nu se specifica modalitatea de scadere a
distributiei dintre Pc
Si Ps,

6.5 Model adaptiv

Pentru a creste gradul de protectie a datelor unii autori [FRAO04] au propus
diferite sisteme steganografice adaptive. Solutia propusa consta in suprapunerea
unei masti peste obiectul de acoperire. Masca ia valori de 0 si 255 (alb, negru).
Noua imagine obtinuta este utilizatd pentru incorporarea mesajului secret rezultand
in felul acesta o imagine steganografica directda. O a doua prelucrare consta in
utilizarea obiectului de acoperire initial, a obiectului steganografic prelucrat in care
se ncorporeaza mesajul, rezultdnd o imagine steganografica mascata. Cele doua
imagini steganografice sunt emise catre receptor, urmand ca din ele sa se extraga
mesajul ascuns. Pentru alegerea mastii autorii calculeazda un prag in vederea
stabilirii valorii fiecarui pixel component. In acest fel, masca se construieste pixel cu
pixel in functie de intensitatea imaginii originale. Mesajul secret este ascuns in bitii
cei mai putini semnificativi ai obiectului de acoperire. Pentru a face mai dificila
detectarea mesajului, in algoritmul de ascundere se apeleaza la utilizarea unor siruri
de numere pseudoaleatoare cunoscute atat de emitator cat si de receptor. Prin acest
procedeu autorii arata cd rata de detectie a unui eventual atacator scade
semnificativ.

Un alt model propus in [CHA04] consta in adaptarea modelului steganografic
de baza intr-un model ce permite obtinerea obiectului steganografic prin utilizarea
unui cod aleator pentru ascunderea mesajului secret in asa numitele “zgomote
albe”.
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In [BOH04] se adapteazd modelul steganografic de bazd prin divizarea
obiectului de acoperire in doud variabile: deterministe si nedeterministe. Prin
aceasta se incearca gasirea distributiei conditionate dintre acestea folosind ca
parametrii variabilele deterministe, iar pe baza unei functii de decompresie bitii
mesajului sunt distribuiti in variabilele nedeterministe. In final se insumeaza cele
douad tipuri de variabile rezultand obiectul steganografic.

6.6 Optimizarea modelelor steganografice

Toate modelele steganografice tind sa ascunda cat mai bine o informatie
secreta.

Scopul steganografiei este ca transmiterea informatiilor ascunse sa fie facuta
astfel incat sa nu creeze suspiciuni, deoarece exista si metode ce ar putea distruge
mesajul transmis in cazul in care acesta poate fi descoperit. In [CHEO08b] sunt
prezentate discutii despre solutiile propuse pentru rezolvarea unor astfel de
probleme ce pot aparea in timpul unui proces steganografic.

Generarea unor metode de comunicare ascunsa care sa permita construirea
unor obiecte steganografice cat mai rezistente la potentiale atacuri este o directie de
cercetare diferitd de steganografie si este cunoscutd ca steganaliza. Este de
mentionat faptul ca generarea algoritmilor de steganaliza este tot timpul
dependenta de generarea unor noi algoritmi steganografici. Din acest motiv astfel
de algoritmi au aparut permanent in urma algoritmilor steganografici [WATOS,
KERO8, HUL08, MEH08, FER08, YUX08, KHO09].

Pentru ca un mesaj ascuns sa fie detectat un prim pas I-ar putea constitui
observarea de catre un analist a unor diferente sesizabile in imaginea steganografica
rezultatd in urma ncorporarii informatiei secrete in obiectul de acoperire ales. Pasul
urmator ar presupune un atac asupra imaginii detectate, astfel ca prin diferite
tehnici de distorsiune aplicate imaginii steganografice, mesajul incorporat in ea va fi
astfel modificat incat nu mai poate fi recuperat. Asadar, daca algoritmul ales pentru
ascundere nu a fost bine conceput sau implementat, nu este necesar ca mesajul
secret sa fie identificat, ci este suficient sa fie depistata existenta lui. In acest caz
sunt foarte mari sansele ca informatia ascunsa sa fie distrusa sau deteriorata.

Un exemplu in acest sens se poate regasi in [BONO7a] unde este prezentata
o metoda de steganalizad pentru imagini ce contin informatii secrete ascunse in cei
mai putini semnificativi biti ai imaginii de acoperire aleasa. Pentru a genera statistici
in vederea obtinerii unor rezultate comparative este folosita compresia fara pierderi
a imaginilor .

Atacurile asupra sistemelor steganografice pot fi clasificate in doua categorii:
pasive si active [JOHO1]. Deoarece acestea nu pot fi stopate se fac in permanenta
cercetari pentru a fi contracarate. In literatura de specialitate se poate remarca
frecvent faptul ca aceiasi autori care concep algoritmi steganografici, concep si
masuri de atac si contraatac [GUL0O6, GULO7a, GULO8a]. Astfel ca, o parte din
algoritmii steganografici propusi pentru a ascunde o informatie secreta presupun si
masuri de precautie in cazul in care sunt atacati. O posibild contramasura pentru a
evita distorsionarea presupune incorporarea datelor secrete in zonele percepute ca
fiind cele mai semnificative din imaginea de acoperire, aceastda metoda face foarte
dificila alterarea informatiei ascunse [JOHO01].

Pentru marea majoritate a algoritmilor steganografici pentru care au fost
conceputi algoritmi de atac s-au gasit masuri de contraatac prin marirea rezistentei
la detectia mesajului ascuns [ABO08, LIX08, ZHAO07a, XIA08a, XIA08b].
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Alte metode concepute pentru a mari rezistenta obiectelor steganografice la
diferite atacuri consta in combinarea unor algoritmi diferiti, cum ar fi: metoda bitului
celui mai putin semnificativ (LSB) cu transformata cosinus discreta (DCT) [RAJO5].

In [ABRO9] se prezintd o metodda robusta la atacuri prin zgomot si
distorsionarea imaginii prin combinarea metodei SSIS (Spread-Spectrum
Steganography Sistem) cu tehnici de ascundere in domeniul frecventei (DCT).
Aceasta metoda prezinta imperceptibilitate mare la imaginea steganografica, iar
recuperarea datelor se face complet.

In [CHIO5a] se propune o solutie prin care imaginea este comprimata , apoi
criptata , iar incorporarea imaginii se face in domeniul frecventei DCT.

[CHI09] propune o metoda de incorporare a datelor pe nivele pentru
fmbunatatirea capacitdtii de ascundere din schemele DCT, iar rezultatele
experimentale confirma faptul ca se obtine o capacitate de ascundere mai eficienta
decat in alte lucrdri luate ca referinta.

In [MOHO08, GULO7a] este propusa o tehnica de ascundere bazata pe
descompunerea valorii singulare (SVD) (Singular Value Decomposition) si pe
metode de cuantizare. Prin aceste metode autorii sugereaza obtinerea unor imagini
digitale steganografice deosebit de robuste, aproape nedetectabila la aplicarea
metodelor steganalitice existente.

Algoritmul propus in [GOR03] se bazeaza tot pe tehnica SVD si introducerea
unor combinatii liniare de valori apartinand imaginii de acoperire. Aceasta tehnica
nu-si propune realizarea unei capacitati mari de ascundere, ci doar realizarea unei
imagini steganografice robuste.

In [NAV08] se propune o combinare bazata pe trei metode DWT
(transformata de unda discreta) (Discret Wavelette Transform), DCT si SVD. Metoda
ascunderii discrete dovedeste ca recuperarea mesajului poate fi facutd in conditii
bune si in situatii de atac asupra sistemului.

Pentru realizarea unui proces steganografic sunt utilizate diferite tehnici de
baza ce pot fi diferentiate in functie de metodele de ascundere folosite, dintre care
cele mai cunoscute sunt:

a) Metoda injectiei se bazeaza pe inserarea mesajelor secrete in diferite
zone dintr-un obiect de acoperire, ce ar putea fi ignorate la prima vedere. Un
dezavantaj al acestei metode de ascundere il constituie modificarea mdrimii
obiectului de acoperire folosit. In cazul in care datele inserate modifica prea mult
dimensiunile acestuia, procesul steganografic poate fi mai usor detectat.

b) Metoda substitutiei are ca principal scop gasirea informatiilor
nesemnificative dintr-un obiect de acoperire si inlocuirea acestora cu date secrete
[CHIOS5b]. Dezavantajul acestei metode consta in faptul ca este posibil ca obiectul
steganografic obtinut sa fie putin diferit fata de obiectul de acoperire, ceea ce ar
putea conduce la detectia eventuala a mesajului secret. Cu toate acestea metoda
conduce la rezultate foarte bune daca algoritmii steganografici utilizati sunt bine
conceputi.

c) Metoda generdrii realizeaza crearea unor noi obiecte steganografice ca
urmare a incorporarii informatiilor secrete in obiectele de acoperire folosite in acest
scop.

In [CHIO5a] se propune un model bazat pe ascunderea unei imagini secrete
intr-o imagine fractald ce pare inofensiva la prima vedere. Pentru aceasta se alege o
imagine de acoperire si se foloseste metoda compresiei imaginii. Dupa
implementarea imaginii secrete, scopul procesului steganografic a fost indeplinit cu
succes. Prin metoda generarii, obiectul de acoperire este ales si folosit pentru a crea
obiectul steganografic ce este public. Aceasta metoda este totodatd expusa riscului
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detectarii procesului steganografic. In cazul in care o persoand neautorizatd obtine
accesul la amandoua obiectele, aceasta are posibilitatea de a observa existenta a
doua structuri binare diferite. Daca se apeleaza la folosirea imaginilor fractale ca si
imagini steganografice este de preferat sa se tind seama de profilul unui eventual
atacator. In acest sens, nu este indicat sa se trimita imagini fractale la persoane ce
nu au mai primit astfel de imagini, deoarece acest lucru ar trezi suspiciuni.

Pentru ca un proces steganografic sa fie realizat cu succes un rol important il
are alegerea unor algoritmi adecvati pentru ascunderea mesajului.

In acest sens algoritmii utilizati trebuie sa indeplineasca mai multe
caracteristici, cum ar fi: posibilitatea de a ascunde o cantitate cat mai mare de
informatii fara degradarea imaginii putatoare in mod vizibil, iar in cazul unui atac cu
intentia de a distruge informatia algoritmii trebuie sa fie suficienti de robusti pentru
a face fata unor astfel de incercari.

De asemenea este foarte importanta si puterea de computatie, respectiv
timpul de executie al algoritmilor in timp real, resursele consumate, memoria
necesara aditionala.

Pentru testarea gradului de rezistenta a informatiei ascunse in vederea
obtinerii unui model steganografic cat mai robust sunt necesare parcurgerea
urmatoarelor etape:

1. Folosirea obiectelor de acoperire standard existente si crearea unor noi
obiecte pentru testare. Contracararea acestui obiectiv constd in
utilizarea unor obiecte cat mai inofensive necunoscute eventualului
atacator.

2. Incorporarea mesajelor secrete in obiectele de acoperire prin folosirea
unor algoritmi care sa permita un proces de ascundere cat mai eficient.
In acest sens este de dorit implementarea unor algoritmi care sa difere
de cei clasici existenti.

3. Verificarea obiectelor steganografice rezultate in urma incorporarii
mesajului urmata de compararea obiectelor steganografice cu obiectele
originale in vederea obtinerii unor erori relative cat mai mici intre ele.

4. Cautarea unor obiecte de ascundere adecvate mesajului incorporat astfel
incat o tertd persoana sa nu poata sesiza prezenta acestuia.

5. Generarea unor procedee de procesare a obiectelor de acoperire care sa
induca in eroare un eventual atacator, dar care sa nu afecteze mesajul

_ascuns.

In timpul realizarii unor astfel de teste obiectele de acoperire, respectiv
informatiile secrete pot trece prin trei tipuri de operatii: conversie, procesare si
extragerea mesajului.

Prin conversia obiectelor de acoperire se poate realiza transpunerea acestora
dintr-un domeniu in alt domeniu (ex: din domeniul spatial in domeniul frecventa,
vectorial sau chiar alt domeniu spatial).

Procesarea obiectelor consta in utilizarea diferitelor tehnici ce pot presupune
introducerea zgomotelor, comprimarea mesajului sau dispersarea Iui in cadrul
acestora fintr-un mod pseudoaleator prin utilizarea unor algoritmi specifici.
Extragerea mesajului presupune aplicarea inversa a procesarii si conversiei
obiectelor steganografice pentru obtinerea cu o fidelitate cat mai bunda a mesajului
ascuns. Un mesaj recuperat este considerat de buna calitate daca eroarea relativa
dintre el si mesajul initial este mica.

Pentru optimizarea modelelor steganografice propun in continuare doua
solutii, dintre care una presupune prelucrarea obiectelor de acoperire inainte de
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incorporarea informatiei secrete, iar a doua implica atdt procesarea obiectelor de
acoperire, cat si a mesajului ce urmeaza a fi ascuns.

6.7 Model bazat pe procesare

Pe baza modelelor prezentate in paragrafele anterioare dezvoltate in
literatura de specialitate [ZOL98] si [CAHO04] se poate desprinde concluzia ca
singura modalitate prin care un atacator poate ajunge la mesajul secret o constituie
interventia acestuia pe caile de comunicare. Din acest punct de vedere o posibilitate
de a mari gradul de securizare a unui sistem steganografic o constituie protejarea
informatiilor doar pe doua cai:

a) Procesarea informatiei

b) Transmiterea informatiei

In obtinerea obiectului steganografic un eventual atacator nu are nici un fel
de acces, ceea ce permite ca in aceasta etapa sa fie generate diferite procedee ce-l
pot induce in eroare si i pot ingreuna incercdrile de a extrage sau a distruge
informatia ascunsa. Solutiile alese constau in procesarea obiectelor de acoperire
rezultdnd astfel alte obiecte total necunoscute unui eventual atacator, si/sau
prelucrarea mesajului secret pentru a-l face neinteligibil in cazul unei detectii de
catre terte persoane.

Transmiterea informatiei reprezinta calea de comunicare intre emitator si
receptor. Un eventual atacator ar putea avea acces doar la obiectul steganografic
transmis. Pentru ca procesul steganografic sa fie realizat cu succes este necesar ca
obiectul steganografic sa fie astfel obtinut incat sa nu trezeasca nici un fel de
suspiciune.

Voi prezenta in continuare doua modele steganografice bazate atat pe
procesarea obiectelor de acoperire, cat si pe procesarea mesajului secret.

6.7.1 Procesarea obiectelor de acoperire: MPOA

6.7.1.1 Descrierea modelului MPOA

Modelul MPOA presupune combinarea celor doua obiective privind
fmbunatatirea procesului de ascundere amintite mai sus folosind procesarea si
transmiterea obiectelor de acoperire intr-o asa maniera care sa conduca din punct
de vedere matematic si practic la cresterea gradului de securizare.

In figura 6.5 prezint schematic modelul propus, iar in continuare voi descrie
modalitatea de functionare a acestuia.

In prima etapd se pleaca de la premisa cd emitdtorul are la dispozitie o

multime de obiecte de acoperire originale £z in vederea obtinerii unui set de obiecte
de acoperire £ folosite ulterior in procesul steganografic.

In a doua etapd se prevede introducerea unei functii de procesare fs ce
permite prelucrarea fiecarui obiect din setul dat £z astfel incit s3 rezulte un set de
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obiecte de acoperire £ . Pentru a induce in eroare un eventual atacator emit3torul
incorporeaza aleator informatia secreta doar in cateva obiecte de acoperire, acestea
devenind astfel obiecte steganografice ¥ . Cdtre receptor este trimis tot setul de
obiecte de acoperire, respectiv atat cele care contin informatie secreta, cat si cele
care nu contin. Procedeul de selectie este facut cu ajutorul unui intrerupator ,k” ce
poate fi regasit in figura 6.5.

In cazul in care intrerupatorul este pe ,0”, emitatorul trimite doar obiectul
de acoperire, care poate indrepta atacatorul pe o pista falsa. Din punct de vedere
teoretic, acest obiect nu este considerat obiect steganografic, deoarece nu contine
informatie suplimentara.

Daca intrerupatorul este pe ,1” emitatorul trimite obiecte steganografice.
Comanda intrerupatorului se va face dupa o functie aleatoare cunoscutd atat de
emitator cat si de receptor.

Functia de procesare poate fi realizata prin metode ce urmeaza un anumit
algoritm, cunoscut de emitator, dar nu neapdrat si de receptor, in functie de
posibilitatile de imbunatdtire a entropiei obiectului rezultat. S-a prezentat in
subcapitolul 6.3 ca in momentul in care se introduce informatie suplimentara intr-un
anumit obiect de acoperire, creste gradul entropiei acestuia. Acest fapt, ar putea fi
sesizat de catre un eventual atacator, in cazul in care obiectul de acoperire nu a fost
ales in mod corespunzator.

Posibil atac

= m.
cq T C=f, (CR) =]
—l P -
¥
- £
i E

Figura 6.5. Model steganografic cu preprocesare directa si inversa a
obiectului de acoperire

Modificarile facute cu ajutorul functiei de procesare vor urmari ca diferenta
dintre realizarea obiectului de acoperire original sa nu difere prea mult de cea a
obiectului rezultat in urma prelucrarii. Asadar prin intermediul functiei de procesare

fp, se pot face diferite prelucrari, cum ar fi: eventuale zgomote, deplasarea

informatiei binare spre valori mai mari sau mai mici, etc. Astfel de prelucrari apar de
asta datd, la toate obiectele de acoperire rezultate, astfel incat creste gradul
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entropiei in aceeasi masura la toate obiectele, nu doar la cel care urmeaza sa aiba
informatie secreta. In acest fel, la un eventual atac este mai greu de detectat care
obiect de acoperire din setul trimis ar putea contine mesajul ascuns. Conditia
esentia[é este ca atacatorul sa nu aiba acces la obiectul de ascundere original.

In a treia etapa urmeaza incorporarea mesajului secret in obiectul de

acoperire ales prin intermediul functiei steganografice fE si transmiterea de la

emitator la receptor atat a obiectelor de acoperire rezultate in urma preprocesarii,
cat si a obiectului steganografic rezultat in urma incorporarii informatiei secrete.
La receptor are loc extragerea mesajului secret, reprezentata in figura 6.5

. - v '—1 . TRV . . v
prin functia inversa fE , care poate fi alcatuita din functia de preprocesare inversa

ffl

v . . v v -1 v
p + COmpusa cu functia steganografica inversa fE . Compunerea celor doua

functii are rolul de a recupera mesajul secret obtinut la iesire ,™"
mai apropiata de cel original.

Folosirea cheilor steganografice poate conduce la o ingreunare a descoperirii
mesajului Tn cazul unui eventual atac. Se mentioneaza faptul ca in cazul
steganografiei pure prezenta unei chei de codare nu este obligatorie, daca algoritmii
de ascundere folositi sunt bine alesi [KATOO].

In continuare voi incerca sa demonstrez din punct de vedere matematic
fmbunatatirile aduse prin modelul propus de mine mai sus in figura 6.5.

" intr-o forma cat

6.7.1.2 Demonstrarea teoretica a modelului MPOA

Conform [CAHO04] un sistem steganografic este perfect sigur dacd este
indeplinita conditia:

Fs (6.11)
Unde # este distributia de probabilitate a obiectului de acoperire € , iar &
este distributia de probabilitate a obiectului steganografic < .

De asemenea "5/ reprezintd entropia relativa sau discriminarea dintre
doud probabilitdti distribuite %, 5 si exprimd o masurd a diferentei dintre
distributiile de probabilitate a obiectelor ce caracterizeaza procesul de ascundere. In
[PET07] entropia relativa este data de relatia:

P )
o2 )= 3 puey D)
)= sl (6.12)
P
Dl—= =0

In situatia in care P rezultd cd nu exista diferente intre cele

doua distributii, ca atare cel ce doreste sa intercepteze mesajul steganografiat nu
poate face diferenta dintre obiectul de acoperire £ si obiectul steganografic < . in
acest caz, atacatorul trebuie sa analizeze toate obiectele trimise (¥ si £ ) nefiind in
stare s extragd in timp real mesajul ascuns in ¥ printr-un algoritm polinomial.
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Dacd intre & si % existd diferente atunci cel ce doreste si extragd mesajul secret
se poate concentra doar pe obiectele steganografice putand astfel desprinde mesajul

ascuns in ¥ intr-un algoritm polinomial.
Deoarece o steganografie perfecta este greu de realizat in practicd se cauta

o distributie & care sa nu difere prea mult de Pc. In aceastd situatie tot Cachin

defineste in [CAHO04] o stenografiere £ -securizata daca:
Lid
—_ 5 E
P, (6.13)
Cu cat £ este mai mic cu atat va fi mai greu pentru cel ce intercepteaza
obiectele trimise sa faca deosebirea dintre C si S si astfel sa reuseasca sa desprinda
mesajul ascuns in S.
Pornim de la presupunerea cd avem la dispozitie un comutator ¥ ce poate
avea doua stari:

D

. (0.dacd ceCy
" [1.:13:.5: cely (6.14)
unde alfabetul € se scrie ca:

C=Co@®C, (6.15)
adicd Co Si 2] reprezinta 0 partitie a lui .

CoUCy =C | respectivColCy =8
(6.16)
Conform [CAHO04], in cazul descris mai sus o stenografie este € - securizata
pentru:

TV (6.17)
unde :
b= Pl.[cet,:.] - Pl.[-:'EE1]
(6.18)
in relatia (6.18) ©=0 deoarece &lceCol = ElceCy] altfel ar exista diferente
mari intre & i &.
Toate acestea sunt demonstrate pornind de la relatia:

B(c) .
110 aace cely
Elc) = -
S YO R
. daca O
1-36 e

(6.19)

Care rezultd din partitionarea lui £ = Co @ £y
Pe baza probabilitatii totale [PET07]:

A
plaY = ) #{a))- P(I)
= : (6.20)
si a probabilitatii conditionate:
D(ﬂ) _ FlAnE)
5/ P(5)

(4N 5) = p(g)pw}

sau (6.21)

Intr-adevir avem:
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cely el
(6.22)
Dar,
r C B[ =csi(ceCpsnuc e Cy)] ER[C=r¢]
3[5: Cfl::] :D[ - CEC:SR:CCECI] - BlceCyzauc € £,] ~1+0 (6.23)
1 , (6.
Dacd c=Ca, pentru ci:
14+ 30=1+8[cecq] — Blcecy] = By + 1 — 2]cecy]
= BlecCol + Blc € €] = BlceCosauc € ¢4 ] (6.24)
Analog:
[ c ] [ c ] B[ =csiiceCysaucel, )] EB[C =]
E_‘-.': =k C:—EEEH = — = =
cely ceCysau ElceCisauc € Cpl 1-0
/(6.25)
Dacé €1 pentru ca:
1-0=1-2fcecy] + Bfcecy] = 2c € cg] + 2 ]c=cy]
= RlceCyzau c € Cq] (6.26)
Iar,
0. dacd rely
Aleecy] = [1 . dacd ceCy
(6.27)
o, decl cely
Rleetol = [1 . dacd cely
(6.28)

Din cele prezentate in [ZOL98] anterior se remarca faptul ca sistemele
steganografice nu pot fi sigure in cazul in care un atacator cunoaste £ si & , adicé
are posibilitatea sa compare doua obiecte de aceeasi natura ce par identice, dar
care totusi contin informatii diferite. Pentru a gasi o solutie la aceasta problema3,
autorii introduc un grad de incertitudine la unul din obiecte £ pentru a deruta
atacatorul, deoarece de astd datd va compara un obiect ce contine informatie ¥ cu
un obiect pe care nu il cunoaste £ , ci doar isi imagineazd cum ar putea ardta. Ca s3
poata fi realizatd aceasta analiza se recurge la cercetarea comportarii unui
parametru, numit entropie, ce caracterizeaza ambele elemente supuse comparatiei
de catre atacator: incertitudinea si informatia.

Un exemplu in acest sens il constituie realizarea unei poze si alegerea
acesteia ca mediu purtator pentru ascunderea unei informatii secrete. Asadar se
stabileste sursa, adica imaginea care urmeaza a fi captata si se transforma in poza
cu ajutorul unui aparat foto urmand un proces de prelucrare specific acestuia. Poza
astfel obtinutd constituie obiectul de acoperire € 1in care se incorporeazd in
continuare un mesaj secret si devine astfel obiect steganografic 5 care este trimis
la vedere pe un canal nesecurizat. In momentul in care este interceptat de un
observator sau atacator, acesta recunoaste practic Sursa, adica imaginea ce a fost
fotografiatd, dar nu are acces direct la poza originald £ , ce a fost obtinutd imediat
in urma captarii, fapt care induce o incertitudine asupra acestui element. Neavand
obiectul de acoperire original nu are termen de comparatie cu ce are la vedere, si
anume obiectul steganografic ¥ si astfel nu poate depista mesajul secret.
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Pentru a obtine obiectul original in care a fost ascunsa informatia atacatorul
poate apela la diferite metode. In primul rand ar putea incerca sa identifice locul
unde a fost facuta poza cu scopul de a face poze similare ca sa poatd compara cu
5 . Se poate presupune ci ar obtine acces chiar la aparatul foto cu ajutorul c3ruia a
fost facuta poza. Acesta are in interiorul sau un senzor de captare format din circuite
CMOS sau CCD, care sunt mai mult sau mai putin sensibile la temperatura. Datorita
faptului cd temperatura este un factor ce nu poate fi controlat cu mare precizie, in
cazul in care atacatorul hotaraste sa faca 10 poze consecutive pentru testare va
constata ca acestea vor diferi putin una fata de cealalta. Existand aceasta diferenta
intre ele, poate trage concluzia c3 si poza steganograficd ,< ” interceptatd este
normal sa fie putin diferitd. Daca ar exista situatia ca toate cele 10 poze sa fie
identice si doar cea steganografica sa difere ar putea banui cu usurinta ca e vorba
de mesaj ascuns in ea.

In concluzie, se poate spune ca indiferent cate incercari ar face atacatorul
pentru a obtine obiectul de acoperire original £ , dacd aceste incercdri vor diferi
intre ele datorita factorilor externi ce apar si nu pot fi controlati de acesta, atunci
faptul cd obiectul steganografic ¥ este si el diferit, nu d& de b&nuit. in caz contrar,
daca toate incercarile atacatorului ar avea rezultate identice si doar obiectul
steganografic & diferd, I-ar face si se gandeascd la posibilitatea existentei unui
mesaj ascuns.

Ca atare, modelul propus de Zollner presupune alegerea unui obiect de
acoperire necunoscut unui eventual atacator. Acesta este supus in prealabil unui proces
de preprocesare ce presupune fie folosirea unor echipamente diferite de achizitie si
digitizare a lui, fie realizarea unor prelucrdri asupra sa. Odata ales, obiectul de
acoperire este utilizat in obtinerea obiectului steganografic. In [ZOL98] nu se
demonstreaza matematic cd modelul steganografic propus are siguranta sporita.

Modelul propus in [CAHO04] consta in alegerea unui set de obiecte de
acoperire in care doar unele sunt folosite la realizarea obiectului steganografic. La
receptor se trimit atat obiecte de acoperire cat si obiecte steganografice.

Modelul propus de mine consta in alegerea unui set de obiecte de acoperire
ce urmeazad a fi prelucrate individual urmand ca doar o parte dintre acestea sa fie
utilizate ca si obiecte steganografice. In cele ce urmeaza voi demonstra matematic
ca introducerea unei functii de procesare asupra obiectelor de acoperire poate
conduce la cresterea gradului de securitate a unui sistem steganografic.

In acest sens in modelul propus in figura 6.5 aplic pentru fiecare obiect de
acoperire ales o functie de procesare care sa genereze o marime ¢ de o valoare mai
mica decat cea obtinuta in Teorema 2 de catre Cachin in [CAH04] . Noua valoare a
lui ¢ wva fi estimata atat printr-o demonstratie matematica, cat si pe baza unor
experimente.

Daca presupunem ca functia de procesare aleasa este de forma:

fl=a-% ynge a>1
(6.29)
Cu ajutorul acestei functii se va genera setul de obiecte de acoperire €

obtinute din setul initial £z, in urm&torul mod:

= ,':,3{'::}

. (6.30)
In urma procesarii voi demonstra ca:
1 4
" gt In2 (6.31)
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Marimea ¢ obtinuta este mai mica decat ¢ rezultat in [CAHO04].
Pentru a demonstra afirmatia exprimata de relatia (6.31) se pleaca de la
Teorema 1 si Teorema 2 din [CAHO4], conform careia:

P- F-_
] SN Y I D
D ] = T
F: F: Inz (6.32)

=Y pic) logl Fele)) F.’f': - )
Bl & Fsle) (6.33)
Pe de altd parte se poate face o schimbare de variabila astfel ca relatia
(6.33) poate fi exprimata in functie de noua variabila:

L]
|

.
o i = \j_' = .—lc-gl: F_‘-:Ig_d:l )
Bl &= Psla) (6.34)
Dar,
1“5_ ]i . dacd deCy
E{d) = e
S EXC
1-: aacd dely
(6.35)
Unde:
5= r|decy) . Bldec,] (6.36)
Deci:
E-
' ? = Z Eadi logil+3d) + Z BAdi log{l — &)
- det, dec, (6.37)
Daca:
£= f_:l(':r'.}
Atunci, conform [CIU71]:
1
r() = 17 &, (771@)
A ‘:“"})| '
(6.38)
Daca:
i) ==
_';f;_l {A:} =X — fjr(."} =a
(6.39)
In continuare se adoptd urmdtoarea notatie:
M =-=c
(6.40)

Unde %¢C | ceea ce implic:

BUPT



6.3 - Model incorporat 91

el = 1C
“efe T3 (6.41)

In cazul nostru multimea £ constituie multimea pixelilor dintr-o imagine. in

mod identic si £z reprezintd tot o multime a pixelilor, dar scalatd cu valoarea & .
Astfel din relatiile (6.37, 6.38) rezulta:

=
=] 1 1
ol=—J)=—- B-|—i-log ay+—- B |—l-log{l —C) =
F; a Z “*I-n-l 9(1 + }+ﬁ Z “*l-L-l 9(1 )
e, sEeC,
1 1 1 1
=—- —F: - log &y —- —E- sleg(l — &) =
- Z — P (c) - log(L + 0) + Z — Py, (c) - log(1 = 0)
ceCE cels
1 - 1 -
==+ ) B @ logl + )+ 5 Y () log(l = 0)
(i @
relg rECy (6.42)
Cum )
logli ) % (6.43)
Iar:
144
- —
D =5
rElg
(6.44)
1-¢
P =
e} 3
cECy
(6.45)
Stim ca:
D=1
cEC (6.46)
deoarece ‘= este o distributie.
Rezulta:
=
-_ 1 _ B
D\ = :_:Z P ()= log(l + 8+ — F-{c}-log{l — d) =
] L - a -
relpy rely
_ 1
B - 1-¢ -
o3 log{l + 3} + > IDQ(I—L}]
(6.47)
Pe baza relatiei (6.43), relatia (6.47) devine:
=
I ; = - — — 1 — — = l_ Ih-
Ps ﬂ:l:_lj-b'l:q+l:b'|:::l gtin2
(6.48)

Pe de alta parte:
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ol —lciogt 40+ Y 2 o)+ log(1 - 0)- Z P, (€)
I 5 i ."'—_I H H
cEC; cel,
(6.49)
Iar: B
5= P:_(c;E c:) — . (c=ec,]
R c Ry r =¥
(6.50) )
140=8(c—eC|+1—B (c—eC,|
Ry ¢ i BV r -l =
= E—:_(c;E c:)+ B (c—ec,)
i r R r -
(6.51)
Daca I€10 | =]C.1 |. atunci
1
P = = = _
cECH cECy
(6.52)
Pentru ca:
D=1
cEC
Rezulta:
Fe.
) _1+':"~.-(1+'}+1 ':'w(1—'}-c:1+': g 1-4d - _
Y z 7 - z 7 T ez z  nz
=" J"r.".':Z
) (6.53)
In final se poate constata ca:
N
B 1
i p;'-i i - ?
DII; .|
| B
(6.54)
Unde a>1.
Pe baza celor demonstrate mai sus rezultd ca o prelucrare a obiectelor de
1

acoperire cu un coeficient de forma a® unde a>1 conduce la micsorarea entropiei
relative dintre distributiile obiectului steganografic rezultat si obiectul de acoperire
folosit ca suport.

Ca urmare, modelul propus permite o imbundtatire a sigurantei sistemelor
steganografice pe baza a trei principii: generarea unui set de obiecte de acoperire
cunoscute de catre emitdtor si nu neapadrat si de receptor, procesarea individuala a
acestora si alegerea in mod aleator a unui sau mai multe obiecte de acoperire in
care urmeaza sa fie incorporate mesaje secrete. Pentru a veni in sprijinul
informatiilor ascunse de catre receptor este de dorit ca acesta sa fie informat asupra
modalitatii de alegere a obiectelor de acoperire folosite ca obiecte steganografice.
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Daca aceasta informatie lipseste receptorul va trebui sa aplice functia inversa de
1 n ) o o
decodare fE pentru intregul set de obiecte primite, ceea ce ar mari timpul de

recuperare al mesajului. Este posibil totodata ca mai multe mesaje recuperate sa
aibda o anumitd semnificatie putand induce in eroare astfel receptorul. Pentru a
elimina astfel de situatii o solutie ar fi ca receptorul sa cunoasca functia dupa care
este ales obiectul de acoperire in procesul steganografic.

6.7.1.3 Verificarea experimentala a modelului MPOA

Pentru validarea modelului am facut o serie de experimente bazandu-ma pe
algoritmul 454C  descris in capitolul 9. In cadrul experimentelor am incorporat
mesaje secrete exprimate sub forma unor imagini color in obiecte de acoperire
reprezentate de asemenea sub forma de imagini color. Am utilizat imagini de
dimensiuni si tipologii diferite, cat si modalitdati de ascundere in cei mai putini
semnificativi 1, 2, respectiv 4 biti ai obiectului de acoperire.

Asupra acestuia am efectuat o serie de pre[ucréri relativ simple in
concordanta cu rezultatele teoretice mentionate mai sus. In acest sens am efectuat
o deplasare a fiecarui pixel cu diferiti pasi spre culoarea negru, respectiv alb.
Rezultatele acestor prelucrari sunt prezentate in tabelele 6.1, 6.2 si 6.3.

In cele 3 tabele pe primele doua coloane se prezintd denumirea obiectului de
acoperire si dimensiunea exprimata in pixeli, pe urmatoarele doud coloane se
exprima acelasi lucru pentru mesajul secret, in urmatoarele cinci coloane exprim
erorile obtinute intre obiectul de acoperire si obiectul steganografic pentru cinci
cazuri distincte: eroarea exprimata in cazul unei deplasari a pixelului spre valoarea
negru cu 10, 6 unitati, obiectul de acoperire fara nici o prelucrare, respectiv
deplasarea fiecarui pixel a obiectului de acoperire cu 6, 10 unitati spre valoarea alb.
In ultima coloand am exprimat in procente imbunatatirea erorii relative dintre
obiectul de acoperire si obiectul steganografic obtinuta in urma prelucrarii.

Se poate constata in urma analizarii rezultatelor obtinute ca o procesare a
obiectului de acoperire duce la micsorarea erorii relative dintre obiectul de acoperire
si obiectul steganografic, adica rezultatele acestei prelucrari conduc la obtinerea
unui obiect steganografic superior in cazul in care procesarea nu ar fi avut loc.

Tabel 6.1. Procesare obiect de acoperire.
Experimente efectuate cu algoritmul steganografic 44 pe 1 bit

BUPT



94

Modele steganografice - 6

Nr. Obiect de acoperire Mesaj secret Prelucrare obiect de acoperire
Crt

Nume Dimensiune Nume Dimensiune ela gla—-6 ela0 gla+6 ela %

(pixeli) (pixeli) —-10 +10
1 lena 256x256 firefox 128x128 0,19735 0,19744 0,19745 0,19760 0,19778 2,17
2 Aquaria 256x256 firefox 128x128 0,19558 0,19611 0,19657 0,19652 0,19664 5,42
3 dogs 640x480 wildflowers 200x135 0,19510 0,19530 0,19592 0,19595 0,19605 4,86
4 dogs 640x480 watch 200x135 0,19506 0,19545 0,19617 0,19637 0,19689 9,38
5 fruit 512x512 lena 256x256 0,19428 0,19460 0,19557 0,19635 0,19664 1,21
6 fruit 512x512 Aquaria 256x256 0,19413 0,19452 0,19554 0,19635 0,19670 1,32
7 Lena512 512x512 Aquaria 256x256 0,19630 0,19631 0,19631 0,19638 0,19646 0,08
8 Lena512 512x512 lena 256x256 0,19619 0,19620 0,19620 0,19625 0,19628 0,04
9 building 640x480 wildflowers 200x135 0,18922 0,19062 0,19504 0,19772 0,19850 4,10
10 building 640x480 watch 200x130 0,18731 0,18930 0,19586 0,20201 0,20422 9,02
11 Alicia 1024x1024 Lena512 512x512 0,19419 0,19505 0,19576 0,19576 0,19576 0,8
12 Alicia 1024x1024 fruit 512x512 0,19102 0,19402 0,19566 0,19566 0,19566 2,4
13 Alicia 1024x1024 dogs 640x480 0,19081 0,19384 0,19565 0,19565 0,19565 2,5
14 car 1024x1036 dogs 640x480 0,19457 0,19459 0,19459 0,19461 0,19461 0,02
15 car 1024x1036 fruit 512x512 0,19400 0,19402 0,19402 0,19402 0,19403 0,015
16 car 1024x1036 Leno512 512x512 0,19638 0,19639 0,19639 0,19639 0,19640 0,01
17 football 1600x1200 building 640x480 0,19305 0,19416 0,19574 0,19629 0,19641 1,74
18 football 1600x1200 hawk 800x600 0,19301 0,19426 0,19590 0,19646 0,19660 1,86
19 football 1600x1200 sphinx 800x600 0,19435 0,19493 0,19583 0,19609 0,19617 0,9
20 fish 1600x1200 building 640x480 0,19373 0,19454 0,19559 0,19575 0,19586 1,1
21 fish 1600x1200 hawk 800x600 0,19353 0,19437 0,19552 0,19568 0,19580 1,17
22 fish 1600x1200 sphinx 800x600 0,19497 0,19538 0,19585 0,19591 0,19596 0,5
Tabel 6.2. Procesare obiect de acoperire.
Experimente efectuate cu algoritmul steganografic 454  pe 2 biti

Nr. Obiect de acoperire Mesaj secret Prelucrare obiect de acoperire
Crt

Nume Dimensiune Nume Dimensiune ela gla—-6 gla0 ela+6 gla %

(pixeli) (pixeli) - 10 + 10
1 lena 256x256 merlin 128x128 0,54283 0,54341 0,54516 0,54465 0,54605 0,59
2 Lena 256x256 firefox 128x128 0,54657 0,54734 0,54914 0,54873 0,55023 0,53
3 Aquaria 256x256 firefox 128x128 0,54226 0,54432 0,54822 0,55144 0,55219 1,83
4 Aquaria 256x256 merlin 128x128 0,53958 0,54173 0,54277 0,54904 0,54979 1,89
5 Aquaria 256x256 watch 200x135 0,51725 0,51843 0,52248 0,52335 0,52403 1,31
6 Lena 256x256 watch 200x135 0,52042 0,52071 0,52238 0,52155 0,52341 0,57
7 Lena512 512x512 Aquaria 256x256 0,55789 0,55791 0,55757 0,55833 0,55864 0,13
8 fruit 512x512 lena 256x256 0,56109 0,54215 0,54268 0,56330 0,56588 4,58
9 fruit 512x512 Aquaria 256x256 0,56718 0,54826 0,56248 0,57653 0,57993 5,77
10 sphinx 800x600 fruit 512x512 0,50414 0,50415 0,52086 0,53481 0,53739 8,57
11 hawk 800x600 fruit 512x512 0,51281 0,51281 0,51001 0,51974 0,52670 2,70
12 Alicia 1024x1024 hawk 800x600 0,51574 0,53007 0,53995 0,54134 0,54134 4,96
13 Alicia 1024x1024 sphinx 800x600 0,51144 0,52137 0,52615 0,52680 0,52680 3,00
14 car 1024x1036 hawk 800x600 0,53980 0,53995 0,53938 0,56009 0,54019 0,07
15 car 1024x1036 sphinx 800x600 0,52675 0,52677 0,52362 0,52679 0,52683 0,02
16 fish 1600x1200 Alicia 1024x1024 0,54490 0,54790 0,55266 0,55661 0,55705 2,22
17 football 1600x1200 Alicia 1024x1024 0,54110 0,54497 0,55655 0,56314 0,56442 4,30
18 football 1600x1200 car 1024x1036 0,52558 0,52844 0,53536 0,53898 0,53951 2,65
Tabel 6.3. Procesare obiect de acoperire.
Experimente efectuate cu algoritmul steganografic 4545  pe 4

biti
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Nr. Obiect de acoperire Mesaj secret Prelucrare obiect de acoperire
Crt

Nume Dimensiune Nume Dimensiune ela gla—-6 ela0 ela+6 ela %

(pixeli) (pixeli) —-10 +10

1 merlin 128x128 firefox 128x128 2,20065 2,21202 2,23028 2,21129 2,21925 0,85
2 Wildflowes | 200x135 watch 200x135 2,11924 | 2,10974 2,10306 2,09935 2,16363 2,09
3 Lena 256x256 Aquaria 256x256 2,34364 2,37548 2,43198 2,35479 2,39349 2,12
4 Aquaria 256x256 lena 256x256 2,19141 2,23095 2,23256 2,211317 | 2,25572 2,93
5 Lena512 512x512 Fruit 512x512 2,22543 2,26987 2,27184 2,22689 2,27292 2,13
6 building 640x480 Dogs 640x480 2,36194 2,36677 2,47886 2,55992 2,60113 10,12
7 sphinx 800x600 Hawk 800x600 2,41660 | 2,44265 2,65467 2,72818 2,74720 13,68
8 hawk 800x600 Sphinx 800x600 2,34786 2,32531 2,28728 2,41975 2,48425 5,80
9 Alicia 1024x1024 Car 1024x1036 2,36585 2,39247 2,41650 2,53694 2,47603 4,65
10 car 1024x1036 Alicia 1024x1024 2,64180 2,75105 2,55188 2,64529 2,75354 4,22
11 fish 1600x1200 football 1600x1200 2,32144 2,32860 2,35385 2,36267 2,36583 1,91

Mentionez ca deplasarea pixelilor spre culoarea negru (intunecarea imaginii)
conduce la obtinerea unor erori relative mai mici pentru toate cazurile analizate.
Aceste rezultate s-au obtinut in mod asemanator atat in cazul in care ascunderea
realizatd cu algoritmul 454C  s-a ficut pe 1 bit (tabelul 6.1), pe 2 biti (tabelul 6.2),
cat si in cazul ascunderii pe 4 biti (tabelul 6.3). Din analiza rezultatelor obtinute in
urma procesarii obiectului de ascundere se poate constata o imbunatatire a erorii
relative de pana la 13, 68%. Sigur, sunt experimente la care imbunatatirea erorii
este nesemnificativa, insa in aceasta situatie se constata ca obiectul de acoperire
prezinta zone mari avand aceeasi culoare (spre exemplu un fundal). Din aceasta
constatare putem face afirmatia fara a gresi ca astfel de obiecte de acoperire nu
sunt indicate a fi utilizate in steganografie.

In figura 6.6 se prezinta un exemplu de prelucrare a obiectului steganografic
prin deplasarea pixelilor acestuia spre negru (figura 6.6.b), respectiv alb (figura
6.6.c) comparativ cu situatia in care obiectul de ascundere nu este prelucrat.
Mentionez cd in urma prelucrarilor obiectelor de acoperire pot exista si rezultate
superioare celor mentionate anterior, asa cum am prezentat mai sus.

a)Obiect de acoperire Obiect steganografic

neprelucrat

BUPT



96 Modele steganografice - 6

b)Obiect de acoperire Obiect steganografic
cu deplasare spre negru

c) Obiect de acoperire Obiect steganografic
cu deplasare spre alb
Figura 6.6 Exemplu de prelucrare a obiectului de ascundere

Se constatd ca diferenta dintre obiectul de acoperire si obiectul
steganografic este nesesizabilad in toate cele trei cazuri, dar din punctul de vedere al
erorii relative dintre obiectul de acoperire si obiectul steganografic, valorile cele mai
bune se obtin in cazul deplasarii spre negru cu o imbunatatire de 2% (pentru acest
exemplu). Rezultatele experimentale sunt prezentate si in tabelul 6.3, linia 2.
Procesarea obiectelor de acoperire si a mesajelor secrete: MPOAM

6.7.1.4 Descrierea modelului MPOAM

Asa cum s-a vazut n paragraful anterior o prelucrare a obiectelor de
acoperire conduce atat din punct de vedere teoretic, cat si experimental la cresterea
sigurantei sistemelor steganografice deoarece este introdus un grad de nederminare
in plus. In acest sens un eventual atacator este obligat sa identifice si functia de
procesare a obiectelor de acoperire pentru a extrage mesajul ascuns.

De asemenea se constata ca procesul de prelucrare a fiecarui pixel asa cum
s-a aratat mai sus, conduce la micsorarea entropiei relative dintre cele doua
distributii de probabilitate ale obiectului de acoperire si obiectului steganografic
rezultat. Acest aspect implicd obtinerea unui sistem steganografic mai sigur.

Pe baza observatiilor de mai sus si avand in vedere ca mesajul secret nu este
cunoscut de catre un eventual atacator conduce logic la ideea ca o prelucrare asupra
mesajului va micsora si mai mult entropia relativa dintre cele doua distributii. Modul de
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prelucrare poate avea un grad foarte mare de flexibilitate depinzand numai si numai de
ingeniozitatea si posibilitatile de prelucrare ale emitatorului.

Plecand de la aceste idei, propun in continuare un al doilea model care
prevede pe langa procesarea obiectelor de acoperire, aplicarea unei functii de
procesare si asupra mesajului original.

Modelul dezvoltat in figura 6.7 prezinta un grad ridicat de securitate prin
faptul ca exista o procesare atat la nivelul obiectelor de acoperire, reprezentata prin

functia, fp, cat si la nivelul mesajului original, reprezentata prin functia fm .

Posibil atac

Cr C=f,,(CR)
: P Fim
S IS 1 1
my +
Y ¥
m m
- I 2 f-1
m E m

Figura 6.7. Model steganografic cu procesarea obiectului de acoperire si a
mesajului secret

Functia de procesare aplicata obiectelor de acoperire este diferitd de functia
de procesare aplicata mesajului secret.

Datorita faptului ca acesta este invizibil si prelucrarile efectuate asupra sa
pot fi mai complexe spre deosebire de cele aplicate asupra obiectelor de acoperire,
care sunt trimise la vedere si supuse direct unui eventual atac.

Un prim exemplu posibil de prelucrare a informatiei secrete ar fi impartirea
acesteia in diferite cadrane, dupa care poate urma amestecarea acestora, astfel
incat entropia fiecarui cadran sa fie cat mai apropiata de cea a cadranelor din
imagine. In felul acesta, vor putea creste posibilitatile de indeplinire a conditiilor
necesare in vederea realizarii unui proces steganografic cat mai sigur [STA07a].

A doua modalitate de prelucrare a mesajului secret ar fi utilizarea unei functji /=,
de procesare directd a acestuia, urmatd de incorporarea ulterioard a informatiei astfel
procesate, ™z in obiectul de acoperire. Functia de procesare se va alege de asa maniera
incat entropia relativa dintre distributiile de probabilitate dintre obiectele de acoperire si
cele steganografice sa conduca la o eroare relativa cat mai mica.
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O astfel de solutie a condus la obtinerea unor rezultate foarte bune in special
prin scaderea erorii relative dintre mesajul original si mesajul recuperat la receptor,
asa cum se va vedea in continuare.

A treia modalitate ar consta in distribuirea modului de incorporare a mesajului
secret pe baza unor functii pseudoaleatoare ce pot fi considerate ca o cheie suplimentara
pentru protectia datelor. Aceasta abordare va fi exemplificata in capitolul 9.

Etapa de extragere a mesajului secret este reprezentata in figura 6.7 de

. -1 . < . < » . _—
functia fE , ce realizeaza un proces de prelucrare inversa, in care intr-o prima
v . e " -1 < .
etapa, functia steganografica inversa fE compusa cu eventuala functie de

. . . -1 A . .
procesare a obiectului de acoperire, fp vor genera atat obiectul de acoperire

folosit, cit si mesajul secret ™z , ce se g&seste intr-o fazd deocamdatd
imperceptibild receptorului, pentru cd nu este incd procesat. Mesajul secret ™" va
rezulta in urma prelucrarii functiei inverse fn:l. Mentionez ca algoritmul folosit
pentru procesarea mesajului va fi cunoscut atat de emitator, cat si de receptor.

6.7.1.5 Verificarea experimentala a modelului MPOAM

Mesajul secret este singurul obiect al modelului steganografic care nu
trebuie sa fie descoperit de catre un eventual atacator atat in procesul de
transmitere, cat si in timpul procesului de recuperare al lui. Din acest motiv este de
presupus ca asupra mesajului secret se pot efectua o serie de operatii care §é
conduca la ingreunarea eventualei recuperari a lui de catre terte persoane. In
situatia prezenta privind modelul prezentat mai sus imi propun sa demonstrez cad o
prelucrare asupra mesajului secret poate conduce la imbunatatirea erorii de
recuperare a acestuia de catre receptor in cazul aplicarii algoritmului de recuperare.
In acest sens folosindu-m& de acelasi algoritm A54C am efectuat o serie de
prelucrari asupra mesajului secret ce a fost incorporat in obiectul de acoperire
asupra caruia nu am efectuat de asta data nici un fel de procesare.

Rezultatul prelucrarii mesajului secret se prezinta in tabelele 6.4, 6.5 si 6.6.
Semnificatia coloanelor din aceste tabele este asemanatoare cu cele aratate in
tabelele anterioare, cu singura observatie ca de data aceasta prelucrarile s-au facut
asupra mesajelor secrete prin deplasarea pixelilor acestora spre negru (intunecarea
imaginii) tindnd cont de rezultatele obtinute in paragraful anterior.

Tabel 6.4

Procesare mesaj. Experimente efectuate cu algoritmul steganografic 454C
pe 1 bit
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Nr. Obiect de acoperire Mesaj secret Prelucrare obiect de acoperire
Crt

Nume Dimensiune Nume Dimensiune gla—-0 gla-10 gla—20 %

(pixeli) (pixeli)
1 lena 256x256 firefox 128x128 5,27817 5,14270 4,45639 18,44
2 Aquaria 256x256 firefox 128x128 5,27817 5,14270 4,45639 18,44
3 dogs 640x480 wildflowers 200x135 1,33722 1,11358 1.00878 32,55
4 dogs 640x480 watch 200x135 0,77849 0,67695 0,63560 22,48
5 fruit 512x512 lena 256x256 3,29353 3,12670 2,82671 16,51
6 fruit 512x512 Aquaria 256x256 1,69496 1,68684 1,57271 7,77
7 Lena512 512x512 Aquaria 256x256 1,69496 1,68684 1,57271 7,77
8 Lena512 512x512 lena 256x256 3,29353 3,12670 2,82671 16,51
9 building 640x480 wildflowers 200x135 1,33722 1,11358 1.00878 32,55
10 building 640x480 watch 200x130 0,77849 0,67695 0,63560 22,48
11 Alicia 1024x1024 Lena512 512x512 1,69670 1,58939 1,48997 13,87
12 Alicia 1024x1024 fruit 512x512 1,42178 1,38428 1,32253 7,50
13 Alicia 1024x1024 dogs 640x480 0,80019 0,73135 0,69422 15,26
14 car 1024x1036 dogs 640x480 0,80019 0,73135 0,69422 15,26
15 car 1024x1036 fruit 512x512 1,42178 1,38428 1,32253 7,50
16 car 1024x1036 Leno512 512x512 1,25137 1,20761 1,16164 7,72
17 football 1600x1200 building 640x480 1,66823 1,60827 1,47824 12,85
18 football 1600x1200 hawk 800x600 1,77819 1,72532 1,66885 6,55
19 football 1600x1200 sphinx 800x600 4,64491 4,54116 4,38335 5,96
20 fish 1600x1200 building 640x480 1,66823 1,60827 1,47824 12,85
21 fish 1600x1200 hawk 800x600 1,77819 1,72532 1,66885 6,55
22 | fish 1600x1200 | sphinx 800x600 4,64491 4,54116 4,38335 5,96
Tabel 6.5
Procesare mesaj. Experimente efectuate cu algoritmul steganografic 434C

e 2 biti
Nr. Obiect de acoperire Mesaj secret Prelucrare obiect de acoperire
Crt

Nume Dimensiune Nume Dimensiune gla-0 gla—-10 ela—20 %

(pixeli) (pixeli)

1 lena 256x256 merlin 128x128 1,11953 1,06875 0,98156 14,06
2 Lena 256x256 firefox 128x128 5,27817 5,14270 4,45639 18,44
3 Aquaria 256x256 firefox 128x128 5,27817 5,14270 4,45639 18,44
4 Aquaria 256x256 merlin 128x128 1,11953 1,06875 0,98156 14,06
5 Aquaria 256x256 watch 200x135 0,77849 0,67695 0,63560 22,48
6 Lena 256x256 watch 200x135 0,77849 0,67695 0,63560 22,48
7 Lena512 512x512 Aquaria 256x256 1,89496 1,68684 1,57271 7,77
8 fruit 512x512 lena 256x256 3,29353 3,12670 2,82671 16,51
9 fruit 512x512 Aquaria 256x256 1,69496 1,68684 1,57271 7,77
10 sphinx 800x600 fruit 512x512 1,42178 1,38428 1,32253 7,50
11 hawk 800x600 fruit 512x512 1,42178 1,38428 1,32253 7,50
12 Alicia 1024x1024 hawk 800x600 1,77819 1,72532 1,66885 6,55
13 Alicia 1024x1024 sphinx 800x600 4,64491 4,54116 4,38335 5,96
14 car 1024x1036 hawk 800x600 1,77819 1,72532 1,66885 6,55
15 car 1024x1036 sphinx 800x600 4,64491 4,54116 4,38335 5,96
16 fish 1600x1200 Alicia 1024x1024 1,03804 0,85331 0,62588 65,85
17 football 1600x1200 Alicia 1024x1024 1,03804 0,85331 0,62588 65,85
18 football 1600x1200 car 1024x1036 1,23172 1,20449 1,12108 9,86
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Tabel 6.6
Procesare mesaj. Experimente efectuate cu algoritmul steganografic 434C
e 4 biti
Nr. Obiect de acoperire Mesaj secret Prelucrare obiect de acoperire
Crt
Nume Dimensiune | Nume Dimensiune gla-0 gla—10 egla—20 %
(pixeli) (pixeli)
1 merlin 128x128 firefox 128x128 5,27817 5,14270 4,45639 18,44
2 Wildflowes 200x135 watch 200x135 0,77849 0,67695 0,63560 22,48
3 Lena 256x256 Aquaria 256x256 1,69496 1,68684 1,57271 7,77
4 Aquaria 256x256 lena 256x256 3,29353 3,12670 2,82671 16,51
5 Lena512 512x512 Fruit 512x512 1,42178 1,38428 1,32253 7,50
6 building 640x480 Dogs 640x480 0,80019 0,73135 0,69422 15,26
7 sphinx 800x600 Hawk 800x600 1,77819 1,72532 1,66885 6,55
8 hawk 800x600 Sphinx 800x600 4,64491 4,54116 4,38335 5,94
9 Alicia 1024x1024 Car 1024x1036 1,71707 1,64837 1,52477 12,61
10 car 1024x1036 Alicia 1024x1024 1,03804 0,85331 0,62588 65,85
11 fish 1600x1200 football 1600x1200 1.09190 1,00797 0,7278 50,02

In urma aplicdrii algoritmului 454C pe 1 bit (tabelul 6.4), pe 2 biti (tabelul
6.5), respectiv pe 4 biti (tabelul 6.6) am constat ca in urma recuperarii mesajului
secret eroarea relativa dintre acesta si mesajul original se Imbunatateste
semnificativ, obtindndu-se astfel imbunatatiri de pana la 65%.

Evident ca plaja erorilor imbunatatite depinde in mod semnificativ de
tipologia mesajului ce urmeaza a fi incorporat. Spre exemplu, dacad mesajul contine
multi pixeli cu valori ce se apropie de culoarea negru, imbunatatirea erorii este
semnificativa, iar Tn situatia in care mesajul secret contine pixeli cu valori mai
apropiate de culoarea alb, aceste fmbunatatiri sunt mai putin semnificative.

In toate exemplele utilizate am constatat cad indiferent de tipul mesajului
ascuns se obtine o imbunatatire a erorilor relative la recuperarea acestuia. Mai mult,
eroarea relativa nu este dependenta de dimensiunea mesajului ascuns si nici de
dimensiunea obiectului de acoperire.

O altd constatare remarcata consta in faptul ca indiferent de tipul
algoritmului 45AC  utilizat la recuperarea mesajului se obtin aceleasi erori. Concluzia
pe care o pot trage consta in faptul ca eroarea obtinuta in cazul mesajului recuperat
este dependenta de tipul acestuia, cat si de ponderea pixelilor apropiati de culoarea
negru.

In figura 6.8 prezint un exemplu in care prelucrarea s-a efectuat asupra
mesajului secret original prin deplasarea pixelilor acestuia spre culoarea alb (figura
6.8.b), respectiv negru (figura 6.8.c). In urma acestor prelucrari am constat o
fmbunatatire a raportului de recuperare a mesajului secret de 22,5%, rezultat ce se
regaseste in tabelul 6.6, linia 2.
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a)Mesaj original neprelucrat Mesaj recuperat

b)Mesaj original cu deplasare spre Mesaj recuperat
alb

c)Mesaj original cu deplasare spre Mesaj recuperat
negru

Figura 6.8 Exemplu de prelucrare a mesajului
In situatia in care prelucrarea se efectueazd atat asupra obiectului de

acoperire, cat si a mesajului secret, am constatat ca observatiile mentionate mai sus
se pastreaza si in cazul acesta in sensul ca deplasarea obiectului de ascundere spre
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culoarea neagra Tmbunatateste eroarea dintre obiectul steganografic si obiectul de
acoperire, iar deplasarea spre negru a mesajului imbundtateste eroarea de
recuperare a mesajului. Mai mult, aceste aspecte se intamplda simultan in cazul
prelucrarii atat a obiectului de acoperire, cat si a mesajului secret.

Pentru exemplificare voi arata in tabelele 6.7, 6,8 si 6.9 doar 3 astfel de
prelucrari. Mentionez ca si in cazul celorlalte catorva zeci de prelucrari pe care le-am
efectuat rezultatele au aceeasi tendinta.

In tabelul 6.7 este dat un exemplu pentru un obiect de acoperire reprezentat
printr-o imagine digitald color de dimensiunea 640 x 480 pixeli, iar mesajul secret
incorporat constituie tot o imagine digitala color de dimensiune 200 x 135 pixeli.

Tabel 6.7 Exemplu de prelucrare a obiectului de acoperire si a mesajului
secret folosind algoritmul 454C pe 1 bit

Nr.crt. Mesaj secret Obiect de acoperire

1 fara prelucrarea mesajului prelucrarea obiectului de acoperire
ela-10:0,187311
€ la-8:0,188259
ela-6:0,189305
€la-4:0,190402
£=0,778499 ela-2:0,191885
€la0:0,195865
€la+2:0,199360
€ la+4:0,200855
€la+6:0,202012
€la+8:0,203152
€la+10:0,204229

2 prelucrarea mesajului : -10 prelucrarea obiectului de acoperire
ela-10:0,187166
€ la-8:0,188111
€la-6:0,189155
€la-4:0,190256
€=0,676959 €la-2:0,191749
€la0:0,195726
ela+2:0,199056
ela+4:0,200475
€la+6:0,201589
€la+8:0,202667
€la+10:0,203721

3 prelucrarea mesajului : -20 prelucrarea obiectului de acoperire
€la-10:0,187157
€ la-8:0,188108
€la-6:0,189147
€la-4:0,190242
€=0,635603 €la-2:0,191747
€la0:0,195725
€la+2:0,199050
€ la+4:0,200449
€la+6:0,201559
€la+8:0,202617
€la+10:0,203687

In urma prelucrérii atat a mesajului secret, cat si a obiectului de acoperire
se constata o imbunatatire a recuperarii mesajului secret de aproximativ 22,48% in
comparatie cu mesajul secret neprelucrat. Pe de altd parte obiectul steganografic
prezinta o Tmbunatatire de 9,12% in comparatie cu cazul in care obiectul de
acoperire nu este prelucrat. Mentionez cd mesajul secret a fost prelucrat printr-o
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deplasare din 10 in 10 a fiecarui pixel spre negru, pe cand obiectul de acoperire a
fost deplasat cu valori din 2 in 2 atat spre negru cat si spre alb. Am constat ca
deplasarea spre negru duce atat la Tmbunatdtirea raportului de recuperare a
mesajului secret, cat si la imbunatdtirea obiectului steganografic.

In tabelul 6.8 este dat un exemplu pentru un obiect de acoperire reprezentat
printr-o imagine digitald color de dimensiunea 800 x 600 pixeli, iar mesajul secret
incorporat constituie tot o imagine digitala color de dimensiune 512 x 512 pixeli.
Modul de prelucrare s-a efectuat ca si in exemplul anterior obtinandu-se o
imbunatdtirea a raportului mesajului recuperat de 25,54% comparativ cu situatia in
care acesta nu a fost prelucrat. In cazul obiectului steganografic s-a obtinut o
fmbunatatire de 7,06% in comparatie cu situatia in care obiectul de acoperire nu a
fost prelucrat.

Tabel 6.8 Exemplu de prelucrare a obiectului de acoperire si a mesajului
secret folosind algoritmul 454 pe 2 biti

Nr.crt. Mesaj secret Obiect de acoperire
1 fara prelucrarea mesajului prelucrarea obiectului de acoperire
gla-10:0,504149
€ la-8:0,520862
ela-6:0,504159
ela-4:0,520865
£=1,421784 ela-2:0,504159
ela0:0,520865
gla+2:0,529569
€la+4:0,533377
ela+6:0,534816
ela+8:0,536720
€la+10:0,537294
2 prelucrarea mesajului : -10 prelucrarea obiectului de acoperire
ela-10:0,503384
e la-8:0,519614
ela-6:0,503397
ela-4:0,519617
£=1,384285 ela-2:0,503396
€la0:0,519617
gla+2:0,528330
gla+4:0,532013
€la+6:0,533548
ela+8:0,535328
€la +10:0,536060
3 prelucrarea mesajului : -20 prelucrarea obiectului de acoperire
ela-10:0,501953
€ la-8:0,518559
€la-6:0,501968
egla-4:0,518562
€=1,132530 ela-2:0,501970
€la0:0,518562
ela+2:0,527786
gla+4:0,531351
gla+6:0,533191
€la+8:0,534754
€la+10:0,535878
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Tabel 6.9 Exemplu de prelucrare a obiectului de acoperire si a mesajului
secret folosind algoritmul 454C  pe 4 biti.

Nr.crt. Mesaj secret Obiect de acoperire
1 fara prelucrarea mesajului prelucrarea obiectului de acoperire

gla-10:2,361944

£=0,800194 € la-8:2,357427

ela-6:2,66775

gla-4:2,389200
gla-2:2,429299
gla0:2,478860
ela+2:2,502242
ela+4:2,533042
€la+6:2,559920
€la+8:2,578005
€la+10:2,601133

2 prelucrarea mesajului : -10 prelucrarea obiectului de acoperire
gla-10:2,367609
€=0,731351 € la-8:2,366596

€la-6:2,374465
ela-4:2,397374
ela-2:2,437545
ela0:2,488185

gla+2:2,511806
€la+4:2,541580
€la+6:2,569289
€la+8:2,591867
€la+10:2,614072

3 prelucrarea mesajului : -20 prelucrarea obiectului de acoperire
gla-10:2,359342
£=0,694220 € la-8:2,359459

ela-6:2,371537
ela-4:2,396896
gla-2:2,437531

ela0:2,488804
€la+2:2,511648
€la+4:2,541081
€ la +6 :2,568793
€ la +8:2,590085
€la+10:2,614960

In tabelul 6.9 a fost dat un exemplu pentru un obiect de acoperire
reprezentat printr-o imagine digitald color de dimensiunea 640 x 480 pixeli, iar
mesajul secret incorporat constituie tot o imagine digitala color de dimensiune 640 x
480 pixeli. Si in acest exemplu se constata o imbunatatire a recuperarii mesajului
secret cu 15,26% fata de situatia In care acesta nu e prelucrat, respectiv o
fmbunatatire de 10, 83% a obiectului steganografic fata de situatia in care obiectul
de acoperire folosit nu este prelucrat.

In concluzie, pot spune ca pentru toate exemplele utilizate am constatat
fmbunatatiri in ceea ce priveste atat recuperarea mesajului secret, cat si a obiectului
steganografic comparativ cu situatiile in care obiectul de acoperire, respectiv
mesajul secret nu sunt prelucrate, ceea ce confirma faptul ca cele doua variante ale
modelului propus de mine pot conduce la imbunatatirea sistemelor steganografice.
Mentionez cd modalitatea de prelucrare a mesajului secret si a obiectului de
acoperire, nu constituie un obiect de sine statator. Modalitatea de prelucrare aleasa
a fost relativ simpla dorind doar sa verific in acest moment valabilitatea modelului
propus, insa poate constitui o directie de cercetare viitoare pentru gasirea celor mai
bune solutii de prelucrare in acest sens.

6.7.2 Concluzii privind comportarea modelelor MPOA si MPOAM

Pe baza rezultatelor obtinute si a observatiilor constatate mi-am propus sa
realizez un set de algoritmi steganografici care sa inglobeze totalitatea principiilor de
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functionare a celor doud modele prezentate. In acest sens am conceput algoritmi
steganografici care sa acopere domeniile de reprezentare ale imaginilor si care sa
prevada posibilitatea de prelucrare atat a obiectului de ascundere, cat si al
mesajului secret. Scopul urmarit consta in imbunatatirea obiectului steganografic, a
recuperarii cu fidelitate sporita a mesajului secret, a cresterii cantitatii de informatie
ce poate fi ascunsa fara a afecta proprietatile mentionate anterior.

Mentionez ca toti algoritmii dezvoltati de mine prezinta intr-o formd sau alta
aspecte legate de procesarea obiectului de acoperire si/sau a mesajului secret. In
mod evident se pot imagina foarte multe idei de procesare, in schimb problema care
se pune consta in faptul ca acestea sunt mari consumatoare de timp. In situatia in
care acesti algoritmi steganografici trebuie sa lucreze in timp real se pune problema
ca etapele de procesare a obiectului steganografic, a mesajului secret si de generare
a obiectului steganografic sa fie executate intr-un interval de timp cat mai scurt. Din
acest motiv am considerat cd este mai prioritar ca aceste prelucrari multiple sa fie
executate Intr-un timp cat mai scurt pentru a putea fi implementate sub forma
concretd, cum ar fi un telefon mobil. Efortul depus in acest sens a constat in gasirea
unor solutii optime a tuturor proprietatilor implicate in procesul steganografic, cum
ar fi: timpul de executie al algoritmului, cantitatea de informatii ce poate fi ascunsa,
modul de protejare a mesajului secret incorporat, generarea unui obiect
steganografic care sa nu trezeasca suspiciuni, timpul necesar recuperarii mesajului
secret. Aceste obiective au calduzit generarea algoritmilor steganografici expusi in
capitolele 7, 8 si 9.

6.8 Concluzii

In acest capitol intr-o primd etapd s-a elaborat un studiu de sintez3 privind
principalele modele steganografice existente la ora actualda in literatura de
specialitate plecandu-se de la problema prizonierilor care trateaza unitar esenta ideii
de steganografie, respectiv transmiterea unei informatii secrete intre doua persoane
printr-un mesaj transmis la vedere si care sa nu trezeasca suspiciuni ca ar contine si
alte informatii decat cele vizibile.

Pornind de la aceasta idee tindnd cont de evolutia tehnologiei de transmitere
a informatiilor si de posibilitatea utilizarii unor diferiti algoritmi de ascundere a fost
dezvoltat un model steganografic de baza si enumerate principalele criterii pe care
trebuie sa le indeplineasca un astfel de model. Plecdnd de la modelul de baza au
fost dezvoltate si alte modele steganografice prin care s-au enuntat principiile
teoretice legate de securitatea acestora.

Astfel, in cazul modelului incorporat dezvoltat de Zollner s-a analizat gradul
de securitate a unui model steganografic in functie de diferenta dintre entropia
relativd a obiectului steganografic obtinut dupa incorporarea mesajului secret si a
obiectului de acoperire original.

Rezultatul studiului conduce la concluzia ca procesul steganografic devine
sigur atunci cand diferenta dintre cele doua entropii relative tinde spre zero.
Obtinerea unei astfel de cerinte a condus la dezvoltarea unui model steganografic
nedeterminist prin care se propune ca obiectul de acoperire sa fie generat in mod
aleator pentru a creste astfel gradul de incertitudine asupra lui. Mai mult, se
sugereaza ca orice prelucrare facutd asupra obiectului de acoperire ales va mari si
mai mult aceastd incertitudine, ceea ce va ingreuna cautarea si gasirea mesajului
secret de catre un eventual atacator. Solutia rezultatd in urma analizei facuta de
autor conduce la concluzia ca un proces steganografic are un grad de securitate
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ridicat daca obiectul de acoperire nu este cunoscut de catre un eventual atacator.

Cachin dezvolta un nou model steganografic prin care propune ca pe
canalele de transmisie sa fie trimis un set de obiecte de acoperire, urmand ca doar
in unele dintre acestea sa fie incorporat mesajul secret pentru a induce in eroare un
eventual atacator in cazul in care acesta analizeaza setul de obiecte primite. In ceea
ce priveste securitatea modelului propus se face o analiza teoretica dezvoltata pe
baza distributiilor de probabilitate corespunzatoare obiectelor steganografice,
respectiv obiectelor de acoperire.

Concluzia la care a ajuns autorul consta in afirmatia ca un astfel de sistem
steganografic este sigur atunci cand diferenta dintre cele doua distributii de
probabilitate este zero. Constatand insa ca o astfel de conditie este imposibil de
realizat din punct de vedere practic se admite ca diferenta dintre distributiile de
probabilitate sa tinda spre o valoare € cat mai mica. Chiar si cu aceasta mentiune
este de precizat ca un astfel de model matematic face abstractie de mediile
purtatoare utilizate in mod practic pentru realizarea obiectului steganografic
deoarece acestea au distributiile de probabilitate mai complexe, nu sub o forma
ideald asa cum este considerat de catre autor.

Pornind de la ideile prezentate in modelele matematice amintite in acest
capitol am dezvoltat un model steganografic cu doua variante de prezentare. In
prima varianta propun ca dintr-un set de obiecte de acoperire sa se aleaga in mod
aleator un numar de astfel de obiecte in care urmeaza sa se incorporeze informatie
secretad. Precizez ca fiecare obiect de acoperire este procesat inainte de incorporarea
mesajului si mentionez faptul ca datele secrete se vor insera doar in unele dintre
acestea. In continuare se vor trimite cdtre emitdtor atat obiectele de acoperire, cat
si obiectele steganografice. In acest fel, unui eventual atacator ii va fi foarte dificil
de a determina care dintre obiecte contine mesajul secret.

Functia de procesare adaugatd obiectelor de acoperire va conduce la
cresterea dificultatii extragerii mesajului secret de catre o persoana neautorizata.

Modelul steganografic astfel conceput a fost demonstrat din punct de vedere
matematic in sensul ca diferenta distributiilor de probabilitate scade odata cu
efectuarea unei functii de procesare asupra obiectelor de acoperire.

Din punct de vedere practic modelul a fost testat pe un set de imagini
digitale, iar rezultatele obtinute confirma faptul ca in urma procesarii obiectelor de
acoperire sistemul steganografic prezinta o imbunatatire fata de situatia cazului in
care obiectele de acoperire nu sunt prelucrate. Acest fapt se evidentiaza prin
scaderea erorii relative dintre obiectul steganografic si obiectul de acoperire,
atingand astfel un raport de pana la 13%, ceea ce face ca diferenta dintre acestea
sa nu fie vizibila, deci sd nu creeze suspiciuni.

In a doua variantd a modelului propus pe langa prelucrarea obiectelor de
acoperire am propus si o prelucrare asupra mesajului secret. Mentionez ca asupra
acestuia se pot efectua prelucrari cu un grad de complexitate mult mai mare decat
asupra obiectului de acoperire, deoarece acesta nu este vizibil. Sub acest aspect,
prelucrarea mesajului conduce la ingreunarea extragerii acestuia de catre un
eventual atacator, iar pe de altd parte permite imbunatatirea ratei de recuperare a
acestuia.

Din punct de vedere practic si aceastd variantd a modelului a fost testata pe
un set de imagini digitale si a confirmat faptul ca un anumit gen de prelucrare
conduce in mod vizibil la cresterea gradului de recuperare a mesajului de pana la
65% in conditiile utilizarii unor imagini adecvate ca si obiecte de acoperire.
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Asa cum au fost dezvoltate diferite modalitdti de reprezentare si de
transformare a imaginilor digitale, de-a lungul timpului au fost generati si
implementati algoritmi steganografici intr-un anumit domeniu de reprezentare.

Una din tehnicile des utilizate o constituie metoda substitutiei prin care sunt
obtinute rezultatele cele mai bune in domeniul steganografiei, iar prin imbinarea cu
algoritmi de ascundere dezvoltati in domeniul spatial, aceasta conduce péana in
prezent la cele mai numeroase solutii steganografice.

Algoritmii steganografici in domeniul spatial prezinta avantajul ca sunt
relativ usor de implementat, ofera o diversitate extrem de mare, asigura o cantitate
mare de informatie ascunsa si pot fi combinati cu algoritmi specifici altor domenii
de reprezentare. Ca un dezavantaj il constituie faptul ca acesti algoritmi sunt relativ
cunoscuti, ceea ce 1i predispune la diferite atacuri, unele avand chiar si succes. Cu
toate acestea in steganografie se cauta noi solutii pentru imbunatatirea algoritmilor
in reprezentarea spatiald si acest lucru are ca marturie numeroase lucrari din acest
domeniu.

O tendinta remarcata in ultima vreme consta in implementarea algoritmilor
pe microprocesoare sau generarea unor circuite dedicate acestui scop. Ideea ce se
desprinde din aceasta tendinta consta in faptul ca echipamentele hardware pot fi
prevazute cu elemente suplimentare ce pot Tmpiedica atacul asupra obiectului
steganografic.

Tehnicile de ascundere a informatiilor in imaginile digitale reprezentate in
domeniul spatial incorporeaza datele secrete direct in bitii imaginii aleasa ca obiect
de acoperire, fara a implica o transformare a domeniului spatial in alte domenii.

Cei mai cunoscuti algoritmi steganografici ce folosesc tehnica domeniului
spatial sunt: LSB (Least Significant Bit), YUV, BPCS (Bit-Plane Complexity
Segmentation Steganography) si vor fi prezentati mai pe larg in cele ce urmeza.

7.1 Algoritmi steganografici bazati pe ascunderea informatiei
in cei mai putini semnificativi biti (LSB-P)

Una dintre cele mai timpurii si cele mai des folosite tehnici ale domeniului
spatial este cea numitd inserarea in cel mai putin semnificativ bit cunoscuta sub
denumirea de LSB (Least Significant Bit) [SUNO7]. Metoda este foarte populara
datoritd faptului ca este usor de implementat si prezinta o flexibilitate mare de
aplicare. Din acest motiv, cu toate ca algoritmul e relativ simplu, prin diversitatea sa
aceasta metoda continua sa fie utilizatad pe larg. Prin ascunderea informatiei secrete
in bitul (bitii) cei mai putin semnificativi ai obiectului de acoperire se obtin doua
caracteristici importante: se pot masca o cantitate mare de informatii si/sau se
poate recupera intr-o proportie mare mesajul initial. Sigur exista si un dezavantaj,
in sensul ca bruierea mesajului steganografic face dificild recuperarea mesajului
ascuns de catre receptor.
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Algoritmul LSB este un algoritm relativ simplu, iterativ si functioneaza dupa
urmatorul principiu: bitii cei mai putini semnificativi ai fiecarui pixel dintr-o imagine
purtatoare, se inlocuiesc cu biti ai informatiei secrete ce se doreste a fi ascunsa. in
principiu se iau bitii cei mai semnificativi ai mesajului secret sau chiar toti bitii
mesajului secret. Aceasta tehnica permite ascunderea unei cantitati destul de mari
de informatie si poate fi dezvoltata in diferite variante plecand de la reprezentarea
in domeniul spatial atdt a obiectului de acoperire, cat si a mesajului secret ce
urmeaza a fi ascuns. In functie de modalitatea de incorporare a mesajului secret in
obiectul de acoperire pentru a obtine obiectul steganografic se pot obtine o
diversitate relativ mare de rezultate in functie de situatia concreta de rezolvare.

Metoda se aplica atat imaginilor color pe 24 de biti, cat si a celor alb-negru
pe 8 biti. Ideea se bazeazd pe convingerea generald ca, schimbarile facute in cadrul
celui mai putin semnificativ bit din culorile existente nu pot fi detectate, de un
observator. Eventualele neclaritati pot fi interpretate ca zgomote legate de
transmitere, care pot fi prezente tot timpul in imaginile digitale [FRIO1].

O metoda steganografica ce foloseste tehnica de ascundere LSB in domeniul
transformatei de unda cu o capacitate mare de ascundere si o eroare relativd mica
pentru un semnal audio este prezentata in [SHAO7a]. Capacitatea de ascundere
mentionatd este de 200 de kbiti-per-secunda (kbps) cu o rata de eroare de 0,3%.

[YANO8, JUNO8] propun metode steganografice in care mesajele secrete
sunt ascunse in cei mai putini semnificativi biti folosind valorile diferentiale ale
pixelilor imaginilor de acoperire alese. Aceste metode permit ascunderea unei
capacitati mari de informatie si au ca rezultat imagini steganografice de o foarte
buna calitate.

Un algoritm steganografic ce foloseste metoda LSB este propus in [POR08]
pentru imagini in format GIF.

Autorii din [RAJO5] prezinta un algoritm steganografic bazat pe metoda
bitului cel mai putin semnificativ combinata cu transformata cosinus discreta si
tehnici de compresie pentru a spori securitatea imaginii steganografice.

In [ANDO5] imaginile digitale sunt folosite pentru ascunderea unei informatii
secrete folosind bitul cel mai putin semnificativ a unui alt mesaj constituit tot dintr-o
imagine digitala. Metoda propusa prezinta robustete la steganaliza pentru toate
cazurile analizate in articol.

Este cunoscut faptul ca toate metodele de ascundere de informatie care
modifica cei mai putini semnificativi biti, introduc distorsiuni in obiectele de
acoperire. In [KIMO7] se propune un algoritm ce foloseste pentru incorporarga
datelor secrete numai coeficienti ai caror modificare nu introduce mari distorsiuni. In
acest sens se foloseste o codificare matriciala pentru a alege coeficientii ai caror
modificare sa introduca distorsiunea cea mai mica in urma inserarii.

Necesitatea dezvoltarii unor metode de protectie a convorbirilor particulare a
facilitat inceperea unei serii de cercetari in vederea conceperii unor codoare si
decodoare steganografice care sa fie atasate sistemelor mobile. Ca prima incercare
s-au utilizat FPGA - urile ca modalitate de simulare a unor astfel de dispozitive. Din
nefericire FPGA - urile implica costuri mari si nu sunt adaptate pentru a fi integrate
in microprocesoarele utilizate in telefonia mobila.

O arhitectura hardware de implementare a unei tehnici steganografice in
care mesajul este ascuns in modificarile abrupte de la alb la negru este prezentata
in lucrarea [GOMO08]. Utilizarea FPGA - urilor a condus la cresterea vitezei de
procesare.

Autorii din [FAR04] folosesc pentru ascunderea mesajului o cheie secreta
pentru a creste siguranta protectiei mesajului ascuns.
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Pentru protejarea proprietatii intelectuale este propusa in [LAC99] utilizarea
steganografiei prin folosirea unui FPGA in vederea inserarii unui watermark.

Pe 1&nga aceste incercari in vederea conceperii unui codor si decodor hard,
fn [SUZ08] autorii au conceput un algoritm de protectie privind interconectarea unei
camere de luat vederi cu un mobil si cu un laptop PC. Transferul de date se poate
realiza doar pe baza cunoasterii algoritmului de ascundere fintre echipamentele
mentionate.

In lucrarile enumerate mai sus, algoritmii steganografici bazati pe
ascunderea unor informatii in bitii cei mai putini semnificativi prin utilizarea FPGA-
urilor nu au condus la realizarea efectiva a unor dispozitive steganografice cu
utilitate practica, fiind doar implementdarile unor algoritmi prin care s-a incercat
mbunatatirea performantelor acestora.

Pentru a veni in intdmpinarea unui astfel de deziderat mi-am propus
implementarea unor algoritmi steganografici pe microprocesoare utilizate n
telefonia mobild. In acest sens algoritmii implementati pe calculator am incercat sa-i
adaptez scopului mentionat mai sus, si anume: sa prezinte atat caracteristici legate
de capacitatea limitata a memoriei a unui procesor folosit in telefonia mobila, cat si
satisfacerea cerintelor legate de codarea si decodarea algoritmilor steganografici in
timp real. Pentru toate acestea trebuie pastrate caracteristicile esentiale ale
steganografiei: invizibilitatea mesajului, recuperarea mesajului in conditii cat mai
bune, capacitate mare de ascundere.

Un prim rezultat de succes a fost prezentat in lucrarea [STA09] in care a
fost adaptat pentru un microprocesor din familia ARM frecvent utilizat in telefonia
mobila un algoritm de incorporare a unui mesaj secret in bitii cei mai putini
semnificativi (LSB-P). Rezultatele obtinute confirma faptul ca algoritmul pe
microprocesor permite Tmbunatatirea semnificativa a timpului de executie, ceea ce
conduce la ideea ca acesta poate fi executat chiar si in timp real.

7.1.1 Algoritm de ascundere pe un bit (LSB-P1)

Algoritmul LSB-1 foloseste cel mai putin semnificativ bit al obiectului de
acoperire tip imagine pentru a ascunde informatia secreta in el. Probabilitatea ca
acest bit sa se modifice fata de valoarea lui initiala este de 0,5.

Tot procesul de ascundere este realizat la nivel de biti in obiectul de
acoperire, iar pentru ca informatia sa nu se piarda trebuie ales un format
corespunzator pentru imaginile implicate. Este cunoscut faptul ca imaginile sunt
disponibile sub diverse formate, cum ar fi: TGA, GIF, JPEG, BMP, etc. Pentru
implementarea algoritmului sunt necesare date ce caracterizeaza matricea de pixeli
atadt a obiectului de acoperire, cat si a mesajului secret. Altfel spus, daca se
cunoaste organizarea interna a formatului se poate afla matricea de pixeli, doar prin
citirea binara a acestuia. Din antet se obtin informatii despre dimensiunile imaginii
precum si despre locul de unde incep efectiv bitii ce reprezintd imaginea (matricea
propriu zisa de pixeli).

Daca se folosesc imagini color, matricea de pixeli care este practic formata
dintr-o matrice de puncte colorate, iar cum fiecare punct de culoare e format din
procente ale celor trei culori de baza: rosu (Red - R), verde (Green - G) si albastru
(Blue - B), la fel si pixelul este format din 3 canale sau vectori de biti R, G, B. Astfel
ca pentru procesul de ascundere toti cei 3 biti, mai putin semnificativi ai obiectului
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de ascundere, din fiecare pixel vor fi inlocuiti cu bitii (cei mai semnificativi) ai
mesajului secret. Ochiul uman nu poate vedea ca imaginea rezultata este diferita de
cea initiala, deoarece nu poate distinge o diferenta nesemnificativa (0,39%) intr-
unul din canalele de culoare.

Este cunoscut faptul ca substituirea LSB care este folositda cel mai des in
steganografie degradeaza semnificativ calitatea obiectului de acoperire in momentul
incorpordrii unei cantitdti mari de informatie. in vederea rezolvdrii unei astfel de
probleme in [RONO06] se propune o metoda de mapare a blocurilor LSB bazata pe un
algoritm ce aplica regula selectarii celei mai bune marimi a blocurilor.

Ideea principald urmarita in aceasta lucrare este de a minimiza degradarea
imaginii steganografice prin gasirea celei mai bune functii de mapare ce face
legatura intre blocurile corespunzatoare obiectului de acoperire si cele ale imaginii
secrete.

Algoritmul de ascundere

O privire de ansamblu a algoritmului LSB pe 1 bit se prezinta in figura 7.1.

PIXEL1 - mesaj

Bit8 Bit1 Bit8 Bit1 Bit® Bit1

Chit1 Chit1 E Chit1

—l

gits Bit1 BitS Bit1 BitS Bit1 ‘

PIXEL1 — obiect de ascundere
Figura 7.1. Algoritmul LSB pe 1 bit

Procedura teoretica a algoritmului steganografic LSB-1 poate fi descrisa in
urmatorii pasi:

1) Extragerea matricei de pixeli dintr-o imagine.

2) Reprezentarea pe biti a fiecarui pixel a obiectului imagine.

3) Reprezentarea pe biti a mesajului ce urmeaza a fi ascuns.

4) Incorporarea fiecarui bit al mesajului secret in cel mai putin semnificativ

bit al fiecarui pixel din imaginea de acoperire

Practic se parcurg toate campurile obiectului de acoperire, iar la fiecare
iteratie se ia urmadtorul bit din imaginea de ascuns si se suprascrie peste cel mai
putin semnificativ bit al cdmpului curent al imaginii in care se ascunde. In situatia
implementarii algoritmului pe microprocesoare s-au efectuat modificari de asa
maniera incat sa se valorifice particularitatile functionale ale acestora.

In cazul microprocesorului ARM pentru a beneficia de arhitectura bazata pe
asamblare au fost evitate instructiunile de salt permitand microprocesorului sa poata
opera liniar in majoritatea situatiilor, ceea ce conduce la executarea tuturor
operatiilor intr-un singur ciclu de masina. Ca urmare a acestor adaptari ce au
condus practic la generarea unui alt algoritm s-au obtinut timpi de executie de 3 ori
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mai buni Tn comparatie cu implementarea aceluiasi algoritm pe un PC ce are
performante comparabile cu a microprocesorului ARM.

Pentru implementarea pe microprocesorul ISAAC ce permite executarea in
paralel a operatiilor pe mai multe unitati de procesare simultan, algoritmul a fost
adaptat de asa manierda incat sa permita executarea Iui in secvente paralele.
Gestionarea procesarii in paralel pe 6 unitati de procesare s-a efectuat prin
impartirea imaginii in secvente de operare paralela pentru cele 6 unitati de
procesare prin executarea algoritmului intr-un astfel de mod in care prima linie din
matricea imagine sa fie executata de prima unitate de procesare, a doua linie de cea
de-a doua unitate de procesare, s.a.m.d. In final rezultatul executarii algoritmului
de ascundere s-a concatenat intr-o imagine steganografica.

Managementul executdrii paralelismului este coordonat de cel de-al 8-lea
nucleu de procesare care la randul lui trebuie sa fie coordonat de modificarile ce au
fost aduse in algoritmul de ascundere pe bitii cei mai putini semnificativi in asa fel
incat sa se utilizeze toate facilitatile microprocesorului. In principiu modalitatea de
paralelizare poate fi utilizatd si pe alte microprocesoare cu mai multe unitati de
prelucrare efectudndu-se eventual mici adaptari specifice arhitecturii particulare a
acestora, in special in zona de organizare.

Toate modificarile aduse asupra algoritmului pentru microprocesorul ARM si
ISAAC au fost realizate asupra tuturor algoritmilor bazati pe bitul cel mai putin
semnificativ. Consider ca aceste modificari sunt benefice deoarece conduc la
mbunatatirea timpului de executie in mod spectaculos, respectiv de 3 ori pentru
microprocesorul ARM si de 8 ori pentru microprocesorul ISAAC. Rezultatele
experimentale vor fi prezentate mai jos.

Algoritmul de extragere

Pentru extragerea mesajului secret se aplica procedura inversa caracteristica
algoritmului de ascundere si implica urmatorii pasi:

1) Extragerea matricei de pixeli din imaginea steganografica.

2) Extragerea ultimului bit al campului curent, bit care este apoi inserat in

urmatoarea pozitie din mesajul ascuns.
3) Reconstituirea mesajului ascuns bit cu bit.
Pentru a putea face comparatii intre rezultatele obtinute in urma procesului

steganografic se defineste ca si parametru de calcul eroarea relativa, notata cu &r:i.
Formula de calcul pentru eroarea relativa este:

L |R—R*|+|G—G*|+|B—B*|
=\ 255 255

= 255
Erel = xlOO%
3xmxn

(7.1.)

R, G, B reprezintd cele trei componente de culoare ale pixelilor mesajului
initial ce urmeaza a fi ascuns sau a obiectului de acoperire;

R*, G*, B* reprezintd cele trei componente de culoare ale pixelilor mesajului
recuperat la receptie sau a obiectului steganografic.

Metoda prezintd avantajul cd eroarea relativa dintre obiectul de acoperire si
cel steganografic se reduce la 0,39%, in schimb cantitatea de informatie ce poate fi
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introdusa este de 12,5% in cazul in care mesajul este format dintr-o imagine color
si 37,5% in cazul in care mesajul este o imagine alb-negru. Eroarea relativa dintre
mesajul initial si mesajul recuperat tinde la zero daca obiectul steganografic nu a
fost afectat de zgomot.

7.1.2 Algoritm de ascundere pe 2 biti (LSB-P2)

In cazul in care se doreste ascunderea unei cantititi mai mari de informatie,
tehnica LSB poate fi extinsd prin incorporarea datelor secrete si in bitii de ordin
superior ai fiecarui pixel. Inlocuind astfel cei mai putin semnificativi N biti ai fiecarui
pixel cu informatie de ascuns va creste de N ori capacitatea de incorporare. Ca
urmare, intensitatea fiecarui pixel variaza corespunzator cu numarul de biti Tnlocuiti,
iar din acest motiv metoda nu ar trebui sa fie extinsa la bitii de ordin superior fara
discriminare.

Algoritmul ar consta in astfel de situatii in inlocuirea celor N biti mai putini
semnificativi ai fiecarui pixel din obiectul de acoperire cu bitii mai semnificativi ai
mesajului secret [MIEO6]. In acest caz bitii mai putini semnificativi ai obiectului de
acoperire se vor pierde, la fel ca si bitii mai putini semnificativi ai mesajului ascuns.

Procesul de substitutie realizat prin incorporarea datelor secrete in cei 2 cei
mai putin semnificativi biti, si nu doar in cel mai putin semnificativ bit, prezinta
dezavantajul ca in timpul procesului de ascundere sunt alterati mai multi biti, iar
aceasta implica si cresterea gradului de distorsionare a imaginii. Algoritmul
presupune de astd data inlocuirea primilor doi biti cei mai putini semnificativi ai
pixelilor din imaginea consideratda obiect de acoperire, cu primii doi biti mai
semnificativi ai mesajului secret. Urmatorii 2 biti ai mesajului luati in ordinea
semnificatiei se inlocuiesc in bitii mai putini semnificativi ai pixelului urmator.

Metoda LSB pe 2 biti poate prezenta un numar relativ mare de variante in
functie de scopul urmarit. De exemplu, daca se doreste ascunderea unei cantitati
mai mare de informatie pot fi neglijati bitii mai putini semnificativi din mesaj, in
schimb daca se doreste o recuperare cu o eroare cat mai mica a mesajului secret,
trebuie incorporati toti bitii acestuia. In acest caz cantitatea de informatie ascunsa
va scadea in mod evident. Varianta aleasa depinde si de tipul obiectului de acoperire
utilizat.

Procesul de inlocuire LSB pe 2 biti este prezentat in figura 7.2:

PIXEL1 - mesaj

Bit8 Bit1 Bit8 Bit1 Bit8 Bit1

Bit8 Bit 1 BitS Bit1 BitS Bit 1 ‘

PIXEL1 — obiectde ascundere
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Figura 7.2. Algoritmul LSB pe 2 biti
In cazul in care se lucreazd cu imagini digitale color, unde fiecare pixel
contine 3 componente RGB, procesul de incorporare a mesajului in obiectul de
acoperire se face pentru fiecare culoare in parte.
Daca se considera ca obiectul de acoperire este o imagine reprezentata sub

forma unei matrice de ™ X" (linii si coloane) se constatd ca prin aplicarea acestui

mxn mxn

algoritm se poate ascunde o cantitate de informatie de la 2 pana la 4 ,
care este practic de doua ori mai mare decat in cazul LSB-ului pe 1 bit.

Avantajul acestei metode consta in faptul ca obiectul de acoperire este
afectat foarte putin, astfel ca eroarea relativa dintre obiectul de acoperire si obiectul
steganografic se reduce la 1,1% , mentinandu-se eroarea relativa dintre mesajul
original si mesajul recuperat de la 0% la 6%, functie de varianta aleasa. Pentru a
micsora eroarea relativa dintre mesajul initial si mesajul recuperat se pot ascunde in
obiectul de acoperire 6 biti din mesaj sau chiar 8 biti din mesaj.

Adaptarea acestui algoritm pentru microprocesoarele ARM si ISAAC a condus
in mod evident la imbunatatirea timpilor de obtinere a obiectului steganografic, cat
si la recuperarea mesajului ascuns. Din punct de vedere al erorilor relative nu s-a
constatat o diferenta semnificativa.

7.1.3 Algoritm de ascundere pe 4 biti (LSB-P4)

In figura 7.3 se prezintd modul de desfisurare al procesului de inlocuire LSB
pe 4 biti.

PIXEL1 - mesaj

Bit 8 Bitl Bit8 Bit 1 Bit& Bitl

Bit2 Bit1 BitS Bit1 Bit Bit1 ‘

PIXEL1 — obiect de ascundere

Figura 7.3. Algoritmul LSB pe 4 biti

Algoritmul consta in inlocuirea celor 4 mai semnificativi biti din mesaj cu
cei 4 biti mai putini semnificativi din obiectul de acoperire. Si aici se tine cont de
faptul ca@ in cazul in care se lucreazd cu imagini digitale color, procesul de
incorporare a mesajului in obiectul de acoperire se face pentru fiecare culoare in
parte. Aceasta varianta a metodei LSB permite ascunderea unei capacitati mari de
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informatie. Practic, un mesaj de capacitate ™ X% pixeli poate fi ascuns intr-un
obiect de acoperire de aceeasi capacitate.

Dezavantajul acestei metode ar consta in faptul ca atat obiectul de
acoperire, cat si mesajul secret vor fi degradate in raport cu valoarea bitilor cei mai
putini semnificativi. Mai mult, exista posibilitatea sa apara diferente vizibile intre
obiectul de acoperire initial si obiectul steganografic rezultat, fapt ce ar putea
permite unui atacator sa fie atentionat de prezenta unui mesaj ascuns.

Se pot imagina variante ale acestui algoritm in functie de situatia concreta
ce trebuie rezolvata, fie crescand cantitatea de informatie incorporata cu obtinerea
unor erori mai mari de recuperare a mesajului, fie reducand cantitatea de informatie
ascunsa pentru a obtine o eroare cat mai mica la extragerea mesajului.

Un calcul simplu arata ca eroarea relativa este de maxim 5,8% atat pentru
diferenta dintre obiectul de acoperire si obiectul steganografic, cat si pentru
diferenta dintre mesajul imagine initial si cel recuperat.

In urma aplicarii acestui algoritm, orice zgomot ce poate afecta transmiterea
mesajului steganografic ar conduce la degradarea intr-o masura si mai mare a
mesajului recuperat, datorita faptului ca atat din obiectul de acoperire, cat si din
mesaj sunt pastrati doar 4 biti mai semnificativi. Din acest motiv se poate considera
ca metoda LSB pe 4 biti este cea mai putin robustd. In procesul de extractie cel mai
putin semnificativ bit este extras din subsetul in care a fost ascuns, urmand ca
mesajul ascuns sa fie reconstituit din bitii extrasi. In [SUK06] este propusa o
metoda modificata pentru a combate problemele ce pot aparea in cazul in care
datele incorporate nu pot fi extrase corect.

Daca algoritmii de ascundere pe bitii cei mai putini semnificativi ai obiectului
de acoperire par la prima vedere relativ simplii, modalitatea lor de aplicare poate
conduce la o diversitate foarte mare de cazuri de algoritmi particulari. In plus,
modalitatea de utilizare a algoritmilor poate genera o diversificare mare de astfel de
situatii. Spre exemplu, incorporarea mesajului nu este obligatoriu sa fie secventiala.
Ascunderea poate urmari diferite reguli pseudoaleatoare care sa conduca la un
proces de incorporare a mesajului secret.

In acest sens pot fi folositi algoritmii de inscriptionare a datelor pe CD.
Acesti algoritmi sunt astfel conceputi incat doi biti alaturati dintr-un cuvant se
gasesc in zone diferite, ceea ce face ca iIn momentul citirii CD-ului daca se
deterioreaza suprafata acestuia exista posibilitatea de a se pierde un sir de biti
succesivi. Cum acestia nu fac parte din acelasi cuvant refacerea informatiei se poate
face fara pierderi semnificative. Sigur ca ascunderea poate fi facutda in functie de
puterea de creatie a emitatorului si totodata de resursele pe care le are la dispozitie
acesta.

Pentru implementarea algoritmului pe microprocesoarele ARM si ISAAC s-au
folosit aceleasi idei prezentate mai sus in scopul imbunatatirii timpului de executie al
acestuia, iar rezultatele experimentale sunt evidentiate in tabelele 5.1 si 7.1.

7.1.4 Experimente

In scopul comparérii performantelor algoritmilor steganografici ce sunt
executati pe platforma unui calculator personal, respectiv pe platformele
microprocesoarelor ARM si ISAAC au fost realizate o serie de experimente 1in care
au fost utilizate imagini de acoperire de dimensiuni variabile, respectiv mesaje sub
forma de imagini de capacitati diferite.

BUPT



7.1 - Algoritmi steganografici bazati pe ascunderea informatiei 115

Rezultatele experimentale au condus la observatia ca timpul de executie
descreste semnificativ, astfel ca pentru microprocesorul ARM scade de 3 ori, iar
pentru microprocesorul ISAAC de 20 de ori. Aceste performante au fost obtinute in
conditiile in care este cunoscut faptul ca pentru un calculator problemele referitoare
la memorie nu sunt stringent legate de executarea algoritmului.

In cazul microprocesoarelor ARM si ISAAC care au memorie limitata, a fost
necesard si o gestionare suplimentard a resurselor de memorie internd care in mod
evident implica consum de timp. In plus, procesul de paralelizare al algoritmului
steganografic pentru microprocesor ISAAC implicd si el un timp de organizare
interna. Cu toate acestea se poate constata ca din punct de vedere al timpului de
executie se obtin rezultate deosebit de bune pe cele doua microprocesoare utilizate
in telefonia mobila. In tabelele 5.1 si 7.1 sunt prezentate doar o parte din
rezultatele experimentale prin care doresc sa evidentiez aspectele mentionate mai
sus.

Tabel 7.1 Compararea timpului de executie pentru algoritmul LSB-%&

Nr. Obiect de acoperire Mesaj secret PC ARM | ISAAC
Crt. Dimensiune Dimensiune
Nume (bytes) Nume (bytes) [ms] | [ms] [ms]

1 camp_cu_flori.jpg 81.000 porumbel.jpg 33.930 64 25 5,38
2 camp_cu_flori.jpg 81.000 ceas_2.jpg 45.450 78 25 5,38
3 camp_cu_flori.jpg 81.000 ceas_3.jpg 81.000 68 25 5,38
4 lac_3.jpg 202.500 porumbel.jpg 33.930 161 63 12,8
5 lac_3.jpg 202.500 ceas_3.jpg 81.000 160 63 12,8
6 lac_3.jpg 202.500 ceas_4.jpg 182.700 180 63 12,8
7 lac_2.jpg 360.000 porumbel.jpg 33.930 286 112 22,5
8 lac_2.jpg 360.000 ceas_3.jpg 81.000 281 112 22,5
9 lac_2.jpg 360.000 ceas_4.jpg 182.700 291 112 22,5
10 lac_2.jpg 360.000 peisaj_1.jpg 360.000 278 112 22,5
11 lac_1.jpg 810.000 porumbel.jpg 33.930 611 | 253 33,6
12 lac_1.jpg 810.000 ceas_3.jpg 81.000 627 | 253 33,6
13 lac_1.jpg 810.000 ceas_4.jpg 182.700 600 | 253 33,6
14 lac_1.jpg 810.000 peisaj_1.jpg 360.000 605 | 253 33,6
15 lac_1.jpg 810.000 peisaj_2.jpg 562.500 610 | 253 33,6
16 lac_1.jpg 810.000 peisaj_1.jpg 810.000 609 | 253 33,6

O parte din rezultatele experimentelor au fost publicate in lucrarea [STA09]
si ca urmare a continuarii cercetarii in acest domeniu conform celor mentionate mai
sus algoritmii de ascundere pe bitii cei mai putini semnificativi au fost implementat;i
si pe microprocesorul ISAAC, ce momentan este in faza de a fi utilizat in noua
generatie de telefonie mobila si care printre alte aplicatii va include si unul dintre
algoritmii steganografici experimentati in aceastd lucrare. Varianta de algoritm ce
urmeaza a fi implemetata va fi dependenta de solicitarile clientilor. In acest sens le
putem pune la dispozitie algoritmi steganografici cu timp de executie cat mai scurt
sau varianta necesara pentru ascunderea unor cantitati mari de informatii (cum ar fi
cei prezentati mai sus). Astfel de algoritmi pot permite practic si lucrul in timp real.

Pentru a scoate in evidenta caracteristicile de timp a celor trei platforme
privind timpul de executie al algoritmului bazat pe ascunderea in bitii cei mai putini
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semnificativi, In figura 7.4 se reprezinta comparativ timpul necesar de executie
exprimat in functie de capacitatea obiectului de acoperire. Mentionez ca timpul este
exprimat in milisecunde, iar capacitatea obiectului de acoperire in octeti.

520 T T

—FC
——— ARM
——ISSAC

280

timp de executie [ms]

160

724

3

8

peact

.000 202.500 360.000 810.000
dimensiunea imaginii [octeti]

Figura 7.4 Reprezentarea grafica a timpului de executie pentru algoritmul
LSB-5%

In figura 7.5 este prezentat un exemplu de realizare a unui algoritm
steganografic ce permite ascunderea unui mesaj secret in 1, 2, respectiv 4 biti cei
mai putini semnificativi ai obiectului de acoperire ales.

Mesajul recuperat pe 2 biti Mesaj recuperat pe 4 biti

Figura 7.5. Rezultate experimentale LSB pe 1, 2, respectiv 4 biti pe
microprocesorul ARM si ISAAC.
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In urma testelor se poate observa cd indiferent de natura lor imaginile
ascunse sunt extrase la o calitate mai superioara in cazul in care se ascund in
obiecte de acoperire formate din imagini cu foarte multe nuante de culori si la o
calitate mai redusa (apar pixeli de zgomot) in cazul imaginilor ce prezinta putine
nuante de culori. Din punct de vedere al cantitatii de informatie ascunsa se poate
constata cd aceasta depdseste in cazul meu rezultatele experimentale din lucrarea
[CHEO8a] in care este permisa ascunderea unei cantitati de informatii reprezentand
50% din obiectul de acoperire.

7.1.5 Concluzii privind algoritmii steganografici bazati pe
ascunderea in bitii cei mai putini semnificativi

In concluzie, algoritmii care folosesc tehnici de ascundere in bitii cei mai
putin semnificativi ai obiectului de ascundere prezinta avantajul ca sunt relativ usor
de implementat si permit ascunderea unor cantitati mari de informatii, iar din acest
motiv i-am adaptat pentru generarea unor algoritmi steganografici performanti in
special din punct de vedere al timpului de rulare pe cele douda microprocesoare
amintite in acest paragraf. Mentionez ca unul dintre microprocesoare este frecvent
utilizat la ora actuala in telefonia mobild, iar cel de-al doilea este in faza de testare
finald constituind urmatoarea generatie de microprocesoare ce vor fi folosite in
telefonia mobila moderna. Rezultatele testelor efectuate scot in evidenta faptul ca in
conditiile de functionare la frecvente de Ilucru asemandtoare ambele
microprocesoare conduc la obtinerea unor timpi de executie net inferiori fata de
cazul utilizarii unui calculator personal ce prezinta aceleasi performante. Acest lucru
a fost posibil datoritda exploatarii la maxim a arhitecturii interne a acestora si
confirma faptul ca modificarile aduse algoritmilor au creat conditii pentru executarea
algoritmilor in timp real. Aceasta face posibila includerea unor astfel de facilitati in
viitoarele echipamente de telefonie mobila asa cum se doreste la ora actuald, ca
urmare a unor cerinte exprimate de beneficiarii echipamentelor mobile in ideea
existentei comunicarilor confidentiale.

7.2 Algoritmul steganografic YUV-P

Avand in vedere rapida dezvoltare a echipamentelor digitale, imaginile color au
devenit un mediu comun in multe aplicatii, inclusiv in domeniul steganografiei. Se
cunoaste ca o imagine color poate fi reprezentata in diferite sisteme de coordonate, spre
exemplu RGB, HSV, YUV. Cum in sistemele de transmisie TV frecvent este folosit
domeniul spatial YUV s-au cautat generarea unor algoritmi steganografici care sa permita
transmiterea de informatii secrete prin intermediul canalelor TV.

In [CHOO08] se propune modificarea culorii albastru cu scopul de a ascunde
date secrete deoarece valoarea albastru este o culoare insensibila ochiului uman.
Pentru a mari si mai mult complexitatea metodei de ascundere, autorii sugereaza in
lucrare o solutie de ascundere a pixelilor in mod dinamic pentru a incorpora o
cantitate cat mai mare de date secrete. Se mentioneaza ca metoda propusa poate fi
aplicata atat sistemelor color RGB, cat si sistemelor YUV. In urma testelor efectuate
s-a constatat ca sistemele RGB permit o capacitate de incorporare a datelor cu o
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distorsiune a imaginii mai mica, metoda steganografica fiind mai putin vulnerabila la
algoritmi steganalitice.

In [CHAO06Db] se realizeazd transformarea unei imagini RGB intr-o imagine
YUV, iar incorporarea mesajului secret se realizeaza cu metoda bitului cel mai putin
semnificativ in componentele Y ai pixelilor imaginii secrete. Pentru a mari calitatea
imaginii se adopta un mecanism de prag care ia in considerare efectul vizual al
omului. Se mentioneaza ca diferenta dintre imaginea steganografica si obiectul de
acoperire este aproape imperceptibild. Metoda propusa poate insera mesaje secrete
avand capacitatea relativ mare cu conditia ca mesajul secret sa aiba formatul cerut
in experimentele mentionate.

In general algoritmii steganografici folositi in domeniul spatial YUV prezinta
un mare dezavantaj in ceea ce priveste cantitatea de informatie ascunsa, in sensul
ca ascunderea mesajului se poate face doar intr-una din cele trei componente fara a
se pierde din informatiile initiale ale obiectului de acoperire, ceea ce conduce la rate
extrem de mici ale raportului dintre mesajul secret si obiectul de acoperire. Se
apreciaza un rezultat multumitor la acest raport de circa 5%.

Algoritmul ar prezenta avantaje dacd metodele de ascundere ar putea fi
combinate cu procedee de dispersare a informatiei secrete si/sau de comprimare a
mesajului ascuns si poate nu in ultimul caz, de o procesare initiala, fie a obiectului
de ascundere, fie a mesajului secret, fie a amandurora.

Bazat pe transformata YUV am implementat un algoritm care a fost executat
pe un calculator personal, microprocesorul ARM si microprocesorul ISAAC. Pentru
cele doua microprocesoare, datorita arhitecturii lor, a rezultat practic o noua
varianta de algoritm bazat pe transformarea YUV pe care l-am notat YUV-P.
Algoritmul a fost dezvoltat pe baza celor prezentate in lucrarea [STA07c].

7.2.1 Transformare RGB-YUV-RGB

Algoritmul steganografic YUV se bazeazd pe ascunderea informatiilor secrete
in obiecte de acoperire tip imagini digitale reprezentate in domeniul spatial YUV. In
prima faza imaginea aleasa pentru ascunderea informatiei secrete este reprezentata
in domeniul spatial RGB, dar trecerea acesteia in spatiul YUV este relativ simpla.
Practic trecerea de la un spatiu la altul se face prin cateva inmultiri de matrice, in
modul urmator [BUR0S8]:

0.299 0.587 0.114 R
—-0.14713 -0.28886 0436 |X|G

0.615 —-0.51498 0.10001 5]
(7.2)
Transformarea inversa se face dupa formula:
1.13983
[ ] [ -0. 394;’:5 -0, SSCIEJU] [ ]
203211
(7.3)
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7.2.2 Etapele algoritmului steganografic YUV-P

Pentru ascunderea in domeniul YUV se folosesc practic aceiasi algoritmi, de
ascundere si extragere ca cei prezentati la algoritmul steganografic LSB, cu
mentiunea ca procesarea datelor nu se face pe tabloul matricei de pixeli RGB, ci pe
tabloul YUV ce se bazeazd pe proprietdtile vizuale ale ochiului uman [CHOO06]. in
general ascunderea se face in domeniul Y, deoarece ochiul uman nu este sensibil la
variatii mici de luminozitate. In principiu algoritmul de ascundere se bazeazd pe
urmatoarele etape:

Algoritmul de ascundere

1) Se citeste formatul imagine (TGA, JPEG, BMP, etc.) al obiectului de acoperire
ales si al mesajului secret dupa care se transforma in matrice de pixeli
fiecare dintre ele. Mesajul secret este in principiu mai mic decat obiectul in
care urmeaza a fi ascuns deoarece bitii ce formeaza mesajul secret trebuie
distribuiti in ultimii biti ai pozei sau imaginii in care se va ascunde.

2) In cazul in care se ascunde o imagine color in alta imagine color
reprezentate fiind Tn spatiul RGB, se extrage din matricea de pixeli
corespunzatoare obiectului de acoperire fiecare pixel si i se aplica
transformarea din spatiul RGB in spatiul YUV dupa formula (7.2).

3) Urmeaza transformarea Y-ul in intreg si bitul cel mai putin semnificativ se
inlocuieste cu un bit din mesaj rezultand astfel imaginea steganografica, ce
este foarte asemanatoare cu obiectul de acoperire (imaginea initiald).

4) Pentru a memora imaginea purtatoare in care s-a Incorporat mesajul se
face transformarea inversa, din spatiul YUV in RGB prin aplicarea formulei
(7.3).

5) Se retin intr-un fisier rezultatele procesului steganografic.

Pentru extragerea mesajului se pleaca de la obiectul steganografic asupra
caruia se aplica algoritmul invers de ascundere pentru obtinerea mesajului secret.
Pasii algoritmului sunt prezentati mai jos.

Algoritmul de extragere

1) Se citeste imaginea originala care in acest caz este formata din obiectul
steganografic.

2) Se transforma in matrice de pixeli.

3) Se face conversia din spatiul RGB in spatiul YUV aplicand formula (7.2).

4) Se extrag cei mai putin semnificativi biti si sunt aliniati pentru
reconstructia mesajului secret.

5) Se retin intr-un fisier datele obtinute in urma procesului steganografic.

In [STAO07c] am aplicat acest algoritm si am ascuns informatia in canalul V
deoarece am constatat ca e mai bine sa se ascunda in crominanta. Rezultatele
experimentului sunt prezentate in figura 7.6. Coeficientul folosit in transformarea
YUV poate fi schimbat, ca de altfel si matricea de transformare din RGB in YUV,
precum si matricea inversa (din YUV in RGB). Dupa o astfel de transformare nu se
mai obtine acelasi spatiu YUV, insd ceva asemadnator notat cu Y'U'V'. In noua
matrice pe baza unui algoritm asemenea celui prezentat mai sus, se va ascunde
informatia secretda. Alegerea coeficientului folosit in transformarea YUV este foarte
importanta, deoarece este posibil ca atunci cand se incorporeaza informatie pe un
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canal, sa se distruga imaginea in cazul in care se schimba canalul. Odata ce un
canal este compromis, devine vizibil faptul ca ceva este ascuns acolo si este posibil
ca extragerea imaginii ascunse sa fie compromisa. Acesti coeficienti pot fi cheia
secreta a datelor incorporate, si odata cu schimbarea acestora scade si rata de
detectie. Cheia secreta poate fi incorporata sau poate fi cunoscuta.

In cazul algoritmului utilizat pot fi folosite toate cele trei canale de culoare pentru
incorporarea mesajului secret sau se poate folosi unul singur. Totul depinde de raportul de
ascundere si de calitatea imaginii purtatoare. Se poate ascunde pixel cu pixel in toate cele
trei canale simultan sau se poate ascunde intr-un canal si apoi in altul.

In [STA07c] am ascuns intr-un singur canal pentru cd am dorit sa obtinem o
calitate maxima. O calitate maxima a obiectului de acoperire implica o imagine greu
de detectat. Am ascuns in prima faza in canalul V deoarece este cel mai potrivit sa
ascunzi in crominanta, fiind mai flexibil pentru imaginile alese. Testand o serie de
imagini, am observat ca ascunderea informatiei in canalele U sau V difera de la
imagine la imagine. Distrugand un anumit canal se poate distruge o culoare si
mesajul poate fi astfel detectat. Spre exemplu in figura 7.7 ascunderea informatiei
in componenta U conduce la deplasarea culorii de la albastru spre violet, ceea ce
este nefiresc pentru o imagine in care se regaseste un ochi de apa. Ascunderea
informatiei in canalul Y se obtine cu succes de fiecare datd, asa cum se poate vedea
in figura 7.8. In plus mesajul recuperat se obtine cu o eroare relativa foarte buna
(2rz0 =0.76% ), Aceastd diferentd foarte micd face dificild detectarea de catre ochiul
uman a prezentei unui mesaj secret in obiectul steganografic. Trebuie remarcat ca
algoritmul steganografic aplicat in spatiul YUV nu este la fel de comun ca si
algoritmul bazat pe ascunderea in cei mai putini semnificativi biti aplicat in spatiul
RGB, deci este mai greu de detectat.

7.2.3 Experimente YUV-P

In continuare voi prezenta cateva din experimentele efectuate in aplicarea
algoritmului steganografic utilizat in spatiul YUV, unde ascunderea mesajului s-a
facut pe unul din cele 3 canale: V - figura 7.6, U - figura 7.7, Y - figura 7.8.

BUPT



7.1 - Algoritmi steganografici bazati pe ascunderea informatiei 121

Obiect de acoperire Obiect steganografic
Dimensiune 192x192 x 24biti Dimensiune 192x192 x 24biti

Mesaj secret Mesaj recuperat
Dimensiune 32x48 x 24biti Dimensiune 32x48x 24biti
Rata de ascundere:4,1%

Figura 7.6. Ascunderea in componenta V

Obiect de acoperire Obiect steganografic
Dimensiune 192x192 x 24biti Dimensiune 192x192 x 24biti

ilIA §
. ' .1
Mesaj secret Mesaj recuperat
Dimensiune 32x48 x 24biti Dimensiune 32x48x 24biti
Rata de ascundere 4,1%
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Figura 7.7 Ascunderea in componenta U
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Obiect de acoperire Obiect steganografic
Dimensiune 192x192 x 24biti Dimensiune 192x192 x 24biti

\ | .l |

Mesaj secret Mesaj recuperat
Dimensiune 32x48 x 24biti Dimensiune 32x48x 24biti
Rata de ascundere:4,1%

Figura 7.8 Ascunderea in componenta Y

Pe baza testelor a rezultat faptul cd ascunderea in componenta Y este usor
de realizat, diferenta dintre imaginea obiectului de acoperire si obiectul
steganografic rezultat este imperceptibild, dar este totodatd posibil ca prin metode
steganalitice sa existe posibilitatea detectiei si eventual a distrugerii mesajului
ascuns in eventualitatea cunoasterii coeficientilor de transformare. Ascunderea in
componenta V prezintd rezultatele cele mai bune, obiectul steganografic este
aproape imposibil de deosebit de obiectul de acoperire, iar metodele steganalitice
sunt greu de aplicat. Ca dovada a acestor afirmatii in literatura de specialitate nu
am identificat lucrari care sa trateze astfel de probleme.

Algoritmul de ascundere ce utilizeaza reprezentarea imaginilor in domeniul
YUV prezinta un grad mare de robustete si este relativ usor de implementat. De
asemenea, incorporarea informatiei in canalele Y, U sau V poate scadea riscul ca
informatia sa fie detectata. Fiind o tehnica relativ simpla, ascunderea in domeniul
YUV prezinta avantajul ca algoritmii steganografici se preteaza pentru a construi un
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codor si un decodor steganografic implementat cu ajutorul unui microprocesor.
Rezultatele experimentale, pe o astfel de platforma, conduc la concluzia ca aceasta
metoda ofera rezultate promitatoare in protejarea informatiilor prin ascundere.

in figura 7.9, se pot observa rezultatele experimentale obtinute pentru
algoritmul ce utilizeaza reprezentarea in YUV «ce este implementat pe
microprocesoarele ARM si ISAAC.

Obiect de acoperire Obiect steganografic
Dimensiune 600x450 x 24biti Dimensiune 600x450 x 32biti

Mesaj secret Mesaj recuperat
Dimensiune 200x135 x 24biti Dimensiune 200x135x 24biti
Rate de ascundere: 10%

Figura 7.9 Ascunderea YUV pe microprocesorul ARM7TDMI-S.

Adaptand algoritmul steganografic reprezentat in domeniul spatial YUV la
microprocesoarele ARM si ISAAC am reusit sa imbin proprietatile acestui algoritm cu
principalele caracteristici ale arhitecturii acestora pentru obtinerea unor performante
maxime din aceastda implementare. Aplicand aceastd metodd de ascundere la
microprocesoarele ARM si ISAAC am constatat o imbunatatire substantiala in primul
rand a ratei de ascundere, care a crescut de la 4,1% la 10%. Aceasta imbunatatire
s-a obtinut prin utilizarea mai bund a resurselor de care dispune algoritmul la nivel
de bit, cat si de exploatare corespunzatoarea a performantelor microprocesoarelor
ARM si ISAAC [SLO04, HYUO06].

In tabelul 7.2 prezint cateva rezultate comparative ale executrii
algoritmului YUV-P pe un calculator personal si pe cele douda microprocesoare ARM si
ISAAC. Mentionez ca toate platformele sunt echivalente din punctul de vedere al
performantelor de timp specifice fiecaruia.
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testat

Plecand de la tabelul 7.2 se prezinta in figura 7.10 exprimarea grafica a
raportului dintre timpul de executie pentru algoritmul YUV-P dezvoltat, verificat si
pe cele trei platforme : calculator personal si microprocesoarele ARM,
respectiv. ISAAC. Mentionez faptul ca timpii sunt exprimati in milisecunde, iar
capacitatea obiectului de acoperire in octet;i.

Tabel 7.2 Compararea timpului de executie pentru algoritmul YUV-P

Nr. Obiect de acoperire Mesaj secret PC ARM | ISAAC
Crt. Dimensiune Dimensiune
Nume (bytes) Nume (bytes) [ms] [ms] [ms]
1 lac_1.jpg 810.000 | porumbel.jpg 33.930 521 ( 3162 | 420,47
2 lac_1.jpg 810.000 | ceas_3.jpg 81.000 952 | 7550 | 1.006,6
3 peisaj_2.jpg 562.500 | watch70x70.jpg 14.700 232 | 1369 | 182,04
4 peisaj_1.jog 360.000 | watch70x70.jpg 14.700 249 | 1371 182,32
%10
22403 ; ;
——FPC
ARM
—— ISSAC
. /
£ /
= e
2 e
= 10707 F < s g .
3 09576 i i
e b
//
D/ | : " |
] 360.000 562.500 810,000

dimensiunea imaginii [octeti]

Figura 7.10 Reprezentarea grafica a timpul de executie pentru algoritmul YUV-P

Se poate constata ca implementarea pe microprocesorul ARM conduce la
imbunatatirea performantelor legate de timpul de executie de aproximativ 7 ori, iar
rularea pe microprocesorul ISAAC permite scaderea timpilor de executie cu o rata
de pana la 50 de ori. Aceste performante se obtin datorita folosirii cu succes a celor
doua arhitecturi, dintre care una exploateaza proprietdtile bazate pe banda de
asamblare si cealaltd pe executarea in paralel a procesarii imaginilor. Trebuie sa
precizdm faptul ca daca timpii executati pe cele doua microprocesoare prezinta
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valori constante la rulari diferite in timp, timpul de executie pe calculator prezinta
diferente de la o rulare la alta in functie de modul de incarcare si de executie al
algoritmului, asupra caruia sistemul de operare al calculatorului joacd un rol
hotarator. Chiar si cu aceastd rezerva pot spune cad timpul de executie al
algoritmului pe cele doua microprocesoare este net mai mic decat in cazul rularii pe
calculator.

Se poate remarca faptul ca in literatura de specialitate o astfel de
implementare pe microprocesor nu a fost inca realizatd, din cele cunoscute de mine.
Motivul lipsei unei astfel de abordari poate fi pusa pe seama dificultatii implementarii
unor astfel de algoritmi steganografici pe un microprocesor existent, ce nu este
adaptat unor astfel de prelucrari de semnale sau imagini. In eventualitatea utilizarii
unor procesoare grafice se ridica o altd problema legata de implementarea
algoritmilor steganografici. In primul rand trebuie sa se tina cont de numarul limitat
de instructiuni de altd natura decat cele grafice pe care le au astfel de echipamente.

Algoritmii steganografici in domeniul YUV isi pot gasi aplicatii in domeniul
transmiterilor TV prin plasarea unor informatii utile doar acelor persoane sau
abonati care detin codoare, respectiv decodoare steganografice. Datoritd faptului ca
Y are ponderea cea mai mare in formula de transformare a spatiului RGB -YUV,
modificarile care se fac la nivelul lui se vor propaga liniar in toate canalele RGB. Din
acest motiv rezultd o usoard detectabilitate Tn cazul unui atac. Ascunderea
informatiilor secrete in componentele U sau V duc la o detectabilitate mai scazuta,
dar rezultatele ascunderii difera de la imagine la imagine (la unele este mai indicat
ca ascunderea sa se faca in U, iar la altele n V)

7.2.4 Concluzii YUV-P

In concluzie, utilizarea algoritmului YUV-P prezintd avantajul robustetii in
cazul unui atac prin prisma faptului ca intr-o prima etapd atat imaginea purtatoare,
cat si mesajul secret sunt imagini RGB. In etapa a doua, imaginea considerata
obiect de acoperire este convertita din RGB in YUV, dupa care bitii mesajului secret
sunt incorporati unul cate unul cu ajutorul algoritmului bazat pe ascunderea in bitii
cei mai putini semnificativi in fiecare canal al fiecarui pixel din imaginea purtatoare,
rezultand astfel o imagine steganografica YUV care va fi convertita, la randul ei in
RGB si abia apoi transmisa printr-un canal de comunicatie unui anumit receptor. In
cazul in care obiectul steganografic astfel rezultat ar fi interceptat, atacatorul va
incerca sa decodifice algoritmul de ascundere folosind o procedura caracteristica
unui algoritm bazat pe ascunderea in bitii cei mai semnificativi aplicat unei imagini
RGB. El nu are acces la obiectul de acoperire initial si astfel nu stie ca mesajul secret
a fost de fapt ascuns in imaginea convertitd in YUV. Pentru a extrage mesajul are
nevoie de aceastd conversie inversd, de care nu are cunostintd. Din acest motiv
creste gradul de rezistenta in cazul unui atac inoportun.

Trebuie remarcat faptul ca in cazul algoritmului YUV-P adaptat pentru a fi
executat pe cele doua microprocesoare se constata ca datoritéd multiplelor prelucrari,
atat asupra obiectului de acoperire, cat si asupra mesajului secret timpul de
executie creste in comparatie cu algoritmii bazati pe bitii cei mai putini semnificativi.
Mai mult, timpul de executie depinde atat de marimea obiectului de acoperire, céat si
de cantitatea de informatii ascunse, ceea ce face ca acest algoritm prezinta si
dezavantajul timpului de executie. Din acest motiv acest algoritm se recomanda a fi
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utilizat pentru ascunderea unor cantitdti mai mici de informatii, cat si in cazul
ascunderii unei informatii ce nu necesita transmiterea ei in timp real. In acest sens,

uuuuu

timpului de executie.

7.3 Algoritmi steganografici bazati pe complexitatea
planurilor de biti

Algoritmii steganografici bazati pe complexitatea planurilor de biti, denumiti
pe scurt BPCS (Bit-Plane Complexity Segmentation Steganography) se afla printre
cei mai utilizati algoritmi de ascundere deoarece au proprietatea de a include o
cantitate relativ mare de informatii de aproximativ 30% din capacitatea obiectului
de ascundere, iar imaginea steganografica rezultata prezinta o vizibilitate redusa. In
plus acesti algoritmi sunt relativ robusti la incercarile de atac datorita faptului ca
utilizeaza o masca de conjugare aleasa de catre autorul algoritmului si care poate
juca rolul unei chei de acces.

In [NODO2a, NODO02b, NODO04, FURO03] sunt prezentate metode
steganografice ce folosesc combinarea unui algoritm de tip BPCS cu o solutie de
comprimare a imaginilor video. Ideile propuse permit un grad relativ mare de
ascundere fara degradarea vizibila a calitatii imaginilor video implicate in procesul
steganografic. Este de remarcat faptul ca autorii acestor articole si-au directionat
eforturile pentru cresterea cantitatii de informatie ce poate fi ascunsa ajungand sa
creasca aceasta cantitate de la 15% la 28% din capacitatea obiectului de ascundere.

Niimi si colaboratorii sai dezvolta in [NIIO2a, NII02b] metode de ascundere
a informatiilor secrete bazate pe complexitatea planurilor de biti (BPCS) in domeniul
spatial reprezentat in RGB prin memorarea vectorilor de informatie.

[TORO06] introduce in algoritmii de tip BPCS coduri de control a erorii (ECC)
ce au ca scop reducerea ratei de eroare BER (bit error rate) la extragerea datelor
din imaginea steganografica chiar si in cazul aparitiei unor distorsiuni pe canalele de
transmitere. Folosirea codurilor de control al erorilor a condus la o crestere a
capacitatii de ascundere cu mai mult de doi biti pe pixel fata de lucrarile de referinta
luate de catre autori.

Se dovedeste ca algoritmii ce folosesc tehnica BPCS sunt si rezistenti la
atacuri concepute prin steganaliza. In lucrarea [ZHA06] autorii propun algoritmul
BPCS pentru ascunderea mesajului secret deoarece acestia se dovedesc a fi deosebit
de rezistenti la analiza statistica folosita in procesul de steganaliza. Mai mult, acest
algoritm permite si obtinerea unor contramasuri in cazul unor atacuri [NII04].

Algoritmul de ascundere BPCS este util si in alte domenii. Spre exemplu in
medicina este propus in [SRI04] spre a fi folosit pentru protectia inregistrarilor
medicale in vederea asigurarii confidentialitatii datelor pacientilor.

7.3.1 Conceptele de baza ale algoritmilor steganografici bazati pe
complexitatea planurilor de biti

Algoritmul steganografic BPCS ascunde o informatie secretd intr-un obiect
de acoperire tip imagine digitald, iar pentru aceasta se foloseste tehnica domeniului
spatial care inglobeaza informatia direct in bitii imaginii digitale. BPCS este o tehnica
care profitd de proprietatea sistemului vizual uman [KAW98], [KAW02].
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Tehnica presupune divizarea imaginii de preferat in blocuri de dimensiune
8x8, nsa pot fi concepute si alte dimensiuni. Fiecare imagine este descompusa in
regiuni de 8x8, care la randul lor sunt descompuse in 8 planuri de biti. Pentru
implementarea algoritmului este necesara calcularea complexitatii binare pentru
fiecare plan de biti.

In general nu exista o definitie standard a complexitatii planurilor de biti.
Spre exemplu Kawaguchi a propus trei tipuri de masuri ale complexitatii in
[KAW86], [KAWS89], [KAM95]. Pentru determinarea complexitatii si inglobarea
datelor in aceste regiuni individuale se foloseste pentru calculul acesteia o masura a
complexAitétii binare a planurilor de biti individuale din fiecare regiune.

In mod frecvent complexitatea imaginii se defineste prin lungimea granitei
dintre alb si negru. Lungimea totald a granitei intre alb si negru este egala cu
fnsumarea numarului de schimbari negru/alb in lungul liniilor si al coloanelor dintr-o
imagine.

Complexitatea imaginii este definita in [KAW86] prin relatia :

M (7.4.)

In relatia (7.4), k este lungimea totald a granitei dintre negru si alb sau
numarul total de treceri de la 0 la 1 a imaginii si M este numarul maximum posibil
de schimbari intre alb si negru. Desigur, valoarea complexitatii variaza intre limitele
[0,1]. Pentru ca un bloc sa fie considerat complex si a putea fi inlocuit cu mesajul
de ascuns, trebuie ca acesta sa aiba de obicei complexitatea mai mare decat o

complexitate de prag, notatda ®: = 0.3.

Codificarea binara a planurilor de biti poate crea generarea pe anumite
regiuni a unor complexitati foarte mari cu toate ca din punct de vedere valoric
planurile de biti nu se deosebesc semnificativ. Una din solutiile propuse in [KAW86]
constd in transformarea codului binar in cod Gray.

In procesul de ascundere la inceput se realizeaza o descompunere a imaginii
in planuri de biti dupa care se calculeaza complexitatea fiecarei regiuni locale din
fiecare plan de biti. Daca o regiune are complexitatea mai mica decat complexitatea
de prag, atunci regiunea este lasata asa cum e, insda daca complexitatea este mai
mare sau egala cu pragul, atunci regiunea este inlocuita cu informatia care se
doreste a fi ascunsa.

La extragerea informatiei inglobate din imagine steganografica, procesul
este inversat. Se realizeaza o descompunere a imaginii in planuri de biti si se
calculeazd complexitatea fiecarei regiuni din fiecare plan de biti. Regiunile cu o
complexitate mai mica decdt complexitatea de prag sunt presupuse ca fiind
informatie din imaginea originalad si sunt sarite. Regiunile cu complexitatea mai mare
sau egala cu complexitatea de prag vor contine informatia ascunsa.

Problema acestei metode dupa cum a fost prezentatd este aceea ca este
posibil ca informatia ascunsa, desi in general aleatoare prin natura, ar putea avea o
complexitate mai mica decat complexitatea de prag. O astfel de regiune ar fi sarita
in mod gresit in procesul de extragere deoarece avand o complexitate scazuta este
plasata in categoria informatiei simplu structurate din imagine.

Pentru a rezolva aceasta problema se utilizeazd o operatie de conjugare, ce
poate fi privita ca o operatie sau-exclusiv a pixelilor din regiune cu un tipar in forma
de tabld de sah. In acest fel are loc convertirea unei imagini cu complexitate mai
mica decat pragul ales intr-una cu o complexitate mai mare. Este posibil ca in
functie de caracteristicile sistemului vizual uman ca pragul ales sa difere de la un
plan de biti la altul. Se cunoaste ca ochiul uman este mai sensibil la regiuni cu
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degradari mai mari. Avandu-se in vedere acest aspect se pot selecta praguri care

sa satisfacd aceastd caracteristicd, lucru ce a fost fincercat in [ZHAO06].

7.3.2 Etapele algoritmul steganografic bazat pe complexitatea
planurilor de biti

Pe baza principiilor de baza enumerate mai sus am dezvoltat un algoritm
bazat pe complexitatea planurilor in scopul efectuarii unei analize privind
caracteristicile acestui gen de algoritm, cat si performantele lui. Algoritmul consta in
urmatoarele etape:

Algoritmul de ascundere

1. Se realizeaza conversia obiectului de acoperire in codul Gray canonic.

2. Se descompune imaginea in planuri de biti. Imaginea alb negru prezinta

1x8 planuri de biti, iar imaginea color 3x8 planuri de biti.

3. Se partitioneaza fiecare plan de biti in regiuni de 8x8 blocuri.

4. Se genereaza masca de conjugare.

5. Se parcurge, intr-o ordine prestabilita, fiecare bloc in parte si se

calculeaza complexitatea planului de biti.

6. Primul plan de biti care are complexitatea mai mare decat complexitatea

de prag este rezervat pentru a fi completat atat cu lungimea (exprimata in

octeti) a mesajului ascuns, cat si cu numele fisierului ce are complexitate.

Acesta se va complecta la sfarsitul operatiei de ascundere si constituie

antetul obiectului steganografic.

7. Se parcurge urmatorul bloc care a mai ramas in secventa regiunilor

imaginii. Pentru fiecare regiune se calculeazad complexitatea acesteia.

a) Daca complexitatea este mai mica decat complexitatea de prag, atunci se

ignord regiunea curenta si se trece la regiunea urmatoare. In acest caz

blocul ramane nemodificat.

b) Daca complexitatea blocului este mai mare sau egala cu complexitatea de prag

atunci regiunea este considerata complexa si planul de biti a obiectului de

acoperire este inlocuit cu planul de biti al mesajului, dupa care se conjuga.

8. Blocul conjugat este marcat printr-un bit indicator.

9. Se continua pasul 7, 8 pana la terminarea blocurilor.

10. Se completeaza primul bloc complex, pasul 6, cu datele mentionate.

11. Se realizeaza conversia planurilor de biti in codul Gray canonic inapoi in

formatul imagine binara RGB care constituie imaginea steganografica.
Algoritmul de extragere.

1. Imaginea steganografica se converteste in imagini in codul Gray canonic

urmata de descompunerea acesteia in planuri de biti.

2. Se partitioneaza fiecare plan de biti in regiuni de 8x8 blocuri si se recreeaza

secventa imaginii acestor regiuni folosite in procesul de ascundere.

3. Se parcurg regiunile imaginii in aceeasi secventa pana cand se gaseste

prima care are complexitatea mai mare sau egala cu cea de prag. Aceasta

este regiunea antet.

4. Se conjuga regiunea antet daca bitul sau indicator este unu. De aici se

extrage lungimea fisierului mesajului.

5. Se parcurge secventa regiunilor imaginii incepand cu regiunea urmatoare

dupa antet. Pentru fiecare regiune se calculeaza complexitatea. Daca

aceasta este mai mica decat complexitatea de prag, atunci regiunea curenta
se ignora si se trece la urmatoarea regiune.

6. Daca complexitatea este mai mare sau egalda cu complexitatea de prag

atunci regiunea contine informatie secreta si aceasta va fi extrasa.
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7. Daca bitul indicator este ”"1” atunci informatia extrasa se conjuga si apoi
urmeaza plasarea ei in fluxul de informatie secreta.

8. Operatia continua pana s-a extras cantitatea de informatie specificata de
dimensiunea fisierului gasita in pasul 4.

7.3.3 Rezultate experimentale - BPCS

In figurile 7.11, 7.12, 7.13 sunt prezentate cateva rezultate experimentale
obtinute in urma aplicarii algoritmului bazat pe complexitatea planurilor de biti, iar
in tabelul 7.3 sunt prezentate comparatii intre eroarea relativa rezultata si
cantitatea de informatie ascunsa cu acest algoritm.

Obiect steganografic
900, 1kbiti

Obiect de acoperire -
Dimensiuni: 900, 1kbiti

Mesaj secret ' Mesaj recuberat
Dimensiuni: 317k biti 317kbiti
Figura 7.11 Algoritmul BPCS - Experimentul a

BUPT



7.3 - Algoritmi steganografici bazati pe complexitatea planurilor de biti 131

®=10,3

Raport de ascundere : mesaj/obiect de acoperire: 0.3521

Eroarea relativd dintre imaginea obiect de acoperire si imaginea
steganografica:0,92%

Eroarea relativa dintre mesajul secret si mesajul extras: 1,59%

Obiect de acoperire Obiect steganografic
_Dimensiuni: QOO%kbi i 900, 1kbiti

Mesaj secret . ' Mesaj recuperat
Dimensiuni: 265kbiti 265kbiti

Figura 7.12 Algoritmul BPCS - Experimentul b
=03
Raport de ascundere : mesaj/obiect de acoperire: 0.293
Eroarea relativa dintre imaginea obiect de acoperire si imaginea
steganografica:0,92%
Eroarea relativa dintre mesajul secret si mesajul extras: 0,80%
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Obiect de acoperire Obiect steganografic
Dimensiuni: 900, 1kbiti 900, 1kbiti

Mesajul secret Mesajul recuperat
Dimensiuni: 96,2kbiti 96,2k biti
Figura 7.13 Algoritmul BPCS - Experimentul c

w=03

Raport de ascundere : mesaj/obiect de acoperire:0,107

Eroarea relativa dintre imaginea obiect de acoperire si imaginea
steganografica:0,92%

Eroarea relativa dintre mesajul secret si mesajul extras: 0,17%

Pentru efectuarea testelor in tabelul 7.3 se prezinta unul dintre
experimentele efectuate avand urmatoarele date: complexitatea pragului ales este
de 0,2, respectiv 0,3, capacitatea mesajului ascuns este aleasad variabil, iar ca
rezultat in ultima coloand se prezintd eroarea relativa dintre imaginea de acoperire
si imaginea steganografica rezultatd. Capacitatea obiectului de acoperire folosit in
experimente este de 700 kbiti. Din tabel se constatd cd raportul maxim de
ascundere este de 0,34% din imaginea de acoperire, in cazul cand %= 03 | respectiv
0,43% pentru cazul ®=0.2
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Tabel 7.3 Comparatii eroare relativa si cantitate ascunsa BPCS

Capacitatea

) ) ; Capacitate Eroarea relativa
maxima de informatie Lo - . .
alfa ce se poate ascunde a mesajului ascuns dintre obiect de acoperire/
P e [kbiti] obiect steganografic
[kbiti]

20 0.0004
40 0.0009
60 0.0013
80 0.0018
100 0.0025

0.3 244 120 0.0031
140 0.0038
180 0.0050
200 0.0081
220 0.0105
240 0.0157
40 0.0009
80 0.0018
120 0.0031

0.2 313 k
160 0.0045
200 0.007
240 0.0103
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Figura 7.14 Eroare relativa — BPCS

In figura 7.14 se prezintd raportul dintre cantitatea de informatii ascunsd si
eroarea relativa dintre obiectul de acoperire si obiectul steganografic. Pe axa
orizontala este reprezentata cantitatea informatiei ascunse exprimata in kbiti, iar pe
verticald se regaseste eroarea relativa. Consider ca obtinerea unei erori relative mai
mici de 1% implica reducerea cantitatii de informatii ascunse, asa cum se remarca
in figura 7.14 unde se observa o crestere exponentiala a erorii pentru o capacitate
de ascundere marita, ceea ce poate afecta in mod evident si degradarea obiectului
steganografic.

7.3.4 Concluzii - BPCS

in concluzie este de remarcat faptul cd prelucrdrile multiple efectuate in
cadrul procesul de generare a obiectului steganografic implica timpi de executie cu
atat mai mari cu cat procesul de prelucrare este mai complex. Din acest motiv
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algoritmul bazat pe complexitatea planurilor de biti este inoperant in executarea lui
in timp real.

Pe de alta parte algoritmul poate prezenta avantajul ca prelucrarile multiple
nu sunt cunoscute de catre un eventual atacator, ceea ce face dificila recuperarea
neautorizata a acestuia.

Mai mult, dacd ascunderea se face doar in planurile de biti mai putin
semnificative, calitatea imaginii steganografice este deosebit de buna, neatragand
atentia celui care doreste analiza obiectului steganografic. Astfel de algoritmi pot
implica o mare varietate de solutii care sa conduca la cresterea rezistentei unui
eventual atac.

Algoritmul bazat pe complexitatea planurilor de biti a constituit pentru mine
un bun exemplu ca studiu de caz permitandu-mi totodata realizarea unei comparatii
in ceea ce priveste calitatea sistemului steganografic vis-a-vis de timpul de executie
al acestuia. In acest sens se poate constata faptul cd multiplele prelucrari pot
fmbunatatii calitatea obiectului steganografic, ceea ce confirma inca o data
valabilitatea modelului steganografic propus in capitolul 6. Totodatd efectuarea
prelucrarilor multiple duce la ridicarea unor noi bariere in calea eventualilor
atacatori.

Ca directie de cercetare viitoare doresc sa adaptez si aceastd implementare
pentru a face posibild ascunderea informatiilor prin intermediul unui microprocesor
in ideea gasirii altor variante de procesare care sa reduca timpul de executie fara a
afecta avantajele castigate pana in prezent. Identificarea unor noi metode de
procesare ar putea conduce la utilizarea si a acestui algoritm in scopul propus. In
plus, este de asteptat ca urmatoarele generatii de microprocesoare mai
performante din punct de vedere al frecventei de lucru si al capacitatii memoriei sa
permita si adaptarea acestui algoritm in conditii optime.

7.4 Concluzii - Algoritmi steganografici aplicati in domeniul
spatial

Algoritmii de ascundere ce utilizeaza imagini reprezentate in domeniul
spatial prezinta avantajul ca au un timp relativ redus de generare a imaginii
steganografice, pot recupera mesajul secret cu o eroare relativ mica si sunt usor de
implementat. Ca dezavantaj al acestor algoritmi se poate aminti faptul ca ar putea
fi vulnerabili la anumite tipuri de atacuri, cum ar fi incercarea introducerii unor
zgomote pe canalul de transmitere a mesajului steganografic. In general
introducerea zgomotelor pe canalul de transmitere este o problema care nu tine de
generarea unei imagini steganografice de buna calitate, ci este legata de securitatea
canalelor de transmisie care reprezinta un alt domeniu, de care nu ma ocup in
aceasta lucrare.

Prin calitatea generarii unui mesaj steganografic bun si prin repetitivitatea
etapelor de generare a imaginii steganografice, asa cum am aratat mai sus, astfel
de algoritmi se preteaza foarte bine pentru a fi implementati hard.

Facand o comparatie intre cei trei algoritmi steganografici realizati in
domeniul spatial se pot desprinde urmatoarele observatii:

- Cantitatea cea mai mare de informatii ce poate fi incorporata se poate
obtine cu algoritmi steganografici bazati pe ascunderea n bitii cei mai
putini semnificativi, putdndu-se ajunge chiar la un raport dintre obiectul
de acoperire si mesaj de 100%.
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- Cantitatea cea mai mica de informatii ce poate fi ascunsa se obtine cu
algoritmi bazati pe transformata YUV.

- Algoritmii care ar putea prezenta cele mai dificile posibilitati de detectie
a mesajului sunt algoritmii bazati pe complexitatea planurilor de biti
care implica multiple prelucrari atat asupra mesajului ascuns, cat si a
obiectului de acoperire. De asemenea si algoritmii bazati pe
transformata YUV implica o serie de prelucrari ale mesajului. Mai mult,
modul de transformare poate fi considerat ca o cheie suplimentara de
protectie.

- Eroarea relativa sub 1% se obtine practic cu toti algoritmii implementat;i
de mine in domeniul spatial, dar bineinteles avand cateva elemente
specifice. Astfel ca: algoritmul bazat pe transformata YUV nu in toate
experimentele genereaza eroarea mentionatd, iar algoritmul bazat pe
complexitatea planurilor de biti impune in mod obligatoriu reducerea
cantitatii informatiei ascunse pentru obtinerea unei astfel de erori.

- Din punctul de vedere al timpului de rulare algoritmii bazati pe
ascunderea informatiilor in bitii cei mai putini semnificativi ai obiectului
de acoperire prezinta valori minime. Comparativ cu acesta, algoritmul
bazat pe transformata YUV implica un timp de executie de 40 de ori mai
mare, iar algoritmul bazat pe complexitatea planului de biti un timp de
30 pana la 40 de ori mai mare.

In concluzie consider cd algoritmii bazati pe ascunderea datelor in cei mai
putini semnificativ biti prezintd un raport optim intre cantitatea de informatie ce
poate fi ascunsa, timpul de executie si calitatea obiectului steganografic obtinut. Din
acest motiv am ales acest algoritm pentru a fi experimentat si pe microprocesoarele
ARM si ISAAC ce sunt sau vor fi folosite in telefonia mobila.

In continuare voi incerca sa aduc noi imbunatatiri schemei de implementare,
prin marirea capacitatii memoriei alocate, o paralelizare mai accentuata a
algoritmului, pentru a scadea timpul de executie. Ma gandesc ca un astfel de
algoritm ar putea fi implementat si pe alte tipuri de microprocesoare folosite in
telefoanele mobile fara prea mari modificari, pentru a asigura securitatea
transmiterii mesajelor SMS si de ce nu a convorbirilor, care la ora actuala au un
grad de securitate redus.

BUPT



8 STEGANOGRAFIA IN DOMENIUL FRECVENTA

Din cele prezentate anterior se poate constata faptul ca tehnicile bazate pe
modificari ale celor mai pupini semnificativi bipi reprezintd modalitdti u®oare de a
incorpora informabpii secrete, insé acestea ar putea fi vulnerabile dacéd nu se iau in
considerare tehnici de protejare a informapiei. In multe cazuri chiar °i schimbarile
mici rezultate in urma comprimarilor cu pierderi pot duce la o degradare parpiala
sau totald a informapiei ascunse [JOHO1]. Aceste afirmatii la ora actuald pot fi
combatute relativ simplu deoarece exista foarte multe metode de contracarare a
atacurilor asa cum am aratat in capitolul precedent.

S-a observat de-a lungul timpului cd prelucrarea informabpiilor in domeniul
frecvenpei conduce la mic®orarea timpului de procesare, ceea ce face ca multe
dintre sistemele steganografice cunoscute azi sa opereze in domeniul frecvenpei
folosind diferite transformate specifice acestuia [YUAO0S8].

Metodele bazate pe domeniul transformatelor ascund mesaje in zone
semnificative ale imaginii de acoperire ceea ce le poate face mai puternice impotriva
atacurilor. Astfel de metode sunt: comprimarea, decuparea ©°i alte procesari ale
imaginii, acestea fiind diferite de cele abordate in procesarea efectuata in algoritmi
bazapi pe ascunderea in bipii cei mai pupini semnificativi ai obiectului de acoperire.
Totodatd, in timp ce ele sunt mai viguroase fapa de alte procesari ale semnalului,
raman imperceptibile sistemului senzorial uman. Existd numeroase variapii ale
domeniului transformatelor.

Existd numeroase metode bazate pe domeniul transformatei, acestea fiind
independente fapa de formatul imaginii. Pot de asemenea apdrea conversii intre
formate cu pierdere ©i fara pierdere. Cele mai utilizate metode de ascundere in
domeniul frecvenpei se bazeaza pe transformari de tipul DCT (Discret Cosinus
Transform), FFT(Fast Fourier Transform), DFT(Discret Fourier Transform), cu
menpiunea ca prima transformatd este cea mai frecvent utilizata.

8.1 Algoritm steganografic bazat pe transformata cosinus
discreta DCT

Se dovedeste ca steganografia este o arie importanta dezvoltata in ultimii
ani in securizarea informatiilor in incorporarea unui mesaj ascuns intr-un obiect de
acoperire rezultand un obiect steganografic ce este imperceptibil simturilor umane si
/sau unor algoritmi de steganaliza. Astfel obiectul de acoperire devine purtatorul
unor mesaje secrete.

Pe baza acestor afirmatii la ora actuala s-a dezvoltat steganografia moderna
ce-si propune ca sarcina de baza incorporarea mesajelor intr-un obiect de ascundere
fara posibilitatea de detectie. Ca urmare a acestui obiectiv in [RAJO5] sunt
prezentate mai multe metode steganografice care combina algoritmii steganografici
LSB ©i DCT ©i alte tehnici de comprimare ale imaginilor in vederea cre®terii
securitapii imaginii steganografice. Intr-o prima etapa algoritmul LSB este folosit
pentru a incorpora bipii mesajului secret, iar in etapa urmatoare imaginea
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steganograficd rezultatd este transformatd din domeniul spapial in domeniul
frecvenpa utilizand transformata DCT.

Un numar mare de programe steganografice comerciale folosesc ca metode
de ascundere metoda LSB, atat a imaginilor color (24 bipi), cat °i a imaginilor alb
negru (8 bipi). In general se constatd cd modificarile facute in cel mai pupin
semnificativ bit nu pot fi detectate datoritd zgomotului care este prezent tot timpul
in imaginile digitale. Pentru a mari ° mai mult gradul de rezistenpa la atacuri
[HASO5] descrie o tehnica LSB, combinata cu o tehnica de inserare DCT.

Transformata discretd a cosinusului este una dintre cele mai populare
sisteme de comprimare a imaginilor digitale folosite in ziua de azi. Una din
provocarile majore ale steganografiei este rezistenpa informapiei la transmiterea
imaginii steganografice pe canale afectate de zgomot. Cu ajutorul algoritmilor de
ascundere ce folosesc transformata DCT sunt permise modificari imperceptibile ale
imaginilor steganografice in cazul receppionarii ei, iar recuperarea datelor se poate
face complet in absenpa zgomotelor. Un astfel de exemplu se prezintd in lucrdrile
[AGR09] si [TANO8].Transformatele pot fi aplicate asupra intregii imagini dar ©i
asupra anumitor blocuri din imagine [SAJ08]. Influenpa celor mai inalpi coeficienpi
DCT este redusa, deoarece de obicei ei sunt acoperipi de zgomot i nu se ateapta
sa contribuie semnificativ la alcatuirea detaliilor imaginilor. Pasul urmdtor presupune
aplicarea transformatei DCT inverse cu scopul de a reconstrui datele. In acest fel,
imaginea reconstruita va fi foarte aproape de cea originald, insa nu identicad cu ea.
Dacd valorile cuantizérii sunt stabilite in mod corespunzdtor, nu ar trebui sa existe
diferenpe observabile de catre un eventual atacator [SARO7].

Pentru cre®terea securitapii imaginii steganografice sunt utilizapi algoritmi
prin intermediul cdrora mesajul secret este comprimat de afa manierd incat
pierderile sa fie nesemnificative. In acest mod poate cre®te capacitatea de
ascundere cunoscand faptul c&@ utilizarea unor astfel de transformate implica
cantitdpi mici de informapii ce pot fi incorporate. In [YAHO8] este propus un
algoritm de ascundere bazat pe transformata cosinus discretd DCT in vederea
cresterii capacitatii de ascundere, dar si a robustetii.

O metoda eficienta de ascundere bazata pe strategii de incorporare a datelor
pe nivele este descrisa in [CHIO9]. Autorii afirma ca aceasta solutie ce utilizeaza
transformata DCT este superioara altora citate in lucrare pentru majoritatea
imaginilor testate.

Practic, in transformarea JPEG mai intdi se converte®te imaginea care
trebuie comprimatd in spatiul culorii YC,Cr i imparte fiecare zona de culoare in
blocuri 8x8 pixeli [XIAO8c]. Apoi pentru toate blocurile se aplica transformata
cosinus discretd. In urmatorul pas al cuantizarii toti coeficienpii DCT sunt imparpipi
cu ajutorul unor valori de cuantizare predefinite, i rotunjite spre cel mai apropiat
intreg. Dupd declarapia autorilor, metoda propusa se dovedeste a fi eficienta in
steganaliza.

Pentru a contracara eventualele atacuri asupra obiectelor steganografice,
Koksheik propune in [KOK07] o metoda steganograficd ce foloseste transformata
DCT si un set de operatii aritmetice modulo 4 pentru a incorpora o pereche de biti in
imaginea de ascundere. Algoritmul se dovedeste a fi deosebit de rezistent metodelor
de atac prin steganaliza.

[RUF04] prezinta un algoritm steganografic care se bazeaza pe similaritatea
ce exista intre coeficientii DCT ce apartin blocurilor adiacente ale imaginii. Pe baza
acestor observatii distorsiunile aparute se imprastie spre blocurile adiacente ale
imaginii. Rezultatele obtinute demonstreaza rezistenta la atacurile tipice. Este
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cunoscut faptul ca scopul principal al metodelor steganografice este de a incorpora o
imagine secreta intr-o imagine putatoare in asa fel incat imaginea rezultata sa
rdmana cat mai asemandtoare cu versiunea originala. Pe langa aceasta, imaginea
purtatoare ar trebui sa ramana robusta la atacurile clasice. In [KERO5] este
prezentata o metodad ce incearca sd acopere toate aceste preocupadri.

In lucrarile [CRU06, CAIO7] au fot implementate in imagini video in format
MPEG-2 si MPEG-4 metode de ascundere pentru imagini video cu rezultate bune
privind imaginile steganografice. Cele doud lucrari utilizeaza ca si modalitate de
ascundere algoritmi bazati pe transformata cosinus discretda DCT.

Pentru testarea si validarea performantelor algoritmilor steganografici bazati
pe transformata cosinus discreta am implementat doua solutii prezentate in lucrarile
[STAO7b] si [STAO8a].

Un prim algoritm realizat de mine in [STAO7b] a condus la incorporarea
datelor in cadrele unor imagini video. Datoritd caracteristicilor sale in timp real
transmiterea cadrelor de date reprezinta un subiect inrudit cu constrangerile impuse de
largimea benzii de frecventa. Pornind de la principiul de functionare al algoritmului
MPEG - 2 am propus un algoritm ce utilizeaza ascunderea de date pentru a transmite
informatii aditionale fara a necesita o largime de banda suplimentara rezultand astfel o
degradare aproape de neperceput a imaginii. Datele aditionale transmise pot fi
subtitrari, semnale de corectie sau watermarking. Astfel, in articol s-a aplicat algoritmul
bazat pe transformata cosinus discreta pentru compresia unor imagini MPEG2 si
generarea unor imagini steganografice. Folosind cadre de marimi 720x576 pixeli au fost
incorporate un text generdnd astfel imagini steganografice fara a avea diferente
semnificative fata de obiectul de acoperire initial.

In [STAO8a] am prezentat tehnici steganografice referitoare la watermarking
punandu-se accent pe robustete si cantitatea de informatie ascunsa. Robustetea este
obtinuta utilizand o transformare optima, iar rata bitilor este obtinuta procesand inainte
semnalul de watermark. Se aplica totodata si transformata KLT cu ajutorul careia se
transforma@ obiectul de acoperire, dupa care se pregateste watermark-ul pentru
incorporarea sa. Acest lucru se realizeaza prin utilizarea unor tehnici folosite in
comprimarea JPEG: separarea blocurilor, transformata cosinus discreta si cuantificarea.
Imaginea watermark este divizata in ™ ¥ ™ blocuri, utilizandu-se aceeasi valoare pentru
" ca si pentru imaginea purtatoare. Avand un mare grad de concentrare a energiei, KLT
este ales ca fiind potrivit pentru ascunderea datelor.

De asemenea, in [STAO8a] s-a aratat ©i faptul cd metoda propusd este
foarte robusta impotriva atacurilor severe precum filtrul trece jos, codarea
comprimata, avand o performanpd foarte bund. Mai mult, transformarea cosinus
discreta permite incorporarea watermark-urilor dintr-o singurad culoare, °i implica
sporirea cantitdpii de date ce pot fi ascunse. Mai multe amanunte in legaturd cu
capacitatea sa de rezistenpd Tmpotriva atacurilor se afla sub investigapie, de
exemplu utilizarea unui model partipionat al imaginii, ©i nu un bloc fix #*™n |
Precizez ca imaginea steganografica rezultatd prezintd o robustepe ridicata
satisfacand scopul urmarit, putandu-se astfel recupera in intregime mesajul ascuns,
chiar in cazul aplicarii unor zgomote puternice pe imaginea steganografica.

8.1.1 Experimente DCT

In figura 8.1. se prezintd un exemplu de ascundere a unui mesaj folosind
transformata cosinus discretd. Mentionez ca asupra acestui algoritm nu voi insista in
aceasta lucrare fiind descris in [STAO8a]. Se constata ca imaginea recuperata in
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cazul aplicarii unui semnal de zgomot este afectata intr-o proportie foarte mica fiind
relativ simplu de recunoscut imaginea initiala.

e e &
Imaginea recuperata in cazul aplicarii unui semnal de zgomot
Figura 8.1 DCT - Rezultate experimentale
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Datorita caracteristicilor algoritmilor ce se bazeaza pe transformata cosinus
discreta cantitatea de informatii ascunse a fost cu 3 ordine de marime mai mica
decat in cazul utilizarii algoritmilor bazati pe ascunderea in bitul cel mai putin
semnificativ, respectiv algoritmii bazati pe complexitatea planurilor de biti, si cu 2
ordine de mdrime mai mic decat in cazul utilizarii algoritmilor bazati pe transformata
YUV. In plus, erorile relative obtinute depasesc de 1 pana la 5 ori erorile relative
obtinute cu algoritmii implementati in domeniul spatial.

Sigur ca obiectivele algoritmilor mentionati au urmarit proprietati legate de
robustetea obiectului steganografic, insa am tinut cont si de faptul ca unul din
algoritmi a fost implementat pe un mediu relativ rar folosit in steganografie, si
anume imagini video.

Rezultatele comparative ale algoritmilor ce folosesc transformata DCT se
regasesc in tabelul 10.1 din capitolul 10. Se poate constata ca acest algoritm este
unul dintre cei mai putini performanti in ceea ce priveste cantitatea de informatie
ascunsa. Din acest motiv, acest algoritm |-am implementat doar in dorinta de a
constitui un studiu de caz privind compararea performantelor lui fatd de alti
algoritmi prezentati in aceastd lucrare. Utilizarea transformatei cosinus discreta este
utild in prelucrari de imagini si comprimarea acestora, in schimb nu prezinta aceleasi
rezultate si in steganografie, fiind utilizat cu precadere in watermarking pentru
protectia proprietatii intelectuale.

8.1.2 Concluzii

Algoritmii care utilizeazd domeniul frecvenpa, datoritd capacitapii de
compactare a imaginilor au fost in atenpia numerofilor autori de algoritmi
steganografici. Ceea ce dezavantajeazd ace®ti algoritmi constituie rata micd de
ascundere, in schimb prezintd o robustete sporitd, ceea ce ii fac utili la generarea
semnaturilor digitale sau la incorporare de watermak-uri.

In domeniul frecvenpei au loc diferite transformari ale imaginilor bazate pe
modificarea anumitor coeficienpi specifici transformatei aplicate, fapt ce permite
ascunderea de informapii secrete in ace®tia. Acest domeniu poate fi utilizat pentru a
cre%te rezistenpa la detectarea informapiei ascunse. De asemenea astfel de
transformate permit obpinerea unor imagini digitale sau video cu un anumit grad de
comprimare, ceea ce poate fi benefic in cazul sistemelor steganografice.

O concluzie legata de aplicarea algoritmului bazat pe transformata cosinus
discreta consta in faptul ca timpul de executie este relativ redus si cu rezultate
bune in ceea ce priveste obtinerea unei imagini steganografice corespunzatoare.
Utilitatea acestui algoritm prin combinarea cu alte tehnici cum ar fi LSB, YUV ar
putea ramane ca directie viitoare de cercetare.
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Unul dintre cele mai importante atribute ale steganografiei il constituie
alegerea unei tehnici potrivite pentru ascunderea unor informatii secrete. Gradul de
reusitd a unui proces steganografic consta in abilitatea unei astfel de alegeri. In
situatia Tn care o altd persoana decat cele implicate direct in procesul steganografic
(emitatorul si receptorul) poate sd observe existenta unor date ascunse intr-un
obiect steganografic la care are acces, atunci tehnica steganografica utilizata este
inutila.

Atunci cand oamenii utilizeaza o anumita tehnologie intr-un scop propriu,
urmarea fireasca este ca in continuare acestia sa ceara diferite imbunatatiri. Astfel
ca in permanenta are loc dezvoltarea de noi tehnologii in domeniul steganografiei.
Deoarece lumea a devenit in mare parte digitala si tehnicile steganografice
dezvoltate in ultimii au necesitat anumite modificari pentru a fi aplicate in acest
domeniu.

In marea lor majoritate tehnologiile existente prezintd anumite limitari, iar
procesul de imbunatatire a acestora consta in intelegerea lor si luarea unor masuri
in vederea minimalizarii impactului acestora in procesul steganografic.

Sistemele steganografice existente permit incorporarea unei anumite
cantitati de informatie secreta fara a degrada obiectul de acoperire astfel incat sa nu
trezeasca suspiciuni unui eventual interceptor. La ora actuald steganografia are
tendinta de a ascunde o cantitate cat mai mare de date, ceea ce necesita in
permanenta dezvoltarea unor astfel de algoritmi care sa permita comprimarea unei
cantitati mari de date, iar stocarea acesteia sa fie in fisiere cat mai mici. Asadar,
capacitatea de a ascunde cantitati mari de date cu ajutorul tehnicilor steganografice
este un domeniu care poate fi imbunatatit.

Pentru sporirea securizarii o solutie ar fi codarea mesajului secret cu o cheie
cunoscuta doar de emitator si receptor, similar ca in criptografie. Aceasta ar putea
constitui o tehnica de combinare a metodelor steganografice cu cele criptografice.
Daca nu este aleasd o tehnicd potrivitd pentru a ascunde date, iar obiectul
steganografic trezeste suspiciune atunci este posibil ca informatia secreta sa fie
depistata. In cazul In care informatiile secrete sunt protejate suplimentar cu o
anumita cheie, la o detectie se poate obtine continutul mesajului, insa acesta va fi
de neinteles atacatorului, datorita prezentei cheii suplimentare. Ca atare, cu cat
steganografia devine mai sofisticata, rezistenta sa impotriva analizarii sau chiar a
recunoasterii sale devine din ce in ce mai puternica. Astfel ca se vor face in
permanenta eforturi considerabile pentru a face steganografia sa fie de nedetectat
pentru oricine in-afara celor care au realizat-o.

Pornind de la reprezentarea imaginilor in diferite domenii sunt intr-o
continud dezvoltare si algoritmi steganografici ce pot fi aplicati in domeniile
respective. Astfel ca, pe ldnga domeniul spatial si frecventa exista si un alt spatiu in
care imaginile pot fi reprezentate, cunoscut sub numele de spatiu vectorial
[HOGO06]. Conceptul de spatiu vectorial este bazat pe ideea de vectori. Cel mai
simplu exemplu de vector care se poate imagina este desenarea unei sageti intr-un
plan fix de doua sau trei coordonate, care incepe dintr-un punct fix. Vectorii sunt
utilizati in general pentru obiecte asupra carora se pot aplica doua tipuri de operatii,
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si anume adunarea, respectiv inmultirea vectorilor cu un scalar. O mare parte dintre
algoritmii steganografici care utilizeaza intr-un mod sau altul vectori si valori proprii
prezinta un grad ridicat in ceea ce priveste robustetea, datorita faptului ca vectorii si
valorile proprii pastreaza foarte bine informatia.

Cele mai cunoscute aplicatii in domeniul steganografiei bazate pe domeniul
vectorial sunt cele care utilizeaza transformatele SVD, respectiv KLT. Ambele
transformate prezinta proprietati ce pot fi exploatate in algoritmi steganografici, atat
pentru obtinerea comprimarii imaginii, cat si pentru generarea unor procesari
suplimentare asupra obiectelor ce sunt folosite in sistemele steganografice.
Procesarea asupra acestor obiecte conduce la imbunatatirea erorilor rezultate in
urma ascunderii prin generarea unui obiect steganografic de calitate superioara. Mai
mult, se obtine Tmbunatatirea procesului de recuperare cu mai multa acuratete a
mesajului secret, cat si cresterea robustetii obiectului steganografic.

9.1 Transformata SVD aplicata in steganografie

Tehnicile de ascundere ce folosesc transformata SVD urmdresc sa facd
recuperarea mesajului secret cat mai dificila de catre terte persoane. In acest scop
algoritmii bazati pe transformata SVD implica obtinerea unui obiect steganografic
care sd nu trezeascd suspiciune, ceea ce presupune o0 procesare suplimentard
asupra obiectelor participante in sistemul steganografic. Cunoscénd faptul ca
transformata SVD implica un grad mic de incorporare de date, tendinta care se
manifesta in ultimul timp consta in marirea capacitatii de ascundere. O solutie in
acest sens ar fi compactarea fara pierderi a informatiilor din mesajul secret.

In [GORO03] se prezinta un studiu experimental al proprietatilor unei noi
tehnici de ascundere a informatiei bazate pe imagini ce sunt critice pentru
comunicarea ascunsa. Tehnica presupune aplicarea transformatei SVD asupra unei
imagini digitale si foloseste inserarea unui bit de date prin mici modificari a unei
combinatii liniare ale unei valori dintr-un bloc de dimensiuni mici apartinand imaginii
de acoperire. Ideea principalda a acestui studiu consta in gasirea unei dependente
intre rata de incorporare a datelor invizibile si robustetea obiectului steganografic.
Un alt obiectiv urmarit consta in realizarea unor recomandari practice referitoare la
ajustarea atributelor controlabile ale procedurii de incorporare de date bazata pe
transformata SVD. Rezultatele studiului ofera informatii privind modalitatea
abordarii procesului steganografic.

Pentru cresterea capacitatii de incorporare a datelor secrete si obtinerea
unui obiect steganografic robust in [BABO7] este propus un algoritm ce utilizeaza
transformata SVD si se bazeazda pe douad proprietati importante ale acesteia, si
anume: valorile singulare reprezinta luminozitatea sau energia imaginii digitale, iar
perechea relevanta a vectorilor singulari reprezinta geometria imaginii, astfel ca mici
variatii ale transformatei SVD nu pot afecta perceperea vizualda a imaginii. Pe baza
acestor observatii obiectul de acoperire este transformat, iar mesajul secret ce
urmeaza a fi transmis se incorporeaza in valorile singulare ale acestuia. Din punctul
de vedere al performantelor algoritmul prezinta caracteristici superioare fata de
algoritmii luati in calcul de autori.

Pe baza transformatei SVD bazéndu-se si pe proprietatile sistemului auditiv
uman folosind ca obiect de acoperire formatul MP3 utilizat in domeniul audio, n
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[BAO04] se descrie un sistem steganografic deosebit de robust cu o recuperare
sigura a datelor.

Se remarca faptul ca folosirea transformatei SVD indeparteaza dependenta
liniara relativa dintre randurile si coloanele unei imagini [GULO8b]. Cunoscand faptul
ca imaginile care prezinta asemenea dependente pot crea suspiciuni ca ar contine
informatii secrete, rezulta ca prin folosirea transformatei SVD la astfel de imagini s-
ar putea creste gradul de robustete in cazul unor atacuri.

Prin schimbarea valorilor singulare a unei imagini se constatd ca acest lucru
nu afecteaza calitatea imaginii prea mult. In [YAV0O7] se dezvolta unele metode
bazate pe SVD prin care informatia secretd este incorporata in valorile singulare ale
imaginii de acoperire. In situatia unui atac, daca vectorii singulari ai altei imagini
sunt folositi in detrimentul imaginii originale acest lucru ar genera un fals, ceea ce
ar permite detectarea dreptului de proprietate a originalului.

9.1.1 Algoritm steganografic bazat pe descompunerea in valori
singulare

In [STA08b] prezint un algoritm bazat pe descompunerea matricei
corespunzdtoare obiectului de acoperire, cat si pe compresia mesajului folosind un
algoritm ce cuantizeaza valorile acestuia. Pasii algoritmului sunt urmatorii:

Algoritm de ascundere

1) Din fisierul obiectului de acoperire tip imagine se formeazd matricea # cu
valorile corespunzatoare pixelilor. Daca imaginea este alb-negru se va
construi o singura matrice, iar daca este color pentru fiecare culoare R,G,B
se vor forma 3 matrice.

2) Matricea (matricele) ¥ se imparte in sub-blocuri de dimensiune 8x8, notate
A4 | Submatricele rezultate sunt impartite la randul lor in matrice pare #i,
respectiv impare “4r. Dacd matricea ¥ nu poate fi Tmpartitd exact in
submatrice 4 atunci surplusul de linii si coloane se poate ignora.

3) Folosind transformata SVD se determind matricele ¥ , 5, ¥ pentru fiecare
bloc.

4) Asupra mesajului secret care este format din biti ce au valori 0 sau 1 se face
o conversie prin care valorile [0,1] sunt convertite in valori de [-1,1]
folosind urmatoarea formula de calcul: ,0” se va inlocui cu 2x0-1=-1; ,1” se
va inlocui cu 2x-1=1

5) Mesajul secret este Tmpartit in blocuri de 4x4, iar fiecare bloc este
comprimat folosind o compresie DXT [KRAO7]. Ca urmare, prin cuantizarea
fiecarei valori din bloc obtinuta cu relatia:

c =¥ low+ (1 — o) x high (9.1)

6) Pentru fncorporarea mesajului secret se va folosi numai matricea ¥ , care
este impartita in 3 regiuni, asa cum se constata in figura 9.1.
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7)

8)

9)

1)

2)
3)

. . . . . . . .

. . . . - . . .

Figura 9.1 Regiunile de baza ale matricei U

Informatia secreta va fi incorporatd numai in zona de deasupra diagonalei
secundare (regiunea verde). In total pot fi ascunsi 15 biti in blocul par si 15
biti In blocul impar.
Formula folosita pentru ascunderea datelor secrete este:

i =pp I:-C s'_,-'I
(9.2)
Unde, i = 3...8, iarj = 2...9 — i

Y% reprezinta bitii din informatia secreta,

“ij reprezintd elementele matricei 4 .

De mentionat ca valorile lui ¥z vor fi +1 sau - 1 in functie de valoarea
bitului ascuns. Ca urmare efectul produs de relatia (9.2) determind ca

valorile lui * - i/ s& genereze o noud matrice U diferitd de cea originald ¥

numai prin semn (+ sau - ). Semnul elementului ® - i din matricea " va
fi de fapt informatia ascunsa. Din cauza ca elementele ce se afla deasupra
diagonalei secundare sunt modificate si avand in vedere cd U" trebuie sa fie
ortogonald, rezulta ca este necesara si modificarea elementelor de sub
diagonala secundara. Ortogonalitatea presupune calcularea unui sistem de
ecuatii liniare ce foloseste algoritmul de eliminare Gauss - Jordan [STRO3].
In felul acesta matricea ¥" va fi ortogonal3.

Se calculeazd matricele de forma : 4 = U X5X V" Acest pas presupune
reconstituirea blocurilor de pixeli, dar de data aceasta sunt incorporate si
informatiile secrete.

Se reconstituie matricea ™" folosind noile submatrici 4° determinate in
pasul anterior. Matricea " constituie de fapt obiectul steganografic.

Algoritmul de extragere

Matricea obiectului steganografic ¥° se descompune in submatrice 4 de
dimensiune 8x8.

Folosind transformata SVD se determind matricele V.5 ,

Se extrag bitii cu informatia ascunsd din Y din semnul elementelor de
deasupra diagonalei principale folosind formula:
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71 (9.3)
4) Se concateneaza toti bitii rezultati in urma extragerii informatiei ascunse din
matricele 4 obtindndu-se in final mesajul secret.
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9.1.2 Experimente SVD

Pentru experimentarea algoritmului bazat pe descompunerea in valori
singulare pentru unul din experimente, prezentat in figura 9.2 s-a folosit ca obiect
de acoperire o imagine alb negru, de dimensiune 512 x 512 pixeli (72,7Kbiti, in
format JPEG). Mesajul secret este o imagine alb negru, de dimensiune 128 x 256
pixeli (9Kbiti, in format JPEG).

Obiect de acoperire Obiect steganografic

Mesaj secret Mesaj recuperat Mesaj recuperat in prezenta
zgomotului

Figura 9.2 Rezultate algoritm steganografic bazat pe transformata SVD
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Se constata din figura 9.2 ca imaginea recuperata chiar si in prezenta unor
zgomote poate fi recunoscuta comparativ cu imaginea initiala, ceea ce dovedeste
caracteristicile de robustete ale algoritmului steganografic bazat pe transformata
SVD.

9.1.3 Concluzii

Am constatat in urma implementarii algoritmului mentionat mai sus la care
am adus unele modificari legate de compactarea mesajului secret ca raportul de
1

ascundere este 8 din imaginea de acoperire, ceea ce este mult inferior algoritmilor
bazati pe bitul cel mai putin semnificativ, cat si cei bazati pe complexitatea
planurilor de biti, fiind doar comparabili cu algoritmii bazati pe transformata YUV si
pe cei bazati pe transformata cosinus discreta. O statistica privind compararea
algoritmilor bazati pe descompunerea in valori singulare se prezinta in tabelul 10.1
din capitolul 10. Se poate constata pe baza comparatiilor unor performante legate
de cantitatea de informatie ascunsa, calitatea imaginii steganografice si raportul de
recuperare al mesajului ca astfel de algoritmi se claseaza printre algoritmii cu
performante relativ reduse din punct de vedere steganografic. Pe de altd parte
datorita prelucrarilor multiple efectuate asupra obiectului de acoperire astfel de
algoritmi permit cresterea gradului se securizare a datelor ascunse, precum si 0
robustete sporita la eventualele atacuri. Din acest motiv astfel de algoritmi sunt
recomandati in domeniul watermarking-ului pentru protejarea proprietatii
intelectuale. Algoritmul constituie un studiu de caz pentru eventualele dezvoltari
ulterioare.

Legat de timpul de executie se poate constata ca algoritmul bazat pe
transformata SVD necesita un numar relativ mare de operatii care in mod evident
sunt consumatoare de timp, ceea ce conduce la faptul ca timpul de executie a unui
astfel de algoritm devine relativ mare in cazul in care obiectul de acoperire si
mesajul secret au dimensiuni mai mari. Din acest motiv este de presupus ca un
astfel de algoritm nu poate satisface conditiile de lucru in timp real, fiind putin
probabil ca poate fi utilizat in prezent in telefonia mobilda. O solutie de viitor legata
de astfel de algoritmi ar consta in proiectarea unei scheme cablate pentru
executarea algoritmilor. Interesul pentru astfel de algoritmi este firesc la ora actuala
deoarece se caracterizeaza printr-o robustete mare chiar si in cazul unui atac.

9.2 Transformata KLT aplicata in steganografie

Dupa cum am aratat in paragrafele anterioare, transformata KLT este
considerata ca fiind o prelucrare optima a semnalelor pentru reprezentarea,
compresia, analiza si procesarea datelor. Aceasta transformata este utilizata in
foarte multe domenii unde apar secvente sau procese aleatoare, fiind optima din
punct de vedere statistic, in sensul ca ofera cea mai buna compactare in raport cu
recorelarea datelor si pastrarea celor mai importante informatii din acestea. Prezinta
insd o problema, si anume faptul ca necesita un numar mare de prelucrari de date,
unele de capacitate mare ceea ce face ca timpul de executie sa fie mare [HOGO06].
Dar in cazul unor divizari pe blocuri a imaginii digitale, asa cum se va vedea in
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continuare, aceste costuri de timp se pot reduce semnificativ, iar rezultatele
generarii unor algoritmi steganografici foarte puternici sunt de apreciat.

In [WUZ96] este realizat un studiu ce utilizeaza histograma imaginii pentru a
identifica locul unde trebuie ascunse datele secrete. In acest sens se pune accentul
pe proprietdtile transformatei KLT aplicate unei imagini pentru a identifica
histograma cea mai potrivita pentru incorporarea datelor astfel incat sa se obtina
imagini de o calitate cat mai buna.

Rata de distorsiune a imaginilor in urma unui proces steganografic si
complexitatea transformatelor liniare pentru comprimarea datelor cu pierderi sunt
doua probleme importante ce sunt analizate in [FENO2]. Scopul urmarit in lucrare
este o mai bunad intelegere a aspectelor legate de performantda/complexitate
asociate transformatei KLT si aproximarilor sale imediate.

Prin aplicarea transformatei KLT asupra unei imagini rezultd o noua imagine
ale carei componente (pixelii) sunt intr-un mod ideal independente din punct de
vedere statistic. Utilizarea transformatei KLT poate fi luatéd in considerare si pentru
generarea unui algoritm steganografic fie prin modul de procesare a imaginii, fie
prin comprimarea mesajului secret, ceea ce implica in mod normal realizari multiple
ale unei imagini. Pornind de la aceasta, in [DAF03] se propune o metoda pentru
ascunderea unei imagini monocrome digitale, folosind transformarea Karhunen-
Loeve (KLT).

Pentru cresterea capacitatii de ascundere si marirea robustetii imaginii
ascunse in [PIV0OOQ] se prezintd o metoda de ascundere in domeniul RGB bazatad pe
transformata KLT. Aceastd transformata se aplica componentelor RGB, iar
ascunderea se face in domeniul transformatei Fourier discretd.

In [CHEO7] este prezentat un cadru pentru realizarea unei monitorizari
vizuale robuste folosind proprietatile transformatei KLT, deoarece este foarte
importanta pentru multe aplicatii vizuale.

O solutie interesanta de transmitere a unui mesaj secret in timp real este
dezvoltata in lucrarea [MOUO03] prin care se propune o metodologie de joc teoretic la
care participa doi sau mai multi adversari / aliati. Mesajul secret este incorporat in
imagini in prezenta adversarilor fara ca acestia sa sesizeze schimbul de informatii.
Este de precizat faptul ca transformata KLT joaca un rol central in distributia optima
a mesajului. Mai mult, la atacurile adversarilor pentru sustragerea informatiei
ascunse metoda s-a dovedit deosebit de eficienta la astfel de situatii.

O analiza a transformatelor discrete ortogonale este facuta in lucrarea
[CANO8] unde se face o paralela a proprietatilor imaginilor digitale ce urmeaza a fi
ascunse cu ajutorul transformatelor DCT si KLT. Comparand cele doua metode de
ascundere a imaginilor digitale se constata ca in cazul compresiei imaginii are loc o
pierdere de informatie. S-a constat ca aceste pierderi sunt mai semnificative in cazul
folosirii transformatei DCT. Pierderile rezultate la folosirea transformatei KLT sunt
imperceptibile.

In [STAO07a] si [STA08a] am implementat doua aplicatii utilizédnd
transformata KLT, in care s-a evidentiat robustetea imaginii steganografice.

In continuare voi prezenta alti trei algoritmi ce se bazeaza pe proprietatile
transformatei KLT prin care voi scoate in evidentd, in functie de caz: robustetea
mesajului steganografic, capacitatea lui de ascundere, respectiv timpul de executie.
Pentru realizarea obiectivelor propuse, au fost adoptate anumite artificii de calcul,
spre exemplu: folosind solutii de comprimare a mesajului secret prin aplicarea
transformatei KLT, combinate cu metode de ascundere a acestuia in bitii cei mai
putini semnificativi ai obiectului de acoperire. Alte solutii posibile ar fi dispersia
mesajului secret in obiectul de acoperire pe baza unor algoritmi pseudoaleatori ce
pot fi considerati ca o cheie de acces in recuperarea acestuia. Pentru inducerea in
eroare a unui eventual atacator in obiectul de ascundere se pot adduga zgomote
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care la randul lor sa contind mesajul secret. Toate aceste solutii pot utiliza cu succes
transformata KLT.
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9.2.1 Algoritm steganografic pentru ascundere prin comprimare -
ASAC

Pentru a mari capacitatea de ascundere a unui mesaj secret am dezvoltat un
algoritm in care procesul de ascundere se realizeazd in bitii cei mai putini
semnificativi ai obiectului de acoperire reprezentat in domeniul spatial RGB prin
comprimarea datelor folosind proprietatile transformatei KLT. Prin combinarea celor
doua proceduri am urmarit practic trei directii de cercetare: cresterea capacitatii de
ascundere a unor mesaje de capacitate mare, obtinerea unui obiect steganografic de
o calitate foarte buna astfel incat deosebirea fata de obiectul de acoperire sa fie
imperceptibild si imbunatatirea timpului de executie a programului prin segmentarea
procesarii imaginilor in ideea implementarii acestui algoritm pe un microprocesor cu
mai multe unitati de procesare. Scopul final in realizarea acestui algoritm consta in
paralelizarea procesului de executie in ideea implementarii lui pe unul din
telefoanele mobile ce urmeaza a fi lansate pe piata.

9.2.1.1 Descrierea algoritmului ASAC

In acest paragraf transformata KLT este utilizata pentru a comprima un
mesaj ce urmeaza a fi incorporat intr-un obiect de acoperire cu ajutorul algoritmului
bazat pe ascunderea in bitii cei mai putini semnificativi ai acestuia. In cele ce
urmeaza se face o prezentare mai detaliata a pasilor urmati in algoritmul propus:

Compactarea mesajului secret

1.a.) Se considera mesajul secret ca fiind exprimat printr-o matrice RGB

El

notatd cu ¥ formatd din ™ linii 5i * coloane:

[-‘-“-:1 ““]
My ™ Mhygn (9.4)

Unde ™ijreprezintd un pixel in cadrul imaginii. Fiecare pixel este compus
din cele 3 culori de baza: rosu (R), verde (G) si albastru (B).

mii = {D- Gy 35’._:'} (9.5)

1.b) Se imparte matricea * in blocuri de submatrice de dimensiunea
i3 m) unde (5 reprezintd numarul de linii, iar ™ num3rul de coloane) rezultdnd o

matrice de (2 *53)  linii si ™ coloane, unde 3 reprezinta cele trei componente
R,G,B ale unui pixel.

- . -

11 ",n
Hia Hin
bia D1.n
w22 T1,n
il —_
e q -
5:1 — O
[ P=z1 Uz,n (9.6)
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2) Se construieste matricea de covarianta a submatricei M corespunzatoare
mesajului secret ™ pentru cele (15 ¥ ) |inii si coloane, obtindndu-se:

Gyq = fyi3
cor(M™) = [ﬂ . ]

151 = 454

(9.7)
3) Se calculeaza polinomul caracteristic, din care se determina valorile

proprii 4142+ 4z w2415 care constituie de fapt si réd&cinile polinomului caracteristic.

4) Se calculeaza vectorii proprii ¥1: ¥z -+ V15 si se formeaza astfel matricea
¥, care este matricea vectorilor proprii a matricei de covariant3
exprimata in relatia urmatoare :

Q= T3 V3 . Ty (9.8)
5) Se ordoneaza valorile proprii in ordine descrescatoare.
6) Se calculeaza coeficientul de calitate @ , dupa relatia:
_)};1+J;;=+)Eg+"'+)};:c
C oAt Azt Az++ A5 ;K ose alege astfel incat
g=59 (9.9)

Numarul 0.99 reprezintd un coeficient prin care se exprima gradul de
compactare astfel incat diferenta intre imaginea initiala si cea compactata sa fie mai
mica decéat 1%.

a) Obiect de acoperire b) Obiect steganografic, unde mesajul s-a
compactat cu retinerea a 99%
din datele initiale
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c) d)
Obiect steganografic, unde Obiect steganografic, unde
mesajul s-a compactat cu retinerea a 97%  mesajul s-a compactat cu retinerea a 95%
din datele initiale din datele initiale

e)
Obiect steganografic, unde
mesajul s-a compactat cu retinerea a 90%
din datele initiale

Figura 9.3 Prezentarea obiectului de acoperire si a obiectelor steganografice
pentru diferite grade de retinere a mesajului secret
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a) Mesaj secret original b) Mesaj recuperat, obtinut in urma
compactarii cu retinerea a 99% din datele
initiale

c) Mesaj recuperat obtinut in urma d) Mesaj recuperat obtinut in urma

compactarii cu retinerea a 97% din compactarii cu retinerea a 95% din
datele initiale datele initiale
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e) Mesaj recuperat, obtinut in urma
compactarii cu retinerea a 90% din datele
initiale

Figura 9.4 Mesajul original si mesajele recuperate pentru diferite grade de
retinere a mesajului secret

In figura 9.3 si 9.4 am prezentat un exemplu cu privire la obtinerea
obiectului steganografic sau a mesajului recuperat pentru diferite valori ale
coeficientului & , atribuindu-i acestuia valorile de 0,99 pana la 0,90. Pe baza
experimentelor rezultate se constata ca in cazul unei valori mai mici pentru &,
calitatea mesajului recuperat se degradeaza vizibil, dar acesta nu este afectat din
punctul de vedere al recunoasterii lui. Apar diferente doar in zonele cu suprafetele

mari de aceeasi culoare. Avantajul unei valori mici pentru & , conduce la
posibilitatea cresterii gradului de fincorporare. Pe de alta parte, in urma
experimentelor efectuate am constatat ca intre obiectele steganografice nu exista

diferente vizibile. Din acest motiv in continuare am utilizat pentru 9 valoarea de
0,99. In situatii extreme in care se doreste o compactare mai mare, se poate alege
un coeficient chiar mai mic pentru 9 .

In urma experimentelor efectuate, coeficientul ¥ a rezultat a fi cuprins

htre 1;4 Co Ll “ T . o
Si 3 din numarul de linii . In functie de blocul de imagine
prelucrat se constatd cd parametrul * este cuprins intre valoarea 4 si maxim 7.

7) Se pastreazd primele ¥ coloane ale matricii @ formatd din vectorii
proprii rezultdnd astfel o matrice de vectori proprii 2" de dimensiune ™
linii 5i ™ coloane. in cazul acestui algoritm ™ =13 |

8) Se calculeazd transpusa matricei 2 rezultand matricea
B QUOTER 8978 T ge dimensiuni ¥ linii si ™ coloane.

9) Se aplica transformata KLT:

Yy=HQUOTEB B3 2 Tx M

(9.10)
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Unde, matricea I’ este format3 din © linii si ™ coloane.

Pasii 1.b - 9 se repetd pana la comprimarea intregii imagini. Procesarea se
poate executa atat secvential in cazul existentei unei singure unitati de prelucrare,
dar si in paralel in cazul in care procesorul are la dispozitie mai multe unitati de
procesare.

Ascunderea mesajului secret

10.a) Méarimile ¥.27.% se ascund in obiectul de acoperire care este o
imagine in format RGB. Ascunderea se realizeaza in ordinea mentionatd, cu
precizarea ca asupra obiectului de acoperire nu se fac prelucrari in acest caz. Pentru
a efectua procesul de ascundere s-a ales utilizarea algoritmului bazat pe
fncorporarea in cei mai putini semnificativi biti, respectiv 1, 2 si 4 biti.

Pentru a testa valabilitatea modelelor prezentate in capitolul 6 am efectuat
cateva prelucrari atat asupra obiectului de acoperire, cat si asupra mesajului secret.
Mentionez ca asupra obiectului de acoperire s-a efectuat o scalare spre negru a
fiecarui pixel, respectiv spre alb. Rezultatele prelucrarii au fost descrise in capitolul
6. Precizez ca astfel de deplasari a fiecarui pixel conduce la constatarea ca
deplasarea spre negru a imaginii de acoperire conduce la Tmbunatatirea erorii
relative dintre obiectul de acoperire si obiectul steganografic cu o valoare medie de
6%. Asupra mesajului secret fnaintea procesului de comprimare am efectuat de
asemenea o scalare a fiecarui pixel spre negru, respectiv spre alb, obtinandu-se si in
acest caz Tmbunété’giri ale erorii relative dintre mesajul secret initial si cel recuperat,
in medie de 16%. In urma compresiei se constata ca este posibild incorporarea unei
cantitati mai mari de informatii ce poate fi ascunsa fara a pierde din calitatea
obiectului steganografic si a mesajului secret recuperat, deoarece vectorii proprii si
proiectia au incorporata o cantitate de 99% din imaginea initiala.

10.b) Intregul algoritm se repeta de atatea ori pana se parcurg toate

1

blocurile matricei mesaj de 5 linii. Daca matricea mesaj are ™ linii, numarul de

cicluriva fi 5.
11) In final se obtine imaginea steganograficd, notatd cu ¥ care
este o imagine in format RGB:
Fra 77 fim
5=

fna Tm (9.11)

Unde “ii reprezintd pixelul &/ din imaginea steganograficd: {= 1.1 gj

j=1m

Extragerea mesajului secret

12) La receptie din imaginea steganograficd ¥ se aplicd algoritmul
de recuperare invers, prin care se extrag bitii cei mai putini semnificativi, din care se
obtin marimile: ¥ - proiectia matricei initiale in noile coordonate, vectorii proprii
2" si mérimea ¥ . Precizez c& pentru fiecare ciclu marimea ¥ are valori diferite ce
dimensioneazd matricea de vectori proprii 2, care este de dimensiune 15 linii si ¥
coloane.

13) Se extrage mesajul secret aplicand relatiile:
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¥=HBQUOTEE B2 T xM
(9.12)
Relatia (9.12) se inmulteste cu ¢ si rezulta:
¥x B QUOTEA B'E=EQUOTEZ EQ'E T x ¢ x M = M,
(9.13)
Unde: IQUOTEE E¢E Tx Q" =1
Calitatea mesajului ascuns este calculatd in functie de eroarea relativa ce
constituie diferenta dintre mesajul initial si mesajul recuperat. In urma testelor
efectuate a rezultat ca eroarea relativa este cuprinsa intre 0,8% si 4,5%, depinzand
atat de tipul imaginii utilizate in procesul steganografic, cat si de dimensiunea
acestora. Eroarea relativa dintre obiectul de acoperire si obiectul steganografic
rezultat Tn urma ascunderii mesajului secret variaza intre 0,2% in cazul ascunderii in
cel mai putin semnificativ bit, creste la 0,5% in cazul ascunderii in ultimii 2 biti mai
putini semnificativi, pand la 2% fin situatia utilizarii ultimilor 4 biti mai putini
semnificativi. In paragraful urmator vor fi date cateva exemple in acest sens.

9.2.1.2 ASAC - Experimente

in figurile 9.5, 9.6, 9.7, 9.8 sunt aratate cateva exemple de imagini
prelucrate cu algoritmul 454C  pe 1 bit,

OBiect de aop‘erire -C ' biect steganografic
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Mesajul secret ascuns Mesajul secret recuperat iz

Figura 9.5 434C pe 1 bit

M3rimea obiectului de acoperire £ si a obiectului steganografic 5 : 1600 x
1200 x 24 biti

Marimea mesajului: 640 x 480 x 24 biti

Eroarea relativd dintre € si & : 0.195%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1.668%

Raport mesaj secret/ obiect de acoperire £ : 0.16

L\

Obiect de acoperire - £ Obiect steganografic - &

N
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I

Mesajul secret ascuns * Mesajul secret recuperat *z

N

Figura 9.6 ASAC pe 1 bit

M3rimea obiectului de acoperire £ si a obiectului steganografic ¥ : 1600 x
1200 x 24 biti

Marimea mesajului: 800 x 600 x 24 biti

Eroarea relativd dintre € si ¥ : 0.195%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 4.644%

Raport mesaj secret / obiect de acoperire C': 0.25

Obiect de acoperire - £ Obiect steganografic - <
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Mesajul secret ascuns Mesajul secret recuperat ™z

Figura 9.7 4540 pe 1 bit

Marimea obiectului de acoperire € si a obiectului steganografic ¥ : 1024 x
1024 x 24 biti
Marimea mesajului: 512 x 512x 24 biti

Eroarea relativa dintre € si § : 0.195%
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1.421%

Raport mesaj secret / obiect de acoperire ': 0.25

Ly

Obiect de acoperire - £ Obiect steganografic -
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Mesajul secret ascuns ™ Mesajul secret recuperat ™z

Figura 9.8 434C pe 1 bit

M3rimea obiectului de acoperire £ si a obiectului steganografic ¥ : 1024 x
1024 x 24 biti
Marimea mesajului: 640x 480x 24 biti

Eroarea relativd dintre € si 5 : 0.195 %

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 0.800%

Raport mesaj secret / obiect de acoperire £ : 0.29

Din cele cateva exemple prezentate in figurile anterioare se pot trage cateva
concluzii de baz3d in ceea ce priveste algoritmul steganografic #¥4AC pe 1 bit, si
anume: calitatea obiectului steganografic este obtinuta cu o eroare extrem de mica
(0,195%), ceea ce practic este de nesesizat de catre ochiul uman. In acest sens, se
poate constata facand o analiza comparativa dintre obiectul de acoperire si obiectul
steganografic din figura 9.5 ca si unele elemente de detalii practic nu pot fi sesizate
(ex. scrisul din dreapta sus), dar nu numai atat, toate elementele de detalii sunt
deosebit de clare, ceea ce conferd obiectului steganografic o calitate indiscutabila.
Mai mult, si eroarea dintre mesajul secret original si cel recuperat este relativ mica
avand o medie del,25, insd existand si situatii in care poate scddea chiar sub 1%
(ex. figura 9.8). In mare parte timpul de executie a acestui algoritm este dependent
in mare parte de marimea obiectului de acoperire, fiind putin influentat de marimea
obiectului ce urmeaza a fi incorporat. O alta observatie ce trebuie remarcata consta
in faptul ca timpul de extragere al mesajului secret este aproape la jumatate fata de
timpul de incorporare a lui. Acest lucru poate fi benefic in cazul in care mesajul
secret trebuie recuperat intr-un timp real. Este cunoscut faptul ca incorporarea unui
mesaj nu implica o astfel de functie.

In figurile 9.9, 9.10, 9.11, 9.12 sunt aratate cateva exemple de imagini
prelucrate cu algoritmul ASAC pe 2 biti.
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Mesajul secret ascuns Mesajul secret recuperat ™z
Figura 9.9 434C pe 2 biti

M3rimea obiectului de acoperire £ si a obiectului steganografic & : 256 x

256 x 24 biti

Marimea mesajului: 128 x 128 x 24 biti

Eroarea relativa dintre £ si < : 0.545 %

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1.119 %

Raport mesaj secret / obiect de acoperire £ : 0.25
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Obiect de acoperire - € Obiect steganografic - &

il

Mesajul secret ascuns Mesajul secret recuperat

Figura 9.10 ASAC pe 2 biti

M&rimea obiectului de acoperire T si a obiectului steganografic < : 1024 x
1024 x 24 bit;i
Marimea mesajului: 800 x 600 x 24 biti

Eroarea relativa dintre € si & : 0.526 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 4.644%

Raport mesaj secret / obiect de acoperire C': 0.45
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Obiect de acoperire - € Obiect steganografic - &

Mesajul secret ascuns Mesajul secret recuperat ™z

Figura 9.11 434C pe 2 biti

M&rimea obiectului de acoperire £ si a obiectului steganografic ¥ : 1600 x
1200 x 24 biti
Marimea mesajului: 1024 x 1024 x 24 de bit;i

Eroarea relativa dintre £ si ¥ : 0.556 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1.038 %

Raport mesaj secret / obiect de acoperire £ : 0.54
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Mesajul secret ascuns Mesaijul secret
recuperat iz

Figura 9.12 434C pe 2 biti

M3rimea obiectului de acoperire £ si a obiectului steganografic = : 1600 x
1200 x 24 Marimea mesajului: 1024 x 1036 x 24 de biti

Eroarea relativa dintre € si ¥ : 0.534 %

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1.231%

Raport mesaj secret / obiect de acoperire £ : 0.55

in cazul algoritmului 454 pe 2 biti, din exemplele prezentate mai sus se
poate constata ca eroarea dintre obiectul de acoperire si obiectul steganografic este
de asemenea relativ mica (0,5%) si foarte greu de sesizat de ochiul uman, in
schimb spre deosebire de algoritmul A54C pe 1 bit se dubleazi cantitatea de
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informatie ce poate fi ascunsa (de la 29% la 55% din marimea obiectului de
acoperire). Pe de alta parte calitatea mesajului recuperat se imbunatateste in mod
vizibil (figura 9.9). Mentionez ca imaginile au fost marite pentru a se constata cu
mai multd acuratete asemanarea dintre mesajul secret ascuns si cel recuperat.

in figurile 9.13, 9.14, 9.15, 9.16 sunt ardtate citeva exemple de imagini
prelucrate cu algoritmul ASAC pe 4 biti.

Mesajul secret ascuns Mesajul secret recuperat ™z

Figura 9.13 454C pe 4 biti

M&rimea obiectului de acoperire £ si a obiectului steganografic ¥ : 1600 x
1200 x 24 Marimea mesajului: 1600 x 1200 x 24 de biti

Eroarea relativd dintre € si < : 2.353 %

Eroarea dintre mesajul secret si mesajul recuperat: 1.091 %

Raport mesaj secret / obiect de acoperire £ : 1,00
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Obiect de acoperire - € Obiect steganografic - &

Mesajul secret ascuns Mesajul secret recuperat ™z

Figura 9.14 434C pe 4 biti

Marimea obiectului de acoperire £ si a obiectului steganografic: 1024 x
1024 x 24 biti
Marimea mesajul: 1024 x 1036 x 24 biti

Eroarea relativd dintre € si & :2.4165 %
Eroarea dintre mesajul secret si mesajul recuperat: 1.71 %

Raport mesaj secret / obiect de acoperire £ : 1.01
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Mesajul secret ascuns Mesajul secret recuperat iz
Figura 9.15 434C pe 4 biti

M&rimea obiectului de acoperire & si a obiectului steganografic ¥ : 512 x
512 x 24 biti
Marimea mesajul: 512 x 512 x 24 biti

Eroarea relativd dintre € si & :2.199 %
Eroarea dintre mesajul secret si mesajul recuperat: 1.686 %

Raport mesaj secret / obiect de acoperire £ : 1,00
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Obiect de acoperire - € Obiect steganografic - 5

Mesajul secret ascuns *f Mesajul secret recuperat ™z

Figura 9.16 4A54C pe 4 biti

M&rimea obiectului de acoperire € si a obiectului steganografic: 200 x 135
X 24 biti

Marimea mesajului secret: 200 x 135 x 24 de biti

Eroarea relativd dintre € si & :2.102 %

Eroarea dintre mesajul secret si mesajul recuperat: 0.778 %

Raport mesaj secret / obiect de acoperire £ : 1,00

in cazul utiliz&rii variantei algoritmului A54C  pe 4 biti se constatd o crestere
semnificativa a cantitatii de informatie ce poate fi ascunsa, aceasta ajungand la
valoarea de 100% din marimea obiectului de acoperire, fara pierderea semnificativa
din calitatea obiectului steganografic a céArei eroare atinge erori ce nu depdsesc
2,4% comparat cu obiectul de acoperire. In schimb mesajul recuperat este foarte
asemanator cu mesajul original, chiar si in cazul analizarii unor detalii. Singurele
modificari ce pot aparea sunt cele legate de mici schimbari ale nuantelor regasite in
fundalul imaginilor daca acestea sunt de dimensiuni mari.

Cantitatea mare de informatii ce poate fi ascunsa cu algoritmul creat de
mine 434 pe 1, 2 sau 4 biti, respectiv de la 29% la 100% din m&rimea obiectului
de acoperire este superioara cantitatii de informatii ce poate fi ascunsa de algoritmii
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dezvoltati in [CHAO08] unde raportul de ascundere este cuprins intre 6% si 18% (1,5
biti per pixel - bpp) in functie de imaginea folosita ca obiect de acoperire, respectiv
in [CHIO8] unde se atinge o cantitate maxima de ascundere de 41,37% (3,31 bpp).
Practic, cu algoritmul 454C  pe 4 biti pot ascunde o cantitate de 2,5 ori mai mare,
iar calitatea imaginii steganografice din cele cateva exemple prezentate se poate
observa ca este superioara.

Ceea ce defineste acest algoritm consta in faptul ca inainte de ascundere se
realizeaza o compactare a mesajului fara pierderi semnificative datorita utilizarii
transformatei KLT, ceea ce rezultd si din exemplele prezentate mai sus. Totodata
aceasta compactare are si un rol de a ingreuna posibilitatea de extragere a
mesajului, in sensul modelului prezentat in capitolul 6 prin care se propune ca pe
calea de generare a mesajului steganografic sa existe o prelucrare a mesajului de
ascundere. Aceasta cerinta este realizata in algoritmul prezentat.

Avand in vedere calitatea algoritmului prezentat in acest capitol mi-am
propus ca acesta sa fie implementat pe un microprocesor in vederea cresterii
vitezei de procesare si de a micsora timpul de generare a mesajului steganografic,
respectiv de scadere a timpului de extragere a mesajului secret. In acest sens, in
cadrul algoritmului propus se constata ca timpul de extragere e de doua ori mai mic
decat timpul de incorporare al mesajului. Astfel s-a urmarit ca prin implementarea
cu ajutorul unui microprocesor performant sa atribui algoritmului si proprietati de
timp real.

In vederea mésurdrii performantelor algoritmului 434C  am utilizat doud
platforme de comparare constituite dintr-un calculator personal si un suport de
dezvoltare prevazut cu un microprocesor ARM. In tabelul 9.1 sunt prezentate cateva
exemple mai semnificative dovedind faptul ca timpul de executie pe microprocesorul
ARM scade de cel putin 4 ori. Aceasta scadere se datoreaza valorificarii superioare a
facilitatilor algoritmului pe o astfel de platforma, deoarece este pusa in valoarea intreaga
arhitectura a acestuia bazata pe banda de asamblare, a carei exploatare implica o
regandire a intregului algoritm in vederea beneficierii la maxim a acestor proprietati.

Tabel 9.1 Compararea timpului de executie pentru algoritmul 434<

Nr. Obiect de acoperire Mesaj secret PC ARM
Crt. Dimensiune Dimensiune

Nume (bytes) Nume (bytes) [ms] [ms]
1 camp_cu_flori.jpg 81.000 | porumbel.jpg 33.930 124 1243
2 camp_cu_flori.jpg 81.000 | ceas_2.jpg 45.450 135 1340
3 camp_cu_flori.jpg 81.000 | ceas_3.jpg 81.000 156 1370
4 arthas.jpg 120.000 | gryphon.jpg 120.000 204 2040
5 arthas.jpg 120.000 | ceas_3.jpg 81.000 187 2097
6 lac_3.jpg 202.500 | porumbel.jpg 33.930 254 1283

In figura 9.17 se prezintd sub formad graficd modul cum variazd timpul de
executie al algoritmului 434C pe 4 biti pe un calculator personal, respectiv pe
microprocesorul ARM. Mentionez c3 algoritmul 4545 s-a comportat foarte bine si pe
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simulatorul microprocesorului ISAAC, insa datorita faptului ca timpii de executie nu
sunt reali nu i-am mentionat in tabelul 9.1, respectiv in figura 9.17.

10922 T T —"
——FC
A ARM
/-//
/

8041 i
—_— ,//¥
2 &
2 i
o 58051 B
)
3
)
=
£ P

D v/ 1 1
0 §1.000 120.000 202.500

dimensiunea imaginii [octeti]

Figura 9.17 Reprezentarea graficd a timpilor de executie pentru algoritmul #3AC

Din figura 9.17 se poate observa o imbunatatire a timpului de executie intre
4 pana la 9 ori, totul depinzand in mare parte de dimensiunea obiectului de
acoperire si mai putin de dimensiunea mesajului secret. Imbunatatirea timpului de
executie este de asteptat sa fie mai semnificativa in situatia utilizarii unui
microprocesor cu mai multe unitati de prelucrare.

9.2.1.3 ASAC - Concluzii

Teoretic cu algoritmul descris mai sus se poate ascunde in conditii foarte
bune fara degradarea imaginii steganografice o cantitate de informatii foarte mare
ce poate atinge valori de 100% din cantitatea informatiilor detinuta de obiectul de
acoperire. Acest aspect este confirmat de cele cateva exemple prezentate in acest
capitol, cat si de numarul mare de teste efectuate. Din punct de vedere calitativ am
constatat faptul ca imaginea steganografica este foarte asemanatoare cu imaginea
purtatoare, putdnd atinge diferente minime de 0,19 %. Imaginea recuperata
prezinta in schimb o diferenta ce poate atinge valori minime de 0,8 % raportata fata
de mesajul original. Este de specificat ca in realizarea unei imagini steganografice de
buna calitate, respectiv in obtinerea unui mesaj recuperat foarte asemanator cu cel
original un rol important il joaca tipologia imaginilor alese si utilizate in algoritm.

Referitor la timpul de executie al algoritmului obtinut in urma adaptarii pe
un microprocesor utilizat in telefonia mobila se poate observa céd acesta prezinta
valori relativ mici. Consider ca in urma experimentarii acestui algoritm pe un
microprocesor mult mai performant decat cel utilizat sd@ poatd fi realizatd si
posibilitatea executarii in timp real a acestuia. Astfel, microprocesorul ISAAC
prezentat in capitolul 5, a carui arhitecturd se bazeaza pe existenta mai multor
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nuclee ce pot lucra in paralel poate fi un candidat in acest sens. Trebuie mentionat
cd algoritmul A34C 3 fost astfel conceput incit si permitd o procesare in paralel in
vederea generarii obiectului steganografic prin faptul cd mesajul secret este divizat
in mai multe blocuri ce pot fi ascunse in mod simultan daca arhitectura
microprocesorului permite acest lucru. Apreciez ca timpul de executie pe un astfel
de microprocesor poate scadea semnificativ.

Ca viitoare cercetare imi propun implementarea algoritmului 4¥4C pe noua
varianta a microprocesorului ISAAC. Mentionez ca in urma ruldrii algoritmilor
steganografici dezvoltati in domeniul spatial, cum ar fi algoritmul bazat pe
ascunderea in cei mai putini semnificativi biti, respectiv algoritmul bazat pe
transformata YUV au fost depistate cateva neconcordante de proiectare. Pe langa
acestea compania producatoare a mai adus si alte modificari impuse de cerintele
beneficiarilor, astfel ca in momentul in care cea mai mare parte din problemele
sesizate vor fi rezolvate voi putea continua studiului in domeniul steganografiei
folosind aceasta noud variantd a microprocesorului.

9.22 Algoritm steganografic pentru ascundere in zgomot - ASAZ

Cresterea gradului de robustete se poate obtine prin realizarea unor
prelucrari suplimentare prin care atacatorului sd i se pund o serie de piedici in
depistarea mesajului secret, insa toate acestea conduc la scaderea cantitatii de
informatie ce poate fi ascunsa. Bazdndu-ma pe acest principiu am dezvoltat un
algoritm steganografic ce utilizeaza ca obiect de acoperire imagini color, iar mesajul
ascuns 1l constituie o imagine binara ce urmeaza sa fie incorporatd in zgomotele
generate artificial pe obiectul de acoperire. Ideea acestui principiu constd in
inducerea in eroare a unui eventual atacator cunoscénd faptul ca pe canalele de
transmisie astfel de zgomote se regasesc in orice caz. Algoritmul se bazeaza in mare
parte pe transformata KLT si pe o serie de prelucrari ce au drept scop distragerea
atentiei unui eventual intrus.

9.2.2.1 ASAZ - Algoritmul de ascundere
Procesarea obiectului de acoperire
Procesul steganografic urmat in acest algoritm presupune ca o prima
etapa prelucrarea obiectului de acoperire, urmata de ascunderea, respectiv

extragerea mesajului secret.
1) Imaginea obiectului de acoperire in format RGB e reprezentata printr-o

matrice de ™ linii si ™ colane, in care fiecare element al matricei reprezinta
un pixel format din elementele RGB :
Cia ™ Cim
£ =
i e =B .. ..
n1 Cnm] Ci,j —{:5._;-'35._;'35._:'} (9.14)

2) Se transform3 fiecare componentd a matricei £ fintr-o matrice de 1 linie si
nX M coloane de forma:
Ca=[Ri1sRigs Rams Rgoos Ryl
C5= [G114Gig s Gama Grgoos Guml
€5 = [8104 812,00 Bypms Bago s Byl (9.15)
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3) Se incepe prelucrarea obiectului de acoperire calculand prima data media
celor trei matrice din relatiile (9.15) cu formulele:

g
"J{CE} T hem ZEE}
Lj (9.16)

4) Se genereazd o matrice diferentd dintre matricele Cg, Cz.Cy si matricele
obtinute cu relatiile (9.16).

o M{Cz) - M{C:) CR,q R
f—— I:C__:l — .1-1r{|:-_-.} ann -1-Jr{|:-_'.} = f'-:'.:l. '_:-.-_.u-_
Cz Ml e ME- - i
- "J{CE} ’ {CE} 5. € (917)
Unde fiecare element al matricei £~ se obtine cu ajutorul relatjilor:
ez, , = ez, — M(Cz)
s, = ez, — H(co)
5, = €5, — M(C5) (9.18)

5) Se genereazd matricea de covariantd notatd ¥ a matricei £, rezultdnd o
matrice de 3 linii si 3 colane:

6) Se determind valorile proprii: “1-4zs43

7) Se determind vectorii proprii ai matricei €¢¥ : Vi.Vz.Vg |

8) Se formeazd matricea ¥ care are drept linie componentele fiecirui vector

propriu: Y1-¥2. ¥z |, unde matricea ¥ are 3 linii si 3 coloane.

Aceasta reprezintd exprimarea matricei £ a obiectului de ascundere in baza
formata de vectorii proprii. Se remarca la aceasta baza faptul ca fiecare dintre cei 3
vectori ai bazei corespund unei valori proprii, iar cu cat valoarea proprie este mai
mare cu atat va fi mai mare domeniul in care variaza proiectia “norului” de pixeli
(fiecare pixel are 3 coordonate) pe vectorul corespunzator acelei valori proprii. Ceea
ce urmareste algoritmul este ca ascunderea mesajului sa altereze cat mai putin
obiectul de ascundere. Din acest motiv ascunderea se poate face in proiectia care
corespunde valorii proprii minime, aceasta proiectie fiind cea mai omogena, in
sensul ca are cele mai mici abateri de la media sa. .

Se ordoneaza valorile proprii in ordine descrescatoare. In cazul de fata
valoarea proprie cu indicele 3 presupunem ca are valoarea minima, iar acesteia fi
corespunde vectorul propriu ¥z .

9) Se construieste matricea ¥ :
y=gxcT (9.19)
In matricea ¥ se va inlocui a 3-a linie, pe baza comentariilor facute la punctul
(8), cu mesajul secret conform punctului (17) al acestui algoritm.
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10) Pe baza transformatei KLT se genereaza o noud matrice de o linie gi # X m
coloane notat3 {x :

J—Y -

Iy =vg ®C (9.20)
Prelucrarea mesajului secret

11) Mesajul ce urmeaz3 a fi ascuns, notat cu ¥ este o imagine binard (*0”
pentru alb si “1” pentru negru) si are aceeasi dimensiune ca si obiectul de

acoperire: ™ linii si ™ coloane:

[“- 1 q“- “ ]
Maa = Mam] s unde Mii = {0.13} (9.21)

12) Se formeazd matricea linie Mz :
My = Mg e g i 2T g v e ‘.‘."!_v:l_v.;] (9.22)
13) Din . se formeazd o matrice prin care se inlocuieste valoarea “0” cu “-1"
si “1” cu “1”. In acest fel se doreste sa se introduca un zgomot in care se va
ascunde mesajul secret.
MT = ?nfi.?n;:....?n;lm]
(9.23)
Unde fiecare element al matricei se calculeaza cu formula:
miy =2m;;—1 (9.24)

14) Se construieste matricea % ce se genereazi pseudoaleator, astfel incat
modul de generare este cunoscut doar de catre emitator si receptor. In
acest fel, chiar daca mesajul va putea fi interceptat de catre un eventual
atacator, acesta nu va putea descifra mesajul fara cunoasterea modului de

generare a matricei & .

F11 F1,m
T
a1 Tam (9.25)

Unde i =1=11} g genereaza pseudoaleator cu probabilitatea:

1
Plsj=1)=r(s;=-1)=3 (9.26)

15) Se construieste matricea linie ¥ formatd din ™ %™ coloane, ce are rolul
de a scunde mesajul in zgomot.

W= [U.': g oome Wy g s W g e e u““J (9.27)
Unde fiecare element se obtine ca un produs de 2 termeni, astfel:
Wi T 0 XML pentru £ = Lin i [ = Lom (9.28)

Daca se noteaza:
p(m;=1)=8 (9.29)
Rezulta in acest caz ca:
F{”-';‘._;‘ = 1} = P{s; PEM = 1} = P({s;..- =1,my; = 1} u {f i=—1,m ;= —1}) = F{s; i=1lomg =

(9.30)
La fel si:
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1
Plu,j=-1)=3 (9.31)
16) Pe baza matricei corespunzitoare imaginii ‘= si a matricei ?¥' se genereazi
0 noua matrice linie de forma:
Iy= Iy +ow (9.32)
Unde & = 1.10

In aceastd etapd se incorporeazd mesajul secret cu zgomot in linia vector
propriu corespunzator celor mai mici valori proprii.

Coeficientul ® s-a luat prin incercari pentru a permite cresterea calitatii
imaginii steganografice obtinute. Pentru =1 rezultd o calitate mai bun3, iar
pentru @ =10 se obtine o calitate mai slab3 atat a imaginii steganografice, precum
si a mesajului recuperat. Valoarea lui =1 se va alege in functie de tipul imaginii
digitale, a obiectului de acoperire. Cea mai buna valoare pentru o gama mare de
imagini este @ =4 |

Ascunderea mesajului secret

17) In matricea ¥ obtinutd la punctul (9) se inlocuieste a 3-a linie cu {w si se
obtine matricea £ care are 3 linii si * X "™ coloane.

18) Se genereazd imaginea steganograficd exprimata intermediar sub forma
unei matrice de 3 linii si ™ ® ™ coloane si se considerd in continuare ca fiind
imagine steganografica linie:

M{cz) - M{CZ)
I;; =@ =2+ M) = M(CS)
M(Cz) - M(C5) (9.33)

Unde matricea @ are 3 linii si 3 coloane, matricea £ este de 3 linii i " X% ™
coloane, iar matricea mediilor este de 3 linii i ™ %™ coloane. Rezulta cd matricea
‘5, este de 3 linii 5i * ¥ ™ coloane si este de forma:

o,

2 R
o =
Ely o Fn e 5]
SLmemrIA :

[

[
[

P LT I I T
3

[ [
L e A |
1

[

(9.34)

19) Pe baza matricei Is, se obtine imaginea steganografici ¥ care este de forma
RGB:

S.4 ™t Sy
5= = ) anw
=i T (935)
Unde &/ = [525':_:" 52?._;"52E5_:'] reprezintd pixelul =/  din imaginea
steganograficd: pentru { = 1.7 gj j = 1.m,

20) Obiectul steganografic ¥ exprimat sub forma unei imagini RGB se trimite in
continuare pe canalele de transmisie.

9.2.2.2 ASAZ- Algoritmul de extragere
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1) Se receptioneazs imaginea steganograficd & , exprimata in relatia (9.35).
2) Se transform& matricea & fin trei matrice linie de ™ ¥ coloane, una
pentru fiecare componenta RGB, sub urmatoarea forma:

_—['i B B . o ]
ek -':-- P g gy e S
5_-= [I:F 1- 13 Gi'\an 1+ Gy!y.__]
[--;'l '-E :";--" "'--':'::ﬂ.]

(9.36)
3) Se calculeaza media elementelor celor 3 matrice linie:

wrd = — =
u(s5) =
H n *?HZ Lj

i (9.37)
4) Se calculeazd o matrice diferentd dintre matricele Sz-5z:<z si media
obtinuta cu relatia (9.37) pentru fiecare culoare si se obtine o matrice 3"
formata din 3 linii si * ¥ ™  coloane:
" M(5z) - M(SZ)
] 1(5-:-} -1'1r(5-:-}
8 M(55) - M(55) (9.38)
5) Se genereaza matricea de covarianta a matricei 5%, formata din 3 linii si 3
coloane, cu relatia:

:l

L= B -

Cor(s7) = 5" % 57 (9.39)
6) Se determina valorile proprii si vectorii proprii corespunzatori matricei
Cov(s").
fzrlzedy s V1.5 Vg

Valorile proprii  sunt ordonate descrescator, iar vectorul propriu
corespunzator valorii proprii cu valoarea cea mai mica corespunde proiectiei

mesajului ascuns, ce urmeaza a fi extras. Fie acest vector ¥z

7) Se aplica transformata KLT asupra imaginii steganografice ¥~ si a vectorului
propriu ¥z ( exprimat pe linie).

E=Tg+5" (9.40)
Rezulta in acest mod o matrice transformata sub urmatoarea forma:
kyg yn
K=
1 L
(9.41)

8) Pentru a asigura o anumita corelatie intre valori, se aplicd o functie de uniformizare
ce are ca rezultat urmétoarea matrice de uniformizare &£ a matricii K:
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11 1,
B. =
Tena (9.42)
Unde termenii "= se obtin cu relatiile:
;= { i—1,j-1 T i—1,jt Kicsjea HE fj—1 T it j+1 T fr1,j—1 T Rive,j+ 5'—:._:'—1}

T oam

Pentrui=2.n—1gij=Zm ;

~"uipentrui=1 sif=Lom,
~ "uipentru/=1 sij=1.m;
ke =k

== "L pentruj=m sji=Ln;

= mg pentru t=1n sjj=1.m, (9.43)
9) Se calculeazd matricea diferentd ¥ dintre matricea & si matricea s
rezultéand o imagine diferenta de forma:

D=H—H,

I

sau:

fna ™ Gnm Gij = Qg —

;unde: (9.44)
Prin diferentd se recupereaza practic mesajul si zgomotul introdus.

10) Se genereazd matricea % intr-un mod pseudoaleator fiind identicd cu cea
generata la emisie.

Fra ™™ fim
F%: -

fny T 5:’:.-“'.]; unde: ¥ij £{-11} (9.45)
11) Cu ajutorul matricei diferentd ¥ si a matricei pseudoaleatoare % se obtine

mesajul secret recuperat #z in format RGB de dimensiune ™ linii i ™
coloane:

- i r _ r
L | L My . = 5; ;% 0; ¢

mm) s unde: T
(9.46)
In acest pas se elimina zgomotul si se recupereaza mesajul.

9.2.2.3 ASAZ- Experimente

Este de consemnat faptul cd mesajul extras la receptie este de buna calitate
in special pentru imagini purtdtoare de dimensiuni mari. In acest fel diferentele
existente sunt nesemnificative fatd de mesajul ascuns initial de catre emitator.
Conform modelului prezentat in capitolul 6 in vederea cresterii sigurantei sistemului
steganografic s-a propus si aplicat o functie de procesare /= asupra mesajului
original.
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Functia de procesare consta in introducerea unor zgomote in mesajul secret
ce urmeaza a _fi ascuns. Acestea sunt obtinute cu ajutorul unui generator
pseudoaleator. In cazul unei eventuale interceptari, atacatorul ar trebui sa aiba
cunostinte atat despre algoritmul de ascundere steganografic, cat si despre modelul
de procesare aplicat la prelucrarea realizarii obiectului de acoperire. Probabilitatea
ca un atacator sa reuseasca obtinerea unor astfel de informatii este foarte mica,
ceea ce duce in mod evident la imbunatatirea sigurantei sistemului steganografic si
conﬁrma propunerea facuta pentru modelul steganografic amintit.

In continuare vor fi prezentate cateva experimente si rezultatele obtinute. In
primele doua figuri 9.18 si 9.19 s-a adoptat pentru parametrul a valori mari
constatandu-se ca intre obiectul de acoperire si obiectul steganografic sunt diferente
nesemnificative, eventualele diferente apar in zonele ce contin culori unice, iar
pentru o mai bund analiza obiectul de acoperire si obiectul steganografic au fost
marite. Pe de alta parte se constata ca recuperarea mesajului nu se face in conditii
bune.

Se poate remarca in experimentele prezentate in figurile 9.20, 9.21, 9.22 ca
prin metoda propusa de mine, mesajul secret ascuns este recuperat la receptie intr-
o form3 apropiatd de cea originald pentru cazul in care =% | jar eroarea mesajului
recuperat se imbunatateste vizibil pe masurd ce marimea obiectului de acoperire
este mai mare.

Toate experimentele prezentate dovedesc ca obiectul steganografic nu difera
semnificativ de obiectul de acoperire, ceea ce in mod evident nu va trezi suspiciuni
unui eventual atacator.

Obiect de acoperire - © Obiect steganografic - &
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v

*'-'.l_ﬁ:.l'i}_l_} S

Mesajul secret ascuns Mesajul secret recuperat ™z
Figura 9.18 ASAZ  Ascundere Si recuperare mesaj

M3rimea obiectului de acoperire £ si a obiectului steganografic 5 : 64 x
64 x 24 biti

Marimea mesajului: 64 x 64 x 1 bit (imagine binara)

Eroarea relativd dintre € si< : 4.3%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 76.5%

w=15.0

Obiect de acoperire - £ Obiect steganografic - &
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e

qQ nUDD _. *r ey f.-'_l_t:h 3.

Mesajul secret ascuns Mesajul secret recuperat z

Figura 9.19 ASAZ  Ascundere Si recuperare mesaj

M&rimea obiectului de acoperire € si a obiectului steganografic & : 128 x
128 x 24 biti

Marimea mesajului: 128 x 128 x 1 bit (imagine binara)

Eroarea relativd dintre £ si < :2.28%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat : 44.56%
=230

Obiect de acoperire - € Obiect steganografic - &
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v

('l‘r)___gbp N ﬁ&‘gm i}__

- iﬁ--l... r,_. i

Tasko A =y
'-a'*-; Sty -.'1.121?: L .
Mesajul secret ascuns Mesajul secret recuperat *"f;

Figura 9.20 ASAZ  Ascundere Si recuperare mesaj

M3rimea obiectului de acoperire £ si a obiectului steganografic ¥ : 256 x
256 x 24 biti

Marimea mesajului: 256 x 256 x 1 bit (imagine binara)

Eroarea relativd dintre € si< : 0.88%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 7.41%

w=4.0

Obiect de acoperire - € Obiect steganografic - &
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LR

S

Inudp  Tnudn

Mesajul secret ascuns Mesajul secret recuperat Mz

Figura 9.21 ASAZ  Ascundere Si recuperare mesaj

M3rimea obiectului de acoperire £ si a obiectului steganografic § : 512 x
512 x 24 biti

Marimea mesajului: 512 x 512 x 1 bit (imagine binara)

Eroarea relativa dintre € sif : 0.88%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1.8%

w=4.0

Obiect de acoperire - € Obiect steganografic - &
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v

nuaDp  InubDb

S . -

Mesajul secret ascuns Mesajul secret recuperat *z

Figura 9.22 ASAZ  Ascundere Si recuperare mesaj

M3rimea obiectului de acoperire € si a obiectului steganografic < : 1024 x
1024 x 24 biti
Marimea mesajului: 1024 x 1024 x 1 bit (imagine binara)

Eroarea relativs dintre T si 5: 0.89%

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 0.88%
x=4.0

9.2.2.4 ASAZ- Concluzii

Teoretic cu algoritmul ASAZ  descris mai sus se pot ascunde in conditii
foarte bune de securitate fara degradarea imaginii steganografice o cantitate relativ
mica de informatii egala cu 1 bpp din cantitatea de informatii corespunzatoare
obiectului de acoperire.

La prima vedere acest algoritm are o capacitate mai mica de ascundere
decat algoritmul 454C | ins3d prezintd un alt avantaj si anume faptul cd datoritd
modului de ascundere a mesajului in semnalele de zgomot, il face foarte greu de
depistat de un eventual atacator, ceea ce ii confera acestuia o robustete mare.

Procesarea efectuata asupra obiectului de acoperire genereaza un obiect
steganografic de foarte buna calitate asa cum se constata in figurile prezentate in
acest subcapitol, cat si din faptul ca eroarea relativa dintre obiectul de acoperire si
obiectul steganografic este extrem de buna, respectiv 0,8%.

Alegerea corespunzatoare a parametrului a ce poate fi ales in functie de tipul
imaginii digitale permite obtinerea unei recuperari in conditii foarte bune a
mesajului ascuns. In acest sens eroarea relativa dintre mesajul ascuns si mesajul
recuperat poate scadea sub 1%. Mai mult, fiind un algoritm vectorial probabilitatea
ca imaginea ascunsa sa fie degradata de un eventual atacator este mai mica.
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Algoritmul ASAZ  dezvoltat de mine valorificd in conditii foarte bune
transmiterea unor mesaje secrete exprimate sub forma de imagini binare.
Algoritmul poate fi util totodata si in telefonia mobila in vederea ascunderii unor
mesaje text intr-o imagine digitala color. Consider ca acest algoritm prezinta calitati
deosebite in ceea ce priveste recuperarea mesajului de catre un eventual atacator,
deoarece acesta este inclus intr-un semnal de zgomot folosind o metoda
pseudoaleatoare cunoscutd doar de emitator si receptor. In acest fel chiar daca
mesajul ar putea fi interceptat de catre un eventual atacator, el nu va putea fi si
descifrat de catre acesta. Adaugand faptul ca si obiectul de acoperire prezinta
cateva prelucrari si transformari este greu de presupus ca astfel de procesari vor
putea fi cunoscute de cei ce nu detin in detaliu modalitatea de desfasurare a
algoritmului, ceea ce ingreuneaza si mai mult tentativa de descifrare a informatiei
ascunse.

Algoritmul ASAZ  constituie un bun exemplu de validare a modelului propus
in capitolul 6 rezultédnd in felul acesta un sistem steganografic sigur cu generarea
unui obiect steganografic de o calitate foarte buna si cu posibilitatea de recuperare a
mesajului secret cu eroare foarte mica.

In concluzie consider ca acest algoritm este deosebit de util si in
watermarking pentru protectia dreptului de autor, respectiv a semnaturilor digitale.
Ca si cercetare viitoare imi propun sa adaptez acest algoritm pentru a fi rulat pe
unul sau mai multe microsisteme cu arhitecturi diferite in vederea Tmbunatatirii
timpului de executie.

Algoritm steganografic pentru ascundere prin codarea mesajului
secret ASACwms

Algoritmul steganografic bazat pe ascunderea mesajului secret prin codarea
acestuia consta 1in prelucrarea atat a obiectului de acoperire cu ajutorul
transformatei KLT, cat si a mesajului secret prin distribuirea acestuia in mod
pseudoaleator folosind generatorul Mersenne-Twister [MAK98]. De mentionat ca
rata de repetitie a sirului pseudoaleator obtinut pe baza generatorului mentionat
este de 219937-1. Scopul utilizarii distribuirii mesajului in obiectul de acoperire
folosind sirul pseudoaleator consta in faptul ca se pot obtine doua avantaje majore.
Un prim avantaj ar consta in faptul ca recuperarea mesajului secret de catre un
atacator este imposibil de realizat in lipsa cunoasterii cifrei de plecare a sirului, ce
poate fi considerata ca si o cheie secreta. Al doilea avantaj consta in faptul ca pixelii
alaturati ai mesajului secret nu mai sunt incorporati succesiv, ceea ce conduce la
obtinerea unei imagini steganografice mai putin distorsionate din punct de vedere al
perceptiei umane.

9.2.2.5 ASACwms - Algoritm de ascundere
Prelucrarea obiectului de acoperire

Pasii 1- 7 parcursi se referd la prelucrarea obiectului de acoperire si sunt
identici ca la algoritmul de ascundere ASAZ

8) Se formeazd matricea ¥ care are drept linii vectorii proprii obtinuti
anterior.

9) Cu ajutorul matricei ¥ si a imaginii de acoperire, folosind transformata
KLT se construieste matricea imagine notat3 cu iz :
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Ip =0 xXC° (9.47)

Matricea {x este formatd din 3 linii si "™ coloane si reprezintd
exprimarea imaginii RGB in baza formata de vectorii proprii. Este de remarcat faptul
ca fiecare din cei 3 vectori ai bazei, corespunde unei valori proprii, iar cu cat aceasta
valoare proprie este mai mare, cu atat va fi mai mare domeniul in care variaza

proiectia pixelilor (fiecare pixel are 3 coordonate date de o coloana din matricea c”
pe vectorul corespunzator acelei valori).

Algoritmul urmareste ca la ascunderea mesajului, acesta sa altereze cat mai
putin obiectul de acoperire, din acest motiv ascunderea se va face in proiectia care
corespunde valorii proprii minime. Aceastda proiectie este considerata cea mai
omogenad in sensul ca are cele mai mici abateri fatda de media sa. Se noteaza
indicele valorii proprii cu valoarea cea mai mic§, ing .

10) Se afla domeniul intre care variaza coordonatele proiectiei pe vectorul
propriu minim, notat la punctul 9) cu i#& . in continuare voi numi acest
domeniu ca GoMeniu G GLopPerireé | pentru simplitate considerdm acest
domeniu ca fiind ultima linie a matricei {xz. Precizez c& domeniul de
acoperire poate fi orice linie a matricei mentionate depinzdnd de
valoarea proprie minima calculata anterior.

Prelucrarea mesajului secret

11) Mesajul secret reprezentat printr-o matrice * are ca elemente valorile
pixelilor alb - negru cuprinse intre (0,..,255). In continuare matricea
se transforma dintr-o matrice de ™ linii si ™ coloane intr-o matrice linie
M" de dimensiune " ¥ ™ coloane, ca in relatiile ce urmeaza:

LN I B (9.48)

(9.49)
12) Folosind generatorul Mersenne-Twister ce furnizeaza numere aleatoare,

se va construi un sir pseudoaleator cu valori cuprinse intre 1 gi ™ X ™

(inclusiv) avand ™ X ™  elemente. Numarul de plecare al acestui sir
reprezinta o cheie de criptare care va permite reconstituirea acestui sir
la extragerea mesajului, si este cunoscut atat de emitator cat si de
receptor.

13) In urma acestei prelucrdri, matricea ¥~ se transformd intr-o altd
matrice codificatd, pe care am notat-o cu ¢

5:: [551'5-"2""5-’-:::*.],' (950)

14) Din fiecare element al matricei mesaj criptat “c se scade media
elementelor matricei ¥z notatd ™€t |, obtindndu-se o noud matrice m :
Sm= [s_v.._l.s_v.._z....s_v.._i_xw_],. unde Sm, = Sm, — med

(9.51)
Media elementelor matricei <c se obtine cu relatia:

BUPT



186 Steganografia in domeniul vectorial- 9

nXm
=
mea = dp
nxm ot
i (9.52)

15) Se scaleazd 5= in domeniul dat de Semeniu — acoperire gj se obtine =f .
Scalarea se face cu media termenilor vectorilor ce urmeaza a fi ascunsi.

16) In continuare se trece la ascunderea mesajului astfel prelucrat, iar
pentru aceasta s-au incercat doua variante, fiecare cu propriile avantaje
si dezavantaje:

Metoda de ascundere ASACns-A1

a) Se inlocuieste in matricea ‘= din relatia (9.47), linia corespunzatoare

indicelui valorii proprii & cu 3¢ inmultit cu un coeficient subunitar, notat £2¢f . Cu
cat acest coeficient este mai aproape de valoarea “1”, cu atat mesajul va fi
recuperat mai bine, iar cu cat acesta e mai aproape de “0”, cu atat imaginea
steganografica seamana mai mult cu imaginea obiectului de acoperire original. Ca
urmare, coeficientul se adapteaza la caracteristicile imaginilor folosite. Algoritmul de
extragere este independent de acest coeficient.

g

- £
sl |

] = ;']:,- K COg] (9.53)

Dacd matricea {z are forma:

3 m m
1. 1 1y
1. 1. T,
- ‘- e - =
LE g EERT R
1. 1. 1
- Ao -
d11 e S

(9.54)
Si dacd se presupune cd indicele "€ =3 | prin inlocuirea liniei "¢ cu f

rezultd o noud matrice ‘¥1 din 3 linii 5i ® X ™ coloane, de forma:

1.2 Lo
1. 1.
IF-':I. — r-.:__l r-.:___dt
2 s
A *Faxom 9.55)

Metoda de ascundere ASACns-Az

b) Se calculeazd matricea linie *f cu relatia:

- -

5" = coef X 5: 4+ (1 — coef)  linia ind a matricii [, (9.56)

Si din nou se formeazd matricea*#: .

In metoda de ascundere a algoritmului 454Cys - 43 mesajul este incorporat
ca atare. Prin aceasta metoda este posibil ca imaginea steganografica sa fie afectata
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intr-o proportie mai mare. In schimb, la extragere mesajul recuperat este mai
asemanator cu mesajul ascuns initial.

In metoda de ascundere a algoritmului #34Cys - 4z ascunderea mesajului
se face doar intr-o anumita proportie exprimata prin coeficientul ales, combinat cu
imaginea de acoperire. Aceasta varianta are avantajul ca ofera o imagine
steganograficd mult mai apropiata de obiectul de acoperire, in special daca se ia un
coeficient cu valoare mica. Dezavantajul acestei metode consta in faptul ca poate
duce la o distorsionare mai mare a mesajului extras.

17) Se exprimd matricea *‘# dinnou in baza RGB, rezultdnd imaginea
steganografici sub forma unei matrice linie notatd ‘s construitd dupi
relatia:

I =1y X4

(9.57)
Matricea ‘5: este o matrice cu 3 linii si * %™ coloane.

18) La matricea Is, se adun3 la fiecare coloan media, notatd cu ™Med s se
obtine astfel o matrice asemanatoare cu cea din relatia (9.34)

19) Se redimensioneaza matricea linie Is, ntr-o matrice ce are dimensiunea
de ™ linii si ™ coloane si 3 culori de baza R, G, B. Aceasta reprezinta de
fapt imaginea steganograficd = (9.35) ce urmeaz3 a fi transmisd unui
receptor.

9.2.2.6 ASACwms-E:1 Algoritm de extragere

Acest algoritm de extragere a mesajului ascuns foloseste doar imaginea
steganografica transmisa receptorului.
Pasii algoritmului:

1) Pornind de la imaginea steganograficd © se formeazd o matrice care are
pe fiecare linie elementele unei culori. Aceasta va avea 3 linii si ™ * ™
coloane, avand pe linii reprezentate proiectiile imaginii RGB.

o] ] o 7}
Hyy o« Rims:sHyyq o Hpm
I, =611 = Gim+Giy = Gom
B g . B- B. ..
54 o Dy or Bog S (9.58)

2) Se calculeaza media pe fiecare linie si se scade din fiecare element al
liniei corespunzdtoare matricei ‘%, rezultdnd astfel o noud matrice *=

ce are aceeasi dimensiune ca *5: .
3) Se determina matricea de covarianta:

Cov =17 %I

(9.59)

Unde *51 este transpusa matricii “51 . Matricea €9% rezultat va avea
dimensiunea de 3 linii si 3 coloane.

4) Se determind vectorii proprii Y1:¥z:¥3 si valorile proprii #zs4zs4z ale
matricei de covarianta.
5) Se formeazd matricea £ care are drept coloane vectorii proprii obtinuti

la pasul 4. Matricea ¥ va avea 3 linii i 3 coloane.
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6) AplicAnd transformata KLT se construieste matricea &+ dupd formula:

x=FTxii (9.60)
Matricea rezultata reprezintd matricea imaginii steganografice in baza data
de vectorii proprii.

7) Avand in vedere ca ascunderea mesajului secret s-a facut in proiectia
care corespundea valorii proprii minime a matricei de covarianta a
imaginii de acoperire, si tindnd cont ca a fost scalat mesajul in domeniul
sau de variatie, ca si proiectia in care s-a facut ascunderea, rezulta in
mod evident ca obiectul de acoperire se incadreaza in acelasi domeniu
ca si obiectul steganografic. Fiecare pixel din imaginea gazda, de
acoperire, respectiv din imaginea steganografica are trei coordonate
RGB care pot fi privite drept coordonatele unui punct intr-un reper
ortogonal din spatiu, astfel incat totalitatea pixelilor poate forma un
asa-zis “nor de puncte”. Rezultd ca directia de variatie minima a norului
de puncte (ce corespunde imaginii steganografice) va fi aproximativ
egala cu directia de variatie minima a norului initial. Prin urmare si
proiectia pe aceasta directie va aproxima vectorul ascuns in obiectul de
acoperire. Daca directiile sunt aceleasi, mesajul extras va fi mai aproape
de mesajul ascuns. In acest sens se cauta valoarea proprie minima din
cel determinat la punctul 4 si se noteaza cu un indice, & |

8) Din matricea ¥ se extrage linia ce corespunde indicelui " , jar acesta
este vectorul care este ascuns in mesajul secret. Operatia este inversa
punctului 16 din algoritmul de ascundere 454z

9) Se scaleaza aceasta matrice liniara, ce are o linie si ™ %™ coloane,
intre 0 si 255 pentru obtinerea contrastului maxim si se genereaza
matricea linie #1. Scalarea se face cu media termenilor vectorului
extras. Prin scalare nu trebuie sa se depaseasca valoarea 255.

10) Se genereaza un sir pseudoaleator de numere intregi cuprinse intre 1 si
m XM jdentic ca la algoritmul de ascundere, punctul 12. De asemenea
se utilizeaza aceleasi cifre de plecare cu rol de cheie de codare, iar sirul
este generat cu algoritmul Mersenne-Twister [MAK98].

11) Se permutd pe rénd in cadrul matricei 41 elementul din fiecare pozitie

(incepand cu ultimul) cu un alt element din 41 avand indicele dat de
valoarea elementului din sirul pseudoaleator aflat pe aceeasi pozitie cu

elementul permutat. Se obtine un noua matrice Ar

12) Se aranjeaza elementele matricei liniare 4 intr-o matrice de
dimensiunea ™ linii si ™ coloane si se obtine matricea mesajului extras

in forma finald =z 1in format RGB.

Algoritmul de extragere #54Cy: —E; are ca avantaj faptul cd la extragerea
mesajului utilizeaza doar imaginea steganografica.

Ca dezavantaj il constituie faptul ca imaginea steganograficd poate prezenta
diferente fatd de imaginea de acoperire. Aceste diferente depind de tipologia
mesajului ce se doreste a fi ascuns precum si de imaginea de acoperire. In
situatia in care imaginea de acoperire este luata aleator dintr-un sir de imagini
necunoscute, acest dezavantaj este foarte greu de sesizat. Spre exemplu,
imaginea de acoperire poate fi o fotografie facuta in vacanta, care este o
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imagine unicat, privata si a carei structura initiala nu este cunoscuta de catre un
eventual atacator. Din acest motiv este putin probabil ca acesta sa aiba termeni
de comparatie ce ar putea sa-i trezeasca suspiciuni, in sensul ca imaginea
respectiva contine un mesaj ascuns.

9.2.2.7 ASACwus-E2 - Algoritm de extragere

Acest algoritm de obtinere a mesajului ascuns foloseste atat imaginea

steganografica, cat si imaginea de acoperire originala a imaginii steganografice.

1)

2)

3)

4)

Pasii algoritmului:

PlecAnd de la imaginea steganograficd exprimatd prin matricea < se
formeaza o matrice care are pe fiecare linie elementele unei culori. Aceasta

noud matrice notatd cu ‘s este formatd din 3 linii si X ™ coloane. Fiecare
linie reprezinta prezinta proiectiile imaginii RGB.
Pentru fiecare linie se calculeazd media, dupa care se scade din fiecare

element al matricei ‘3. Se obine astfel matricea *=-: .

Se aplicd transformata KLT asupra matricei ‘5., reprezentind exprimarea
imaginii steganografice in baza datd de vectorii proprii ai imagini de

acoperire si se obtine matricea *5: .

55_:_. =3 * ."5-: (9.61)
Unde:
S:C’-'.:I. S:\‘.’--'.:I.
.'-}-.:._ — S:cz:l ann S:‘.z-'.:l.
“hag e (9.62)

Se ia coeficientul care exprima procentual cantitatea de mesaj secret
incorporata in proiectia de vectori proprii corespunzatori valorilor proprii
minime Acest coeficient

s-a notat cu £2¢/ in algoritmul de ascundere Cus .
Din matricea ‘sz se alege linia indicatd de indicele i"f si se genereazd

matricea liniara 4 in care este ascuns mesajul, sub forma:

A = coef % linia{ind)a matricii I;_— (1 — coef ) X linia(ind)a matricii I

4

(9.63)
Matricea liniard 4 este constituitd atat din imaginea steganografics, cat si

din imaginea de acoperire intr-o proportie identica, folosita in procesul de
ascundere. Aceasta matrice va inlocui linia specificata de indicele *& din matricea

‘52 . In cazul in care se considerd "€ =3 | atunci matricea rezultatd, notatd ‘s» va

fi:

BT | e Y
5o = [FFa ™ Raa
R Gn,m (9.64)
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5) Se calculeazd media elementelor din matricea # dupd care se scade din
fiecare element a acesteia.

6) Din matricea IS nou rezultatd se ia linia ind , care reprezinta totodata si
matricea liniara in care este ascuns mesajul. Se scaleaza aceasta matrice linie,
formata din ™ X ™ coloane, intre 0 si 255 pentru a obtine contrastul maxim si
se genereazd astfel matricea #1.

7) Pornind de la numarul de plecare utilizat in algoritmul de ascundere 434y,
se genereaza acelasi sir pseudoaleator de intregi cuprins intre “1” gi nXm |
obtinut cu ajutorul algoritmului Messenne-Twister. In final se obtine matricea

mesajului final recuperat A

8) Se aranjeaza elementele matricei linie 47 intr-o matrice de ™ linii Si

coloane si se obtine matricea mesajului extras in format RGB, care se

noteaz3 cu Mz si reprezintd matricea mesajului recuperat.

Algoritmul de extragere care necesitd atat imaginea steganografica, cat si
imaginea de acoperire se preteaza pentru watermarking, deoarece in acest caz
trebuie ca receptorul sa detina imaginea de acoperire originala si acest lucru
este posibil deoarece cel care incorporeaza un watermark nu doreste sa ascunda
o informatie, ci doreste doar sa vada daca produsul a fost clonat sau nu. Acest
lucru 1l poate constata prin recuperarea mesajului si compararea cu mesajul
original. In aceasta ipostaza cele 2 mesaje trebuie sa difere cat mai putin.
Aceasta solutie poate fi utilizata in protectia drepturilor de autor.

¥

9.2.2.8 ASACwms — Experimente

ASACys —E; - Rezultate experimentale obtinute in cazul in care la
extragerea mesajului se utilizeaza numai imaginea steganografica sunt reprezentate
in figurile 9.23, 9.24, 9.25, 9.26:

Dimensiune: 200x283x24biti Dimensiune:200x283x8biti
= 165,9kb = 56,3kb
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Imagine initiala Mesajul secret

Imagine steganografica Imagine recuperata

Figura 9.23 Extragere mesaj 434Cus —E; - Ascundere 43ACys - Az

Eroarea relativa dintre € si< : 0.27%
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 35,21%
coef = 0.2
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Imaginea steganografica Imaginea recuperata
Figura 9.24 Extragere mesaj 434Cy5—Z1 - Ascundere A5ACys - Az

Eroarea relativd dintre € si< : 0.7%
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 22,03%
coef = 0.3

Imaginea steganografica Imaginea recuperata
Figura 9.25 Extragere mesaj 454Cys—E; - Ascundere A5ACys
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Eroarea relativd dintre QUOTEL £ si QUOTES § :0.98%
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 12,88%
QUOTE ceef = 0.7 coef =07

Imaginea steganografica

Imaginea recuperata

Figura 9.26 Extragere mesaj QUOTE KLT, — A A5ACys—Z; - Ascundere QUOTE
KLT, — A, ASAGys - 4;

Eroarea relativi dintre QUOTE L € si QUOTES 3 :1,26%
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 4,68%
coef =09
QUOTE KLT, — E; ASAlys—E; - Rezultate experimentale obtinute in cazul
in care la extragerea mesajului se utilizeazd numai imaginea steganografica sunt
reprezentate in figurile 9.27, 9.28, 9.29, QUOTE + 9.30
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T 4

Imaginea steganografica . Imaginea recuberaté
Figura 9.27 Extragere mesaj QUOTE KLT, — A ASACy;—E; - Ascundere QUOTE
KLT, — Ay ASACys -4y

Eroarea relativd dintre QUOTEL € si QUOTES 5 :0,89 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 20,48%
QUOTE tosf = 0.2 coef =02

Imaginea steganografica Imaginea recupératé
Figura 9.28 Extragere mesaj QUOTE KLT, — A ASACys—Z; - Ascundere QUOTE
KLT, — A, ASAGys -4y

BUPT



9.2 - Transformata KLT aplicata in steganografie

195

Eroarea relativd dintre QUOTE L € si QUOTE< < : 1,04 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 8,5%
OUOTE toef =00 coef =03

Imaginea steganografica Imaginea recuperata

Figura 9.29 Extragere mesaj QUOTE KLT, — A ASACys—Z; - Ascundere

QUOTE KLT, — A, ASAGys - 4

Eroarea relativd dintre QUOTES € si QUOTES < :1,17 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 4,34 %
coef = 0.7

Imaginea steganografica Imaginea recuperata
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Figura 9.30 Extragere mesaj QUOTE KLT, — A ASACy;—E; - Ascundere QUOTE
KLT, — Ay ASAGyg - 4y

Eroarea relativd dintre QUOTE L £ si QUOTEY 5 :1,32 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 2,53 %
QUOTE ceef = 0.9 coef =09

QUOTE KLT, — E, A34Cys;—Ez - Dacd la extragerea mesajului se
utilizeaza atét imaginea steganografica cat si imaginea originala se obtin
urmatoarele rezultate, reprezentate in figurile 9.30, 9.31, 9.32, 9.33

Imaginea steganografica imaginea recuperate
Figura 9.31 QUOTE KLT, — E, A3ACys—Ez - Ascundere si recuperare mesaj
Eroarea relativd dintre QUOTE L € si QUOTE< < : 0,41 %

Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 3,13 %
QUOTE coef = 0.2 coef =0.2

BUPT



9.2 - Transformata KLT aplicata in steganografie 197

Imaginea steganografica Imaginea recuperata
Figura 9.32 QUOTE KLT, — E, A3ACys —Ez - Ascundere si recuperare mesaj

Eroarea relativd dintre QUOTEL € si QUOTE< < : 0,70 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1,85 %
QUOTE coef = 0.0 coef =0.3

Imaginea steganografica Imaginea recuperata
Figura 9.33 QUOTE KLT, — E, A3ACys—Fz - Ascundere si recuperare mesaj

Eroarea relativd dintre QUOTE L € si QUOTE ¢ 5 :0,98 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1,77 %
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OUOTE coef = 0.7 coef =0.7

Imaginea recuperata
Figura 9.34 QUOTE KLT, — E, A34Cus —Zz - Ascundere si recuperare
mesaj

Imaginea steganografica

Eroarea relativd dintre QUOTE £ € si QUOTE < 5 :1,26 %
Eroarea relativa dintre mesajul ascuns si mesajul recuperat: 1,20 %
QUOTE coef = 0.9 coef =09

9.2.2.9 ASACws - Concluzii

Algoritmul prezentat in acest subcapitol prin cele 4 variante discutate
utilizeaza ca obiect de acoperire 0 imagine digitala color, iar mesajul secret este o
imagine digitald alb-negru. In cadrul algoritmului are loc atat prelucrarea obiectului
de acoperire, cat si a mesajului secret care la randul lui este incorporat prin
repartizarea lui in toatad imaginea de acoperire.

Distribuirea mesajului secret in cadrul algoritmul QUOTE KLT, #34Cus i
confera acestuia un grad mare de sigurantd deoarece pentru ascunderea lui se
utilizeaza un algoritm pseudoaleator (Mersenne-Twister), a cdrui rata de repetitie
este de 219937-1, Spre exemplu, daca se considera cd numarul de iteratii pe secunda
este 1 miliard ar fi necesari 40 de ani pentru a parcurge toate iteratiile, iar la 1
milion de iteratii pe secunda sunt necesari 40.000 de ani. Acest aspect permite o
securizare deosebit de bunda a mesajului, ceea ce implicd un timp de descifrare
imposibil de realizat. Mai mult introducerea unui coeficient de proportionalitate
mareste gradul de incertitudine al unui atacator. Utilizarea algoritmului QUOTE
ASACys; AJSACys genereazd un sistem steganografic superior dacd ascunderea
datelor secrete se face in imagini eterogene, cu foarte putine zone compacte de
aceeasi culoare.
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Algoritmul steganografic mai prezinta cateva artificii care sunt greu de
descifrat de un eventual atacator, cum ar fi scalarea cu valoarea medie a pixelilor,
folosirea unor valori ale coeficientilor utilizati in transformarile facute. Extragerea
mesajului devine foarte dificilda in acest caz, deoarece coeficientii utilizati sunt
necunoscuti atacatorului.

Caracteristicile algoritmului QUOTE KLT, #54fus constau in faptul c& pe
langa procesarea mesajului secret are loc si o procesare a obiectului de acoperire
care conduce la obtinerea unui obiect steganografic cu erori ce pot scadea pana la
0,41%, iar eroarea dintre mesajul initial si mesajul recuperat poate scadea pana la
1,2% in functie de varianta aleasa atat la ascunderea mesajului secret, céat si la

extragerea acestuia. Cele patru variante diferite ale algoritmului QUOTE KLT,

A34ACys  permit o mare flexibilitate in utilizarea acestuia in functie de situatia
concreta ce trebuie rezolvata.

Mai mult, si acest algoritm valideaza modelul propus in capitolul 6 in sensul
ca se utilizeaza atat procesarea obiectului de acoperire, cat si a mesajului secret.
Astfel, 1in situatia in care se trimit seturi de imagini dintre care unele nu contin
informatie ascunsd, atacatorul este obligat sa le proceseze pe toate. In urma
procesarii el trebuie sa sesizeze in care dintre imaginile procesate exista date utile
sau nu. Presupunand ca ia cea mai buna decizie va constata ca mesajul recuperat
este fara valoare, deoarece acesta este codificat. In cazul in care ar putea sa-si dea
seama de metoda prin care mesajul a fost codificat si dispune de o putere de calcul
semnificativa, timpul de decriptare devine extrem de mare, ceea ce conduce la
costuri foarte mari. In ceea ce priveste cantitatea de informatie ascunsa rezultatul
experimentelor efectuate a condus la obtinerea unei valori incorporare de 33% din
capacitatea obiectului de acoperire.

In concluzie, algoritmul conceput si prezentat in acest subcapitol oferda o
protectie suplimentara din punct de vedere al incercarii extragerii mesajului secret
de catre persoane neautorizate, ceea ce l-ar putea de asemenea recomanda a fi
utilizat si in telefonia mobila deoarece timpul de executie este comparabil cu cel al
celorlalti algoritmi dezvoltati in acest capitol. Ca viitoare directie de cercetare imi
propun si testarea acestui algoritm pe noua varianta a microprocesorului ISAAC in
vederea obtinerii unor rezultate care sa indeplineasca eventuale cerinte legate de o
comunicare confidentiald cu un grad mai ridicat de robustete in cazul unui atac.

9.3 Concluzii

In cadrul acestui capitol s-a realizat o prezentare a patru algoritmi diferiti ce
utilizeaza domeniul vectorial de reprezentare a imaginilor digitale. Punctul de
plecare a constat in transformarea imaginilor digitale din spatiul RGB intr-un spatiu
vectorial folosind diferite proceduri de transformare, cum ar fi descompunerea in
valori singulare, transformata Karthunen-Loeve, dupa care a urmat practic aplicarea
diferitelor metode de ascundere specifice celor 4 algoritmi. Ca si obiect de acoperire
s-a utilizat o imagine color digitald, iar ca mesaje secrete au fost utilizate imagini
binare, alb-negru si color.

Fiecare dintre cei patru algoritmi se caracterizeaza prin una sau mai multe
proprietati specifice sistemelor steganografice. Astfel dacd se doreste o robustete
mare a mesajului secret se recomanda algoritmul bazat pe descompunerea in valori
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singulare ( QUOTE S¥Z 5VD ) in cazul in care se doreste cresterea cantitdtii de
informatie ce poate fi ascunsda se recomandad algoritmul ce se bazeazda pe
ascunderea fin bitii cei mai putini semnificativi combinatd cu o procedura de
comprimare efectuatd asupra mesajului original ( QUOTE AS4AL  ASAL ), pentru a
obtine un sistem steganografic cu dificultati sporite in extragerea mesajului secret in
eventualitatea in care un atacator ar dori acest lucru se recomanda algoritmul bazat
pe codificarea acestuia ( QUOTE #54Clys 454Cys), In situatia in care se doreste
inducerea in eroare a unor eventuali atacatori se recomanda algoritmul prin care
mesajul secret este ascuns intr-un semnal de zgomot generat artificial ( QUOTE
ASAD  ASAD ) astfel TncAt acestia s3 interpreteze zgomotele ca fiind produse de
canalele de transmisie.

Pe de alta parte trebuie mentionat cd o buna parte din algoritmii descrisi in
acest capitol pot fi considerati ca detin si alte proprietati. Spre exemplu algoritmul
QUOTE 454 ASAI  prezintd o robustete mare in cazul unor atacuri, ca de altfel si
algoritmul QUOTE 434Cys A34Cys, Mai mult, acesta din urma prezintd calitati din
punct de vedere al recuperarii mesajului secret. In ceea ce priveste algoritmul
QUOTE 43AC ASAC se poate spune ci satisface in conditii foarte bune recuperarea
mesajului secret.

Despre toti cei trei algoritmi ce folosesc partial sau total transformata
Karthunen-Loeve se poate remarca faptul cd prezintd o imagine steganografica de o
calitate foarte buna cu erori foarte mici raportate la obiectul de acoperire. Cele
cateva caracteristici ale algoritmilor steganografici descrisi in acest capitol se
regasesc in tabelul 10.1. Este de remarcat ca toti cei trei algoritmi valideaza modelul
propus de mine in capitolul 6 referitor la faptul cd atat procesarea obiectului de
acoperire, cat si a mesajului secret conduce la Tmbunatatirea intregului sistem
steganografic. Aceasta se poate constata atdt prin obtinerea unei imagini
steganografice de o calitate foarte buna, cat si prin recuperarea mesajului aproape
in totalitate.

Pentru toti algoritmii am efectuat experimente pe diferite seturi de imagini
digitale scotand in evidenta caracteristicile acestora, iar acolo unde a fost cazul am
facut comparatii referitoare la timpul de executie al lor. Precizez ca in lucrare sunt
prezentate doar o] mica parte din experimentele efectuate.

Referitor la algoritmul bazat pe descompunerea in valori singulare este de
mentionat ca a constituit obiectul unui articol [STA08b] si a fost folosit ca termen de
comparatie pentru alti algoritmi dezvoltati de mine.

In continuare s-a prezentat o sinteza a utilizarii transformatei Karthunen-
Loeve in domeniul steganografiei si s-a dezvoltat un prim algoritm ( QUOTE AJ4L

ASAC )y ce permite utilizarea transformatei mentionate pentru comprimarea
mesajului secret si ascunderea acestuia in bitii cei mai putini semnificativi ai
obiectului de acoperire. Pentru acest algoritm am dezvoltat trei variante, fiecare
dintre acestea fiind testata si verificata pe un numar de imagini digitale de marimi
diferite, atat pentru obiectul de acoperire, cat si pentru mesajul secret. In vederea
reducerii timpului de executie acelasi algoritm a fost implementat pe un
microprocesor ARM, o micd parte din rezultatele experimentale fiind prezentate in
aceasta lucrare.

Tot pe baza transformatei Karthunen-Loeve am dezvoltat un algoritm
QUOTE 454 ASAI ce urmareste obtinerea altor caracteristici steganografice. In
acest sens imaginea de acoperire este transformatda din domeniul spatial RGB in
domeniul vectorial, efectudndu-se in prealabil prelucrari asupra acesteia. Pasul
urmator presupune generarea artificiala a unui zgomot si mixarea acestuia cu
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mesajul secret in mod pseudoaleator, scopul urmarit fiind inducerea in eroare a
unui eventual atacator. Semnalul astfel rezultat este fincorporat in obiectul de
acoperire. Pentru extragerea mesajului se aplica functiile inverse folosite la
generarea obiectului steganografic.

In ceea ce priveste ultimul algoritm creat QUOTE A54Cys ASACy: dupd
transformarea obiectului de acoperire am prelucrat mesajul secret cu scopul ca acesta sa
fie distribuit pseudoaleator in obiectul de acoperire. Prin aceasta solutie pixelii vecini ai
mesajului secret sunt incorporati in diferite zone, ceea ce reduce senzatia vizuala
perceputa de ochiul uman. Folosirea unei astfel de solutii permite atat imbunatatirea
claritatii obiectului steganografic, cat si crearea unor obstacole suplimentare in cazul
incercarii extragerii mesajului secret de catre un eventual atacator. In cadrul algoritmului
au fost concepute doua solutii privind modul de ascundere a mesajului secret. Prima
solutie consta in faptul ca acesta este incorporat in totalitate in obiectul de acoperire, iar a
doua presupune mixarea in proportii alese printr-un coeficient a céta parte din mesajul
secret se poate ascunde in obiectul de acoperire pentru ca obiectul steganografic rezultat
sa fie obtinut cu o eroare cat mai mica. Si pentru procesul de extragere s-au realizat doua
variante. Astfel ca, o intr-o prima variantd se presupune ca receptorul este suficient sa
cunoasca doar obiectul steganografic pentru extragerea mesajului secret, iar in a doua
variantd acesta trebuie sa aiba cunostinta atat despre obiectul de acoperire original, cat si
despre obiectul steganografic.

Pe baza algoritmilor dezvoltati in acest capitol se poate desprinde concluzia
ca un algoritm steganografic care sa fie performant nu poate satisface in totalitate
toate caracteristicile unui sistem steganografic. In acest sens, am urmarit ca prin
algoritmii dezvoltati de mine sa indeplinesc o parte din caracteristicile sistemelor
steganografice, in ideea de a obtine performante maxime in acea directie. Astfel, cu
unii dintre algoritmii descrisi in acest capitol am reusit sa ascund o cantitate ce tinde
spre un maxim de informatie ce se poate incorpora, obtinand totodata un raport de
recuperare a mesajului secret cu o eroare minima, iar cu ceilalti am urmarit ca
mesajul ascuns sa prezinte o robustete cu un grad ridicat in cazul unor atacuri.
Mentionez ca pentru reducerea timpilor de execu?ie urmeaza ca toti algoritmii
descrisi sa fie implementati pe mai multe microprocesoare ce vor fi utilizate n
telefonia mobila, in scopul furnizarii functiei steganografice privind transmiterea
confidentiala a convorbirilor telefonice.
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10 CONCLUZII FINALE ?I CONTRIBU?II
PERSONALE. PERSPECTIVE

10.1 Concluzii

Lucrarea de fata este dedicata cercetarilor din domeniul de mare actualitate
al dezvoltarii de algoritmi steganografici, aborddndu-se probleme atat teoretice cat
si aplicative de reald utilitate, directionate in principal pe optimizarea cresterii
cantitatii de informatie ascunsa, a recuperarii in conditii cat mai bune a mesajului
fncorporat, precum si a imbunatatirii timpului de executie.

Obiectivul principal al lucrarii 1l constituie gasirea unui model steganografic
care sa asigure un grad ridicat de securitate gi dezvoltarea unor algoritmi
steganografici in concordanta cu modelul propus. In plus s-a dorit ca algoritmii
dezvoltati sa prezinte si o utilitate practica in sensul modelarilor pe diferite
platforme, cum ar fi un calculator personal, microprocesoare utilizate in prezent in
telefonia mobild, respectiv microprocesoare ce vor fi utilizate in viitor in telefonia
mobild. Utilitatea practica a rezultat din cerinta unui producator de microprocesoare
ca urmare a necesitatilor identificate la viitorii beneficiari a acestor echipamente.

Directile de cercetare dezvoltate Tn teza au urmarit o succesiune de
problematici specifice domeniului steganografiei.

Pe baza definirii terminologiei legate de steganografie si tinand cont de
dezvoltarea tehnologica din ultimii ani s-a constatat o tendinta tot mai crescuta de
utilizare a steganografiei in diferite scopuri, cum ar fi transmiterea de informatii
secrete, stocarea acestora, respectiv protectia lor in ceea ce priveste dreptul de
autor.

In ultimul timp se observa o tendinta tot mai accentuata de crestere a
mobilitatii aplicatiilor in domeniul tehnologiei informatiei datorita depasirii vanzarilor
de echipamente mobile in comparatie cu cele stationare. In aceasta categorie se
incadreaza si telefonia mobild, unde se remarcad de asemenea o evolutie a
performantelor echipamentelor utilizate, mai cu seama in ceea ce priveste puterea
de prelucrare a datelor in cadrul acestora.

Daca numarul de specialisti in domeniul calculatoarelor la ora actuala este
foarte mare, nu se poate spune acelasi lucru si despre numarul celor care furnizeaza
aplicatii in domeniul telefoniei mobile. Bazdndu-ma pe aceste constatari unii dintre
algoritmii steganografici realizati au fost dezvoltati si pe microprocesoare utilizate in
telefonia mobila.

Pentru a determina cel mai bun purtator in care sa fie incorporata informatie
secretd s-a facut o sinteza a celor mai adecvate medii steganografice utilizate ca si
suport de ascundere. Pe baza analizarii proprietatilor de baza ale steganografiei in
ceea ce priveste cantitatea de informatie ce poate fi ascunsa, dificultatea de
interceptare a informatiei secrete de catre un eventual atacator, respectiv
robustetea manifestatd de catre mesajul secret in cazul interventiei unor persoane
neautorizate pe canalul de transmisie cu scopul deteriorarii acestuia s-a constatat ca
imaginile digitale prezinta calitatile cele mai bune in acest sens. Ca urmare, in
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aceasta teza s-a decis utilizarea in continuare a imaginilor digitale ca si obiecte de
acoperire in vederea realizarii unui proces steganografic.

Imaginile digitale exprimate sub forma binard, alb-negru si color sunt
reprezentate in trei domenii diferite in functie de modul de utilizare a acestora. In
domeniul spatial se pleacd de la modalitatea de achizitie a imaginii care este
reprezentatda de asa maniera incat aceasta sa fie cat mai adaptata fiziologiei ochiului
uman, existadnd la ora actualda o multitudine de exprimari a culorilor in acest sens.
Domeniul frecventa prezinta avantajul unor prelucrari ale imaginilor in mod optim si
se bazeazd pe diferite transformari analizate si in aceastd lucrare, plecand de la
transformata Fourier si ajungandu-se la transformata cosinus discretd. In ceea ce
priveste domeniul vectorial, pixelii sunt exprimati sub aceasta forma fiind in
principiu un domeniu considerat optim din punct de vedere statistic, in sensul ca ar
putea obtine o compactare cat mai buna a unei imagini fara pierdere semnificativa a
calitatii acesteia. Si acest domeniu se bazeaza pe o serie de transformari cum ar fi
Karthunen-Loeve sau descompunerea in valori singulare.

Dintre cele trei domenii de reprezentare a imaginii, domeniul spatial este cel
care implica prelucrari cu un grad ridicat de paralelizare fiind foarte potrivit in
dezvoltarea unor algoritmi steganografici ce permit ascunderea unor cantitati
suficient de mari de informatie, in schimb calitatea obiectului steganografic poate fi
degradatd in cazul in care nu se adopta solutia potrivita pentru algoritmul
implementat. In acest domeniu am dezvoltat mai multi algoritmi specifici.

Domeniul frecventa este un domeniu des utilizat in procesarea imaginilor
referitor la recunoasterea acestora, respectiv comprimarea lor fiind utilizat si n
steganografie datoritéd proprietatilor transformarilor utilizate, in sensul ascunderii
informatiilor secrete in coeficientii acestora. Este de remarcat faptul ca datorita
mentinerii unui numar relativ mic de coeficienti si cantitatea de informatii ce poate fi
ascunsa este relativ mica. Cu toate acestea si in acest domeniu am implementat un
algoritm bazat pe transformata cosinus discretda, scopul urmarit fiind analizarea
proprietatilor acestui domeniu si compararea acestui algoritm cu cei dezvoltati in
celelalte domenii.

Domeniul vectorial este un domeniu care a fost mai rar folosit in
steganografie, in principal datorita vizibilitatii mesajului ascuns in obiectul de
acoperire, fiind utilizat mai frecvent in watermarking, deoarece in aceasta directie
mesajul secret poate fi vizibil sau invizibil. Pentru acest domeniu am dezvoltat mai
multi algoritmi care sa puna in valoare fie robustetea sistemului steganografic, fie
cantitatea de informatii maxime ce poate fi ascunsa, fie recuperarea in bune conditii
a mesajului secret si chiar introducerea unor metode prin care extragerea acestuia
in cazul unei eventuale depistari sa devina foarte dificila.

Pentru a imbunatatii timpul de executie al algoritmilor steganografici
dezvoltati s-a propus executarea acestora pe doua platforme ce contin
microprocesoare utilizate in telefonia mobila actuald, respectiv in viitoarea generatie
de telefoane mobile. Pentru a avea acces la unul dintre microprocesoarele ce vor
echipa telefoanele mobile s-a colaborat cu o companie ce proiecteaza
microprocesoare din familia ISAAC. La cererea acesteia privind realizarea unei
functii steganografice in vederea obtinerii confidentialitatii comunicarii pentru clientii
companiei s-au dezvoltat pentru testare si validare mai multi astfel de algoritmi
steganografici care sa indeplineasca aceasta cerintd. Rezultatele experimentelor
efectuate pe cele doua microprocesoare confirma faptul cd acesti algoritmi pot fi
implementati, mai mult s-a constatat o imbunatatire semnificativa a performantelor
legate de timpul de executie. Este de mentionat faptul ca performantele algoritmilor
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steganografici se pastreaza si in cazul rularii pe microprocesoare, fiind apreciate si
de firma producdtoare.

In urma sistematizarii si sintezei privind modelele steganografice existente si
a analizarii avantajelor si dezavantajelor acestora am propus un model teoretic prin
care sunt inlaturate o parte din dezavantajele constatate la modelele cele mai
frecvent utilizate in prezent. Modelul propus consta in transmiterea catre receptor a
unui set de imagini digitale ca si obiecte de acoperire. Modalitatea de obtinere a
acestora nu este cunoscuta, ceea ce conduce la cresterea incertitudinii unui eventual
atacator. Setul de obiecte de acoperire se poate constitui dintr-un numar nedefinit
de obiecte, asupra céerra se efectueaza un proces de prelucrare cunoscut doar de
emitator si receptor. In unele dintre aceste obiecte de acoperire se incorporeaza
mesajul secret printr-un algoritm steganografic propus.

Receptorul cunoaste atat obiectul de acoperire in care s-a incorporat
mesajul, cat si algoritmul de ascundere. Toate obiectele de acoperire, respectiv atat
cele care contin informatie secreta, cat si cele care nu contin sunt trimise pe
canalele de comunicare la receptor, iar acesta pe baza algoritmului steganografic
cunoscut, precum si a procedurii de procesare a obiectelor poate extrage mesajul
secret din obiectul steganografic cunoscut. A doua varianta a modelului propus are
ca baza varianta prezentata anterior cu singura observatie cd mesajul secret este
procesat si el inainte de a fi incorporat. Alegerea uneia dintre cele doua variante se
va face n functie de gradul dorit de protectie a datelor.

Modelul prezentat in urma demonstratiei matematice efectuate se dovedeste
a avea un grad mai ridicat de securizare decat cele existente in literatura datorita
utilizarii unei functii de procesare adecvata. Pe langa confirmarea teoreticd a
modelului s-a verificat si practic acest lucru prin faptul ca eroarea dintre obiectul de
acoperire si obiectul steganografic scade in urma procesarii, cunoscand faptul ca
obtinerea unei erori mici intre cele doua obiecte conduce la obtinerea unei diferinte
dintre distributiile de probabilitate corespunzatoare obiectelor, ce tinde si ea spre o
valoare mai mica.

Cu alte cuvinte se poate spune ca, daca diferenta dintre cele doua distributii
este foarte mica cel ce doreste sa intercepteze mesajul steganografic nu poate face
diferenta dintre obiectul de acoperire si cel steganografic, deci nu poate extrage
mesajul secret. Mai mult, prin faptul ca sunt trimise un set de obiecte din care nu
poate fi depistat practic care anume obiect contine informatie secreta, un eventual
atacator este obligat sa prelucreze toate aceste obiecte in incercarea de a gasi
mesajul ascuns printr-un algoritm polinomial. Este evident ca timpul de extragere a
intregului mesaj creste cu cat numarul de necunoscute este mai mare, facand foarte
dificila obtinerea acestuia intr-un timp real.

Modelul propus a fost verificat si testat pe un numar de obiecte de acoperire
utilizate folosind ca mesaje secrete imagini digitale. Testarea s-a efectuat in trei
modalitati. Un prim set de teste s-a realizat doar prin prelucrarea obiectelor de
acoperire, un al doilea test s-a efectuat doar prin prelucrarea mesajului si un al
treilea test s-a efectuat prin prelucrarea atat a obiectului de acoperire, cat si a
mesajului secret. Toate testele au confirmat faptul ca eroarea dintre obiectul de
acoperire si obiectul steganografic s-a micsorat, iar recuperarea mesajului recuperat
a crescut in calitate in urma prelucrarii.

Prin stabilirea mecanismelor de imbunatdtire a securitatii sistemelor
steganografice, in urma demonstra?iilor efectuate s-a trecut la dezvoltarea unor
algoritmi steganografici a caror concepere sa includa si astfel de concepte, legate de
prelucrarea  obiectelor de  acoperire, respectiv.  a mesajului  secret.
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Algoritmii propusi in domeniul spatial de reprezentare a imaginilor au
menirea de a satisface proprietatile legate de cantitatea de informatii ce poate fi
ascunsd, a calitatii mesajului recuperat, cat si rezolvarea unor aspecte legate de
robustetea sistemului steganografic. Un prim algoritm bazat pe ascunderea
informatiilor in bitii cei mai putini semnificativi a urmarit procedee de crestere a
capacitatii informatiei ascunse cu obtinerea unui obiect steganografic care sa
satisfaca conditiile teoretice demonstrate in modelul propus. Ca urmare, pentru
toate cele trei variante ale algoritmului propus rezultatul obiectului steganografic
prezinta diferente imperceptibile ochiului uman. Mai mult, recuperarea mesajului
secret se realizeaza cu o eroare foarte buna comparativ cu mesajul original.

Prin al doilea algoritm dezvoltat in domeniul spatial s-a urmarit atat
cresterea gradului de securitate a sistemului, cat si a robustetii mesajului ascuns
prin prelucrarea obiectului de acoperire cu ajutorul transformatei YUV. Informatiile
secrete au fost incorporate in bitii cei mai putini semnificativi ai obiectului de
acoperire astfel prelucrat.

Algoritmii mentionati mai sus au fost dezvoltati in continuare pentru a fi
implementati pe doua microprocesoare, unul utilizat in prezent cu precadere in
telefonia mobild, iar al doilea urmand a fi folosit in generatia viitoare de telefonie.

Rezultatele testelor efectuate pe cele doud microprocesoare au condus la
fmbunatatirea semnificativa a timpului de executie de pana la 20 de ori si au fost
obtinute in conditiile in care frecventele de lucru ale echipamentelor utilizate au fost
compatibile. Imbunatatirea timpilor de executie s-a obtinut in special prin
valorificarea superioara a arhitecturii microprocesoarelor utilizate pentru testare.
Astfel se confirma valabilitatea acestor algoritmi si posibilitatea utilizarii lor n
generarea unor functii steganografice privind realizarea unor convorbiri confidentiale
in viitorul apropiat.

In vederea obtinerii unui optim intre cantitatea de informatii ce se poate
ascunde, calitatea mesajului recuperat si robustetea acestuia cu mentinerea unui
grad de securitate ridicat am implementat un algoritm bazat pe complexitatea
planurilor de biti ca studiu de caz in vederea compararii cu rezultatele obtinute prin
algoritmii mentionati mai sus. In urma testelor efectuate s-a constatat posibilitatea
implementarii acestui algoritm pe microprocesoarele ce urmeaza a fi utilizate in
telefonia mobild cu conditia reducerii cantitatii de memorie utilizata si a micsorarii
timpului de executie sau in ideea utilizarii unor microprocesoare mai performante,
deoarece timpul de procesare al algoritmului in prezent este mare.

Algoritmul utilizat pentru realizarea unui proces steganografic in domeniul
frecven?ei se bazeaza pe ascunderea informatiei in coeficientii transformatei cosinus
discreta care implica incorporarea unei cantitati relativ mici de informatii. Acest tip
de ascundere se preteaza mai bine in watermarking. Luat ca si termen de
comparatie se poate constata cd mesajul recuperat se obtine cu o eroare mai mare,
insa in schimb este robust in cazul unui atac intentionat. Algoritmul a fost utilizat in
vederea compararii acestuia din punct de vedere a performantelor cu ceilalti
algoritmi dezvoltati in aceasta lucrare.

Unul dintre domeniile care s-a dovedit potrivit pentru generarea de
algoritmi steganografici il constituie domeniul vectorial. Acest domeniu permite
dezvoltarea unor algoritmi steganografici cu o flexibilitate relativ mare pentru
obtinerea diferitelor proprietati ale sistemelor steganografice. Mai mult, se pot gasi
diverse modalitati de a imbina proprietatile domeniului vectorial cu cele ale altor
domenii. Pe baza ideilor mentionate in lucrare s-a dezvoltat un set de algoritmi
deosebit de performanti din punct de vedere steganografic prin faptul ca permit o
cantitate maximad de informatii ce poate fi ascunsa, cu obtinerea unei imagini
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steganografice de o claritate foarte buna si cu un grad de recuperare a mesajului
secret cu erori mici la recuperare. Un astfel de algoritm dezvoltat in lucrare consta
in comprimarea mesajului secret folosind transformata Karthunen-Loeve si
incorporarea vectorilor rezultati in urma comprimarii in obiectul de acoperire in bitii
cei mai putini semnificativi, rezultand astfel unul dintre cei mai performanti algoritmi
dezvoltati in aceasta lucrare.

Pentru cresterea gradului de securizare a sistemelor steganografice s-a
dezvoltat un algoritm care are drept scop inducerea in eroare a unui eventual
atacator, iar in acest sens informa?ia secretda este ascunsa in zgomote create
artificial, deoarece exista posibilitatea ca acestea sa fie interpretate ca fiind generate
pe canalul de transmisie si pot fi ignorate practic de eventualii intrusi. Algoritmul se
caracterizeaza printr-o robustete foarte buna a mesajului secret fiind dificil de
deteriorat in cazul unor astfel de intentii.

In cazul utilizarii unui mesaj secret exprimat sub forma unei imagini alb-
negru s-a dezvoltat un algoritm cu un grad ridicat de siguranta privind incercarile de
recuperare neautorizatd a informatiei secrete. Algoritmul se bazeazda pe
transformarea obiectului de acoperire folosind transformata Karthunen-Loeve intr-
un domeniu vectorial Tn vederea ascunderii unei informatii secrete. Utilizand
principiile enuntate in dezvoltarea modelului propus a fost conceputd o solutie de
prelucrare a mesajului secret si fincorporarea acestuia in vectorii proprii
corespunzatori valorii proprii cu valoarea cea mai mica.

Este de remarcat faptul ca procesul de incorporare a mesajului secret se
efectueaza dupé redistribuirea pixelilor acestuia pe baza unui algoritm
pseudoaleator. In acest sens, doi pixeli vecini a cadror probabilitate de a avea valori
apropiate este foarte mare, vor fi distribuiti in zone diferite ale obiectului de
acoperire, ceea ce conduce la imbunatdtirea semnificativd a obiectului steganografic.
In urma acestor prelucrari urmeaza o transformare inversa din domeniul vectorial n
domeniul spatial obtindndu-se obiectul steganografic propriu-zis. Pentru a asigura
flexibilitate marita a algoritmului, procesul de ascundere se efectueaza in douad
variante, fiecare varianta depinzand de un coeficient ce poate fi ales aleator.
Extragerea mesajului la receptie de asemenea prezinta doua variante, insa este de
subliniat faptul ca nu depind de modul in care a fost ascuns mesajul. Rezulta ca
acest algoritm poate prezenta o varietate mare de modalitati de ascundere, ceea ce
confera un grad mare de incertitudine. In plus, recuperarea mesajului secret nu se
poate realiza decdt in cazul modalitatii de dispersie a acestuia. Multiplele
incertitudini avansate prin acest algoritm permit sa se faca afirmatia ca algoritmul
prezinta un grad mare de siguranta.

O comparatie sintetica intre toti algoritmii dezvoltati si utilizati in aceasta
lucrare se prezinta in tabelul 10.1 privind cantitatea de informatie ascunsa raportata
la marimea obiectului de acoperire, respectiv calitatea obiectului steganografic
exprimata fatd de obiectul de acoperire si calitatea mesajului recuperat fata de
mesajul secret original.
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Tabel 10.1 Comparatie sintetica a algoritmilor steganografici

Nr.cr Nume Cantitate informatie Calitate obiect Calitate mesaj
t. algoritm ascunsa raportata la steganografic recuperat
obiectul de acoperire
1 LEB— Py 12,5% 0,39% 0,39%
2 LEE— Fg 25% 1,17% 1,17%
3 LEE— Fga 100% 2,74% 2,74%
4 ¥YUW —|P 4%-10% 0,33% 0,33%
5 BFCE 31,42% 1,05% 1,7%
6 DET 12,5% 2% 3%
7 VD 6,25% 1,5% 3%
8 ASAC g1 bit 29% 0,195% 0,8% -1,67%
9 ASAC g2 bt 54% 0,5% 0,8% -1,77%
10 101% 2,19% 0,8% -1,77%
11 ASAZ 5% 0,8% 0,9%
12 ASAC 33% 0,41% - 6,27% 1,2% - 35,21%

Concluzia care se poate desprinde in finalul acestei lucrari este faptul ca pe
baza principiilor enumerate la dezvoltarea unui model steganografic cu un grad
ridicat de siguranta prin care este implicata prelucrarea obiectului de acoperire si a
mesajului secret, a rezultat in obtinerea unui sistem steganografic superior din
punct de vedere al sigurantei in functionare.

Pentru validarea practica a modelului teoretic propus au fost dezvoltati o
serie de algoritmi in toate domeniile de reprezentare a imaginilor digitale. Folosind
principiile desprinse din analiza modelului steganografic propus s-a constatat nu
numai valabilitatea modelului, dar si faptul ca s-au obtinut algoritmi steganografici
deosebiti de performanti. Mai mult, o parte dintre acestia au fost adaptati pentru a fi
implementati atat pe microprocesoare din clasa celor utilizate in prezent, respectiv
in viitor in telefonia mobild. Toate acestea au implicat o foarte buna valorificare a
arhitecturilor microprocesoarelor utilizate Tn aceasta lucrare, iar rezultatele
experimentale au condus la obtinerea unor timpi de executie mult imbunatatiti fata
de platformele clasice de calcul.

10.2 Contributii personale

Pornind de la obiectivele si scopul declarat ale acestei lucrari in continuare
se prezinta principalele contributii originale:

e Elaborarea unei sinteze critice asupra stadiului actual al domeniului
steganografiei.

e Elaborarea unui studiu si a unei analize asupra problematicii de baza
vizand mediile ce pot constitui obiecte de acoperire in steganografie,
in vederea stabilirii celui mai potrivit dintre acestea in functie de
capacitatea de incorporare a mesajelor secrete, respectiv detectia si
robustetea acestora.
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e Elaborarea unei sinteze asupra principalelor caracteristici ale
imaginilor digitale utilizate in aceasta lucrare ca suport pentru
ascunderea mesajelor secrete.

e Prezentarea sintetica pe baza caracteristicilor esentiale ale
principalelor domenii utilizate in steganografie de reprezentare ale
imaginilor digitale.

e Analiza posibilitatilor de utilizare a unor microprocesoare
caracteristice folosite in prezent, respectiv viitor in telefonia mobila.

e Elaborarea wunui studiu critic asupra modelelor steganografice
existente.

e Propunerea unui nou model original steganografic pentru
imbunatatirea sigurantei sistemelor steganografice.

e Demonstrarea teoretica din punct de vedere matematic a modelului
steganografic propus privind imbunatatirea sigurantei acestuia.

e Dezvoltarea pe baza modelului propus a doua variante originale de
lucru in functie de obiectivele urmarite.

e Testarea si validarea experimentald a celor doua variante ale
modelului steganografic propus.

e Dezvoltarea, testarea si validarea adaptarii  algoritmilor
steganografici bazati pe ascunderea datelor secrete in bitii cei mai
putini semnificativi ai obiectului de acoperire ?i implementarea
originala pe doud microprocesoare utilizate in telefonia mobila in
prezent, respectiv viitor.

e Dezvoltarea pe doud microprocesoare a trei variante de lucru in ceea
ce priveste algoritmii steganografici bazati pe ascunderea datelor in
cei mai putini semnificativi biti in functie de obiectivele urmarite.

e Analiza calitativa si cantitativd a celor trei variante de lucru a
algoritmilor steganografici bazati pe ascunderea datelor in cei mai
putini semnificativi biti pentru trei platforme de lucru in vederea
determinarii timpului de executie cel mai mic.

e Conceperea, testarea si validarea unui algoritm steganografic
original bazat pe prelucrarea obiectului de acoperire in domeniul
spatial YUV si ascunderea mesajului secret in bitii cei mai putini
semnificativi ai acestuia in vederea cresterii gradului de securitate si
a robustetii mesajului secret.

e Adaptarea algoritmului steganografic bazat pe prelucrarea obiectului
de acoperire in domeniul spatial YUV ?i implementarea originala pe
doua microprocesoare utilizate in telefonia mobild n prezent,
respectiv viitor.

e Analiza calitativa si cantitativa a algoritmului steganografic bazat pe
prelucrarea obiectului de acoperire in domeniul spatial YUV pentru
trei platforme de lucru in vederea determinarii timpului de executie
cel mai mic.

e Implementarea, testarea si validarea a cate unui algoritm
steganografic pentru cele trei domenii de reprezentare ale imaginilor
digitale prezentate in lucrare.

e Conceperea, testarea si validarea unui algoritm original bazat pe
prelucrarea mesajului secret prin comprimare si ascunderea acestuia
in bitii cei mai putini semnificativi ai obiectului de acoperire.
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Adaptarea algoritmului steganografic bazat pe prelucrarea mesajului
secret prin comprimare fin trei variante de lucru pentru un
microprocesor utilizat in prezent in telefonia mobila.

Analiza calitativa si cantitativa a celor trei variante de lucru ale
algoritmilor steganografici bazati pe prelucrarea mesajului secret
prin comprimare, pe douad platforme de Ilucru in vederea
determinarii timpului de executie cel mai mic.

Conceperea, testarea si validarea unui algoritm original bazat pe
prelucrarea obiectului de acoperire si a mesajului secret cu scopul
ascunderii intr-un zgomot artificial creat in vederea cresterii
sigurantei sistemului steganografic.

Conceperea, testarea si validarea unui algoritm original bazat pe
prelucrarea obiectului de acoperire si ascunderea mesajului secret
prin distribuirea aleatoare a acestuia in diferite zone ale obiectului de
acoperire in vederea cresterii dificultatii gradului de recuperare a
informatiilor incorporate de catre persoane neautorizate.

Dezvoltarea, testarea si validarea a patru variante de lucru pentru
algoritmul bazat pe distribuirea aleatoare a mesajului secret in
vederea cresterii sigurantei sistemului steganografic.

10.3 Directii de cercetare generate de studiile efectuate

Dintre principalele directii de cercetare ce pot continua rezultatele obtinute
in cadrul acestei teze se pot enumera:

>

>

Determinarea teoreticd si practica atat a functiei optime de
prelucrare a obiectului de acoperire, cat si a valorii acesteia.
Determinarea teoretica si practica a diferentei optime dintre
distributiile de probabilitate corespunzatoare obiectului
steganografic, respectiv obiectului de acoperire. O diferenta prea
mica ar conduce la obtinerea unei distributii uniforma de
probabilitate care nu ar mai permite incorporarea nici unei cantitati
de informatie secreta. In cazul in care aceasta este prea mare exista
sansa ca mesajul secret sa fie descoperit.

In cazul algoritmului steganografic bazat pe prelucrarea obiectului de
acoperire in domeniul spatial YUV imi propun sa exploatez pentru
ascunderea mesajului secret si proprietatile altor domenii de
reprezentare ale imaginilor, cum ar fi utilizarea transformatei
cosinus discrete specifica domeniului frecventa, respectiv
transformata bazata pe descompunerea 1in valori singulare
caracteristica domeniului vectorial.

Optimizarea si a celorlalti algoritmi conceputi in lucrarea de fata in
vederea adaptarii acestora pentru implementarea pe
microprocesoarele ce vor fi utilizate in telefonia mobild, cu scopul de
a obtine un grad mai ridicat de securitate.

In continuare urmeaza sa fie stabilit pe baza unor criterii clare, dar si
tinand seama de costurile si posibilitatile de integrare, respectiv si
de cerintele pietei din domeniu, care dintre algoritmii propusi se
incadreaza cel mai bine spre a fi utilizat in continuare.
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