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Rezumat

In cadrul acestei lucrari sunt abordate problematici specifice
dezvoltarii de aplicatii cu retele de senzori wireless. Dupa o
succintd trecere in revistd a stadiului actual privind tehnologiile
utilizate in domeniu se trateaza problema optimizarii consumului
de energie in cadrul retelelor de senzori prin tehnici de agregare,
respectiv rutare a informatiilor. In continuare se studiaza
aspecte referitoare la toleranta la defecte a retelelor de senzori
propunandu-se metode de modelare a fiabilitatii acestora bazate
pe modele Markov. Se realizeaza o analizd comparativa a diferite
structuri de retele de senzori wireless. In finalul lucrarii se
prezinta metode de detectie si respectiv tratare a erorilor
functionale care pot apare in cadrul aplicatiilor cu retele de
senzori.
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ABREVIERI. NOTATII.

Abrevieri:

RSW - retea de senzori wireless

BS - statie de baza

Wh - Wati ora

ASOS - Sistemul Automat De Observatii De Suprafata

NWS - National Weather Service

FAA - Federal Aviation Administration

DOD - Department of Defense

RN - retea neuronald

LM - algoritm de propagare a erorii inapoi (backpropagation), de tip Levenberg-
Marquardt

Notatii:

MTTS - timp mediu de functionare pana la aparitia unui defect
R(t) - fiabilitate

O - factorul de incredere

&, - eroare de estimare

U, valoarea mésuratd de senzorul Si,

U, valoarea estimatd de citre reteaua neuronald, corespunzitoare de senzorul Si

US23 - valoarea estimatd pe baza informatiilor furnizate de senzorii 2 si 3
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1. INTRODUCERE
1.1 Oportunitatea si obiectivele lucrarii

Aceasta tezd fisi propune analiza specificului dezvoltarilor de aplicatii cu
retele de senzori wireless. Oportunitatea acestor cercetari este data de utilizarea
intr-o gama din ce in ce mai larga de aplicatii a retelelor de senzori wireless, plecand
de la aplicatii de monitorizare a habitaturilor naturale (monitorizarea suprafetelor
fmpadurite, a recifurilor oceanice etc.), pana la aplicatii industriale (monitorizare de
ferme eoliene, a halelor industriale etc.) sau chiar domestice (gen ,case
inteligente”). Aceasta expansiune a retelelor de senzori a fost posibila datorita
cresterii puterii de procesare locald a datelor, concomitent cu scaderea pretului de
cost si cresterea fiabilitatii componentelor.

In cadrul tezei sunt studiate problematici importante ale retelelor de senzori
wireless cum sunt:
- eficientizarea consumului energetic al nodurilor in scopul prelungirii duratei
de viata a retelei de senzori.
- modelarea, analiza si imbundtatirea tolerantei la defecte si a fiabilitatii
retelelor de senzori.
- detectia defectelor/erorilor si recuperarea/corectia acestora.

Primele doua problematici au o mare importanta in asigurarea unui nivel
ridicat de disponibilitate si calitate a serviciilor oferite de reteaua de senzori,
concomitent cu reducerea costurilor de mentenanta a aplicatiilor cu retele de
senzori, luand in considerare faptul ca acestea pot fi distribuite in locuri greu
accesibile (zone impadurite, zone muntoase, oceane etc), iar inlocuirea bateriilor de
alimentare sau chiar a modulelor defecte poate fi dificil de realizat si implica eforturi
financiare considerabile.

Detectia si recuperarea defectelor precum si detectia si corectia erorilor din
cadrul retelelor de senzori conduc la cresterea robustetii aplicatiilor cu retele de
senzori, ridicand de asemenea nivelul de calitate al serviciilor oferite de catre
acestea.

Principalele obiective propuse in lucrarea de fata sunt urmatoarele:

V' Studiul critic al stadiului actual in dezvoltarea de aplicatii cu retele de
senzori wireless. Se realizeaza studiul arhitecturilor, standardelor si
tehnologiilor specifice retelelor de senzori, precum si integrarea acestora in
diferite aplicatii.

V' Dezvoltarea de metode de reducere a consumului de energie al nodurilor
retelei de senzori prin utilizarea unor tehnici de agregare a informatiilor. Se
defineste o procedura de agregare specifica unor retele care au ca scop
identificarea unor evenimente manifestate prin aparitia unor puncte de
extrem local distribuite in aria monitorizatad de reteaua de senzori. Se
realizeaza simularea consumului de energie atat in cazul retelelor de senzori
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1.2 - Prezentarea continutului lucrarii 11

in care informatia nu este agregatd cat si in cazul celor care considera
proceduri de agregare.

\ Dezvoltarea de metode de reducere a consumului de energie al nodurilor
retelei de senzori prin utilizarea unor tehnici de rutare a informatiilor. Se
defineste un algoritm de multi-hop, care tine cont de energia disponibila la
nivelul fiecarui senzor in vederea reducerii consumului global al retelei de
senzori. Se realizeaza simularea consumului de energie considerand diferite
scenarii de rutare a informatiilor.

V' Modelarea si analizarea fiabilititii retelelor de senzori utilizind modele
Markov. Se propun diferite structuri de retele de senzori, care se analizeaza
si modeleaza cu ajutorul modelelor Markov prin prisma fiabilitatii acestora.
Se considerd utilizarea de unitati de schimb atat universale cat si dedicate
pentru inlocuirea componentelor defectate.

\  Elaborarea de metode de detectie a erorilor functionale din cadrul retelelor
de senzori. Se propun diferite structuri de detectie a erorilor bazate pe
retele neuronale, care sunt implementate si validate pentru un sistem de
monitorizare a presiunii atmosferice.

1.2. Prezentarea continutului lucrarii

Continutul lucrarii este dezvoltat pe parcursul a sase capitole.

in primul capitol, sunt prezentate obiectivele principale ale lucrarii si modul
de structurare al acesteia functie de obiectivele si problematica abordata.

In capitolul 2 este prezentatd o succintd trecere in revista a evolutiei si
stadiului actual de dezvoltare a aplicatiilor cu retele de senzori wireless. Se prezinta
pe langa notiuni preliminare, si aspecte privind arhitectura retelelor de senzori,
standarde, topologii, si protocoale de rutare utilizate in aplicatii cu retele de senzori
wireless.

In capitolul 3 se dezvoltd metode de crestere a autonomiei de functionare a
retelelor de senzori de tip multi-hop, fiind structurat in doua parti. In prima parte se
prezinta modalitati de eficientizare a consumului energetic al nodurilor retelei de
senzori prin utilizarea de tehnici de agregare a informatiei vehiculate prin retea. Se
realizeaza un studiu critic al stadiului actual in agregarea informatiilor, se prezinta
aspecte energetice privind functionarea senzorilor wireless, si se realizeaza diferite
scenarii practice, in care se studiaza oportunitatea si beneficiile utilizarii tehnicilor de
agregare asupra reducerii consumului de energie, fard a altera acuratetea datelor
transmise de reteaua de senzori. In partea a doua se dezvolta o metoda de
reducere a consumului de energie de la nivelul nodurilor retelei de senzori prin
utilizarea de tehnici de rutare, prezentandu-se algoritmul multi-hop pentru
reducerea consumului de energie si validarea acestuia prin simuldri realizate pentru
diferite scenarii. In cadrul acestui capitol se prezinta si implementarea strategiilor de
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12 Introducere - 1

optimizare a consumului utilizdnd tehnici de agregare a informatiei, considerand o
retea de senzori bazata pe platforma Iris 2.4 GHz, produsa de compania Crossbow.

In capitolul 4 se prezintd notiuni preliminarii referitoare la toleranta la
defecte a retelelor de senzori, iar apoi se modeleaza si analizeaza fiabilitatea
retelelor de senzori utilizdnd modele Markov. Se modeleaza analitic fiabilitatea si
timpul mediu de functionare de pana la aparitia defectului considerand diferite
structuri de retele de senzori atat fara unitati de schimb, cat si retele care dispun de
unitati de schimb redundante, universale sau dedicate. Se realizeazd o analiza
comparativd a fiabilitatii retelelor de senzori, considerénd diferite scenarii de
asigurare a tolerantei la defect ale acestora.

Capitolul 5 prezinta o dezvoltare de metode si structuri pentru detectia
functionarii defectuoase din cadrul retelelor de senzori. Se realizeaza un studiu critic
al metodelor utilizate la detectia diferitelor erori in aplicatii cu retele de senzori. Se
prezinta o clasificare a defectelor care afecteaza retelele de senzori wireless, iar in
final se propun structuri de detectie a erorilor functionale bazate pe retele
neuronale, implementate si validate cu ajutorul datelor referitoare la presiunea
atmosfericd, colectate de o retea de senzori meteorologici autonomi.

In finalul lucrdrii sunt prezentate concluziile, contributiile personale si
posibile directii de cercetare in opinia autorului. Teza se intinde pe 182 pagini si
contine 115 de figuri, 9 tabele si 159 de titluri bibliografice. O mare parte din
contributii a fost validata prin publicarea a 7 lucrari stiintifice, la care autorul tezei
este coautor, dintre care la 6 este prim autor, dupa cum urmeaza:

- 4 lucrari publicate in volumele unor conferinte indexate ISI Proceedings,
- 1 lucrare publicata volumul unei conferinte indexate Inspec si IEEExplore,
- 2 lucrari publicate in volumele unor conferinte internationale neindexate.
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2. RETELE DE SENZORI WIRELESS

2.1. Preliminarii

In cadrul acestui capitol se prezintd elemente generale referitoare la retelele
de senzori wireless (RSW). Se realizeaza o prezentare a unor aplicatii actuale cu
retele de senzori, se prezintda elemente de arhitectura, standarde utilizate, topologii,
iar in finalul capitolului se prezinta tehnologii de programare si protocoale de rutare
specifice retelelor de senzori wireless.

Domeniul retelelor de senzori wireless ofera o bogata arie interdisciplinara
de cercetare, cu aplicabilitate in diverse domenii [1].

Retelele de senzori wireless reprezintd un grup de dispozitive inteligente
autonome, distribuite spatial, care coopereaza pentru monitorizarea unor parametri
fizici ai mediului in care sunt amplasate. [2][3][4]

Elementele retelei de senzori vor fi referite in cadrul lucrarii prin termenii
senzor, sau nod. Dispozitivul care realizeaza efectiv perceptia marimilor fizice va fi
referit in cadrul lucrarii prin termenul ,traductor”, pentru a se evita confuzia cu
termenul senzor (utilizat in sensul de nod al retelei).

Nodurile sunt de regula dispozitive compacte, usoare, necesita putina
energie pentru operare, si pot fi amplasate/instalate in zona de monitorizat avand o
functionare de lunga durata, cu un grad de fiabilitate ridicat. Dimensiunea nodurilor
este foarte variata, mergand de la o dimensiune de ordinul zecilor de centimetri si
pana la dimensiuni mici, de ordinul milimetrilor. Fiecare nod este dotat cu
urmatoarele module:

- modul de perceptie - dotat cu traductoare pentru monitorizarea
parametrilor fizici din mediul fnconjurator (cum ar fi temperatura, zgomot,
lumina, presiune atmosferica, camp electromagnetic, acceleratie etc);

- modul de procesare si stocare a informatiei - dotat cu microcontroler si
cu o unitate de memorie de tip RAM sau flash;

- modul de comunicatie radio - necesar pentru comunicatia de date, de
reguld are o razda de acoperire relativ redusa datorita constrangerilor
referitoare la energia de alimentare si la gabaritul antenei de transmisie;

- sursa de alimentare - necesara furnizarii energiei de alimentare. De
reguld, este de tip baterie sau acumulator, dar poate contine si celule
fotovoltaice sau alte surse de energie alternativa.

Unele noduri pot contine si module de interfatare cu procesul
monitorizat/controlat, de exemplu placi de achizitie sau elemente de executie.

Daca sistemele traditionale de achizitie de date sunt, in general, suficiente
pentru a satisface cerintele unei aplicatii industriale in care este necesara
supravegherea unui echipament sau proces, sau pentru monitorizarea unei incinte,
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acestea nu mai sunt insa suficiente pentru aplicatii care implica culegerea si
prelucrarea de informatii prelevate de pe arii mai extinse sau legate de procese mai
complexe.

Cercetarile initiale iTn domeniul retelelor de senzori wireless au fost motivate,
in principal, de aplicatii militare. Astfel ideea de a utiliza dispozitive autonome care
sa coopereze in vederea indeplinirii unor taskuri comune dateaza inca din anii 1950,
cand s-a inceput programul anti-submarin Sound SurveillanceSystem (SOSUS)
urmat mai apoi de Integrated Undersea Surveillance System (IUSS). [2]

Conceptul de retele de senzori a fost dezvoltat in anii 1990, de catre
University of California, Berkeley, SUA (UCB) in cadrul programului ,Smart Dust” [5]
[6] care a implementat o prima generatie de noduri, numita mica [7] cu abilitati de
comunicatie utilizand mediul optic, punand bazele unui sistem de operare de tip
open source in genul sistemului de operare TinyOS1 si respectiv a unui sistem de
gestiune a bazelor de date de tip TinyDB. In acceasi perioada, in cadrul unui alt
proiect, numit ,Wireless Integrated Network Sensors” (WINS) dezvoltat de catre
University of California, Los Angeles, SUA (UCLA) s-au dezvoltat senzori dotati cu
abilitati de comunicatie radio [8] [9].

In prezent, gama de aplicatii ale retelelor de senzori este larga incluzand
aplicatii de monitorizarea geofizica, fenomene meteorologice, din domeniul
agriculturii, habitatului natural, transporturi, procese industriale, ferme de vant,
domenii in care aceste retele indeplinesc cu succes sarcinile de monitorizare. Odata
cu dezvoltarea acestui tip de retele apar si diverse probleme specifice cu referire la
proiectarea sistemului de achizitie si transport de date.

Datorita capabilitatii de comunicatie a senzorilor, datele achizitionate pot fi
transmise direct spre utilizatorul final, sau pot fi partajate cu alte aplicatii, utilizand
Reteaua Internet, dupa cum este prezentat in Figura 2.1.

Monitorizare camp Monitorizare mediu
de lupta

Monitorizare transporturi

“®

(1118 i
L
]

@

Fabrica inteligenta

hY W A

Utilizatori finali

Server de baza de date =

Figura 2.1. Interconectarea retelelor de senzori wireless

Senzorii retelei pot fi integrati cu usurinta in mediile care trebuie
monitorizate, foarte aproape de fenomenele de observat, datorita faptului ca au un
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format compact, sunt rezistenti la intemperii si alti factori ostili si nu au nevoie de
fire pentru interconectare (avand sursa de energie proprie si comunicand wireless).
Acestia pot achizitiona date in timp real, ITn mod nesupervizat, si datorita
capabilitatilor proprii de procesare si stocare pot realiza o pre-procesare a
informatiei inainte de a o transmite prin retea.

Retelele de senzori wireless reprezinta un mijloc de legaturad intre lumea
fizica si cea virtuald, care a devenit in ultimul timp, din ce in ce mai atractiv, oferind
acces la informatie oricdnd si oriunde pe o anumitd arie geografica, colectand,
procesand, analizand si distribuind informatia achizitionata.

Monitorizarea vaselor P A
— = Monitorizarea masinilor unelte

Monitorizarea vehiculelor

Retea de achizitie a
datelor

Retea de senzori
wireless

Monitorizare ecosistemelor

Statie de baza

B
Calculator-gazda Ruter
\ 177 |
N L — Centru de management al
q7 bazelor de date

[
[

Retea de distributie
a datelor

iulerl ir7less
N

Monitorizare online

Server

Retea wireless
(WiFi 802.11
Bluetooth
Cellular network
CDMA, GSM)

PDA

Retea cablata
(Ethernet, Fibra optica)

Notebook )

Figura 2.2. Retea de senzori wireless

Din punctul de vedere al manipularii datelor, in cadrul aplicatiilor cu retele
de senzori wireless se disting doua componente distincte, reprezentate in Figura
2.2:
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= reteaua de achizitie a datelor;
* reteaua de distributie a datelor.

In cadrul retelei de achizitie a datelor, elementul principal este reprezentat
de reteaua de senzori wireless. Aceasta este integrata efectiv in mediul care trebuie
monitorizat, si pe baza unui program prestabilit efectueaza masuratori, prelucreaza
datele masurate iar apoi le trimite spre un sistem de calcul dedicat (calculatorul-
gazda) pentru procesari mai complexe si respectiv stocare. Comunicarea dintre
nodurile retelei de senzori si calculatorul-gazda se realizeaza prin intermediul statiei
de baza, care reprezinta punctul prin care se poate extrage informatia din reteaua
de senzori, respectiv prin care se pot transmite comenzi spre senzorii retelei.

In cazul aplicatiilor care implica un volum mare de date, se utilizeaza un
centru de stocare a datelor, utilizdnd servere de gestiune a bazelor de date
dedicate.

Utilizatorul final, de requld, acceseaza datele din afara calculatorului-gazda,
utilizand o aplicatie (de exemplu pagina web, email, aplicatie software) care ruleaza
pe un server, care de cele mai multe ori nu este dedicat doar pentru acea aplicatie.
In aceste situatii, serverul, la randul sau, acceseaza datele colectate de reteaua de
senzori fie utilizand calculatorul-gazda, fie centrul de stocare al bazelor de date prin
intermediul unei retele de transport (poate fi Internet sau o retea dedicata).
Aplicatia este accesata utilizand un terminal (calculator personal, laptop, PDA -
Personal Digital Assistant, telefon mobil, etc), care se conecteaza la serverul de
aplicatii, printr-o retea cablata (de tip Ethernet, fibra optica etc) sau printr-o
conexiune wireless (WiFi, Bluetooth GSM etc).

De asemenea utilizatorul final poate vizualiza datele pe echipamente de
monitorizare online dedicate (display-uri) conectatd direct la calculatorul-gazda sau
la centrul de stocare al datelor.

Caracteristicile specifice pentru o retea de senzori wireless includ

urmatoarele [10] [11] :
o Putere limitata disponibila la nivelul fiecarui senzor;

Capacitatea de a rezista unor conditii dificile;
Capacitatea de a rezolva situatia unui nod defect;
Mobilitatea nodurilor;
Dinamica topologiei retelei;
Rezolvarea situatiei caderii unui traseu de comunicatie;
Diversitatea nodurilor;
Suprafata de distribuire a nodurilor poate fi foarte mare;
Nodurile nu trebuie supravegheate;

O O O O O O O O

2.2. Aplicatii ale retelelor de senzori wireless

Desi primele cercetari in domeniul utilizarii unor senzori capabili sa
coopereze in mod autonom au avut un caracter militar, ulterior s-au impus intr-o
gama extrem de variata de aplicatii: militare, industriale, medicale, automatizari
domestice, monitorizarea mediului, transporturi s.a.m.d., datoritd faptului ca
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2.2. Aplicatii ale retelelor de senzori wireless 17

retelele de senzori sunt fiabile, precise, flexibile, implica costuri mici, si relativ sunt
usor de dezvoltat. [12] [13]

Odata cu dezvoltarea acestui tip de aplicatii au aparut si diverse probleme

specifice cu referire la proiectarea sistemelor de achizitie cu retele de senzori, cum
ar fi: asigurarea autonomiei de functionare, minimizarea consumului de energie,
detectia erorilor, toleranta la defecte etc.

Cateva exemple punctuale de aplicatii cu retele de senzori wireless sunt

prezentate in continuare:

Facultatea Harvard a dezvoltat in colaborare cu AID Networks si Center for
Integration of Medicine and Innovative Technology (CIMIT), un proiect numit
CodeBlue care constda intr-o retea de senzori capabila sa monitorizeze
parametrii medicali ai bolnavilor intrenati intr-un spital, utilizand senzori
conectati la oximetre, EKG-uri, aparate de masurat tensiunea, bazati pe
platformele MicaZ, Mica2, Telos. Proiectul a fost sustinut de granturi din partea
fundatiilor National Science Foundation, National Institute of Health, US Army.
[14] [15]

Aplicatia numita Crackless Egg reprezinta o modalitate usoara de control al
calitatii in procesul industrial de prelucrare al oualor, fiind realizata si patentata
de compania Sensor Wireless Inc. din Canada. Aplicatia consta in confectionarea
unui modul de dimensiunea unui ou, compus dintr-o placa prevazuta cu senzori
de acceleratie pentru detectia socurilor si un modul radio pentru trimiterea
informatiilor. Trecand acest senzor wireless prin toate etapele pe care le
parcurge un ou real pana ajunge in pachetul final de vanzare, fermierii pot afla
in decurs de cateva ore, in care dintre etapele necesare procesarii oualelor, pot
apare socuri care le pot deteriora. Un astfel de modul e prezentat in Figura 2.3.
[16]

.
Figura 2.3.Cracless Egg

in Figura 2.4 este prezentat un complex industrial al companiei Rantzows Sports
din Suedia caruia i s-au redus costurile de energie cu 37% prin folosirea
modulelor de monitorizare wireless de la MeshNetics'ZigBee [17].
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Figura 2.4.Sistem de monitorizare de la MeshNetics

Monitorizarea habitatului reprezintd o categorie de aplicatii uzuale ale
retelelor de senzori. Prin amplasarea in diferite spatii a unor retele de senzori,
se pot culege pe termen lung, date la scara si rezolutia dorita, de exemplu
sistemul de monitorizare a pasarilor de mare instalat pe Great Duck Island
[18] sau reteaua de senzori utilizatd pentru monitorizarea podgoriilor din
Oregon [19], folositd de fapt pentru planificarea activitatilor de intretinere si
productie.

Alta implementare practica a unei retele de senzori wireless este descrisa in
[20], un sistem de monitorizare a distributiei apei. Motivarea acestui
proiect de monitorizare a retelei de distributie locald a apei este de a detecta si
deci de a limita la maxim, scaparile conductelor de apa.

Un alt tip de aplicatie in care se pot utiliza cu succes retelele de senzori sunt
aplicatiile de monitorizare si control al diferitelor echipamente
industriale sau masini de dimensiuni mari. O aplicatie de acest gen este
prezentatd in [21] si se referd la un sistem bazat pe senzori wireless care au
rolul de a transmite date continand valorile unor parametri masurati in anumite
puncte ale unui motor de avion. Folosind un numar relativ mare de module
senzor se pot masura parametri din diferite puncte ale echipamentului
(motorului) permitandu-se o analizd mai buna a starii in care se afla motorul ca
intreg. Utilizdnd o solutie wireless se reduc atat costurile cat si greutatea
suplimentara implicata de cablarea intregului echipament pentru interconectarea
modulelor senzor.

Coordonarea sistemelor robotizate poate fi o altd aplicatie a retelelor de
senzori. O astfel de aplicatie este prezentata in [18]. In acest caz o retea de
senzori este folosita pentru detectia unor echipamente robotizate care incearca
sa paraseasca un anumit perimetru, precum si informare si ghidarea unor alte
echipamente robotizate cu rolul de gardieni. Aceasta aplicatie se incadreaza in
categoria aplicatiilor de detectie si urmarire de obiecte sau fiinte si are o larga
aplicabilitate practica, incepand cu aplicatii militare si terminand cu aplicatii de
monitorizare si fluidizare a traficului.

Monitorizarea parametrilor climatici din cadrul serelor, retelele de senzori
wireless se preteaza la monitorizarea parametrilor climatici din cadrul serelor, in
Figura 2.5.b prezentandu-se un grup de sere monitorizate cu astfel de
dispozitive.

Sistemul Great Barrier Reef Ocean Observing System (GBROOS) este un
sistem de observari oceanice, amplasat in zona insulei Davies, in nord-estul
Australiei. GBROOS este un nod regional al sistemului integrat Australian
Integrated Marine Observing System (IMOS), destinat studierii influentei
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2.2. Aplicatii ale retelelor de senzori wireless 19

curentilor oceanici calzi si reci asupra stratului de corali. Senzorii sunt amplasati
in recipiente ermetice si rezistente la socuri, scufundate in apa oceanului, iar
antenele radio plutesc cu ajutorul unor balize (Figura 2.5.b.) [22]

Recipient ermetic
continand nodul
retelei de senzori

nzorul este amplasat in
interiorul unui vas ermetic,

ﬁ Lant de

¥ senzori Y
continand P k]
senzori de =L, :

temperatura \

si lumina

= amplasati la
Senzori diferite In baliza este amplasat nodul
plutitori adancimi de care este atasat lantul de
pentru senzori
obtinerea
unui profil
vertical
a)Monitorizarea conditiilor din sere b) Monitorizarea apei oceanelor

Figura 2.5. Exemple de retele de senzori wireless

Printre companiile producatoare de echipamente componente pentru
retele de senzori wireless se numara: Crossbow [23], MicroStrain [24], Sensor
Wireless, Spinwave Systems, RFM, Dust Networks. Alianta ZigBee este o asociatie a
unor companii ce conlucreaza cu scopul obtinerii unor produse wireless robuste si
eficiente din punct de vedere financiar, pentru monitorizare si control.

Crossbow este o firma de renume in lumea senzorilor inteligenti. Fondata in
1995, a avut ca principiu de bazd ideea ca senzorii de dimensiuni reduse, inteligenti
si robusti vor revolutiona domeniile masuratorilor si al controlului. In ziua de azi,
Crossbow este unul dintre furnizorii principali in tehnologia senzorilor wireless si al
celor de inertiali pentru navigatie si control. Crossbow implementeaza si placi de
achizitie,respectiv de interfatare (gateways), pentru diferite tipuri de platforme.

2.3. Arhitectura retelei de senzori wireless

O retea de senzori wireless este o retea fara fire de interconectare, compusa
din dispozitive autonome de detectie si masurare, folosite pentru monitorizarea
conditiilor fizice sau de mediu.

O posibila stratificare a retelelor de senzori wireless, din punct de vedere al
arhitecturii acestora, este prezentata in figura 2.6., cuprinzand 4 nivele:
- nivelul nod;
- nivelul retea;
- nivelul server;
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- nivelul aplicatie.

Nivel retea

Retea de senzori tip
T plasa

Figura 2.6. Structura unei retele wireless de senzori.

O retea de senzori este in general o retea de tipul ad-hoc, in care fiecare
senzor suporta algoritmul de rutare multi-hop. Acest algoritm presupune existenta
mai multor noduri care pot trimite mai departe datele primite de la celelalte noduri.

2.3.1. Nivelul nod

Nivelul nod, este cel mai de jos nivel din structura retelelor de senzori, fiind
alcatuit din nodurile retelei, considerate individual. Un nod reprezinta elementul de
baza al unei retele de senzori, si poate fi privit ca un mic calculator, in care unitatea
de procesare are putere computationald limitata iar memoria si sursa de energie
sunt de asemenea limitate.

Fiecare nod colecteaza date din mediul inconjurator, continuu sau periodic,
din imediata lui vecinatate. Prin mediu inconjurator , se refera atat mediul natural
cat si la orice alt proces sau echipament casnic, industrial sau de alta natura care
afecteaza nodul curent.

Datele colectate vor fi procesate local sau vor fi transmise catre o statie de
baza (posibil intr-o maniera multi-hop) si ulterior stocate intr-o baza de date. In
calea de transmitere, unele noduri actioneaza in calitate de relee, combinand datele
colectate (si procesate) local cu datele primite de la alti senzori —procedeul poarta
numele de agregare a informatiei. La nivelul serverului de aplicatie, se analizeaza
datele receptionate, si se decide daca este cazul sa se genereze o alarma sau daca
se stocheaza datele intr-o baza de date.

Pe langa modulul de procesare, un nod din retea este echipat cu un
dispozitiv radio de emisie-receptie, o memorie externd, o sursa de energie care in
general este o baterie si unul sau mai multe traductoare, conectate prin intermediul
unui convertor analog-numeric la microprocesor. Nodul, cunoscut si sub denumirea
de mote, are arhitectura prezentata in Figura 2.7.a. In figura 2.7.b. este prezentat
un nod functional echipat cu senzori de presiune, lumina, temperatura si acceleratie.
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Transceiver
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Figura 2.7 Arhitectura unui nod dintr-o retea wireless de senzori

Exista noduri care integreaza si elemente de executie, cu ajutorul carora se
poate interveni in procesul supervizat. Elementele de actionare electrice controlate
prin intermediul unei retele wireless de senzori nu au o gama la fel de larga de
aplicatii. Tipic, cu ajutorul lor se controleazd dispozitive mecanice (servo
mecanisme) sau contacte electrice prin intermediul unui releu.

Arhitectura unui nod al unei retele de senzori cuprinde 5 componente de
baza:

o dispozitiv hardware de interfata cu spatiul fizic, dispozitive care pot observa
sau controla parametri fizici ai mediului (traductori/elemente de executie -
interfatate cu sistemul de procesare digitald prin intermediul convertoarelor
numeric-analog, respectiv analog-numerice);

o procesor: echipat cu microcontroler pentru a procesa toate informatiile
provenite de la traductori sau din retea, capabil sa execute cod arbitrar;

o memorie: pentru stocarea codului sistemului de operare si diferite alte date.
In general se utilizeaza tipuri diferite de memorie pentru programe si date
Flash(NVRAM)/RAM;

o sursa de alimentare: de obicei nu existd o sursa constanta de alimentare,
trebuie utilizate baterii pentru furnizarea energiei necesare. In unele cazuri
este disponibild o modalitate de reincarcare a acestora (celule fotovoltaice).

o dispozitiv de emisie-receptie (sistemul de comunicatie - transceiver):
transformarea nodurilor independente intr-o retea necesitd un dispozitiv
pentru transmiterea si receptia de informatii peste un canal
radio/optic/acustic;

Nodul are abilitatea de a citi date despre lumind, temperatura, umiditate,
presiune etc in scopul monitorizarii unei arii largi de parametri. Datele citite sunt
transmise catre statia de bazad care la randul ei le va transmite catre serverul de
aplicatie. Transmiterea se poate face direct (in cazul comunicatiei single-hop), sau
printr-unul sau mai multe noduri intermediare (comunicatie multi-hop).
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Nodurile trebuie sa fie de dimensiuni mici, cu resurse putine si cu un consum
mic de energie, impunandu-se tratarea problemei consumului de energie la toate
nivelele, incepand de la arhitectura hardware pana la protocoalele de comunicatie
utilizate.

Pe langa necesitatea de a construi platforme pentru senzori ieftine, usor de
programat si de interconectat intr-o topologie de retea, este crucial pentru
dezvoltarea de aplicatii, capacitatea platformei de a integra diferitele modele de
traductori existenti pentru a se putea forma nodul de colectare.

Pentru multi parametri fizici existda tehnologie de achizitie ce se poate
adapta si integra intr-un nod al unei retele de senzori wireless. Unele din cele mai
utilizate traductoare sunt cele de temperatura, umiditate, lumina din spectrul vizibil
sau infrarosu, acustice, de vibratie (de exemplu pentru detectarea perturbatiilor
seismice), presiune, senzori pentru diversi compusi chimici (gaze sau chiar solide -
compozitia solului), pentru tensiunile mecanice, traductoare de camp magnetic
(pentru detectia vehiculelor), potential chiar si radar.

Pe baza acestor platforme care suprapun capabilitatile traductoarelor si
actionarilor cu un nucleu de procesare de date si transmitere a acestora, se pot
construi multe aplicatii.

in Figura 2.8.a se prezintd un modul dotat cu senzori de temperatura,
lumind, umiditate, presiune si acceleratie, cod MTS 420, produs de firma Crossbow.
In Figura 2.8.b in partea superioara se prezinta modulele componente de procesare,
comunicatie radio si modulul dotat cu senzori, iar in cea inferioara se prezintd nodul
gata asamblat.

MTS 420 Placa cu senzori

. Temperatura
si umiditate

. Umiditate(acuratete
<3,5%)

. Temperatura
(acuratete <0,5°)

° Presiune

Nod = placa cu senzori +modul
o Sensor pentru lumina wireless

. Accelerator pe 2 axe

a) b)
Figura 2.8 Senzori produsi de firma Crossbow

Aceste dispozitive sunt usor de organizat in retele de senzori, fara a fi
nevoie de control uman, ele detecteaza, evalueaza si actioneaza in mediile in care
sunt amplasate si se pot organiza singure, ad-hoc, adaptandu-se pentru a face fata
in diverse aplicatii. Fiecare nod senzor are posibilitati de comunicare wireless si
poate realiza procesare de semnal si distribuire de informatii.
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Un tip aparte este statia de baza, care se comporta ca o interfata intre
senzori si utilizator. Astfel, o retea de senzori wireless constd intr-un numar de
senzori wireless distribuiti intr-o anumita arie geografica, si o statie de baza. Fiecare
astfel de senzor poate comunica wireless si are un anumit nivel de inteligenta pentru
procesarea semnalelor si transmiterea in retea a datelor receptionate.

Arhitectura statiilor de baza (prezentata in Figura 2.9), difera de cele ale
nodurilor retelei, prin aceea ca in locul interfetei cu procesul, se gaseste o interfata
cu sistemul de calcul care deserveste reteaua de senzori. Aceasta interfata poate
implementa diferite protocoale, de regula este USB sau Ethernet (RJ45), dar poate fi
si WiFi, Bluetooth, RS232, paralela etc.

Transceiver
° + Interfata
—
&
2 T , USB
g || Micro-controller Seriala
5 yy Paralela
. v Ethernet

Memorie externa
a. Schema bloc b. Statie de baza functionala

Figura 2.9. Arhitectura unei statii de baza dintr-o retea wireless de senzori

2.3.2. Nivelul retea

Mai multe noduri dotate cu traductoare, care coopereaza pentru realizarea

de obiective comune, in aceeasi zona geografica formeaza o retea de senzori.

La nivel conceptual, componentele unei retele de senzori wireless pot fi

clasificate in urmatoarele categorii [25]:

o

Puncte terminale (endpoints) : integreaza traductori si elemente de
executie, sunt folosite doar pentru preluarea datelor de la traductoarele
proprii si nu pot functiona pe post de repeatere, deci nu pot trimite mai
departe informatii primite de la alti senzori. In contextul retelelor de senzori
bazate pe protocolul ZigBee, acestea sunt numite si dispozitive cu
functionalitate redusa - RFDs (Reduced Functional Devices).

Repeatere (sau rutere): sunt noduri care extind aria de acoperire a retelei,
permit informatiei propagate prin retea sa ocoleascd obstacolele si
furnizeaza trasee de rezerva pentru cazul defectarii unor dispozitive sau a
congestionarii traficului. In contextul retelelor de senzori bazate pe
protocolul ZigBee, acestea sunt numite si dispozitive cu functionalitate
completa - FFDs (Full Functional Devices). In anumite situatii, repeaterele
pot actiona ca si puncte terminale.
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o Statia de bazad (sau Gateway): reprezintda interfata dintre noduri si
calculatorul-gazda sau reteaua de transport a datelor, permitand
monitorizarea performantelor nodurilor din retea (a senzorilor), si de
asemenea este folosita la configurarea parametrilor retelei, respectiv la
transmiterea datelor.

o Software-ul de sistem: furnizeaza protocolul retelei, pentru a realiza auto-
configurarea si auto-organizarea retelelor de tip ad-hoc.

In cadrul anumitor tipuri de retele, cum sunt de exemplu retelele de tip
plasa, nu se face diferenta intre RFD si FFD, toate nodurile fiind dotate cu traductori
si capabile de redirectarea informatiei prin retea.

Topologia de retea reprezinta dispunerea fizica in teren a elementelor care
compun reteaua (topologie=graf). Topologia unei retele afecteaza direct
performantele acesteia. Nodurile implicate intr-o topologie de retea pot fi
echipamente de interconectare sau terminale.

O importantd caracteristica a retelelor de senzori o reprezintd dimensiunea
maxima traseelor informatiei prin retea , care reprezinta numarul maxim de salturi
dintre oricare doua noduri din retea. In forma ei simplificata, o retea de senzori
formeaza o retea cu un singur salt, in care fiecare comunica direct cu oricare alt nod
din sistem.

Intr-o retea wireless de senzori nodurile sunt de obicei organizate in una din
urmatoarele trei tipuri de topologii (vazute ca grafuri, topologiile difera prin modul
de amplasare a nodurilor): tip stea, plasa (mesh) sau stea-plasa.

2.3.3. Nivelul server

Nivelul server este reprezentat de echipamentele care asigura in orice
moment extragerea, respectiv stocarea informatiilor din cadrul retelei. Acesta
furnizeaza puntea de legatura intre reteaua de senzori si aplicatiile-utilizator.

Din aceasta categorie face parte si aplicatia XServe, care reprezinta
principala legatura dintre retelele wireless de senzori si aplicatiile care
interactioneaza cu reteaua de tip plasa. [26] In forma sa de baza XServe ofera
servicii de rutare a datelor spre si dinspre reteaua de tip plasa cu un nivel ridicat de
servicii de analiza, transformare si procesare a datelor care vor fi trimise spre
aplicatie.

XServe furnizeaza servicii diferite[26] in functie de cum este configurat si
instalat.

o Serial Forwarder: In forma sa de bazd XServe oferd retelei de senzori
servicii de rutare de baza. Ca si serial forwarder, XServe permite mote-urilor
sa comunice direct cu aplicatia. Aplicatiile trimit si primesc date brute direct
la, respectiv de la, reteaua de senzori fara un nivel ridicat de analiza,
conversie sau procesare.

o Application Server: XServe se poate comporta ca un server de aplicatie ce
furnizeaza servicii de nivel inalt cum ar fi analiza, transformarea si
procesarea datelor in timpul functionarii. Datele primite de la senzori, n
formatul brut utilizat de acestea, pot fi transformate intr-un set de date cu
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valori grupate dupd denumiri. in timpul analizei, datele pot fi convertite,
comasate sau separate la nivel de bit.

In cadrul acestui nivel se opereaza cu date stocate in trei formate diferite, si anume
[26]:

o Formatul brut(Raw Format): datele sunt afisate in forma lor binara, afisand
fiecare bit al datei ca pe o pereche de numere in hexazecimal. Acest format
este util pentru debug deoarece datele sunt afisate nealterat, in acelasi
format transmis de mote-uri.

o Formatul analizat (Parsed Format): datele sunt afisate ca seturi de perechi
nume-valoare. XServe analizeaza datele primite in formatul brut si extrage
campurile individuale de date asociindu-le cu numele campului.

o Formatul convertit (Converted Format): datele sunt afisate de asemenea ca
perechi nume-valoare, dar fiecare camp a fost convertit din forma sa bruta
in unitatea de masura corespunzatoare campului.

2.3.4. Nivelul client

La acest nivel se situeaza aplicatiile utilizator concepute pentru a realiza o
interfata, intre un utilizator final si o retea de senzori wireless. Acestea ofera
instrumentele necesare pentru a simplifica implementarea si monitorizarea retelelor
de senzori prin usurinta cu care se pot configura anumiti parametri ai retelelor de
senzor si respectiv genera vizualizari si rapoarte utilizdnd date provenite de la
senzorii retelei.. De asemenea, faciliteaza si conectarea la o baza de date pentru a
analiza si a afisa sub forma grafica datele citite de la senzori.

O aplicatie uzuala care se situeaza la acest nivel este MoteView [27] care
permite configurari avansate ale nodurilor retelei, privind modul de operare al
senzorilor si de rutare a informatiei, precum si o interfata graficd usor de utilizat,
care permite generarea de vizualizari grafice utilizand atat date culese direct din
retea cat si date vechi, luate de la serverul de baze de date care deserveste reteaua
de senzori wireless.MoteView suporta toate placile de achizitii de date si toti senzorii
Crossbow, precum si platformele radio-procesor IRIS, MICA2, MICA2DOT sau
MICAz, dupa cum este prezentat in Tabelul 2.1.
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Tabel 2.1. Platforme suportate de MoteView

Mote Platforms | Model Number(s) RF Frequency Band(s)
IRIS XM2110 2400 MHz to 2483.5 MHz
M2110 2400 MHz to 2483.5 MHz
MICAZ MPR2400 2400 MHz to 24835 MHz
MPR2600 2400 MHz to 2483.5 MHz
MICAZ MPRA00 868 MHz to 870 MHz; 903 MHz to 928 MHz
MPR410 423.05 to 434.8 MHz
MPR420 315 MHz (for Japan only)
MPRGE00 868 MHz to 870 MHz; 903 MHz to 928 MHz
MICA2DOT MPR510 868 MHz to 870 MHz; 903 MHz to 928 MHz
MPR510 433.05 to 434.8 MHz
MPR520 315 MHz (for Japan only)

2.3.5. Niveluri software

Din punctul de vedere al software-ului specific unei aplicatii cu retele de
senzori wireless se disting 3 nivele la care se realizeaza programarea, prezentate in
Figura 2.10:

- i
e | e
RS : ' R R !
de tip plasa ey
pp pe -
Server local sau la
distanta %
&> | Utilizator din Internet
RS o p—
de tip plasa Server remote E L,
Nivel Nod Nivel Server Nivel Client

Figura 2.10. Structura de nivele software a unei retele wireless de senzori

Primul nivel reprezinta stratul Nod. Nodurile retelei sunt programate cu
aplicatii (de tip Xmesh sau TinyOS), pentru a realiza un task specific: de exemplu
detectia intrusilor, monitorizarea temperaturii intr-o incapere.

Al doilea nivel este cel de tip Server, care furnizeaza serviciile de stocare si
transmitere a datelor. Acesta este nivelul in care informatiile citite de la senzori sunt
trimise catre statia de baza si sunt salvate pe calculator sau pe server. O
implementare uzuala este data de aplicatia Xserve, furnizata de firma Crossbow.

Ultimul nivel, nivelul client, este compus din instrumente software pentru
vizualizarea, monitorizarea, analizarea si interpretarea datelor primite de la senzori.
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O implementare uzuald este data de aplicatia MoteView, furnizatd de firma
Crossbow.

Un exemplu, particularizat pentru o retea de senzori wireless, de tip
Crossbow, de aplicatii software structurate pe cele trei nivele prezentate in Figura
2.10 este urmatorul [25]:

o Nivelul nod, prin aplicatiile Xmesh, reprezinta soft-ul care ruleaza pe toate
mote-urile din retea. Softul Xmesh furnizeaza algoritmii de retea necesari
realizarii unei comunicatii robuste intre noduri si server.

o Nivelul server este o facilitate care trateaza transmiterea si depozitarea
datelor ce vin dinspre reteaua wireless si reprezinta legatura dintre mote-
urile wireless si clientii de internet. Aplicatii care pot rula la acest nivel sunt
XServe si Xotap.

o Nivelul client pune la dispozitie utilizatorului softul de vizualizare si interfata
grafica pentru coordonarea retelei. Crossbow furnizeaza un soft gratis
pentru interfata cu utilizatorul, numit MoteView.

2.4. Standarde utilizate in retele de senzori wireless

Standardul de baza al retelelor wireless este 802, stabilit de catre Institute
of Electrical and Electronics Engineers (IEEE) [28]. In cadrul acestui standard se
diferentiaza:

o 802.11 caracterizeaza WLAN (Wireless Local Area Network)

o 802.15 caracterizeazd WPAN (Wireless Personal Area Network), retea ce
leaga dispozitive ca telefonul mobil, PDA (Personal Digital Assistant),
console de jocuri, etc.

Din 802.15 se desprinde 802.15.4, ce se refera la tehnologia ZigBee, si
802.15.1, ce se refera la tehnologia Bluetooth.

Exista cateva standarde care ori sunt aprobate, ori sunt propuse pentru
retele wireless de senzori:

ZigBee este un standard pentru o retea de tip plasa, care a fost conceput a
fi folosit Tn domeniul controlului industrial, masuratori embedded, colectarea datelor
medicale, automatizarea cladirilor. Protocolul de comunicatie folosit de platforma
IRIS este ZigBee [29]

WirelessHART este o extensie a protocolului HART pentru automatizarea
industriala. A fost inclus in protocolul HART, ca si specificatia HART 7, aprobata de
catre fundatia HART in iulie 2006. [30]

Aceste standarde mentionate mai sus se bazeaza pe IEEE802.15 din 2005.
6lowpan este un acronim pentru Internet Protocol Version 6(IvP6) pentru
retele wireless, personale, de putere mica. A fost propus ca si standard dar nu a fost
inca aprobat. [31]
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2.5. Tipuri de topologii

Asa cum s-a mai mentionat deja, exista cateva arhitecturi care pot fi
implementate pentru o retea wireless de senzori,printre acestea figurand cele de tip
stea, plasa si varianta hibrida stea-plasa. Fiecare dintre aceste topologii prezinta
avantaje si dezavantaje, insa alegerea unei configuratii trebuie sa realizeze un
compromis.

2.5.1. Topologia de tip stea

in topologia tip stea, fiecare nod se conecteazi direct la gateway, distanta
fatd de aceasta fiind in cele mai multe cazuri intre 30-100 de metri. Toti senzorii
sunt identici, iar gateway-ul serveste la transmiterea datelor catre noduri si
comanda acestora, precum si la transmiterea informatiilor spre un sistem superior
de monitorizare. Nodurile nu pot comunica direct unele cu altele; atunci cdnd un nod
vrea sa comunice cu un alt nod, el trimite catre nodul central datele, care la randul
lui va retrimite apoi aceste date catre nodul destinatie (sau, mai simplu dar mai
putin performant, catre toate celelalte noduri). Schematic, o retea de senzori in
topologie de tip stea este prezentata in Figura 2.11.

Avantajul principal al folosirii acestei topologii este consumul redus de
energie. Un alt avantaj este faptul ca este simplu de instalat si administrat. O
defectiune undeva in retea sau a unui nod, scoate din functiune un singur nod, dar
reteaua locald ramane operationald.

terminal
Figura 2.11. Topologia de tip stea

Un dezavantaj al acestei topologii priveste toleranta la defecte a retelei,
functionarea corecta a nodului central fiind critica pentru intreaga retea. In timp ce
esecul unei legaturi individuale duce numai la izolarea unui singur nod, defectiunea
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nodului central duce la pierderea legaturii dintre toate nodurile. Marimea retelei este
limitatéd de numarul de conexiuni pe care nodul central poate sa le suporte.

Alte dezavantaje constau in limitarea distantei nodurilor fata de gateway si a
nesigurantei comunicatiei datorita faptului ca nu exista trasee de rezerva. Acest tip
de sistem se numegste sistem single-hop.

2.5.2. Topologia de tip plasa (mesh)

Topologia de tip plasa (mesh), este un sistem multi-hop in care toate nodurile
sunt identice, toate sunt rutere, si comunica intre ele si cu gateway-ul. Propagarea
datelor obtinute de la senzori prin acest tip de topologie, permite teoretic adaugarea
unuiAnumér infinit de noduri. [25]

In topologia tip plasa un nod se poate conecta la mai multe noduri din retea si
transmite datele prin cea mai sigura cale disponibild (exista cel putin 2 cadi intre
oricare doua noduri). Nodurile senzor individuale comunica si se coordoneaza unele
cu altele. Schematic, o retea de senzori in topologie de tip plaséd este prezentata in
Figura 2.12.

Datoritd acestei topologii se poate dispune de conexiuni continue chiar daca
exista legaturi deteriorate sau blocate. Intr-o retea de tip plasa daca toate nodurile
sunt interconectate, reteaua se numeste complet conectata (fully connected).
Retelele de tip plasa pot fi vazute ca retele de tip ad-hoc.

Reteaua de tip plasa wireless este cea mai frecventa topologie utilizata in zilele
de azi, avand evolutii semnificative in ultimii zece ani. Aceasta este si configuratia
standard pentru aplicatia de tip Xmesh.

d Gateway
& Ruter

Figura 2.12. Topologie de tip plasa

Avantaje: numarul mare de conexiuni (redundanta) conduce la o fiabilitate ridicata:
informatia de la un nod senzor este primitd de catre alte noduri si retransmisa,
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oricat de departe este pozitionat senzorul. Topologia ofera cai redundante prin retea
astfel incat daca se defecteaza un nod, un altul va prelua traficul.

Dezavantaje: In cazul in care reteaua are un numar mare de noduri, aflate la
distante relativ mari intre ele, pot aparea latente in retea, iar consumul de energie
poate deveni semnificativ.

2.5.3. Topologia hibrida stea-plasa

Este o retea cu topologie mixta compusa din mai multe retele de topologii
diferite (in acest caz stea si plasa) interconectate din necesitatea de a acoperi o arie
mai mare.

Principiul este urmatorul: nodurile sunt organizate intr-o topologie de tip
stea, in jurul unor rutere. Rolul acestora este de a oferi posibilitatea extinderii
nelimitate a retelei, si de a acoperi situatia congestionarii sau defectarii unei cai de
comunicatie. Deoarece senzorii wireless pot comunica cu diverse rutere, in cazul in
care un ruter nu mai functioneaza corespunzator din diverse motive, reteaua se
reconfigureaza singura in jurul ruterelor ramase in functiune. [25]

Schematic, o retea de senzori in topologie de tip stea-plasa este prezentata
in Figura 2.13.

terminal

Figura 2.13. Topologia de tip stea-plasa

Aceasta topologie doreste cumularea avantajelor celor doua topologii prezentate
anterior, si eliminarea dezavantajelor mentionate.
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2.6. Reteaua de tip Xmesh

In ultima perioadd s-au dezvoltat retele de razd micd de comunicatie, bazate
pe arhitectura retelelor wireless de tip plasa. Odata cu aparitia acestor retele cu
auto-organizare, aria aplicatiilor a fost mult dezvoltata.

Pot fi mentionate iIn acest sens, cdteva exemple: senzori de detectie a
miscarii folositi pe campul de lupta; senzori de detectie a temperaturii folositi pentru
a asigura mentinerea unei temperaturi constante necesare transportului de produse
farmaceutice sau pastrarea alimentelor; in medicind, sub forma senzorilor de
monitorizare a semnelor vitale ale pacientilor etc.

Desigur exista o gama larga si variata de aplicatii, dar toate sistemele care
au la baza o retea wireless de tip plasa, indeplinesc acelasi set de caracteristici
calitatative, dintre care cele mai importante sunt [25]:

= Consum minim de putere: aceasta cerinta este deosebit de importanta
in contextul in care senzorii fiind wireless, sunt alimentati de la baterii care
la randul lor trebuie sa fie usoare si compacte,;

* Usor de folosit: protocolul retelei permite auto-initializarea acesteia intr-
un mod ad-hoc si cu auto-organizare.

» Scalabilitate: reteaua de senzori trebuie sa se adapteze imediat la
cresterea numarului de senzori si sa poata suporta oricand o viitoare
crestere de acest gen, fara implicatia unei cresteri exponentiale a timpului
de procesare si reactie.

= Timpul de raspuns: descoperirea topologiei nodurilor trebuie sa fie
eficienta, in special in cazul aplicatiilor in care senzorii sunt mobili, de genul
masinilor sau echipamentelor mobile folosite la detectia conditiilor
meteorologice.

* Raza semnalului radio: din punct de vedere al consumului de energie
este mult mai eficienta transmiterea unui semnal la o distanta scurta, catre
un senzor care se comporta ca un repetor de semnal, decat trimiterea
directa la un senzor aflat la o distanta semnificativ mai mare. Acest lucru
este valabil datorita faptului ca pentru distante mai lungi, semnalul trebuie
sa fie mai puternic, iar pentru distante mici, semnalul poate fi de o
intensitate mai redusa.

= Comunicare bidirectionala: comunicarea bidirectionald este necesara
pentru ca, aditional functiei de colectare a informatiei de la senzori, statia de
baza are rolul de a trimite diverse informatii senzorilor, cum ar fi de
exemplu reglarea unor parametri.

* Robustetea : robustetea este intotdeauna importanta, dar poate fi critica
in cazul monitorizarii medicale.

= Constructie de dimensiuni reduse: aceasta cerintd trebuie sa fie
indeplinitd datorita faptului ca senzori folositi trebuie sa poata fi atasati sau
pozitionati in diverse sisteme.

XMesh [25] este un protocol de retea complex, multi-hop, ad-hoc, dezvoltat
de firma Crossbow pentru retelele de senzori wireless pe principiul topologiei de tip
plasa. O retea XMesh consista intr-un numar de noduri care comunica wireless intre
ele si sunt capabile sa transmita mesaje radio unei statii de baza, de unde sunt
transmise catre un calculator sau catre un alt client final. Modul de transmitere a
informasiilor extinde efectiv banda de comunicatie radio si reduce puterea necesara
transmiterii mesajelor.

BUPT



32

Retele de senzori wireless - 2

Prin transmiterea datelor in acest mod, XMesh prezintd doua avantaje

importante: Tmbunatateste acoperirea radio si creste fiabilitatea. Doud noduri,
pentru a comunica, nu trebuie sa fie in aceeasi zona de acoperire. Un mesaj poate
fi livrat unuia sau mai multor noduri de altele intermediare care vor ruta datele. De
asemenea, daca este o legatura radio proasta intre doua noduri, obstacolul poate fi
depasit prin re-rutarea datelor pe langa zona cu probleme.

Intreaga retea XMesh,prezentatd in Figura 2.14, este compusa din [25]:
Unul sau mai multe noduri dotate cu traductoare, si capacitate de rutare;
Un nod de tip statie de baza pentru extragerea informatiei;

Un calculator sau un alt client care primeste date si trimite comenzi in retea.

Figura 2.14. Structura de retea XMesh

XMesh poate fi configurat in mai multe moduri de putere: HP(high power),

LP(low power), ELP(extended low poweer).

Toti senzorii si toate placile de achizitie de date Crossbow care pot forma o

retea de senzori wireless suporta aplicatia XMesh.

o

o

Printre caracteristicile retelei Xmesh se enumera urmatoarele [25]:

TrueMesh - reprezinta capacitatea nodurilor de a cauta dinamic trasee pentru
livrarea pachetelor in situatia unei interferente radio sau a unei functionari
necorespunzatoare a unor noduri intermediare. O retea ad-hoc se poate
forma prin simpla plasare a nodurilor la o anumita distantd unele de altele.
Nodurile se vor recunoaste intre ele si vor construi o structurda arborescenta
de rutare, bazata pe legaturile estimate ale mediului radio din care fac parte.
Astfel nodurile dintr-o retea Xmesh se organizeaza si se ,vindeca” singure.
Multiple servicii de transport — Xmesh pune la dispozitie diverse servicii de
transport pentru comunicatii intre noduri. Acestea sunt:

- Upstream : livrarea pachetelor dinspre nod spre statia de baza

- Downstream: livrarea pachetelor dinspre statia de baza spre unul

sau mai multe noduri

Multiple servicii de calitate (Multiple Quality of Service (QoS) Modes)- cuprind
urmatoarele:
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= Cel mai mare grad de efort depus: confirmare la nivel de legatura,
in care nodurile incearca de un numar mare de ori sa trimita un
mesaj vecinului apropiat

= Livrare garantata: confirmare si la un capat si la celdlalt, in care un
mesaj e trimis upstream sau downstream si un mesaj de confirmare
e trimis la expeditor

Multiple moduri de putere - Xmesh poate fi configuratd sa functioneze in
diverse regimuri de putere. Aceste sunt:

> Putere mare (HP) cu urmatoarele atribute:

TrueMesh

Toate nodurile din retea pot ruta date

banda larga de comunicatie radio, latenta scazuta
modulele radio ale nodurilor sunt tot timpul in functiune

> Putere sczutd (LP)cu urmatoarele atribute:

TrueMesh

Toate nodurile din retea pot ruta date

Banda redusa, latenta ridicata

Nodurile stau normal intr-o stare de dormitare, si se
trezesc periodic pentru a verifica traficul radio

> Putere redusa si limitata (ELP) :

e Sunt nodurile de la capatul retelei
¢ Nu pot ruta date

Diagnostic de functionare - intr-o retea Xmesh nodurile pot trimite citre base
station informatii privitoare la starea nodurilor si a retelei. Aceste informatii
cuprind traficul radio, nivelul bateriei, indicatorul de putere a semnalului radio
(Radio Signal Strenght Indicator: RSSI). Aceste informatii pot fi vizualizate pe
calculator prin rularea programului MoteView

Sincronizarea timpului - Xmesh-LP suporta o sincronizare globala la nivel de
retea, la +-1msec. Perioadele de timp sunt folosite pentru sincronizarea
mesajelor radio, dar poate fi folosit de utilizatori pentru sincronizarea
masuratorilor.

Over the Air Programming (OTAP) - Xmesh ofera posibilitatea reprogramarii
nodurilor, fara ca acestea sa fie conectate direct la calculatorul-gazda. OTAP
foloseste o strategie de tip downstream ce permite trimiterea de imagini de
cod catre noduri. Astfel pot fi programate doar nodurile dorite, sau toate
nodurile, daca este cazul.
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2.7. Tehnologii de programare a senzorilor
2.7.1. Mediul de operare TinyOS

TinyOS este un sistem de operare open-source, conceput special pentru
retele wireless de senzori. Are o arhitectura bazata pe componente, care faciliteaza
atat implementarea rapida a codului, cat si minimizarea acestuia, atat de necesara
datorita limitarilor de memorie.[32][33] Libraria TinyOS-ului include protocoale de
retea, servicii de distributie, drivere pentru senzori si utilitare pentru sisteme de
achizitie a datelor [34].

TinyOS difera de un sistem de operare traditional, este un cadru de
programare pentru sisteme embedded bazat pe componente, folosind nesC ca
limbaj de programare. De asemenea, nu are sistem de fisiere si suportda doar
alocare statica de memorie, dar isi organizeaza componentele software in straturi, la
fel ca si celelalte sisteme de operare. Straturile inferioare sunt mai apropiate de
hardware, iar cele superioare sunt mai apropiate de aplicatie.

O aplicatie reprezinta un graf realizat din componente care constituie entitati
independente, dar conectate prin interfete [34].

Componentele au trei concepte computationale:

- comenzi
- evenimente
- taskuri

Comenzile si evenimentele sunt mecanisme folosite in comunicarea dintre
componente, in timp ce taskurile exprima concurenta din timpul rularii
componentelor.

O comanda reprezinta o cerere adresata unei componente pentru a realiza
un serviciu. Un exemplu tipic prin care este evidentiata diferenta dintre comanda si
eveniment este urmatorul: comanda porneste citirea unui senzor, in timp ce
evenimentul semnaleaza sfarsitul acestei actiuni. Evenimentele pot fi si asincrone,
datoritd intreruperilor hardware sau a mesajelor. O cerere pentru un serviciu este
impartita in douda faze. Prima faza reprezinta comanda, iar faza a doua este
finalizarea acesteia (evenimentul).

Un task reprezintd o functie executata de schedulerul sistemului TinyOS.
Taskurile aplica principiul rularii pana la final, si reprezinta concurenta interna in
cadrul unei componente, putand accesa informatii doar din cadrul componentei
respective. Schedulerul sistemului TinyOS foloseste politica de planificare non-
preemptivad, de tip FIFO (primul intrat, primul iesit).

Toate librariile si aplicatiile sistemului de operare TinyOS sunt scrise in
limbajul de programare nescC. Acesta este un limbaj structurat pe componente,
conceput pentru a fi folosit in sisteme embedded, de tipul retelelor de senzori.
NesC-ul are o sintaxa asemanatoare cu cea a limbajului C, dar suporta structurile,
denumirile si legaturile specifice sistemului de operare TinyOS. Scopul principal este
libertatea de se construi componente independente, realizate de designeri diferiti,
dar care legate intre ele sa constituie un program viabil.
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TinyOS defineste o serie de concepte care sunt exprimate in limbajul nesC.
Principalele concepte sunt prezentate in cele ce urmeaza: [35].

= Aplicatie :
O aplicatie TinyOS/nesC este constituita din una sau mai multe componente, legate
intre ele pentru a forma un program robust.

= Componenta (Component):
Componentele sunt blocuri pentru aplicatii nesC. O componenta poate de asemenea
sa furnizeze sau sa foloseasca interfete. Exista doua tipuri de componente:
-module (modules)
-configuratii (configuations)

= Modul:
Un modul este o componenta care implementeaza una sau mai multe
interfete. De asemenea, modulele implementeaza specificatia unei componente
folosind cod C.

= Configuratie:
Configuratie este o componenta care realizeaza legatura dintre acestea, conectand
interfetele lor, atat cele utilizate cat si cele furnizate.

» Interfata:

Rolul unei interfete este de a furniza o definitie abstracta a interactiunii dintre doua
componente. Acest concept este asemanator cu cel aplicat in Java datorita faptului
cd nici in acest limbaj de programare o interfatd nu trebuie sd contind cod sau
legaturi. [34] Intr-o interfata se declara un set de functii de implementat de catre
cel care furnizeaza interfata (comenzile), si un set de functii de implementat de
catre cel ce utilizeaza interfata (evenimentele). Prin aceasta, interfetele din nesC
sunt diferite de cele din Java, deoarece in Java exista doar o directie de apel a unei
interfete, in timp ce in nesC interfetele sunt bidirectionale. Daca o componenta
apeleaza comenzile unei interfete, trebuie sa implementeze evenimentele interfetei
respective. O componenta poate cere sau furniza multiple interfete si multiple
instante ale aceleiasi interfete. Aceste interfete sunt singura modalitate de acces la
componenta.

2.7.2. Limbajul NesC

Limbajul nesC reprezinta o extensie a limbajului C, conceput pentru a
incapsula conceptele structurale si de executie ale sistemului TinyOS. Conceptele de
baza ale acestui limbaj sunt urmatoarele: [35]

= Separarea structurii si a componentelor:
Programele sunt alcatuite din componente legate intre ele. Componentele au doua
module, unul pentru specificatie (configuratia) si unul pentru implementare
(modulul). De asemenea componentele recunosc concurenta internd sub forma de
task-uri.

= Specificarea comportamentului componentelor prin intermediul interfetelor:
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Interfetele pot fi furnizate sau folosite de catre o componenta. Interfetele furnizate
reprezintd functionalitatea furnizata de catre componenta uitilizatorului, iar
interfetele folosite reprezinta functionalitatile de care componenta are nevoie pentru
a-si indeplini propria functiune.

- Interfetele sunt bidirectionale:

Interfetele sunt bidirectionale prin stabilirea atdt a comenzilor, cat si a
evenimentelor. Aceastda reprezentare complexa a interactiunii dintre componente
este foarte importantda datorita faptului ca toate comenzile lungi, a caror executie
dureaza o perioada mai indelungatd, sunt neblocabile si finalizarea lor e evidentiata
doar de catre evenimente.

Prin specificarea unei interfete, o componenta nu poate sa apeleze o comanda daca
nu implementeaza si finalizarea acestei comenzi. In mod obisnuit comenzile
apeleaza de , sus in jos”, de la aplicatie spre nivelul hardware, in timp ce
evenimentele apeleaza de ,jos in sus”, de la nivelul hardware la nivelul aplicatiei.

= Componentele sunt static legate intre ele prin interfete.
Datorita acestui fapt, creste eficienta la rulare, design-ul este mai robust si este
permisa o mai buna analiza statica a programului.

= Taskuri si intreruperi
Un task este o functie care nu are argumente si nu returneaza nimic. Se declara
astfel:
task void myTask{ ... };
sau
task void myTask();

Concurenta in nesC se bazeaza pe taskuri care ruleaza pana la terminare, si
pe intreruperi.

2.7.3. Cygwin

Cygwin este un mediu gen Linux conceput si realizat de firma Red Hat
pentru a rula functii specifice Linux, sub Windows [23]. Este alcatuit din doua parti:

» Un DLL (cygwinl.dll) care contine functii de Linux compilate pentru a
putea rula si pe Windows.
» O colectie de tool-uri care creeaza aspectul si impresia de Linux.

Dezvoltarea Cygwin a inceput in 1995 de catre compania Cygnus Solutions, cu
modificarea compilatorului gcc si a celorlalte instrumente necesare generarii si
interpretarii codului obiect nativ Win32. Cygnus Solutions au fost preluati intre timp
de compania Red Hat Software. In aprilie 2000 a avut loc prima lansare a unui
program executabil setup.exe, pentru instalarea si updatarea fiecarui pachet
separat. De atunci a suferit numeroase si continue imbunatatiri.

In contextul retelei de senzori wireless, Cygwin constituie o interfata
optionald cu utilizatorul, pentru compilarea si descarcarea aplicatiilor mote in
MoteWorks [27].
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2.7.4. MoteView

MoteView este conceput pentru a fi un ,client tier”, intre un utilizator si o
retea de senzori wireless. Mote-urile sunt programate cu aplicatii Xmesh sau
TinyOS, pentru a realiza un task specific: de exemplu detectia intrusilor,
monitorizarea climei intr-o incapere, s.a.m.d.

Ofera instrumente software pentru vizualizarea, monitorizarea, analizarea si
interpretarea datelor primite de la senzori.

2.8. Protocoale de rutare in retelele wireless

Deoarece un nod are o banda de transmisie limitata, trimiterea unui mesaj
in afara acestei arii presupune ca nodul sa solicite unuia sau mai multor vecini sa
transmita mesajul mai departe pana ajunge la destinatie. Aceasta tehnica se
numeste comunicare multi-hop si este reprezentata principial in Figura 2.15.

Figura 2.15. Comunicare multi-hop

Intr-o retea multi-hop, nodurile intermediare trebuie s& transmitd pachete
de la sursa la destinatie. Nodurile intermediare trebuie sa decida carui vecin de
ordin 1 1i va fi retransmisa informatia, daca nodul intermediar nu este destinatia
finald. Se folosesc tabele de rutare (de tipul celor prezentate in Figura 2.16) care
enumera vecinii cei mai semnificativi pentru retransmisia de pachete. Constructia si
intretinerea acestor tabele este sarcina protocoalelor de rutare. [36]

Deoarece acest subiect va fi discutat pe larg in lucrare in capitolul 3, aici se
vor face doar cateva consideratii de ordin general.
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Cea mai simpla cale de transmitere a pachetelor este inundare retelei
(flood) prin transmiterea pachetului la toti vecinii. Cat timp sursa si destinatia sunt
in aceeasi componenta interconectata a retelei, pachetul va ajunge cu siguranta la
destinatie. Pentru a evita circularea continuda a pachetelor, nodul trebuie sa
retransmita pachetul o singurd datd, necesitand prezenta unor mecanisme de
identificare a sursei si a secventei pachetului. Este de asemenea necesara
implementarea unei forme de expirare la nivelul pachetului, pentru a evita
propagarea nenecesara daca destinatia nu este disponibila.

Vecin Vecin
Destinatie ~ urmator Cost  Destinatie  urmator  Cost

HoQge
[ By == B = =
mme g e
APwmAWm
(FE I SR WS R S S ]

[ o]

(a)Tabela de rutare a nodului S (b)Tabela de rutare a nodului B

Figura 2.16. Exemplu de tabele de rutare intr-o topologie posibila

de retea de senzori (S->D)

O alternativa o ofera transmisia pachetului catre un vecin arbitrar.
Aceasta metodd, cunoscuta in literatura de specialitate ca “gossiping” rezulta intr-o
traversare aleatoare a pachetului prin retea catre destinatie. In mod clar, intarzierile
sunt mari in acest caz. Alternativ, sursa ar putea transmite mai multe copii ale
pachetului pe cai aleatoare, sau fiecare nod intermediar ar fnainta mai multe copii
unui subset de vecini, utilizand un protocol de control topologic.

Aceste metode, desi simplu de implementat produc performante slabe. Din
aceasta cauza se prefera utilizarea de protocoale de rutare complexe, a caror
sarcina o constituie constructia tabelei de rutare, identificarea vecinilor favorabili, si
transmiterea mai departe in consecinta.

Retelele se senzori wireless de tip ad-hoc reprezinta o multime de
noduri autonome care comunica unul cu celdlalt formand o retea radio multi-hop si
mentinand conectarea intr-o maniera descentralizatd. Fiecare nod are atat functii de
gazda cat si functii de ruter, controlul retelei fiind distribuit. In general nodurile
senzor folosesc dispozitive emitatoare-receptoare wireless de radio frecventa, iar
comunicatia intre noduri este realizata folosind legaturi wireless multi-hop.

Fiecare nod din retea se comporta ca un ruter, rutand pachete pentru
nodurile vecine. Retelele ad-hoc trebuie sa facd fata la schimbari frecvente de
topologie. Aceasta se intampla deoarece nodurile senzor sunt predispuse esecurilor
si de asemenea, noduri noi se pot alatura retelei si astfel se poate compensa
aparitia nodurilor defecte si se poate chiar maximiza eficienta retelei.

Datorita acestor caracteristici o problema esentialad in proiectarea unei retele
de senzori este dezvoltarea de protocoale de rutare dinamice care sa gaseasca
traseele cele mai eficiente pentru comunicarea intre nodurile retelei.
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in general intr-o retea de senzori adresarea se face de tip data-centric si
folosirea protocoalelor traditionale nu este intotdeauna potrivitd si eficienta.
Folosirea protocoalelor de rutare traditionale este nepotrivitd pentru retelele de
senzori deoarece senzorii nu pot intretine tabele de rutare si pe deasupra, acestea
nu sunt intotdeauna necesare intr-o retea de senzori. Mai degraba nodurile senzor
pot coopera interactiv pentru a gasi o cale catre utilizator. Astfel, un protocol de
rutare intr-o retea de senzori trebuie sa fie robust, eficient din punct de vedere al
energiei consumate, sa foloseasca un timp cat mai scurt de a gasi traseele si sa
creeze cat mai putin trafic in retea.

Cerintele de comunicare intr-o retea de senzori sunt in mod semnificativ
diferite de cele dintr-o retea cablata sau o retea wireless de calculatoare, ceea ce
duce la o serie de constrangeri de proiectare.

Caracteristicile ce trebuiesc avute in vedere la proiectarea unei retele de
senzori sunt:

o Data-centric : spre deosebire de retelele traditionale un nod senzor nu are
identitate (o adresa specificata). Astfel, intr-o aplicatie bazata pe o retea de
senzori este putin probabil sa apara o intrebare de tipul: “Care este
temperatura in zona senzorului 27?” Mai degraba aplicatiile se axeaza pe
informatiile generate de noduri. Informatiile sunt denumite prin intermediul
atributelor si aplicatiile necesita ca informatia sa corespunda unor anumite
valori ale atributelor. Deci primitiva de comunicatie intr-o retea de senzori
este o cerere(interogare): “Unde sunt nodurile a caror temperatura a trecut
de 30 de grade?”.

o Specific aplicatiei: in retelele de senzori aplicatiile se bazeaz# pe acumularea
si stocarea de date.

O problema comuna protocoalelor ad-hoc este necesitatea inundarii cu
mesaje de control pentru explorarea topologiei retelei si identificarea nodurilor
destinatie.

Desigur, protocoalele mentionate mai sus au ca obiectiv principal eficienta
energetica si pornesc de la presupunerea ca traficul de date nu are constrangeri
legate de livrarea pachetelor. Transmiterea cu succes a datelor in acest caz necesita
un management al retelei atat din punct de vedere al consumului energetic cat si al
calitatii.

2.9. Concluzii

In cadrul acestui capitol s-a realizat un studiu critic asupra problematicilor
generale ale retelelor de senzori wireless. S-au definit termeni si s-au introdus
notiuni care vor fi ulterior utilizate pe parcursul lucrarii.

S-a introdus o structurare pe nivele arhitecturale a retelelor de senzori,
punctand elementele de baza specifice fiecarui nivel.

S-a realizat un studiu critic asupra principalelor tehnologii software utilizate
la dezvoltarea aplicatiilor cu retele de senzori wireless.

S-a realizat un studiu critic asupra protocoalelor de rutare utilizate in cadrul
aplicatiilor cu retele de senzori wireless.
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3. METODE DE CRESTERE A AUTONOMIEI DE
FUNCTIONARE A RETELELOR DE SENZORI
WIRELESS

3.1. Preliminarii

In cadrul acestui capitol sunt prezentate solutii care permit cresterea duratei
de viata a senzorilor prin optimizarea consumului de energie la nivelul acestora. In
retelele de senzori distribuite pe arii mari, distantele dintre senzori si statia de baza
depdsesc raza maxima de comunicatie radio. Astfel, pentru a putea realiza
comunicatia dintre senzorul emitator si statia de baza, senzorii intermediari,
pozitionati intre ei, in cadrul retelei de senzori, trebuie sa indeplineasca si o sarcina
suplimentara, si anume cea de retransmisie a informatiei primite de la senzorul
anterior. Acesti senzori sunt practic utilizati pe post de statii intermediare de
retransmisie fiind numiti in acest context repeatere sau relee. In cadrul lucrarii se va
utiliza termenul de repeater. Astfel de retele de senzori wireless in care intre nodul
sursa si statia de baza sunt necesare repeatere sunt denumite retele de senzori
wireless de tip multi-hop.

Utilizarea suplimentara a senzorilor si pe post de repeater are ca efect
reducerea autonomiei proprii de functionare, afectdnd indeplinirea propriilor sarcini
de monitorizare si crescand costurile de mentenanta a intregii retele.

Constrangerile referitoare la energia de alimentare a senzorilor au un impact
major asupra functionarii retelelor de senzori si duratei de viata a bateriilor de
alimentare a lor, ceea ce conduce la cresterea costurilor de functionare, implicit la
limitarea cantitatii de informatie care este transferata prin retea.

Principalele metode prin care se poate optimiza consumul de energie, fara a
duce la o diminuare a calitatii transmisiei datelor din retea sunt:

- Utilizarea unor tehnici adecvate de agregare a informatiei, cu beneficiul
scaderii volumului informatiei transmise prin retea, pe baza cresterii volumului de
procesare a datelor de la nivelul senzorilor retelei.

- Utilizarea unor tehnici adecvate de rutare a informatiei, caz in care se
asigura utilizarea de trasee optimale, sau chiar trecerea in stare de asteptare a
anumitor senzori, fard a periclita interconectivitatea retelei

- Utilizarea combinata atat a tehnicilor de agregare céat si a celor de rutare.

3.2. Metode de crestere a autonomiei de functionare prin
tehnici de agregare a informatiilor

3.2.1. Introducere

Progresele realizate in ultimii ani in domeniul integrarii procesoarelor de tip
“tiny embedded”, interfetelor wireless si al senzorilor de dimensiuni mici pentru
diverse marimi (presiune atmosferica, temperatura, umiditate, curent flux
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electromagnetic etc), au condus la diversificarea aplicatiilor retelelor de senzori
wireless (RSW). Acestea sunt de cele mai multe ori utilizate pentru monitorizarea
unor parametri fizici ai mediului inconjurator, prin utilizarea in mod ad-hoc a unor
dispozitive inteligente de mici dimensiuni, dotate cu senzori si facilitati de
comunicatie radio.

In mod uzual, asa cum s-a mai mentionat, o retea de senzori wireless
reprezinta o multime de senzori eterogeni integrati in noduri complexe, care au in
general capacitati limitate de comunicatie, procesare si stocare a datelor.[37]

Majoritatea aplicatiilor in care retelele de senzori ocupa un loc important
sunt legate de monitorizarea mediului interior sau exterior.

Principalele provocari intalnite in utilizarea retelelor de senzori wireless sunt
date de cerintele lor specifice, referitoare la dimensiunea mica a nodurilor, numarul
lor mare si pretul de cost scazut, simultan cu supunerea nodurilor la puternice
constrangeri referitoare la raza de comunicatie radio, abilitatile de procesare si
consumul de energie.

Modul de operare al retelelor de senzori wireless difera in mod apreciabil de
cel al retelelor traditionale de calculatoare, datorita integrarii lor in mediul fizic
monitorizat.

Coreland iesirile mai multor senzori, reteaua de senzori , privitd ca o
entitate, poate furniza functionalitati pe care un singur nod nu le poate realiza. [38]

Comunicatia wireless prezintd multiple avantaje in raport cu solutia de
comunicatie cablata.

Dintre dezavantajele majore ale comunicatiei realizate prin fire se pot
enumera [39]:

- costul ridicat al realizarii cablarii - imagindnd un numar ridicat de noduri
ale retelei, interconectarea lor ar presupune un numar mult mai ridicat de cabluri.

- multimea de cabluri din aria supravegheata ridicd probleme majore de
mentenanta si poate sa disturbe procesele care au loc in respectiva arie.

- cablurile Tmpiedica mobilitatea entitatilor retelei de senzori si pot impiedica
de asemenea apropierea senzorilor sau elementelor de executie de fenomenele
reale, pe care trebuie sa le monitorizeze sau controleze.

In consecintd, comunicatia radio intre nodurile retelei devine o necesitate
inevitabila in cele mai multe aplicatii.

Pe de alta parte, si comunicatia fara fir prezinta dezavantaje importante - in
spetd consuma de regula mai multa energie decat comunicatia realizata prin cabluri
electrice/optice. In plus, comunicatia radio este consumatoare de energie in
comparatie cu procesarea locala a informatiei, in [40] afirmandu-se ca transmiterea
unui singur bit pe canalul de radiofrecventa este mai energofaga decat executia unei
instructiuni la nivel local in nodul retelei.

Aceasta observatie conduce la ideea ca se pot realiza importante economii
de energie la nivelul retelei de senzori prin agregarea informatiilor in interiorul
retelei.

Retelele de senzori wireless sunt utilizate pentru monitorizarea si detectia de
evenimente semnificative care au loc in diferite medii, pe arii largi. In aceste
scenarii, fiecare senzor primeste informatii de la mediul Tnconjurator, efectueaza

BUPT



42 3.Metode de crestere a autonomiei de functionare a retelelor de senzori wireless

procesari de baza ale acestora si apoi le transmite catre utilizatorul final, utilizdnd
infrastructura retelei.

O abordare simpla se bazeaza pe comunicatia periodica intre senzori si un
punct central (numit statie de bazd - SB) unde datele achizitionate pot sa fie
stocate si procesate. [40]

Dezavantajul principal al acestei metode este dat de cantitatea excesiva de
date transmise, care conduc la utilizarea intensa a bateriilor de alimentare a
nodurilor. Apare astfel, ca o necesitate, optimizarea volumului de date comunicate
pentru imbunatatirea raportului dintre eficienta energetica si acuratetea datelor.

Uzual se aplicd metode de reducere a volumului de date comunicate in retea
bazate pe protocoale de rutare de tip multi-hop. Astfel, pentru a reduce numarul de
pachete care se propaga prin reteaua de senzori, datele de la mai multi senzori sunt
combinate impreuna si apoi retransmise spre statia de baza. Astfel, statia de baza
devine radacina arborelui de rutare, iar nodurile retelei sunt organizate in ramuri, iar
informatia este vehiculata de la senzori spre statia de baza de-a lungul acestui
arbore de rutare.

Numarul de mesaje propagate prin retea este astfel redus, dar cu pretul
cresterii dimensiunii mesajelor care ajung la statia de baza. [41] Aceasta crestere
de dimensiune poate fi compensata prin utilizarea unor functii de agregare potrivite.

3.2.2. Aspecte energetice

Importanta minimizarii consumului de energie al retelelor de senzori
wireless este evidenta luand in considerare faptul ca senzorii din cadrul retelelor
utilizeaza baterii de alimentare cu capacitate limitata. Marirea duratei de viata a
bateriilor este cruciala pentru extinderea perioadei de functionare a senzorilor si
reducerea costurilor de mentenanta a fiecarui senzor al retelei. Aceasta poate fi
obtinuta prin optimizarea numarului de procesari de informatie si transmisiuni de
date efectuate la nivelul fiecarui nod.

in cadrul lucrérii de fata s-a realizat un studiu de caz, considerand un senzor
de tip Iris, produs de firma Crossbow [42], pentru care s-au imaginat doua moduri
de functionare [43]:

- modul 1: in care senzorul functioneaza ,normal”, cu o medie de
procesare a datelor de 1 % din totalul de cicluri de procesare si
respectiv cu o medie de 1.3 % cicluri de comunicare activa;

- modul 2: in care cantitatea de date comunicata este scazuta, iar
capacitatea de procesare este crescutd, fapt care corespunde modului
de realizare a agregarii datelor (procesarea datelor ocupa 1.3 % din
timpul de procesare, iar comunicatia de date este activa in 0.4 % din
timpul total de functionare).

Curentul consumat de catre senzor, conform datelor de catalog in cele doua
moduri de functionare este prezentat in tabelul 3.1. [42]

TABEL 3.1. Necesarul de curent pentru un senzor de tip Iris in diferite regimuri de operare
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Curent consumat Cicluri de functionare
Mod operare | valoare | Unitate masura | Mode 1 | Mode 2
Microprocesor (Atmegal28L)

Procesare 8 mA 1 1.3
In asteptare 8 pA 99 98.7
Modul Radio
Receptie 16 mA 1 0.3
Emitere 17 mA 0.3 0.1
In asteptare 1 uA 98.7 99.6
Modul Senzor
Operare 5 mA 1 1
In asteptare 5 pA 99 99

Pentru a se putea evalua durata de viatd a bateriilor care echipeaza doi
senzori Iris, care functioneaza in cele doua moduri prezentate anterior, s-a realizat o
simulare considerand baterii de alimentare a caror capacitate a variat intre 250 si
3000 mA-h. Rezultatul este prezentat in Figura 3.1. Toate calculele s-au efectuat
considerand o pierdere de capacitate anuald a bateriei de 3%.

Durata de viata / Capacitate

18.00
16.00 /f
14.00 /
12.00 /
10.00 /
/ / —=— Model 1
8.00 / / —e— Model 2
6.00

4.00 /

2.00 -

Durata de viata (luni)

0.00

0 1000 2000 3000 4000

Capacitatea bateriei (mA-h)

Figura 3.1. Autonomia energeticd a unui senzor de tip Iris in diferite regimuri de functionare
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Dupa cum se poate observa in Figura 3.1, se pot obtine importante extensii
ale duratei de viatda a bateriei prin reducerea comunicatiei din cadrul retelei de
senzori, chiar daca aceasta este facuta pe seama cresterii volumului de procesare
locala a datelor de la nivelul senzorilor. Acesta corespunde cazului utilizarii
metodelor de agregare a datelor. De exemplu, in cazul unei baterii de capacitate
mare (3000 mA-h), durata de viata se extinde cu mai mult de 5 luni.

Impactul pozitiv, semnificativ, al utilizarii metodelor de agregare a datelor
asupra economisirii energiei consumate de senzorii retelei a fost confirmat si
teoretic. [44]

3.2.3. Studii de caz

In cadrul acestui paragraf se prezintd studii de caz, efectuate in scopul
determinarii impactului utilizarii tehnicilor de agregare a informatiei asupra energiei
consumate la nivelul retelei de senzori. Practic, economia de energie se realizeaza
pe baza reducerii volumului de date care se transmit prin reteaua de senzori. S-a
studiat, si influenta caracteristicilor aleatoare ale valorilor masurate de senzorii
retelei (distributie) asupra energiei totale consumate la extragerea lor din retea. S-a
dovedit ca, in situatile in care se dispune de informatii ,apriori” despre
caracteristicile acestor valori se pot obtine reduceri semnificative ale energiei
consumate, prin adaptarea metodei de agregare si amplasarea judicioasa a statiei
de baza.

De asemenea, se studiaza oportunitatea utilizarii de statii de baza
aditionale si impactul acestora asupra energiei totale consumate la nivel de retea,
precum si asupra timpilor de extragere a informatiilor din cadrul retelei de senzori.

In simuldrile efectuate s-a considerat o retea de senzori wireless de tip
plasa, cu nodurile distribuite sub forma unei matrici, conform figurii 3.2. Toate
informatiile de la senzori trebuie sa ajunga la nivelul statiei de baza (SB). Statia de
baza are si ea o capacitate limitata de comunicatie radio, dar poate fi integrata intr-
un sistem de procesare puternic, care sa permita prelucrari complexe de date.

Datorita limitarilor de putere a comunicatiei radio rezulta o limitare a
distantei fezabile dintre emitator si receptor. Aceasta restrictie, referitoare la raza de
comunicatie radio, face sa nu fie posibila, in toate situatiile, comunicarea directa
intre sursa si destinatie, in special in aplicatiile in care reteaua de senzori trebuie sa
acopere arii largi (de exemplu aplicatii agricole sau monitorizare de habitaturi largi)
sau in cazuri in care reteaua opereaza in medii puternic perturbate (de exemplu cu
obstacole, atenudri sau zgomote care afecteaza comunicatia radio).

Pentru a putea rezolva problemele cauzate de limitarea distantelor dintre noduri o
metoda uzuald consta in utilizarea de repeatere, caz in care pachetele de date
parcurg trasee multi-hop de la sursa spre destinatie. [45]
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Figura 3.2. Amplasarea nodurilor retelei de senzori

Pentru a se putea acoperi o arie cat mai larga, distantele dintre noduri sunt
maximizate, dare nu pot depasi raza de comunicatie radio. Dupa cum este
reprezentat in Figura 3.2, un nod poate comunica direct doar cu cei 4 vecini ai sai.
De exemplu, s-a colorat cu gri aria de comunicatie radio corespunzatoare nodului cu
numdrul 22.

In aceste circumstante, transmisiunile de la orice nod al retelei, diferit de
nodul 36, catre statia de baza vor implica utilizarea altor noduri intermediare pe
post de repeatere si astfel, comunicatia va necesita un numar crescut de
transmisiuni, respectiv receptionari, conducand la cresterea energiei consumate, pe
masura ce distanta dintre nod si statia de baza creste. Nodul cu numarul 36 poate
comunica direct cu statia de baza.

Daca comunicatia de date se realizeaza de-a lungul unor trasee minimizate,
costul energetic este optimizat. Acest lucru se poate obtine prin definirea unor arbori
de rutare optimali.

O posibilitate o ofera rutarea tuturor pachetelor spre nodul cel mai apropiat
de pe diagonala principala si apoi de-a lungul acesteia spre statia de bazd. Un
arbore eficient din punct de vedere energetic poate fi construit incremental,
conectand fiecare sursa la punctul cel mai apropiat al arborelui existent. [46]

Considerand arborele de rutare minimal prezentat anterior, un exemplu
privind numarul necesar de transmisiuni de la nodul sursa la statia de baza, in cazul
unei retele avand 36 noduri dispuse in forma de matrice 6X6 este prezentat in
Figura 3.3 - unde cu tx s-a notat numarul de transmisiuni directe generat de fiecare
nod al retelei la transmiterea valorilor proprii spre statia de baza.
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Figura 3.3. Numarul de transmisiuni directe asociat fiecarui nod al retelei de senzori

Chiar daca nodul din coltul dreapta sus poate comunica datele proprii printr-
o singura transmisiune, isi va epuiza primul sursa de energie, intrucat este utilizat
pe post de repeater final in toate transmisiunile celorlalte noduri ale retelei.

Considerand ca la un moment dat trebuie extrase toate cele 36 de valori
masurate de senzorii retelei, conform figurii 3.3 va fi necesar un numar de 161 de
transmisiuni, datoritda comunicatiei de tip multi-hop. Acest numar de transmisiuni
totale creste exponential pe masurd ce creste dimensiunea retelei de senzori, dupa
cum se poate observa in Figura 3.4. Pe abscisa este reprezentata dimensiunea
retelei de senzori n, iar pe ordonatd este reprezentat numarul total de transmisiuni
necesare utilizand arbori de rutare minimali, in cadrul unei retele de senzori de
dimensiunea n X n.

¥ 10
6 T T T ! ! T T !
- I L . e s e i Ba— G — L
A
I e e e o
£ A S
SR e
[ A Y A
- R il
e o
A
O T O T 2 e
L 1o p-eees (R R i 1-ees 1-
i i i = O i i i
i L i
i -
0 | — ) | | | | |
] 5 10 15 20 25 30 il 40 45

Dimensiunea retelei
Figura 3.4. Numarul total de transmisiuni in functie de dimensiunea retelei
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Pentru determinarea impactului cantitativ al utilizarii agregarii datelor
asupra energiei totale consumate in reteaua de senzori, prin intermediul numarului
de comunicatii radio care sunt efectuate, s-au considerat urmatoarele ipoteze de
operare:

- elementele retelei de senzori sunt amplasate intr-o matrice patratica, de

forma celei prezentate in Figura 3.2, iar pozitia lor este statica;
- valorile masurate de senzori sunt convertite in valori normalizate (p.u.-
per units) - de exemplu de tipul celor prezentate Figura 3.5;

- obiectivul principal al aplicatiei cu retea de senzori este extragerea
maximului global, iar obiectivul secundar consta in extragerea tuturor
valorilor maxime locale din aria monitorizata.

Acesta este cazul aplicatiilor de exemplu de tipul celor pentru detectarea
focarelor de incendiu din zone impadurite, unde este important sa se detecteze atat
maximul global cat si orice maxim local care poate indica un posibil inceput de
incendiu. De asemenea, aceasta situatie se poate regdsi in numeroase aplicatii
privind mentenanta, unde este important sa se detecteze si monitorizeze zonele
expuse la solicitari puternice.

O abordare clasica ar presupune comunicarea tuturor valorilor masurate de
senzorii retelei spre statia de baza, urméand ca punctele de extrem sa fie identificate
la un nivel superior retelei de senzori - adica la un sistem de calcul, conectat la
statia de baza, care prezinta o capacitate de stocare a datelor si de procesare net
superioare retelei de senzori. De asemenea, autonomia energetica a acestuia nu mai
este o problema, el putdnd fi alimentat direct de la retea, si poate prelua toate
datele furnizate de statia de baza.

In acest caz, numarul de comunicatii care au loc in interiorul retelei de
senzori la o transmitere integrala a tuturor valorilor masurate la un anumit moment
de timp, considerand ca rutarea se face utilizand arbori de rutare minimali, este dat
de Figura 3.4. Este evident ca in cazul utilizarii unei rutari ad-hoc, in care pachetele
urmeaza diferite drumuri de la o aceeasi sursa spre statia de baza, numarul total de
comunicatii directe este mult mai mare, si astfel energia consumata in cadrul retelei
pentru comunicarea datelor creste, conducand la o consumare prematura a
bateriilor.

3.2.3.1. Studii de caz privind utilizarea unei singure statii de baza

Considerand o retea de senzori wireless formata din 900 de noduri
(amplasate intr-o matrice 30 X 30) ale cdrei valori normalizate au o distributie
uniformad, prezentata in Figura 3.5, rezulta un numar total de 18.445 comunicatii
directe la fiecare moment de esantionare - pentru comunicarea celor 900 de valori
achizitionate.
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Date de senzori

Figura 3.5. Masuratori normalizate provenite din reteaua de senzori

Pentru a reduce acest numar de comunicatii, fara a pierde din acuratetea
determinarii punctelor de extrem globale sau locale, se pot considera urmatoarele
reguli de functionare:

e comunicatia va Iincepe din punctul situat in pozitia cea mai
indepartata de statia de baza;

e comunicatia este efectuata pe randuri, in sensul spre statia de baza;

e toate nodurile retelei reusesc sa comunice datele achizitionate in
intervalul de timp de esantionare;

e un nod va primi si stoca datele comunicate de vecinii sdi imediati
(care pot fi maxim 4) si va transmite propria valoare in retea, doar
in cazul in care valoarea proprie este mai mare decat valoarea
maxima dintre valorile comunicate de vecini, altfel nu va initia
propria comunicatie si va astepta urmatorul moment de esantionare.

Practic, ultima regula realizeaza agregarea datelor de tip ,in-network”
utilizand o functie de tip max. Utilizand aceasta metoda de agregare, pentru cazul in
care valorile achizitionate de senzorii retelei sunt aleatoare, uniform distribuite,
rezultd un numar total de comunicatii redus aproape la jumatate, extinzand cu 90%
durata de viatda a bateriilor nodurilor retelei (numarul de comunicatii totale este
aproximativ 9700 in comparatie cu 18445 cat erau necesare in lipsa utilizarii
metodei de agregare).

Acest numar variaza, in functie de distributia punctelor de extrem si a
gradientului suprafetei corespunzator valorilor masurate, dupa cum se poate
observa in Figura 3.6, in care se prezintda numarul total de comunicatii directe
necesar pentru determinarea punctelor de extrem utilizdnd o retea de 900 senzori,
pe un interval de 50 pasi de esantionare, stiind ca de fiecare data valorile
achizitionate de senzori erau aleatoare, uniform distribuite.
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Figura 3.6. Numarul total de comunicatii directe

Acest numar de comunicatii directe poate fi diminuat si mai mult, daca se
realizeaza agregarea informatiei de-a lungul unor clustere definite pe arborele de
rutare. Prin cluster se intelege un grup de senzori, care opereaza impreuna formand
o singura entitate. De exemplu, extragand maximul pe fiecare linie si apoi agregand
pe ultima coloana, rezulta un numar de doar 900 de comunicatii directe, dar in acest
caz se determina numai maximul global, cele locale nefiind detectate.

Daca se dispune de informatii apriori despre punctele de extrem locale, cum
ar fi distanta intre 2 puncte de extrem, probabilitatea de a se afla intr-o anumita
zona etc, se pot dezvolta noi strategii care sa conduca la reducerea numarului de
comunicatii, sub cel prezentat in Figura 3.6, fara a pierde informatiile referitoare la
punctele de extrem locale. Informatiile care ajung la statia de baza, chiar daca nu
corespund unor puncte de extrem pot fi utilizate pentru identificarea nodurilor
defecte si eventuale calibrari.

Pentru a studia influenta utilizarii metodei de agregare asupra numarului
total de comunicatii directe, in functie de dimensiunea retelei de senzori, s-a realizat
un studiu de caz, in care s-au considerat 40 de retele diferite, avand intre 9 si 1764
de noduri amplasati in matrici patratice (de la dimensiunea 3X3 pana la 42X42).

In fiecare caz s-au realizat 25 de iteratii, iar valorile medii obtinute, pentru
numarul total de comunicatii directe necesare in fiecare caz, sunt prezentate in
Figura 3.7. In toate situatiile valorile achizitionate de senzori s-au considerat a fi
aleatoare, uniform distribuite. Pe abscisa este reprezentata dimensiunea n a retelei
de senzori, considerdnd c3 toate retelele au n® elemente, amplasate in matrici de
formanXn.
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Figura 3.7. Numarul mediu de comunicatii directe

Un alt studiu de caz s-a realizat considerand o retea de senzori alcatuita din
625 noduri, amplasate intr-o matrice patratica de forma 25 X 25, care
achizitioneaza date aleatoare, uniform distribuite, de tipul celor din Figura 3.8.

Date de senzori

Figura 3.8. Datele achizitionate de reteaua de senzori wireless (25x25)

Variatia numarului total de comunicatii directe, pe un interval de 40 pasi de
esantionare este reprezentata in Figura 3.9. Se poate observa ca si in acest caz,
numarul total de comunicatii directe este redus la jumatate, media numarului de

BUPT



3.2 - Metode de crestere a autonomiei de functionare prin tehnici de agregare 51

comunicatii directe fiind de aproximativ 5650, fatda de 10725 céat se inregistreaza
daca nu se utilizeaza agregarea datelor.
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Figura 3.9. Variatia numarului total de comunicatii directe

Pentru a studia influenta distributiei valorilor masurate asupra numarului de

comunicatii

directe rezultate n urma agregarii informatiei, s-a considerat o

distributie de forma celei din Figura 3.10, in care se disting un numar limitat de
puncte de extrem local.

Date senzori

e 0 o

Figura 3.10. Date achizitionate de reteaua de senzori (p.u.)
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Aceste valori au fost achizitionate de asemenea considerand un numar de 40
de retele de senzori diferite, cu dimensiune cuprinsa intre 3 X 3 si 42 X42 elemente.

Numarul total de comunicatii directe rezultate in acest caz este reprezentat
in Figura 3.11 (cu linie continud). Se poate observa cd, in acest caz, contrar
asteptarilor, efectul agregarii este mai redus in comparatie cu distributia uniforma a
valorilor (prezentata in Figura 3.7), chiar daca numarul de puncte de extrem este
redus.

Numar de comunicatii

0 5 10 15 20 25 30 35 40 45

Dimensiunea retelei
Figura 3.11. Numarul mediu de comunicatii directe

Totusi si in acest caz, prin utilizarea tehnicilor de agregare, numarul de
comunicatii directe (reprezentat cu linie continua in Figura 3.11) este redus cu 40 %
fatd de cazul retelei fara agregare (caz reprezentat cu linie intrerupta in figurd), iar
efectul este benefic pentru prelungirea duratei de viata a bateriei senzorilor retelei.

3.2.3.2. Studii de caz privind utilizarea statiilor de baza aditionale

Un alt studiu a vizat oportunitatea utilizarii de statii de baza aditionale
pentru extragerea datelor agregate din reteaua de senzori wireless. Statiile de baza
aditionale sunt legate prin cabluri de statia de baza principald si astfel nu sunt
supuse unor constrangeri referitoare la raza de comunicatie radio, sau la durata de
viata a bateriilor.

In Figura 3.12 este prezentat cazul in care se utilizeaza o statie de baza
aditionala amplasata in partea opusa retelei de senzori, fata de statia de baza
principala.
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Figura 3.12. Retea de senzori wireless cu statii de baza aditionale

Cea mai semnificativa reducere a numarului total de comunicatii directe se
obtine prin utilizarea a doua statii de baza, plasate de-o parte si de alta a retelei de
senzori, de-a lungul celei mai mari distante a retelei. In Figura 3.13 este reprezentat
numarul total de comunicatii directe pentru retele cu doua statii de baza amplasate
optimal, fara a utiliza agregarea informatiilor (cu linie intreruptd). Pe abscisa este
trecuta dimensiunea n a retelei de senzori, considerand retele de senzori de forma
unei matrici patratice de dimensiune n X n.

Comparand rezultatul obtinut prin utilizarea a doua statii de baza cu cel din
Figura 3.4, in care s-a utilizat o singura statie de baza, se poate observa o reducere
relativ importanta a numarului total de comunicatii directe (cu aproximativ 25%),
chiar daca nu se utilizeaza tehnici de agregare a informatiei (de exemplu in cazul
unei retele compuse din 1600 noduri, numarul de comunicatii directe este redus de
la 4.2x10% la 3.2x10%).

Un alt aspect important care trebuie avut in vedere in acest caz este
cresterea tolerantei la defecte prin posibilitatea de a extrage informatiile prin mai
multe trasee optimale, si chiar posibilitatea de a ,balansa” consumul energetic,
evitand epuizarea prematura a unor noduri prin utilizarea de trasee alternative.

De exemplu, nodul din cel mai apropiat de statia de baza principala
(amplasata in partea superioara a figurii 3.12) va fi utilizat pe post de repeater final
doar de jumatate din nodurile retelei (astfel, in cazul acestui nod, numarul de
comunicatii este redus cu 50%, efectul fiind mai pronuntat decat reducerea
inregistrata la nivelul intregii retele), in timp ce cealalta jumate a retelei de senzori
va utiliza pe post de repeater final statia de baza aditionalda (amplasata in partea
inferioara a figurii 3.12).

Aplicandu-se si in cazul utilizarii a doua statii de baza, aceeasi metoda de
agregare a datelor utilizatd si in cazul anterior, a rezultat un total de comunicatii
directe, care este reprezentat cu linie continua in Figura 3.13.
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Rezultatul a fost obtinut considerand ca valorile masurate de senzorii retelei
au fost aleatoare, uniform distribuite, de tipul celor prezentate in Figura 3.5. Se
poate observa o reducere de 46% fata de cazul in care nu se utilizeaza agregarea
datelor.

Ca o remarca, se poate observa ca si in cazul utilizarii a doua statii de baz3,
raportul numarului de comunicatii directe obtinute in cazul in care se utilizeaza
agregarea datelor si cel din cazul unei retele de senzori fard agregare, este similar
cu cel din cazul anterior, in care s-a considerat o singura statie de baza.

In concluzie, in cazul unei retele de senzori formata din 1600 de noduri,
amplasati intr-o matrice avand 40 linii si 40 coloane, utilizand doua statii de baza,
amplasate conform figurii 3.12, utilizand si agregarea datelor, numarul total de
comunicatii directe, la fiecare pas de esantionare se situeaza in jurul valorii de
1.7x10%, in timp ce aceeasi retea, dacd are o singurd statie de baz3, si nu utilizeaz3
agregarea datelor, va efectua 4.3x10* comunicatii directe la fiecare pas de
esantionare. Imbunatatirea adusa este de aproximativ 62 %, fapt care conduce la
triplarea duratei de viata a bateriilor si reducerea astfel a costurilor de mentenanta a
retelei de senzori wireless.

Numarul de statii de baza aditionale trebuie sa fie si mai ridicat, daca
numarul nodurilor retelei este semnificativ, sau daca timpul de raspuns, sau
constrangerile energetice sunt critice pentru aplicatia considerata. Explicatia consta
in faptul ca de obicei, costul unei statii de baza este comparabil cu costul unui nod al
retelei si faptul cda aceasta comunica cu nivelul superior printr-un canal de
comunicatie net superior din punct de vedere al latimii de banda si eficientei
energetice fata de canalele de comunicatie radio din cadrul retelei de senzori.

Aceste statii de baza aditionale pot fi utilizate pe post de radacini ale unor
arbori de rutare de test, care pot fi utilizati pentru a verifica periodic starea de
sanatate a retelei de senzori si respectiv consistenta datelor furnizate de catre
aceasta.
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3.2.4. Concluzii

In cadrul acestui paragraf s-a demonstrat c& prin utilizarea unei tehnici de
agregare a datelor adecvata, conjugate cu utilizarea mai multor statii de baza se pot
aduce imbunatatiri majore in reducerea volumului de date comunicate prin canalul
radio in interiorul retelei, Tn cazul unor retele de senzori multi-hop, conducand la
importante economii de energie, la nivelul surselor de alimentare ale nodurilor
retelei de senzori. Tehnicile de agregare sunt recomandate in special in cazul
retelelor de senzori cu resurse foarte limitate (in ceea ce priveste latimea de banda,
energia de alimentare etc).

Prin utilizarea acestor tehnici de agregare, calitatea datelor extrase din retea
nu este depreciata, nepierzandu-se informatiile importante referitoare la fenomenul
monitorizat de retea.

Se poate concluziona astfel ca printr-o alegere corecta a tehnicilor de
agregare a datelor in cadrul unei retele de senzori se poate imbunatati raportul
.acuratetea datelor - durata de viata a bateriilor” conducand la o utilizare mai
eficienta a retelei de senzori wireless.

Metoda de agregare propusa a condus, in cadrul studiului de caz, la o
reducere la jumatate a volumului de date comunicate in cadrul retelei. Aceasta
reducere poate fi si mai mare in cazul combinarii acestei metode cu altele, cum ar fi
utilizarea de statii de baza aditionale, clustere etc.

Un dezavantaj al metodei consta in toleranta relativ redusa la defecte, in
cazul utilizarii de trasee statice, minimalizate, datorita faptului ca daca un nod al
retelei se defecteaza, intreaga retea va avea o functionare defectuoasa.

Dezavantajul poate fi inldturat prin utilizarea de trasee dinamice, dar in
acest caz apare un volum suplimentar de date comunicate prin retea, necesare
sincronizarilor intre noduri/trasee, care reduc din eficienta energetica a retelei.

Addugarea de statii de bazad aditionale aduce imbunatatiri semnificative
tolerantei la defecte a retelei, printr-un adaos de pret de cost relativ scazut. Solutia
este recomandata si datorita reducerilor de trafic de comunicatie.

Simularile s-au realizat in mediul Matlab, prin intermediul unor programe de
conceptie proprie, utilizdnd date de catalog de la firma Crossbow, producatoare de
componente de retele de senzori wireless. Rezultatele au fost comunicate la 3
conferinte internationale, din care 2 cu recunoastere ISI. [43] [47] [48]

Datele suplimentare furnizate de reteaua de senzori (de exemplu valorile
achizitionate care nu corespund unor puncte de extrem local) pot fi utilizate, la
nivelul ierarhic superior pentru verificari de consistentd a datelor, sau la
identificarea de noduri defecte coroborate cu adaptarea dinamica a arborilor de
rutare afectati.

BUPT



56 3.Metode de crestere a autonomiei de functionare a retelelor de senzori wireless

3.3. Metode de crestere a autonomiei de functionare prin
tehnici de rutare

3.3.1. Preliminarii

Retelele de senzori wireless au o mare capacitate de adaptabilitate la
aplicatii, asigurata de posibilitatea programarii si stocarii datelor masurate. Exista
insd si limitari ale acestora, de care trebuie sa se tinda seama, cum ar fi energia
disponibila pentru functionare, puterea de calcul, latimea de banda de comunicatie,
etc.

O cerinta majora de care trebuie sa se tind seama la proiectarea unei
aplicatii cu retele de senzori wireless este aceea de a asigura in permanenta o buna
conectivitate in cadrul retelei, pentru a se putea extrage in orice moment
informatiile de la nodurile sursa. Acest fapt presupune mentinerea in stare de
functionare a nodurilor care sunt utilizate pe post de repeater, rezultand un consum
de energie suplimentar.

Prelungirea duratei de viata a intregii retele necesita considerarea unor
tehnici de gestionare a energiei consumate la nivelul fiecarui nod al retelei. Fiecare
nod al retelei de senzori este echipat cu o sursa de energie limitata, si realizeaza
atat procesarea locala a datelor cat si comunicarea lor in mediul wireless, motiv
pentru care este esential sa se utilizeze forme de comunicare si procesare orientate
spre conservarea energiei. [49]

Un factor important care trebuie luat Tn considerare la proiectarea unei
aplicatii cu retele de senzori wireless este minimizarea consumului de energie la
nivelul nodurilor retelei, cu asigurarea, in acelasi timp, a unei interconectivitati
adecvate, permitand in orice moment, extragerea datelor din orice punct al retelei.
Aceasta cerinta de interconectivitate poate fi satisfacuta prin mentinerea in stare de
functionare a unor noduri, care sunt utilizate pe post de repeater, rezultédnd insa
per ansamblul retelei, un consum de energie suplimentar. Din acest motiv este
necesar sa fie considerate politici de management a energiei implementate la nivelul
fiecarui nod, pentru prelungirea duratei de viata a intregii retele de senzori.[50]

In cadrul acestui capitol se vor considera retele distribuite de senzori, avand
un singur punct de extragere a informatiei si anume statia de baza (SB), pentru a
detecta evenimente predefinite, care pot sa apara in zonele monitorizate. O astfel
de retea de senzori este prezentata in Figura 3.14. Nodurile retelei sunt echipate cu
senzori si au capabilitdti de procesare si comunicatie radio limitate. Toate
masuratorile efectuate in cadrul retelei de senzori sunt necesare la nivelul aplicatiei
finale, care ruleaza in afara retelei de senzori, pe un sistem de calcul performant.

Din punctul de vedere al comunicatiei, totul se incheie odata ce informatia a
ajuns la statia de baza. Statia de baza are de asemenea o capabilitate limitata de
comunicatie radio (atat din punctul de vedere al latimii de bandad, cat si al ariei de
acoperire), dar poate fi integrata intr-un sistem de calcul puternic, in vederea
efectudrii unei procesari complexe a datelor masurate, si intrucat, in general, este
situatd la marginea retelei de senzori, poate fi conectata la o sursa de energie de
capacitate mare, sau chiar la reteaua electrica de alimentare.
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Utilizator
Senzor de final

tip Iris

Statie de baza
(SB)

Figura 3.14. Retea de senzori distribuita wireless

Dupa cum s-a mentionat in paragraful 3.2.4., datoritd puterii limitate a
semnalului de radiofrecventa, rezulta implicit o limitare a distantei fezabile de
comunicatie dintre nodul emitator si cel receptor, facand deseori imposibila
comunicatia directa intre nodul sursa si statia de baza.

Pentru rezolvarea problemei limitarii distantei de comunicare, metoda
uzuald este utilizarea unor noduri de retransmisie (repeatere) a pachetelor de date,
caz in care se vorbeste despre comunicatie de tip ,multi-hop”, iar livrarea pachetelor
de date se face «considerand un numadr finit de comunicatii directe
(transmisii/receptii) realizate intre doud noduri adiacente.

In aceste conditii, utilizarea tehnicilor de rutare (de tip ,packet forwarding”)
devine strict necesara. Valoarea razei maxime de transmisie radio, a nodurilor
retelei, afecteaza in mod considerabil topologia retelei de senzori, si respectiv
consumul global de energie al acesteia. O raza de transmisie mai mare poate creste
viteza de propagare a pachetelor prin retea, prin reducerea numarului de
retransmisii necesare unui pachet pentru a ajunge la destinatie, dar aceasta se
realizeaza cu un consum marit de energie la transmisia pachetului. Pe de alta parte,
o raza de transmisie mai mica conduce la reducerea cantitdtii de energie consumata
de redirectarea informatiei spre urmatorul repeater, dar in general este nevoie de
un numar mai mare de repeatere pentru ca informatia sa ajunga la destinatie. [51]

Se prognozeaza ca noile generatii de dispozitive de tip ,embedded” vor
trebui sd aibd o durata de functionare foarte mare, utilizand surse de energie din ce
in ce mai mici si mai afectate de diverse constrangeri. In acest sens proiectarea
sistemelor optimizadnd energia consumatd, si in particular realizarii comunicatiei
optimizata energetic, vor fi factori cheie in dezvoltarea noii generatii de dispozitive
de tip ,embedded”. [52]
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3.3.2. Tehnici de rutare in retele de senzori wireless

Rutarea informatiei in cadrul retelelor de senzori este o problema relativ
complexa, datoritd caracteristicilor intrinseci prin care aceste retele de senzori se
disting de alte tipuri de retele wireless, cum ar fi retelele mobile ad-hoc sau retelele
celulare. Protocoalele bazate pe clasicul protocol IP nu se pot aplica in cazul retelelor
de senzori datorita faptului ca, din cauza numarului relativ mare de noduri, este
dificil de construit scheme globale de adresare, iar gestionarea Id-urilor necesita un
mare efort de procesare. In plus, nodurile retelei de senzori care sunt distribuite
intr-o maniera ad-hoc trebuie sa aiba capacitate de auto-organizare, pentru a stabili
interconexiuni in cadrul retelei si a coopera, in conditiile in care functioneaza in
regim nesupervizat.

Proiectarea protocoalelor de rutare pentru retele de senzori wireless este
influentatda de mai multi factori cu impact negativ, a caror influentd trebuie
minimizata in scopul realizarii unei comunicatii eficiente in cadrul retelei.

La proiectarea algoritmilor de rutare pentru retele de senzori trebuie luate in
considerare probleme de baza, care au un impact major, si anume: [53][54][55]

- distributia nodurilor: amplasarea nodurilor retelei de senzori poate fi
determinista sau stohastica si este strict dependenta de aplicatiile avute in vedere,
afectand in mod direct performantele comunicatiei din retea.

In cazul distributiei deterministe, nodurile sunt amplasate de regula manual,
iar rutarea informatiei se poate face utilizand cdi pre-definite si optimizate.

In cazul distributiei stohastice, nodurile sunt amplasate aleatoriu,
constituind o infrastructurd in maniera ad-hoc, de obicei neuniforma si impunand
utilizarea de clustere optimale pentru a asigura conectivitatea completa in retea si a
permite o functionare eficienta din punct de vedere energetic.

Datorita constrangerilor de latime de banda sau de autonomie energetica,
raza de comunicatie este redusa, fapt care conduce la utilizare de trasee de tip
multi-hop;

- consumul de energie: un aspect important este minimizarea consumului
de energie fara a afecta insa acuratetea datelor. Nodurile sunt dotate cu o sursa de
energie limitata, fapt care implica necesitatea utilizarii de tehnici de comunicatie si
procesare a datelor care sa minimizeze consumul local de energie. Durata de viata a
unui nod (senzor) este in strictd relatie cu durata de viata a bateriei. [41] In cazul
unei retele de senzori de tip multi-hop, fiecare nod are un rol dublu, fiind atat
generator gi transmitator de date colectate de senzorii proprii, cat si repeater pentru
informatia generata de alte noduri din retea. In aceste situatii, functionarea
defectuoasa a unor noduri, cauzata de energia de alimentare insuficientd, cauzeaza
schimbari semnificative ale topologiei si necesita reorganizarea intregii retele si
modificarea cadilor de rutare a pachetelor de date. Un obiectiv major al proiectarii
unei aplicatii cu retele de senzori este acela de a realiza comunicatia datelor in
contextul prelungirii duratei de viata a nodurilor retelei si de a evita degradarea
conectivitatii in retea, prin utilizarea de tehnici adecvate de management al
energiei;

- toleranta la defecte: uneori unele dintre nodurile retelei de senzori pot
sa isi intrerupa temporar sau definitiv functionarea sau conectivitatea la retea
datorita lipsei energiei de alimentare, a unui defect fizic, sau a interferentelor
cauzate de mediul inconjurator, si cu toate acestea, functionarea globala a retelei
nu trebuie sa fie alterata, iar sarcinile indeplinite sa nu fie compromise.
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in cazul in care mai multe noduri devin indisponibile, protocolul de acces la
mediu (MAC - Medium Access Control) si protocoalele de rutare trebuie sa permita
formarea de noi legaturi pentru rutarea datelor colectate in retea spre statia de
baza. Aceasta poate sa necesite o ajustare dinamica a puterii de emisie a nodurilor
implicate in comunicatie, precum si a ratelor de transfer de-a lungul conexiunilor
existente, In scopul reducerii consumului de energie suplimentar, sau re-rutarea
pachetelor prin regiunile retelei de senzori care au un volum mai ridicat de energie
disponibild. Din aceste motive, in cadrul unei retele de senzori cu toleranta la
defecte sunt necesare mai multe nivele de redundanta;

- scalabilitatea: numdrul senzorilor amplasati in zonele monitorizate este
de regula mare, de ordinul sutelor sau miilor de bucati (uneori chiar mai mare). In
consecintd orice schemd de rutare utilizata trebuie sa fie capabild s gestioneze
acest numar urias de noduri. In plus, orice protocol de rutare a informatiei in
retelele de senzori wireless trebuie sa prezinte scalabilitate, pentru o mai buna
reactie la evenimentele care au loc in spatiul monitorizat. Pdna la aparitia unui
eveniment, majoritatea senzorilor raman, de reguld, in starea de adormire (sleep),
restul senzorilor furnizand date din proces si asigurand o suficienta calitativa si
cantitativa a procesului de monitorizare. In starea adormire un nod este izolat de
retea, modulul de comunicatie radio fiind oprit, dar fisi pastreaza in stare de
functionare modulul de procesare a datelor si respectiv pe cel de achizitie a valorilor
inregistrate de la traductorii proprii;

- mediul de transmitere: in retelele de senzori wireless de tip multi-hop,
comunicatia intre doua noduri se realizeaza printr-un mediu wireless. Problemele
traditionale asociate cu aceste canale de comunicatie wireless (cum ar fi rata mare
de eroare de comunicatie, zonele de ,,umbra” din spatele obiectelor metalice, bruiaj,
atenuare, etc) pot de asemenea sd afecteze functionarea intregii retele de senzori.
In general, latimea de banda necesara transmiterii datelor de la senzorii retelei este
scazutd, de ordinul 1-100Kb/s (exceptie facand transmiterea de imagini). In
stransa relatie cu mediul de transmitere a informatiilor se afla proiectarea
protocolului de acces la mediu MAC. O abordare uzuala a MAC, in cazul retelelor de
senzori wireless, consta in utilizarea protocoalelor bazate pe TDMA, care asigura o
economie de energie comparativ cu protocoale de tip CSMA (cum ar fi de exemplu
IEEE 802.11). De asemenea se pot utiliza si tehnologii bazate pe Bluetooth. [153]

Protocolul TDMA (Time Division Multiple Access) este un protocol de acces
la canalul de comunicatie pentru retele, care partajeaza un mediu de comunicatie,
permitand ca mai multi utilizatori sa foloseasca acelasi canal de frecventa, divizand
semnalul in diferite cadre de timp.[56] Utilizatorii transmit intr-o succesiune rapida,
unul dupa altul, fiecare utilizdnd un cadru de timp propriu, permitand astfel mai
multor noduri sa partajeze acelasi canalul de radio-frecventa. TDMA este utilizat si
in sistemul digital 2G de telefonie mobila GSM (Global System for Mobile
Communications), IS-136, Personal Digital Cellular (PDC), iDEN, si respectiv in
standardul Digital Enhanced Cordless Telecommunications (DECT) pentru telefoane
portabile. De asemenea este utilizat pe scara larga si in sistemele de comunicatii
prin satelit.

Protocolul CSMA (Carrier Sense Multiple Access) este un protocol de acces
la mediu de tip probabilistic, in care un nod verificd absenta oricarui alt trafic inainte
de a initia transmisia proprie prin mediul de transmitere partajat.[57] "Carrier
Sense" semnifica faptul ca emitdtorul ,ascultd” linia de comunicatie si incearcd sa
detecteze prezenta unui semnal purtator generat de un alt emitator, inainte de a

BUPT



60 3.Metode de crestere a autonomiei de functionare a retelelor de senzori wireless

incepe transmisiunea proprie. Daca acesta este detectat, emitatorul asteapta ca
transmisiunea in desfdsurare sa se incheie inainte de a initia propria transmisie.
"Multiple Access" semnifica faptul ca mai multe statii transmit si receptioneaza date
utilizand acelasi mediu. Transmisiunile unui nod sunt in general receptate de catre
toate celelalte noduri conectate la mediu. [58] Doud dintre cele mai uzuale
implementari ale CSMA sunt: CSMA - CD (Carrier Sense Multiple Access With
Collision Detection) utilizatd in retele de tip Ethernet, si respectiv CSMA - CA
(Carrier Sense Multiple Access With Collision Avoidance) utilizata la retele de tip
Wireless LAN 802.11. [59]

De asemenea, pentru realizarea comunicatiei din cadrul retelelor de senzori
se mai utilizeaza si tehnologia Bluetooth, care este un protocol wireless deschis
pentru schimbul de date pe distante scurte intre dispozitive fixe si mobile, creandu-
se asa-numitele retele personale PAN (Personal Area Network). La origine a fost
conceput ca o alternativa la cablurile de date de tip RS232 si permite conectarea
diverselor dispozitive, rezolvand problemele de sincronizare dintre acestea. [60]
[61]

In ultimii ani s-a impus si protocolul ZigBee (IEEE 802.15.4) [62] in special
datorita pretului de cost scazut al echipamentelor, si chiar a devenit un standard al
retelelor wireless de mica putere de tip plasa (mesh). Acest protocol a fost dezvoltat
de catre ZigBee Alliance care a inclus la inceput 9 companii: Philips, Honeywell,
Mitsubishi Electric, Motorola, Samsung, BM Group, Chipcon, Freescale si respectiv
Ember. Scopul initial era de a deveni un standard pentru comanda la distanta,
wireless, in mediul industrial, dar tinteste si spre alte aplicatii care nu presupun rate
ridicate de transmisie de date, dar care trebuie sa aiba un pret de cost scazut si
dispun de resurse energetice limitate. Specificatiile acestui protocol au fost adoptate
in 2004. [63]

- conectivitatea: densitatea relativ mare de noduri din retelele de senzori
wireless Tmpiedica nodurile de a deveni complet izolate unele fata de altele. Din
acest motiv se presupune ca o retea de senzori este puternic interconectata. Acest
fapt nu poate preveni schimbari in topologia retelei si nici reducerea dimensiunii
acesteia datorita defectdrii unor noduri (de exemplu). In plus conectivitatea retelei
depinde intr-o foarte mare masura de distributia nodurilor, care de multe ori este
aleatoare;

- acoperirea: un senzor al unei retele de senzori obtine si furnizeaza
anumite informatii specifice asupra mediului monitorizat. Acestea sunt limitate atat
din punctul de vedere al distantei fizice cat si a acuratetei datelor - un senzor poate
doar sa acopere o arie limitata din zona supravegheata. Din acest motiv, gradul de
acoperire reprezinta un factor extrem de important in proiectarea aplicatiilor cu
retele de senzori wireless. In plus, se vorbeste de acoperire si la comunicatia radio,
stiind ca si raza de actiune a statiei de emisie este limitata;

- agregarea datelor: intrucat mai multi senzori sunt distribuiti intr-o zona
si monitorizeaza aceleasi marimi fizice, ei pot furniza date redundante. Daca
pachetele similare provenite de la mai multe surse sunt agregate in cadrul retelei,
numarul total de transmisiuni este mai redus. Agregarea datelor este procedeul de
combinare a datelor provenite de la surse diferite, in concordanta cu o functie de
agregare prestabilita (de exemplu suprimarea duplicatelor, valoare minima, maxima
sau medie, etc). Aceasta tehnica se utilizeaza pentru a obtine o eficientizare a
energiei consumate in cadrul retelei, precum si a optimizarii volumului de date
transferate in numeroase protocoale de rutare. De asemenea se pot utiliza metode
specifice de procesare de semnale pentru agregarea datelor, de exemplu in cazuri in
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care se utilizeaza datele de la senzorii invecinati pentru a reduce zgomotul din
datele masurate de senzorul curent;

- calitatea serviciului: in unele aplicatii datele masurate de senzorii retelei
trebuie livrate spre utilizatorul final in timp real, intr-o anumita limita de timp, iar
datele care ajung cu o intarziere mai mare este posibil sa nu mai fie utilizabile. Din
acest motiv, intarzierile de propagare a informatiilor prin retea sunt conditii
suplimentare importante pentru aplicatile de timp real. Cu toate acestea, in
majoritatea aplicatiilor, conservarea energiei, care este in relatie directa cu durata
de viata a retelei, este considerata relativ mai importanta decéat calitatea datelor
furnizate de reteaua de senzori. Pe masura ce energia disponibila se epuizeaza, se
poate cere ca reteaua sd reducd calitatea datelor furnizate in scopul reducerii
energiei disipate la nivelul nodurilor, si astfel sa isi prelungeasca durata de viata. In
acest scop se utilizeaza protocoale de rutare care tin cont de energia disponibila a
retelei si de consumul de energie al fiecarui nod implicat in comunicatie.

In functie de structura retelei de senzori, protocoalele de rutare se pot

clasifica in urmatoarele categorii:[64]

- flat-based, in care toate nodurile retelei au aceleasi roluri sau
functionalitdti - se utilizeaza in special la retele cu un numar ridicat de
noduri, in care este dificil de gestionat fiecare nod in parte;

- hierarchical-based, in care nodurile retelei au atribuite roluri diferite, pe
baza unei ierarhii prestabilite - permite efectuarea de rutare eficienta
din punct de vedere energetic, deoarece admite ca nodurile cu energie
ridicata sa fie utilizate pe post de repeatere, iar nodurile cu energie
scazuta sa fie utilizate doar pentru detectarea evenimentelor din zona
monitorizata;

- location-based, in care pentru a se stabili traseul pachetului de
informatie prin reteaua de senzori se utilizeaza informatii referitoare la
pozitia nodurilor in reteaua de senzori.

In functie de modul in care se determind traseul unui pachet de la sursa
spre destinatie, protocoalele de rutare se pot imparti in urmatoarele categorii:
- proactive, in care toate traseele posibile sunt calculate tnhainte de a fi
nevoie de rutarea propriu-zisa a pachetului de informatii;
- reactive, in care traseele sunt determinate la nevoie
- hibride, care reprezinta o combinatie a primelor doua.

in situatiile Tn care nodurile sunt statice, iar pozitia lor nu se modifica pe
parcursul functionarii retelei, se recomanda utilizarea de protocoale bazate pe tabele
de rutare statice. In aceste cazuri se evita utilizarea de protocoale de rutare
reactive, deoarece sunt energofage, consumand cantitati semnificative de energie la
descoperirea traseelor posibile si respectiv la initializarea traseului curent.

O alta categorie de protocoale de rutare sunt asa-numitele protocoale
cooperative, in care toate nodurile transmit datele spre un nod central, unde
acestea sunt agregate si eventual procesate, reducand costul rutarii propriu-zise.

Pentru a economisi energia de alimentare a nodurilor retelei, anumite
protocoale localizate presupun trecerea in modul adormire a nodurilor daca in zonele
acestora nu se inregistreaza evenimente. Maximul de energie se economiseste daca
numarul de noduri aflate in starea de adormire din reteaua de senzori este maxim.
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Problematica proiectarii algoritmului de comutare a nodurilor in starea de adormire
intr-o maniera localizata este prezentat in [65] [66].

Exista o serie de protocoale de rutare propuse in contextul retelelor de
senzori wireless, de la comunicarea directd, in care nodurile retelei de senzori
comunica direct cu statia de baza, si pana la algoritmi de rutare complecsi, care
asigura o minimizare a energiei consumate la realizarea comunicatiei de date.

In cazul utilizarii comunicatiei directe, fiecare senzor trimite datele proprii
direct catre statia de baza. Daca distanta intre nod si statia de baza este mare,
energia necesara pentru realizarea comunicatiei este de asemenea considerabild,
fapt care va duce la epuizarea rapida a surselor de alimentare cu energie a nodurilor
pe masura ce acestea transmit propriile date. Cu toate acestea, tinand cont de
faptul c@ nu este necesar sa se receptioneze date la nivelul nodurilor retelei,
singurul element al retelei care va consuma energie la receptie va fi statia de baz3,
si astfel volumul total de energie consumata la receptia datelor la nivelul retelei de
senzori este minimal. Astfel, daca energia necesara receptionarii datelor este
ridicatd, sau daca statia de baza este suficient de apropiata de nodurile retelei,
aceasta modalitate de comunicare devine acceptabild, sau chiar optimala.

O alta abordare a comunicarii datelor intr-o retea de senzori wireless este
bazata pe protocoale de rutare de tip ,energie minima”.

Exista o serie de protocoale de rutare care tin cont de energiile necesare
pentru efectuarea comunicatiei, si respectiv de cantitdtile de energie disponibile la
nivelul nodurilor retelei de senzori [67] [68] [69] [70] [71]. In toate aceste
protocoale, nodurile ruteaza pachetele de date destinate statiei de baza prin
intermediul unor noduri intermediare. Astfel, pe langa functionalitatile de
monitorizare, nodurile intermediare actioneaza ca si rutere pentru celelalte noduri
ale retelei de senzori. Aceste protocoale difera intre ele prin modul in care se aleg
traseele. Astfel, unele protocoale iau in considerare doar energia disponibila la
nivelul nodurilor preferand trasee avand ca noduri intermediare noduri cu o cantitate
de energie suficient de mare, evitand nodurile cu un nivel energetic scazut.

B

Exc

—

Figura 3.15. Rutare a datelor intre 2 senzori

in alte protocoale [67] [69] [70] se considera doar energia necesara
emiterii datelor pentru construirea traseelor, neglijand energia disipata de nodul
receptor. Astfel, nodul B este ales ca si nod intermediar in cazul comunicatiei intre
nodurile A si C, amplasate conform figurii 3.15, daca energia necesara transmiterii
pachetului de la nodul A la nodul C, notata cu Enc, este mai mare decat suma
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energiilor consumate la transmisia de la nodul A la B si respectiv de la B la C, adica
daca

Eac < Eagt+ Egc.

In acest caz se neglijeazd energia disipatd de nodurile B si C la receptia
pachetelor de date.

3.3.3. Aspecte energetice

S-a mentionat deja importanta minimizarii consumului de energie al
retelelor de senzori wireless avand in vedere faptul ca senzorii din cadrul retelelor
utilizeaza baterii de alimentare cu capacitate limitatd. Marirea duratei de viatd a
bateriilor este cruciala pentru extinderea perioadei de functionare a senzorilor si
reducerea costurilor de mentenanta a fiecarui senzor al retelei. Aceasta poate fi
obtinuta prin optimizarea numarului de procesari de informatie si transmisiuni de
date efectuate la nivelul fiecarui nod.

Din punct de vedere functional, un nod al retelei de senzori poate sa se afle
in una dintre urmatoarele stari:

- activ, cand ia parte la comunicatia din cadrul retelei, transmitand si
receptionand date prin infrastructura retelei;

- in asteptare (idle), cand nu transmite nimic, dar este capabil sa
receptioneze date din retea;

- In adormire (sleep), cand modulul propriu de comunicatie radio este
inchis, nodul fiind practic izolat de restul retelei de senzori.

Cantitatea de energie consumata in cele 3 stari este diferita, dar in toate
situatiile, energia consumata in modul adormire este semnificativ mai mica decat in
modul activ sau asteptare. Cantitatea de energie consumatad in modul activ este
comparabild cu cea din modul in asteptare, dar in anumite circumstante, cand de
exemplu distanta dintre noduri este mai mare, transmiterea pachetelor de date
necesita mai multa energie decat receptionarea acestora. [45] [72]

Un studiu de caz s-a realizat considerand un senzor de tip Iris, produs de

firma Crossbow, pentru care s-au imaginat trei moduri de functionare:

- modul 1: in care senzorul functioneaza ,normal”, cu o medie de
procesare a datelor de 1 % din totalul de cicluri de procesare si
respectiv, cu o medie de 1 % cicluri de achizitie date de la senzorii
proprii. Comunicatia este in permanenta activda , nodul aflandu-se in
permanenta in starea activa sau in asteptare;

- modul 2: se pastreaza procentajul de 1% pentru procesarea datelor si
respectiv achizitionarea acestora de la senzorii proprii, dar se reduce
timpul cat nodul este in asteptare. Durata in care nodul este in stare
activa a ramas aceeasi cu cea din modul anterior;

- modul 3: se pastreaza procentajul de 1% pentru achizitionarea datelor
de la senzorii proprii, se dubleazd numarul de cicluri de procesare a
datelor si se reduce timpul in care nodul este in asteptare sau activ. In
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acest caz nodul este izolat de restul retelei pentru mai mult timp, dar isi
pastreaza capacitatea de a efectua aceleasi taskuri la nivel local ca si in
celelalte moduri. Cresterea procentajului de procesare locala se
datoreaza si algoritmilor de comutare in starea adormire/activa.

Curentul consumat de catre senzor, conform datelor de catalog in cele trei
moduri de functionare este prezentat in tabelul 3.2. [42]

TABEL 3.2. Necesarul de curent pentru un senzor de tip Iris in diferite regimuri de operare

Curent consumat Cicluri de functionare
Mod operare | valoare | Unitatemisura | Mod1 | Mod2 | Mod 3
Microprocesor (Atmegal28L)

Procesare 8 mA 1 1 27
Asteptare 8 LA 99 99 98
Modul Radio
Receptie 16 mA 90 10 1
Emitere 17 mA 10 10 1
Asteptare 1 LA 0 80 98
Modul Senzor
Operare 5 mA 1 1 1
Asteptare 5 LA 99 99 99

Pe baza considerentelor enuntate anterior, se poate determina autonomia
de functionare a senzorilor, corespunzatoare celor trei moduri de functionare
prezentate in tabelul 3.2. Aceasta este reprezentata in Figura 3.16, considerand o
pierdere de capacitate anuald a bateriei de 3%.

Presupunand ca timpul in care nodul retelei este utilizat pe post de repeater
pentru transmisiunile efectuate de celelalte noduri ale retelei, este mai mic de 10%
din timpul total de functionare, rezulta o reducere a timpului cat nodul se afla in
starea in agteptare de la 90% la numai 10% (corespunzdtor Modului 2 din tabelul
3.2). In acest mod se obtin reduceri semnificative ale energiei consumate de catre
acesta, conducand la o crestere semnificativa a duratei de viatda a nodului (dupa
cum se poate observa in Figura 3.16) fara a deprecia performantele retelei de
senzori.

Utilizdnd algoritmi de rutare adecvati, si realizand o sincronizare a
comunicatiilor din cadrul retelei de senzor, se pot obtine reduceri semnificative ale
numarului de pachete transmise, respectiv receptionate in cadrul retelei de senzori.
In acest fel, se poate ajunge in Modul 3 de functionare, in care, utilizand o baterie
de capacitate mare (3000 mAHTr), durata de viata a nodului este de 7 luni si 7 zile,
in comparatie cu un nod care se afla in Modul 1 de functionare, a carui duratd de
viatd este aproximativ de 7 zile. Aceasta extindere a duratei de viata se realizeaza
chiar daca volumul de procesare locala este crescut datorita algoritmilor de selectie
a regimului de functionare a nodului, care determind daca nodul poate trece in
starea de adormire sau respectiv in asteptare.
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Figura 3.16. Autonomia energetica a unui senzor de tip Iris in diferite regimuri de functionare

3.3.4. Algoritm multi-hop pentru optimizarea consumului de energie

Dupa cum se poate observa din Figura 3.16, maximizarea timpilor in care
nodurile retelei sunt in starea in adormire, are efecte benefice asupra consumului de
energie al acestora. Cu toate acestea, trecerea unui nod in starea in adormire
trebuie facuta cu precautie, intrucat aceasta duce la diminuarea tolerantei eterogene
la defecte a retelei si poate crea de asemenea dificultdti in transmiterea datelor prin
reteaua de senzori.

Astfel, trebuie avute in vedere urmatoarele aspecte, la trecerea unui nod in
starea in adormire:

- nodurile vecine nu trebuie sa ramana izolate de statia de baz3,

- nodul va continua sa monitorizeze valorile masurate de proprii senzori si

isi va comuta starea in modul activ, la detectarea unui eveniment
prestabilit,
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- frecventa de comutare intre starea in adormire si respectiv in asteptare
trebuie sa fie scdzutd, intrucat necesitd energie suplimentard, atat
pentru comutarea propriu-zisa cat si pentru algoritmul de validare a
starii in adormire.

Din punct de vedere formal, problematica coordonarii trecerii nodurilor unei
retele de senzori in starea in adormire, pentru economisirea energiei, poate fi
formulata pornind de la urmatoarele premise:

e reteaua de senzori este de tip ad-hoc constituita din N noduri care
formeaza un graf interconectat;

e fiecare nod i al retelei de senzori are la momentul initial o cantitate
de energie finita si cunoscutd, notata cu E; ;

e un nod consuma o cantitate finita de energie (in unitatea de timp),
in functie de starea curentd, notata cu Es , Ep , Er sau Egp ,
corespunzand starilor adormire, asteptare, transmisie sau respectiv
in receptie. Dupa cum s-a mai aratat anterior, Es este semnificativ
mai redusa in comparatie cu Ep , Er sau Eg .

Se poate enunta teorema pentru trecerea in starea in adormire:
Un nod poate trece in starea in adormire daca si numai daca exista un traseu care
conecteaza toate nodurile vecine aflate in starea activd sau in asteptare, iar toti
vecinii care sunt in starea in adormire au cel putin un vecin aflat in starea activa sau
in asteptare. [73]

Teorema stabileste conditiile necesare si suficiente pentru ca un nod sa
treaca in starea in adormire, mentinand in acelasi timp interconectivitatea retelei de
senzori. Astfel, in orice moment, toate nodurile retelei de senzori care sunt in starile
in asteptare sau sunt active, impreuna cu statia de baza, formeazd o retea
interconectata, care permite oricarui nod sa comunice cu statia de baza. Necesitatea
ca fiecare nod aflat in starea in adormire sa aiba cel putin un vecin care sa nu se
afle in aceastd stare permite, ca imediat ce nodul trece in starea activa, sa poata
initia comunicatia spre statia de baza prin intermediul unui vecin aflat in asteptare.

Luarea deciziei de trecere in starea in adormire a unui nod, utilizand doar
informatie locald, disponibild la nivelul respectivului nod, este o sarcina relativ
dificild. Schimbarea starii chiar si a unui singur nod al retelei de senzori poate avea
un impact potential major asupra celorlalte noduri ale retelei din punctul de vedere
al conectivitatii si consumului de energie al acestora. Astfel, trebuie determinat in ce
conditii un anumit nod al retelei poate trece in starea de adormire, garantand ca
reteaua rdmane in continuare interconectata.

In simularile efectuate in cadrul acestui paragraf, s-a considerat un algoritm
pentru selectarea nodurilor active/in asteptare, celelalte noduri trecand automat in
starea de adormire pentru a-si conserva propria energie de alimentare. Dupa
trecerea unui interval de timp, stabilit a priori, de la ultima selectie, toate nodurile
sunt evaluate si participa activ la noua procedura de selectie. [74] Frecventa de
comutatie intre starea in adormire si starea activa/in asteptare trebuie sa fie relativ
scazutda din cauza consumului aditional de energie datorat realizérii comutarii
propriu-zise a starii nodului. [75]
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3.3.5. Studii de caz

in cadrul studiilor realizate in acest capitol s-a considerat o retea de senzori
wireless de tip plasa, avand senzorii pozitionati intr-o matrice de forma celei
prezentate in Figura 3.17. Pentru a putea acoperi suprafete intinse de teren,
distantele dintre nodurile retelei de senzori au fost maximizate, dar acestea nu pot
depasi raza de comunicatie radio a nodurilor. Dupa cum se poate observa in figura,
un nod poate comunica direct numai cu nodurile situate in imediata sa vecinatate.
Pentru a comunica cu statia de baza, pachetele de date provenite de la nodurile
retelei trebuie sa fie rutate cu ajutorul unor noduri intermediare, exceptie facand
nodurile notate in figura cu etichetele ,N1”, ,N2” si respectiv ,N9”, care pot
comunica direct cu statia de baza - zona de comunicatie radio acoperita de statia de
baza fiind marcata cu verde. Faptul ca pe langa nodul ,N1” mai exista alte 2 noduri
care pot comunica direct cu statia de baza, duce la evitarea epuizarii premature a
bateriei nodului ,N1” - acesta nefiind singurul nod terminal al retelei de senzori.

In cazul in care se produce un eveniment in zona marcata cu culoare rosie in
Figura 3.17, care este detectat de senzorii ,N47”, ,N48"”, ,N55” si ,N56” , pentru
realizarea comunicatiei dintre nodul care a detectat evenimentul si statia de baza
vor mai fi implicate inca 10-11 noduri intermediare. In cadrul lucrarii de fata, prin
eveniment se intelege modificarea parametrilor monitorizati fata de valoarea lor
stationara.

N2T) O ON2Z) N23) Np24)
N(I3)  NCT4) MNETS)  NGIB)
e} e} < e}

NS) ) M7 N(E)
o] o < o

Il
Statie de bpld
1) 2

Raza de
comunicatie

Figura 3.17. Retea de senzori wireless

Pentru a putea determina influenta utilizarii algoritmului de coordonare a
trecerii in starea de adormire a nodurilor asupra consumului de energie total
inregistrat in reteaua de senzori, prin evidentierea numarului total de
transmisii/receptii de pachete de date, s-au considerat urmatoarele ipoteze de
operare:
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- elementele retelei de senzori sunt amplasate intr-o matrice, conform
Figurii 3.17, iar pozitia lor este statica;

- valorile masurate de senzorii retelei sunt convertite n unitati
normalizate.

In cadrul studiului sunt prezentate in Figura 3.18 valorile achizitionate de la
reteaua de senzori, exprimate in unitdti normalizate (exemplu valorile prezentate in
Figura 3.18).

Obiectivul principal al aplicatiei considerate este detectarea si transmiterea
la nivelul statiei de baza a informatiilor referitoare la evenimentele care au aparut in
zonele monitorizate. Nu se transmit informatii daca valorile parametrilor monitorizati
nu se modifica.

[ [ o
N [a] o

Date achizitionate

o
[N}

oo

Figura 3.18. Valorile achizitionate de reteaua de senzori,
convertite in unitati normalizate

Acestea sunt cazuri relativ des intalnite in practica, cum ar fi de exemplu:
detectia incendiilor, unde este important sa se detecteze orice variatie de
temperatura care poate indica un potential focar de incendiu, si nu este important
sa se masoare si sa se comunice valorile temperaturilor care sunt stationare sau in
aplicatii pentru mentenantd, in care este important sa se identifice zonele expuse la
stres ridicat, si care pot ceda prematur, s.a.m.d.

O prima abordare presupune mentinerea tuturor nodurilor retelei de senzori
in stare activa sau in asteptare, fiind astfel capabile s&@ masoare si sa comunice
toate valorile masurate spre statia de baza. Detectia evenimentelor se poate realiza
la nivelul statiei de baza, pe calculatorul conectat direct la aceasta, considerand ca
poseda suficienta capacitate de procesare si stocare a informatiei, si in plus, este
alimentat de la o retea de alimentare cu energie, practic nepunandu-se problema
autonomiei de functionare. In acest caz, numarul de comunicatii care se realizeaza
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in cadrul retelei de senzori este foarte mare, chiar si daca se utilizeaza un arbore de
rutare minimizat, predefinit.

In cazul unei comunicatii ad-hoc, unde pachetele de date parcurg trasee
diferite de la acelasi nod sursa la statia de baza, numarul de comunicatii directe
necesare este mult mai mare decét in cazul traseelor minimale predefinite.

Un alt scenariu considerat constd in mentinerea in stare activda sau in
asteptare a tuturor senzorilor retelei, dar se transmit doar variatiile inregistrate ale
parametrilor monitorizati, ceea ce asigura in permanenta deplina interconectivitate
in cadrul retelei de senzori.

Solutia propusa in cadrul paragrafului consta in mentinerea unui numar
minimal de noduri in stare in asteptare sau activa, pastrand insa deplina
interconectivitate in cadrul retelei de senzori, in timp ce restul nodurilor trec in
starea de adormire (acestea continua sa monitorizeze parametrii prin traductorii
proprii, la nivel local, izolat de restul retelei de senzori). Dacd un nod izolat
detecteaza un eveniment, trece fin starea activd si initiazd comunicatia
evenimentului catre statia de baza.

Pentru a permite oricarui nod al retelei, aflat sau in starea de asteptare sau
in cea de adormire, ca la detectarea unui eveniment sa il poata comunica imediat
spre statia de baza, trebuie mentinute in cadrul retelei un numar minimal de noduri
in starea de asteptare, care vor servi pe post de repeatere in rutarea informatiei
spre statia de baza. In Figura 3.19 sunt prezentate numarul total de noduri,
numarul maxim de noduri care pot trece in starea de adormire la un moment dat ,
precum si numarul minim de noduri care trebuie mentinute in starea in asteptare,
pentru a asigura interconectivitatea retelei de senzori, sunt prezentate. Dimensiunea
retelei de senzori a variat de la 3x3 la 35x35 senzori.
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Figura 3.19. Numarul total de noduri, numarul de noduri aflate in asteptare/adormire

Un prim studiu de caz a vizat influenta dimensiunii zonei in care se
manifesta evenimentul, asupra consumului de energie necesara comunicatiei datelor
spre statia de baza. S-a considerat o retea de senzori compusa din 2500 de senzori

BUPT



70 3.Metode de crestere a autonomiei de functionare a retelelor de senzori wireless

wireless, iar evenimentele s-au presupus a fi localizate in zone circulare, cu raza
variind intre 2r si 18 r, unde r este raza maxima de acoperire radio a nodurilor.

Evenimentele s-au produs la fiecare 2 minute, iar centrul zonei afectate de
eveniment a fost considerat in apropierea celui de-al 30-lea nod, numarat de la
statia de baza de-a lungul diagonalei principale a retelei de senzori.

Energia totald consumata de reteaua de senzori, masurata in Wh, in cazul in
care toate nodurile sunt mentinute in starea de asteptare este prezentata in Figura
3.20, cu linie intrerupta. Energia consumata de reteaua de senzori, daca se aplica
algoritmul de coordonare a starii de adormire a nodurilor este mult redusa, si este
prezentata in Figura 3.20 cu linie continua.

in situatiile in care nu este importantd mentinerea deplinei interconectivitati
in cadrul retelei, consumul energetic poate fi chiar mai mic, prin definirea de
clustere si pastrarea deplinei interconectivitati in cadrul acestora.
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Figura 3.20. Energia consumata in functie de raza evenimentului

Un alt studiu de caz a fost considerat pentru a analiza influenta utilizarii
algoritmului de coordonare a starii de adormire a nodurilor, asupra energiei totale
consumate de reteaua de senzori, in functie de dimensiunea retelei. S-au utilizat
retele de senzori avand intre 100 de senzori (amplasati intr-o matrice de forma
10x10) si 2500 de senzori (amplasati intr-o matrice de forma 50x50), realizandu-se
un numar de 30 de iteratii pentru fiecare retea in parte.

Rezultatele sunt prezentate in Figura 3.21, unde cu linie intreruptd s-a
reprezentat consumul energetic realizat de o retea de senzori, in care s-au mentinut
in asteptare toate nodurile, iar cu linie continua este consumul inregistrat de o retea
careia s-a aplicat algoritmul de coordonare al trecerii in starea de adormire a
nodurilor. Pe abscisa este dimensiunea n a retelei de senzori, considerand ca
reteaua are n? senzori amplasati intr-o matrice de forma nxn, iar pe ordonat3 este
energia totald consumata de retea, masurata in Wh. Evenimentele s-au considerat a
fi localizate in centrul retelei de senzori, avand o raza de acoperire egala cu 4 r
(unde r este raza de comunicatie radio a nodurilor retelei de senzori), iar frecventa
de aparitie a lor este de 1 eveniment la fiecare 2 minute.
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Figura 3.21. Energia consumata in functie de dimensiunea retelei de senzori

S-a constatat ca volumul total de energie consumata de reteaua de senzori
este redus substantial (aproape la o treime fata de cazul in care toate nodurile sunt
mentinute in asteptare), extinzand durata de viata a bateriilor de aproape 3 ori.

Nodurile active utilizate pe post de repeatere au fost rotite periodic, in
scopul echilibrarii consumului energetic in cadrul retelei de senzori, astfel ca, nu
intotdeauna traseele au fost minimale.

Numarul de noduri active poate fi redus chiar mai mult, daca creste raza de
acoperire radio a nodurilor, permitand comunicarea directa si cu vecinii situati in
diagonald, dar in acel caz apare o crestere usoara a energiei consumate la emiterea
pachetelor de date.

3.3.6. Concluzii

Studiile realizate in cadrul acestui paragraf demonstreaza faptul ca utilizarea
unei strategii adecvate pentru comutarea starii nodurilor retelei din starea ,in
asteptare” in starea ,in adormire” poate conduce la importante economii de energie
la nivelul nodurilor retelei de senzori, fara a afecta interconectivitatea din cadrul
retelei, imbunatatind astfel raportul dintre durata de viata a bateriilor si acuratetea
datelor furnizate de reteaua de senzori.

Dupa cum s-a aratat, se obtin importante economii de energie, chiar daca
numarul total de comunicatii directe este crescut avand in vedere ca nu intotdeauna
se pot utiliza trasee minimale datoritd indisponibilitatii anumitor noduri
intermediare. Se recomanda utilizarea acestei metode de optimizare a consumului
energetic in special in cazul retelelor de senzori care au resurse locale foarte limitate
(de exemplu capacitate baterie, l1atime de banda etc).
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Algoritmul propus permite reducerea consumului de energie inregistrat la
nivelul intregii retele de senzori sub 40% fata de cazul in care toate nodurile sunt
mentinute in asteptare. De asemenea, permite balansarea consumului intre nodurile
retelei, pentru a preveni epuizarea energiei de alimentare la anumite noduri, in
vreme ce nodurile invecinate dispun de importante rezerve de energie. Consumul de
energie global, poate fi redus si mai mult prin combinarea metodei considerate cu
alte tehnici, cum ar fi agregarea datelor sau clustering.

Un avantaj al metodei propuse este dat de toleranta ridicata la defecte a
retelei, in cazul in care un nod se defecteaza, algoritmul permite utilizarea de trasee
alternative si astfel, comunicatia din interiorul retelei de senzori nu are de suferit,
neramanand zone izolate in interiorul acesteia.

Utilizarea de statii de baza aditionale, si redefinirea corespunzatoare a
arborilor de rutare, pot de asemenea sa reduca volumul de comunicatii realizat n
interiorul retelei de senzori, si de asemenea sa conduca la cresterea tolerantei la
defecte a intregii retele de senzori.

Directii de cercetare viitoare privesc posibilitatea de a utiliza informatii
disponibile apriori referitoare la procesele monitorizate, in proiectarea strategiilor de
optimizare a consumului de energie al retelei de senzori - de exemplu prin definirea
unor arbori de rutare minimali, in corespondenta cu probabilitdtile de producere a
evenimentelor in diferite zone ale retelei de senzori, sau prin determinarea
numarului si amplasamentului optim al statiilor de baza aditionale.

3.4. Abordari experimentéle

In cadrul acestui paragraf s-a realizat implementarea practicd a metodei de
reducere a traficului de transmisie a datelor (si implicit a energiei consumate)
pentru o retea de senzori wireless. S-au utilizat mai multe echipamente produse de
firma Crossbow, dotate cu module de tip Iris de 2.4 GHz, operand integrat.

In Figura 3.22.a. se prezintd un nod al retelei de senzori utilizate, compus

din urmatoarele componente:

- placa cu senzori MTS 400CC (prezentata in Figura 3.22.b), dotata cu
traductori de lumina, temperatura, umiditate, presiune atmosferica si
respectiv traductori de acceleratie (pe doua axe)

- modul de comunicatie wireless XM 2110CA (prezentat in Figura 3.22.b),
dotat cu microcontrolerul ATmegal281, memorie Flash (pentru
programe, respectiv madsuratori), memorie RAM, Convertor analog-
numeric pe 10 biti si 8 canale, interfete digitale, respectiv un transceiver
in banda de frecvente 2405-2480 MHz - realizeaza atat comunicatia de
date cat si procesarea si stocarea locald a acestora,

- carcasa - pentru protectia nodului, include si bateriile de alimentare
(impunéndu-se o optimizare a consumului de energie).
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Placa cu senzori
MTS 400CC

Modul comunicatie
wireless
XM2110CA

a. Nod SN 21140 b. Module componente
Figura 3.22. Nodul retelei de senzori

Pentru interfatarea cu sistemul de calcul s-au utilizat doua statii de baza

de tip BU 2110, prezentate in Figura 3.23.a., compuse din urmatoarele:

- modul de comunicatie wireless XM 2110CA (prezentat in Figura 3.23.b),
care realizeaza atat comunicatia de date, cat si procesarea si stocarea
locala a acestora, identic cu cel utilizat in cadrul nodurilor.

- interfata USB MIB520CB - realizdnd interfata dintre portul USB al
calculatorului gazda si modulul de comunicatie wireless XM 2110CA.
Acesta integreaza doua porturi distincte — unul utilizat la comunicatia
datelor din/spre reteaua de senzori, iar al doilea este utilizat pentru
programarea nodurilor.

- carcasa - pentru protectia statiei de baza.

Interfata USB
MIB520CB

5

Modul comunicatie
wireless
XM2110CA

Crossbew. B
I
059

w0

a. Statie de baza tip BU 2110 b. Module componente
Figura 3.23. Statia de baza
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Un modul de tip statie de baza nu are sursa de energie proprie, ci se
alimenteaza direct prin portul USB al calculatorului gazda, nefiind supus nici unei
constrangeri energetice.

Reteaua de senzori utilizata la implementarea metodei de agregare a fost
constituita din 4 noduri (fiecare nod fiind dotat cu traductoare) si doua statii de
baza, notate in Figura 3.24 cu N1,..., N4, respectiv SB1, SB2. Statia de baza SB1 are
rolul de a extrage valorile masurate de senzorii retelei in vederea stocarii lor pe
sistemul de calcul. Statia de baza SB2 a fost utilizata pentru a monitoriza
comunicatia din cadrul retelei de senzori (neintervenind in functionarea retelei),
avand doar rolul de a intercepta toate pachetele de date comunicate wireless de
catre celelalte elemente ale retelei. Nodurile N1, N2, N3 si N4 monitorizeaza lumina
din mediul Tnconjurator, respectiv comunica spre statia de baza SB1 valorile
achizitionate de catre acestia.

Figura 3.24. Reteaua de senzori

Comunicatia se realizeaza dinspre nodul N1 spre N4, si apoi spre SB1. Din
motive de spatiu, nodurile au fost amplasate pe o suprafata redusa. Desi oricare nod
poate comunica direct cu statia de baza SB1, s-a implementat o comunicatie de tip
multi-hop, pentru a se justifica aplicarea agregarii datelor. Astfel fiecare nod
»ascultd, pachetele de date comunicate prin retea si ignora pachetele care nu fii sunt
adresate (si care in cazul unei retele reale distribuite pe o suprafata mare nu ar fi
fost accesibile) considerand urmatoarele reguli:
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- nodul N1 ignora toate pachetele de date comunicate prin retea, initiind
masurarea luminii si respectiv comunicarea valorii masurate pe baza
unui timer intern;

- nodurile N2, N3 si N4 ignora pachetele care nu provin de la nodurile din
amonte, situate in imediata lor vecinatate (adica N1, N2 respectiv N3).

- Statia de baza SB1 ignora pachetele a caror sursa este diferita de N4.

Obiectivul aplicatiei este de a comunica spre statia de baza cea mai mare
valoare a intensitatii luminoase inregistrate de senzorii retelei. Pentru aceasta s-au
programat toti senzorii retelei astfel incat sa realizeze citirea valorii intensitatii
luminoase la fiecare 10 secunde, si apoi sa compare valoarea cu ultima valoare
comunicata de vecin, dupa care sa transmita mai departe valoarea maxima si ID-ul
nodului care a inregistrat-o. S-a utilizat un timer, pornit cu o secventa de tipul
urmator:

command result_t StdControl.start() {
return call Timer.start(TIMER_REPEAT, 10000);
}

Iar declansarea operatiilor de citire masuratori si comunicare au fost
generata de evenimentul:

event result_t Timer.fired()

{

call Leds.redToggle(),;
call PhotoControl.start(),;
call Light.getData();
return SUCCESS;

}

Odata cu finalizarea operatiunii de citire a informatiei referitoare la
intensitatea luminoasa se compara cu valoarea primita de la vecinul din amonte:

async event result_t Light.dataReady(uint16_t data) {

atomic {
if (max_data<data) {
pack->light = data;
pack->vref = NODE_ID_CURENT;
}
else {
pack->light = max_data;
pack->vref = max_vec;
}
}
post SendData(),;

call Leds.yellowToggle();
return SUCCESS;

Exceptie face nodul N1, care nu mai realizeaza compararea, ci comunica
imediat propria valoare masurata. Sectiunea atomic, a fost utilizatda pentru
realizarea excluderii mutuale la accesare structurilor de date in mod concurent.

Intrucat nodurile nu sunt sincronizate, pentru a nu genera trafic suplimentar
in retea s-au implementat doua abordari, pentru a evita o functionare defectuoasa
cauzata de agregarea unor informatii recente (masurate de nodul curent), cu
informatii mai vechi (intdrziate datorita comunicatiei din cadrul retelei sau datorita
nesincronizarii dintre noduri).
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O prima varianta, a fost o implementare de tipul celei din Figura 3.25.

Receptie date din retea

T

Achizitioneaza
valoare de la senzorul
i

ID_Sursa
este in

grup?

DA

Salveaza
valoare+ID_sursa Comparare

Valoarea achizitionata
>
valoarea salvata?

Transmite Transmite valoarea
Valoare salvata achizitionata de la
Sursa salvata sursa i

l

Figura 3.25. Algoritmul cu sincronizare implementat in cadrul retelei de senzori

Algoritmul a fost implementat la nivelul nodurilor N2,N3, si N4. Astfel
masuratorile, la nivelul nodului curent, se realizeaza imediat ce acesta primeste
informatii de la nodurile din amonte. In acest caz, se realizeaza practic o
sincronizare intre masuratori prin intermediul valorilor comunicate. Programul de la
nivelul nodului N1 este mult mai simplu, acesta trebuind doar sa efectueze
masuratori si sa le comunice imediat, pe baza evenimentelor generate de timer-ul
intern.

Dezavantajul algoritmului este ca in cazul in care un nod nu mai
functioneaza, intreaga retea ramane intr-o stare de blocaj asteptand informatii de la
nodurile blocate din amonte.

Pentru a evita blocajul intregii retele in cazul in care anumite noduri nu mai
functioneaza s-a propus algoritmul prezentat in figura 3.26.

in acest caz, se defineste o variabila contor, care permite utilizarea valorilor
receptionate din retea pentru un numar limitat de ori, si permite detectarea
defectelor care se produc in interiorul retelei si se manifesta prin incetarea
transmiterii valorilor masurate prin retea.
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Figura 3.26. Algoritmul implementat in cadrul retelei de senzori

In cazul in care timpii de propagare a datelor prin retea sunt relativ mici in
comparatie cu perioada de efectuare a masuratorilor, valoarea acestui contor este
indicat sa fie 1-2. Daca perioada de efectuare a masuratorilor este comparabild cu
durata de propagare a informatiei prin retea sau daca la transmitere se
inregistreaza durate cu o variatie mare (datorita erorilor de comunicatie, modificarii
rutelor, trecerii in adormire a anumitor noduri etc) valoarea contorului poate fi
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crescuta peste 3, dar o valoare mare a acesteia poate duce la o crestere a ,inertiei”
cu care se determind valoarea maximad din cadrul retelei de senzori.

In cazul in care contorul ajunge la 0 se transmite valoarea detectatd de
senzorul curent si se semnaleaza faptul ca a incetat comunicatia cu nodurile din
amonte printr-un mesaj de eroare.

Implementarea practica a confirmat studiile efectuate in cadrul acestui
capitol, si a dovedit cd prin agregarea datelor se poate obtine o diminuare a
traficului din retea, fard a conduce la o depreciere a datelor extrase din retea (din
punctul de vedere al intarzierii acestora sau al pierderii de informatie utila - in cazul
de fata valorile maximale).

3.5. Concluzii

In cadrul acestui capitol s-au dezvoltat doud metode de crestere a
autonomiei de functionare a retelelor de senzori wireless, atat prin utilizarea
tehnicilor de agregare a informatiei in interiorul retelei cat si prin utilizarea unor
algoritmi de rutare a datelor intre nodurile retelei de senzori.

S-a demonstrat, prin simulari realizate pe calculator, ca utilizarea unei
metode de agregare adecvate a datelor, precum si utilizarea mai multor statii de
baza aduce imbunatatiri majore in reducerea volumului de date comunicate prin
canalul radio in interiorul retelei, in cazul unor retele de senzori multi-hop,
conducand la importante economii de energie la nivelul surselor de alimentare ale
nodurilor retelei de senzori wireless. Aceste fapte recomanda utilizarea acestor
metode, in special in cazul retelelor de senzori cu resurse foarte limitate (in ceea ce
priveste latimea de banda, energia de alimentare etc).

De asemenea, s-a dovedit ca prin utilizarea acestor metode, calitatea
datelor extrase din retea nu este depreciata, nepierzandu-se informatiile importante
referitoare la fenomenul monitorizat de retea.

Se poate concluziona astfel ca printr-o alegere corecta a metodelor de
agregare a datelor in cadrul unei retele de senzori se poate imbunatati raportul
.acuratetea datelor - durata de viata a bateriilor” conducand la o utilizare mai
eficienta a retelei de senzori wireless.

Metoda de agregare propusa in cadrul acestui capitol a condus in cadrul
studiului de caz la o reducere la jumatate a volumului de date comunicate in cadrul
retelei. Aceasta reducere poate fi si mai mare in cazul combinarii acestei metode cu
altele, cum ar fi utilizarea de statii de baza aditionale, clustere etc.

Un dezavantaj al metodei consta in toleranta relativ redusa la defecte, in
cazul utilizarii de trasee statice, minimalizate, daca un nod al retelei se defecteaza,
intreaga retea va avea o functionare defectuoasa. Acest dezavantaj poate fi inlaturat
prin utilizarea de trasee dinamice, dar in acest caz apare un volum suplimentar de
date comunicate prin retea, necesare sincronizarilor intre noduri/trasee, care reduc
din eficienta energetica a retelei. Totusi, adaugarea de statii de baza aditionale
aduce Tmbunatatiri semnificative tolerantei la defecte a retelei, printr-un adaos de
pret de cost relativ scazut. Solutia este recomandata si datorita reducerilor de trafic
de comunicatie dovedite in paragraful de fata.

S-a dovedit ca prin utilizare unui mecanism de rutare adecvat si a unei
strategii corespunzatoare pentru comutarea starii nodurilor retelei din ,in asteptare”
in starea ,in adormire” poate conduce la importante economii de energie la nivelul
nodurilor retelei de senzori, fara a afecta interconectivitatea din cadrul retelei,
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fmbunatatind astfel raportul dintre durata de viata a bateriilor si acuratetea datelor
furnizate de reteaua de senzori.

Dupa cum s-a aratat in simularile realizate, se obtin importante economii de
energie, chiar daca numarul total de comunicatii este crescut datorita faptului ca nu
intotdeauna se pot utiliza trasee minimale, datorita indisponibilitatii anumitor noduri
intermediare. Aceste fapte recomanda utilizarea acestei metode de optimizare a
consumului energetic in special in cazul retelelor de senzori care au resurse locale
foarte limitate (de exemplu capacitate baterie, latime de banda etc).

Algoritmul prezentat permite reducerea consumului de energie inregistrat la
nivelul intregii retele de senzori sub 40% fata de cazul in care toate nodurile sunt
mentinute in asteptare, si de asemenea permite balansarea consumului fintre
nodurile retelei pentru a preveni epuizarea energiei de alimentare la anumite noduri,
in vreme ce nodurile invecinate dispun de importante rezerve de energie. Consumul
de energie global, poate fi redus chiar mai mult prin combinarea metodei prezentate
cu alte tehnici, cum ar fi agregarea datelor sau clustering.

Un avantaj al metodei prezentate este dat de toleranta ridicata la defecte a
retelei, in cazul in care un nod se defecteaza, algoritmul permite utilizarea de trasee
alternative si astfel, comunicatia din interiorul retelei de senzori nu are de suferit,
neramanand zone izolate in interiorul acesteia.

Utilizarea de statii de baza aditionale, si redefinirea corespunzatoare a
arborilor de rutare, pot de asemenea sa reduca volumul de comunicatii realizat n
interiorul retelei de senzori, si de asemenea conduce la cresterea tolerantei la
defecte a intregii retele de senzori.

Directii posibile de cercetari viitoare sunt urmatoarele:

- posibilitatea de a utiliza informatii disponibile apriori referitoare la
natura valorilor achizitionate de reteaua de senzori (distributie, domeniu
de variatie etc) in vederea utilizarii de metode de agregare optime din
punctul de vedere al optimizarii consumului de energie total al retelei de
senzori, fara a afecta calitatea datelor furnizate ( de exemplu de a defini
arbori de rutare in concordanta cu probabilitatile de a apare puncte de
extrem In anumite zone ale retelei, de a amplasa statii de baza
aditionale in apropierea zonelor cu risc maxim etc).

- posibilitatea de a utiliza informatii disponibile apriori, referitoare la
procesele monitorizate, in proiectarea strategiilor de optimizare a
consumului de energie al retelei de senzori (de exemplu prin definirea
unor arbori de rutare minimali, in corespondenta cu probabilitatile de
producere ale evenimentelor in diferite zone ale retelei de senzori, sau
prin determinarea numarului si amplasamentului optim al statiilor de
baza aditionale.

Simularile s-au realizat in mediul Matlab, prin intermediul unor programe de
conceptie proprie, utilizdnd date de catalog de la firma Crossbow, producatoare de
componente de retele de senzori wireless. Rezultatele obtinute au fost validate prin
publicarea, in calitate de prim autor, a 4 lucrari stiintifice la conferinte
internationale, din care 3 cu recunoastere ISI.
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4. TOLERANTA LA DEFECTE IN CADRUL
RETELELOR DE SENZORI WIRELESS

4.1. Preliminarii

Toleranta la defecte in cadrul retelelor de senzori wireless presupune
urmatoarele problematici:

- stabilirea/determinarea unor modele pentru defectele care pot sa apara in
cadrul retelei de senzori;

- detectarea efectiva a defectelor aparute in retea (acestea pot fi de diferite
tipuri si se pot manifesta la diferite nivele)

- stabilirea unui mecanism de corectie a defectelor aparute, sau cel putin de
limitare a efectelor acestora asupra bunei functionari a intregii retele.

Din punctul de vedere al domeniului afectat de aparitia defectelor se disting
de asemenea 4 categorii:

- componente: defectele afecteaza componente ale unui singur nod, dar
nodul fisi pastreaza neafectate parte din capabilitati (de exemplu este
afectata zona de traductori, dar sunt perfect functionale modulele de
comunicatie wireless si de procesare a datelor).

- nod: un intreg nod este afectat, restul retelei ramanand functionala (din
aceasta categorie se exclud cazurile in care defectarea unui nod influenteaza
in mod substantial si alte noduri ale retelei).

- retea: reteaua este afectata in situatia in care mai multe noduri ale retelei
sunt afectate, chiar daca defectul se manifesta efectiv la un singur nod (de
exemplu in cazul in care nodul defect este utilizat pe post de unic repeater
pentru alte noduri si nefunctionarea lui duce la izolarea tuturor nodurilor in
amonte de acesta).

- sistem distribuit: intregul sistem distribuit este afectat in mod direct de
defecte, situatie in care functionarea acestuia este intrerupta total.

Din punctul de vedere al elementelor nodurilor, defectele pot fi clasificate n
urmatoarele 6 categorii:

- motorul de procesare

- sistemul de stocare

- sistemul de comunicatie

- sursa de energie

- senzori

- elemente de executie

Unul dintre factorii esentiali ai functionarii unui sistem de calcul, indiferent
daca este unul distribuit sau nu, este reprezentat de fiabilitatea echipamentelor de
procesare, de comunicatie si respectiv de stocare a datelor. De asemenea, pe
masura ce gradul de complexitate al dispozitivelor enumerate anterior creste,
fiabilitatea acestora nu creste intrinsec, iar capacitatea de toleranta la defecte a
dispozitivelor joaca un rol tot mai important. Cu toate acestea, desi inca din anii
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1950 s-au elaborat tehnici pentru cresterea fiabilitatii sistemelor de calcul (atat la
nivelul procesarii si stocarii datelor, cat si la nivelul comunicatiei intre dispozitive)
atat in mediul academic, cat si in industrie,[76][77] toleranta la defect nu a fost
considerata mult timp un obiectiv important in proiectarea majoritatii sistemelor de
calcul. Unul dintre motivele care au condus la aceasta situatie poate fi considerat
faptul ca gradul de fiabilitate al componentelor sistemelor de calcul a inregistrat o
crestere continua pe masura evolutiilor inregistrate pe plan tehnologic, atat in ceea
ce priveste calitatea materialelor utilizate la fabricarea propriu-zisa a dispozitivelor,
cat si prin reducerea factorului de stres al componentelor sistemului de calcul.
Singurul aspect referitor la cresterea tolerantei la defecte a sistemelor de calcul,
care a beneficiat de o atentie sporita de catre mediul industrial, de-a lungul ultimilor
ani a fost testarea off-line a componentelor si a sistemelor de procesare in
intregime. [78][79]

Reteaua Internet, necesita interconexiuni permanente intre noduri, si o
posibilitate permanenta de transmitere a informatiei intre 2 puncte, chiar daca
aceasta se realizeaza pe trasee diferite. Din acest motiv, cresterea importantei
rolului jucat de Internet atat in mediul privat cat si in cel industrial, a adus in prim
plan si capacitatile acestuia de toleranta la defecte, cat si posibile tehnici de ,auto-
reparare” [80] [81] [82] [83].

Considerand similaritatile dintre reteaua Internet si o retea de senzori
wireless, se poate estima, ca pe masura ce gradul de utilizare a acestora din urma
va creste, va creste semnificativ si interesul acordat capacitatii de toleranta la
defecte.

Multe aplicatii cu retele de senzori pot avea un mare impact asupra
oamenilor sau a mediului inconjurator, datoritd comenzilor care sunt date de catre
acestea catre elementele de executie subordonate (vezi cazul unei retele de senzori
pentru protectie Tmpotriva incendiilor - care comanda direct pornirea unor
dispozitive de stins focul precum si izolarea zonelor cuprinse de incendiu). Tinand
cont de faptul ca tendinta este ca retelele de senzori, dupa cum este firesc, sa
opereze in mod autonom, fara supervizarea directd de catre operatori umani,
siguranta in functionare a acestora trebuie sa detina un rol important in proiectarea
acestor sisteme.

Cu toate ca este evidenta importanta ca retelele de senzori sa fie tolerante
la defecte si sa posede capacitatea de a se autorepara exista numerosi factori care
ingreuneaza atingerea acestor obiective:

- complexitatea si incontrolabilitatea aplicatiilor, fac dificila predictia tuturor
defectelor care pot apare in sistem. Sunt ingreunate de asemenea testarea
off-line, dar mai ales depanarea retelei, datorita faptului cd este
problematica reproducerea evenimentelor care au cauzat functionarea
defectuoasa.

- constréngeri energetice - autonomia energetica este probabil una dintre
cele mai importante caracteristici ale unei retele de senzori wireless, fapt
care duce la constrangeri foarte dure, atat asupra hardware-ului suplimentar
(necesar pentru redundanta, detectie de erori etc), cat si asupra volumului
de procesare si de comunicatie de date.

- constrangeri legate de pretul de «cost - afecteazd atat calitatea
componentelor utilizate n reteaua de senzori cat si testarea off-line si
hardware-ul + software-ul direct implicat in detectarea si asigurarea
tolerantei la defecte. De notat faptul ca testarea aplicatiei on-line este
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relativ costisitoare si necesitda o cota din energia disponibild la nivelul
fiecarui senzor.

- alte constrangeri - aici se pot include aplicatiile care prin natura lor implica
un grad ridicat de confidentialitate si securitate a datelor fapt care face
imposibila testarea off-line extensiva a sistemelor implicate.

In aplicatiile in care este esentiald optimizarea consumului de energie la
nivelul nodurilor retelei, se studiaza energia consumata suplimentar in cazul
diferitelor structuri care asigura toleranta la defecte. In aceste situatii, se are in
vedere ca in general energia consumata la comunicatia de date este mai mare decéat
cea necesara procesarii locale a datelor, fapt care va conduce spre necesitatea de a
dezvolta algoritmi locali de detectie a erorilor, utilizand in principal informatii locale
si minimizand cantitatea de informatii comunicate. In cazul retelelor de senzori in
care energia necesara procesarii datelor este semnificativ mai mare decat cea
necesara comunicatiei intre noduri, este de preferat sa se adopte solutii care sa
evite pe cat posibil procesarea locald, iar toate informatiile sa fie comunicate unui
nod cu autonomie energetica mai mare spre procesare, sau sa se aleagd o varianta
de procesare distribuita, care va evita epuizarea bateriilor unui singur nod.

4.2. Nivele de toleranta la defecte in retele de
senzori

Din punctul de vedere al nivelelor de abstractizare la care se poate raporta
toleranta la defecte, se pot distinge 4 nivele [84], dupa cum este reprezentat in
Figura 4.1:

- hardware

- software de sistem
- middleware

- aplicatie.

NIVEL APLICATIE

APLICATIE|  |APLICATIE APLICATIE
1 2 N

MIDDLEWARE
(NIVEL INTERMEDIAR)

SOFTWARE SOFTWARE SOFTWARE
DE DE DE
SISTEM SISTEM SISTEM
NIVEL NIVEL NIVEL
Filzic FIzIC FIZIC
SENZOR 1 SENZOR 2 SENZORN

Figura 4.1. Nivele de abstractizare in cadrul retelelor de senzori wireless
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4.2.1. Nivelul fizic

Nivelul fizic asigura transmiterea in reteaua de senzori prin canalul de
comunicatie. Acesta include toate specificatiile electrice, mecanice, procedurale si
functionale pentru activarea, mentinerea si dezactivarea legdturilor fizice intre
nodurile retelei de senzori.

In cadrul acestor caracteristici se incadreaza nivelurile de tensiune,
sincronizarile si temporizarile schimbarilor acestor niveluri, ratele de transfer fizice,
distantele maxime la care se poate transmite si alte atribute similare care sunt
definite de specificatiile fizice. Pentru aceasta pot fi utilizate diverse medii fizice
(radio, cabluri metalice etc). Fiecare dintre ele este definit de largimea sa de banda,
intérzierAe, cost si usurinta de instalare si respectiv de intretinere.

In cazul retelelor de senzori wireless comunicatia se face prin intermediul
undelor radio, iar acest nivel include modularea/demodularea, precum si
codarea/decodarea semnalelor.

Se utilizeaza notiunea de software radio, caz in care activitati specifice
nivelului fizic sunt efectuate utilizand capabilitdtile software ale elementelor
componente [85]. Prin aceasta se asigura o flexibilitate crescuta nivelului fizic, si se
permite adaptarea transmisiunii la conditile momentane din canalului de
comunicatie.

Utilizarea tehnicilor adaptive in canalul de comunicatie Tmbunatateste
semnificativ performantele retelei de senzori, reducand volumul energiei consumate
in procesul de comunicatie si reducand numarul de erori de comunicatie. [86] [87]
[88] [89]

4.2.2. Nivelul hardware

Componentele hardware ale unui nod al retelei de senzori pot fi impartite in
3 categorii, In functie de fiabilitatea acestora, si anume:

- componente cu o fiabilitate relativ ridicatd: modulul de procesare a datelor,
modulul de stocare locala a datelor si modulul de alimentare cu energie al
nodului. Atat procesorul cat si memoriile utilizate au de regulda integrate
tehnici de detectie a erorilor. Pentru sistemul de alimentare cu energie se
pot utiliza surse redundante (baterii acumulatoare, celule fotovoltaice etc).

- componente a cdror bund functionare este puternic influentata de mediul
inconjurator: modulul de comunicatie radio - comunicatia radio poate fi
bruiata sau puternic atenuatd de factori din mediul finconjurator.
Performantele acesteia pot fi imbunatatite prin utilizarea de tehnici de
corectie a erorilor sau chiar prin retransmiterea datelor.

- componente predispuse la defectare: traductoarele si elementele de
executie - acestea sunt afectate de conditile de mediu in care sunt
integrate.

Fiabilitatea componentei hardware a retelelor de senzori este relativ ridicata,
dar influentatd de mediul in care sunt amplasati senzorii, de constrangerile
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energetice sub care opereaza acestia si de pretul de cost unitar care trebuie sa fie
scazut avand in vedere numarul mare de senzori componenti.

4.2.3. Nivelul software de sistem

Nivelul software de sistem cuprinde sistemul de operare care ruleaza la
nivelul senzorilor, precum si programele utilitare care il insotesc.

Sunt implementate mai multe functionalitati pentru asigurarea tolerantei la
defecte, cum ar fi: rerutarea informatiei pe rute alternative in cazul retelelor de tip
multi-hop, recalibrarea traductoarelor si elementelor de executie. [90][91]

4.2.4. Nivelul middleware

Nivelul middleware al retelelor de senzori face legatura intre sistemul de
operare si aplicatiile utilizator, facilitand dezvoltarea, mentenanta si executarea
acestora.[92] Include mecanisme de coordonare a senzorilor in vederea distribuirii
sarcinilor in cadrul retelei, de agregare a datelor, de filtrare si extragere a valorilor
achizitionate de senzorii retelei etc.

Exista diferite implementari cu facilitati specifice de realizare a tolerantei la
defecte, spre exemplu:

- Cougar, in care se utilizeaza interogari similare cu cele din limbajul SQL
pentru a extrage valori din reteaua de senzori, asimilata unei baze de date
relationale [93];

- SMP (The Smart Messages Project), in care se utilizeaza mesaje continand
cod si date [94]

- SCADDS (Scalable Coordination Architectures for Deeply Distributed
Systems), care permite atat agregarea cat si livrarea eficienta din punct de
vedere energetic a informatiilor furnizate de senzorii retelei [95]

4.2.5. Nivelul aplicatie

Ultimul nivel din cadrul abstractizarii este cel de aplicatie, care cuprinde
interfata cu utilizatorul si interfata cu aplicatiile (gestioneaza comunicatia intre
aplicatii).

Realizarea tolerantei la defecte la acest nivel este foarte eficienta, datorita
flexibilitatii oferite de mediul de programare in care se dezvolta aplicatiile utilizator,
dar are dezavantajul ca trebuie particularizata pentru fiecare caz in parte.
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4.3. Caracteristici ale tolerantei la defect in cadrul
unor structuri specifice de retele de senzori

in cadrul acestui capitol sunt considerate diferite structuri de retele, cu
toleranta la defecte, considerand ca ipoteza de lucru posibilitatea ca la un moment
dat sa apara un singur defect, iar defectele componentelor sunt independente.

Ipoteza nu este foarte restrictiva, avand in vedere faptul ca douad defecte
care apar simultan pot fi considerate a fi consecutive. Sunt situatii in care exista
interdependenta intre defectele manifestate - cum ar fi, de exemplu: fluctuatiile
mari de putere sau de temperaturd, pot cauza la randul lor functionarea defectuoasa
a mai multor senzori, dar in continuare se presupune ca oricare doua defecte sunt
independente.

Se poate stipula in consecinta ca oricare doua defectari (evenimente) sunt
disjuncte din perspectiva probabilitatilor acestora.

Un aspect calitativ semnificativ care trebuie luat in considerare Ia
dezvoltarea aplicatiilor cu retele de senzori este reprezentat de conceptul de
fiabilitate. Caracteristicile specifice, precum si constrangerile puternice ale retelelor
de senzori wireless fac necesara o interpretare diferitd a acestui concept, adaptata
specificului acestora.

Fiabilitatea se defineste ca fiind probabilitatea ca reteaua sa functioneze
corect si continuu in intervalul de timp [0, T], presupundnd ca la momentul initial,

t, = 0, sistemul a fost operational. [96]

Fiabilitatea unui sistem are o variatie In timp si se noteaza cu R(t)
(reliability).

In mod similar se poate defini complementara functiei de fiabilitate
Q(t), care exprima probabilitatea de defectare a sistemului:

Q(t) =1-R(1) (4.1)

Astfel, intrucat orice retea de senzori se considera functionalda la momentul
initial#, = 0 se poate scrie:
R(0)=1,Q(0)=0 (4.2)

iar, dacd sistemul se defecteaza la momentul #, =7 :
R(T;)=0,Q(T;)=1 (4.3)

in cadrul lucrdrii de fatd, modelarea fiabilitatii s-a realizat utilizdnd modelele
Markov. Modelarea considerata se bazeazd pe douad elemente definitorii: starile
posibile ale sistemului si respectiv tranzitiile dintre acestea.

Un sistem tehnic sau un element component se poate afla la un moment
dat in una din urmatoarele stari: functionare, avarie sau rezerva.
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Starea unui sistem se poate modifica in timp, sistemul evoludnd de la o
stare la alta. Asemenea modificari ale starilor unui sistem se numesc tranzitii.
Starea corespunzatoare defectarii este notata cu F (failed). Multimea M a tuturor
starilor asociate sistemului se poate scrie:

M={F}ulH |i=1.k} (4.4)

Fiabilitatea unui sistem  poate fi definitda in acest context ca fiind
probabilitatea ca sistemul s& se afle in orice stare diferitd de F - adica suma tuturor
probabilitatilor asociate celorlalte stari ale sistemului.

R(t) = Zk:P(Hi,t) (4.5)

sau din (4.4) si (4.5) rezulta:
R(t) =1-P(F,t) (4.6)

Rata de defectare (failure rate) reprezinta frecventa de aparitie a defectelor in
cadrul sistemului considerat. Aceasta se exprimd prin numarul de defecte pe
unitatea de timp, si se noteaza cu A [97]:

dR(t)

A= dt (4.7)
R(®)

Rata de defectare, in mod uzual depinde de timp, variind pe parcursul
ciclului de viata al sistemului. Astfel, rata de defectare a unui senzor este mai mare
dupa 3 ani de functionare, decéat a fost in primul an de la data punerii in functiune.
De regula aceste rate de defectare ale componentelor care compun retelele de
senzori wireless pot fi determinate din cataloage, sau cu ajutorul diverselor date de
testare, puse la dispozitie de fabricantii de componente.

Retelele de senzori au un grad relativ mare de fiabilitate, de vreme ce o
mare parte din componentele utilizate in retelele de senzori sunt circuite
microelectronice integrate care au o rata de defectare foarte scazuta. In literatura
de specialitate se specifica ca rata de defectare a circuitelor integrate creste foarte
putin, in raport cu complexitatea acestora. [98][99]

Desi in cele mai multe situatii, modelarea duratei de viata a componentelor
se realizeaza considerand o ratd monotona de hazard (gamma, Weitbull), in general
la modelarea ciclului de viata a unui produs industrial se disting 3 faze, in care rata
de defectare are un comportament diferit.[100][101] Astfel, in prima parte a duratei
de functionare - in perioada rodajului, se poate observa o rata de defectare ridicata,
care scade pe masura ce produsele sunt utilizate. Urmeaza o perioada normala de
functionare - perioada de maturitate, in care rata de defectare ramane constanta,
iar in final, dupa ce produsul atinge durata limita de functionare nominald - perioada
de uzurd, imbatranire, rata de defectare are o crestere semnificativa [102].

In acest caz, modelul are alura din Figura 4.2, si se numeste model tip
»~cada de baie". [103][104]
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Figura 4.2. Evolutia ratei de defectare pe parcursul duratei de viatd a unui senzor

In multe situatii, nu este necesard o descriere completd a comportamentului
defectuos al sistemului, ci este suficient ca acesta sa fie caracterizat printr-un singur
parametru, si anume Timpul mediu de functionare pana la aparitia defectului
MTTF - (mean time to failure), fiind mai usor de utilizat.

MTTF se determind pe baza observarii unui numar mare de elemente de
acelasi tip, care functioneaza in aceleasi conditii de lucru specificate, pe o durata de
timp in care nu se defecteaza toate componentele, si este definit ca:

timpul total de functionare al tuturor componentelor
MTTF = %P f 4

numarul de defecte inregistrate in acest interval de timp

MTTF este un parametru de sistem important in cazurile in care defectele
trebuie sa fie gestionate cat mai strict, cum ar fi de exemplu sistemele de siguranta.
MTTF apare frecvent ca o cerintd de proiectare importanta si de regula, are un efect
imediat in stabilirea frecventei de efectuare a activitatilor de mentenanta si inspectii
tehnice periodice.

In practica MTTF este deseori utilizat si in locul ratei de defectare. Acesta
este un concept care se referd la elemente nereparabile (sau in cazuri in care
reparatia nu este justificatd - de exemplu, datorita costului ridicat al acesteia in
raport cu costul total al elementului distrus).

MTTF este denumit uneori impropriu si timp mediu de functionare intre
defecte (MTBF - Mean Time Between Failures). In cazurile speciale, al asa-numitelor
procese regenerabile, unde timpul de recuperare dupa defect poate fi neglijat, si
probabilitatea de defectare raméane constanta in raport cu timpul, MTBF este chiar
inversul ratei de defectare:

MTBF zl (4.8)
A

Daca existda informatii asupra unei populatii cu n elemente, avand
momentele de aparitie a erorilor &;, t,,..., t,, atunci MTTF poate fi definit cu ajutorul
relatiei (4.9):
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MTTF=thi (4.9)
n

i=1
Considerand pentru defecte modele stohastice si avadnd in vedere ca
valoarea medie a unei functii de probabilitate este data de speranta matematica a
variabilei aleatoare, definita pe un interval a < t < b, rezulta ca MTTF este data de
integrala produsului dintre variabila aleatoare (timpul pana la aparitia defectului) si
densitatea de probabilitate a acesteia: [105]
b
MTTF = E(t) = jr.f(z)dr (4.10)
a
Unde prin f(t) s-a notat functia de densitate de probabilitate

Considerand variatia timpului de la 0 la oo, si utilizadnd integrarea prin parti
se ajunge la o expresie mai simpla a MTTF [106]:

MTTF = j R(t)dt (4.11)
0

Stiind ca transformata Laplace a unei functii f(t), definitd pentru orice numar
real t = 0, este functia F(s), definita de:

F)y=LA{rm}=]rmear (4.12)
0
rezulta ca MTTF poate fi rescris ca:

(4.13)

s=0

MTTF = TR(t)dt =R'(s)

unde R'(s) este imaginea Laplace a functiei R(t)

4.4. Modelarea si analizarea fiabilitatii retelelor de
senzori utilizand modele Markov

In acest paragraf se propun modele Markov pentru modelarea si analiza
fiabilitatii in retelele de senzori wireless. Se prezinta aspecte teoretice generale, cat
si marimile specifice sistemelor tolerante la defecte, care pot fi utilizate in descrierea
fiabilitatii retelelor de senzori. Este realizat un studiu comparativ, prin aplicatii
vizand diferite structuri de retele de senzori, utilizdnd atat componente redundante
de tip ,hot-swap” dedicate cat si universale. Modelarea Markov reprezinta un
instrument puternic de analizd a fiabilitatii. Modelele Markov pentru modelarea si
analiza fiabilitatii retelelor de senzori, atat reparabile cat si nereparabile.

In cazul sistemelor distribuite de mari dimensiuni, o problema importanta
constd in rezolvarea setului de ecuatii diferentiale corespunzator modelelor Markov.
In lucrarea de fata, rezolvarea acestor ecuatii s-a realizat utilizand calculul
operational.
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Modelarea Markov se bazeaza pe urmatoarele ipoteze: [105]

e Probabilitatea de tranzitie de la o stare la alta, a sistemului in intervalul
finit de timp Af, este dat de A-Af, unde A este rata de tranzitie (rata
de defectare, de reparare etc) asociata cu starile Markov.

e Probabilitatea aparitiei a mai mult de o tranzitie intr-un interval finit de

timp At , de la o stare la alta este neglijabila.
e Toate tranzitiile sunt independente.

O retea de senzori wireless reprezintd, asa cum s-a mentionat deja, un set
de dispozitive dotate cu traductori integrati, autonomi, distribuite spatial si
necablate, alimentate de baterii, avand capabilitati de procesare a informatiilor si de
comunicare in domeniul radiofrecventei, de raza scurta, care monitorizeaza conditiile
fizice (temperatura, sunet, vibratie, presiune, lumina, miscare, etc), in diferite
locatii.

Retelele de senzori sunt de regula utilizate la monitorizarea si detectarea
evenimentelor semnificative care au loc in diferite zone, pe arii intinse. Fiecare
senzor colecteaza informatii din mediul lui Tnconjurator, efectueaza operatii de
procesare de bazad asupra acestora, si apoi transmite datele spre utilizatorul final
utilizand infrastructura intregii retele. Reteaua de senzori trebuie sa opereze, in timp
real, sub actiunea interferentelor radio, a diverselor atacuri precum si accidente sau
defectiuni in medii deseori ostile, in plus aceasta este supusad unor puternice
constrangeri referitoare la resursele disponibile (energie, l1atime de banda etc), fapt
care face ca mecanismele conventionale de protectie la erori, tipice sistemelor
informatice sa nu fie fezabile in cazul retelelor de senzori. [107] [108]

Unul dintre factorii cei mai restrictivii cu impact major asupra
functionalitatilor retelelor de senzori este energia de alimentare. Sursa de
alimentare (bateria) a tuturor elementelor retelei este limitatd si nu este convenabil
ca aceste baterii sa fie schimbate frecvent, datorita numarului mare de noduri care
alcatuiesc reteaua de senzori. Considerand faptul ca energia consumata pentru
comunicatia de date wireless este semnificativ mai mare decat cea necesara
procesarii locale a acestora, devine necesara dezvoltarea de algoritmi care sa
asigure cresterea tolerantei la defecte/erori, care sa utilizeze in special date locale si
intr-o cat mai mica masura date externe nodului curent. De asemenea este
important sa se utilizeze structuri de detectie a defectelor/erorilor, care sa
foloseasca doar informatie disponibila la nivel local. [84]

Senzorii sunt predispusi la o mare varietate de defecte/erori, de la
functionarea defectuoasda cauzatd de hardware sau software, permanenta sau
pasagera, posibila in conditii normale de lucru, pana la acelea cauzate de conditii
climatice severe (umiditate excesiva, temperaturi ambiante extreme etc) sau de
mediul fizic dur in care opereaza senzorii (incendii, explozii etc). In acest sens,
trebuie asociata o probabilitate de defectare, care nu este neglijabila, fiecarui tip de
senzor si este esential a se construi o retea de senzori wireless toleranta la defecte,
capabila sa furnizeze continuu serviciile dorite, indiferent de erorile care apar la
nivelul senzorilor. [109]

Disfunctionalitatile din cadrul retelelor de senzori pot fi clasificate in doua
categorii, in functie de nivelul la care se manifesta:
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-la nivel de nod - acestea sunt cauzate, de reguld, din cauza uzurii
componentelor, de epuizarea sursei de alimentare cu energie, sau intreruperea
temporara a acesteia, de catastrofe naturale etc.

-la nivel retea - acestea sunt cauzate de regula din cauza coliziunilor intre
pachetele vehiculate, interferente sau jamming. [110]

4.4.1. Modele Markov pentru retele de senzori fara unitati de schimb

4.4.1.1. Modelul Markov pentru o retea cu n senzori si fara unitati de
schimb

In cadrul acestui paragraf se analizeazd fiabilitatea unei retele de senzori,

care este functionald la momentul initial, si care nu dispune de unitati de schimb
(elemente aflate in stand-by, capabile sa preia sarcinile elementelor retelei in cazul
aparitiei unui defect).
Observatie: in cadrul acestui capitol prin starea de stand-by (asteptare) se intelege
starea in care se afla o unitate de schimb care nu ia parte activa la functionarea
retelei, dar este in permanentd gata sa devina complet operationala in caz de
nevoie, spre deosebire de capitolul 3, in care avea semnificatia de stare a unui nod
care proceseaza local informatia si ,ascultd” comunicatia wireless din cadrul retelei.

Se considera reteaua de senzori wireless din Figura 4.3, formata din n
senzori de acelasi tip.

O O O Statie de
B baza (SB)

Figura 4.3. Retea de senzori wireless formata din n senzori de acelasi tip

Luand in considerare incertitudinea care caracterizeaza aparitia defectelor in
cadrul unui sistem, devine firesc sa se utilizeze tehnici probabilistice pentru
modelarea deteriorarii sistemului, considerat ca un proces discret stohastic. Modelul

Markov corespunzator, considerand ca toti senzorii au aceeasi ratd de defectare A ,
este cel prezentat in Figura 4.4.
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NAS

Figura 4.4. Modelul Markov pentru o retea cu n senzori si fara unitati de schimb

In acest caz, se disting doar doud stari care se exclud mutual, apartindnd
multimii {H,F}. In prima stare, notat3 cu H, (Healthy), sistemul este functional,
avand n elemente in stare de functionare, iar in starea a doua, notatd cu F
(Failed), cel putin un element este defect, iar sistemul a iesit din parametrii normali
de functionare.

Distributia de probabilitate pentru starile sistemului, conform modelului
Markov de mai sus este data de vectorul:

P(t) = [F,(1), F(1)] (4.14)

Modelul prezentat in Figura 4.4 este descris de sistemul de ecuatii
diferentiale:

dP,

—L=—n-AP(t
dt sFo)
P (4.15)
d_tl: I’lﬂaSPO(t)
avand conditiile initiale F(0)=1, £ (0)=0
Rezolvand sistemul cu ajutorul calculului operational rezulta:
1
F(s)=———
sPy(s)—1=—nA,Py(s) (s+nAB(s)=1 (s+ni)
=N =N (4.16)
sP,(s) =nAgP(s) sP,(s)—nAgP(s)=0 P(s)= nA
: s(s+ni)

De unde, aplicand inversa transformatei Laplace se deduce valoarea
probabilitatii:

P(t)=1-e"%' (4.17)

Conform relatiei (4.6), rezultd functia de fiabilitate a sistemului:
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Rt)=1-P()=1-(1—e"*")=e"5' (4.18)

Studiu de caz:

in Figura 4.5 se prezintd variatia functiei de fiabilitate, consideradnd 7 retele
de senzori diferite, avand 1, 4, 9, 16, 25, 36 si respectiv 49 noduri, de acelasi tip,
si o ratd de defectare de 2.5 defecte la fiecare 10° secunde.

1

0.9

0.8

0.7 |-

=
o

Fiabilitate

Timp (s) i
Figura 4.5. Fiabilitatea unor retele de senzori de diferite dimensiuni

Se observa ca fiabilitatea retelei scade pe masura ce creste numarul de

elemente constituente ale acesteia.
Pentru a calcula Timpul mediu de functionare pédna la aparitia defectului

(MTTF), pe baza relatiei (4.13), trebuie calculat in prealabil R'(s). AplicAndu-se
transformata Laplace asupra functiei de fiabilitate rezulta:

ndy 1
s(s+ndy)  s+ni

R*(s)zl—Pl(s)zl— (4.19)
N S

si respectiv, timpul mediu de functionare pdna la aparitia defectului este dat
de:

1

— (4.20)
nAg

MTTF = TR(t)dt =R (0)=

In Figura 4.6 se prezintd variatia timpului mediu de functionare pan3 la
aparitia defectului, MTTF, pentru retele de senzori diferite, avand intre 1 si 49
noduri, de acelasi tip, avdnd o ratd de defectare de 2.5 defecte la fiecare 10°
secunde.
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Figura 4.6. Timpul mediu de functionare fara defecte al unor retele de senzori de
diferite dimensiuni

Se observa, si in acest caz, atat din graficul prezentat cat si din relatia
(4.20), ca MTTF este maxim in cazul retelelor de senzori cu numar mic de noduri
(la limita, valoarea maxima este atinsa pentru o retea cu un singur nod - caz
improbabil in practica).

4.4.1.2. Modelul Markov pentru o retea hibrida cu N tipuri diferite de
senzori si fara unitati de schimb

O retea de senzori wireless hibrida, alcatuita din N tipuri diferite de senzori,
si fara unitati de schimb, este reprezentata in Figura 4.7.
> e - g

l 3 &

® _ e e

i

Figura 4.7. Retea de senzori wireless hibrida
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Pentru situatiile Tn care existd n; senzori de tip S;, modelul Markov
corespunzator este reprezentat in Figura 4.8.

Figura 4.8. Modelul Markov pentru o retea cu N tipuri de senzori si fard unitdti de schimb,
cu n; senzori de tip S;

N
in acest caz, numarul total de senzori ai retelei este an. .

i=1
Daca se considera ca toti senzorii au aceeasi ratd de defectare

A= ﬂ‘i =1,n, atunci modelul matematic (MM) asociat modelului Markov, prezentat

in Figura 4.8, este dat de sistemul de ecuatii diferentiale:

N
ﬁ:_zni AP (1)
i=1

dt
(4.21)

N
%zz“ni'lf)o(t)
i=1

avand conditiile initiale Fy(0)=1, £(0)=0

Rezolvand  sistemul (utilizand calculul operational) rezulta valoarea
probabilitatii de defectare:

N
- At

P(t)=1-¢ 7 (4.22)

Conform relatiei (4.6), rezultd functia de fiabilitate a sistemului:

N N
YAt -Y At

RN=1-P({)=1-(l-e " )=e (4.23)

In mod similar cazului anterior, se calculeazd timpul mediu de functionare
pand la aparitia defectului, si rezulta:

MTTF = [ R(t)dt = ! (4.24)

0 ;n,ﬂ
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4.4.2. Modele Markov pentru retele de senzori cu unitati de schimb
dedicate

4.4.2.1. Modelul Markov pentru o retea cu 2 tipuri de senzori si cate o
unitate de schimb pentru fiecare tip

In cadrul acestui paragraf se studiazd problema utiliz&rii de elemente de
schimb dedicate, care pot inlocui in caz de defectare un element al retelei de
senzori. Aceste elemente de schimb sunt elemente redundante, de tip ,hot swap”,
care pot inlocui fara intarziere elementele defectate, preluand integral si instantaneu
toate functionalitatile acestora. Dupa ce un astfel de element a preluat locul
elementului defect, acesta va avea aceeasi ratda de defectare ca si elementul
substituit.

Un prim caz studiat este cel al unei retele alcatuite din doua tipuri de senzori
diferiti, notati in continuare cu A si respectiv B si cate o piesda de rezerva pentru
fiecare tip. Elementele de rezerva sunt dedicate si notate cu RA si respectiv RB, in
functie de tipul senzorilor pe care fi pot substitui.

Reteaua se considera a fi defecta (nefunctionald) in cazul in care s-a
defectat un senzor de un anumit tip si nu mai exista rezerve care sa ii preia
atributiile. Aceasta stare este notata cu F.

In acest caz, se disting 5 st&ri discrete: {H;,, H},H,, H',F}.

In prima stare, notatd cu HiB (Healthy), sistemul este functional, avand n
elemente de tip A, m elemente de tip B si cate o rezerva de fiecare tip.

Distributia de probabilitate pentru starile sistemului enumerate anterior,
este data de vectorul:

P(1) =[P, (1), B (1), P, (1), R (1), Ky (1)] (4.25)

in Figura 4.9 este prezentat modelul Markov al retelei de senzori, cu cite un
element de schimb de fiecare tip.

NAA+mAB

Figura 4.9. Modelul Markov pentru o retea cu 2 tipuri de senzori si cate o unitate de schimb
pentru fiecare tip
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Considerand cd@ toti senzorii au aceeasi ratda de defectare
A=Ay = Ay, = ey = A, modelul matematic asociat modelului Markov din Figura

4.9 este dat de sistemul de ecuatii diferentiale:

zd;:* =—(m+n+2)AP,

7; =—(m+n+)AP, +(n+1)AP,

%:—(m+n+l)ﬂP2 +(m+1)AP, (*:26)
% = —(m+n)AP +(m+DAP, + (n+1) AP,

d—? = (m+n)AP, + mAP, + nAF,

Unde conditiile initiale sunt:
P, (0)=LFA(0)=0,P(0)=0,A(0)=0,£(0)=0

Aplicand transformata Laplace la rezolvarea sistemului (4.26) se obtin
solutiile:

Bt (l) — e(—(m/1+n/1+2/7,)t)

P(t)=(2n+2) sint(% ﬂtje[(_m_"ﬂiﬂj’ ]

B(t)=(2m+2) sint{% zzje((""““‘zﬂ}]

P1 ( f) — ( H +1) ( m+ 1)( e(—(m/1+n/1)t) ) e(—(m/‘L+n/1+/‘L)t) + e(—(m/‘L+n/‘L+2/‘L)t))
B =1-m-n-e """ +2-m-n+m+n)e """ —(n+1)- (m+1)e "F

(4.27)

Functia de fiabilitate rezulta din relatia:

R(@)=1-F 1) (4.28)
adica:
R(t) =nme "™ — (n(m+1) +m(n+1D)e """V £ (nm+n+m+1)e " (4.29)

sau, adusa la o forma mai simpla:
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R(H)=(1—-(1-e*)"™MA—(1—-e ")) (4.30)

Studiu de caz:

Pentru a putea evalua influenta numarului componentelor active asupra
fiabilitatii intregii retele s-a considerat o retea de senzori alcatuitd din 2 tipuri de
elemente: numarul celor de tipul A a variat intre 1 si 49, iar de tipul B a fost ales un
singur component. Rata de defectare a fost de 25 defecte la fiecare 10’ secunde.
Rezultatul simularii acestui caz, considerand cate o singura unitate de rezerva de tip
stand-by pentru fiecare din cele doua tipuri de componente este prezentat in Figura
4.10.

Se poate observa ca fiabilitatea retelei care are cel mai mic numar de
componente active (unul de tip A si respectiv unul de tip B) este cea mai ridicata.

Fiabilitate

1} & 5 10 15
Timp (s) 5
x 10

Figura 4.10. Fiabilitatea retelelor de senzori cu cate o unitate de schimb dedicata

Considerand relatiile (4.11) si respectiv (4.30), rezulta valoarea timpului
mediu de functionare pana la aparitia defectului:
2m* +2n* +6mn+5m+5n+2

MTTE = (4.31)
(m+n+2)m+n+D)(m+n)A

Pentru a putea evalua influenta numarului componentelor active asupra
timpului mediu de functionare pana la aparitia defectului s-au considerat retelele de
senzori din studiul anterior. Rata de defectare a fost considerata a fi de 25 defecte la
fiecare 10”7 secunde. Rezultatul simul3rii acestui caz, considerdnd cate o singurd
rezerva in starea de stand-by pentru fiecare din cele doua tipuri de componente este
prezentat in Figura 4.11.
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D 1 1 1 1 1 1 1 1 1
0 5] 10 15 20 25 30 35 40 45 a0

Numarul de elemente de tip “A” (n)
Figura 4.11. Timpul mediu de functionare pana la aparitia defectului pentru o retea de senzori
avand cate o unitate de schimb dedicata

Si in acest caz se poate observa ca durata medie estimata de functionare
pana la aparitia defectului este mai mare in cazul retelei care are mai putine
elemente active (respectiv cate un element de tip A si unul de tip B).

4.4.2.2. Modelul Markov pentru o retea cu 2 tipuri de senzori si cate doua
unitati de schimb pentru fiecare tip

Dacd se dubleaza numdrul de unitati de rezerva disponibile pentru fiecare tip
de componenta a retelei de senzori, creste numarul total de stari ale sistemului. In

acest caz, se disting 10 stari discrete: {H,, H, H,, H,.H,, H;,H,,H . H,,F}.

in prima stare, notata cu HjB , sistemul este functional, avand n elemente
de tip A, m elemente de tip B si cate doua rezerve de fiecare tip.

Distributia de probabilitate pentru starile sistemului enumerate anterior,
este datd de vectorul:

P(1) = [0, K (1), P (1), B (1), B (1), P, (1), B (1), B, (1), R (1), R (D]~ (4.32)

In Figura 4.12 este prezentat modelul Markov al retelei de senzori, cu cate
doua elemente de schimb de fiecare tip. Se remarca cele 10 stari discrete
enumerate anterior.
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Figura 4.12. Modelul Markov pentru o retea cu 2 tipuri de senzori si respectiv cate doua
unitati de schimb pentru fiecare tip

Considerand ca toti senzorii retelei si elementele redundante au aceeasi rata

de defectare A, = A, =A,, = A =4, MM asociat modelului Markov prezentat in
Figura 4.12 este reprezentat de sistemul de ecuatii diferentiale:

‘%’:—(m+n+4)~/l-P9

%:—(m+n+3)-/1~l’g +(n+2)-1-P,
%z_(mmw)wa+(m+2)-/1~P9
%:—(m+n+2)~/1~P6+(n+1)~}L~P8
%:—(m+n+2)%~P5+(n+2)~Z~P7+(m+2)'1’Ps
%:—(m+n+2)~/l-P4+(m+1)~/1-P7
%z—(mmﬂ).ﬂ-g+(m+2)~/1~P6+(n+1)-/1-P5
%z_(m+n)-/1~Pz+(n+l)-/1~R+(m+1)"1’P3
%:—(m+n+1)~/1-1’1 +(m+D)-A-P+(n+2)-1-P,
%:n-/1~P6+n~Z-P3+(m+n)'/1'Pz+m'/1'P1 +m- AP, (4.33)
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100 4. Toleranta la defecte in cadrul retelelor de senzori wireless

unde conditiile initiale sunt:

£ (0) =1,
F(0)=0,
£ (0)=0,
F(0)=0,
£ (0) =0,
£,(0)=0,
£(0) =0,
Pz(O) =0,
F(0)=0,
B(0)=0

Rezolvarea sistemului de ecuatii conduce la solutiile:
Pg(t) :e—ﬂ(mHH4)t
1
—Aem2wte (1]
BO)=2An+2)e > smErzt/l)
1
—Aem2wte (]
B@)=2m+2)e sm(rzt/i)

P6 (t) :; ( n +2) (n +1) (_ 2671.("%3)[ + efﬂ(mﬁrﬁ)t + efﬂ(mﬁr%)t _ efﬂ(mmw%)t
RO=(m+2)(a+) 2" g N yo

B () =; (D) k1) (e e A g Amm
P3 (t) :; ( n +2) (n +1) Q?’H—Z) @—Z(nﬁ-m%)t + e—ﬂ(nﬁ-}h‘—l)t _ e—ﬂ(mi-}'H—Z)t _ e—ﬂ(nﬁ-n—%)r
Pl(t) :; ( n’H"D Q/}/H_z) Q’l +2) @7&(”&?&3)1‘ + efﬂ(mmﬂ)t _%fﬂ(mH#Z)t _ efﬂ(mHﬁél)l‘

B :1% & ot +ntn+nt +6mn+l mnkn+d)+

Iar Functia de fiabilitate rezulta in acest caz:

P2 (t) :411 ( _4efﬂ(m+n+3)r _4efﬂ(m+w1)t +&7/’l(m+ﬂ+2)t + efﬂ(mm)r + e%(mm«tét)t)@l +D Qm—Z) Q?’l +1) Q/l +2)

471‘ (—e_j("“”)’(n+1)@n+l)+2(2mn+—m—l—n)e_ﬂ("“mm)(n+2)Qn+2)+211 (n+1)

(4.34)

BUPT



4.4. Modelarea si analizarea fiabilitatii retelelor de senzori utilizand modele Markov101

R@O=1-F ) (4.35)
adica:

1
R() :Ee_ﬂ(wm)t Gm’n’ +6m’n+m’ +6n’m+n+11mn+n+n°)+

+ G (—e ™ (1) (m+1) —% (2mn+m+n)e b j(n +2)(m+2)+ (4.36)

+ (i (—e 2 (1 1) (m+ 1) —% Qmn+3m+3n+4)e A jnm

Studiu de caz:

S-a efectuat un studiu cu privire variatia fiabilitatii sistemului, in functie de
dimensiunea initiala a retelei de senzori (numarul de componente active ale retelei).
S-au considerat 7 retele de senzori diferite, fiecare avand un element de tip B, iar n
elemente de tip A, unde ne{1,4,9,16,25,36,49}. Rata de defectare a tuturor

componentelor retelei a fost consideratd a fi de 25 defecte la fiecare 107 secunde.

Fiabilitatea retelelor considerate este prezentatad in Figura 4.13. Dupa cum
era de asteptat, se observa ca fiabilitatea sistemului in acest caz este mai mare
decat a celui prezentat in Figura 4.10. De asemenea, fiabilitatea este mai ridicata in
cazul sistemelor cu un numar redus de componente active.

Fiabilitate

Timp (s) T
Figura 4.13. Fiabilitatea retelelor de senzori cu cate doud unitati de schimb dedicate
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Considerand relatiile (4.11) si respectiv (4.36), rezulta valoarea Timpului
mediu de functionare pana la aparitia defectului:

3m* +3n" +30m*n* +15m’n+15mn’ + 27m’ + 27n° +105m*n +105mn* N
Am+n+4)(m+n+3)m+n+2)(m+n+1)(m+n)

80m* +80n> +190mn + 86m +86n + 24
Am+n+d(m+n+3)m+n+2)(m+n+1)(m+n)

MTTF =
(4.37)

Pentru a putea evalua influenta numarului componentelor active din
structura retelei de senzori asupra timpului mediu de functionare pana la aparitia
defectului, s-a considerat o retea de senzori alcatuita din doua tipuri de elemente,
cele de tipul A au variat ca numar intre 1 si 49, iar din cele de tipul B a fost aleasa o
singura componentd. Rata de defectare a fost consideratd a fi de 25 defecte la
fiecare 107 secunde. Rezultatul simuldrii acestui caz, considerand cate doud rezerve
dedicate de tip stand-by pentru fiecare din cele doua tipuri de componente, este
prezentat in Figura 4.14.

x 10

MTTF
(e
i

L

0 & 10 18 20 25 30 55 40 45 a0

Figura 4.14. Timpul mediu de functionare pana la aparitia defectului (MTTF) pentru o retea de
senzori avand cate doua unitdti de schimb dedicate

Chiar daca profilul functiei de fiabilitate este usor diferit in acest caz, fatd de
cazul utilizarii a unei singure rezerve de un tip, variatia MTTF are aceeasi alura, cu
singura diferenta constand in faptul ca valorile numerice sunt mai ridicate.

4.4.2.3. Modelul Markov pentru o retea cu 2 tipuri de senzori si cate k
unitati de schimb pentru fiecare tip
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Extrapoland problema prin considerarea unui numar de k unitati de rezerva
pentru fiecare tip de componente, rezultd un numar crescut de stari discrete
posibile, modelul Markov corespunzator fiind prezentat in Figura 4.15.

Dupa cum se poate observa din Figura 4.15, modelul Markov corespunzator
cazului utilizarii a k rezerve dedicate, pentru fiecare tip de senzori, este bazat pe
modelul corespunzator cazului in care se utilizeaza (k-1) rezerve pentru fiecare tip,
caruia i se adauga un numar de (2k+1) stari suplimentare dupa cum urmeaza:

- 1 stare caracterizata de disponibilitatea a k rezerve de fiecare tip,

- k stari, caracterizate de disponibilitatea a k rezerve de tipul B si a i rezerve
de tipul A, unde i=0...(k-1),

- k stari, caracterizate de disponibilitatea a k rezerve de tipul A si a j rezerve
de tipul B, unde j=0...(k-1).

mAB+(k-2)ARB

nA+mB

mAB+(k-1)ARB
KRA+(k-2)RB

MAB+ARB

nA+mB
kRA+(k-1)RB

e Model Markoy 57
E.!K-I]RA+(I(-1)RB: AT

‘de ordinul (k-T) ™

ka+kXR
NAA

Figura 4.15. Modelul Markov pentru o retea constituitd din doud tipuri de senzori si k unitati
de schimb dedicate pentru fiecare tip.

kRA+kRB

‘.
*
Meramuse

(k-1)RA+kRB

NAA+(k-1ARA \(K2IRA+KRE

Bazat pe afirmatiile anterioare, modelul generalizat pentru o retea de
senzori avand k rezerve poate fi construit in mod iterativ.
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4.4.3. Modele Markov pentru retele de senzori cu unitati de schimb
universale

4.4.3.1. Modelul Markov pentru o retea cu 2 tipuri de senzori si doud unitati
de schimb universale

In cadrul acestui paragraf se studiazd cazul utiliz&rii de elemente de schimb
(rezerve) universale, care pot inlocui in caz de defectare orice element al retelei de
senzori. Aceste elemente de schimb sunt elemente redundante, de tip ,hot swap”
care pot inlocui fara intarziere elementele defectate, preluand integral si instantaneu
toate functionalitatile acestora. Dupa ce un astfel de element a preluat locul
elementului defect, acesta va avea aceeasi ratda de defectare ca si elementul

substituit.

Un prim caz studiat este cel al unei retele alcatuite din doua tipuri de senzori
diferiti, notati in continuare cu A si respectiv B si douda elemente de rezerva
universale. Elementele de rezerva sunt dedicate si notate cu R.

Reteaua se considera a fi defecta (nefunctionald) in cazul in care s-a
defectat un senzor de un anumit tip si nu mai exista rezerve care sa fi preia
atributiile. Aceasta stare este notata cu F.

In acest caz, se disting 4 st&ri discrete: {H,, H,, H',F}.

In prima stare, notatd cu wa, sistemul este functional, avand n elemente

de tip A, m elemente de tip B si cate doud rezerve universale. La aparitia unui
defect, indiferent care dintre elemente s-a deteriorat, una dintre rezerve fii preia

atributiile si sistemul trece in starea H;B , In continuare ramanand o singura rezerva
disponibild, s.a.m.d.

Distributia de probabilitate pentru starile sistemului enumerate anterior,
este data de vectorul:

P(1) =[P(1), B,(1), R (1), F, (1)] (4.38)

Modelul Markov al retelei de senzori avand doud unitati de schimb
universale este prezentat in Figura 4.16.

Figura 4.16. Modelul Markov pentru o retea cu 2 tipuri de senzori doua unitati de schimb
universale

Considerand cd@ toti senzorii au aceeasi ratd de defectare
A=Ay =A, =1, MM asociat modelului Markov prezentat in Figura 4.16 este
reprezentat de sistemul de ecuatii diferentiale:
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dp,
—=—(m+n+2)-1-P,
" ( ) 3
dP,
—2=—(m+n+1)-A-P,+(m+n+2)-1-P,
dt (4.39)
dP '
d—;:—(m+n)-/1-P1+(m+n+l)-/1-P2
dp,
—0 — + “A-P
dt (m+n) !
unde conditiile initiale sunt:
P(0)=1,P,(0) = 0,,(0) = 0,P,(0) =0 (4.40)

Rezolvarea sistemului (4.39) conduce la solutiile:
P(I)Z e—j{rm—m—Z)t
3

—lﬂ(2n+3+2m)t 1
B(t)=2m+n+2)e * sintE2 t/lj

1 (4.41)
B() = (g7 At _ g Ay 4+ 1) m4n+-2)

B(&)=1+e"" (m+n)@m+n+2) —; (mA+n+D)(@u+n)e " +(m+n+2)e ")

iar functia de fiabilitate rezulta si acest caz:

R(t)y=1-PR (1) (4.42)
adica:

R(@) =é(m+n+1)((m+n)e_ﬂ(w‘+2)’ +(m+n+2)e Y —e M (i n)m+n+2)  (4.43)

Studiu de caz:

Pentru a studia influenta numarului de componente active ale retelei, asupra
fiabilitatii sistemului s-au considerat 7 retele de senzori diferite, fiecare avand un
singur element de tip B, si respectiv n elemente de tip A, unde
ne {1,4,9,16,25,36,49} . Fiabilitatea retelelor considerate este prezentata in Figura

4.17.
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Fiabilitate

Timp (s) i

Figura 4.17. Fiabilitatea retelelor de senzori cu doua tipuri de senzori si doua unitati de
schimb universale

Rata de defectare a tuturor componentelor retelei a fost aleasa a fi de 25
defecte la fiecare 107 secunde. Se observé ci fiabilitatea sistemului este mai ridicat
in cazul sistemelor cu un numar redus de componente active.

Considerand relatiile (4.11) si respectiv (4.43), rezulta valoarea timpului
mediu de functionare pana la aparitia defectului:

2 2
MTTE = 2+3n" +6mn+3m° +6m+6n (4.44)
(m+n+2)(m+n+)(m+n)Ad

Pentru a putea evalua influenta numarului componentelor active din
structura retelei de senzori asupra timpului mediu de functionare pana la aparitia
defectului s-a considerat o retea de senzori alcatuitd din doua tipuri de elemente,
cele de tipul A au variat ca numar intre 1 si 49, iar din cele de tipul B a fost aleasa o
singura componentd. Rata de defectare a fost consideratd a fi de 25 defecte la
fiecare 107 secunde.

Rezultatul simularii acestui caz, considerand cate doua rezerve universale de
tip stand-by este prezentat in Figura 4.18.
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45 T T T T T T T T

38+ 1

MTTF

0 5] 10 18 20 25 30 35 40 45 a0

Figura 4.18. Timpul mediu intre doua defectdri (MTTF) pentru o retea de senzori avand doua
unitati de schimb universale

Si in acest caz se poate observa ca durata medie estimata de functionare
normald este mai mare in cazul retelei care are mai putine elemente active
(respectiv cate un element de tip A si unul de tip B).

4.4.3.2. Modelul Markov pentru o retea cu 2 tipuri de senzori si patru unitati
de schimb universale

Daca se dubleaza numarul de unitati de schimb universale disponibile pentru
inlocuirea oricarui tip de componenta a retelei de senzori, creste numarul total de
stari ale sistemului.

In acest caz, se disting 6 stéri discrete: {H},,H,,,H,, H\, H ,F}.

in prima stare, notatd cu HjB, sistemul este functional, avand n elemente
de tip A, m elemente de tip B si respectiv 4 unitati de rezerva universale.

Distributia de probabilitate pentru starile sistemului enumerate anterior,
este data de vectorul:

P(1) =[P(t), P, (1), P, (1), P, (1), (1), Fy (1)] (4.45)
Modelul Markov corespunzator acestui caz este prezentat in Figura 4.19.

7 3 1 o 0

Hae \AasmAst/” Hg NharmAgt/” HZ \nhacmig Hae  \NAA+mA H NAA+MAB
nA+mB nA+mB nA+mB nA+mB

4R +4AR 3R +3AR M J+20R R +AR

Figura 4.19. Modelul Markov pentru o retea cu 2 tipuri de senzori si patru unitati de schimb
universale
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108 4. Toleranta la defecte in cadrul retelelor de senzori wireless

Considerand ca toti senzorii au aceeasi rata de defectare
A=A, =, =, MM asociat modelului Markov prezentat in Figura 4.19 este dat

de sistemul de ecuatii diferentiale:

dP,
—=—(m+n+4)-1-P.
dt ( A

dp,

E:—(m+n+3)-/1-P4+(m+n+4)-/1-P5

b,

E=—(m+n+2)-/1'P3+(m+n+3)-/1'P4

dp,

7=—(m+n+l)-/1-P2+(m+n+2)-/1-P3

t

i

—~=(m+n)-4-P,

dt (m+m)-4-B
unde conditiile initiale sunt:
P,(0)=1P,(0)=0,P,(0)=0,P,(0)=0,R(0)=0,£,(0)=0 (4.47)

Rezolvand sistemul (4.46) se obtin solutiile:

Ps(t) — e—(m+n+4)ﬂt
B () =2(m+n+4 g e sinl‘(% t/ij

1
P3(t) — 5 (e—(m+n+4)ﬂt _ 26—(m+n+3)ﬂl‘ + e—(m+n+2)ﬂ)‘)(m+ n + 3)(m+ n + 4)

—(m+n+2) At

Pz(t):é(m+n+4)(m+n+3)(m+n+2)(—3e +

—(m+n+3) At

+3e +

e—(m+n+1)/?t _ e—(m+n+4)/?t)
1
E(@) =a(m+n+4)(m+n+3)(m+n+2)(m+n+1)
(e—(m+n+4)/?t _ 4e—(m+n+3)/?t + 66—(m+n+2)/?t _
_ 46—(m:n+1)/?t + e—(m—%—n)ﬂt)

Po(t)=1—:11e_("’+”+zw(m+n)(m+n+4)(m+n+3)(m+n+1)+

—(m+n+3) At

+2—14(4(m+m+1)(m+n)(m+n+4)e +

(~m+n+D(m+ne """ +(~(m+n+1e " +4(m+n)e ")

(m+n+4)(m+n+3)(m+n+2)

(4.48)
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Functia de fiabilitate rezultata:

R(t)=1-P,(1) (4.49)
adica:
R(t)= % e (4 Y (m+n+4)(m+n+3)(m+n+1)—

— (é (m+n+)m+n)(m+n+4)e " 4 2—14 (~(m+m+D)(m+n)e ™™ + (4.50)

—A(m+n)t

(-(m+n+1e +4(m+n)e Y (m+ m+4))m+m+3)) m+m+2)

Studiu de caz:

S-a efectuat un studiu cu privire la variatia fiabilitatii sistemului, in functie
de dimensiunea initiala a retelei de senzori (numarul de componente active ale
retelei).

S-au considerat 7 retele de senzori diferite, fiecare avand un singur element
de tip B, si respectiv n elemente de tip A, unde ne {1,4,9,16,25,36,49}. Rata de

defectare a tuturor componentelor retelei a fost considerata a fi de 25 defecte la
fiecare 107 secunde.

09

Fiabilitate
= o o o o
E & 5 8§ B

o
w

o
ra

0.1 -

_ 10
Timp (s) x10°

Figura 4.20. Fiabilitatea retelelor de senzori cu 4 unitdti de schimb universale
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110 4. Toleranta la defecte in cadrul retelelor de senzori wireless

Fiabilitatea retelelor considerate este prezentata in Figura 4.20. Dupa cum
era de asteptat, se observa ca fiabilitatea sistemului in acest caz este mai mare
decat in cazul utilizérii a doud rezerve universale (prezentat in Figura 4.17). De
asemenea, fiabilitatea este mai ridicata in cazul sistemelor cu un numar redus de
componente active.

Considerand relatiile (4.11) si respectiv (4.50), rezultd valoarea
timpului mediu de functionare péna la aparitia defectului:

30m’n® +120m*n+120mn* +40m’ +40n° +105m* +1051* + 5n* 4
Am+n+4)(m+n+3)(m+n+2)m+n+1)(m+n)

5m* +210mn+24+20m’n +100m +100n + 20mn’
Am+n+4dm+n+3)m+n+2)(m+n+1)(m+n)

MTTF=

(4.51)

Pentru a putea evalua influenta numarului componentelor active din
structura retelei de senzori asupra timpului mediu de functionare pana la aparitia
defectului (MTTF), s-a considerat o retea de senzori alcatuitda din 2 tipuri de
elemente, cele de tipul A au variat ca numar intre 1 si 49, iar din cele de tipul B a
fost ales o singura componentd. Rata de defectare a fost considerata a fi de 25
defecte la fiecare 107 secunde. Rezultatul simul3rii acestui caz, considerdnd patru
unitati de rezerva universale de tip stand-by este prezentat in Figura 4.21.

MTTF
w
|

il . . . . . . . . .
0 5 10 15 20 25 30 E5 40 45 a0

N

Figura 4.21. Timpul mediu de functionare pana la aparitia defectului (MTTF) pentru o retea de
senzori avand doud unitdti de schimb universale

Chiar daca profilul functiei de fiabilitate este usor diferit in acest caz, fata de
cazul utilizarii a doua unitati de rezerva universale, variatia MTTF are aceeasi alurg,
singura diferenta constand in faptul ca valorile numerice sunt mai ridicate.
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4.4. Modelarea si analizarea fiabilitatii retelelor de senzori utilizand modele Markov111

4.4.3.3. Modelul Markov pentru o retea cu 2 tipuri de senzori si k unitati de
schimb universale

Generalizand procedura de modelare prin considerarea unui numar de k
unitati de rezerva universale de tip stand-by, care pot prelua atributiile oricarei
componente active a retelei, rezulta un numar de k+2 stari discrete posibile, notate

{H\, HY,...H H,, ,H° F}, iar modelul Markov corespunzitor este prezentat in

Figura 4.22.

Figura 4.22. Modelul Markov pentru o retea constituitd din doua tipuri de senzori diferiti si k
rezerve universale.

Distributia de probabilitate pentru starile sistemului enumerate anterior,
este data de vectorul:

P(t) =[P, (0), B (1), B (1),..., B, (1), P (1), F, (1)] (4.52)

MM asociat lantului Markov prezentat in Figura 4.22, este dat de sistemul
de ecuatii diferentiale:

dp,

dt .

dp —(n+m+i)A 0 0 : 0 0 OYR,

dt | | A ~(mrk—DA 0 0 0 O|R

ap, 0 mk—DA —mtk=24 © 0 0 Olr,

dr |7 : : . : : ) T 4.53)
dP 0 0 0 ! (tmDd ~md O| B

jiét’ 0 0 0 L0 el OB,

dt

Notdnd [ =n+m+k sistemul de ecuatii se poate rescrie sub forma:
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112 4. Toleranta la defecte in cadrul retelelor de senzori wireless

F, -1 0 0 : 0 0 0Y F

B A —(1-DA 0 : 0 0 o R
e L B P
dt| : : : : : : : N

P, 0 0 0 :(I-k+DA —-(I-kA O B,

B, 0 0 0 : 0 (-k)A  O\P,

unde conditiile initiale sunt:
P(0)=1, P(0)=.....P,(0)= P, (0)=0.

Aplicand sistemului de ecuatii (4.54) transformata Laplace se obtin ecuatiile:

1
Py(s)—1=—IA = Py(s)=——
$ho(s) =hW=

sP(s)—0=IAP,(s)—(—1AP(s) = P(s) = IAR(s)  _ IA

s+(-DA  (s+(I-DA(s+IA)

SP.(s)—0=(—k+1)AP_ (s)— (I —k)AP,(s) =
(l—k+1)AP_(s) _ 1011 =2)ee(l—k + DA (4.55)
s+(U—kA  S+HADGE+HA=D A, (s+(—k)A)
sP., (s)—0=(—k)AP,(s) =
(—k)AP(s) 1= =2).... L —k+ 1) —k)A"
T SIS +HT=DA) e, (s+(—k)A)

F.(s)=

P (s)=

Pentru a putea calcula expresia fiabilitatii retelei, intereseaza doar
probabilitatea ca sistemul sa se defecteze, adica :

R(t)=1-F,(?) (4.56)

Stiind ca probabilitatea asociata starii H, rezultata in urma aplicarii calculului
operational este:

I =1)(L =2)or (L =k + 1) = k) A

(4.57)
s(s +ID(s+ (I =DA)............ (s+(-k)A)

B (s)=

probabilitatea in domeniul timp se poate calcula cu ajutorul metodei reziduurilor:
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4.4, Modelarea si analizarea fiabilitatii retelelor de senzori utilizdnd modele Markov113

nres

P.,()= D Res{P_,(s)e",a,} (4.58)

k=1

unde ak‘k =1,n__ reprezintd polii ecuatiei (4.57).

res

In cazul unui pol simplu a, , valoarea reziduului corespunzator se poate
calcula cu ajutorul relatiei: [111]

Res{P, (s)e”,a,}=lim(s—a,)P,, (s)e" (4.59)

utilizand relatiile (4.58) si (4.59) rezulta:

B.,(0= lgg(s —0)B,,(s)e” +Zlvl_glis —5)B,(s)e” (4.60)
unde s; =—(—i)A, i =0..k, deci rezultd expresia probabilitdtii in domeniul timp
devine:
k =D =2)...A-i+D({—i-1)....... (I-k) _
P. @) =1+> (D)™ DA (4,61
™) ZO:( ) A2 i)-(1-2 k=) ¢ 61)
Din relatiile (4.56) si (4.61) rezultd R(?):
k _ _ —_7 —_ — — .
Ad=-D(A=2)....(I—-i+D({I-i-1)....... (I-k) Ry (4.62)

R(t)=2 (1)

Pentru a calcula expresia timpului mediu de functionare pana la aparitia
defectului, se pleaca de la relatia (4.13) si tinandu-se cont de relatia (4.56) rezulta
ca:

MTTF :(l_Pm(S)j (4.63)
5 s=0

Considerand ca fiind adevarata asertiunea matematica: cd pentru o functie
continua si definita intr-un punct oarecare din domeniul de valori, limita functiei in
respectivul punct este egald cu valoarea functiei in acel punct si tindnd cont de
relatia (4.63) rezulta:[112]

MTTF =1lim

s—0

s SHAS+HT =)Ao, (s+(1—-k)A)

(1 1A =1 =2)ore(l =k + DI =) A J (4.64)
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114 4. Toleranta la defecte in cadrul retelelor de senzori wireless

Adica:

s+HDGE+I-DA.......... s+ - -IA-D(-2)..... A—k+D( - A"

MTTF=1lim (4.65)
s—0

Intrucat numitorul din expresia MTTF din relatia (4.65) tinde la 0, valoarea
limitei se va calcula considerand teorema lui L’'Hospital. Aceasta considera functiile

reale f,g:[a,b]%R si un punct xoe[a,b] si garanteazd existenta

limitei lim Sx)
X-)xO g(x)

, daca sunt satisfacute urmatoarele conditii: [113]

a) f si g suntderivabile pe [a,b]\{xo} si continue in X, ;
b) f(x,)=0,8(x))=0;

’ v A . v .
c) g (x) nu se anuleaza intr-o vecinatate V a lui x,;

d) existd limita lim& =1in R.
)
in aceste conditii limM =1
= g(x)

Astfel, considerand relatia (4.65) se obtine:

A=1) (=) +1A=2) L=k + DA = )X + 1A =1)..(l =k + DA

MTTF = o (4.66)
[(A=D............ (I-kA
adica
mrrr=[1e Ly L L)L (4.67)
[ 1-1 I—k)A

si tindnd cont de expresia lui [ , se deduce ca timpul mediu de functionare pénd la
aparitia defectului este in acest caz:

MTTF = ! + ! Foenn + ! l (4.68)
n+m+k n+m+k-1 n+m
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4.4.3.4. Modelul Markov pentru o retea cu N tipuri de senzori si k unitati de
schimb universale

Se considera un caz mai general, in care reteaua de senzori este alcatuita din
senzori de N tipuri diferite, stiind ca exista n; elemente active de tipul T; .

Modelul Markov asociat acestei retele, pentru cazul utilizarii unui numar de k
unitati de schimb universale, de tip stand by, este prezentat in Figura 4.23.

2NA+ 2NA,
=
+AR

Figura 4.23. Modelul Markov pentru o retea constituitd din N tipuri de senzori diferiti si k unitati
de schimb universale.

Se observa ca in acest caz se pot distinge (k+2) stari discrete posibile, care

se exclud reciproc, notate cu {H,,H_,,...H ,H, F}. Pentru simplificare, s-a

considerat ca atat elementele active cat si cele redundante, aflate in asteptare, au
aceeasi rata de defectare, notata cu A (4 =4, =4, pentru i =1...N).

Distributia de probabilitate pentru starile sistemului, este data de vectorul:
P(t) =[P (1), P, (1), P, (1),..., P, (1), P, (1)] (4.69)

Modelul matematic asociat modelul Markov prezentat in Figura 4.23 este dat
de sistemul de ecuatii diferentiale:

F, -1 0 0 : 0 0 0) P,

P A —(-DA 0 : 0 0 0| P
d| P, | | 0 (-DA -(1-2)4 0 0 ol : [4.70)
dar|l || : : : : : S

P, 0 0 0 S (l-k+DA —(I-k)A O] P,

P, 0 0 0 : 0 (I-k)A  O0\P,

N
unde l=2ni+k.

i=1
Iar conditiile initiale sunt:
P,0)=1, P(0)=...= P (0)=P,,(0)=0.
Rezolvarea sistemului de ecuatii conduce la solutiile:

1
P(s)=—
o(8) s+IA4
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116 4. Toleranta la defecte in cadrul retelelor de senzori wireless

IAP,(s)
P(s)=——"2""2—
Ty
: (4.71)
(I =k +DAB_ (5)
P(s)=
A Y]
B (=T
s
In consecintd expresia probabilititii asociate starii H este:
_ _ _ _ k+1
P.(s) = (I-D({-2)....... (I-k+D(I-kA (4.72)
s(s+ID(s+ (I =DA)............ (s+(-k)A)

Aplicdnd metoda reziduurilor pentru calculul inversei transformatei Laplace
rezulta:

k _ _ . . _ '

P ()=1+ Z(_DM [(I-D(I-2)...(d ‘ i+D)(—i 1.)...(1 k) o0 (4.73)
=0 1-2-..-0)-A-2-..k=0)

iar functia de fiabilitate poate fi calculata cu:

R(t)=1-F,, @) (4.74)

rezulta functia de fiabilitate pentru acest caz:

k H(l —J)
_ = J=0 1)t
R(t)—;(—l) me_( ) (4.75)

tinand cont de relatiile (4.13) si (4.75), rezultd expresia timpului mediu de
functionare pana la aparitia defectului:

k
MTTF:%.ZN; (4.76)

i=0 an +1i

j=0
Studiu de caz:
Pentru a studia influenta numarului de componente de rezerva asupra

fiabilitatii retelei, s-a considerat o retea alcatuita din 90 de senzori de 10 tipuri
diferite. Numarul de rezerve redundante de tip stand-by a fost variat intre 0 si 8, iar
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4.4, Modelarea si analizarea fiabilitatii retelelor de senzori utilizdnd modele Markov117

rata de defectare a tuturor componentelor a fost consideratd a fi de 5 defecte la

fiecare 10° secunde.
Rezultatul este prezentat in Figura 4.24, si se observa cd, in mod natural,

fiabilitatea sistemului creste odata cu numarul de unitati de schimb disponibile.

09

0.8t-1--

07 H--{--

0.6

Fiabilitate

o
)

0.1

o 0.5 1 158 2 2.‘5 3 35 4 45 5
Timp (s) x10°
Figura 4.24. Fiabilitatea retelei avand k unitati de schimb universale

Aceeasi structura de retea de senzori a fost utilizata pentru a investiga
influenta numarului de rezerve universale asupra duratei medii de functionare de
pana la aparitia unui defect, iar rezultatul este prezentat in Figura 4.25. Numarul de
rezerve a variat, in acest caz, de la 0 la 100.

0 10 20 30 40 50 B0 70 80 90 100
Numar de rezerve

Figura 4.25. Timpul mediu de functionare pana la aparitia defectului pentru o retea de senzori
cu k unitati de schimb universale
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Pentru a putea analiza si eficienta din punctul de vedere al pretului de cost

total al retelei de senzori, se pot defini urmatorii indicatori:

Considerand ca toate elementele retelei au acelasi pret unitar (egal cu 1
u.c.), s-au calculat indicatorii amintiti pentru 5 cazuri: fara rezerve si respectiv cu
1,2,4,10 unitati de schimb universale, valorile lor fiind prezentate in Tabelul 4.1.

Raportul de eficienta se defineste ca fiind Raportul dintre timpul
mediu de functionare pana la aparitia defectului si pretul de cost al
retelei in ansamblu,

Coeficientul de castig relativ se defineste ca fiind Raportul de
eficienta curent impartit la Raportul de eficienta corespunzator unei

retele de senzori fara unitati de schimb.

Tabel 4.1. MTTF si indicatorii de cost

In_d L2215y MTTF Raport de | Coeficient de
e de [10° s] S eficienta castig relativ
schimb
Fara un_ltatl de 0.222 100 u.c. 0.002 1
schimb
1 0.4420 101 u.c. | 0.00437623 2.18811881
2 0.6594 102 u.c. | 0.00646470 3.23235294
4 1.0872 104 u.c. | 0.01045384 5.22692307
10 2.3184 110 u.c. | 0.02107636 10.5381818

4.4.4. Analiza comparativa a fiabilitatii unor retele de senzori cu
toleranta la defecte, asigurata cu unitati de schimb

dedicate/universale

Pentru a se putea compara comportamentul unei retele de senzori, din
punctul de vedere al fiabilitatii, in cazul utilizarii a diferite tipuri de unitati de
schimb, atat dedicate cat si universale, s-a considerat o retea de senzori alcatuita
din doua tipuri de senzori, notate cu A si respectiv B. S-au considerat urmatoarele 5

cazuri in care:

- nu se utilizeaza nici o unitate de rezerva.

- se utilizeaza cate o singura unitate de rezerva de fiecare tip (caz notat
cu 1RA1RB in Figura 4.26).
- se utilizeazéd doud unitdti de rezerva universale (caz notat cu 2R in

figura)

- se utilizeaza cate doud unitati de rezerva de fiecare tip (caz notat cu

2RA2RB in figur).

- se utilizeaza patru unitati de rezerva universale (caz notat cu 4R in

figura)
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in Figura 4.26 se prezintd variatia fiabilitatii unei retele de senzori formata
dintr-un senzor de tip A si 9 de tipul B, utilizand diferite unitdti de schimb, atat

dedicate cat si universale.

0
rezerve

Fiabilitate

fa] 2
m

a‘I
e

Timp (s) ¥ 10
Figura 4.26. Fiabilitatea unei retele de senzori cu diferite tipuri de unitati de schimb

In mod natural fiabilitatea sistemului este imbunatdtitd la addugarea de
unitati de schimb suplimentare, indiferent de tipul acestora (dedicate sau
universale).

Pentru a putea distinge mai bine diferentele inregistrate in cele 5 cazuri, in
Figura 4.27 se prezintd evolutia fiabilitatii celor 5 retele considerate in primele 4*10°
secunde de functionare. Se poate observa ca in cazul utilizarii unitatilor de schimb
universale, fiabilitatea sistemului este superioara cazului utilizarii aceluiasi numar de
unitati de schimb, dar dedicate, chiar daca toate componentele au o aceeasi rata de

defectare.

0
rezerve

Fiabilitate

Timp (s) % 10°
Figura 4.27. Fiabilitatea unei retele de senzori cu diferite tipuri de unitati de schimb
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Aceeasi concluzie se obtine si analizand timpii medii de functionare pana la
aparitia unui defect, timpi prezentati in Tabelul 4.2. Valorile au fost determinate
considerand ca toate componentele retelei se afla la maturitate functionald (au rata
de defectare constanta).

Tabel 4.2 MTTF si indicatori de cost

Indicator Coeficient
Nr.unitatj de [Tg;r:] Cost Z?i'::?;:‘:; de castig
schimb relativ
Fara unitati de 0.4 10 u.c. 0.04 1
schimb
1RA+1RB 0.8182 12 u.c. 0.068183333| 1.704583333
2RA+2RB 1.1905 14 u.c. 0.085035714| 2.125892857
2R 1.0970 12 u.c. 0.091416667| 2.285416667
4R 1.6904 14 u.c. 0.120742857| 3.018571429

Pentru a putea analiza si eficienta din punctul de vedere al pretului de cost
total al retelei, se utilizeaza indicatorii definiti anterior: Raportul de eficienta si
respectiv Coeficientul de castig relativ.

Considerand ca toate elementele retelei au acelasi pret unitar (egal cu 1
u.c.), s-au calculat indicatorii amintiti pentru 5 cazuri: fara rezerve, cu cate o
rezerva dedicata de fiecare tip, cu cate 2 rezerve dedicate de fiecare tip si in ultimul
rand cu 2, respectiv 4 unitati de schimb universale. Acestia sunt prezentati in
Tabelul 4.2.

Pentru a studia influenta unitatilor de schimb redundante asupra fiabilitatii
globale, in cazul unor retele de senzori de diferite marimi, s-au considerat 49 de
retele diferite de senzori, alcatuite din doua tipuri de senzori, (unul de tip A si N de
tipul B, unde N=1,2,3,...,49).

In acest caz, variatia timpului mediu de functionare pand la aparitia
defectului, pentru o retea de senzori de dimensiune variind intre 2 si 50 noduri, este
prezentata in Figura 4.28, avand redundanta asigurata cu diferite tipuri de unitati de
schimb dupa cum urmeaza:

- nu se utilizeaza nici o unitate de rezerva.

- se utilizeaza cate o singurd unitate de rezerva de fiecare tip (caz notat

cu 1RA1RB in figura).

- se utilizeazéd doua unitdti de rezerva universale (caz notat cu 2R in

figura).

- se utilizeaza cate douad unitati de rezerva de fiecare tip (caz notat cu

2RA2RB in figura).

- se utilizeaza patru unitati de rezerva universale (caz notat cu 4R in

figurd).
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Er 0
rezerve

MTTF
w

1
0 5 10 15 20 25 30 E5 40 45 50

Figura 4.28. Timpul mediu de functionare pana la aparitia defectului pentru o retea de senzori
de dimensiune variabild, cu diferite tipuri de unitati de schimb

Acest studiu arata faptul ca diferentele inregistrate din punctul de vedere al
duratei de functionare pana la aparitia defectului, in cele 5 cazuri considerate, se
manifesta la toate retelele, si permite extrapolarea concluziilor din studiul anterior la
orice dimensiune a retelei de senzori.

4.5. Concluzii

In cadrul acestui capitol s-a realizat sintetizarea a notiunilor principiale
referitoare la toleranta la defecte in cadrul retelelor de senzori wireless, a nivelelor
la care se manifesta toleranta la defecte, a fundamentelor teoretice si a marimilor
caracteristice analizarii tolerantei la defecte in sisteme distribuite.

In continuare s-a efectuat modelarea fiabilitatii a diferite retele de senzori,
cu ajutorul modelelor Markov, utilizdnd atat unitati de schimb redundante, de tip
stand-by, dedicate (care pot inlocui un singur tip de senzori), cat si unitati de
schimb redundante, de tip stand-by, universale (care pot inlocui orice tip de senzor
din structura retelei de senzori).

Prin analiza realizatd s-a dovedit ca este indicat sa se utilizeze in cadrul
aplicatiilor cu retele de senzori wireless, senzori care au fost rodati in prealabil un
timp limitat in afara retelei, si se recomanda integrarea acestora in aplicatie doar
dupa atingerea maturitatii (intrarea in zona in care rata de defectare este
constantd). Altfel, fiabilitatea globala a retelei de senzori este scazuta, si tindnd cont
de caracterul distribuit al aplicatiilor, mentenanta va avea un cost relativ ridicat.

Pentru a creste fiabilitatea globalad a intregii retele de senzori wireless se pot
recomanda doud abordari:

- cresterea calitatii componentelor utilizate pentru asigurarea unei rate de

defectare mai scazute la nivelul senzorilor;
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- cresterea numarului de unitati de schimb disponibile, eventual
mentinerea in permanentd a unui numar minimal de unitati de rezerva, prin
repararea/inlocuirea unitatilor defecte si trecerea lor in regim de stand-by.

Modelele Markov s-au dovedit foarte utile in modelarea fiabilitatii retelelor,
datorita caracterului stohastic al defectarilor si al faptului ca sistemul evolueaza intr-
un numar finit de stari, care se exclud reciproc. Pentru rezolvarea ecuatiilor
diferentiale s-a utilizat calculul operational. S-a facut uz de teorema lui L'Hospital
pentru rezolvarea nedeterminarilor de tip 0/0.

Analiza fiabilitatii s-a realizat pe baza functiei de fiabilitate determinata
analitic R(t). S-a realizat si o analiza pe baza timpului mediu de functionare pana la
aparitia defectului (MTTF), care a condus spre aceleasi rezultate.

Din studiile de caz realizate se pot desprinde urmatoarele concluzii:

- in cazul retelelor de senzori hibride, compuse din diferite tipuri de
senzori, utilizarea unitatilor de schimb universale asigura o fiabilitate sporita fata de
cazul utilizarii unui acelasi numar de unitati de schimb dedicate.

- fiabilitatea unei retele este cu atat mai ridicatd cu cat numarul de unitati
active este mai scazut.

- fiabilitatea globald a retelei este maxima in cazul utilizarii de elemente
mature (care au rata de defectare constanta) si este scazuta in cazul utilizarii de
elemente care nu si-au terminat etapa de rodaj, sau care au depasit durata medie
de viata (uzate).

Rezultatele obtinute au fost validate prin publicarea, in calitate de prim
autor, a 2 lucrari stiintifice la conferinte internationale indexate IEEExplore /
INSPEC. [154][155]
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5. METODE DE DETECTIE SI TRATARE A
ERORILOR DE FUNCTIONARE IN RETELE DE
SENZORI WIRELESS

5.1. Preliminarii

In cadrul acestui capitol sunt prezentate cateva metode si solutii care permit
detectarea si tratarea erorilor de functionare, care pot aparea in cadrul retelelor de
senzori wireless. Aceste erori (cauzate de diverse defecte) pot fi permanente sau
tranzitorii, putand afecta fie un nod, fie o intreaga regiune a retelei de senzori. Din
punct de vedere al stratificarii retelelor de senzori, defectele pot apdrea pe diverse
nivele, cum ar fi: nivelul fizic (mediul de comunicatie), nivelul hardware, nivelul
software-ului de sistem sau nivelul middleware (nivel intermediar incluzand
aplicatiile utilizator) [84].

Detectia defectelor si tratarea erorilor cauzate de acestea se pot realiza fie
intr-o maniera distribuita (la nivel de nod sau grupare de noduri), fie la nivelul
centralizat (practic la nivelul sistemul de achizitie centralizata a datelor).

Constrangerile energetice (privind energia de alimentare disponibila la
nivelul fiecarui senzor) au un impact major atat asupra tipologiei de proceduri de
detectie si tratare a defectelor (implementate la nivelul senzorilor retelei), cat si
asupra traficului suplimentar de informatii necesare pentru o detectie la nivel
centralizat al acestora. Astfel, este necesara stabilirea unei corelatii optime intre
energia consumata, gradul de acuratete al diagnosticarii erorii, respectiv nivelul de
toleranta la defect al retelei de senzori.

Senzorii componenti ai unei retele prezinta o probabilitate relativ ridicata de
functionare defectuoasa, datorita distribuirii lor, de regula, in medii necontrolabile,
chiar ostile, precum si a pretului de cost relativ scazut al acestora, suplinind uneori
calitatea prin cantitate. In mod natural, reteaua de senzori trebuie sa detecteze si sa
»izoleze” senzorii defecti, pentru a putea pastra un nivel acceptabil al integritatii
functionale, respectiv consistenta si calitatea necesara a datelor furnizate.
Identificarea senzorilor defecti este o sarcina relativ dificil de realizat, datorita
constrangerilor impuse de calitatea serviciilor furnizate, limitarilor energetice
(capacitatea limitata a bateriei de alimentare) precum si a diversitatii tipurilor de
defecte care pot afecta operarea acestora. [114] [115]

Transmiterea spre statia de baza a tuturor informatiilor referitoare la un
nod, implicand o detectare centralizata a defectelor din retea, este relativ scumpa si
ineficienta, datorita costului mai ridicat al comunicatiei fard fir, consumului energetic
sporit si al latimii limitate a benzii de transmisie. In acest context, se prefera
utilizarea unor solutii de detectie a defectelor direct la nivel distribuit (nod sau
grupare de noduri din cadrul retelei).

Dupa cum s-a mentionat deja, prezentul capitol are drept obiectiv sinteza si
validarea unei strategii, din care rezulta cateva metode/solutii propuse, privind
detectarea si tratarea unor erori functionale, care pot apare in retelele de senzori.
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Solutiile abordate sunt bazate pe utilizarea unor retele neuronale, care permit,
printr-o predictie adecvatd, suplinirea partialda a unor informatii eronate/lipsa
furnizate de senzorii afectati de anomalii functionale.

5.2. Tipuri de defecte in cadrul retelelor de senzori
wireless

5.2.1. Clasificare din punct de vedere functional

In cadrul retelelor de senzori, datoritd numa&rului mare de noduri si a

faptului c@ acestea sunt distribuite in medii necontrolabile, pot sa aparda o gama
variata de defecte.

> O prima clasificare a defectelor se poate realiza din punctul de vedere al
operabilitatii (capacitatii de a fi operationala reteaua de senzori in ansamblul ei)
considerand doua categorii distincte:

defecte fizice - apar in situatia in care un element se defecteaza efectiv si
nu mai este apt de functionare (nu mai este operational).

defecte functionale - apar in situatia in care sistemul este operational dar
nu isi realizeaza functia specificatd. Majoritatea defectelor functionale apar
datorita erorilor din faza de proiectare si pot fi la randul lor permanente sau
tranzitorii. O modalitate de obtinere a datelor despre defectele functionale ar
fi consultarea fisierelor de diagnosticare automata, care contin de regula
momentul aparitiei defectului si tipul defectului.

> O alta posibila clasificare imparte defectele care afecteaza nodurile unei retele
de senzori in alte doua categorii: [116] [117]

hard fault - Se considerd ca se inregistreazd un defect de tip hard fault
atunci cadnd un nod nu poate comunica cu alte noduri ale retelei din diverse
cauze. Spre exemplu, comunicatia poate fi imposibil de realizat datorita unui
defect care afecteaza modulul de comunicatie, epuizarea energiei de
alimentare a nodului, iesirea din aria de acoperire radio a retelei etc.

soft fault - Asa-numitul defect de tip soft fault se inregistreaza atunci cand
nodul poate continua atat sa functioneze la nivel local, cat si s& comunice cu
alte noduri ale retelei (modulele hardware si software implicate in
comunicatie functioneaza normal), dar datele achizitionate si transmise nu
sunt corecte.

» Din punctul de vedere al valorilor transmise de senzori (in sensul alterarii
valorilor furnizate de catre acestia) o alta clasificare este urmatoarea: [118]

defect ,blocat pe 0” (stuck-at-zero) caz in care valoarea furnizata de
senzor ramane 0 incepand cu un moment dat de timp t;, independent de
evolutia parametrilor reali ai procesului monitorizat.

defect , blocat pe 1” (stuck-at-one) caz in care valoarea furnizata de
senzor ramane egala cu valoarea maxima pe care o poate furniza senzorul
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(capatul de scard), incepand cu un moment dat de timp t;, independent de
evolutia parametrilor reali ai procesului monitorizat.

defect , blocat pe valoare nenula” (stuck-at-nonzero) caz in care
valoarea furnizata de senzor ramane constanta, incepand cu un moment dat
de timp t;, independent de evolutia parametrilor reali ai procesului
monitorizat.

defect ,furnizare de valori aleatoare” caz in care valoarea furnizata de
senzor este aleatoare, independent de evolutia parametrilor reali ai
procesului monitorizat, incepand cu un moment dat de timp t;.

defect ,furnizare de valori eronate/decalate” caz in care valoarea
furnizata de senzor este decalata fata de valoarea realda pe baza unei functii
(avand ca si parametri valoarea prag a senzorului si constante de
amplificare/timp) incepand cu un moment dat de timp t;.

Astfel, pe baza celor anterior mentionate, pot fi sintetizate doua modele de

comportament defectuos:[119]

independent de evolutia parametrilor reali ai procesului monitorizat (cazul in
care senzorul este blocat pe o valoare oarecare, sau furnizeaza valori
aleatoare). In acest caz, identificarea erorilor este relativ usor de realizat,
dar corectia acestora este dificila, de regulda valorile furnizate de senzorii
afectati sunt ignorate, fiind neutilizabile.

dependent de evolutia parametrilor reali ai procesului monitorizat (cazul
furnizarii de valori decalate temporal sau cantitativ). Detectia erorilor este
mult mai dificila decat in cazul anterior, dar spre deosebire de
acesta,valorile eronate identificate pot fi relativ usor corectate prin diferite
tehnici (ajustari bazate pe tendinta de evolutie, beamforming, etc).

5.2.2. Clasificare dupa localizarea in structura retelei de senzori

Ludnd ca si criteriu localizarea senzorului in structura retelei, o posibila

clasificare imparte defectele in:

defecte la nivelul unui nod al retelei, caz in care pot fi afectati senzorii
nodului in cauza, modulul de procesare/stocare a datelor, partea de
comunicatie radio sau combinatii ale acestora.

defecte la nivelul unei zone ale retelei, caz in care sunt afectate mai
multe noduri care se afla in aceeasi vecinatate.

defecte la nivelul intregii retele de senzori, caz in care sunt afectate
majoritatea nodurilor retelei de senzori, iar statiile de baza nu pot extrage
nici un fel de informatii din retea.

Defectele de la nivelul nodurilor pot apare ca urmare a unei game largi de factori
cauzatori cum ar fi: [120]

defectarea unui modul (de comunicatie, procesare etc) al nodului;

probleme in procesul de fabricatie al nodului - fisuri, lipituri reci, greseli de
proiectare etc;

factori de mediu - umiditate sau temperaturi excesive, vibratii, vant etc;
atacuri inamice - realizate atat prin interfata radio, sau chiar atacuri fizice
(lovituri, explozii, incendiere etc);

epuizarea bateriei care asigura energia de functionare a nodului;

iesirea nodului din aria de acoperire radio a retelei de senzori.
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In continuare s-a considerat un defect localizat la nivelul unui nod al retelei
de senzori, evaluat prin prisma corectitudinii datelor furnizate de acesta.

5.3. Preliminarii - Metode de detectie a erorilor din
cadrul retelelor de senzori

Desi printre primele retele de senzori wireless au fost utilizate in scopuri
militare Tnca din anii 1970 (in cadrul razboiului din Vietnam - pentru detectia
inamicilor) interesul pentru acestea a inceput sa se manifeste abia in anii 1990 cand
s-au dezvoltat aplicatii cu retele de senzori wireless UCLA (University of California,
Los Angeles) in cadrul unor proiecte de cercetare. [121] Prima generatie de senzori
inteligenti (atat hardware cat si software), apte pentru a fi amplasate in mediul real,
a fost lansata si testata in anii 1996 demonstrand fezabilitatea retelelor de senzori
wireless de tip multi-hop. Ulterior, intr-un proiect de dezvoltare comun cu compania
Rockwell Science Center, s-au dezvoltat dispozitive realizate modular care au permis
sinteza si implementarea unor algoritmi din ce in ce mai evoluati pentru partea de
comunicatie Tn retea si respectiv de procesare de semnale, fara a se pune mare
accent insa pe conservarea/economisirea energiei de alimentare a senzorilor [122].
In cadrul experimentelor efectuate ulterior, s-a evidentiat importanta separarii
functionalitatilor de timp real (care trebuie optimizate pentru a necesita o putere
scazuta de alimentare), de functionalitatile de nivel superior, care necesita o
procesare extensiva, dar nu sunt apelate la nivelul de procesare scazut (cod
masind). [123] [124] [125]

Incepand cu anii 2000, pe 14ngd problematica legatd de constrangerile
energetice, a inceput sa fie luata in calcul si problema tolerantei la defecte,
respectiv problema detectiei acestora. In [126] se afirma ca sistemele distribuite
dotate cu microsenzori wireless trebuie sa asigure monitorizarea, respectiv
generarea de comenzi in conditiile unei fiabilitati sporite, tolerante la defecte in
majoritatea aplicatiilor dezvoltate, fara ca aceasta sa duca la epuizarea prematura a
surselor de energie disponibile la nivelul retelei de senzori.

In [127] se propun modele specifice de retele pentru asigurarea unui nivel
ridicat de fiabilitate si performanta - doi factori importanti care trebuie luati in
considerare in cadrul sistemelor de monitorizare. S-a considerat o schema
concurenta de detectie a defectelor si recuperare dupa defect, prin redirectionarea
informatiilor de-a lungul unor legaturi redundante (sub constrangeri de timp real).
Totodata s-a dovedit ca degradarea performantelor retelei, datoritd cresterii
tolerantei la defecte este acceptabild, spre deosebire de degradarea performantelor
retelei fara recuperare dupa defect.

In [128] se prezinta o metoda on-line de detectare a anomaliilor/erorilor
din cadrul masuratorilor realizate de senzorii retelei, care poate fi aplicatd oricarui
sistem de monitorizare cu senzori eterogeni, permitand detectarea oricarui tip de
defect aparut si asigurand un raport optim intre acuratetea si latenta datelor
furnizate.
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O alta abordare prezentata in literatura de specialitate [129] [130] propune
un model pentru determinarea fiabilitatii retelelor de senzori, avand ca premisa
diferite ipoteze de defectare. Se pot exploata topologiile retelelor de senzori pentru
a detecta si corecta actele benigne sau malitioase produse in reteaua de senzori. In
acest sens s-a propus o metoda bazata pe grafuri, care permite monitorizarea pe
orizontala si verticala a retelelor de senzori ad-hoc, permitand stabilirea de topologii
capabile sa asigure cerintele de fiabilitate si corectitudine in functionare impuse.

Intrucat durata de viatd a senzorilor reprezintd un factor important in
proiectarea aplicatiilor cu retele de senzori, in [131] se vorbeste despre o
redundanta optimald, care sa asigure o gestiune eficienta a defectelor. Se propune
de asemenea un protocol de gestiunea descentralizatd a defectelor, plecdnd de la o
retea de senzori cu arhitectura de tip ,peer-to-peer”.

In [132] se propune o metod¥ statistici care permite distingerea datelor
eronate de cele malitioase, in cadrul unei retele de senzori. Diferentierea dintre
defecte si atacuri malitioase este necesara pentru a putea initia masuri de
recuperare adecvate. Abordarea se bazeaza pe utilizarea de modele Markov cu
legaturi ascunse (HMM - Hidden Markov Models). Metoda a fost testata si validata
utilizand date reale, colectate pe parcursul unei luni, de catre senzorii amplasati in
Great Duck Island (SUA).

Metodele care asigura o crestere a ,gradului de supravietuire” a unei retele
de senzori wireless pe baza unui raspuns de tip timeout, 