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Rezumat,

Lucrarea de fata abordeazd tematica retelelor de senzori cu comunicatie
wireless orientate in special spre aplicatii critice timp real. Lucrarea este
structurata in 8 capitole si are ca principalda preocupare protocoalele de
comunicatie la nivel de acces la mediu pentru retele de senzori. Prima parte a
lucrarii este destinata unei introduceri in domeniu precum si pentru a prezenta
un studiu al literaturii actuale in domeniu. Astfel, in capitolul 2 se prezinta o
scurta sinteza a domeniului sistemelor timp real in care se pune accentul pe
sistemele de operare timp real destinate microsistemelor incorporate. De
asemenea principalul sistem de operare descris in aceasta sectiune este nucleul
HARETICK, acesta fiind cel folosit in cadrul cercetarii doctorale a autorului. Tot
in aceasta sectiune se prezintd si aspecte generale ale dezvoltarii de aplicatii
pentru sistemele timp real. Consideratii generale despre retelele de senzori sunt
prezentate in capitolul 3 iar in capitolul 4 sunt descrise cele mai insemnate
protocoale de acces la mediu pentru retele de senzori. Tot in aceasta sectiune
se evidentiaza principalele probleme ce apar in cadru acestui tip de
comunicatie. Capitolul 5 este destinat unei analize realizate asupra protocolului
de acces la mediu standardizat IEEE 802.15.4 si se arata astfel principalele
probleme ce apar atunci cand se doreste aplicarea acestui protocol in sisteme
timp real. In capitolul 6 se prezinta un model de timp si un cadru de masurare
a componentelor de timp ce formeaza intarzierile cauzate de modulele radio in
cadru comunicatiei la nivel MAC. Se prezinta de asemenea si multe rezultate
experimentale si comportamentele temporale ale componentelor de timp
descrise. Capitolul 7 reprezinta principale contributie ce consta in propunerea
unei noi scheme de acces le ce imbunatateste aspecte legate de TDMA si de
asemenea, pe baza acestei scheme, se introduce un nou protocol de acces la
mediu.
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1 Introducere

1.1 Tema si domeniile abordate

In ultimele dou3 decenii o atentie deosebita a fost acordata microsistemelor
digitale, a dispozitivelor incorporate (embedded) acestea devenind un adevarat necesar
in viata de zi cu zi. Alaturi de sistemele de calcul de dimensiuni medii si mari, cu grad
ridicat de computatie, dispozitivele embedded isi demonstreaza utilitatea in majoritatea
domeniilor de activitate desi acestea de multe ori au resurse mai putine decat clasicele
sisteme de calcul. Din aceasta categorie aparte a sistemelor incorporate fac parte si
retelele de senzori care au beneficiat de o mai mare atentie in ultimii 10 poate chiar 15
ani. Retelele de senzori pot fi gasite intr-o gama larga de aplicatii precum sisteme de
monitorizare a mediului, sisteme de securitate, sisteme de detectie a incendiilor,
sisteme robotizate de interventie in caz de calamitati, aplicatii militare, platforme
robotice.

O retea de senzori este alcatuita in principal de microsisteme incorporate (noduri),
fixe sau mobile, de obicei slabe in resurse hardware, cu alimentare in special limitata,
pe baterie, cu capacitati senzoriale superioare si de asemenea cu capacitate de
comunicare fara fir. Aceste noduri, din punct de vedere hardware, sunt independente
dar functionalitatea acestora nu prezinta importanta decat atunci cand acestea
functioneaza ca un tot unitar cu menirea de a indeplini o functie, un rol. Astfel apare
necesitatea de a stabili o comunicare fiabila intre aceste noduri pentru a se putea
realiza o retea de senzori.

O atentie deosebitd este acordata in ultima perioada sistemelor timp real in cazul
carora nu doar rezultatul operatiei este important, dar in egald masura este important
si timpul necesar obtinerii rezultatului. Un caz banal ar fi un sistem de detectarea
incendiilor. Acesta ar trebui sa alarmeze populatia in faza incipienta a incendiului, nu
dupa o intarziere considerabila cand orice efort este in zadar. Pentru a se impune
acestor cerinte de timp nu doar microsistemele ce functioneaza individual ca noduri ale
retelei de senzori trebuie sa functioneze in timp real ci si intreaga retea sa respecte
niste cerinte stricte de timp. Pentru acesta este necesar ca o comunicare intre nodurile
unei retele de senzori sa respecte anumite cerinte de timp si in acelasi timp sa-si
mentind scalabilitatea, toleranta la defecte si consumul de energie electrica scazut.

O comunicare la nivelul unei retele de senzori este realizatd prin intermediul unei
stive de protocoale ierarhizate pe nivele. Conform multor modele in acest sens aceasta
stiva contine protocoale specializate pe accesul la mediu (protocoale MAC), corectia si
detectia erorilor, rutarea informatiei etc
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1.2 - Motivatia alegerii temei 13

1.2 Motivatia alegerii temei

Protocoalele de acces la mediu sunt protocoalele localizate la baza unei stive de
comunicatie si sunt cele care influenteaza cel mai mult comportamentul temporal al
intregii comunicatii. Aceste protocoale, desi au fost mult timp in atentia cercetatorilor,
s-au dezvoltat mai putin in directia sistemelor timp real. Majoritatea studiilor s-au axat
pe reducerea consumului de energie electrica. Acest lucru este intr-adevar esential intr-
o retea de senzori dat fiind faptul cd nodurile sunt alimentate de o baterie sau
acumulator.

Intr-o retea de senzori cu cerinte de timp real, reducerea consumului de energie
electricd nu se afla pe primele pozitii in ordinea prioritdtilor caracteristicilor unui
protocol de acces la mediu. In acest caz, al retelelor de senzori ce functioneaza in
maniera timp real, protocoalele de acces la mediu trebuie sa se concentreze asupra
cerintelor de timp spre a oferi o baza de comunicatie bine determinata in timp.
Majoritatea protocoalelor de acest tip se rezuma doar la garantii de timp soft real-time
oferind doar un trafic garantat statistic. Acest lucru constituie una dintre principalele
probleme ale acestui domeniu.

De asemenea o altd problema des intalnita este aceea ca in majoritatea situatiilor
cercetatorii isi valideaza si demonstreaza solutia folosind medii de simulare care nu au
capacitatea de a aproxima caracteristicile unui mediu de comunicatie cu grad mare de
instabilitate precum mediul de comunicatie fara fir. In plus, se folosesc in multe situatii
cazuri particulare extrem de restranse care in realitate nu sunt fezabile.

Mai mult decat atat, tinand cont de faptul ca protocoalele de acces la mediu sunt
la baza stivei de comunicatie, acestea lucreaza direct cu modulul radio al sistemului.
Acest modul radio are la randul lui un anumit grad de predictibilitate si introduce o
serie de latente. Intérzierile de timp ce sunt introduse de catre modulele radio la nivelul
sistemului ce compune un nod al retelei sunt de cele mai multe ori ignorate,
considerénd o functionare ideald a modulului radio. Un protocol de acces la mediu nu
poate ignora aceste aspecte.

Prin aceasta lucrare se va actiona asupra protocoalelor de comunicare de nivel
MAC (Medium Access Control) in vederea obtinerii unor garantii de timp in cadrul
comunicarii dintre nodurile unei retele de senzori. Aceste protocoale nu doar ca trebuie
sa asigure anumite cerinte stricte de timp dar trebuie sa pastreze scalabilitatea si
toleranta la defecte a intregii retele de senzori. Aceste protocoale precum s
protocoalele superioare trebuie sa tina cont si de situatia cand nodurile retelei sunt
mobile (colective robotice). De asemenea, in aceasta lucrare se va acorda o importanta
deosebita studiului acestor protocoale in cazuri reale, nu bazandu-se doar pe simulari
care de cele mai multe ori nu sunt conforme cu realitatea mai ales in acest domeniu al
comunicatiei wireless dintre nodurile unei retele de senzori.
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1.3 Scopul si principalele obiective

Principalul scop al activitatii de cercetare este studiul si gasirea unei solutii a
problemelor ce apar in nivelele de acces la mediu la comunicatia din cadrul retelelor de
senzori.

Principalele obiective ale activitatii de cercetare sunt urmatoarele:

[O1]. Efectuarea unui studiul amanuntit al problemelor ce apar pentru a
realiza un model de protocol MAC de comunicare in timp real. Acest studiu
presupune o ampla documentare in legatura cu protocoalele de comunicare
existente si stabilirea limitarilor acestora in contextul de timp real.

[T1]. Realizarea unui studiu comparativ al protocoalelor MAC folosite
la ora actuala in retelele de senzori wireless.
[T2]. Se poate observa din literatura faptul ca majoritatea

cercetatorilor si-au validat rezultatele folosind medii de simulare. Din
practica, in schimb se poate observa ca in cazul comunicarii wireless
aceste simulatoare nu pot aproxima situatiile din mediul real si astfel
multe din protocoalele existente pe hartie si validate folosind
simulatoare nu pot functiona intr-un mediu real in aceeasi maniera
cum functioneaza in medii de simulare. Din acest motiv este necesar
un studiu al problemelor aparute la simulatoarele de retele precum
si a situatiilor ce acestea nu le pot acoperi.

[T3]. Pentru ca un protocol de nivel MAC sa poata oferi garantii de
timp real in comunicare este necesar sa se identifice penalitatile de
timp introduse de modulele de comunicare wireless precum si nivelul
de predictibilitate al acestora. In acest pas imi propun studiul
penalitdtilor de timp si a nivelului de predictibilitate oferit de
modulele de comunicare wireless existente pe piata.

[02]. Realizarea unui protocol de timp MAC care sa fie orientat atat pe
mentinerea unui consum redus de energie electrica la nivelul unui nod cat si
la nivelul intregii retele, cu facilitati de comunicare in timp real.

[T1]. Dezvoltarea unui protocol de tip MAC care sa fie orientat atat
pe mentinerea unui consum redus de energie electrica la nivelul unui
nod cét si la nivelul intregii retele cu facilitati de comunicare in timp

real.
[T2]. Validarea protocolului folosind pentru finceput medii de
simulare.
[O3]. Realizarea practica a unui dispozitiv/modul/sistem de comunicare in

timp real care sa ofere facilitati de comunicare hard real time, destinat
amplasarii acestuia pe nodurile unei retele de senzori.

[T1]. Selectarea unor module / clase de module de comunicare
wireless studiate anterior pentru a putea fi folosite la validarea
practica a algoritmilor si tehnicilor dezvoltate.

[T2]. Realizarea unui modul de comunicatie care sa integreze toate
cele propuse mai sus si sa valideze din punct de vedere practic
protocoalele dezvoltate si eventualele rezultate obtinute prin
simulari.
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1.4 Contextul de realizare a cercetarii

Aceasta lucrare a fost finantatd partial din  proiectul strategic
POSDRU/159/1.5/S/137070 (2014) al Ministerului Educatiei Nationale, Romania, co-
finantat din Fondul Social European - Investeste in oameni, in cadrul Programului
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013.

Activitatea de cercetare s-a desfasurat in cadrul Centrului de Cercetare in
Calculatoare si Tehnologia Informatiei (CCCTI), in cadrul laboratoarelor de Sisteme
Timp-Real, Robotice si de Prelucrare Numerica a Semnalelor (STRRPNS), laboratoarele
de prelucrarea numerica a semnalelor DSPLabs Timisoara din Cadrul Facultatii de
Automatica si Calculatoare, Departamentul Calculatoare din Universitatea Politehnica
Timisoara.

1.5 Structura lucrarii

Lucrarea de fata este structurata dupa cum urmeaza:

e Capitolul 2 introduce succint cititorul in sisteme in timp real prezentandu-i
diferenta intre un sistem clasic si un sistem in timp real precum si diferenta
intre a dezvolta aplicatii clasice si a dezvolta aplicatii care sa respecte principiile
sistemelor in timp real. De asemenea se prezinta si principalele sisteme de
operare in timp real pentru sisteme embedded.

e In capitolul 3 se prezinta in mare consideratii teoretice despre retele de senzori
wireless. In prima parte a acestui capitol se prezinta notiuni de baza despre
acest tip de retele precum si despre comunicarea dintre sistemele numerice.
Legat de comunicarea intre sistemele numerice se prezintd modelul OSI si cum
se regaseste acest model in comunicarea din cadrul retelelor de senzori. Se
aratd de asemenea si importanta acestor retele de senzori prin prezentarea
unor aplicatii realizate cu ajutorul retelelor de senzori wireless. In continuare
se pot gasi notiuni despre protocoalele de rutare a informatiei in retelele de
senzori.

o In capitolul 4 se prezintd principalele protocoale de acces la mediu folosite in
acest domeniu cu ridicarea principalelor probleme si impedimente. Se pune
accent pe prezentarea mai pe larg a celei mai raspandite stive de protocoale ce
se foloseste in retelele de senzori si anume stiva ZigBee. De asemenea se
prezinta si protocolul de acces la mediu folosit de aceasta stiva de protocoale
si anume standardul IEEE 802.15.4.

e In capitolul 5 se prezinta o analiza experimentala a protocolului de acces la
mediu IEEE 802.15.4 si a stivei ZigBee din perspectiva interoperabilitatii si a
operarii in timp real.

o In capitolul 6 se prezintd un model care defineste principalele componente de
timp ce compun intarzierea in transferul informatiei intre nodurile unei retele
de senzori. De asemenea tot in aceastd sectiune se prezintd si un sistem
hardware/software de masurare si analiza a acestor componente de timp. In
partea finala a capitolului se prezinta cateva seturi de rezultate experimentale
obtinute prin analizarea modelului definit anterior aplicat comunicarii intre
noduri realizate cu module radio de diferite tipuri.
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o In prima parte a capitolului 7 se prezintd o schema de acces la mediu, bazats
pe schema de acces TDMA, denumita GTDMA. Aceasta schema generalizeaza
tehnicile de slot-stealing prezentate in literatura si ofera o solutie omogena de
a utiliza acest tip de politica de acces atat in mediul cu fir cat si aplicatiile cu
comunicatie fara fir. Se prezinta de asemenea si rezultate experimentale
obtinute in urma simularii acestei politici. In ultima parte a acestui capitol se
prezinta protocolul de acces GTDMA-MAC, bazat pe schema de acces GTDMA,
ce reprezinta un model de protocol in timp real.

e Capitolul 8 conclude lucrarea de fata si prezinta o sinteza a contributiilor aduse
in cadrul tezei de doctorat precum si principalele perspective de dezvoltare si
cercetare viitoare.
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2 Sisteme timp real

Sistemele n timp real constituie unul din principalele domenii care se contureaza
in lucrarea de fata. In acest capitul se vor prezenta principalele caracteristici ale unui
sistem in timp real. De asemenea ca si principal interes al acestei teze sunt sistemele
incorporate. In acest sens in acest capitol se va face o trecere in revistad a principalelor
sisteme de operare in timp real pentru sisteme incorporate. Se va pune accentul asupra
nucleului HARETICK, acesta fiind sistemul de operare folosit in cadrul cercetarii. in plus,
in ultima parte se vor discuta scurte aspecte privind proiectarea si implementarea
aplicatiilor pentru sisteme de operare in timp real, cu evidentierea principalelor
diferente fata de proiectarea si implementarea aplicatiilor pe sisteme clasice.

2.1 Sisteme timp real

Sistemele in timp real fac parte dintr-o categorie aparte de sisteme in care timpul
de raspuns este un parametru esential. Acest lucru se datoreaza faptului ca intrarile si
iesirile unui astfel de sistem sunt strict dependente de mediul inconjurator, acesta din
urma fiind practic tot un sistem continuu in timp. Diferenta dintre momentul de timp
de cand se aplica informatie intrarilor unui sistem in timp real si momentul cand
rezultatul este disponibil la iesire, este dependenta de aplicatie dar este bine
determinata si predictibila. [1]

De asemenea un sistem in timp real poate fi definit ca fiind acel sistem in care o
functionare corecta a sistemului nu depinde doar de corectitudinea rezultatului logic al
acestuia dar mai mult depinde de durata de timp necesara producerii acestui rezultat.
Asadar parametrul esential in sisteme in timp real este timpul. [2, 3]

Din acestea se poate deduce ca sistemele in timp real sunt in marea majoritate
sisteme reactive (sisteme reflexe) ce au ca functie interactiunea cu mediul inconjurator
n mod continuu. Acest tip de sisteme in principiu reactioneaza la semnalele din exterior
generand la réndul lor semnale de iesire folosite in principal pentru control. Sistemele
in timp real accepta totusi si interactiune din partea unui operator uman avand astfel
si functii de sisteme interactive [4].

Sistemele in timp real pot fi implementate atat prin sisteme de calcul clasice cu
putere ridicqté de computatie cat si prin sisteme de mici dimensiuni, prin sisteme
embedded. In primul caz, al sistemelor de calcul clasice principiile de baza ale unui
sistem in timp real pot fi implementate cu o mai mare usurinta dat fiind faptul ca aceste
sisteme de calcul pun la dispozitie bogate resurse de memorie, computatie iar consumul
de energie nu prezinta importanta, acestea fiind alimentate de obicei de la retea. Pe
de altd parte, in cazul sistemelor embedded implementarea conceptelor de timp real
prezinta o ridicata dificultate ceea ce a creat domenii importante de studii in lumea
universitara. Dispozitivele embedded sunt ideale pentru monitorizare si control ceea ce
le face cele mai mult vizate pentru aplicarea conceptelor de timp real.

Totusi, In ambele cazuri este necesara, pe langa componentele hardware si
existenta unei puternice componente software care sa asigure implementarea
conceptelor de timp real. Aceasta componenta este realizata de sisteme de operare in
timp real ele fiind prezente atat in variante pentru calculatoarele clasice cat si pentru
dispozitivele embedded. Aceasta categorie aparte de sisteme de operare prezinta
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anumite caracteristici menite sa implementeze principiile sistemelor in timp real:
predictibilitate, timp de raspuns, multitasking cu respectarea cerintelor stricte de timp,
existenta unei referinte interne de ceas in timp real [5].

In functie de restrictiile de timp, sistemele in timp real pot fi [6]:

e Sisteme in timp real critice - indeplinirea restrictiilor de timp, respectarea
deadline-urilor este critica. O nerespectare a parametrilor de timp impusi poate
duce la rezultate catastrofale.

e Sisteme in timp real stricte — nerespectarea unor parametrii de timp poate duce
la rezultate eronate dar intregul sistem fsi poate indeplini functia destinata.

e Sisteme soft real Time (lejere) - rezultatul procesului nu este grav afectat daca
nu se indeplinesc cerintele de timp. Folosite cu precadere in cazul aplicatiilor
multimedia [7].

Constrangerile de timp in sistemele in timp real pot fi constrangeri hard real-time
(pentru aplicatii critice) si constrangeri soft real time. Aceste constrangeri sunt definite
pentru fiecare task/aplicatie a unui sistem in timp real prin intermediul unor parametrii
[8]:

e Momentul de timp cand un task devine disponibil pentru executie

e Deadline - momentul de timp pana cand un task trebuie sa isi incheie executia

e Timpul de raspuns - intervalul de timp de cand taskul a fost lansat in executie
si momentul cand acesta si-a incheiat executia.

e WCET (Worst Case Execution Time) - Timpul maxim de executie al unui task
in cel mai rau caz. Acest timp este esential si trebuie determinat cu o foarte
mare precizie intrucdt daca acest timp este depdsit este grav afectata
functionalitate unui sistem in timp real.

2.2 Sisteme de operare in timp real pentru dispozitive
embedded

Nodurile unei retele de senzori sunt microsisteme embedded alimentate in general
din baterie care formand reteaua de senzori trebuie sa realizeze functiile impuse de
aplicatie. In general aplicatiile pentru care retelele de senzori sunt destinate au cerinte
de timp bine definite. Pentru indeplinirea acestor conditii se uziteaza ca si componenta
software pentru nodurile retelei sisteme de operare in timp real destinate dispozitivelor
embedded. In aceasta scurtd sectiune se vor trece in revista principalele sisteme de
operare in timp real pentru dispozitivele embedded.

Un important sistem de operare in timp real destinat si sistemelor embedded mai
complexe este LynxOS cu un nucleu bazat pe nucleul UNIX. Acesta este folosit in
industria aeronautica si la sistemele de siguranta critice, fiind un sistem extrem de
stabil. Micronucleul pune la dispozitie mecanismele esentiale de planificare a
proceselor, gestionare a intreruperilor si pentru sincronizarea proceselor. De asemenea
nucleul mai oferda o multitudine de servicii organizate in module, numite Kernel Plug-
Ins (KPI), precum sistem de fisiere, gestionarea sistemului de intrare/iesire, stiva de
protocoale TCP/IP, etc. Important de precizat este faptul ca aceste KPI au libertatea de
a crea oricate procese si fire de executie pentru a-si gestiona resursele. De asemenea
documentatia aferentd sistemului LynxOS precizeaza ca acesta nu face nici o schimbare
de context pentru trimiterea de mesaje intre modulele KPI iar comunicarea intre aceste
module dureaza doar cateva instructiuni. Important de spus despre LynxOS este ca
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acesta este printre putinele sisteme de operare in timp real existente de tip hard real
time [8].

in industria constructoare de automobile se remarcs si sistemul OSEK, acesta
devenind chiar un standard in sisteme de operare in timp real. OSEK ruleaza pe
dispozitive embedded, moderate in resurse hardware, destinate monitorizarii si
controlului diferitilor parametri din vehicule. Fiind un sistem folosit in domeniul
sigurantei acesta este relativ rigid, prezinta totusi un anumit grad de scalabilitate,
portabilitate, configurabilitate. Rigiditate apare datorita faptului ca aplicatiile, nucleul
si alte informatii sunt alocate si definite la compilare. In final rezultd o imagine de
sistem de operare ce poate fi incarcata intr-o memorie chiar si de tip ROM (Read Only
Memory) [9].

Un alt sistem de operare in timp real folosit in multe aplicatii prezente este cel
dezvoltat de catre Wind River System. Este vorba despre VxWorks, un sistem de
operare folosit in principal pe platforma de dezvoltare Tornado [5]. Sistemul dispune
de un nucleu ce foloseste pentru planificarea proceselor o metoda preemptiva bazata
pe prioritati (256 nivele de prioritati) dar pune la dispozitie si planificare de tip Round-
Robin. De asemenea ca si in QNX un task isi poate modifica prioritatea de executie.
Sistemul are o facilitate importantad si anume pune la dispozitie un sistem de servire a
intreruperilor hardware. Pentru o deservire cat mai rapida, in VxWorks, rutinele de
tratare a intreruPerHor ruleaza intr-un context propriu diferit de cel al taskurilor
obisnuite [10]. In ceea ce priveste comunicarea intre procese sistemul ofera
mecanisme precum memorie partajatd, semafoare pentru excludere mutuald si
sincronizare, cozi de mesaje si structuri de tip pipe. Nucleul sistemului este scalabil
putand fi adaugate noi facilitati sau de asemenea eliminate unele dintre acestea.
Software-ul aferent sistemului de operare pune la dispozitie modalitati de masurare a
timpului de executie al programelor dezvoltate pentru acesta precum si ustensile
software de determinare a procentajului din timpul procesor ocupat de anumite procese
[5]. Adiacent nucleului se mai ofera servicii de interfata grafica cu utilizatorul, suport
pentru sisteme multiprocesor, mecanisme de gestionare a memoriei, suport Java si
sistem de fisiere. Incepand cu VxWorks 5.x sistemul respecta cerintele standardului
POSIX 1003.1b. Existéd de asemenea si versiunea VxWorks AE ce respecta standardele
POSIX si APEX.

QNX este un sistem de operare in timp real folosit pentru aplicatii critice de la
instrumente medicale la routere, aplicatii de control ale unor procese tehnologice
precum si in aplicatii de control trafic aerian [5]. Sistemul ofera un mediu multitasking,
multiuser, cu servicii de retelistica, cu planificare preemptiva a proceselor precum si cu
modalitati de schimbare rapida de context. QNX este un sistem ce respecta standardul
POSIX 1003,1-2001 privind sistemele de operare in timp real. De asemenea sistemul
este construit modular putand fi astfel scalat sa ruleze atat pe dispozitive slabe in
resurse, gen sisteme embedded, precum si pe sisteme mari, cum ar fi statii de lucru
clasice [11].
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Figura 2-1 Arhitectura QNX

Dupd cum se poate observa in Figura 2-1, sistemul consta intr-un micronucleu,
Neutrino microkernel ce controleaza un grup de alte componente software [5].
Micronucleul, bazat pe nucleul UNIX, implementeaza doar functiile de baza de care are
nevoie QNX pentru a functiona (semnale, timere si planificatoare), alte functii fiind
optionale din acest punct de vedere si disponibile prin celelalte componente software.
Avantajul acestei organizari este acela ca in cazul unei componente defecte, aceasta
poate fi restartatd fara a fi nevoita o eventuald oprire a sistemului. De asemenea
constituie un avantaj si faptul ca orice componenta ce nu face parte din nucleu poate
lipsi, reducand astfel semnificativ dimensiunea sistemului, putand fi astfel instalat pe
orice dispozitiv sarac in resurse hardware. Printre mecanismele de timp real de care
dispune nucleul putem aminti intreruperi incuibate ce permit tratarea intreruperilor in
functie de prioritate. Comunicarea intre componente se face pe baza de mesaje si se
formeaza intre acestea un fel de magistrala software oferind facilitatea de care s-a
vorbit mai sus prin care utilizatorul poate opri sau porni o componenta fara a afecta
intregul sistem.

Sistemul QNX suportd implementari pentru o mare varietate de platforme: x86,
ARM, MIPS, PowerPC, SH-4 precum si variante ale acestora de tip multiprocesor. Din
punct de vedere al metodelor de planificare al proceselor pentru rulare, sistemul
suporta un numar semnificativ de algoritmi: planificare de tip FIFO, planificare de tip
Round-Robin, planificare adaptivda (daca procesul fisi consuma cuanta de timp
prioritatea 1i este decrementata), planificare sporadicd. Sistemul nu dispune de
mecanisme de planificare a taskurile cu executie fixa in cadrul perioadei, asadar daca
se doreste o executie periodica se pot folosi timerele puse la dispozitie precum si
celelalte mecanisme.

QNX pune la dispozitia programatorului modalitati prin care anumite operatii pot
deveni atomice minimizand astfel executie de cod in plus pentru dezactivarea
intreruperilor. Printre aceste operatii se numara: adunare, scadere, setarea si resetarea
unui bit dintr-un registru, complementarea unui bit [8].

Respectdnd standardul POSIX sistemul QNX foloseste ca si mecanisme de
sincronizare a proceselor si de comunicare intre procese, mecanismele sugerate de
acest standard.

Pe langa aceste facilitati se mai ofera si interfata grafica cu utilizatorul (cu impact
foarte mic asupra performantei procesorului), servicii de retelistica (stiva TCP/IP),
sistem de fisiere, posibilitate de depanare a programelor. Ca limbaje de programare
QNX suport C si C++ si prin mediul Visual Micro-Edition chiar si limbajul Java. Se pune

BUPT



2.2 - Sisteme de operare in timp real pentru dispozitive embedded 21

la dispozitie si un mediu pentru programare vizuald pentru realizarea de interfete
grafice.

Tot pentru dispozitivele embedded sarace in resurse hardware este si MaRTE OS
(Minimal Real-Time Operating System for Embedded Applications) dezvoltat de catre
Mario Aldea Rivas si Michael Gonzalez Harbour la universitatea din Cantabria, Spania.
Sistemul este scris in mare parte in Ada si urmareste standardul POSIX.13, un subset
al standardului POSIX orientat pe cerintele de timp real ale aplicatiilor. Sistemul desi
inca este in lucru, suporta dezvoltarea de aplicatii in Ada, C si C++ dar tinand cont ca
sistemul urmareste subsetul POSIX.13 nu este fezabil pentru aplicatiile critice de tip
hard real time [12, 13].

La ora actuala majoritatea retelelor wireless de senzori au ca si principala
componenta software un sistem de operare in timp real dezvoltat de University of
California Berkeley. Initial a fost dezvoltat pentru modulele proprii dar apoi a inceput a
fi folosit si de alte universitati si cercetatori. Este vorba de sistemul TinyOS care dupa
cum f1i spune si numele este format dintr-un nucleu de mici dimensiuni realizat special
pentru sisteme embedded. Majoritatea studiilor protocoalelor de comunicatie wireless
in timp real sunt realizate folosind acest TinyOS.

Desi practic nu este un sistem de operare in timp real precum cele prezentate
pana acum, sistemul TinyOS prezintd anumite caracteristici de planificari de procese
precum si suport pentru a proiecta anumite procese ce au nevoie de rulare in timp real.
TinyOS este un sistem de operare bazat pe evenimente si este folosit pe sisteme
embedded orientate pe retele de senzori. Sistemul este dezvoltat pentru a sustine
executia concurenta a proceselor necesare controlului retelelor de senzori [14].

In ceea ce priveste planificatorul componentelor software necritice, acesta este
structurat pe doud nivele: un planificator pentru task-uri si unul pentru evenimente.
Planificatorul este de fapt o simpla stiva FIFO (First in First out) si se bazeaza pe regula
ca un task nu poate intrerupe pe altul, dar un eveniment poate intrerupe un task, si
evenimentele se pot intrerupe intre ele, in functie de prioritatea lor de tratare a
intreruperii (un eveniment mai prioritar il poate intrerupe pe unul mai putin prioritar).

Este de asemenea important de mentionat si sistemul de operare pentru module
incorporate FreeRTOS. Acesta este un sistem de operare in real conceput de catre
Richard Barry si dezvoltat de catre Real Time Engineers Ltd. Sistemul suporta un numar
de 30 de arhitecturi hardware de procesoare devenind astfel extrem de popular, lucru
dovedit de numarul mare de descarcari (peste 113.000) in anul 2014. Principalele
avantaje sunt in primul rand gratuitatea acestuia sub licentd GPL, amprenta mica de
memorie (aprox. 4-9 KB) si bineinteles numar mare de arhitecturi pentru care este
disponibil. FreeRTOS are un grad mare de portabilitate, acesta fiind dezvoltat in cea
mai mare parte in limbajul C. Din punct de vedere al timpului real, acesta este un
sistem de operare bazat pe prioritati si pe intreruperi de ceas, cu grad sporit de
predictibilitate. Un alt avantaj al sistemului este acela ca este extrem de bine
documentat si foarte usor de folosit datorita API-ului pus la dispozitie. Totusi un
important dezavantaj ramane numarul limitat de politici de planificare pentru task-uri.
Producatorii au dezvoltat de asemenea si variante comerciale ale acestuia cum ar fi
SafeRTOS si OpenRTOS [15-18].
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2.3 Nucleul HARETICK

HARETICK (Hard Real Time Compact Kernel) este un nucleu de operare hard real
time dezvoltat in cadrul Laboratoarelor de Prelucrare Numerica a Semnalelor (DSPLabs)
din Departamentul de Calculatoare din cadrul Facultatii de Automatica si Calculatoare,
Universitatea Politehnica Timisoara. Este necesara o scurta trecere in revista a acestui
nucleu deoarece intreaga activitate de cercetare-dezvoltare realizata de autor este
stréns legata de acesta.

HARETICK este un nucleu de sistem de operare timp real, hibrid, single-user si
multitasking ce permite existenta a doua contexte concurente de executie a proceselor:
un context non-preemptiv Hard Real Time (HRT) pentru procese perfect periodice cu
cerinte stricte de timp, un context timp real preemptiv si un context Soft Real Time
(SRT) destinat task-urilor lejere. Prioritatea cea mai mare in timpul executiei o are
contextul HRT iar sistemul poate garanta cd toate procesele de tip HRT planificate
pentru executie isi vor respecta cerintele de timp chiar si in cazul de executie cele mai
defavorabile. O consecinta a acestui aspect este faptul ca sistemul permite o singura
intrerupere si anume intreruperea de ceas de timp real - Real Time Clock (RTC) [19].

T

/’%"%W M Context HRT

SSCD
(Scheduler SRT)

DATALINK
(protocolul de comunicatie intre sistem si interfata cu utilizatorul)

MONITOR
(interpretare comenzi utilizator)

i e )

STATREPO
(rapoarte de stare sistem)

Bucla de executie
Bucle de executie

e
s

s

Figura 2-2 Structura HARETICK (sursa: [6])

Unul din principalele avantaje ale sistemul este arhitectura modulara a acestuia
(Figura 2-2). In acest sens, o caracteristics importanta a acestuia este simplitatea si
faptul ca s-a incercat pe cat posibil sa se reduca dimensiunea nucleului. De aceea
pentru contextul strict de executie nu se realizeaza nici un fel de analize de
planificabilitate si fezabilitate si de asemenea sistemul nu dispune de exemplu de
anumite mecanisme de protectie impotriva unelor operatii realizate de aplicatii
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utilizator. HARETICK, fiind construit pentru sisteme embedded, merge pe ideea ca
dezvoltatorul de aplicatii poarta intreaga raspundere pentru functionarea in parametrii
a sistemului. De asemenea “componentele software cu specificatii temporale stricte
(HRT) ale sistemului si ale aplicatiilor dezvoltate pentru acesta sunt proiectate si
implementate sub forma de module software independente, care comunica intre ele
prin intermediul parametrilor de intrare/iesire si al variabilelor globale” [6].

In ceea ce priveste gestionarea timpului sistemul foloseste structuri specializate
iar baza de timp este implementata de ceasul timp-real care in acelasi timp este si
singura sursa predictibila de intrerupere din sistem.

Initial Tn HARETICK erau prezente doua tipuri de task-uri: task-uri HRT, Hard Real
Time, denumite si ModX (Modul eXecutabil) si task-uri SRT. Prin aceasta sistemul fsi
atribuie caracteristica de sistem de operare hibrid. Comutarea intre task-uri se
realizeaza prin componente software dedicate. Task-urile HRT sunt planificate intr-o
maniera non preemptiva pe baza algoritmului de planificare FENP (Fixed Execution Non
Preemptive). Acest algoritm planifica taskurile cu o executie fixa in cadrul perioadei de
planificare adaugand astfel suportul pentru executia taskurilor ce necesita a fi perfect
periodice [20]. Sistemul este incarcat pe platforma pe care va fi executat dupa ce in
prealabil se face o analiza statica din mai multe puncte de vedere: analiza a
planificabilitatii task-urile, a memoriei utilizate, a resurselor folosite. Dupa ce din
analiza rezulta ca intregul sistem poate rula corect conform cerintelor se creeaza o
imagine sistem care este apoi incarcata pe procesorul gazda.

Despre comunicatia dintre task-uri se poate spune ca sistemul HARETICK ofera
aceasta facilitate prin intermediul parametrilor de intrare/iesire si al variabilelor
globale. Deoarece ModX-urile se executa in maniera non-preemptiva si implementeaza
astfel operatii de tip atomic, se elimina necesitatea implementarii de tehnici pentru
sincronizarea controlului acceselor concurente la resursele partajate ale nucleului
precum si problemele legate de inversarea prioritatii [6]. Totusi probleme apar in cazul
in care se doreste comunicarea intre taskuri din contexte diferite de executie. In acest
caz sunt necesare anumite mecanisme de sincronizare si de controlul accesului la
resurse partajate. Acest lucru s-a realizat prin intermediul memoriei partajate gradate
de anumite variabile cu rol asemanator unui mutex [19].

In final nucleului HARETICK i se adauga un nou context de executie. Acesta este
de asemenea un context timp real, care garanteaza si el ca fiecare task isi va respecta
deadline-ul iar intregul sistem va functiona conform parametrilor impusi. Acest context
este de tip preemptiv putand fi intrerupt doar de catre contextul HRT care isi mentine
prioritatea superioara in sistem. in cadrul acestui nou context taskurile sunt planificate
n maniera EDF (Earliest Deadline First). In ordinea prioritatilor se afla deci contextul
HRT cu cea mai mare prioritate in sistem, contextul EDF cu o prioritate mai mica decat
HRT si contextul SRT care isi mentine cea mai scazuta prioritate in sistem [21, 22]. O
imagine mai clara se poate gasi in Figura 2-3.
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Figura 2-3 Contextele de executie ale nucleului HARETICK (sursa [21])

Adaugarea acestui nou context ofera nucleului HARETICK un mai mare grad de
flexibilitate din punct de vedere al numarului de taskuri si al cerintelor de timp impuse
de acestea.

Initial HARETICK a fost implementat pe mai multe platforme embedded printre
care procesoare din familia Motorola respectiv DSP56303EVM [23], Motorola
MSC8101ADS [24]. Recent HARETICK a fost implementat intr-o varianta mai exis tinsa
pe procesoare din familia ARM7 NXP Philips LPC2xxx [25].

Fiind o arhitecturad intens folosita in cadrul actiunilor de cercetare dezvoltare
prezentate de autor in randurile urmatoare se vor prezenta cateva aspecte legate de
arhitectura ARM7 respectiv familia de procesoare NXP Philips LPC2xxx.

Procesoarele ce au ca fundament ARM7 sunt procesoare de tip RISC (Reduced
Instruction Set Computer) bazate pe arhitectura de tip Von Neumann sau Harvard, cu
structuri de tip pipeline (banda de asamblare) ce au ca si caracteristici de baza
simplitatea fara a pierde din performantda. De asemenea procesoarele bazate pe
aceasta arhitectura ofera performante destul de ridicate fara o mare crestere a
consumul de energie. Pentru implementarea HARETICK s-a ales o varianta
fmbunatatita a clasicei arhitecturi ARM7 si anume ARM7TDMI-S. Aceasta aduce in plus
modul Thumb (caz in care se injumatateste dimensiunea unei instructii cu afectand
performanta), facilitati in plus legate de depanarea codului precum si o unitate
aritmetica si logica mai dezvoltata si mai rapida. [26]

Principalele caracteristici care au facilitat implementarea HARETICK pe aceasta
arhitectura sunt:

e Arhitectura RISC
Pipeline simplu cu 3 stagii
Set extins de registre (16 registre generale)

Moduri de lucru
Intrerupere cu deservire rapida FIQ (Fast Interrupt)
Set de registre diferit in functie de modul de lucru
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Dintre aceste caracteristici modurile de lucru impreuna cu unele seturi de registre
diferite in functie de modul de lucru se dovedesc extrem de importante pentru
implementarea unui sistem de operare in timp real. Spre exemplu modul de lucru FIQ
contine propriul subset de registre ceea ce ajuta la eliminarea salvarii de context in
momentul in care HARETICK trebuie sa schimbe contextul HRT. De asemenea fiecare
mod de lucru dispune de propria stiva gestionata prin mecanisme hardware (seturi de
registre de stiva diferite).

Totusi la prima vedere arhitectura pare sa ofere multe facilitati in implementarea
unui sistem de operare in timp real, existda unele caracteristici care ingreuneaza
scazand gradul de predictibilitate. Astfel anumite mecanisme ale arhitecturii cum ar fi
componenta MAM (Memory Accelerator Module), responsabila cu Tmbunatatirea
accesului la memoria FLASH internd, duce la aparitia unor timpii de acces ce nu pot fi
calculati cu exactitate din cauza folosirii unor mecanisme de predictie. De asemenea
tindnd cont ca un esential parametru de timp in sisteme in timp real este WCET-ul, in
cazul acestei arhitecturi setul de instructiuni are un grad scazut de ortogonalitate,
ingreunand procesul de calculare al acestui parametru [27].

2.4 Generalitati despre dezvoltarea de aplicatii pentru sisteme
hard real time

Dupa cum s-a enuntat si mai sus, scopul acestei activitati de cercetare este acela
de a ajunge la 0 comunicare wireless in timp real intre nodurile unei retele de senzori
ce realizeaza aplicatii critice cu cerinte stricte de timp. Pentru ca acest lucru sa se poata
realiza nu este suficient ca pe fiecare nod sa ruleze un sistem de operare hard real time
ci trebuie ca si aplicatiile ce ruleaza folosind acest sistem de operare sa fie dezvoltate
si implementate dupa anumite principii menite sa le integreze intr-un sistem de operare
de acest gen. Nu orice aplicatie poate rula in conditii stricte de timp. De asemenea
adaptarea unei aplicatii ce nu a fost conceputa pentru sisteme hard real time nu este
posibila si o reproiectare din punct de vedere software este necesara.

Una dintre principalele deosebiri intre realizarea unei aplicatii clasice fata de
realizarea unei aplicatii destinatda unui sistem hard real time este aceea ca in cazul
aplicatiei clasice pe langa functionarea corecta a acesteia se urmareste de obicei a se
obtine viteze cat mai mari, iar codul se urmareste a fi cat mai scalabil urmarind diverse
tehnici consacrate de implementare; in cazul aplicatiilor destinate pentru sisteme hard
real time nu viteza de executie sau codul scalabil sunt vizate ci se urmareste
predictibilitatea. Pentru a se realiza acest lucru o importanta practica este aceea de a
se programa, identifica si calcula cazurile cele mai defavorabile. Aceasta practica se
spune ca este programare orientata pe WCET [28]. Calcularea acestui parametru
impune de multe ori o dificultate extrem de ridicata si se poate realiza in situatiile in
care durata de executie a codului depinde foarte putin de datele de intrare sau in
situatia In care nu este posibil acest lucru sa se trateze mai multe seturi de intrari la
fel. Se demonstreaza ca o practica buna este aceea de a folosi biblioteci si bucati de
cod care deja au un WCET calculat.

De asemenea comunicarea intre procese in cazul sistemelor de timp real are un
impact puternic asupra predictibilitatii si timpului de executie a aplicatiilor. Acest lucru
este clar dovedit in [19, 29] unde aplicandu-se o proiectare si implementare bazata pe
cazurile cele mai defavorabile, pe WCET, se obtine atat un sistem de comunicare intre
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taskurile timp real din contexte diferite bazat pe memorie partajata si protejata de
variabile de gardare, precum si un driver perfect predictibil, ce ruleaza in context HRT,
pentru comunicarea de tip SPI (Serial Peripheral Interface).

Rezultate asemanatoare s-au obtinut si in [30] unde s-a realizat un driver de
asemenea perfect predictibil pentru a gestiona in maniera hard real time module de
comunicare wireless de tip XBEE [31]. Acest driver s-a folosit in cadrul unei retele de
senzori pentru a se adauga facilitatea de comunicare wireless folosind acest tip de
module. Problema acestei situatii este aceea ca desi driverul din cadrul fiecarui nod,
pentru acest tip de module wireless, este hard real-time, perfect predictibil, totusi
modulele wireless in sine nu ofera aceste garantii bazandu-se pe clasicul protocol de
acces la mediu 802.15.4 iar nivelele superioare de comunicatie fiind asigurate de stiva
ZigBee [32].

2.5 Concluzii

Principalul domeniu de interes al acestei lucrari este reprezentat de sistemele in
timp in real si mai mult decat atat retelele de senzori care sa functioneze ca un sistem
in timp real. Cea mai importanta caracteristica a unui sistem timp real este aceea ca
nu doar rezultatul corect al unei operatii este important ci si intervalul de timp in care
sistemul furnizeaza acel rezultat. Asemanator se poate spune si despre retelele de
senzori in timp real. Nu doar operatiunea sau procesul in sine pe care il monitorizeaza
sau controleazd o retea de senzori este important ci si timpul de raspuns al retelei de
senzori.

O retea de senzori este formata din microsisteme digitale cu capabilitati
computationale limitate, cu posibilitate de comunicare si cu capacitati senzoriale diferite
in functie de aplicatie.

Primul pas spre a obtine o retea de senzori in timp real este asigurarea unei
functionari in timp real la nivelul fiecarui nod al retelei. Pentru aceasta, cea mai
importanta componenta este sistemul de operare ce ruleaza pe fiecare nod al retelei.
Acest sistem de operare trebuie sa ruleze dupa principiile operarii in timp real. Dupa
cum s-a aratat in acest capitol, exista o multime de sisteme de operare in timp real
orientate spre sistemele incorporate. Unul dintre aceste sisteme de operare este si
nucleul HARETICK care a fost special dezvoltat pentru a servi operarii in context hard
real-time pentru sisteme incorporate cum sunt si nodurile unei retele de senzori.

Urmatorul pas spre o functionare timp real a unei retele de senzori este folosirea
unor tehnici de proiectare, dezvoltare si implementare a tuturor modulelor software ce
ruleaza pe nodurile retelei, tehnici care sa fie orientate pe principiile operarii in timp
real. Programarea pe sistemele in timp real este diferita de programarea clasica prin
faptul ca principala caracteristica a modului software rezultat trebuie sa fie
predictibilitatea.

Dupa ce se constata ca la nivelul unui nod al retelei componentele software
functioneaza in maniera timp real, atunci se pune problema ca intreaga retea de senzori
sa functioneze in aceeasi manierda. Pentru ca acest lucru sa se poata realiza este
necesar ca si comunicarea dintre nodurile retelei sa se realizeze dupa principiile operarii
in timp real. Acest aspect face principalul obiect al acestei lucrari.
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Un alt important domeniu abordat de prezenta lucrare este reprezentat de retelele
de senzori in special cele in care nodurile retelei au capabilitati de comunicare fara fir.
Capitolul debuteaza cu o descriere a domeniului de retele de senzori si prezinta
consideratii teoretice generale despre acestea punandu-se accent pe partea de
comunicatie.

Retelele de senzori sunt prezente intr-o gama larga de aplicatii in ultima perioada
iar cateva dintre principalele aplicatii si implementari existente sunt prezentate de
asemenea in acest capitol. In ultima parte a acestei sectiuni se prezinta nivelul din stiva
de comunicatie responsabil cu rutarea informatiei evidentiindu-se progresul realizat de
cercetatori in ultima perioada in acest domeniu.

3.1 Notiuni introductive

O posibila definitie a unei retele de senzori ar putea fi: o retea de senzori wireless
- WSN (Wireless Sensor Network) - este formata dintr-un numar mare de senzori
inteligenti, referiti in continuare ca si noduri, dispusi pe o suprafata in exterior sau in
interiorul unei cladiri, cu capacitati de comunicare wireless, mobili sau ficsi, care prin
actiuni colaborative formeaza o retea de senzori cu scopul de a implementa o anumita
aplicatie ca un tot unitar [33].

Un nod are ca si componenta centralda un microcontroller de obicei cu putere mica
de computatie, cu consum redus de energie electrica si care se obisnuieste sa aiba
facilitati de managementul consumului de energie (power management). Este de
preferat sa se foloseasca arhitecturi optimizate pentru consumul redus de energie,
tindnd cont ca in ultima perioada s-au dezvoltat mecanisme precum DVS (Dynamic
Voltage Scaling) sau DMS (Dynamic Modulation Scaling).

Microcontrolerul asigura intreaga functionare a nodului. La acesta sunt conectate
celelalte blocuri dupa cum se poate observa in Figura 3-1.
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Figura 3-1 Schema bloc a unui nod dintr-o retea de senzori

O configuratie minimala a unui nod este formata dintr-un microcontroller, sursa
de alimentare (baterie / acumulator), senzori si interfatd de comunicare cu sau fara fir
in functie de tipul retelei. Intr-o asemenea configuratie minima reteaua de senzori
poate fi folositd in principiu doar pentru monitorizare intr-o topologie fixd cu un grad
scazut de dinamism. In schimb, in cazul in care se adauga diferite module optionale
cum ar fi cele din Figura 3-1 caracteristicile retelei se schimba. Spre exemplu, in situatia
adaugarii unor actuatori reteaua primeste si facilitate de control nu doar de
monitorizare, iar in cazul adaugarii si a unui modul de mobilitate reteaua devine
puternic dinamica. Desi o astfel de retea este de dorit in multe situatii, dinamismul
introduce si o serie de probleme atat pe parte de mobilitate si consum de energie cat
mai ales pe partea de comunicatie wireless.

O astfel de retea este formatd dintr-un numar foarte mare de noduri si din acest
considerent o caracteristicd ce trebuie indeplinitd de fiecare nod este costul. Se opteaza
de obicei pe o solutie cu un pret cat mai scazut dat fiind numarul mare de noduri. In
acelasi timp trebuie sa se tina cont de faptul ca in marea majoritate a situatiilor nodurile
sunt alimentate pe baterie si se doreste ca durata de viata a unui nod sa fie cat mai
lunga. Pentru a se realiza acest lucru nu doar ca pe parte hardware ar trebui sa se
foloseasca componente care sunt optimizate pentru consum redus de energie dar si din
punct de vedere software trebuie sa se tind cont de tehnici de programare si proiectare
software orientate pe reducerea consumului de energie. In cazul aplicatiilor in timp real
toate tehnicile atat de reducere a consumului de energie cat si cele de reducerea
costului nu trebuie sa afecteze cerintele stricte de timp impuse de aplicatie [34, 35].

Retelele wireless de senzori se pot clasifica dupa mai multe criterii [36]:

¢ dimensiunea retelei sau distanta dintre nodul baza (in cazul unei retele

organizate dupa o topologie coordonatd) si cele mai indepartate noduri ale

BUPT



3.1 - Notiuni introductive 29

retelei — retelele pot fi single-hop sau multi-hop. In primul caz, single-hop,
fiecare nod comunica doar cu coordonatorul retelei. O astfel de retea este de
obicei de mici dimensiuni dar se caracterizeaza prin simplitate deoarece nu este
nevoie de algoritmi complecsi care sa realizeze rutarea informatiei. Nodurile
comunica doar atunci cand au ceva de transmis nodului coordonator si astfel
isi economisesc mult din energia din baterie. In cazul retelelor multi-hop putine
noduri sunt in raza de comunicatie a coordonatorului retelei si astfel ele nu fsi
pot transmite datele direct la coordonator ci doar prin noduri intermediare fiind
necesara implementarea unor algoritmi specializati care sa realizeze rutarea
informatiei de la nodul transmitator pana la nodul receptor, de obicei
coordonatorul retelei.

» densitatea retelei si dependenta de date - retele cu agregare sau fara agregare.
In sistemele fara agregare fiecare nod transmite coordonatorului toate datele
pe care le detine fara sa se aplice vreo transformare asupra lor. In cazul unei
retele cu multe noduri acest lucru genereaza trafic ridicat ceea ce implicit duce
la scaderea duratei de viata a retelei in urma consumului mare a fiecarui nod.
In sistemele cu agregare nodurile sunt grupate de obicei in functie de localizare,
datele sunt agregate si prelucrate local iar coordonatorului i se transmite doar
un rezultat si astfel traficul scade considerabil. De obicei aceasta prelucrare a
datelor se rezuma ori la o medie ori la eliminarea datelor redundante.

e Modul de distributie a nodurilor — retele deterministe sau dinamice. Retelele
deterministe din punct de vedere al distributiei nodurilor sunt acele retele in
care plasarea nodurilor este cunoscuta si fixa. In aceasta situatie intreaga
gestiune a retelei devine mult mai facila, multi algoritmi (de exemplu de rutare,
localizare) ne mai fiind necesari. O astfel de retea are un grad mare de
rigiditate. Retelele dinamice din punct de vedere al distribuitiei nodurilor sunt
acele retele unde nu se cunoaste de la inceput pozitia fiecarui nod. Motivul
necunoasterii pozitiei este fie plasarea in mod aleatoriu a nodurilor, fie nodurile
au si capacitate de mobilitate. In acest caz toate operatiunilor realizate in cadru
retelei se complica simtitor dar se ofera un mare grad de flexibilitate si
scalabilitate. .

e politica de control - cu autoconfigurare sau fara autoconfigurare. In cazul
retelelor fara autoconfigurare nodurile nu au capacitatea de a se auto-organiza
ci au nevoie de o entitate de control care sa comande ce sa faca la fiecare pas.
Acesta politica de control nu poate fi folosita decat pentru retele de mici
dimensiuni si unde nu se doreste scalabilitate. Cea de-a doua politica de
organizare si control ce se refera la retele cu autoconfigurare care are rolul de
permite nodurilor retelei sa se organizeze atat din punct de vedere al
comunicarii cat si din punct de vedere al sarcinilor. In acest caz, o entitate
superioara de control nu trebuie decat sa traseze sarcina in linii mari iar
nodurile retele se auto organizeaza si, formand un mediu colaborativ, decid in
colectiv fiecare pas.

Tot in functie de politica de control se mai disting doud tipuri de retele
asemanatoare celor cu autoconfigurare si fara autoconfigurare. Este vorba de categoria
retelelor ad-hoc sau a celor gestionate de un coordonator.

Dupa cum se va vedea in cuprinsul acestei lucrdri majoritatea activitatilor de
cercetare au ca obiect studiul retelelor wireless de senzori coordonate. In aceasta
configuratie exista noduri cu functii reduse in ceea ce priveste comunicarea si nodur
mai evoluate care au rolul de a le conduce pe celelalte formandu-se astfel o structura
ierarhizata de noduri. In general un nod cu functii evoluate de comunicare impreuna
cu nodurile pe care le conduce formeaza un cluster.
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Figura 3-2 Exemplu retea organizata pe clustere

in Figura 3-2 se prezintd un exemplu de retea organizatd in structuri de clustere.
Nodurile desemnate cu CN (Cluster Node) reprezinta noduri de tip frunza ale unui
cluster. Acesta nu pot comunica decat cu nod de tip CH (Cluster Head) si in concluzie
au capabilitati reduse de comunicare. Fiecare nod CN trebuie sa fie in raza de acoperire
a nodului CH ce conduce clusterul din care face parte si in principiu nu poate comunica
decét cu acesta. Asadar un cluster este format dintr-un coordonator sau conducator de
cluster (CH) si un numar de noduri de tip CN. Coordonatorul unui cluster este de obicei
un nod mai bogat in resurse decat nodurile pe care le conduce putdnd implementa nu
doar functii de baza de comunicare ci si functii mai evoluate cum ar fi rutarea
informatiei. Desi sunt mai bogate in resurse, nodurile de tip CH sunt si cele la care
durata de viata a bateriei poate sa scada mult mai repede fatd de celelalte noduri
deoarece acestea avand si functia de rutare de informatie consuma multa energie
electrica pentru comunicarea pe radio. In figura prezentatda mai sus se observa cum
clusterul 4 nu este in directd raza de acoperire a conducatorului retelei si astfel CH1
trebuie sa realizeze rutarea informatiei intre conducatorul retelei si CH4.

O retea de senzori intr-o asemenea structura este formata din mai multe clustere,
toate fiind conduse de catre un coordonator de retea semnificat in figura prin NH
(Network Head). Conducatorul retelei comunica doar cu conducatoarele de clustere si
nu direct cu nodurile pe care acestea le gestioneaza. De obicei acest tip de nod dispune
de multe resurse cum ar fi energia electrica, memorie, putere de computatie. In unele
situatii NH este chiar un calculator clasic si nu neaparat un sistem embedded.
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Figura 3-3 Exemplu retea ad-hoc

Retelele de tip ad-hoc caracterizeaza cel mai mult ideea de retea wireless de
senzori in general. Retelele de acest tip sunt acelea care nu au nevoie de un
coordonator pentru a-si indeplini functia. Prin procese colaborative senzorii care in
principiu sunt dispusi aleatoriu se auto-organizeaza pentru a realiza functia destinata.
Acest tip de retele prezinta un grad mare de scalabilitate si adaptabilitate. Exista si aici
2 situatii de organizare. O situatie in care toate nodurile sunt in aceeasi zona de
acoperire, adica orice nod poate comunica in mod direct cu oricare alt nod. De obicei
aceasta situatie este destul de greu de obtinut. Un alt caz este acela cénd raza de
acoperire a nodurilor este mica si astfel orice nod nu poate comunica direct cu orice alt
nod astfel aparand situatia cand unele noduri trebuie sd realizeze si functii de rutare a
informatiei. In acest caz reteaua are facilitati intalnite la o retea de tip mesh [37, 38].

In ceea ce priveste protocoalele de comunicatie wireless din retelele de senzori, in
general acestea sunt organizate pe nivele fiind puternic influentate de clasicul model
de referinta OSI (Open System Interconnection) [39]:
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‘ 7. Application ‘

6. Presentation

5. Session

4. Transport

3. Network

2. Data Link

‘ 1. Physical Layer ‘

Figura 3-4 Modelul de referinta OSI

Privind stiva de referinta OSI de jos in sus, primul nivel al unei stive de protocoale
ce respecta acest model este reprezentat de nivelul fizic (Physical Layer). Acest nivel
precizeaza caracteristicile electrice, mecanice si procedurale ce au rolul de a realiza
conexiunea fizica intre mai multe module de comunicatie, pe un anumit mediu fizic.
Aceste protocoale se mai numesc si protocoale de linie si definesc caracteristicile
canalului fizic pe care se efectueaza comunicarea. Unul dintre protocoalele de linie cele
mai intalnite este si protocolul RS-232 [40] standardizat de EIA (Electronic Industries
Association). Acest arhicunoscut protocol serial este inca folosit cu mult succes in
industrie, in unele situatii fiind de neinlocuit.

Nivelul 2 al modelului OSI este reprezentat de nivelul numit data-link. Scopul
acestui nivel este de a asigura o legatura punct la punct intre 2 noduri ale retelei
conectate n mod direct. De asemenea un protocol de nivel 2 trebuie sa asigure si
secventierea corecta a pachetelor precum si detectia erorilor aparute la nivelul fizic iar
in unele cazuri, cand este posibil, sd realizeze si corectia acestora. Din aceastd
categorie fac parte protocoale precum HDLC (High-Level Data Link Control) [41] sau
bine-cunoscutul protocol Ethernet [42].

Nivelul retea (network layer) este responsabil cu asigurarea transferului unor
secvente (pachete) de date, de dimensiuni variabile (datagrame) intre doua noduri ale
retelei fara a fi o legatura directe intre ele. Nivelul implementeaza astfel o comunicare
de tip end-to-end. Este important de mentionat faptul ca protocoalele din acest nivel
nu este necesar sa garanteze un transfer fiabil. In acest nivel OSI se incadreaza
protocoalele de rutare a informatiei precum si partea de adresare a elementelor din
retea. Un exemplu reprezentativ al acestui nivel ar fi protocolul IP (Internet Protocol).

Urmatorul nivel al modelului OSI este nivelul transport care are principalul rol de
a garanta o comunicare fiabila intre nodurile retelei prin metode precum controlul
fluxului, controlul retransmisilor, detectii si corectii de erori aparute in protocoalele de
pe nivelele inferioare precum si mecanisme de tip ACK/NACK. Protocolul cel mai
reprezentativ al acestui nivel este protocolul TCP (Transmit Control Protocol) folosit de
obicei impreuna cu protocolul IP ca protocol retea.

Nivelul de pe pozitia 5 a modelului OSI reprezinta nivelul sesiune (session layer).
Protocoalele de pe acest nivel se ocupa cu gestiunea conexiunilor dintre entitatile
retelei. Protocoalele care implementeaza acest nivel sunt protocoale orientate pe
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conexiune. Principalele roluri ale acestui nivel sunt: realizarea, intretinerea, mentinerea
si incheierea conexiunilor. De asemenea protocoalele din acest nivel trebuie sa distinga
si cauza incheierii unei conexiuni pentru a incerca reluarea conexiunii in cazul in care
aceasta nu s-a incheiat in urma unei cererii specifice din partea unui alt nivel.

Urmatoarele doua nivele sunt nivel specifice aplicatiei. Nivelul 6, nivelul prezentare
este cel care ofera nivelului aplicatie sintaxa necesara incapsularii datelor. Tot nivelul
prezentare se ocupa si de criptarea datelor atunci cand aplicatia cere acest lucru.
Ultimul nivel al stivei OSI, nivelul aplicatie, este cel mai apropiat de utilizatorul final si
este puternic dependent de necesitatile utilizatorului. Exemple de protocoale de nivel
aplicatie: HTTP (Hypertext Transfer Protocol), DNS (Domain name System), Telnet.

Important de mentionat despre modelul OSI este faptul ca protocoalele de pe
fiecare nivel sunt puternic dependente de protocoalele de pe nivelele inferioare. Spre
exemplu, un protocol de pe nivelul 3, un protocol de rutarea informatiei, care prezinta
un grad mare de predictibilitate si care depinde de un protocol de acces la mediu de
nivel 2 si 1 care nu are mecanisme ce 1i confera predictibilitate atunci nici protocolul de
rutare in cauza nu va fi predictibil.

Dat fiind faptul ca nodurile unei retele de senzori wireless sunt sisteme embedded
sarace in resurse, protocoalele de comunicatie nu respecta ad litteram acest model atat
din considerentul ca in acest caz poate nu sunt necesare toate nivelele cat si din cauza
resurselor putine. De asemenea protocoalele ce se folosesc in acest tip de retele trebuie
sa tina cont de resursele putine oferite de platforma ceea ce face imposibila folosirea
unor protocoale existente pentru sisteme de calcul clasice, protocoale ce pot rezolva
multe din problemele dintr-o retea cum ar fi spre exemplu obiectul acestei lucrari,
comunicarea in timp real. Un astfel de exemplu de protocol ce ofera garantii de timp
real dar nu este aplicabil in retelele de senzori wireless compuse din sisteme embedded
este [43] in care computatia necesara algoritmului este rezolvata de un procesor cu
doua nuclee la o viteza de 1.8 GHz. Aceste resurse nu pot fi intalnite pe nodurile unei
retele de senzori cel putin din considerente de consum de energie electrica si pret.

Important de mentionat este faptul ca exista o legatura puternica intre retelele de
senzori cu comunicare pe fir si cele cu comunicarea wireless. Cel putin teoretic unele
idei folosite cu succes in cazul comunicarii pe fir cum ar fi protocolul hard real time
PARSECS (Predictable Architecture for Sensor Communication Systems) [44] se pot
aplica si in cazul comunicarii wireless. Totusi exista o mare diferenta intre mediul
electric si mediul wireless de care trebuie sa se tina cont.

Principalele nivele care se regasesc in protocoalele de comunicatie din cadrul unei
retele de senzori wireless sunt:

e nivelul fizic (Physical Layer) - se ocupa cu accesul la mediul fizic de
comunicatie. Acest nivel este obligatoriu sa fie implementat pe un nod al unei
retele. Aici se regasesc cu precadere parti din protocoalele de tip MAC

e nivelul data link — acest nivel asigura comunicatia de tip punct la punct intre 2
noduri ale retelei aflate in aceeasi arie de acoperire, in acest caz realizandu-se
comunicatie directa intre cele 2 noduri. Aici se regasesc de asemenea
protocoale de tip MAC cat si protocoale pentru detectia si corectia erorilor si
controlul retransmisiilor [45].

e nivelul retea si nivelul transport - in general aceste nivele fuzioneaza in cazul
comunicatiei in retelele wireless de senzori. Acest nivel rezultat asigura o
comunicatie fiabila punct la punct (end-to-end) in cadrul retelei. Aici se
regasesc cu precadere protocoalele de rutarea informatiei.

e nivelul aplicatie - este nivelul unde datele utile se extrag din nivelele inferioare
oferindu-se aplicatiei doar ceea ce este necesar. Aici se mai regasesc de multe
ori si protocoalele de sincronizare [46].
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Intr-o comunicare in timp real intre nodurile unei retele de senzori wireless nu
doar transportul cu succes al unui mesaj intre sursa si destinatie este important ci si
durata de timp necesara pentru a realiza aceasta operatie. Aceasta caracteristica este
diferenta esentiala intre o retea clasica de senzori si o retea de senzori cu comunicare
in timp real [47] .

Pentru a se putea realiza o comunicare in timp real, atat daca este vorba de
comunicare hard real-time sau soft real-time, trebuie ca protocoalele de pe fiecare nivel
prezentat mai sus sa respecte cerintele de timp real. Acest lucru se poate realiza cand
protocoalele de pe fiecare nivel lucreaza in maniera timp real, dar cu mai multa usurinta
daca exista o legaturd destul de stransa intre nivele, protocoalele tindnd cont de
cerintele, capabilitatile, rolurile si posibilele probleme ale celorlalte protocoale.

Un parametru esential in sistemele in timp real este timpul. In cazul comunic&rii
wireless intre 2 noduri ale unei retele de senzori durata de timp dintre transmisia unui
pachet de date de un nod si receptia acestui pachet de catre nodul destinatar se poate
aproxima astfel [48]:

T(S,N)=T-+T,+T,+T,+T +T, (3-1)

unde:

T(S,N) - Timpul de transmisie un pachet de la nodul S la nodul N

T. - timpul necesar nodului S de a obtine acces pe mediul de comunicatie

T, — timpul transmisiei pachetului pe mediul de comunicatie - depinde de dimensiunea
pachetului si codarea de linie aplicata (a tipului de modulatie)

T,, — timpul de propagare a semnalului de la nodul S la nodul N care depinde de factorii
fizici ai mediului si de perturbatii

T, — timpul de procesare care depinde de algoritmii de procesare a datelor implementati
in retea

T, — timpul cat un pachet sta in coada de asteptare pentru a fi transmis, acest
parametru este influentat de gradul de incarcare a retelei, de traficul din retea

Ts — timpul de comutare a unui nod din starea de inactivitate (sleep) in starea de
functionare si invers

Caracteristicile comunicarii in timp real diferd substantial de caracteristicile
comunicérii non real-time. Intr-o comunicare non real-time, un punct de interes major
il reprezinta de obicei latimea de banda, fiind de dorit ca aceasta sa fie cat mai mare si
astfel sa se poatd transfera date cat mai multe intr-un timp cat mai scurt. Acest
parametru nu prezintda interes in cazul comunicarii in timp real. In schimb aici
intereseaza ca un mesaj sa ajunga de la sursa la destinatie intr-un anumit timp limita
iar acesta sa nu fie depasit, in caz contrar degradand puternic functionalitatea
sistemului sau chiar anuland-o. De asemenea in cazul comunicarii in timp real un factor
de interes poate fi si procentajul pachetelor pierdute (miss ratio). Pentru indeplinirea
acestui obiectiv este necesar ca timpul de transmisie prezentat mai sus sa aiba un grad
cat mai mare de predictibilitate. Pentru aceasta trebuie in primul rand identificata
componenta ce ofera impredictibilitatea acestui timp si gasirea unor metode de a
elimina aceasta proprietate.

In retelele hard real-time faptul ca un mesaj si-a depasit deadline-ul poate avea
urmari catastrofale la nivelul sistemului si astfel este necesara o valoare maxima si
absoluta a deadline-ului fiecarui mesaj. Se observa ca in cazul comunicarii in timp real
se poate face o analogie cu planificarea task-urilor in timp real, lucrurile fiind in multe
situatii similare. In retelele care nu sunt hard real-time de obicei este de interes sa se
cunoasca acel miss ratio si este de dorit ca acesta sa nu depaseasca o anumita valoare
(spre exemplu in sistemele multimedia).
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Asadar in literatura traficul intr-o retea de senzori cu comunicare wireless in timp
real traficul se imparte in: trafic garantat si trafic statistic. Se spune ca traficul este
garantat atunci cand fiecare pachet de date ajunge la destinatie inainte de expirarea
deadline-ului. Traficul statistic este acela in care se spune ca nu mai mult de un anumit
procent din pachetele transmise nu ajung la destinatie in deadline-ul specificat. De
asemenea traficul intr-o retea wireless de senzori poate fi impartit in trafic determinist
sau trafic probabilistic. Traficul determinist este acela folosit in sisteme cu comunicatie
hard real-time unde se garanteaza atat o latime minima de banda, un deadline pentru
fiecare pachet si o intarziere maxima intr-o comunicatie end-to-end. Trafic probabilistic
pe de altd parte este acel trafic in care se garanteaza doar o anumita calitate a
serviciului - QoS (Quality of Service) cu o anumita probabilitate. Acest lucru este
pretabil retelelor de senzori wireless cu cerinte soft real-time [49].

3.2 Aplicatii ale retelelor wireless de senzori

fnainte de a intra in profunzime in problemele ce apar in comunicarea din cadrul
retelelor de senzori se va face o scurta trecere in revistd a unor aplicatii importante
implementate folosind retele wireless de senzori precum si platforme deja existente
care se pot configura astfel incat sa poata implementa aplicatii diferite.

O importanta aplicabilitate a retelelor wireless de senzori este aceea de a
monitoriza parametrii unui mediu si de a trimite datele adunate la o entitate superioara
retelei care are de obicei rolul de a le centraliza, interpreta si afisa utilizatorului. De
obicei aceste retele au un efect pasiv in sensul cd aduna date din mediul inconjurator
dar nu actioneaza asupra acestuia.

O retea de senzori wireless deja folosita in multe aplicatii este EDETA (Energy-
efficient aDaptive hiErarchical and robusT Architecture). Aceasta platforma trateaza si
fncearca sa rezolve multe din problemele aparute in retelele de senzori wireless: cum
ar fi toleranta la situatia in care un nod dispare din retea, consumul de energie electrica,
autoconfigurare, autogestiune a retelei, scalabilitate, etc. Platforma este orientata in
general pe monitorizarea mediului astfel cd nodurile retelei analizeaza diferiti
parametrii ai mediului si trimit rezultatele catre un concentrator de date. Un nod al
retelei este asemanator ca si configuratie cu ceea ce s-a prezentat mai sus.

Desi trateaza multe probleme chiar si in ceea ce priveste timpul, platforma totusi
nu oferd garantii suficiente de timp real. Una din functiile pentru care a fost configurata
aceasta platforma este aceea de a monitoriza nivelul de poluare din mediu inconjurator
[50].

Aceeasi platforma poate fi gasita implementand si alta aplicatie cum ar fi un sistem
de detectia incendiilor. Fata de prima varianta arhitectura unui nod este semnificativ
diferitd dar in ansamblu, ideea intregii platforme raméane neschimbata. Sistemul central
care aduna datele de la intreaga retea este un PC si tot acesta are si rolul de a genera
alarma de incendiu. Se pun si aici probleme de restrictii de timp dar intr-o masura
redusd si in concluzie reteaua nu realizeazi functiile descrise in timp real. In ambele
situatii autorii prezinta reteaua intr-o organizare pe clustere [51].

O importanta apreciere trebuie acordata acestor lucrari deoarece avem de a face
cu o implementare fizica a retelei nu doar cu simulari care de cele mai multe ori ignora
unii factori reali de o importantda deosebita. Platforma fisi dovedeste astfel
functionalitatea intr-un mediu real, nu doar intr-un mediu simulat.
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Un alt exemplu de aplicabilitate ar fi un sistem de monitorizare, control si predictie
a consumului de energie electrica intr-o cladire inteligenta. Un astfel de sistem are o
caracteristica in plus fata de platforma prezentata anterior si anume aceea ca sistemul
are si rol de control, devenind un sistem activ. Sistemul se prezinta sub forma unei
retele de senzori wireless cu noduri ce au ca functie mdasurarea consumului
consumatorului la care este legat, transmiterea datelor de consum catre concentratorul
de date precum si decuplarea consumatorului de la retea in urma interventiei factorului
uman. Nodurile din aceasta retea au ca si componenta de comunicatie un modul de tip
XBee care au la baza mult cunoscuta stiva ZigBee. Referitor la consumul de energie
nodurile sunt gandite pentru consum redus de energie dar numai pentru a nu influenta
simtitor consumul in cladirea in care au fost instalate, nodurile fiind alimentate de la
retea [52, 53].

Tot un caz de retea de senzori wireless activa ar fi si un sistem de detectia si
stingerea incendiilor. Un astfel de sistem este conceput ca o retea wireless de senzori
cu noduri eterogene. Exista astfel mai multe tipuri de noduri: noduri cu functie de
monitorizare, noduri cu functie de stingere a incendiului si noduri intermediare cu
functie de a realiza rutarea informatiei si de asemenea de a amplifica semnalul
comunicatiei. Aceste noduri sunt slabe in resurse si dimensiuni. Ca si stiva de
protocoale de comunicatie wireless se foloseste din nou stiva ZigBee. In acest caz nu
se pune deloc problema operarii in timp real desi aplicatia pe care o implementeaza ar
necesita acest lucru incadréndu-se la categoria de aplicatii de sigurantd publica [54].

In cadrul Laboratoarelor de Prelucrare Numericd a Semnalelor (DSPLabs) din
Departamentul de Calculatoare al Facultatii de Automatica si Calculatoare,
Universitatea Politehnica Timisoara se afla in dezvoltare o platforma robotica - CORE-
TX (Collaborative Robotic Environment - the Timisoara eXperiment) - complexa, bazata
pe retele wireless senzori care are ca scop studiul teoretic si aplicativ al mediului
colaborativ al microsistemelor de timp real autonome si integrarea acestora in aplicatii
de zi cu zi. Aceasta platforma este orientatd in mare parte catre aplicatii cu cerinte de
timp real, mai mult catre aplicatii critice cu cerinte stricte de timp (hard real-time).

Sistemul CORE-TX este dezvoltat ca o platforma complexa cladita pe mai multe
niveluri. Se disting trei niveluri principale: un nivel al microsistemelor autonome cu
inteligenta incorporata, un nivel de comunicatie si un nivel de supervizare si control al
intregului sistem, dupa cum reiese din Figura 3-5[55]:
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Figura 3-5 Platforma CORE-TX

Platforma este structuratda pe mai multe nivele. Nivelul de supervizare si control
reprezinta nivelul superior de abstractizare al modelului CORE-TX si este reprezentat
de entitatea BRAIN (Background Robotic Activity Induction Node), implementata cu
ajutorul unui calculator gazda (PC), cu conectivitate sporita pentru comunicatii, pe care
ruleaza un sistem de pachete software originale. Entitatea BRAIN este situata pe un
calculator PC extrem de performant. Acesta supravegheazd toate unitdtile WIT
(Wireless Intelligent Terminal), este responsabild, totodatd, si pentru interfata cu
utilizatorul. Entitatea este conectata la reteaua de WIT-uri printr-un dispozitiv de tip
gateway (care este de fapt un simplu WIT cu capacitati de conectare la PC). La nivelul
perceptiei si operarii, sistemul CORE-TX interactioneaza cu mediu fnconjurator prin
intermediul microsistemelor autonome cu inteligenta incorporatda, denumite WIT.
Aceste microsisteme pot avea functii de perceptie, de operare sau combinate. Un modul
WIT este alcatuit din mai multe placi interconectate la nivel fizic pentru a forma un
singur bloc iar sursa de alimentare este asigurata de un acumulator. Modulele WIT,
care sunt practic nodurile retelei wireless, in functie de necesitate pot avea sau nu
anumite capabilitati printre care si cea de mobilitate. O configuratie minima este aceea
ca WIT-ul sa aiba capabilitati senzoriale, de comunicare si de gestiune a acumulatorului
si a consumul de energie [56].
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3.3 Rutarea informatiei in retele wireless de senzori

in ceea ce priveste protocoalele de comunicatie din retelele wireless de senzori,
printre cele mai studiate de catre comunitatea academica sunt protocoalele de rutare
a informatiei. Aceasta sectiune are menirea de a prezenta succint problematica rutarii
informatiei in retelele wireless de senzori.

Referindu-ne la modelul OSI relatat mai sus, protocoalele de rutare se gasesc in
nivelul 3 din stiva de protocoale, in nivelul retea.

In general nodurile unei retele de senzori sunt dispuse aleatoriu, in numar foarte
mare pe o suprafata pentru a monitoriza / controla parametrii unui mediu. Pentru a
se putea asigura transmiterea datelor catre un data concentrator este necesar ca unele
noduri sa primeasca si functia de rutare a informatiei deoarece nu toate nodurile sunt
in directa arie de comunicatie a data concentratorului. Aceste noduri trebuie sa suporte
executia unor algoritmi specializati in rutarea informatiei, realizandu-se in final o
comunicare de tip multihop. De asemenea, chiar daca unele noduri sunt in directa arie
de comunicatie a unui data concentrator sau coordonator uneori este de preferat sa se
faca o transmisie multihop decéat una directa din considerente de consum de energie,
consumul de energie electrica la transmisie de obicei creste puternic odata cu puterea
de emisie [57].

O prima si importanta clasificare a protocoalelor de rutare in retelele de senzori se
poate face dupa momentul si modul in care se creeaza rutele. Astfel rutarea poate fi
pro activa si reactiva [58]. Rutarea pro activa presupune stocarea de catre un nod a
intregii organizari a retelei si implicit a tuturor rutelor posibile. Astfel se elimina orice
penalitate de timp in momentul rutarii informatiei deoarece se cunoaste in orice
moment configuratia retelei si a rutei ce trebuie stabilita. O astfel de rutare este de
altfel extrem de rigida si necesita o cantitate mare de memorie pe fiecare nod al retelei
pentru stocarea intregii tabele de rutare. De asemenea este foarte greu sa se tina cont
de situatia cand un nod dispare din retea. Diametral opusd este rutarea reactiva in care
fiecare ruta este stabilita la cerere. In aceasta situatie nu se stocheaza nici o ruta in
nodurile retelei dar se introduce o puternica penalitate de timp pentru descoperirea
rutelor care este de asemenea si impredictibila. Acest tip de rutare ofera o mare
scalabilitate si adaptabilitate a retelei dar penalitatea totala de timp devine extrem de
mare punandu-se uneori problema pierderii conectivitatii unor noduri din cauza
numarului mare de mesaje schimbate in vederea stabilirii rutelor. De obicei majoritatea
algoritmilor folosesc o tehnica rezultata din fuziunea celor 2 tehnici prezentate mai sus,
rutarea pro activa respectiv rutarea reactiva [59]. Un astfel de exemplu este si solutia
propusa in [60] unde nu se folosesc tabele liniare de rutare ci mai degraba se folosesc
arbori de rutare. Acestia se refac periodic sau la cerere dar se si stocheaza pentru a
inlatura penalitati de timp inutile in urma carora se obtine un rezultat deja obtinut
anterior.

Un alt criteriu de clasificare a rutarii in retelele de senzori este organizarea retelei
[61].

e Flat routing - este un tip de rutare in care reteaua este in principiu de tip ad-
hoc, nu este organizata in ierarhii de tip cluster. In acest caz practic se poate
vorbi de retele ad-hoc cu caracteristici de retea mesh; fiecare nod poate avea
si functie de router. De asemenea acest tip de rutare se preteaza cel mai mult
retelelor wireless de senzori cu nodurile dispuse aleatoriu si mai mult acelor
retele in care nodurile pot fi si mobile.

e Hirarchical routing - este un tip de rutare intalnit la retelele organizate in
structuri de clustere. In aceasta situatie doar nodurile de tip CH pot sa aiba
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functie de rutare. Aceastd situatie are ca principale avantaje reducerea
consumului de energie si scalabilitatea dar un puternic dezavantaj este acela
ca nodurile de tip CH pot sa dispara mai repede din retea din cauza consumului
ridicat de energie electrica, ele fiind nevoie sa intermedieze si sa ruteze
mesajele in retea si implicit clusterul pe care il conduc devine izolat de restul
retelei.

e Adaptive routing - o rutare in functie de datele ce se transmit prin retea. Scopul
este ca rutele sa se stabileasca in asa fel incat sa se elimine redundanta la
comunicare, adica sa se elimine situatia cand un nod ruteaza pachete diferite
dar cu continut identic sau aproape identic.

e Multipath routing - rutarea in care se incearca sa se gaseasca mai multe rute
pentru ca nodul emitator sa atinga nodul receptor final. Acest lucru ajuta la
fmbunatatirea fiabilitatii intregii retele. De asemenea tot in acest caz in care
exista mai multe rute intre doua noduri se pot lua decizii de selectie a unei rute
in functie de mai multi parametrii cum ar fi: energia consumata pentru
transportul pachetului, timpul, calitatea legaturilor, etc

e Query-Based routing - Este un tip de comunicare in care nodul cu rol de data
concentrator lanseaza interogari si cereri pentru receptia datelor iar nodurile
care au datele respective disponibile le transmit catre acesta.

¢ Negotiation-Based routing — asemanator tehnicii adaptive routing si aceasta
tehnica are menirea de a elimina redundanta datelor din pachetele ce circula
prin retea dar se introduce si un proces de negociere pentru a se stabili rutele,
datele si nodurile ce sunt somate sa transmita informatiile detinute precum si
informatiile ce trebuie rutate.

Majoritatea studiilor realizate de cercetatori referitor la rutarea in retele wireless
de senzori sunt orientate asupra retelelor organizate in structuri de clustere, fiind
oarecum mai usor de a le gestiona. De asemenea, nodurile fiind sisteme embedded
alimentate pe baterie se pune si problema reducerii consumului de energie, acest lucru
fiind un aspect puternic studiat in cadrul protocoalelor de rutare a informatiei. Dupa un
studiu aprofundat a literaturii de specialitate se poate constanta ca principalele directii
de studiu in problematica rutarii in retele wireless de senzori sunt reducerea consumului
de energie, imbunatatirea vitezei de comunicatie, oferirea unui minim suport de timp
real si foarte putin garantarea respectarii unor restrictii de timp.

In acest sens putem aminti si tehnica LEACH (Low-Energy Adaptive Clustering
Hierarchy) care dupa cum i spune si numele este orientata pe configurarea unei retele
de senzori sub forma de clustere. Partea interesantd a tehnicii este aceea ca nu se
bazeaza pe o retea deja organizata sub forma de clustere ci pe o retea cu noduri dispuse
aleatoriu. In prima faza reteaua trece printr-o faza de autoorganizare in care se
formeaza clusterele. Din multitudinea de noduri, pe baza unor parametrii, fiecare nod
decide cand trebuie sa devina CH si cand trebuie sa renunte la acest rol. Dupa ce se
decid coordonatorii de cluster, fiecare nod decide cui cluster i se arondeaza. Acest lucru
se realizeaza in maniera CSMA (Carrier Sense Multiple Access) dupa care, in momentul
in care un cluster s-a format, comunicarea continuda mai departe in maniera TDMA
(Time Division Multiple Access). Cu cat creste numarul nodurilor dintr-un cluster cu
atadt creste si dimensiunea frame-ului TDMA. Nodul CH fisi tine permanent activa
interfata radio pentru a putea primi oricand un pachet de la nodurile arondate
clusterului. Nodurile frunza ale clusterului nu pot comunica decat cu nodul CH.
Comunicarea intre clusterele retelei se realizeaza in maniera CSMA. Dezavantajele
acestei abordari sunt acelea ca nodul CH are sanse foarte mari sa isi termine energia
din baterie intr-un timp relativ scurt din cauza solicitarii modulului de comunicatie si de
asemenea faptul ca intre clustere se comunica intr-o maniera cu coliziuni ceea ce
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reduce puternic predictibilitatea intregului sistem. Tot o problema poate fi si numarul
maxim de noduri dintr-un cluster limitate fiind de o dimensiune maxima a frame-ului
TDMA. Autorii au validat tehnica LEACH folosind simulari ceea ce din pacate practica
invalideaza in multe cazuri rezultatele obtinute folosind simulatoare [62].

O problema aparuta in tehnica prezentata mai sus si anume faptul ca nodurile de
tip CH isi mentin pornita interfata de comunicare wireless crescand astfel consumul
total de energie si scazand astfel durata de viata a nodului si implicit a clusterului pe
care il conduce, este tratata si in [63] unde autorii se orienteaza spre a opri interfata
radio cat mai mult posibil obtinand o reducere semnificativd a consumului de energie
printr-o tehnica denumita GAF (Geographical Adaptive Fidelity). De asemenea tehnica
prezentata de autori se incadreaza si in categoria algoritmilor de rutare adaptiva in
functie de informatiile ce se transmit din nod in nod si se incearca si aici sa se reduca
transmisia de date redundante prin localizarea nodurilor. Si in acest caz se mentine
validarea algoritmului folosind simulatoare, autorii avand totusi viziunea asupra
faptului ca in acest domeniu mediul fizic poate avea un cuvant greu de spus, putand
da peste cap intreaga gandire a tehnicilor folosite.

O abordare asemanatoare, desi nu este specifica retelelor de senzori ci retelelor
wireless in general, este si algoritmul Span [64]. Acesta elimina ideea ca algoritmul de
rutare sa se foloseasca si de pozitia geografica a nodului in retea si reduce si mai mult
consumul de energie electrica. Ideea de baza este ca se alege dinamic cate un
coordonator, pentru o perioada finita de timp in care el trebuie sa serveasca rutarii
informatiei intre nodurile vecine. Dupa o perioada de timp se poate decide ca nodului
sa i se ia acest rol. Ca si protocol MAC folosit este IEEE 802.11, un protocol MAC folosit
in principal pentru retele de tip WLAN (Wireless Local Area Network) [65]. Simularea
este din nou singura metoda de a valida abordarea propusa.

In exemplele prezentate panda acum nu se pune problema timpului real, a
predictibilitatii. O abordare in acest sens care completeaza solutiile prezentate anterior
este reprezentatd de algoritmul SPEED. Acesta are ca principal scop oferirea unor
garantii de timp real. Algoritmul se refera strict la rutare si foloseste principii enuntate
mai sus, cum ar fi rutarea in functie de localizarea geografica a nodurilor. In plus,
folosind mecanisme de feedback algoritmul poate garanta un delay end-to-end. Pe
langa faptul ca ofera garantii de timp real, SPEED functioneaza in cazul retelelor fara
coordonator, fara sincronizare prin baliza, practic fiind pretabil retelelor ad-hoc [66].
Autorii din nou folosesc protocolul IEEE 802.11 ca si protocol de acces la mediu care in
primul rand nu este gandit pentru retele de senzori iar pe de alta parte nu ofera garantii
de timp real. Ca si in solutii precedente validarea se face cu ajutorul simulatoarelor.

O abordare mai pragmatica in care se folosesc nu doar simulatoare dar si noduri
fizice care formeaza o retea wireless de senzori este si cea care se refera la protocolul
RPAR (Real-time Power-Aware Routing) [67]. Acest protocol ofera garantii de timp real,
mai exact se orienteaza pe soft real time in care se poate garanta de fapt un anumit
procent maxim de pachete pierdute. Autorii introduc notiuni precum managementul
vecinilor, estimarea intérzierilor si in plus realizeaza un important studiu din care
rezultd impactul puterii de emisie asupra intarzierilor aparute in comunicatie, protocolul
incercand sa faca un compromis intre acesti parametrii. De asemenea se folosesc si
mecanisme de retransmisie automata a pachetelor - ARQ (Automatic Repeat Request).
Verificarea si validarea algoritmului precum si aceste studii se realizeaza atat prin
intermediul simulatoarelor dar se folosesc si module wireless fizice observandu-se
astfel discrepanta dintre rezultatele obtinute prin simulari si cele obtinute prin
masuratori ale implementarii fizice. Totusi pentru ca algoritmul sa functioneze autorii
fac unele prezumptii ce ofera retelei un grad mare de rigiditate: nodurile sunt fixe, se
cunoaste pozitia lor exacta (obtinutd chiar prin GPS), se cunoaste intreaga structura a
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retelei. O retea de senzori se caracterizeaza in primul rand prin dinamicitate si astfel
algoritmul acesta se poate aplica doar pentru anumite cazuri particulare. Algoritmul nu
ignord nivelele inferioare ale stivei de protocoale ci tine cont de caracteristicile
protocolului MAC ce il transporta: se foloseste ca si protocol MAC protocolul B-MAC.
Nodurile sunt reprezentate de module de tip MICA2 care au ca si componenta software
de baza sistemul de operare TinyOS ce ofera un mic suport pentru timp real.

Similar protocolul RPAR este si algoritmul de rutare pentru retele de senzori
prezentat in [48]. Algoritmul are 4 module "“neighbour management, power
management, location management, routing management” prin care se combina mai
multe tehnici si abordari anterioare rezultand o maniera de a ruta informatia in retele
de senzori si de a oferi minime garantii de timp real avand in vedere si reducerea
consumului de energie. In prima parte a lucrarii autorii precizeazi c3 se ia in calcul
deadline-ul transmisiei de pachete dar nu se da si o metoda de a garanta acest deadline
ci totul se bazeaza pe rezultatele obtinute din masuratori pe baza simulatoarelor.
Modulele folosite ca si noduri ale retelei de senzori sunt modulele MICAz. De asemenea
se considera o retea fixa in care se cunoaste a priori pozitia nodurilor.

Tot in categoria de rutare soft real time se incadreaza si QERT, un algoritm de
rutare specializat pentru retele wireless de senzori ce ofera garantii soft real time.
Retelele pe care se orienteaza acest algoritm sunt acele retele organizate in topologii
orientate pe clustere unde este necesara prezenta unui coordonator sau BS (Base
Station). Algoritmul este si orientat pentru reducerea consumului de energie in ceea ce
priveste comunicarea in sensul ca rutarea informatiei se face pe calea cea mai eficienta
din punct de vedere al consumului de energie, nu neaparat cea mai scurta cale, cu cel
mai mic numar de hopuri intermediare [68].

O abordare hard real time a problematicii rutarii este redata in [34] in care se
propune o metoda de rutare a informatiei care sa eficientizeze consumul de energie
electrica in retelele de senzori care functioneaza cu cerinte stricte de timp. Metoda se
bazeaza pe planificarea mesajelor dupd o maniera non-preemptiva de tip EDF.
Protocolul MAC folosit este din nou clasicul 802.11 ceea ce nu ofera garantii de timp
real si in plus nu este pretabil retelelor de senzori iar rezultatele sunt obtinute doar pe
baza simularilor.

Prin folosirea facilitatilor DMS si DVS se incearca si mai mult economisirea energie
electrice la nivel de nod si se studiaza impactul pe care acest lucru il are asupra unei
comunicatii end-to-end in cazul retelelor in timp real. Autorii lucrarii [69] se orienteaza
asupra retelelor cu functie stricta de monitorizare de mediu si agregare de date cu o
configuratie fixa cunoscuta initial.

Tot in domeniul reducerii energiei consumate si maririi duratei de viata a retelei
se afla si algoritmul HARP (Hierarchical Adaptive and Reliable Routing Protocol).
Algoritmul functioneaza in cazul retelelor organizate in structuri de clustere si pe langa
fmbunatatirile aduse la consumul de energie, algoritmul incearca sa aduca mici
rezolvari problemelor de apar la nivelul nodurilor de CH si anume faptul ca acesta este
cel care isi consuma cel mai repede bateria din cauza solicitarii interfetei de
comunicare, acesta fiind cel ce realizeaza rutarea intre nodurile din clusterul ce il
conduce si alte clustere. Comparativ cu tehnica LEACH, algoritmul HARP aduce
importante imbunatatiri si pentru a include noduri noi in retea si pentru a construi rute
alternative in situatia in care vechile rute nu mai sunt valabile. Si in aceasta situatie
masuratorile nu se bazeaza pe cazuri reale ci pe simulari [70].

Tot la capitolul rutare se incadreaza oarecum si [71] desi autorii prezinta mai mult
algoritmi de nivel de acces la mediu. Considerentul pentru aceasta incadrare este faptul
ca lucrarea prezinta o ideea interesanta legata de comunicarea de tip broadcast in
sensul ca se transforma in mai multe comunicari unicast cu scopul de reduce consumul
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de energie. Practic, in loc de a face o emisie broadcast cu putere maxima, este posibil
sa fie mai eficient mai multe emisii unicast, din nod in nod care sa echivaleze emisia
broadcast.

Majoritatea protocoalelor existente se refera mai mult la situatia in care nodurile
retelelor sunt statice si mai putin in cazul in care acestea sunt mobile. Un exemplu in
care se trateaza aceasta situatie este prezentat in [72].

Nu in ultimul rand putem aminti si protocolul WirelessHART, un protocol comercial,
standardizat IEEE, destinat retelelor industriale de senzori. Se refera la cazul particular
de retea statica, fixa, cunoscutd perfect din punct de vedere al plasarii nodurilor.
Standardul se foloseste cu precadere in situatia in care nodurile retelei transmit doar
date catre un concentrator, un sink. Reteaua este de tip industrial, protocolul necesita
un manager de retea care este un sistem de calcul mai puternic, nu poate fi vorba de
sistem embedded [73].

3.4 Concluzii

Retelele de senzori wireless sunt compuse din sisteme incorporate de mici
dimensiuni, cu sau fara mobilitate, cu capabilitati hardware limitate, alimentate de o
baterie sau acumulator care au posibilitate de comunicare radio. In plus, majoritatea
acestor sisteme incorporate pot avea capacitati senzoriale diferite in functie de tipul de
aplicatie.

Din punct de vedere al aplicabilitatii, retelele de senzori pot fi intalnite intr-o gama
larga de aplicatii precum sisteme de monitorizare a mediului, sisteme de securitate,
sisteme de detectie a incendiilor, sisteme robotizate de interventie in caz de calamitati,
aplicatii militare, platforme robotice. O parte din aceste aplicatii au cerinte de timp real,
adica reteaua trebuie sa raspunda evenimentelor monitorizate si controlate intr-un
timp bine definit asemanator oricarui sistem in timp real. Pentru ca acest lucru sa fie
indeplinit, este necesar ca nu doar fiecare nod sa functioneze in maniera timp real ci si
intreaga retea sa indeplineasca criteriile unui astfel de sistem in timp real. Acest lucru
implica faptul ca si comunicatia dintre noduri trebuie sa functioneze dupa principiile
operarii in timp real.

Majoritatea protocoalelor de comunicatie in cadrul retelelor de senzori sunt
orientate in primul rand pe reducerea consumului de energie si pe imbunatatirea rate
de transfer intre nodurile retelei si mai putin pe indeplinirea unor cerinte stricte de
timp. Totusi protocoalele superioare din stiva de comunicatie au fost dezvoltate in
ultima perioada si spre directia operarii in timp real. Protocoalele precum cele cu rolul
de rutare a informatiei au primit poate cea mai mare atentie in cercetarea din ultima
perioada.

Se pot trage astfel urmatoarele concluzii despre algoritmii si tehnicile de rutare a
informatiei in retelele wireless de senzori:

e Studiile sunt axate in marea majoritate pe cazuri particulare, in speta pe

retelele organizate pe clustere
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Majoritatea algoritmilor considerd ca protocoalele ce le transportd, respectiv
protocoalele MAC de nivel inferior nu aduc nici o penalitate de timp si ofera
garantii de timp real

Validarea tehnicilor si a algoritmilor se face cu ajutorul simulatoarelor
ignordndu-se puternic situatiile reale

Se considera in multe cazuri ca reteaua este fixa, nodurile nu sunt mobile si se
cunoaste cu exactitate pozitia nodurilor. Aceste prezumptii reduc semnificativ
gradul de aplicabilitate ale retelelor de senzori

Studiile sunt orientate in mare parte pe reducerea consumului de energie,
nodurile unei retele wireless de senzori sunt alimentate pe baterie

Nu se acorda in multe cazuri o mai mare importanta situatiilor cu cerinte stricte
de timp. Aceste situatii pot fi semnificativ intalnite in retelele de senzori,
acestea avand rol de monitorizare si control a mediului in care sunt dispuse, o
aplicatie cu cerinte clare de timp real

Putinele studii referitoare la timp real sunt orientate pe comunicatie in timp real
statistica si mai putin pe comunicatie garantata
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4 Protocoale MAC pentru retele de senzori

Principala preocupare a lucrarii de fata o constituie protocoalele de comunicatie de
acces la mediu pentru retelele de senzori cu comunicatie fara fir acest capitol fiind
rezervat unei analize teoretice si critice a acestui subdomeniu. Se prezenta tipurile de
protocoale existente si se extrag principalele probleme existente la ora actuald. Se
pune totusi accent pe standardul IEEE 802.15.4 descriindu-se mai detaliat deoarece
este prezent in multe din actualele implementari de stive de comunicatie pentru acest
tip de retele de senzori.

4.1 Consideratii generale

Protocoalele de nivel MAC sunt in principal protocoale de nivel 2 din modelul de
referinta OSI specializate pe accesul la mediul de comunicatie. Principalul rol al acestuia
este de a asigura o legatura directa, punct la punct intre 2 noduri ale retelei, o
conexiune stabild de acest tip fiind vitala pentru nivelele superioare, cum ar fi spre
exemplu protocoalele de rutare [74].

In functie de modul de acces la mediu protocoalele MAC se pot clasifica in:

e protocoale bazate pe coliziune (contention based). In aceasta categorie se
incadreazd protocoalele bazate pe CSMA. in cazul acestor protocoale, tindnd
cont ca mediul de comunicatie este in marea majoritate comun tuturor
nodurilor, coliziunile datorate faptului ca mai multe noduri emit simultan pot sa
apara cu o probabilitate foarte mare (mai ales in cazul unui numar mare de
noduri). Astfel de protocoale in principiu incearca sa reglementeze comunicatia
astfel incat, dupa aplicarea unei politici de tratare a coliziunilor, fiecare nod sa
poata accesa mediul de comunicatie pentru a-si transmite datele detinute.
Avantajul acestui tip de protocoale este simplitatea in implementarea pe
nodurile retelei, dar un puternic dezavantaj constituie impredictibilitatea.

o protocoale bazate pe planificarea transmisiilor (scheduling based). in aceasts
categorie se incadreaza protocoalele de tip TDMA. Aceste protocoale impart
timpul astfel incat fiecarui nod i se atribuie o cuanta de timp in care poate
transmite fara sa se suprapuna peste transmisia altor noduri. Acest tip de
protocoale ofera un grad mare de predictibilitate dar implementarea devine
greoaie: este necesara ori sincronizarea ceasului tuturor nodurilor retelei sau
existenta unui coordonator care prin intermediul unei balize sa ofere baza de
timp.

in marea majoritatea a situatiilor, pentru retelele wireless de senzori se foloseste
atat prima varianta cat si cea de-a doua iar in unele abordari se foloseste o combinatie
a celor doua.

Metoda de acces la mediu CSMA/CA (Carrier Sense Multiple Access / Collision
Avoidance) functioneaza astfel: inainte ca un nod sa transmita, acesta verifica daca
mediul de comunicatie este ocupat, in acest caz isi intarzie transmisia pana cand mediul
devine liber. Acest tip de protocoale are avantajul ca se implementeaza usor, poate fi
folosit pe module half-duplex si functioneaza foarte bine in situatii in care mediul de
comunicatie nu este intens folosit. Metoda CSMA/CD (Carrier Sense Multiple Access /
Collision Detection) pe de alta parte nu verificd daca mediul de comunicatie este liber
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ci transmite direct. Acesta in schimb detecteaza daca a aparut coliziune si doar in acest
caz isi intarzie transmisia. Aceastd metodad necesita ca modulul de comunicatie al
nodului sa fie full-duplex [75].

4.2 Protocoale MAC bazate pe scheme de acces cu coliziuni

Un protocol larg folosit in multe dintre platformele de senzori wireless aparute in
ultima perioada este acela oferit de standardul IEEE 802.15.4. Standardul este practic
derivat din clasicul IEEE 802.11 folosit pentru retelele WLAN [76], modificandu-I astfel
fncat sa ofere facilitatile necesare retelelor de senzori. Protocolul defineste atat nivelul
1, nivelul fizic (PHY) , cat si nivelul 2, nivelul de acces la mediu (MAC).

Inainte de aparitia standardului IEEE 802.15.4 au existat unele abordari ale
problemei comunicatiei in cadrul retelelor de senzori si nu numai din partea comunitatii
academice. Practic, studiind literatura de specialitate se poate deduce ca si standardul
802.15.4 a fost, practic, o continuare a muncii depuse de cercetatorii din mediul
academic.

in domeniul comunicarii hard real-time, desi nu este vorba de mediul wireless, a
aparut de la inceput ideea de a adapta protocoalele de tip CSMA pentru a oferi garantii
de timp real, celelalte avand un grad mai ridicat de dificultate in implementare mai ales
din cauza lipsei de resurse hardware ale nodurilor unei retele.

O abordare este si cea denumita Virtual Time CSMA [77]. In aceasta lucrare se
prezinta un algoritm de comunicare cu garantii hard real-time, nu in mediul wireless
dar cu mari sanse de a se aplica si in acest domeniu. Autorii prezinta un protocol de
nivel MAC ce se bazeaza pe ideea de CSMA. Ideea de baza este de a semna temporal
pachetele care circula prin retea folosind un timp virtual. Metoda lor poate oferi garantii
de timp real doar in situatia in care nodurile au ceasul intern sincronizat, sincronizarea
realizdndu-se cu acest timp virtual. Abordarea prezentata de autori ar putea fi studiata
si in cazul comunicarii in retelele wireless de senzori.

Ca si In cazul protocoalelor de rutare abordarile soft real-time sunt mult mai
raspandite decat cele hard real-time. O abordare de tip soft real-time poate fi
reprezentata de asa numitele splitting protocols. Acest tip de protocoale se apropie de
politica de tip TDMA de acces la mediu, in sensul cd multiplexarea mai multor
participanti la comunicare se face in timp, astfel ca mediul de comunicare este impartit
in sloturi timp de unde si denumirea protocoalelor. in astfel de situatii nodurile nu
initiaza comunicarea decat la inceputul unui slot de timp si nu in alt moment al acestuia.
[78, 79]

Diferenta fata de TDMA este aceea ca si in cazul splitting protocols pot aparea
coliziuni dar acestea apar doar la inceputul unui slot de timp pe cand in cazul TDMA
fiecarui nod i se aloca un slot de timp si doar el in foloseste. Spre exemplu un astfel de
protocol, bazat strict pe ideea clasicd de TDMA este prezentata in [80] unde baza de
timp este data de un nod master, practic toata structura prezentata de autori poate fi
asemuitd cu structura de cluster. Problema de baza a acestei abordari este nodul
master care fiind foarte solicitat din punct de vedere al comunicarii consumul de energie
este mare si astfel durata de viata a acestuia este mica, implicit durata de viata a
intregii retele fiind mica, restul nodurilor neputdand comunica fara semnalele oferite de
master.

O combinatie interesanta intre TDMA si FDMA (Frequency Division Multiple Access)
este prezentata in [81] in vederea obtinerii unor garantii de timp pentru o abordare
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soft real time in cadrul comunicatiei intr-o retea de senzori cu mentinerea unor
mecanisme de a reduce consumul de energie.

Tot in domeniul soft real time se incadreaza si protocolul RAP. Acesta incearca sa
imbunatateasca protocolul oferit de standardul 802.11. Se prezinta practic o
arhitectura de comunicare soft real time pentru retele de senzori la scara mare. Autorii
introduc o politica de planificare a pachetelor ce se transmit prin retea denumita VMS
(Velocity Monotonic Scheduling) care se bazeaza pe notiunea de packet velocity (viteza
pachetului). Ideea vitezei pachetului este datda de faptul ca un pachet, ca sa-si
indeplineasca deadline-ul trebuie sa se transmita de-a lungul retelei cu o anumita
viteza. Algoritmul nu se refera doar la accesul la mediu ci si la partea de rutare si se
aduc importante imbunatatiri de timp standardului 802.11 [82].

Desi nu ofera garantii de timp real protocolul S-MAC (Sensor MAC) este un protocol
folosit poate la fel de mult ca si IEEE 802.15.4 in retelele de senzori. Protocolul se
bazeaza direct pe standardul IEEE 802.11 preludnd de la acesta secventele RTS
(Request To Send), CTS (Clear To Send), DATA, ACK. Ceea ce a adus nou acest protocol
este ideea de a permite nodurilor sa intre intr-o stare de consum redus de energie
electrica, oprindu-si modulul radio pe perioada in care ele nu sunt implicate in
comunicatie. Punctele importante pe care autorii le urmaresc la acest protocol sunt
scalabilitatea, consumul redus de energie, adaptabilitatea pentru sisteme embedded
slabe in resurse [83].

S-MAC s-a dovedit a fi un protocol extrem de bun pentru retele de senzori, evident
in aplicatiile unde nu sunt necesare facilitati de timp real. De aceea protocolul a fost
imbunatatit rezultand B-MAC [84] care practic imbunatateste tot ceea ce ofera S-MAC,
fiind apoi inclus in nucleul de operare TinyOS.

Tot pe baza Iui S-MAC a aparut o noua abordare in protocoalele de comunicare
pentru retele wireless de senzori. Pana acum, abordarea logicd, transmitatorul era cel
ce initia transferul de informatie, in sensul ca atunci cdnd un nod avea ceva de transmis
acesta initia procedurile necesare. Noua abordare consta in ideea ca un nod receptor
sd initieze transferul de informatie, aceastd tehnica fiind prezentd in literaturd sub
denumirea de receiver initiated communication. In aceasta situatie, cand un nod este
pregatit sa primeasca date, anunta in vecinatatea lui si asteapta ca un alt nod sa-i
transmita informatie. Aceasta abordare este prezenta in protocolul RI-MAC (Receive
Initiated MAC) care in afard de aceastd abordare se bazeaza pe mecanismele prezente
in S-MAC respectiv B-MAC [85]. Tot din aceasta serie face parte si DW-MAC (Demand
Wakeup MAC) care aduce ca noutate fata de RI-MAC ideea ca nodurile sunt in marea
majoritate a timpului in stare de sleep. Cand un nod devine activ si este pregatit sa
receptioneze anunta vecinatatea lui despre aceasta stare si daca un alt nod are ceva
de transmis acesta iese din starea de sleep si transmite. In cazul in care nimeni nu are
nimic de transmis nodul ce s-a anuntat disponibil sa primeasca trece din nou intr-o
stare de sleep [86].

4.3 Protocoale MAC bazate pe scheme de acces fara coliziuni

Protocoalele de acces la mediu bazate pe scheme de acces fara coliziuni sunt acele
protocoale care conform clasificarii din sectiunea 4.1 fac parte din categoria
protocoalelor bazate pe planificarea transmisiilor.

Din categoria protocoalelor bazate pe planificarea transmisiilor fac parte protocoale de
tip TDMA (Time Division Multiple Access). Aceste protocoale impart timpul astfel incat
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fiecarui nod i se atribuie o cuanta de timp in care poate transmite fara sa se suprapuna
peste transmisia altor noduri. Acest tip de protocoale ofera un grad mare de
predictibilitate dar problemele apar in faza de implementare din principalul motiv ca
este necesara sincronizarea ceasului intern al tuturor nodurilor retelei. Sincronizarea
timpului se poate face atat prin protocoale existente specializate [46] sau prin folosirea
unei topologii in care reteaua este sincronizata cu ajutorul nodurilor de tip coordonator
[87, 88].

Dintre cele doua categorii, in cazul unui sistem in timp real, a doua categorie de
protocoale prezinta cel mai mare interes. Lucrarea de fatd se va concentra astfel asupra
protocoalelor de tip TDMA.

Protocoalele de tip TDMA au la baza metoda de multiplexare in timp TDM (Time-
Division Multiplexing). Aceastd schema a fost folosita pentru prima data in sisteme de
telecomunicatii telegrafice de catre Jean-Maurice-Emile Baudot in anul 1870. Conceptul
de TDMA a avut insa cea mai pregnanta aplicabilitate in sistemele digitale de transmisie
prin satelit [89] si mai ales in sistemele de telefonie mobila [90].

Protocoalele bazate pe metoda de multiplexare TDMA se pot aplica pentru orice
mediu de comunicatie cu sau fara fir. In cazul unei scheme TDMA se considera faptul
ca mai multe dispozitive sunt conectate la acelasi mediu de comunicatie comun. De
asemenea se considera ca ceasul intern al participantilor la comunicatie este
sincronizat. Astfel, intr-un protocol bazat pe TDMA, mediul de comunicatie este impartit
in sloturi egale de timp si fiecarui dispozitiv participant la comunicatie, denumit nod, i
se atribuie un astfel de slot pe o durata de timp limitata sau nelimitata. Lungimea unui
slot TDMA este data de durata de timp necesara unui nod pentru a transmite un pachet
de date. Capacitatea unui slot TDMA este astfel egald cu un pachet de date [91].

TDMAslot [ TDMAslot | TDMASlot | TDMA slot
Nod 1 Nod 2 Nod 3 Nod n ‘
t t t t timp
P Pigrrrrrnnnnnnnnnnnnnnnns Pidrrrrrrrnnnnnnnnnnnnnnn » ‘@ rrrrrrna s »

Figura 4-1 Divizarea timpului in sloturi TDMA

in Figura 4-1 este prezentat modul de divizare al timpului intr-o schema TDMA.
Fiecarui nod al retelei ii este asignat un slot TDMA. Astfel fiecare nod are dreptul de a
transmite informatie doar in slotul TDMA alocat. De asemenea se poate observa ca
fiecare slot TDMA are aceeasi durata care se alege de obicei ca fiind timpul transmisiei
unui pachet de date de dimensiune maxima. Constructia prezentata in Figura 4-1 este
repetitiva si formeaza un cadru (frame) TDMA.

Frame TDMA 1 | Frame TDMA 2 | Frame TDMA 3 Frame TDMA N
1 2 3 n 1 2 3 n 1 2 3 n ...................... 1 2 3 n
SOLT. LU SR U N 2. N X, timp

Figura 4-2 Divizarea timpului in frame-uri TDMA

Asadar, unitatea de baza in comunicarea intr-o schema TDMA este cadrul (frame-
ul) TDMA. In cadrul unui frame TDMA fiecare nod al retelei are sansa de a comunica
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fara a aparea coliziuni pentru ca fiecare nod are un slot de timp alocat in fiecare frame
TDMA asa cum se arata in Figura 4-2. De asemenea, se poate observa ca dimensiunea
unui cadru TDMA depinde strict de numarul de noduri ale retelei si de dimensiunea unui
slot de timp TDMA:

F =tn (4-1)

s

Prin egalitatea (4-1) se defineste dimensiunea unui cadru TDMA, notatd prin Fs
unde t este dimensiunea unui slot de timp TDMA si n numarul de sloturi de timp dintr-
un cadru TDMA.

Principalele avantaje ale unui protocol TDMA sunt in primul rand legate de
predictibilitatea comunicatiei deoarece printr-o asemenea schema se poate oferi usor
o comunicatie in timp real la nivelul unei retele de senzori. Principalul dezavantaj al
TDMA este acela ca este ineficient in cazul in care unele noduri ale retelei transmit date
foarte rar si astfel ocuparea canalului de comunicatie este mica. De asemenea cu cat
reteaua este mai mare cu atat numarul sloturilor de timp dintr-un cadru TDMA este
mai mare ceea ce poate duce la timpi mari de comunicatie. Totusi cel mai mare
dezavantaj al unui protocol TDMA este necesitatea sincronizarii nodurilor retelei. Acest
dezavantaj poate fi usor trecut cu vederea in cazul unei retele de senzori organizate
ierarhic sub forma de clustere in care un nod coordonator sincronizeaza celelalte noduri
ce le are in subordine prin transmisii periodice de mesaje de tip baliza [36, 92].

Multe dintre imbunatatirile ce se aduc protocoalelor bazate pe TDMA sunt orientate
pe reducerea timpilor de comunicatie in cazul unei retele cu numar mare de noduri. De
asemenea unele studii s-au concentrat si pe eliminarea timpilor de inactivitate in care
unele noduri nu au date de transmis, slotul de timp alocat acestora ramane nefolosit
in contrast cu alte noduri care au un volum mare de date de transmis dar un singur
slot de timp pe cadru TDMA nu este suficient.

In cazul retelelor de senzori cu comunicatie fara fir in care modulele radio au
posibilitatea de a comunica pe mai multe canale de frecventa [93, 94] exista tendinte
de Tmbunatatire a ratei de transfer si de micsorarea unui cadru TDMA prin folosirea
unor protocoale care sa imbine tehnica TDMA cu tehnica FDMA (Frequency Division
Multiple Access). O schema de tip FDMA se incadreaza in clasa protocoalelor bazate pe
multiplexarea mediului prin divizarea acestuia in canale de frecvente diferite.

Asadar folosirea unui protocol care sa combine cele doua metode ar putea duce la
rezultate mai bune in termeni de timpi de raspuns si latime de banda fata de clasicul
TDMA. Un asemenea exemplu ar fi protocolul RTH-MAC (Real Time Hybrid MAC) [81].
O retea care comunica folosind acest protocol este in general o retea formata din noduri
statice cu organizare ierarhicd sub forma de clustere cu coordonator orientata pe
aplicatii de agregare de date cu unul sau mai multe noduri cu functie de data
concentrator (sink). Nodurile retelei sunt sincronizate in timp. Mediul de comunicatie
este Tmpartit atat in mai multe canale de frecventa cét si in sloturi de timp aparand
astfel imbinarea celor doua metode de multiplexare. Dezavantajul folosirii unui
asemenea protocol este acela ca in primul se restrictioneaza tipul de topologie ce se
poate folosi, nu se pot folosi noduri mobile iar nodul ce coordoneaza intreaga retea,
nodul BS (Base Station) trebuie sa tind in memorie intreaga configuratie a retelei,
intreaga topologie. In plus, folosirea unor module radio care sa poata functiona pe mai
multe canale de frecventa poate ridica semnificativ costul unui nod. Totusi, poate cea
mai mare problema este aceea ca protocolul nu tine cont intarzierile foarte mari ce pot
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apdrea la schimbarea frecventei de comunicare a modulului radio ceea ce ar putea
introduce o mare impredictibilitate intregului sistem.

Tot o combinatie intre tipurile de acces la mediu este prezentata si in [95] unde
se introduce protocolul Z-MAC (Zebra MAC) care foloseste o schema de comunicare
bazata pe CDMA si TDMA. Fiecare nod al retelei are un slot TDMA asignat dar accesul
la sloturi se face prin politica CDMA. Orice nod poate comunica peste sloturile detinute
de alte noduri dar cu limitarea ca nodul proprietar al unui slot de timp are prioritate
maxima de comunicare in cadrul slotului. Chiar si asa, proprietarul slotului de timp, in
momentul in care are date de transmis in propriul slot de timp acceseaza mediul de
comunicatie printr-o operatiune CCA ceea ce reduce din start gradul de predictibilitate
al comunicarii. Autorii acestei lucrari impart zonele de comunicare in zone cu nivel mic
de coliziuni si zone cu nivel mare de coliziuni prin mecanisme de detectie a coliziunilor.
Dupa cum se stie, in comunicatia fara fir nu este posibil sa se detecteze coliziunile asa
cum se poate face in cazul comunicatiei cu fir. Asadar metodele aditionale care incearca
sa detecteze coliziunile nu pot garanta detectarea unei astfel de situatii. Autorii
protocolului Z-MAC incearca detectarea coliziunilor prin masurarea timpilor de backoff
in cazul unei operatiuni de CCA dar aceasta solutie nu poate garanta aparitia unei
coliziuni pentru ca operatiunea CCA functioneazad pe baza de mdsurare de zgomot pe
canalul respectiv. Un zgomot pe canalul de comunicatie nu inseamna neaparat coliziune
ci poate foarte bine sa fie o perturbatie prezenta. De asemenea, se mai incearca o
detectare a coliziunilor prin detectarea pachetelor de date eronate. Din punct de vedere
al timpului real Z-MAC nu poate fi folosit din principalul motiv ca foloseste politici de
acces bazate pe analiza coliziunilor.

In standardul de acces la mediu cel mai des folosit in retele de senzori, IEEE
802.15.4 exista o imbunatatire care foloseste intr-un mod foarte limitat, ideea de TDMA
prin definirea sloturilor GTS (Guaranteed Time Slot) [96]. O imbunatatire directa a
standardului este propusa in [97] prin introducerea protocolului RRMAC in care se
considera o retea cu o topologie arborescenta cu nod coordonator organizata conform
standardului. Protocolul asigneaza sloturi de timp TDMA doar acelor noduri care au de
transmis pachete sensibile din punct de vedere al timpului. Se modifica astfel
superframe-ul IEEE 802.15.4 iar sincronizarea timpului este rezolvata prin mesaje
periodice de tip baliza. In plus, se introduce in superframe-ul IEEE 802.15.4 o perioada
de timp, implementata folosind TDMA si denumita beacon only period, pentru accesul
nodurilor coordonator in care fiecare sa-si poata emite propria baliza in slotul de timp
alocat. Desi protocolul aduce o imbunatatire, aceasta nu este suficienta si nu rezolva
problemele de timp real.

In ultima perioada a aparut in literatura un concept care poate fi folosit pentru a
Tmbunatati politica de acces TDMA cu mentinerea avantajelor de timp real pe care le
ofera aceasta. Conceptul tinde sa imbunatateasca situatia in care unele noduri au de
transmis volume mari de date pe cand altele transmit rar putine date. Aceasta situatie
duce, dupa cum s-a prezentat si mai sus, la existenta unor sloturi de timp din cadrul
TDMA care nu sunt folositi o perioada indelungata si astfel capacitatea de transmisie
de date poate sa scada drastic. Conceptul, sub denumirea generica de slot stealing se
referd la posibilitate unui nod care are un volum mare de date de transmis sa “fure” un
slot de timp al unui nod care nu trebuie sa transmitd date. Astfel capacitatea de
transmisie de date se poate imbunatatii. Conceptul introduce si probleme cum ar fi
politica de a fura sloturile de timp.

Un prim exemplu de protocol ce foloseste acest concept este TDMA-ASAP (TDMA
with Adaptive Slot-Stealing and Parallelism) prezentat initial in [98] si imbunatatit mai
tarziu in [99]. Autorii imbunatatesc capacitatea de transmisie a datelor intr-o politica
TDMA prin permiterea anumitor noduri sa emita atat in slotul de timp alocat lor cat si
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in sloturile de timp alocate altor noduri ce nu au date de transmis in cadrul TDMA
curent. Totusi restrictiile impuse sunt mari. Se considera pentru inceput notatia cu Y a
nodului care poate emite si fura slotul de timp la unui nod X. Protocolul se poate aplica
strict doar in retelele organizate pe clusetere cu un nod coordonator. De asemenea
noduri X si Y trebuie séAfie vecini directi, cu alte cuvinte, cele doua noduri trebuie sa
poata comunica direct. In plus nodurile X si Y trebuie sa faca parte din acelasi cluster,
adica sa aiba acelasi nod parinte. Mai mult decat atat se considera o topologie fixa.

Tot pe aceeasi idee se prezinta si sSTMDA (Stealing TDMA) unde un nod poate
accede la sloturile de timp ale altor noduri dar pe baza de cerere. Desi se imbunatateste
utilizarea cadrului TDMA autorii introduc o serie de mecanisme prin care se trimit
pachete suplimentare intre noduri pentru a se putea realiza mecanismul de slot stealing
acest lucru introducédnd mult trafic aditional [100].

Un protocol care foloseste aceeasi idee dar are in vedere informatii venite de la
protocoalele superioare din stiva de protocoale, in speta informatiile provenite de la
protocoalele de rutare, este si TAS-MAC (Traffic-Adaptive Synchronous MAC) in care
nodurilor retelei le sunt asignate sloturi de timp din cadrul TDMA in functie de cerintele
de trafic si de rutele active [101]. Validarea protocolului se face prin medii de simulare
care modeleaza destul de succint parametrii din pagina de catalog ale modulelor radio
CC2420.

4.4 Standardul IEEE 802.15.4

Multe dintre platformele de senzori wireless aparute in ultima perioada folosesc
protocoalele de comunicare oferite de stiva ZigBee. Aceasta stiva de protocoale a fost
conceputd in 1998 si standardizata apoi in 2003 cu o importanta revizuire in 2006.
Standardul ZigBee ofera o solutie finald de comunicare pentru retele de tip PAN fin
special pentru aplicatii specifice platformelor de senzori wireless cum ar fi:
monitorizarea si controlul mediului industrial, sisteme de securitate, sisteme folosite in
case inteligente precum si in diferite operatiuni de automatizare a unor procese.
Standardul a fost dezvoltat si este in continuare intretinut de un consortiu industrial
denumit ZigBee Alliance. Acesta este si singura entitate de certificare a produselor ce
folosesc standardul ZigBee [102].

Raportandu-ne la stiva OSI, standardul ZigBee defineste nivelul retea si un nivel
aplicatie. Nivele de acces la mediu, respectiv nivelul fizic si nivelul data-link, sunt
asigurate de standardul IEEE 802.15.4. Dupa cum se observa stiva ZigBee nu defineste
si nivelele superioare nivelului retea (cu exceptia nivelului aplicatie). De asemenea
standardul asigura comunicarea intre nodurile aceleasi retele nu si intre retele diferite,
mai precis asigura doar o comunicare intra-PAN.

Prin nivelul retea, stiva ZigBee oferd posibilitatea ca o retea de senzori sa fie
structurata sub forma de topologii precum: topologie stea, arbore sau mesh. In situatia
in care o retea este organizata printr-o topologie de tip stea, nodul central este un nod
de tip ZigBee coordonator care are rolul de a initia si configura reteaua si de a asigura
comunicatia cu nodurile periferice. Intr-o retea de tip arbore nodul coordonator este
responsabil pentru initierea si configurarea retelei, mai exact pentru configurarea
nodurile de tip router care la randul lor devin mici coordonatori pentru nodurile
inferioare ale arborelui. Nodurile de tip router si nodurile de tip coordonator sunt cele
responsabile cu asigurarea rutarii informatiei.
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Din punct de vedere al adresarii, fiecare modul din cadrul unei retele ZigBee are
mai multe adrese: adresa PAN, adresa de retea si adresa extinsa. Adresa PAN este un
identificator pe 16 biti a retelei PAN din care modulul face parte. Doar modulele care
au aceeasi adresa PAN pot comunica intre ele. Acest lucru face posibila existenta a mai
multor retele ZigBee, independente, in aceeasi locatie. Fiind la nivel de retea aceasta
adresa PAN nu are efect si asupra frecventelor folosite de nivelul fizic. Dupa ce un nod
se ataseaza unui coordonator sau a unui router din aceeasi retea acesta primeste o
adresa pe 16 biti, adresa de retea. Aceasta adresa este valabild pe toata durata de
viata a retelei pana la urmatoarea reconfigurare. De asemenea, in general, fiecare
modul mai dispune de o adresa proprie extinsa, de obicei pe 64 biti care in cele mai
multe situatii este specifica fiecarui modul in parte.

Se face conventia ca intr-o retea ZigBee nu poate exista decat un singur modul de
tip coordonator si acesta va avea adresa de retea, fixa cu valoarea 0x0000. De
asemenea pentru transmisie de tip broadcast adresa de retea a modulului destinatie
va avea valoarea OxFFFF iar valoarea extinsa in acest caz este 0x000000000000FFFF.

Dupa cum s-a mentionat mai sus, nivelele de acces la mediu, respectiv nivelul fizic
si nivelul datalink sunt oferite de standardul IEEE 802.15.4. Standardul este practic
derivat din clasicul IEEE 802.11 folosit pentru retelele WLAN, modificandu-| astfel incat
sa ofere facilitatile necesare retelelor de senzori. Protocolul defineste atat nivelul 1,
nivelul fizic (PHY) , cat si nivelul 2 (datalink), nivelul de acces la mediu (MAC).

Referitor la nivelul fizic, acesta specifica frecventele folosite in comunicatie
precum: modulatia, viteza de transfer si politica de acces la mediu (cu sau fara
coliziuni). Nivelul fizic specifica in principiu doua benzi de frecventa: banda de 2.4 GHz
si banda de 915 MHz si imparte aceste benzi in 26 de canale de frecventd. Primele 10
canale sunt asignate benzii de 915 MHz. Primul canal are asignata frecventa de 906
MHz iar ultimul din aceasta banda are frecventa de 924 MHz cu o distantd de 2 MHz
intre canale. Urmatoarele canale, de la 11 la 26 se refera la banda de 2.4 GHz. Canalul
11 incepe de la frecventa de 2.405 MHz iar ultimul canal are o frecventa de 2.480 MHz.
Distanta intre canale in banda de 2.4 GHz este de 5 MHz.

Aceasta sectiune, de nivel PHY, nu prezinta interes lucrarii de fata, fiind necesara
doar in cazul realizarii unui modul de radio-frecventa care sa respecte aceste cerinte,
ceea ce ar implica realizarea unor module deja existente si folosite cu succes.

Prima varianta a standardului [103] (editia din 2003) traseaza primele elemente
de organizarea unei retele wireless de senzori, aceste elemente fiind folosite atat de
companii in realizarea spre vanzare a diferitelor solutii integrate de comunicare wireless
pentru retele de senzori cat si de catre cercetatorii din mediul academic cu scopul de a
aduce Tmbunatatiri. Din aceste motive acest standard va fi succint prezentat in
paragrafele urmatoare.

Entitatea de baza definita este nodul. Standardul defineste 2 tipuri de noduri:
noduri de tip FFD (Full Functional Device) si RFD (Reduced Functional Device). Nodurile
de tip RFD sunt noduri cu functionalitate redusa din punct de vedere al comunicarii.
Acestea pot fi asemanate cu nodurile de tip CN dintr-un cluster. Acestea sunt noduri
mai mult cu functie de monitorizare si control a mediului decat cu functii evoluate de
comunicarea. Acestea nu pot realiza functii de rutare a informatiei, nu pot fi conducatori
de cluster si nu li se permite decdt sa comunice cu coordonatorul subretelei (a
clusterului) din care fac parte. Nodurile de tip FFD sunt noduri cu functii evoluate de
comunicare. Acestea pot oferi si functii de monitorizare si control a mediului dar in
acelasi timp au ca scop principal realizarea unor functii aditionale in ceea ce priveste
comunicarea: coordonator PAN (Personal Area Networks), rutare, transmisie baliza,
sincronizare, etc. Notiunea de PAN definita de standard poate fi asemuita cu notiunea
de cluster, fiind de fapt o subretea. Coordonatorul de PAN poate fi identificat cu nodul
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de tip CH. Practic acesta si nodurile pe care le coordoneaza formeaza acest PAN.
Restrictia care se aplica este aceea ca nodurile de tip RDF nu au voie sa discute decéat
cu nodul FFD de care apartin [103]. Aceste reguli au la baza ideea ca nodurile de tip
RFD pot fi sisteme embedded extrem de slabe in resurse, cu necesitatea de a functiona
o perioada lunga de timp pe baterie iar nodurile de tip FFD fiind sisteme embedded,
sau sisteme de calcul clasice, la care consumul de energie electrica nu este pe primul
loc, pot fi chiar si sisteme alimentate de la retea.

In functie de aplicatie standardul prevede 2 tipuri de topologii: o topologie de tip
stea in care centrul este reprezentat de un nod de tip FFD iar frunzele sunt reprezentate
de noduri de tip RFD si o topologie de tip mesh sau peer-to-peer in care mai multe
noduri sunt de tip FFD dar care nu toate trebuie sa indeplineasca functie de coordonator
ci, din punct de vedere al comunicarii, se ocupa cu rutarea informatiei intre noduri.

o Star Topology Peer-to-Peer Topology

. .
O A
‘7 o0 \ Coordinator

@ Full Function Device
O Reduced Function Device
<«—> Communication Flow

PAN
Coordinator o)

Figura 4-3 Topologiile definite de standardul IEEE 802.15.4 (sursa: [103])

in Figura 4-3 [103], preluatd din documentul standardului IEEE 802.15.4 editia
2003, se pot observa cele 2 topologii permise de standard. Interesant este faptul ca
intr-o retea pot exista mai multe noduri de tip FFD dar care nu este obligatoriu sa
indeplineasca functia de coordonator de PAN, ele fiind folosite in topologia peer-to-peer
pentru a realiza rutarea informatiei si a permite comunicarea si cu alte noduri in afara
de nodul coordonator.

O altd caracteristica definita de standard este aceea de clustere in interiorul unui
PAN, situatie exemplificatéa de standard in Figura 4-4 (preluata din standard) [103]:
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CiD=0

Z

PAN

Coordinato

: PAN Coordinator
o : Cluster Head (CLH)
o Device

Figura 4-4 Exemplu de organizare pe clustere in IEEE 802.15.4 (sursa: [103])

Partea interesanta in structura de mai sus este aceea ca toata reteaua din figura
constituie un PAN, care este necesar a fi un nod de tip FFD, care in acelasi timp este si
coordonator pentru propriul cluster. Acesta deci indeplineste atat functia de conducator
de cluster cat si cea de conducator al intregului PAN. Celelalte clustere sunt conduse
de cate un nod de tip CH care implicit dupa standard trebuie sa fie de tip FFD. De
asemenea se poate observa ca si in interiorul unui cluster, in afara de coordonatorul
de cluster, exista noduri de tip FFD, acestea fiind necesare pentru realizarea functiei
de rutare a informatiei (spre exemple in clusterul 0, nodul 6; in clusterul 1, nodul 2 si
nodul 8; etc.)

La nivelul comunicarii nodul ce indeplineste functie de coordonator (PAN sau
cluster) conduce comunicarea prin intermediul unei balize, acesta stabilind astfel baza
de timp. Distanta in timp dintre 2 balize constituie o structura de tip superframe,
situatie exemplificata in standard prin Figura 4-5 [103]:

/Frame Beacons\

!

: : A
- Contention | ; Contention
Access Period Ereé Period

|
|

time
Figura 4-5 Structura de superframe definit de IEEE 802.15.4 (sursa: [103])

Un astfel de superframe este compus din 16 cuante de tip (sloturi) egale ca
dimensiune in timp. Doar in cadrul unei astfel de cuante de timp un nod poate sa
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comunice. Modul in care un nod reuseste sa obtind mediul ca sa poata comunica in
cadrul unui slot este realizat in tehnici bazate pe coliziuni: CSMA-CA (Carrier Sense
Multiple Access - Collision Avoidance). Restrictia este doar aceea ca nodurile nu au
dreptul de a initia comunicatie decat la inceputul unui slot de timp si daca un nod a
inceput sa emita la inceputul slotului si nu a fost coliziune, obtindnd astfel mediul de
comunicare, nici un alt nod nu are dreptul de a comunica pe toata durata acelui slot de
timp. Aceste sloturi de timp, conform standardului, pot fi impartite in doua tipuri: sloturi
de timp cu acces bazat pe coliziuni si sloturi de timp garantate - GTS (Guaranteed Time
Slots). Astfel, conform figurii, superframe-ul se imparte in CAP (Contention Access
Period) si CFP (Contention Free Period) [103].

In perioada CAP obtinerea mediului se face prin mecanisme bazate pe coliziuni,
mai exact prin CSMA/CA.

Pentru aceasta lucrare prezinta interes perioada CFP, perioada CAP avand un mare
grad de impredictibilitate din cauza mecanismelor de acces la mediu bazate de coliziuni.
Pe de altd parte perioada CFP ofera un mic suport de timp real in ceea ce priveste
comunicatia. Sloturile ce apartin perioadei CFP sunt definite de standard ca fiind GTS
in sensul ca dupa ce un nod obtine un astfel de slot, acesta este garantat pe toatd
perioada comunicarii. Aici poate apdrea problema obtinerii acestui slot (mecanism
realizat prin algoritmii bazati pe coliziuni) si de asemenea poate aparea si problema
introdusa in mod direct de standard si anume ca nu pot exista decat maxim 7 sloturi
de tip GTS intr-un superframe, limitand astfel caracteristicile de timp real ale intregii
retele [103]. O imbunatatire in atribuirea sloturilor garantate de catre coordonator este
prezentata in [87] in care metoda prezentata de autori ofera garantii soft real time in
ceea ce priveste transmiterea in retea a mesajelor periodice. Exista si situatii in care
folosind sloturile GTS se poate ajunge la o comunicare predictibild, in timp real, dar
numai dupa o analiza in prealabil, offline, a necesitatilor de comunicare a retelei si
astfel sa se planifice transmiterea mesajelor conform cu rezultatele analizei. Aceasta
situatie functioneaza doar intr-o retea in care configuratia nu se schimba oferind retelei
un grad foarte mare de rigiditate si fard a fi scalabila [104].

In aceasta prima varianta a standardului nu se specifica nimic legat de reducerea
consumului de energie, mai mult este necesar ca nodurile cu functie de coordonator
sa-si tina modulul radio pornit pe toata durata functionarii ceea ce scurteaza durata de
viatda a nodului. O posibild rezolvare a acestei probleme apare in editia urmatoare a
standardului, Tn 2006. Aceasta editie specifica faptul ca un superframe poate fi impartit
in 2 tipuri: superframe cu sloturi de tip GTS si superframe fira sloturi de tip GTS. In
situatia fara sloturi GTS, perioada corespunzatoare lor este inlocuita cu o perioada in
care nodul coordonator poate sa intre in moduri de functionare cu consum redus dupa
cum se poate vedea in Figura 4-6 [96]. De asemenea in perioada CAP, unde accesul la
mediu se face prin tehnica CSMA/CA, in cazul in care un nod nu reuseste sa obtina
mediul de comunicare, acesta intra din nou intr-un mod de consum redus in asteptarea
eliberarii mediului de comunicatie, si reincearca in urmatorul masterframe. Acest lucru
poate sa duca la un timp foarte lung de obtinerea accesului la mediu, iar o posibila
rezolvare este data de 2 metode bazate pe prioritati prezentate in [105].

Reducerea consumul de energie este si mai mult imbunatatitd in [106] unde
nodurilor ce comunica dupa standardul IEEE 802.15.4 li se adauga mecanismul de DMS
si se modifica dinamic puterea de emisie adaugand un plus editiei din 2006 a
standardului [96].
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Frame Frame
beacon beacon
Contention access (@)
> t
Frame Frame
beacon
Contention access Contention free
t
Frame Frame
beacon beacon
Contention access (c)
Inactive period
> t

Figura 4-6 Structura de superframe definita in de IEEE 802.15.4 editia 2006 (a) cu perioada fara
coliziuni (b) cu perioada de inactivitate

Apare totusi limitarea directa in standard ca daca se folosesc sloturi garantate
atunci nu poate exista perioada in care coordonatorul sau nodul de tip router sa intre
in mod de consum redus de energie si invers.

Editiile urmatoare ale standardului nu mai completeaza aceste notiuni, referitoare
la nivelul MAC ci se ocupa doar de nivelul fizic; in [107] se adauga noi specificatii
nivelului fizic (noi modulatii si frecvente) iar in editiile [92, 108] se adauga doar noi
benzi de frecvente nivelului fizic.

Standardul IEEE 802.15.4, care se refera si la nivelul retea din stiva de protocoale,
defineste si un sistem de impachetare a informatiei. Astfel structura generala a unui
pachet definit de standard este:

Tabel 4-1. Structura generald a unui pachet IEEE 802.15.4 (sursa: [92])

. Field
Field size Field description
number
[bytes]
1 1 Frame length
2 2 Frame control field (FCF)
3 1 Sequence number
4 0/2 Destination PAN identifier
5 0/2/8 Destination address
6 0/2 Source PAN identifier
7 0/2/8 Source Address
8 n Frame payload
9 2 Frame checksum
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Primul camp al pachetului reprezinta lungimea intregului pachet pe o dimensiune
de 1 octet.

Al doilea camp si poate cel mai important cdmp al pachetului este reprezentat de
FCF (Frame Control Field). Acest cAmp, cu o dimensiune de 2 octeti, decide exact cum
va fi structura pachetului in cauza. Printre cele mai importante aspecte ce sunt decise
de catre acest camp sunt: tipul pachetului, daca se foloseste sau nu securitate, daca
se cere sau nu confirmare, daca este sau nu pachet segmentat, daca este un pachet
inter-PAN sau intra-PAN (daca se transmite in aceeasi retea sau intre retele diferite) si
modul de adresare a nodului sursa precum si modul de adresare a nodulului destinatie.

Pentru tipul pachetului sunt rezervati de catre standard un numar de 3 biti,
existand astfel 8 tipuri diferite de pachete posibile. Standardul defineste doar 4 tipuri
de pachete restul fiind rezervate. Tipurile de pachete definite de standard sunt
urmatoarele:

e Pachet de tip beacon (baliza). Acest pachet este trimis de catre coordonator
(sau router dupa caz) la incepuyl fiecarui superframe si are atat rol de
sincronizare cat si de a transmite specificatii generale ale retelei catre celelalte
noduri.

e Pachet de tip data. Acest pachet este rezervat pentru transmisiile de date si
este folosit de catre nivelele superioare ale comunicatiei.

e Pachet de tip ack. Acest pachet este folosit pentru confirmare

e Pachet de tip MAC command. Acest pachet este destinat pentru a trimite
comenzi specifice nivelului retea intre nodurile retelei.

Dupa cum se observa in Tabel 4-1 fiecare pachet adreseaza atat nodul sursa cat
si nodul destinatie. Aceasta adresare poate include si adresa retelei (a PAN-ului) din
care nodul sursa sau destinatie face parte. Modul de adresare atdt a nodului de
destinatie cat si a nodului sursa este descris de 2 campuri specifice de dimensiune 2
biti fiecare. Astfel, prin FCF se pot specifica urmatoarele moduri de adresare (atat
pentru sursa cat si pentru destinatie):

Tabel 4-2. Modurile de adresare specificare de Frame Control Field

Valoare Descriere mod adresare

camp mod
adresare
bibo
Campul de adresa este
00 .
nespecificat
01 Rezervat
Céampul de adresare contine
10 adresa PAN si adresa scurta, pe

16 biti a nodului

Campul de adresare contine
11 adresa PAN si adresa extinsa, pe
64 de biti a nodului

Urmatorul camp din pachetul general este campul ce contine un numar de
secventa pe 1 octet. Acest cdmp este necesar pentru a asigura o secventiere corectd a
pachetelor in comunicare conform specificatiilor unui protocol de nivel retea. Campurile
4,5,6 si 7 care sunt hasurate in Tabel 4-1 au o dimensiune variabila in functie de modul
de adresare specificat in cdmpul FCF conform cu Tabel 4-2.
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Penultimul camp este campul de date propriu zis de o dimensiune variabila.

Intregul pachet este protejat de o suma de control pe 2 octeti transportatd de
ultimul cdmp al pachetului. Suma de control este de fapt generata folosind algoritmul
CRC16. Acest camp este necesar pentru a asigura validitatea intregului pachet.

In standard mai este prevazut faptul ca inainte de a se trimite orice pachet conform
structurii din Tabel 4-1 mai este necesar sa se trimita o secventa denumita SHR
(Synchronisation Header). Aceasta secventa presupune doua componente. O prima
componenta este reprezentata de o secventa de preambul de 4 octeti (32 de biti de 0)
necesara pentru a sincroniza nodurile din vecinatate si de a le anunta despre transmisia
pachetului. in cazul in care nodurile sunt intr-un mod cu consum redus, cu modulul
radio intr-o stare latenta, secventa de preambul are si rolul de a reactiva nodurile
respective pentru a putea face fata receptiei noului pachet. A doua componenta a SHR
este reprezentatd de secventa SFD (Start Of Frame Delimiter) care are rolul de a
incheia secventa de sincronizarea. Campul de SFD are o lungime de 1 octet cu o valoare
fixa OxA7. Pentru a inlatura sincronizarile false standardul prevede faptul ca dupa ce
un modul a receptionat secventa de sincronizare, pentru a incepe receptionarea
pachetului propriu zis de date, acesta trebuie sa distingd cu succes si octetii din SFD.
In caz contrar va ignora orice receptie pana la urmatoarea receptie a 32 de biti de 0
consecutivi.

4.5 Concluzii

Referitor la nivelul MAC al comunicarii in retelele wireless de senzori, din cateva
exemple prezentate anterior, se pot trage mai multe concluzii. Pentru inceput se poate
constata faptul cd majoritatea protocoalelor de tip MAC se orienteaza mai mult asupra
consumului de energie decat asupra garantiilor de timp real. Chiar si protocoalele MAC
orientate spre aplicatii ce ofera garantii de timp real se rezuma doar la garantii de tip
soft real-time, putdnd astfel doar aproxima un trafic garantat statistic.

O problema intens intalnita este aceea ca in marea majoritate a situatiilor
cercetatorii isi valideaza solutia folosind simulatoare iar in cazul unor protocoale de
nivel jos precum cele de acces la mediu, simulatoarele, indiferent de complexitate, nu
au capacitatea de a reda un mediu real de comunicatie. Mai mult decat atat, penalitatile
de timp introduse de modulul radio in sine sunt de cele mai multe ori ignorate
considerand o functionare ideald a modulului radio [109].

In multe situatii se considera chiar si cazuri particulare extrem de restranse care
nu pot fi acceptate in realitate (retele in care pozitia nodurile se cunoaste cu exactitate,
adaugarea unui modul GPS fiecarui nod pentru localizare, comunicarea in medii lipsite
de perturbatii, masuratori doar in cazuri favorabile, etc.).

Majoritatea implementarilor actuale de retele de senzori folosesc ca si pachet de
protocoale de comunicatie stiva ZigBee avand ca protocol de acces la mediu standardul
IEEE 802.15.4. Aceasta desi ofera o solutie integrata si functionalda pentru organizarea
comunicatiei la nivelul unei retele de senzori nu este orientata pe aplicatii critice in timp
real. Mai mult, protocolul de acces la mediu folosit de asemenea nu este gandit pentru
acest tip de aplicatii.
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si a standardului IEEE 802.15.4 din
perspectiva timpului real si a
interoperabilitatii

Dupa cum s-a prezentat in capitolele anterioare stiva ZigBee avand ca baza
standardul IEEE 802.15.4 este folosit intr-un numar mare de aplicatii. De asemenea
acesta este in continuare dezvoltat, corectat si intretinut de companiile de formeaza
consortiul ZigBee Alliance. In marea majoritate a aplicatiilor aceastd stiva este
adecvata, ea oferind practic o solutie integrata de comunicare pentru retele de senzori.

Totusi se poate demonstra usor ca aceasta stiva de protocoale nu se poate folosi
in domeniul timp real si mai mult se poate arata faptul ca stiva ZigBee nu foloseste in
totalitate standardul IEEE 802.15.4 si astfel o coabitare intre o retea ZigBee si o alta
retea avand la baza standardul IEEE 802.15.4 ar fi extrem de dificila daca nu chiar
imposibilda. Scopul acestui capitol nu este acela de a anula si critica rezultatele si
platforma oferita de stiva ZigBee ci de a arata faptul ca utilizarea acesteia in aplicatii
cu cerinte stricte de timp nu poate fi folosita. Mai mult decat atat, in varianta actuala
a standardului IEEE 802.15.4 protocoalele oferite de acesta nu sunt adecvate unui
mediu de comunicare in timp real.

in literatura de specialitate se pot gdsi multe lucrdri de cercetare in care se
studiaza lipsa de fiabilitate a standardului IEEE 802.15.4 in WSN, in special in sisteme
de timp real.

Spre exemplu in lucrarea [110] autorii aratd ca in multe situatii, chiar si intr-o
retea formata din putine noduri, folosirea protocolului 802.15.4 poate sa conduca la
situatii in care pierderea de pachete este foarte ridicatda. Principala cauza ar fi
mecanismele de reducerea consumului de energie prevazute de standard. Autorii
propun o solutie de a rezolva aceasta problema dar evident cu costuri suplimentare: o
crestere impredictibila a timpului de transmisie a mesajului de la sursa la destinatie
ceea ce nu este de acceptat intr-un sistem in timp real. Aceeasi problemd a fost
dezbatuta si in [111] unde imbunatatirea s-a realizat prin optimizarea unor parametrii
din partea de CSMA/CA a standardului dar cu aceleasi dezavantaje ca si in situatia
anterioara. Este important de mentionat faptul ca in ambele lucrari protocolul oferit de
standard a fost evaluat folosind atat medii de simulare cat si folosind module de
comunicare reale cu scopul de a evidentia cat mai clar impredictibilitatea la care este
supusa comunicarea in cazul folosirii acestui standard.

Fiind de o popularitate foarte mare, pentru a evalua protocolul acestui standard
unii cercetatori au creat un simulator dedicat [112] si din nou s-a evidentiat faptul ca
intr-un mediu de timp real nu poate fi folosit chiar daca dispune de extensia cu sloturile
GTS. Folosirea acestor sloturi nu rezolva problema in timp real fie din cauza faptului ca
accesul la sloturile GTS se face tot in maniera cu coliziuni fie pentru ca aceste sloturi
sunt putine si astfel nu pot fi utilizate cand reteaua are un numar mare noduri.

Pentru a realiza o analiza practicd a protocolului ZigBee si a protocolului IEEE
802.15.4 s-au folosit doua tipuri de module wireless [113]. Primul modul este
reprezentat de XBee Series 2 [114] produs de Digi International Inc, acest modul fiind
un modul certificat ZigBee de catre autoritatea ZigBee Alliance. Acest modul are
implementata stiva ZigBee peste care este dezvoltat un nivel aplicatie specific
producatorului prin care utilizatorul poate accesa stiva ZigBee. Celalalt tip de modul
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wireless folosit este modulul CC2420 [93] produs de ChipCon sub Texas Instruments.
Acest modul ofera hardware specializat pentru implementarea standardului IEEE
802.15.4 si este compatibil pentru ca utilizatorul sa-si implementeze stiva ZigBee pe
un procesor gazda atasat modulului CC2420.

Rolul modulului XBee in cadrul experimentelor a fost acela de a fi o referinta a
stivei ZigBee in timp ce modulul CC2420 a fost folosit pentru a receptiona pachetele
emise de modulul XBee spre a fi decodificate conform standardului IEEE 802.15.4.

Modulul XBee a fost configurat cu firmware de coordonator cu urmatoarele setari:

Tabel 5-1. Configuratia modulului XBee pentru comunicatie broadcast

Numar serial (adresa extinsa pe 64 biti) 0x0013A20040649EC2
Function set / version (versiune firmware) ZigBee Coordinator AT / 1020
Canalul de frecventa 0xB (11 - 2.405 MHz)

Adresa destinatie OXFFFF (Broadcast)

Adresa PAN 0x0234

Pentru utilizarea modulului CC2420 s-a folosit un sistem tip MPR2400 MicaZ
produs de Crossbow Technology [115]. Acesta este practic format dintr-un modul
CC2420 si un microcontroller de tip Atmel ATMEGA128L [116]. in general aceste
module folosesc ca si componente software sistemul de operare embedded TinyOS
[14]. Pentru a putea evalua experimental cele propuse a fost necesara indepartarea
acestei componente software si realizarea unui software adecvat acestui experiment.
Acest software pe langa gestionarea si configurarea modulluui CC2420 a mai avut rolul
de a decodifica si afisa pachetele de tip 802.15.4 receptionate. Pentru a putea realiza
acest lucru, modulul CC2420 a fost configurat si in aceeasi banda cu modulul XBee si i
s-au dezactivat mecanismele de recunoastere automata a adresei lasand activ doar
mecanismul de calcul hardware a sumei de control reprezentata prin polinomul CRC16.

Imediat dupa ce s-a pus in functiune modulul XBee acesta a inceput sa emita, cu
o cadenta de 2 secunde, o baliza specifica protocolului ZigBee (nu o baliza specifica
protocolului definit de 802.15.4). In urmatorul tabel se prezintd un exemplu de
asemenea pachet capturat de catre modulul CC2420:

Tabel 5-2. Captura pachet balizé ZigBee

Pachet ZigBee in format 1941 88 37 34 02 FF FF
hexazecimal 00 00 04 00 FF FF 00 00
01 68 08 FO 80 OE CO FO
06
Decodarea pachetului conform 802.15.4
Lungime pachet 25
Numar de secventa 55
Tip pachet Data
Adresa PAN a modului destinatie 0x0234
Adresa modulului destinatie FFFF (broadcast)
Adresa modulului sursa 0000 (coordonator)
Lungimea datelor utile 15
Date utile in format hexazecimal | 04 00 FF FF 00 00 01 68
08 FO 80 OE CO FO 06

BUPT



60 Analiza experimentala a protocolului ZigBee si a IEEE 802.15.4 - 5

Facand o analizd a acestui pachet se poate observa faptul ca desi acest pachet
este o balizd, stiva ZigBee foloseste un pachet de tip data din 802.15.4 pentru a
transporta aceasta baliza si nu se foloseste tipul de pachet special desinat acestui lucru
oferit de protocol, tipul beacon. Se foloseste totusi corect partea de adresa a
standardului 802.15.4.

Faptul ca acest pachet, care este de fapt o baliza, este incapsulat intr-un pachet
de date din punct de vedere al standardului duce la situatia ca fiecare modul radio
compatibil cu standardul sa receptioneze acest pachet ca si un pachet de date si sa-I
interpreteze ca atare. Mai mult, daca in aceeasi locatie se afld atat o retea ZigBee cat
si 0 retea compatibild la nivel 802.15.4 fara stiva ZigBee pot aparea probleme atét de
interoperabilitate cat chiar si de functionare individuala a celor doua retele. Reteaua
ZigBee emite o balizé periodica specificd, sub forma unui pachet de date 802.15.4,
acesta la randul lui fiind interpretat ca atare de reteaua fara stiva ZigBee ceea ce poate
duce la o interpretare gresita si implicit la cresterea inutila a consumului de energie.

Un alt set de experimente a avut ca scop urmarirea unor pachete de date utilizator
emise de reteaua ZigBee. Astfel s-a ales un pachet de date de dimensiune 3 octeti sub
forma 0x61, 0x62, 0x63 (mai exact tripletul “abc”). In urma trimiterii acestui pachet
de date utilizator de pe reteaua ZigBee s-a constatat captura urmatorului pachet de
catre modulul CC2420:

Tabel 5-3. Captura pachet date ZigBee cu adresare broadcast

Pachet ZigBee in format 27 41 88 73 34 02

hexazecimal FF FF 00 00 04 00
FF FF 00 00 OF A4
08 E8 11 05 C1 E8
21 OA 0B 00 13 A2
004064 9EC2 61

62 63 06

Decodarea pachetului conform 802.15.4
Dimensiune pachet 39
Numar de secventa 115
Tip pachet Data
Adresa PAN a modulului destinatie 0x0234
Adresa de retea a modului destinatie FFFF (broadcast)
Adresa de retea a modului sursa 0000 (coordonator)
Dimensiunea datelor utile 29
Date utile 04 00 FF FF 00 00

OF A4 08 E8 11 05
C1 E8 21 OA 0B 00
13 A2 00 40 64 9E
C2 61626306
Date utilizator 61 62 63

Analizand acest pachet se poate constanta faptul ca din punct de vedere al
standardului nu exista nici o diferenta intre un pachet de tip baliza ZigBee si un pachet
de date ZigBee. Practic stiva ZigBee reduce standardul la a folosi doar pachetul de tip
data oferit de acesta. Un alt lucru esential de observat este ca secventa de octeti (in
hexazecimal) 13A20040649EC2 este prezenta in campul de date al pachetului. Aceasta
reprezinta adresa extindd a modului XBee (vezi Tabel 5-1) care conform standardului
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se poate incapsula folosind unul din modurile de adresare a standardului, din nou
observandu-se o ocolire a acestui protocol.

R In cele doud experimente s-a folosit adresa de broadcast ca si adresd destinatie.
In aceasta situatie toate modulele compatibile 802.15.4 din raza de actiune au putut
receptiona aceste pachete. In urmatorul experiment se foloseste o adresare exacta a
unui modul realizandu-se o comunicatie end-to-end. Pentru aceasta modulul XBee este
configurat astfel:

Tabel 5-4. Configuratia modulului XBee pentru comunicatie punct-la-punct cu un alt modul

existent
Numar serial (adresa extinsa pe 64 biti) | 0x0013A20040649EC2
Function set / version (versiune ZigBee Coordinator AT /
firmware) 1020
Canalul de frecventa 0xB (11 - 2.405 MHz)
Adresd extinsa a nodului de destinatie 0x0013A20040521954
Adresa de retea a nodului destinatie 0x2E83
Adresa PAN 0x0234

Pachetul trimis astfel de coordonator pastrand acelasi camp de date utilizator este
urmatorul:

Tabel 5-5. Captura pachet date ZigBee cu adresare directa

Pachet ZigBee in format 2F 61 88 6C 34 02
hexazecimal 83 2E 00 00 44 00
83 2E 00 00 OF 32
00 E8 11 05 C1 E8
E1 EA 00 54 19 52
40 00 A2 13 00 00
13 A2 00 40 64 9E
C2 61626309
Decodarea pachetului conform 802.15.4

Dimensiune pachet 47

Numar de secventa 108

Tip pachet Data
Adresa PAN a modulului destinatie 0x0234
Adresa de retea a modului destinatie 0x2E83
Adresa de retea a modului sursa 0000 (coordonator)
Dimensiunea datelor utile 36

Date utile 44 00 83 2E 00 00

OF 32 00 E8 11 05
C1 E8 E1 EA 00 54
19 52 40 00 A2 13
00 00 13 A2 00 40
64 9E C2 61 62 63
09
Date utilizator 61 62 63
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Acest pachet este tot un pachet de date 802.15.4. Se poate observa ca se foloseste
o adresare scurta pe 16 biti in pachetul de bazad al standardului. Mai important de
observat este cad in datele utile adaugate de nivelul stivei ZigBee se regdsesc atéat
adresele extinse pe 64 de biti ale fiecarui modul cat si adresele de retea pe 16 biti. Nu
se poate vorbi despre o redundanta neaparat din punct de vedere al acestor adrese
deoarece aceste adrese se refera la nodul final al comunicatiei. In cazul in care era
necesara o operatie de rutare, aceste adrese nu ar mai fi fost identice cu cele din
campurile de adrese ale standardului 802.15.4.

Modul de impachetare al stivei ZigBee aduce o serie de dezavantaje in contextul
comunicarii intr-o retea de senzori wireless. In exemplul precedent s-a trimis un camp
de date utilizator de dimensiune 3 octeti iar stiva ZigBee a introdus o informatie in plus
de 33 de octeti necesari protocolului pe Ianga cei deja 10 octeti introdusi de protocolul
standardului 802.15.4. Se observa un total de 43 octeti de informatie aditionala celor
3 octeti utili.

Problema in acest caz este in primul rand cresterea pachetului de date pe un mediu
extrem de instabil si supus zgomotelor si perturbatiilor, cum este mediul wireless ceea
ce poate duce la o scadere considerabila a ratei de succes de transmisie a unui pachet
de la sursa la destinatie.

A doua problema introdusa de modul de impachetare a datelor apare in momentul
in care se doreste sa se foloseasca module wireless mai slabe in resurse. De obicei, se
tinde ca o retea wireless de senzori sa fie compusa dintr-un numar de sute sau chiar
mii de noduri. In acest caz este de dorit ca costul per nod sa fie destul de scazut.
Modulele radio folosite in experimente au fost CC2420 care pot transmite si receptiona
un numar de maxim 128 octeti. In cazul in care s-ar folosi ca si modul radio un circuit
de tip CC2500 [94], un circuit semnificativ mai ieftin si cu un consum de energie mult
mai mic, aceasta stiva de protocoale ar fi aproape imposibil de implementat din simplul
motiv ca aceste module radio pot transmite si receptiona maxim 64 octeti.

in concluzie, in cadrul unei retele de senzori cu comunicatie wireless, in care
numarul nodurilor este ridicat si in care costul per nod se doreste a fi cat mai mic
protocoalele de comunicare folosite trebuie sa tina cont de aceste aspecte mai ales in
contextul folosirii lor intr-un mediu de timp real.
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comunicatie wireless

Ca si in orice sistem in timp real si in comunicarea in timp real parametrul esential
este timpul. In capitolul 2.1 s-a ardtat un model de a determina componentele de timp
ale intarzierii produse de transmiterea unui pachet de la nodul sursa la nodul destinatie.
Modelul a fost descris in [48] din perspectiva rutarii informatiei intr-o retea de senzori
si astfel si componentele de timp ce formeaza intarzierea totala se refera la acest nivel
din stiva de protocoale. Acest model poate fi adaptat si in cazul in care ne referim la
nivelele ce compun accesul la mediu. In acest capitol se va prezenta un astfel de model
temporal menit in primul rand sa analizeze comportamentul temporal al penalitatilor
de timp introduse de modulele de comunicare wireless. [117]

6.1 Model temporal pentru comunicatia wireless

Pentru inceput trebuie facute unele precizari pentru a defini modelul de descriere
a parametrilor de timp. Se considera faptul ca nodurile retelei sunt half duplex si deci
au un singur modulator radio astfel incat nu pot receptiona si transmite mesaje
simultan. Practic aceastda prezumptie nu face o discrepanta mare fata de realitate
deoarece majoritatea modulelor radio prezente pe piatd, adecvate retelelor de senzori,
au aceasta caracteristica de half duplex.

De asemenea se considera o subretea a unei retele de senzori, subretea ce este
formata din doud noduri, identice, ce pot comunica direct, fiecare fiind in raza de
actiune a celuilalt. Pentru simplitate se considera ca cele doua noduri sunt formate
dintr-un microcontroller gazda si un modul radio. Microcontrolerul gazda se ocupa atat
de implementarea driver-ului pentru a gestiona modulul radio cét si de a implementa
nivelul de acces la mediu. Din acest considerent, modelul de descriere a timpul trebuie
sa considere nu doar timpul efectiv de transport al unui mesaj de la un nod A la un nod
B ci si intarzierile cauzate de procesarea datelor la nivelul microcontrolerului gazda,
acesta fiind influentat la randul lui de procesarea la nivelul driverului si procesarea la
nivelul protocolului de acces la mediu. Tot pentru a simplifica descrierea modelului
consideram ca nodul A este nod emitator si nodul B este nod receptor.

Asadar constructia urmatoare descrie componentele de timp ce intervin in
intarzierea totala a transportului unui pachet de date de la un nod A la un nod B.

T(4,B)=T, (6-1)

ransfer 4 + TTXONA + TTX_SFDA + TRX_SFDB + TRX_PACKE + Zransferg
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Termenii ce compun timpul total de transmisie a unui pachet de date de la un nod
A la un nod B se pot defini astfel:

o Ttransfer A — intervalul de timp necesar ca procesorul gazdd al nodului A s3
transfere pachetul de date catre modulul radio prin interfata de comunicare cu
acesta

e T7xon_a - intervalul de timp necesar modulului radio al nodului A pentru a-si
dezactiva componenta de receptie si a-si activa componenta de transmisie

e Trx_srp A — intervalul de timp necesar modulului radio la nodului A pentru a
transmite secventa SFD. Acest interval de timp poate include si procedura CCA
(Clear Channel Assessment)

e Trx_srp_s — intervalul de timp necesar pentru ca secventa SFD transmisa de
nodul A sa fie receptionata de nodul B

o Trx_rack_s — intervalul de timp necesar nodului B s3 receptioneze intregul pachet
trimis de nodul A

e Tiansfer 8 — intervalul de timp necesar procesorului gazda al nodului B sa
transfere pachetul de date nou receptionat de la modulul radio atasat catre
memoria sa interna

Constructia (6-1) se refera la intarzierea totala datorata transferului unui pachet
prin mediul wireless de la un nod transmitator A la un nod receptor B. Tinand cont de
faptul ca intr-o retea de senzori cu comunicare wireless in timp real, atat comunicarea
cat si fiecare nod trebuie sa functioneze in maniera de timp real este necesar sa se tina
cont si de componentele de timp ce apar la nivelul fiecarui nod, in acest caz la nivelul
nodului transmitator A si la nivelul nodului receptor B. Aceste componente de timp sunt
absolut necesare astfel incat atat driverul ce ruleaza pe microcontrolerul gazda pentru
a gestiona modulul radio cat si componenta software ce implementeaza protocolul de
acces la mediu sa functioneze intr-un sistem de operare in timp real.

Asadar intarzierea totala ce influenteaza componenta software a nodului A, nodul
transmitator, se pot descrie astfel:

T(A) = Tianster T Trxon TTXfSFD + TTXfPACK + TRXfON (6-2)

Componentele de timp din constructia (6-2) au urmatoarea semnificatie:

e Tiansfer — intervalul de timp necesar ca procesorul gazda sa transfere pachetul
de date catre modulul radio prin interfata de comunicare cu acesta

e Trxon — intervalul de timp necesar modulului radio pentru a-si dezactiva
componenta de receptie si a-si activa componenta de transmisie

e Trx_srp — intervalul de timp necesar modulului radio pentru a transmite secventa
SFD. Acest interval de timp poate include si procedura CCA

e Trx_pack— intervalul de timp necesar modulului radio pentru a transmite intregul
pachet

e Trxon — intervalul de timp necesar modulului radio pentru a-si dezactiva
componenta de transmisie si a-si reactiva componenta de receptie
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In aceeasi maniera este necesar si se studieze si intarzierea totald ce influenteazs
componenta software a nodului B, nodul receptor:

T(B) = TRXfPACK +T

transfer

(6-3)

Componentele de timp din constructia (6-3) se definesc astfel:

e Trx_rack — intervalul de timp necesar modulului receptor sa primeasca intregul
pachet din momentul in care acesta primeste cu succes secventa SFD

e Tuwansfer — intervalul de timp necesar procesorului gazda sa transfere pachetul
de date nou receptionat de la modulul radio atasat catre memoria sa interna

O analiza temporald a acestor componente de timp este urmatoarea:

e componentele de timp Teansfer A, Ttranster_8 Si Ttransfer SUNt cOmponente predictibile
si calculabile in cazul majoritatii modulelor radio. Acest lucru este posibil
deoarece modulul radio comunica cu procesorul gazda printr-o magistrala de
obicei standardizata care permite calcularea exacta a timpilor de comunicatie
(ex: magistrala SPI sau I2C). Aceste componente de timp depind de
dimensiunea pachetelor si de viteza magistralei de comunicatie dintre
procesorul gazda si modulul radio

e componentele de timp Trx_on_a, Trx_on_s, Trx_onSi Trx_on sunt parametrii de timp
de depind de caracteristicile fiecarui modul radio. Acestea sunt strict
dependente de modulul radio. De obicei aceasta valoare este oferita de
producator in pagina de catalog a modulului radio

e componentele de timp Trx_srp a, Trx_srpo_s reprezintd durata de timp necesara
modulului pentru a trimite secventa SFD si pentru a realiza operatiunea CCA.
De asemenea acest timp include intreaga secventa SHR. Acest parametru este
puternic dependent de mediul wireless prezentédnd un caracter impredictibil

e componentele de timp de tip Trx srp_s sunt componente ce depind atat de
caracteristicile mediului wireless la momentul transmisiei cat si de bit rate-ul si
modulatia modulului radio

Pe langa aceste componente de timp se mai poate defini cu aproximatie durata de
transmisie a unui octet pe mediul wireless. Acesta se poate defini ca fiind momentul de
timp de cand modulul A a terminat de transmis pachetul pana cand modulul B a
terminat de receptionat acest pachet. Acest timp se poate nota cu Tsy7e.

Modelul temporal descris anterior poate fi analizat mai mult prin descompunerea
si descrierea amanuntitd a termenilor din ecuatiile anterioare. Astfel se pot identifica
mai exact componentele de timp ce induc impredictibilitate sistemului.

Astfel, prima componenta de timp ce apare in modelul temporal descrie timpul
necesar pentru a se transfera pachetul de date de la procesorul gazda al nodului catre
modulul radio al acestuia (Ttransfer A, Ttransfer_B, Ttransfer). Acest tip de parametru poate fi
descompus astfel:

T,

transfer

=8 F 'T;mnsﬁzr7317' (6-4)

in ecuatia (6-4) se defineste parametrul Ps ca fiind dimensiunea pachetului
exprimata in octeti si parametrul Tiranster 517 Cce reprezinta timpul necesar pentru a
transfera 1 bit de informatie. Tinand cont de faptul ca ultimul termen este cunoscut si
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constant in marea majoritate a cazurilor, se poate deduce ca intreaga componenta
Teransfer €ste calculabild folosind ecuatia (6-4) devenind astfel predictibild. Se poate
trage aceasta concluzie din cauza faptului ca in marea majoritate a cazurilor calea de
comunicatie dintre procesorul gazda si modulul radio este reprezentata de o magistrala
pe care se transfera date folosind protocoale de linie cum ar fi SPI (Serial Peripheral
Interface), USART (Universal Synchronous/Asynchronous Receiver/Transmitter) sau
12C (Inter-Integrated Circuit) care sunt perfect calculabile si predictibile.

Urmatoarea componentad de timp ce va fi analizata defineste intervalul de timp
necesar pentru ca modulul radio sa isi schimbe starea din receptor in transmitator
(Trxon_a, Trxon). In marea majoritate a cazurilor se constatd practic ci aceastd
schimbare de stare nu dureaza mult dar in cazul cel mai defavorabil, aceasta
componenta de timp, conform paginilor de catalog a celor mai multe module radio [93,
94], poate sa fie egala cu timpul de recalibrare a sub modulului PLL (Phase-Locked
Loop) intern al modulului radio. Acest timp este de cele mai multe ori precizat de catre
producator in pagina de catalog a modulului radio. In cazul in care se doreste
functionarea acestui modul radio in maniera timp real, acest scenariu defavorabil
trebuie luat in calcul rezultand astfel urmatoarea egalitate.

T.

TXON

=T,

PLL (6-5)

O componenta de timp similard este si Trxon care defineste timpul necesar
modulului radio pentru a-si schimba starea internd din transmit&tor in receptor. In cea
mai mare parte din timpul de functionare a unui modul radio, acesta se gaseste in
starea de receptor. In momentul in care acestuia i se cere sa efectueze o transmisie,
modulul trebuie sa treacd in starea interna de transmisie. Imediat dupa ce transmisia
s-a incheiat acesta trebuie sa fisi schimbe starea inapoi in receptie. In cel mai
defavorabil caz si schimbarea din starea de transmisie in starea de receptie poate
determina o recalibrare a modulului PLL intern. Tinand cont de aceste observatii se pot
defini urmatoarele egalitati:

T =T (6-6)

RXON PLL

Tixon = Trxon (6-7)

Una dintre componentele de timp ce introduce un grad mare de impredictibilitate
sistemului este componenta ce descrie timpul necesar modulului radio pentru a
transmite secventa SFD (Start of Frame) identificata prin T7x_srp. Aceasta componenta
include operatiunea CCA si transmisia efectiva a acestei secvente. Impredictibilitatea
este data de durata operatiunii CCA ce depinde in cea mai mare parte de starea de
ocupare a canalului de comunicatie precum si de zgomotul prezent pe canal. Astfel
componenta T7x_srp este descrisa in urmatoarea constructie:

Tox sip = Tocy + SFD _SEQ _SIZE - ﬁ (6-8)

in ecuatia (6-8) a fost introdus termenul Tcca ce reprezintd durata de timp a
operatiunii CCA, SFD_SEQ_SIZE ce reprezinta dimensiunea secventei SFD exprimata
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in octeti precum si DTR (Data Transfer Rate) ce reprezinta viteza de transfer. Acest
ultim termen reprezinta o caracteristica de baza a modulelor radio prezentatda de
producator in pagina de catalog.

Urmatoarea componenta in discutie (Trx_sep) descrie intervalul de timp necesar
modulului radio pentru a receptiona secventa SFD. Acest interval de timp este
reprezentat de latenta interna a modulului radio, parametru ce in majoritatea cazurilor
este prezent in pagina de catalog modulului:

TRXfSFD = Lpy (6-9)

O altda componenta de timp predictibila este reprezentata de termenul Trx_pack.
Predictibilitatea acestei componente este asiguratd de faptul ca depinde doar de
dimensiunea pachetului de date si de viteza de transfer:

TRX_PACK =F- (6-10)

Folosind parametrii de timp detaliati in (6-4), (6-5), (6-6), (6-7), (6-9) si inlocuind
in ecuatia (6-1) se obtine un model de timp mult mai detaliat care descrie intarzierea
totala ce apare la transferul unui pachet de date de la nodul transmitator A la nodul
receptor B:

1 1
T(A’ B) = PS ' (1 6 : Zransfer731T + l)Tij + TPLL + TCCA + SFD — SEQ— SIZE ’ ﬁ + LRX

(6-11)

In modelul rezultat din (6-11) majoritatea componentelor sunt predictibile mai
putin termenii Tcca si TeL care trebuie analizati separat de cdtre dezvoltatorul de
aplicatie in timp real.

Asemanator, aplicand ecuatiile (6-4), (6-6), (6-7),(6-8) si inlocuind in modelul
descris in (6-2) se obtine un model extins pentru a exprima intarzierea totala introdusa
de modulul radio la nivelul operdrii interne a nodului transmitator in maniera timp real:

1 1
T(A) =P -(8 Transper v + ﬁ) +2-Tpy, +Toey +SFD _SEQ _SIZE - DIR

(6-12)
Aceeasi metoda se poate aplica si pentru a obtine un model extins pentru intervalul
de timp ce exprima intarzierea totala introdusa de modulul radio la nivelul operarii

interne a nodului receptor in maniera timp real. Pentru obtinerea acestuia se foloseste
ecuatia (6-3) in care se inlocuiesc termenii din (6-4) si (6-10) rezultand:
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1
T(B) = PS ’ (8 ’ T;ram_‘feriBlT + mj (6'13)

6.2 Cadru de masurare a parametrilor de timp

Parametrii de timpi ce au fost descrisi in capitolul anterior pot fi masurati pentru
a se demonstra experimental modelul. Problema ce apare in acest caz este gasirea unui
numar suficient de canale de masurare a timpilor si memorarea evenimentelor aparute.
Aceasta memorare a evenimentelor de timp aparute trebuie sa nu blocheze sistemul
de capturd a evenimentelor de timp.

Una dintre solutiile tehnice pentru a realiza acest cadru de masurare a
evenimentelor de timp este folosirea unui microcontroller cu un numar mare de canale
de captura de evenimente externe de timp. Un astfel de procesor poate fi si un
microcontroller NXP LPC2294 [25]. Acest procesor dispune in periferia sa de 2 module
timer, fiecare avand 4 canale de captura de timp fiecare si in plus ofera 4 canale de
intreruperi externe puténdu-se obtine astfel un numar total de 12 canale de captura
de timp. Un canal de captura de timp ce apartine unui modul timer poate capta un
eveniment atat pe front crescator cét si pe front descrescator. Nu acelasi lucru se poate
spune si despre canalele de intrerupere externd acestea putand fi configurate sa
capteze evenimente doar pe unul din fronturi, crescator sau descrescator. In concluzie,
folosind acest microcontroler se pot captura un numar de 20 de evenimente de timp
diferite dupa cum se poate observa pe schema bloc din figura urmatoare.
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Figura 6-1 Schema bloc a sistemului de masurare a evenimentelor de timp

Odata capturat un eveniment de timp, acesta trebuie stocat intr-o memorie iar
pentru a captura toate evenimentele si a masura cat mai multe tipuri de comunicatie
este necesar sa se foloseasca o memorie cat mai mare si cat mai rapida. Pentru aceasta
s-a ales placa de dezvoltare produsa de Olimex si LPC-H2294 [118]. Aceasta placad este
echipata cu un procesor NXP LPC 2294 si cu doua tipuri de memorii paralele: o memorie
de tip FLASH de 4 MB si o memorie SRAM de o capacitate 1 MB. Din considerente de
viteza s-a ales a se folosi memoria SRAM la care timpii de acces sunt mici, de
aproximativ 12 ns [119].

Procesorul ales, NXP LPC2294, are la baza o arhitectura ARM7TDMI-S care are ca
si caracteristici principale existenta mai multor moduri de functionare si o banda de
asamblare cu 3 stagii. Fiecare mod de functionare are propria zona de stiva definita
prin 2 registre. Practic schimbarea intre modurile de functionare nu presupune nici o
operatie suplimentarda asupra memoriei de program. Cel mai important mod de
functionare este modul caracteristic intreruperii rapide FIQ (Fast Interrupt). Acest mod
are un set de registre dedicate astfel cd schimbarea in si din acest mod de functionare
se poate face foarte repede. In cazul in care se programatorul foloseste de aceste
facilitati corect, o trecere in si din modul FIQ nu ar trebui sa implice salvari si restaurari
din stiva [25].
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Principalele motive pentru care s-a ales acest procesor au fost: existenta unui
numar mare de canale de captura de evenimente de timp, existenta unei magistrale
externe paralele pentru conectarea memoriilor externe, existenta unei placi de
dezvoltare adecvate pentru acest tip de aplicatie si cel mai important lucru: un sistem
de intreruperi ce permite multe surse de intreruperi vectorizate, nevectorizat sau foarte
rapide, in toate cazurile latentele fiind foarte mici si predictibile. In cazul unei
intreruperi vectorizate de tip IRQ latenta este de maxim 25 cicluri de tact iar latenta
unei intreruperi rapide de tip FIQ este de 12 cicluri de tact. Este important de mentionat
ca intreruperile de FIQ nu pot fi vectorizate astfel cad nu poate exista decéat o singura
rutind de tratare a intreruperii pentru toate sursele de intrerupere de tip FIQ [26].

In situatia de fata procesorul isi formeaza tactul intern de la un cristal de cuart de
14.7456 MHz si ruleazd la o frecventd de 58,9824 MHz. In aceste conditii durata
maxima a latentei de tratare a intreruperii de tip IRQ este de aproximativ 424 ns iar
latenta de deservire a unei intreruperi de tip FIQ este de aproximativ 230 ns.
Comparate cu vitezele de lucru ale modulelor radio pentru care a fost realizat acest
cadru de masurare, latentele prezentate anterior nu pot influenta valorile masurate.
Dupa cum se observa in schema bloc sunt folosite ambele timere ale procesorului,
ambele avand frecventa de numarare de 14.7456 MHz si fiind sincronizate cu o eroare
de o perioada de tact, diferenta dintre ele fiind de maxim 1.

Procesorul sistemului de masura are ca rol doar captura si stocarea in memorie a
fiecarui eveniment de tip cu stampila de timp a acestuia, reprezentata aici de ceasul
sistem. Pentru situatia in care se doreste realizarea unui set de masuratori lung in timp
valoarea timer-ului de 32 de biti a fost extinsa printr-o valoare tot pe 32 de biti cu
ajutorul unei locatii de memorie. La fiecare depasire a valorii maxime a timer-ului se
incrementeaza aceasta parte mai semnificativa a timpului sistem. Asadar ceasul sistem
este reprezentat pe o valoare totala de 64 de biti. Fiecare inregistrare in memorie are
urmatoarea structura:

Tabel 6-1. Structura unei inregistrari a unu eveniment in memorie

Dimensiune

Denumire camp camp
[octeti]
Identificator unic eveniment 1

Stampila de timp, parte semnificativa
Stampila de timp, partea mai putin
semnificativa

TOTAL

4
4
9

Dupa cum se observa in Tabel 6-1 dimensiunea unei inregistrari in memoria SRAM
a unei capturi de timp a unui eveniment este de 9 octeti permitand astfel o sesiune
maxima de masuratori de 116.508 evenimente.

Sistemul embedded prezentat in aceasta sectiune are rolul de a captura si stoca
evenimentele de timp cu stampila de timp asociatd. In Figura 4-1 se poate observa
existenta blocului de comunicare cu un PC gazda. Prin intermediul unei interfete seriale
de mare viteza (460.800 bps), sistemul poate transmite, la cerere, in format CSV
(Comma-Separated Values) toate masuratorile. Programul de pe PC-ul gazda are rolul
de face calculele necesare si de a centraliza datele. In urma descarcarii datelor de pe
sistem, acestea sunt ulterior sterse din memoria interna a sistemului embedded pentru
a face loc unor noi masuratori.
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6.3 Analiza experimentala a parametrilor de timp

Validarea experimentala a modelului de timp prezentat in sectiunea 6.1 poate fi
realizata folosind cadrul de masurare descris in sectiunea 0. Pentru aceasta validare s-
au folosit doua platforme. Prima platforma este aceeasi cu cea folosita la experimentele
din sectiunea 5 . A doua platforma este compusa dintr-o placa Olimex LPC-H2294 la
care s-a atasat modulul radio CC2500 integrat pe modulul de dezvoltare Texas
Instruments eZ430-RF2500 [120]. Pentru fiecare caz s-au folosit cate doua platforme
de acelasi tip pentru a se putea comunica intre ele (2 sisteme cu CC2420 si 2 sisteme
cu CC2500).

Atat pentru modulul radio CC2420 cat si pentru CC2500 s-a folosit calcularea
hardware a sumei de control CRC16, mecanismele de recunoastere a adresei fiind
dezactivate. In cadrul ambelor platforme magistrala de comunicare dintre procesorul
gazda si modulul radio este reprezentata de magistrala SPI. In toate cazurile, modulele
au fost configurate sa foloseasca canalul 11 din banda de 2,4 GHz, mai exact frecventa
2405 MHz.

Toate sistemele din ambele platforme au fost programate sa anunte o serie de
evenimente descrise in Tabel 6-2. Evenimentele descrise in acest tabel se refera strict
la fiecare sistem in parte. Spre exemplu evenimentul 5 este lansat cand modulul radio
al sistemului a terminat de transmis pachetul. Acest lucru se refera doar la faptul ca
modulul radio al sistemului a terminat de modulat acel pachet in mediul wireless nu si
faptul ca pachetul a ajuns la destinatie.

Asadar fiecare platforma, avand cate 2 sisteme identice, vor fi denumite in
continuare nodul A si nodul B. Pentru a masura componentele de timp prezentate in
sectiunile anterioare se va face conventia ca nodul A este nodul emitator si nodul B
este nodul receptor.

De asemenea, in unele situatii s-a incercat si bruierea canalului de comunicatie.
Pentru aceasta s-a folosit un modul de comunicatie XBee configurat pe canalul 12, pe
2410 MHz.
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Tabel 6-2. Descrierea evenimentelor

. Descriere Canalul de Tip
Eveniment . = Front
eveniment captura op
1 Modulul radio a primit secventa Intrerupere Crescitor
SFD externa
Modulul radio a primit totv TIMER o
pachetul. Procesorul gazda a < B
2 N v . Capture Crescator Q
inceput descarcarea acestuia ]
: Channel 0 O
prin SPI 2
Procesorul gazda a finalizat TIMER
3 descarcarea pachetului prin SPI Capture Descrescator
Channel 0
Procesorul _gazda a |nqeput TIMER
transferului pachetului din o
4 L v v Capture Crescator
memorie interna catre modulul
) - Channel 1
radio prin SPI
Procesorul gazda a finalizat
transferul pachetului catre
modulul radio prin SPI. 5 TIMER
Procesorul gazda comanda v
5 I v Capture Descrescator
modulul radio sa isi opreasca
R Channel 1
modulul de receptie si sa-si
porneasca modulul de
transmisie °
Modulul radio a initiat procedura TIMER @
6 de transmisie si incepe Capture Crescator £
transmisia secventei SFD Channel 2 2
Modulul a terminat transmisia TIMER £
7 secventei SFD Capture Descrescator
Channel 2
Modulul a transmis intregul
pachet (a terminat de modulat
intregul pachet). Procesul gazda TIMER
8 comanda modulul radio sa-si Capture Crescator
opreasca modulul de transmisie Channel 3
si sa-si porneasca modulul de
receptie
Modulul radio a terminat TIMER
9 schimbarea in modul de receptie Capture Descrescator
Channel 3

Aceste evenimente sunt folosite pentru a calcula componentele de timp descrise
in sectiunea 6.1 . In urmatorul tabel se va arata cum folosind evenimentele descrise
mai sus se pot obtine componentele de timp din sectiunea 6.1 .
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Tabel 6-3. Calculul componentelor de timp din evenimentele masurate

Nr. Crt.

Componenta de
timp

Descriere componente de
timp

Formula de calcul

T

transfer 4

intervalul de timp necesar ca
procesorul gazda al nodului A
sa transfere pachetul de date
catre modulul radio prin
interfata de comunicare cu
acesta

EVs —-EV,

TXON ,

intervalul de timp necesar
modulului radio al nodului A
pentru a trece in modul
transmisie

EV, -EV;,

TX _SFD,

intervalul de timp necesar
modulului radio al nodului A
pentru a transmite secventa
SFD

EV74 - EV64

TX _PACK ,

intervalul de timp necesar
modulului radio al nodului A
pentru a transmite intregul
pachet (pentru a modula
intregul pachet)

EV, -EV,

RX _ON,

intervalul de timp necesar
modulului radio pentru a
intra in mod receptie

EV, —EV;

RX _SFD,

intervalul de timp necesar
pentru ca secventa SFD
transmisa de nodul A sa fie
receptionata de nodul B

EV, —EV;

RX _PACK

intervalul de timp necesar
nodului B sa receptioneze
intregul pachet trimis de
nodul A

EV, -EV,

transfer »

intervalul de timp necesar
procesorului gazda al nodului
B sa transfere pachetul de
date nou receptionat de la
modulului radio atasat catre
memoria sa interna

EV, —EV,,

TBYTE

aproximare a timpului de
transmisie a unui octet

EV, - EV,

10

T(A,B) - masurat

intervalul de timp (masurat)
total de transmisie a unui
pachet de la nodul A la nodul
B

EV, -EV,
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Componentele de timp prezentate in sectiunea 6.1 se pot masura folosind cadrul
de masurare din sectiunea 6.2 prin utilizarea evenimentelor descrise in Tabel 6-2. Cu
ajutorul stampilelor de timp ale acestor evenimente se vor obtine componentele de
timp descrise in Tabel 6-3 . Spre exemplu, conform Tabel 6-3, componenta de timp
Ttransfer_ A S€ Obtine prin scdderea din stampila de timp a evenimentului 5 generat de
nodul transmitator A a stampilei de timp a evenimentului 4 generat de nodul receptor
B. Evenimentul 5 generat de nodul A si evenimentul 4 generat de nodul B sunt descrise
in Tabel 6-2, atat semnificatia lor cat si canalul si frontul folosit pentru captura stampilei
de timp

Experimentele au constat in mdsurarea timpilor descrisi mai sus pentru fiecare din
cele doua platforme. S-a procedat prin a efectua 100 de masuratori pentru fiecare
dimensiune de pachet. Astfel pentru platforma cu sisteme cu modulele radio CC2420
s-a considerat o dimensiune maxima de 64 octeti de date utile iar in cazul platformelor
cu CC2500 s-a considerat o dimensiune maxima de 50 octeti de date utile. Prin Tabel
6-4 se poate totaliza numarul de masuratori efectuate. Pentru fiecare set de masuratori
datele au fost centralizate si s-au calculat valorile minime, maxime si medii pentru
fiecare componenta de timp in parte.

Tabel 6-4. Total masuratori efectuate

Dim. < Numar v
maxima a Numar madsuratori/ set/ Numar
Platforma ; seturi de . ) componente TOTAL
pachetului masuritori dimensiune de tim
[octeti] pachet P
CC2420 64 6 100 10 384.000
CC2500 . 50 . 4 100 10 200.000
TOTAL MASURATORI 584.000

BUPT



6.3 - Analiza experimentala a parametrilor de timp 75
Tabel 6-5. Exemplificare set masuratori cu valori medii
. Ttranster_a Trxon_a TrxsFo_a Trx_rack_a Trxon_a Trx_sFo_s Trx_pack_s Tevre Ttranster_s T(A,B)
Dim. pachet
[us] [us] [us] [us] [ws] [us] [us] [us] [us] [us]
1 96,8221 13,696 350,535 474,3456 6,508 2,171 480,9075 8,733 104,688 1048,820
2 103,0599 13,695 350,536 506,4819 6,507 2,151 512,9347 8,603 111,060 1093,438
3 109,2977 13,696 350,535 538,2304 6,508 2,287 544,7876 8,844 117,434 1138,038
4 115,5373 13,696 350,535 570,3526 6,507 2,266 576,8281 8,742 123,808 1182,671
5 121,7740 13,694 350,536 602,4909 6,507 2,187 608,8847 8,581 130,183 1227,261
6 128,0219 13,697 350,529 634,2231 6,510 2,204 640,8834 8,864 136,555 1271,891
7 134,2482 13,697 350,534 666,3608 6,507 2,244 672,8319 8,715 142,928 1316,483
8 140,4860 13,697 350,535 698,4972 6,509 2,239 704,8211 8,563 149,300 1361,078
9 146,7244 13,697 350,533 730,2307 6,507 2,218 736,8605 8,848 155,674 1405,708
10 152,9622 13,697 350,533 762,3684 6,507 2,205 768,8761 8,713 162,048 1450,322
11 159,1987 13,697 350,536 794,4750 6,507 2,244 800,8477 8,616 168,421 1494,945
12 165,4371 13,696 350,535 826,2377 6,507 2,163 832,8864 8,812 174,796 1539,515
13 171,6749 13,695 350,536 858,3761 6,507 2,244 864,8349 8,703 181,167 1584,154
14 177,9127 13,697 350,534 890,4778 6,507 2,214 896,8621 8,598 187,542 1628,763
15 184,1526 13,695 350,534 922,2466 6,505 2,242 928,8262 8,821 193,916 1673,367
16 190,3890 13,697 350,532 954,3844 6,507 2,204 960,8738 8,694 200,287 1717,984
17 196,6254 13,697 350,535 986,3634 6,507 2,168 992,9057 8,710 206,661 1762,592
18 202,8632 13,697 350,535 1018,252 6,507 2,286 1024,768 8,801 213,036 1807,186
19 209,1017 13,696 350,535 1050,390 6,507 2,250 1056,819 8,678 219,409 1851,812
20 215,3408 13,697 350,534 1082,310 6,507 2,155 1088,875 8,720 225,780 1896,384
21 221,5800 13,694 350,535 1114,262 6,505 2,174 1120,890 8,802 232,154 1941,029
22 227,8171 13,697 350,532 1146,398 6,508 2,313 1152,754 8,669 238,528 1985,643
23 234,0522 13,696 350,536 1178,430 6,507 2,269 1184,814 8,653 244,900 2030,270
24 240,2886 13,699 350,531 1210,272 6,509 2,182 1216,897 8,807 251,275 2074,874
25 246,5305 13,695 350,534 1242,406 6,507 2,179 1248,872 8,645 257,647 2119,460
26 252,7656 13,698 350,533 1274,320 6,510 2,196 1280,847 8,724 264,023 2164,065
27 259,0013 13,698 350,536 1306,274 6,509 2,190 1312,866 8,782 270,393 2208,686
28 265,2418 13,696 350,535 1338,414 6,507 2,101 1344,955 8,641 276,768 2253,298
29 271,4708 13,699 350,545 1370,244 6,510 2,150 1376,879 8,786 283,140 2297,886
30 277,7181 13,697 350,533 1402,284 6,507 2,151 1408,905 8,772 289,514 2342,521
31 283,9552 13,696 350,535 1434,422 6,507 2,216 1440,840 8,633 295,888 2387,131
32 290,1930 13,697 350,536 1466,460 6,507 2,217 1472,871 8,628 302,262 2431,777
33 296,4301 13,697 350,534 1498,291 6,507 2,143 1504,919 8,771 308,634 2476,359
34 302,6666 13,699 350,531 1530,436 6,505 2,154 1536,887 8,606 315,008 2520,947
35 308,9064 13,697 350,533 1562,209 6,507 2,224 1568,797 8,812 321,382 2565,540
36 315,1435 13,697 350,535 1594,299 6,507 2,287 1600,751 8,739 327,755 2610,170
37 321,3820 13,695 350,535 1626,437 6,507 2,165 1632,895 8,623 334,129 2654,804
38 327,6198 13,696 350,535 1658,241 6,507 2,215 1664,828 8,801 340,502 2699,397
39 333,8589 13,695 350,536 1690,307 6,507 2,183 1696,864 8,740 346,875 2744,014
40 340,0960 13,695 350,533 1722,446 6,507 2,268 1728,771 8,593 353,250 2788,614
41 346,3325 13,697 350,535 1754,180 6,507 2,219 1760,826 8,865 359,621 2833,232
42 352,5716 13,695 350,534 1786,316 6,508 2,216 1792,841 8,740 365,994 2877,853
43 358,8087 13,697 350,534 1818,453 6,506 2,221 1824,811 8,579 372,368 2922,441
44 365,0472 13,694 350,535 1850,183 6,509 2,284 1856,728 8,828 378,741 2967,030
45 371,2836 13,696 350,535 1882,322 6,509 2,214 1888,828 8,720 385,116 3011,674
46 377,5221 13,695 350,534 1914,459 6,509 2,244 1920,786 8,572 391,487 3056,271
47 383,7613 13,696 350,534 1946,192 6,507 2,257 1952,775 8,841 397,863 3100,889
48 389,9984 13,696 350,535 1978,331 6,505 2,187 1984,844 8,700 404,235 3145,497
49 396,2368 13,695 350,536 2010,309 6,507 2,180 2016,815 8,686 410,609 3190,073
50 402,4740 13,697 350,535 2042,199 6,506 2,179 2048,860 8,840 416,982 3234,727
51 408,7118 13,697 350,533 2074,338 6,507 2,170 2080,852 8,683 423,356 3279,321
52 414,9489 13,696 350,535 2106,386 6,507 2,195 2112,853 8,662 429,728 3323,957
53 421,1846 13,696 350,535 2138,206 6,507 2,223 2144,826 8,843 436,100 3368,566
54 427,4278 13,696 350,533 2170,346 6,507 2,179 2176,836 8,669 442,475 3413,149
55 433,6616 13,697 350,535 2202,381 6,507 2,181 2208,848 8,648 448,847 3457,771
56 439,8994 13,695 350,535 2234,214 6,509 2,282 2240,745 8,813 455,219 3502,377
57 446,1385 13,696 350,534 2266,353 6,507 2,204 2272,825 8,676 461,596 3546,995
58 452,3756 13,695 350,535 2298,280 6,507 2,108 2304,901 8,730 467,969 3591,586
59 458,6141 13,694 350,534 2330,223 6,508 2,224 2336,815 8,816 474,343 3636,226
60 464,8519 13,697 350,533 2362,361 6,507 2,137 2368,882 8,658 480,714 3680,817

In Tabel 6-5 se exemplifici un set de astfel de masuratori in care sunt obtinute
valorile medii ale componentelor de timp. Valorile sunt exprimate in microsecunde.
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in continuare se va face o analiz§ a datelor experimentale pentru fiecare
componenta de timp in parte.

Primele componente de timp ce vor fi analizate din punct de vedere al rezultatelor
obtinute experimental sunt reprezentate de timpii de transfer pe magistrala SPI intre
procesorul gazda si modulul radio. Timpii in discutie sunt urmatorii: Teansfer A, Ttransfer 8.
Magistrala SPI fiind o magistrald sincrona, timpul necesar transferului unui pachet de
date de la procesorul gazda catre modulul radio si invers poate fi calculat si astfel este
predictibil. In Figura 6-2 se prezinta timpul de transfer al unui pachet de la procesorul
gazda catre modulul radio (valori minime, medii si maxime) in cazul folosirii platformei
CC2420, mai exact este prezentata componenta Twansfer A pentru aceasta platforma.

MIN

400

¥300
200
100
60
AVG Dimensiune pachet [bytes]
T T
400 i
4 300
200+ -
100 | | | ] | |
10 20 30 40 50 ) 80
MAX Dimensiune pachet [bytes]
T
400 -
T30 )
200
100 | | | | | |
10 20 il 40 50 o 80
SIGMA Dimensiune pachet [bytes]

10 20 30 40 50 o 80
Dimensiune pachet [bytes]

Figura 6-2 Valori minime, medii si maxime pentru componenta Ttransfer A

Celelalte componente de timp asemanatoare componentei prezentate in Figura
6-2, respectiv componenta Tiansfer 8 pentru platforma CC2420 cat si componentele
Ttransfer_A Si Ttransfer B pentru platforma CC2500, sunt identice ca si evolutie in timp, ceea
ce este evident din moment ce acestea sunt calculabile si predictibile.

Urmatorul timp analizat este intervalul de timp necesar modulului radio pentru a
trece din modul receptie in modul transmisie. Din aceasta categorie fac parte
componentele de tip T7x ov. La marea majoritate a modulelor radio existente aceasta
componentd este de obicei furnizata de producdtor, ca valoarea maximd, in pagina de
catalog a modulului. In cazul platformei cu modulul CC2420, aceasta componenta de
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timp poate ajunge la 192 ps si la 730,6 s in cazul platformei CC2500. In ambele
situatii s-a luat in calcul cazul cel mai defavorabil. Din punct de vedere experimental,
evolutia acestui timp este descrisa in Figura 6-3 si Figura 6-4.
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Figura 6-3 Valori minime, medii si maxime pentru componenta Trx_on — platforma CC2420
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Figura 6-4 Valori minime, medii si maxime pentru componenta T7x ov — platforma CC2500

Se poate observa si din masuratorile obtinute faptul cd se mentine o valoare
maxima constantd. Aceasta valoare este cea mai importanta de luat in considerare intr-
un mediu de timp real.

Alta componenta de timp analizatd este Trx_srp. Aceasta reprezintd intervalul de
timp necesar modulului radio de a transmite secventa SFD. Acest timp contine de fapt
intreaga secventa de preambul (din care face parte si secventa SFD) si in plus contine
si operatiunea CCA. Din acest punct de vedere se poate trage o prima concluzie cum
ca aceasta componentd este puternic influentatd de mediul radio, fiind oarecum
proportionala cu gradul de ocupare a mediului pe frecventele de lucru ale modulelor
radio. De asemenea acest interval de timp mai poate fi influentat si de modulatia
folosita de modulul radio precum si de capacitatea modulului de “a rezista”
perturbatiilor din mediul de comunicatie.

Asadar, intr-un mediu linistit din punct de vedere al perturbatilor si folosind un
modul radio cu performante mai ridicate, aceasta componenta de timp poate avea o
evolutie conform Figura 6-5. Intr-o situatie opusa, cu un modul radio mai slab si intr-
un mediu perturbat pe frecventele de comunicatie, aceastda componenta se poate
prezenta ca in Figura 6-6.
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Figura 6-5 Valori minime, medii si maxime pentru componenta Trx_sro — platforma CC2420

0’ MIN

24143
S 24142

24141 -
I | L =

5 10 15 20 5 30

o AVG Dimensiune pachet [bytes]
2418 T T T T T

24181

tlus]

2417

El 10 15 20 25 30
gt MAX Dimensiune pachet [bytes]

T T T T
24192 ﬁ/'

T 24192 '

2

= 24191 .

248 i | | I

0.027
0026
ELL

0.024

0.023 |
5 10 15 20 25 30

Dimensiune pachet [bytes]

Figura 6-6 Valori minime, medii si maxime pentru componenta Trx_sro — platforma CC2500

Urmatoarea componenta de timp supusa analizei este reprezentata de intervalul
de timp necesar modulului radio pentru a transmite intregul pachet pe mediul radio.
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Acest interval de timp se referd strict la modulul transmitator si nu are legatura cu
intervalul de timp ajungerii la destinatie a pachetului. Practic aceastd componenta de
timp este intervalul de timp necesar modulului transmitator pentru a modula intregul
pachet. Componenta de timp in discutie este strict dependenta de performantele
modulului radio si de modulatia aleasa pentru comunicare precum si de frecventa
purtatoare. Astfel, intervalele de timp de acest fel sunt calculabile si predictibile. In
Figura 6-7 se prezinta un astfel de interval de timp, pentru module de tip CC2420. Se
mentioneaza faptul ca si in cazul folosirii platformei cu CC2500 evolutia acestei
componente de timp este similara cu cea din Figura 6-7, diferind doar valorile efective
ale timpilor masurati.
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Figura 6-7 Valori minime, medii si maxime pentru componenta Trx_pack

Urmatorul timp analizat este intervalul de timp necesar modulului radio pentru a
trece din modul transmisie in modul receptie. Din aceastd categorie fac parte
componentele de tip Trx_on. La marea majoritate a modulelor radio existente aceasta
componentd este de obicei furnizatd de producdtor, ca valoarea maximd, in pagina de
catalog a modulului. In cazul platformei cu modulul CC2420, aceasta comppnenté de
timp poate ajunge la 192 ps si la 742,5 ps in cazul platformei CC2500. In ambele
situatii s-a luat in calcul cazul cel mai defavorabil. Totusi din masuratori se poate
observa ca in unele situatii aceste valori maxime extrase si calculate folosind pagina
de catalog pot fi chiar depasite (in cazul modulului radio CC2500).
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Figura 6-8 Valori minime, medii si maxime pentru componenta Trx_on — platforma CC2420
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Figura 6-9 Valori minime, medii si maxime pentru componenta Trx_on — platforma CC2500

in Figura 6-8 se poate observa cum operatiunea de schimbare din mod transmisie
in mod receptie (in cazul platformei CC2420) prezintd niste valori maxime constante.
In contrast cu aceasta observatie, se poate vedea cum in cazul platformei CC2500, nu
doar ca valorile maxime prezentate in pagina de catalog sunt depasite dar acestea sunt
si extrem de instabile si impredictibile chiar si in valoare maxima.
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O altda componenta de timp ce intra in categoria componentelor ce nu sunt
calculabile si predictibile este si componenta ce reprezinta intervalul de timp necesar
pentru ca secventa SFD transmisa de nodul A sa fie receptionata de nodul B. Acest
interval contine atat procedura CCA precum si secventa de preambul si sincronizare
ceea ce ii confera acestei componente caracterul de impredictibilitate din principalul
motiv ca durata procedurii CCA este puternic ianIuentaté de disponibilitatea canalului
de comunicatie si de nivelul de zgomot. In urmatoarele figuri se prezinta
comportamentul acestei componente de timp in cazul ambelor platforme in discutie.
Se poate observa din nou faptul ca modulul radio CC2500 prezintd un mai mare grad

de instabilitate si in cazul acestei componente de timp.
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Figura 6-10 Valori minime, medii si maxime pentru componenta Trx_srp — platforma CC2420
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Figura 6-11 Valori minime, medii si maxime pentru componenta Trx_sro — platforma CC2500

O ultima componenta a carei analiza prezinta o importanta ridicata este cea
reprezentata de intervalul de timp necesar nodului B sa receptioneze intregul pachet
trimis de nodul A. Masurarea acestei componente de timp incepe din momentul in care
modulul radio a primit secventa SFD si se termina in momentul in care modulul radio
a primit intregul pachet de date. Aceasta componenta de timp este calculabila si
predictibild analog componentei T7x rack deoarece dupa ce s-a trimis secventa SFD
modulul emitator incepe imediat modularea pachetului de date iar modulul receptor o
poate receptiona fard intarziere. in cazul in care dupd receptionarea secventei SFD nu
se primeste restul pachetului de date se poate considera, dupa un timp maxim calculat
ca si componenta Trx_rack, ca pachetul ori a ajung corupt la destinatie ori nu ajuns
deloc. Aceasta componenta de timp este dependenta de modulatia folosita in
comunicatie, de frecventa purtatoare si de dimensiunea pachetului, astfel ca se poate
afla cu siguranta ca dupa acest timp maxim emitatorul a terminat de transmis pachetul.
Dacd dupd depasirea acestui interval de timp pachetul nu a ajuns la destinatie atunci
acesta poate fi considerat pierdut. In Figura 6-12 se poate vedea evolutia acestei
componente de timp.
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Figura 6-12 Valori minime, medii si maxime pentru componenta Trx rack — platforma CC2500

6.4 Concluzii

Gradul de predictibilitate al timpului de transfer al unui pachet de la un modul
sursa la un modul destinatie este dat de gradul de predictibilitate a fiecarui interval de
timp ce compune acest interval. Cunoasterea acestui interval maxim implica
cunoasterea maximelor fiecarei componente de timp. O parte din aceste componente
de timp sunt perfect calculabile si astfel nu introduc impredictibilitate sistemului. Alte
componente de timp uneori sunt strict dependente de modulul radio si astfel in cea mai
mare parte se regdsesc in pagina de catalog al acestuia. Exista totusi si componente
de timp pentru care efortul de a stabili valori maxime este considerabil.

Cu ajutorul acestui model de timp un dezvoltator de aplicatii folosind module radio
si integrandu-se intr-un sistem in timp real, poate identifica, calcula si aproxima
componentele de timp a intarzierilor introduse de comunicatia wireless la nivel de acces
la mediu. Mai mult decat atat se pot folosi ecuatiile definite anterior pentru a se putea
calcula si aproxima penalitatile de timp introduse de modulul radio la nivelul sistemului
de operare sau a firmware-ului ce ruleaza pe dispozitivul respectiv, in cazul de fata
nodurile unei retele.
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Majoritatea componentelor de timp descrise in sectiunea 6.1 sunt ori calculabile,
si astfel nu afecteaza predictibilitatea sistemului, ori sunt furnizate de catre
producatorul modulului radio in pagina de catalog a acestuia. Din analiza facuta in acest
capitol rezulta ca exista si componente de timp ce pot afecta predictibilitatea sistemului
ceea ce nu este permis intr-un sistem timp real.

Una din componentele de timp ce poate afecta comportamentul timp real al
sistemului este Tp. Aceasta componentd apare atunci cand modulul radio are nevoie
sa isi recalibreze PLL-ul intern. Acest lucru se poate intampla in trecerea din starea de
receptie in starea de transmisie sau invers, cand modulul radio isi schimba starea din
transmit&tor in receptor. in marea majoritate a timpului de functionare a unui modul
radio, acesta se afla in starea de receptie si doar atunci cand i se cere explicit sa
transmita date acesta isi schimba starea pentru transmisie dupa care revine la starea
de receptie. Mai mult, majoritatea modulelor radio, chiar si pentru transmisii succesive
este necesara schimbarea de stare din transmitator in receptor si apoi din nou in
transmitator. In unele situatii, in cadrul acestor schimbari de stare, este necesar sa se
faca o recalibrare a sistemului PLL al modulului radio. Durata acestei calibrari variaza
mult dar o valoare maxima este data de obicei in pagina de catalog a modulului radio.

Tindnd cont de situatia cea mai defavorabild, in cazul de fata durata de timp
maxima de recalibrare a sistemului PLL oferita de producator, se poate mentine
predictibilitatea sistemului.

Daca in cazul componentei de timp Tp.., folosind situatia cea mai defavorabild, se
pastreaza caracterul timp real al sistemului, nu acelasi lucru se poate afirma si despre
componenta Tcca. Aceastd componenta, dupa cum s-a enuntat la inceputul acestui
capitol, reprezinta durata de timp pentru ca modulul radio sa efectueze operatiunea
CCA fnainte sa inceapa transmisia. In urma acestei operatiuni modulul radio decide
daca si cand canalul de comunicatie nu este ocupat. Durata de timp a acestei operatiuni
depinde doar de gradul de ocupare al canalului de comunicatie sau de nivelul de zgomot
de pe acesta. Tindnd cont de caracteristicile mediului de comunicatie wireless se poate
afirma faptul cd aceasta componenta de timp nu este deloc predictibila. O solutie ar
putea fi aproximarea acestei valori cu o valoare maxima dar ramane problema gasirii
acestei valori maxime. O alta solutie, adecvata pentru un sistem timp real, este gasirea
unui protocol de comunicatie unde aceasta operatiune de CCA nu este necesara, cum
ar fi protocoalele ce nu sunt bazate pe coliziuni (ex. TDMA, FDMA...).
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intr-o politicd de acces de tip TDMA, conform celor prezentate anterior in capitolul
4.3 , fiecarui nod participant la comunicatie i se atribuie un slot de timp pe care se
considera ca-i va fi asignat pe toata durata existentei acestui nod in respectivul mediu
de comunicatie. Politica TDMA ofera un mediu de comunicatie predictibil si stabil atat
pentru situatia in care nodurile sunt conectate intre ele prin fir dar si pentru situatia
cand acestea comunica in mediul radio. Principalele dezavantaje ale acestei politici de
comunicare sunt in primul rand necesitatea ca nodurile retelei sa fie configurate in
prealabil prin stabilirea sloturilor de timp si prin sincronizarea ceasurilor interne, timpi
mari de raspuns in cazul unei retele cu noduri numeroase dar si o puternica limitare a
capacitatii de transmisie a canalului. Aceasta limitare apare in situatiile in care unele
noduri ale retelei transmit un volum foarte mare de date pe cand alte noduri transmit
putine date si la interval mare de timp. In aceast situatie gradul de ocupare al
canalului de comunicatie este mic desi cererea este foarte ridicata din partea unor
noduri.

In urmatoarele paragrafe se va prezenta o schema de comunicare menita sa
imbunatateascd aspectele legate de gradul de ocupare al canalului in situatia
prezentatd anterior. Metoda este bazatda pe conceptul de slot-stealing. In aceasta
sectiune se prezinta o politica de acces fara a fi particularizata pentru un mediu de
comunicatie. De asemenea conceptele vor fi prezentate in domeniul discret, folosind
unitati de timp, si nu in domeniul timp.

7.1 Politica de acces Greedy TDMA

Schema de acces Greedy TDMA se bazeazd pe conceptul de slot-stealing aplicat
politicii TDMA in care un nod al retelei poate s& foloseasca slotul de timp al unui alt nod
atunci cand acesta nu il foloseste. In acest mod, nodurile care si-au pregatit un volum
mare de date pentru a fi transmise vor putea folosi mai multe sloturi de timp in cadrul
aceluiasi cadru TDMA pentru a-si transmite toate datele.

In continuare se va considera o retea de n noduri intr-o schema TDMA clasica
astfel ca fiecare nod are asociat un slot de timp. De asemenea se considera ca fiecare
nod are asociat un numar de ordine cu rol de adresa astfel ca fiecdrui nod i se va atribui
slotul de timp corespunzator adresei sale (ex. nodul cu adresa 1 va primi slotul de timp
1, nodul cu adresa 2 va primit slotul de timp 2... etc). De asemenea se considera ca
sloturile de timp au aceeasi dimensiune. Cadrul TDMA va avea in aceasta situatie
structura din Figura 4-1. Ideea de baza a conceptului de slot-stealing, prezentata si in
Figura 7-1, este aceea ca daca considerand ca un nod oarecare /i nu are date de
transmis in slotul de timp i asignat atunci un alt nod j care are date deja pregatite
pentru transmisie in slotul de timp i poate utiliza slotul neutilizat j al nodului i pentru a
transmite.

BUPT



7.1 - Politica de acces Greedy TDMA 87

Y

Figura 7-1 Conceptul slot-stealing

In plus in cadrul aceluiasi frame TDMA cand ajunge la rand slotul de timp al nodului
j (considerand i<j) acesta il poate folosi in continuare dacad mai are date pregatite
pentru a fi transmise chiar daca in frame-ul TDMA curent a utilizat si slotul de timp /
care intr-o structura clasicd TDMA nu ar fi avut dreptul sa-I utilizeze. Astfel, in cazul in
care nodul i nu a avut date de transmis nodul j a putut folosi doua sloturi de timp din
acelasi frame TDMA pentru a transmite mai multe date pe care le-a avut pregatite in
prealabil. In acest fel nu s-a pierdut slotul de timp al nodului i ceea ce s-ar fi intamplat
intr-o politica clasica TDMA. In plus, volumul de date pe care nodul j I-a transmis
folosind un singur cadru TMDA, intr-o politica clasicd acesta ar fi avut nevoie de doua
frame-uri TDMA.

Se considera in continuare o situatie asemanatoare dar in care exista 2 noduri j si
k (pentru care i<k<j) care au pregatite multe date de transmis si in cazul in care nodul
i nu isi foloseste slotul de timp alocat ambele noduri j si k ar folosi slotul liber al nodului
i. In acest caz se poate ajunge la o situatie de conflict exemplificat in Figura 7-2:

1 T sssssnnnnnd k YT j TTIL n

A 4

Figura 7-2 Situatie de conflict in s/ot-stealing

Politica de acces Greedy TDMA ofera o solutie pentru problema prezentata
anterior. Pentru descrierea noii politici de acces se va considera in primul rand ca un
slot de timp TDMA se imparte in TSs unitati discrete de timp, unitati ce vor fi referite
in continuare ca TU (Time Unit) iar un slot de timp se va descrie ca in Figura 7-3:

Time Slot
TU TU TU TU
=

Figura 7-3 Discretizarea unui slot de timp in unitati de timp

De asemenea se va defini si capacitatea unei unitati de timp TU ca fiind numarul
de octeti ce pot fi transferati in mediul de comunicatie pe durata unei unitati de timp
TU si se va nota cu CAPu iar unitatea de masura va fi octetul (byte). Tindnd cont de
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numarul de noduri din retea notat cu n se poate exprima numarul de unitati de timp
dintr-un frame TDMA:

T[TU] = TS - n (7-1)

Se mai defineste in continuare si capacitatea unui slot de timp, adica numarul de
octeti ce pot fi transferati intr-un timeslot in functie de dimensiunea acestuia in unitati
de timp TU:

CAP,, =TS, - CAP,, (7-2)

in final rezultd modul in care se poate defini intreaga capacitate a unui frame
TDMA (numarul de octeti ce se pot transmite prin mediul de comunicatie intr-un frame
TDMA):

CAP,,\,, =CAP, -n =TS, -n-CAP,, (7-3)

In plus fatd de acestea se considerd c# fiecare nod al retelei are asignat3 o adres3
proprie si unica iar pe baza acestei adrese i se aloca un slot de timp din cadrul TDMA.
Asadar sloturilor de timp din cadrul TDMA se aloca nodurilor in ordinea crescatoare a
adreselor acestora. In acest sens spre exemplu nodul cu adresa 1 va avea asignat slotul
de timp 1, nodul cu adresa 2 va avea asignat slotul de timp 2 ce urmeaza imediat dupa
slotul de timp 1 dupa cum este prezentat in Figura 7-4:

TDMAslot1 | TDMAslot 2 | TDMA slot 3 TDMA slot n

Nod adr 1 Nod adr 2 Nod adr 3 Nod adr n

Figura 7-4 Asignarea sloturilor de timp in ordinea crescatoare a adreselor nodurilor

in termeni generali politica de acces Greedy TDMA propune faptul ca un nod poate
accede la slotul de timp al unui alt nod numai daca acesta nu detecteaza o transmisie
nici din partea nodului cérgia doreste sa-i foloseasca slotul de timp dar nici din partea
nodurilor dintre acestea. In plus un nod poate accede doar la sloturile de timp ale
nodurilor ce au sloturile de timp inaintea slotului acestuia. O alta restrictie ar fi aceea
ca nodurile ce au date de transmis in slotul propriu asignate sunt obligate sa-si inceapa
transmisia la inceputul slotului de timp asignat.
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Figura 7-5 Conceptul Greedy TDMA

in Figura 7-5 se descrie in linii mari conceptul prezentat in acest paragraf si anume
se arata ca daca in momentul slotului de timp / nodul Ni care are asignat acest slot de
timp, nu are date pregatite pentru a fi transmise si astfel nu va folosi slotul de timp
alocat si nodul Ni+j are date pregatite pentru a fi transmise atunci acesta din urma fsi
va putea transmite datele in slotul de timp curent al nodului Ni doar daca se va asigura
ca nodurile dintre Ni+; si Ni nu vor accede la réandul lor la slotul de timp curent al nodului
Ni. In acest fel se vor evita situatiile de conflict asemanatoare celei prezentate in Figura
7-2.

Dezavantajul acestei solutii este acela ca detectia faptului ca nodurile dintre Ni+;j si
Ni nu vor transmite in slotul de timp curent consuma unitati de timp TU din maximul
TSs al unui slot de timp ramanand mai putine unitati de timp pentru transmisia efectiva
a datelor. Astfel se mai impune o restrictie pentru nodul Ni+j si anume ca acesta nu va
putea transmite datele decat daca dimensiunea pachetului de date ce il poate trimite
este mai mica sau egala cu capacitatea ramasa a slotului de timp. Astfel daca nodul
Ni+; @ asteptat un numar de w unitati de timp pentru a se asigura de disponibilitatea
slotului de timp atunci restrictia de transmisie este descrisa de inecuatia (7-4) unde Ps
defineste dimensiunea pachetului de date in octeti, avand aceeasi semnificatie ca si in
sectiunea 6.1 :

Py <w-CAP,, (7-4)

De asemenea trebuie precizat faptul ca sloturile de timp trebuie respectate. Astfel
in cazul in care nodul Ni+;j isi incepe transmisa in slotul de timp al nodului Ni acesta este
obligat sa incheie transmisia inainte de inceperea urmatorului slot de timp, in cazul de
fata slotul i+1. In plus se mai face precizarea ca dacd nodul Nij a folosit slotul de timp
al nodului N; din cadrul TDMA curent, acesta nu isi pierde dreptul folosirii slotului de
timp i+j cand vine momentul de timp oportun. Astfel in situatia in care nodul Ni+j
dispune de un numar foarte mare de date el va folosi sloturile de timp inactive si va
putea emite de mai multe ori intr-un cadru TDMA.

In cele ce urmeaza se va prezenta un exemplu pe un caz particular al celor descrise
mai sus. Se va considera o retea formata din 5 noduri si dimensiunea unui slot de timp
de 8 TU. De asemenea se considera ca slotul de timp curent este slotul 1 asignat nodului
N1 care nu dispune de date pregatite pentru transmisie la fel ca si nodurile N2, N3 si Na.
In schimb se considera ca doar nodul Ns are date pregatite pentru transmisie. Acest
exemplu este descris in Figura 7-6.
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Figura 7-6 Exemplificare concept Greedy TDMA

in aceastd stare nodul Ni nu va ocupa slotul de timp asignat 1 deoarece s-a
considerat ca nu are date disponibile pentru a fi transmise |dsénd astfel canalul
neocupat. Intr-o solutie TDMA clasica intervalul de timp al acestui slot de timp ar fi
pierdut, canalul de comunicatie fiind neocupat. In cazul de fata insa nodurile vor avea
urmatorul comportament:

e nodul 2 va detecta faptul ca nodul 1 nu incepe transmisia de date in TU 1 si ar
putea ocupa ce a ramas din slotul de timp dacd ar avea datele pregatite
incepand cu TU 2;

e nodul 3 va detecta faptul ca nodul 1 nu incepe transmisia in TU 1 si ca nici
nodul 2 nu incepe transmisa in TU 2 si astfel in cazul in care ar avea date
disponibile si-ar putea anunta prezenta prin inceperea transmisie in TU 3;

e nodul 4 va detecta faptul ca nodul 1 nu incepe transmisia in TU 1, ca nodul 2
nu incepe transmisa in TU 2 si ca nici nodul 3 nu incepe transmisia in TU 3. Din
nou in cazul in care ar avea date disponibile acesta le-ar putea transmite
incepand cu TU 4;

e nodul 5 va detecta faptul ca nodul 1 nu incepe transmisia in TU 1 si ca nodul
2, 3 si 4 nu incep transmisia in TU 2, TU 3 respectiv TU 4 si astfel incepand cu
TU 5 acesta poate ocupa restul slotului de timp. Considerdnd ca nodul 5 are
datele pregatite pentru a fi transmise acesta mai trebuie sa verifice starea de
adevar a inegalitatii (7-4). In cazul in care aceasta inegalitate se verifica, mai
exact pachetul de date pe care nodul 5 il are disponibil pentru transmisie incape
in restul slotului de timp ramas atunci acest nod 5 isi poate incepe transmisia
datelor incepand cu nodul TU 5 si are la dispozitie TU 5 pana la TU 8 inclusiv,
un numar de 4 unitati disponibile;

Se poate observa ca aplicand aceastd schema de acces la mediu slotul de timp 1
nu ramane nefolosit ca si in cazul TDMA. Totusi si in aceasta situatie o parte a slotului
de timp 1 este pierdut pentru a se detecta inactivitatea nodurilor in acest slot de timp
dar imbunatatirea este substantiala.

O analiza mai amanuntita asupra celor prezentate pana acum poate sa scoatad in
evidenta detaliul ca toate nodurile au posibilitatea sa foloseasca sloturi nefolosite ce nu
le apartin cu exceptia nodului 1. Astfel nodul ce are asignat primul slot de timp dintr-
un cadru TDMA nu va putea folosi sloturi de timp ale altor noduri deoarece nu exista
alte noduri inainte lui in cadrul TDMA. Totusi, o posibild solutie poate fi gasita analizand
Figura 7-7:

Frame i-1 Frame i Frame i+1

11213|4|5]11|2|3|4]|5|1]2]|3|4]|5

v

Figura 7-7 Iteratie cadre TDMA
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In situatia prezentata in figura anterioard se considerd 3 iteratii a cadrului TDMA
in timp iar cadrul TDMA curent este j-1. Se considera ca in cadrul TDMA curent i-1
nodul 5 nu are date pregatite pentru a fi transmise astfel slotul de timp 5 raméne
nefolosit. Totusi, nodul 1 ar avea date pregatite pentru a fi transmise si ar putea folosi
slotul de timp al nodului 5 chiar daca slotul de timp al nodului 1 expirat. Totusi aceasta
il poate folosi considerand iteratia din figura si facand abstractie de cadrul TDMA. Astfel,
intr-o privire de ansamblu in mod circular se observa ca nodul 1 poate detecta slotul
nefolosit al nodului 5 si astfel il poate folosi.

Dupa cele enuntate pana aici se poate concluziona faptul ca solutia Greedy TDMA
prezinta sub o forma generalizata conceptul mult restréns de slot-stealing prezent in
unele abordari particulare prezente in literatura. Acest concept este menit spre a fi
folosit indiferent de mediul de comunicatie folosit. Greedy TDMA imbunatateste gradul
de acces la canalul de comunicatie fata de o schema TDMA clasica mentinand
predictibilitatea oferita de TDMA in contextul folosirii acesteia intr-un mediu timp-real.

7.2 Rezultate experimentale

Validarea politicii de acces la mediu Greedy TDMA prezentata anterior presupune
implementarea unui simulator care sa ofere atat corectitudinea politicii propuse cat si
termeni de comparatie cu politica TDMA clasica. Simulatorul trebuie doar sa
implementeze cele 2 politici de acces la mediu fara sa tina cont de vreun caz particular
de organizare sau de vreun mediu fizic.

Tindnd cont de aceste specificatii s-a implementat un simulator pentru evaluarea
si compararea Greedy TDMA. Simulatorul lucreaza intr-un mediu de timp discret si tine
cont de parametrii introdusi in sectiunea anterioara 7.1 .

Principalii parametrii de intrare ai simulatorului sunt:

e Numarul de noduri ale retelei: tinand cont ca se asigneaza un slot timp pentru
fiecare nod al retelei acest parametru are si semnificatie de dimensiunea de
cadru TDMA.

e Numarul de unitati de timp al unui slot de timp: acest parametru se identifica
cu termenul TSS definit anterior cu unitatea de masura 1 TU.

e Capacitatea unui slot de timp: acest parametru defineste numarul de octeti ce
pot fi transferati pe unitatea de timp si se identificd cu termenul CAPTU cu
unitatea de masura B/TU (octeti pe unitatea de timp).

¢ Numarul de cadre TDMA: acest parametru specifica practic durata simularii in
cadre TDMA.

¢ Dimensiunea maxima a pachetului de date: parametrul specifica numarul
maxim de octeti ce pot fi transferati de catre un nod. Simulatorul considera ca
nodurile sunt identice.

e Probabilitatea de transmisie: acest parametru reprezinta probabilitatea unui
nod de a avea date disponibile pentru a fi transmise la un moment dat.

Simulatorul foloseste un fisier de configurare in format libconfig, folosit in
sistemele POSIX, in care parametrii definiti mai sus pot fi modificati pentru a simula
scenarii diferite. Pentru a se putea genera un mediu de simulare valid este necesar ca
dimensiunea maxima a pachetului de date sa nu depaseasca capacitatea unui slot de
timp astfel fiind necesara verificarea inegalitatii (7-5) in caz contrar simularea va fi
oprita.
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P, <TSs-CAP, (7-5)

Simularea decurge in 3 etape: generarea mediului de simulare, simularea
comunicarii intr-o schema TDMA clasica folosind mediul de simulare generat si
simularea comunicarii intr-o schema Greedy TDMA folosind acelasi mediu de simulare.

Pentru a se putea obtine termene de comparatie intre cele doua politici de acces
este necesar ca in ambele situatii sa se foloseasca aceleasi date de intrare. Aceste date
de intrare sunt reprezentate de niste variabile generate ce formeaza mediul de
simulare. Asadar pentru fiecare nod se genereaza un set de doud variabile pentru
fiecare cadru TDMA ce se va simula. Variabilele reprezintd dimensiunea pachetului si
probabilitatea de transmisie. Astfel pentru fiecare nod si pentru fiecare cadru TDMA al
fiecarui nod se va genera aleatoriu dimensiunea pachetului ce il are pregatit pentru
transmisie cu valoarea maxima definita ca parametru de intrare si probabilitatea de
transmisie a acestuia ce va tine cont de valoarea maxima definita de asemenea ca
parametru de intrare.

Rezultatele si evaluarile furnizate de simulator sunt:

e Numarul total de octeti transferati de fiecare nod: acest rezultat este acelasi

indiferent de politica de acces fie TDMA sau Greedy TDMA

e Numarul total de unitati de timp folosite de fiecare nod: acest rezultat este de

asemenea acelasi indiferent de politica de acces

¢ Numarul total de sloturi de timp folosite de fiecare nod: acest rezultat este de

asemenea acelasi indiferent de politica de acces folosita

¢ Numarul de ordine al ultimului cadru TDMA folosit pentru transmisie pentru

fiecare nod: aceasta valoare difera in functie de politica de acces simulata si
prezinta principalul termen de comparatie. Aceasta valoare este de asteptat ca
in cazul unei politici TDMA sa fie chiar ultimul cadrul TDMA de simulare, iar in
cazul unei politici Greedy TDMA este de asteptat sa fie mai mic.

Simulatorul ofera mecanisme de detectie a coliziunilor. Lipsa unor astfel de
mecanisme ar putea duce la o incdlcare atat a schemei TDMA cat si a schemei Greedy
TDMA. De asemenea simulatorul prezinta si limitarea privind faptul ca primul nod al
unei cadru TDMA nu are posibilitate de a accede la nici un slot al altui nod.

In cele ce urmeaza se vor prezenta primele rezultate obtinute in cazul folosirii unor
date care sa implementeze exemplul folosit in sectiunea anterioara 7.1 si descris in
Figura 7-6. Pentru aceasta se vor folosi parametrii de simulari din urmatorul tabel:

Tabel 7-1. Parametrii de intrare simulator

Numar de noduri 5
TSs 16
CAP1u 4
Numar cadre TDMA 8
Dimensiunea maxima a pachetului de date | 64
Probabilitatea de transmisie a unui nod 60

Folosind parametrii de mai sus, in primul pas al simularii se va genera mediul de
simulare folosit atat pentru a simula o schema TDMA cat si o schema Greedy TDMA.
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Tabel 7-2. Mediul de simulare generat

Nod 1 Nod 2 Nod 3 Nod 4 Nod 5

Frame 1 (57,88) (51,79) (43,45) (19,52) (19,85)
Frame 2 (57,45) (25,88) (28,41) (34,93) (33,95)
Frame 3 (18,61) (47,29) (2,50) (18,27) (22,48)
Frame 4 (25,27) (57,7) (22,47) (46,76) (36,93)
Frame 5 (56,47) (58,73) (30,45) (14,29) (26,52)

Frame 6 | (29,62) | (39,42) | (12,27)| (34,48) (1,4)
Frame 7 | (61,25) | (12,35) | (41,37)| (36,30) | (44,3)
Frame 8 (33,1) | (19,22) | (29,38) | (44,93)| (25,8)

in Tabel 7-2 se prezintd mediul de simulare ce a fost generat dupa cum s-a
prezentat anterior. In fiecare celula a tabelului sunt trecute dimensiunea pachetului si
probabilitatea sa de transmisie. Dupa cum se observa este prezentat intregul mediu de
simulare. Sper exemplu in cadru TDMA 3 nodul 4 va avea un pachet de 18 octeti
pregatit pentru transmisie cu o probabilitate 27.

Urmatorii doi pasi ai simuldrii au constat in trecerea mediului de simulare printr-o
schemd de acces de tip TDMA dupd care aceleasi valori au fost folosite pentru a simula
o schema de acces Greedy TDMA. In urmatorul tabel se prezinta rezultatele simularii:

Tabel 7-3. Rezultatele simularii

Total Total Total Ultimul cadru

octeti unitati | sloturi TDMA utilizat
transferati de de TDMA | Greedy

timp timp TDMA
Nod 1 232 61 5 8 8
Nod 2 174 45 5 8 6
Nod 3 207 55 8 8 4
Nod 4 121 32 5 7 5
Nod 5 118 32 5 8 6

Analizand rezultatele continute in Tabel 7-3 se poate observa, comparand ultimul
cadru TDMA utilizat intr-o schema TDMA clasica cu rezultatele obtinute intr-o schema
Greedy TDMA faptul ca in cazul celei din urma majoritatea nodurile si-au terminat
datele pregatite mult mai repede fata de schema TDMA clasica. Acest fapt duce in
primul rand la o imbunatatire a gradului de utilizare a intregului canal de comunicatie.
De asemenea prin faptul cd majoritatea nodurilor si-au terminat transmisia datelor
mult mai repede face ca aceste date sa fie disponibile retelei mult mai repede fata de
schema clasica.

Aceste rezultate se pot observa si mai bine aplicand simularea la un numar mai
mare de noduri precum si marind timpul de simulare la un numar mai mare de cadre
de timp. Spre exemplu in Figura 7-8 se prezinta rezultatele unei simulari similare cu
cea prezentatd sub forméa tabelard anterior dar cand se aplicd asupra unei retele
formate din 10 noduri timp de 30 de cadre TDMA/GTDMA. In aceeasi maniera s-au
obtinut si rezultatele din Figura 7-9 aplicandu-se simularea asupra unei retele formate
din 50 de noduri timp de 30 de cadre.
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Figura 7-9 Simulare Greedy TDMA cu 30 noduri
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Rezultatele se pastreaza si in cazul in care se considera o retea cu un numar mai
mare de noduri si un timp de simulare mai lung. Astfel in urmatorul caz se vor considera
doua situatii in generarea aleatoare a mediului de simulare si anume se va considera
in primul caz o generare cu distributie uniforma a valorilor iar in cel de-al doilea caz o
generare cu distributie gaussianad. Astfel datele de intrare pentru simulator vor fi
urmatoarele:

Tabel 7-4. Parametrii de intrare simulator

Numar de noduri 100
TSs 16
CAP1u 4
Numar cadre TDMA 100
Dimensiunea maxima a pachetului de date 64
Probabilitatea de transmisie a unui nod 80

in continuare se vor prezenta rezultatele obtinute in urma simularii doar sub forma
grafica, sub forma tabelara fiind mult prea mare ingreunand o analiza asupra
rezultatului. Alaturi de rezultatele obtinute se va prezenta si histograma valorilor
generate pentru a se putea evidentia distributia valorilor generate.
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Figura 7-10 Simulare Greedy TDMA cu 100 noduri timp de 100 cadre TDMA cu distributie
uniforma a valorilor aleatoare generate
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Figura 7-11 Histograma valori generate cu distributie uniformd a) dimensiunea pachetului b)

probabilitatea de transmisie

BUPT



7.2 - Rezultate experimentale 97

110 i i | ===TDMA
——GTDMA

80

70

50

a0

Ultimul cadru TDMA. utilizat

30

50 70 80 90 130
Nod
Figura 7-12 Simulare Greedy TDMA cu 100 noduri timp de 100 cadre TDMA cu distributie

gaussiana a valorilor aleatoare generate
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Figura 7-13 Histograma valori generate cu distributie gaussiana a) dimensiunea pachetului b)
probabilitatea de transmisie

in acelasi mod se poate analiza situatia in care reteaua este formata dintr-un
numar de 500 de noduri mentinand timpul de simulare de 100 cadre TDMA si
mentinand restul parametrilor de simulare din Tabel 7-4.
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Figura 7-14 Simulare Greedy TDMA cu 500 noduri timp de 100 cadre TDMA cu distributie
uniforma a valorilor aleatoare generate
Histograma valori generate pentru dimensiunea pachetului
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Figura 7-15 Histograma valori generate cu distributie uniforma pentru 500 noduri si 100 cadre
TDMA a) dimensiunea pachetului b) probabilitatea de transmisie
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Figura 7-16 Simulare Greedy TDMA cu 500 noduri timp de 100 sloturi TDMA cu distributie
gaussianad a valorilor aleatoare generate
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Figura 7-17 Histograma valori generate cu distributie gaussiana pentru 500 noduri si 100 cadre
TDMA a) dimensiunea pachetului b) probabilitatea de transmisie
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in continuare se va prezenta aceeasi situatie ca si pana acum dar consideréand o
retea formata din 1000 noduri. Restul parametrilor de simulare au ramas aceeasi.
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Figura 7-18 Simulare Greedy TDMA cu 1000 noduri timp de 100 cadre TDMA cu distributie
uniforma a valorilor aleatoare generate
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Figura 7-19 Histograma valori generate cu distributie uniforma pentru 1000 noduri si 100 cadre
TDMA a) dimensiunea pachetului b) probabilitatea de transmisie
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Figura 7-20 Simulare Greedy TDMA cu 1000 noduri timp de 100 sloturi TDMA cu distributie
gaussiana a valorilor aleatoare generate
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Figura 7-21 Histograma valori generate cu distributie gaussiana pentru 1000 noduri si 100 cadre

TDMA a) dimensiunea pachetului b) probabilitatea de transmisie
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7.3 Protocolul de acces la mediu GTDMA-MAC

in sectiunea 4.3 au fost prezentate cateva protocoale de acces la mediu, pentru
retele de senzori wireless, care pot fi folosite in medii timp real punandu-se mai mult
acces pe protocoale bazate pe TDMA. De asemenea se poate constata din literatura
faptul ca majoritatea protocoalelor de acces la mediu folosite in retelele de senzori sunt
bazate pe coliziuni fiind mult mai usor de implementat.

Protocoalele bazate pe coliziuni nu pot fi folosite in aplicatii cu cerinte de timp real
din cauza impredictibilitatii introduse de coliziuni pe cand protocoalele bazate pe TDMA
oferd un suport puternic pentru timp real. In aceastd sectiune se va propune un
protocol de acces la mediu bazat pe politica de acces Greedy TDMA prezentata anterior.

Implementarea politicii de acces la mediu TDMA in cazul retelelor de senzori
wireless ofera suport de timp real dar in acelasi timp este ineficienta daca reteaua este
formata dintr-un numar foarte mare de noduri. Dupa cum s-a prezentat anterior, o
imbunatatire este oferita de politica de acces Greedy TDMA. In urmatoarele paragrafe
se vor prezenta cateva probleme ce pot aparea in cazul in care se foloseste politica de
acces Greedy TDMA pentru retele de senzori wireless.

Se considera, ca si in sectiunea anterioara, ca fiecare nod al retelei are o adresa
unica pe baza cdreia nodului i se atribuie un slot de timp din cadrul TDMA. Acestea sunt
atribuite nodurilor pe toatd perioada de functionare a retelei in ordinea crescatoare a
adreselor.

Principala problema in aplicarea schemei de acces la mediu GTDMA in comunicatia
fara fir apare in situatia in care nu toate nodurile sunt in aria de acoperire a tuturor
nodurilor. In acest caz nu se poate detecta corect daca un nod foloseste sau nu slotul
de timp alocat.
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Figura 7-22 Situatie de conflict
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In Figura 7-22 se prezintd un exemplu de astfel de situatie de conflict. Se poate
observa ca nodurile 2 si 4 se afla atat in aria de acoperire a nodului 1 cat si a nodului
3 si astfel acestea pot receptiona toate mesajele tuturor nodurilor. in schimb nodul 1
nu se afla in aria de acoperire a nodului 3 si invers. In acest caz nodul 3 nu poate
receptiona mesajele nodului 1 si nici nodul 1 nu poate receptiona mesajele nodului 3.
Se considera ca nodul 1 are date de transmis disponibile in slotul de timp 1 dar nodul
3 nu poate receptiona transmisia nodului 1 si conform unei scheme GTDMA, in cazul in
care nu detecteaza o transmisie nici din partea nodului 2, nodul 3 va putea folosi slotul
de timp 1 deoarece din punctul sau de vedere nu exista o transmisie de date in curs.
In realitate se constatd ca ambele noduri, nodul 1 si nodul 3, vor emite TAn acelasi slot
de timp iar astfel la nivelul nodului 2 si a nodului 4 se va crea conflict. In consecinta
mesajul transmis de nodul 1 va fi practic distrus din cauza transmisiei eronate a nodului
3.

O posibila solutie la aceasta problema ar putea fi la prima vedere aplicarea unei
restrictii in sensul ca un nod oarecare nu poate accede decat la slotul de timp al nodului
adiacent cand acesta nu are date disponibile de transmis in slotul sau de timp. In acest
sens se va analiza urmatoarea situatie cu ajutorul Figura 7-23:
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Figura 7-23 Situatie de conflict

in situatia de fata se considera acelasi rationament folosind organizarea unei retele
din Figura 7-23. Nodul 1 are prggétite date pentru transmisie si isi incepe transmisia
la inceputul slotului de timp 1. In acelasi timp, urmatorul nod din punct de vedere al
adresei, nodul 2, nu detecteaza transmisia nodului 1, acesta nefiind in aria Iui de
acoperire. In aceasta situatie nodul 2, avand date pregatite pentru transmisie, decide
sa foloseasca slotul de timp al nodului 1. Se creeaza din nou o situatie de conflict la
nivelul nodurilor 3 si 4. In slotul de timp 1 apar astfel doud noduri in proces de
transmisie conform Figura 7-24:
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Figura 7-24 Situatie de conflict in cadrul slotului de timp

Se observa in figura precedenta cum slotul de timp al nodului 1 este ocupat atat
de nodul 1 céat si de nodul 2 in mod eronat. Asadar solutia prezentata anterior nu este
valabila.

O solutie finala in acest sens este aplicarea unei restrictii astfel ca un nod nu poate
accede asupra sloturilor de timp ale unui alt nod decat daca acesta se afla atat in aria
de acoperire a nodului caruia doreste sa-i foloseasca slotul de timp céat si a nodurilor
dintre cele doud. Aceasta arie de acoperire se poate stabili prin comunicatii bazate pe
schema de acces TDMA clasica. Astfel, un nod N; poate folosi slotul de timp al nodului
Ni (i<j), doar dacd nodul N; poate receptiona direct, intr-o schemd TDMA clasica nu
doar mesajele nodului Ni dar si mesajele nodurilor dintre cele doud. In aceasta solutie
consta protocolul de acces la mediu GTDMA-MAC ce urmeaza a fi prezentat.

Protocolul GTDMA-MAC are la baza combinarea schemelor de acces TDMA si
GTDMA astfel incat sd rezolve problemele ce pot apdrea in cazul comunicatiei fara fir,
prezentate mai sus. In consecinta protocolul GTDMA-MAC imparte mediul de
comunicare in doua sesiuni distincte: sesiunea de date (Data Session) si sesiunea se
sincronizare (Sync Session). Sesiunea de date este formata dintr-un numar de cadre
de timp bazate pe schema Greedy TDMA, denumite in continuare cadre GTDMA.
Sesiunea de sincronizare este formata dintr-un numar de cadre de timp bazate pe
schema de acces TDMA clasicd, denumite in continuare cadre TDMA SYNC. In Figura
7-25 se prezintd o descriere a acestor doua sesiuni de comunicare.

TDMA TDMA TDMA
GTDMA1 | GTDMA1 GTDMAN SINC1 SINC2 SINCS GTDMA1 | GTDMA1 GTDMAN R
N GTDMA frames S TDMA sync frames N GTDMA frames
€ P P >
Data Session Sync Session Data Session

Figura 7-25 Structura GTDMA-MAC

Sesiunea de date este compusa dintr-un numar N de cadre GTDMA. Aceste cadre
GTDMA vor fi folosite de catre noduri dupa o schema de acces Greedy TDMA prezentata
anterior. Principalul scop al acestei sesiuni este transmisia efectiva a datelor. Sesiunea
de sincronizare este compusa dintr-un numar S de cadre TDMA clasice ce sunt folosite
atat pentru rularea algoritmilor de sincronizare a ceasului intern al nodurilor precum si
pentru ca fiecare nod al retelei sa-si refaca harta de acoperire a nodurilor din jurul sau
astfel incat sa poata indeplini cu succes restrictia definita anterior.

Asadar principala noutate introdusd de protocolul GTDMA-MAC, pe langd schema
de acces Greedy TDMA, este sesiunea de sincronizare. In aceasta sesiune fiecare nod
este obligat sa emita anumite informatii si nodurile ce receptioneaza aceste date isi vor
putea realiza intern harta de acoperire. Cu ajutorul acestei harti de acoperire nodurile
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vor putea decide corect daca pot sau nu sa foloseasca sloturi de timp ale altor noduri
prin detectia corecta a disponibilitatii sloturilor de timp.

Concret, intr-o sesiune de comunicare din punct de vedere al transmisiei, fiecare
nod este obligat sa emita anumite informatii de sincronizare intr-o maniera TDMA
clasica, adica fiecare nod in slotul de timp alocat. Din punct de vedere al receptiei
fiecare nod trebuie sa “asculte” toate mesajele transmise de celelalte noduri si sa isi
gestioneze o harta interna a nodurilor pe care le-a putut receptiona corect. Astfel
fiecare nod va putea aplica cu succes restrictia definita mai sus si va putea decide care
sloturi de timp l3sate libere de alte noduri le va putea folosi conform regulii.

Folosind structura protocolului definitd in Figura 7-25 se poate reitera restrictia
descrisa anterior. Un nod Nj poate folosi slotul de timp al nodului Ni (i<j), in sesiunea
de date, doar daca nodul Nj a receptionat corect, in sesiunea de sincronizare atat
mesajele de sincronizare transmise de nodul Ni cdt si mesajele de sincronizare ale
nodurilor dintre cele doua.

Sloturile de timp dintr-un cadru GTDMA sunt diferite ca si durata in timp de
sloturile de timp dintr-un cadru TDMA SYNC, acestea din urma fiind mai mici. Acest
lucru este o consecinta a faptului ca structura pachetului de informatie ce se transmite
in sesiunea de date este diferita de structura pachetului de informatie ce se transmite
in sesiunea de sincronizare. Aceasta situatie apare din cauza faptului ca in sesiunea de
date pachetele de informatie vor transporta date utile pentru aplicatia data, in timp ce
in sesiunea de sincronizare pachetele de informatie vor transporta date utile doar
pentru functionarea protocolului, acestea din urma nefiind importante pentru aplicatia
in sine. Aceste pachete de informatie vehiculate in sesiunea de date si sesiunea de
sincronizare vor fi prezentate in urmatoarele paragrafe.

Pachetele transportate in cadrul sesiunii de date sunt practic pachetele utile date.
Acestea au urmatoarea structura:

Tabel 7-5. Structura pachetului din sesiunea de date

NAumaruI_ 1 2 3 4 5 6 7
campului

Deinumlre_a Packet size Source Destination Sequence Pachet Payload CRC
campului address address number type

Dimensiunea
campului 1 2 2 2 1 n 2
[bytes]

Descrierea Dlmegsmne Adresa Adresa Numar de Tipul Datele Slér:a

campului ) sursa destinatie secventa pachetului utile
pachetului control

In aceastd structurd se observd cd impachetarea introduce 10 octeti in plus fat
de datele utile ceea ce se afla cu mult sub numarul de octeti introdusi spre exemplu de
protocolul standardizat IEEE 802.15.4. Acest lucru este important in situatia in care se
folosesc module radio slabe in resurse care au o limitd considerabilda a numarului maxim
de octeti dintr-un pachet de date.

Dimensiunea pachetului descris in tabelul de mai sus este primul camp al
pachetului si cuprinde dimensiunea tuturor campurilor de urmeaza dupa acesta.
Urmatoarele doud campuri reprezinta adresa sursa, adica adresa nodului transmitatori
si adresa nodului destinatie, a nodului receptor. Urmatorul camp se refera la numarul
de secventa a pachetului de date si este util pentru a se putea stabili secventierea
corecta a pachetelor de date de catre protocoalele superioare specializate pe acest
aspect. Tipul de pachet specificat de campul 5 poate fi folosit de protocoalele superioare
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pentru a putea forma categorii de pachete. Informatiile utile sunt cuprinse in campul 6
si are urmatoarea dimensiune (notata cu n):

n=P;-10 (7-6)

Se poate observa din ecuatia (7-6) cd@ dimensiunea datelor utile ce pot fi
transportate este dependentd de dimensiunea maxima suportatd pentru un pachet de
date de catre modulul radio din care se scade numarul de octeti introdusi de
impachetare.

Intregul pachet este protejat de o suma de control de tip CRC (Cyclic Redundacy
Check). Majoritatea modulelor radio au in componenta lor interna o unitate functionala
specializata pentru calcularea incrementala a unei astfel de sume de control. Este de
dorit sa se foloseasca o astfel de unitatea functionala pentru calcularea campului CRC
decat o metoda software. Din acest punct de vedere protocolul nu specifica tipul
polinomului I3sénd astfel libertatea alegerii acestuia la nivelul implementatorului in
functie de capabilitatile modulului radio folosit.

in cadrul sesiunii de sincronizare se vehiculeazd un alt tip de pachete. Aceste
pachete este de dorit sa fie cat mai scurte astfel incat sd introducd cat mai putin timp
care nu este util comunicatiei. In acest mod se scurteaza implicit si durata intregii
sesiuni de sincronizare.

Tabel 7-6. Structura pachetului din sesiunea de sincronizare

NAumaruI_ 1 2 3 4
campului
DeAnumlre_a Packet size source Sync data CRC
campului address
Dimensiunea
campului 1 2 s 2
[bytes]
Descrierea Dimensiunea | Adresa Date de Suma de
campului pachetului sursa sincronizare control

Dupa cum se poate observa in tabelul anterior, in pachetul de sincronizare se
regasesc ca date importante doar adresa nodului care a transmis pachetul si o serie de
informatii de sincronizare in general specifice aplicatiei. De asemenea si acest pachet
este protejat de o suma de control de tip CRC cu aceleasi specificatii ca si in cazul
pachetului de date prezentat anterior.

Informatiile de sincronizare sunt in general dependente de protocoalele de
sincronizare dar pentru buna functionare a acestui protocol este necesar sa contina
minim urmatoarele date:

¢ Numarul de pachete eronate receptionate fata de ultimul cadru TDMA SYNC,

practic fata de ultima sesiunea de sincronizare

¢ Numarul de pachete valide receptionate fata de ultimul cadru TDMA SYNC,

practic fata de ultima sesiunea de sincronizare

¢ Numarul de cadre GTDMA numarate fata de ultima de sesiune de sincronizare

Un alt aspect important este acela legat de confirmarea mesajului (acknowledge -
ACK). In cadrul marii majoritdti a protocoalelor de acces la mediu un nod ce a
receptionat un mesaj de la un alt nod (unicast) va confirma acel mesaj printr-un scurt
pachet dedicat acestei operatiuni. De asemenea aceasta facilitate este in unele cazuri
implementata in modulele radio. Astfel un modul radio, dupa ce a primit un pachet de
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date valid adresat Iui, va emite automat un pachet de tip ACK (Acknowledge). Si in
cazul protocolului GTDMA-MAC este prevazut un astfel de pachet. Acest pachet are o
zona dedicatd in cuprinsul unui slot de timp GTDMA si anume inainte de sfarsitul
acestuia. Acest lucru implicd faptul cd orice nod este obligat sa incheie transmisia nu
la sfarsitul slotului de timp ci la inceputul zonei dedicate pentru ACK. In consecinta, un
slot de timp GTDMA se va modifica avand urmatoarea structura finala descrisa in Figura
7-26.

Timeslot

1]2|3}|n| ac

Figura 7-26 Slot de timp GTDMA cu zona de ACK

Trebuie mentionat cd mecanismul de confirmare a receptiei se poate utiliza doar
in transmisiile de tip unicast, in care exista un singur transmitator si un singur receptor
adresat direct. Nu se poate folosi in general acest mecanism in cazul transmisiilor de
tip broadcast unde existd un singur transmittor si teoretic o infinitate de receptori. in
cazul protocolului GTDMA-MAC propus acest mecanism functioneaza precum este
descris in Figura 7-27.

Timeslot

1123 || n] Ac

DATA ACK @

1 RX
DATA Q

Figura 7-27 Mecanismul de ACK in GTDMA-MAC

Astfel se considera ca un nod oarecare va transmite in cadrul unui slot de timp
oarecare, conform figurii de mai sus, fie ca este sau nu detinatorul slotului de timp.
Acest nod transmitator face astfel o transmisie de tip unicast in care este adresat direct
nodul receptor. Acesta din urma, imediat ce a primit mesajul si i-a verificat validitatea
va emite un scurt pachet de date, in unitatea de timp (ACK) rezervatd acestei
operatiuni. Aceasta unitate de timp este necesar sa fie ultima din cadrul unui slot de
timp si nu este neaparat necesar sa aiba o dimensiune egala cu cea a unui TU, desi,
pentru simplitate este de preferat acest lucru. Tot aceastad unitate de timp pentru ACK
incheie slotul de timp. Pachetul de date de tip ACK ce va fi transmit de nodul receptor
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la sfarsitul receptiei este de dorit sa fie cat mai scurt si va avea astfel urmatoarea
structura.

Tabel 7-7. Structura pachetului ACK

NAumaruI. 1 2 3
campului

Denumirea | .\ otsize | SOUTC | cre
campului address

Dimensiunea
campului 1 2 2
[bytes]

Descrierea Dimensiunea | Adresa | Suma de

campului pachetului sursa control

7.4 Concluzii

Pentru a satisface cerintele de timp impuse de o operare in timp real a unei retele
de senzori este necesar sa se foloseasca anumite protocoale de comunicatie care nu
contravin principiilor unei astfel de operari. Astfel protocoalele bazate pe coliziuni nu
pot fi folosite pentru a implementa o comunicatie in timp real din cauza faptului ca din
pricina coliziunilor se pierde caracterul predictibil necesar. In acest sens singurele
protocoale ce pot fi folosite in astfel de situatii sunt cele care nu functioneaza cu ajutorul
politicilor bazate pe coliziuni. Din aceasta categorie, dupa cum s-a aratat in sectiunile
anterioare, fac parte, printre altele, protocoale bazate pe politica de acces TDMA.
Aceste politici ofera o solutie sigura de a implementa protocoale de comunicatie
predictibile pentru sisteme in care este cerutd operarea in timp real.

Politicile de acces TDMA au doud mari dezavantaje: necesitatea sincronizarii
ceasurilor interne ale nodurilor retelei si utilizarea precara a canalului de comunicatie.
Slaba utilizare a canalului apare in situatia in care unele noduri ale retelei nu doresc
acces la canalul de comunicatie si astfel slotul lor de timp asignat ramane nefolosit. In
acelasi context exista in retea si noduri care au acumulat multe date ce trebuie
transmise mai departe avand astfel nevoie de multe sloturi de timp pentru a-si incheia
intregul transfer de date. Fiecare nod avand de obicei un singur slot asignat intr-un
cadrul TDMA, in cazul nodurile cu cerinte mari de comunicatie datele vor fi transmise
dupa multe iterari ale cadrului TDMA. Astfel unele noduri au nevoie mare de sloturi de
timp pentru a transmite un volum mare de date pe cand altele lasa sloturile de timp
nefolosite. In aceasta situatie apare utilizarea slaba a canalului de comunicatie.

In acest capitol s-a prezentat o solutie pentru rezolvarea celui de-al doilea
dezavantaj al protocoalelor TDMA. Se propune astfel o schema de comunicatie bazata
pe TDMA care imbunatateste utilizarea canalelor radio. Astfel sloturile de timp
nefolosite de catre anumite noduri sunt preluate dupa anumite reguli de alte noduri ale
retelei ce au nevoie de a folosi mai multe sloturi de timp pentru a transfera un volum
mare de date. Aceasta imbunatatire nu afecteaza predictibilitatea oferitda de schema
TDMA clasica. Schema nou introdusa, Greedy TDMA, este o schema de comunicatie cu
reguli generale ce poate fi aplicatd pe orice mediu de comunicatie. Politica nou
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introdusa este validata prin medii de simulare si se arata cum aceasta este superioara
clasicei scheme TDMA in termeni de utilizare a mediului de comunicatie.

Intr-un mediu de comunicatie cu fir, aplicarea acestei scheme nu prezintd
probleme majore.

Aplicarea schemei de comunicatie Greedy TDMA in mediul wireless presupune
adaugarea unor mecanisme menite sa adapteze schema de comunicatie cerintelor
canalului de comunicatie. Se propune astfel protocolul de acces la mediu GTDMA-MAC
care defineste atat algoritmul de comunicatie cat si impachetarea datelor. Prin
fmpachetarea datelor protocolul nu introduce multa informatie redundanta pe langa
datele utile fiind astfel superior din acest punct de vedere standardului IEEE 802.15.4.
De asemenea mentine anumite mecanisme definite de standard care pot fi folosite cu
succes intr-un mediu timp real.

Un alt aspect important de mentionat este acela ca protocolul GTDMA-MAC fiind
bazat pe o schema ce are la baza politica TDMA nu mai are nevoie de operatiuni
aditionale de acces la mediul de comunicatie, cum este operatiunea CCA descrisa in
sectiunile anterioare. In capitolul 5 se arata cum aceasta procedura CCA introduce o
componenta de timp ce afecteazad predictibilitatea sistemului, Tcca. In cazul folosirii
protocolului GTDMA-MAC, aceasta componentd este eliminatd deoarece intreaga
procedura CCA nu mai este necesara.
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8.1 Concluzii

in ultima perioad3 retelele de senzori au inceput s3 fie folosite tot mai mult in
toate domeniile si astfel problemele legate de acestea sunt intens studiate de catre
cercetatorii din intreaga lume. Una dintre principalele probleme aparute in cadrul
retelelor de senzori este legatda de comunicarea dintre nodurile retelei si in particular
comunicarea fara fir. Aceste retele de senzori sunt formate din sisteme incorporate de
mici dimensiuni, slabe in resurse, cu un cost scazut care au capabilitati de comunicare
radio. R

Multe dintre aceste retele de senzori pot fi folosite cu succes in aplicatii critice. In
acest tip de aplicatii nu doar nodurile retelei este necesar sa functioneze in timp real
dar si intreaga retea, ca tot unitar trebuie sa functioneze in aceeasi maniera, de timp
real. Pentru a se putea realiza acest lucru stiva de protocoale de comunicatie trebuie
sa functioneze dupa principiile operarii in timp real a unui sistem. Referindu-ne la
aceasta stivd de protocoale de comunicare, toate nivele acestei stive trebuie sa
functioneze in timp real si in special nivelele inferioare precum nivelul de acces la mediu
(format in general de nivelul fizic si nivelul data-link).

In vederea realizarii unui protocol de acces la mediu, in timp real, trebuie ca
dezvoltatorul acestui protocol de tina cont de timpii de transmitere a unui pachet de
date de la un nod sursa la un nod destinatie precum si de starile interne ale modulelor
radio si a timpilor introdusi de fiecare operatiune in parte. Mai mult decat atat este
necesar ca protocolul de acces la mediu sa trateze corect diferitele componente timp.
Este de asemenea important sa se stabileasca regimul fiecarei componente de timp:
daca este calculabild sau nu, daca este predictibild sau nu (si in acest caz sa se
stabileasca un mod de aproximare), daca este data in foaia de catalog a modulului
radio si de asemenea daca se respecta valorile de timp date in foia de catalog a
modulului radio.

In acest context s-a propus un model de a calcula componentele de timp implicate
atét in transferul pachetelor de date intre module cat si a componentelor de timp ce
pot influenta sistemul fiecarui nod in parte, componente ce se refera la tranzitia starilor
interne a modulului radio folosit. De asemenea s-a dezvoltat si propus un sistem
hardware/software de masurare si analiza a acestor componente de timp.

Protocoalele de acces ce pot fi aplicate cel mai usor pentru a putea obtine o
comunicatie in timp real sunt protocoalele bazate pe divizarea timpului, mai exact
protocoalele bazate pe schema de acces TDMA. Dezavantajele acestei scheme de acces
au facut ca acest tip de protocoale sa fie putin folosite in cadrul retelelor de senzori.

Totusi, exista solutii pentru ca acestea sa fie folosite. Principalele modificari ce
trebuie facute asupra protocoalelor bazate pe TDMA se refera la imbunatatirea utilizarii
mediului de comunicatie dar cu pastrarea predictibilitatii. O astfel de solutie poate fi si
tehnica slot-stealing prezenta in literaturda dar numai in cazuri particulare. O
generalizare a acestei tehnici de acces a dus la formarea politicii GTDMA. Aceasta
politica de acces are la baza ideea de a folosi sloturile de timp ale unor noduri care nu
au date pregatite pentru a fi transmise de catre nodurile care au acumulat un volum
mare de date ce trebuie transmise. Practic acestea din urma vor folosi atat slotul lor
de timp asignat initial cat si sloturile de timp ale nodurilor ce nu au nevoie de mediul
de comunicatie.
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Aplicarea schemei de acces GTDMA presupune stabilirea unor restrictii in
comunicatie radio pentru retelele de senzori pentru a se putea pastra predictibilitatea
si caracterul de timp real oferit de schema clasica TDMA. Aceste restrictii au dus la
formarea protocolului de acces la mediu GTDMA-MAC.

8.2 Sinteza contributiilor

Principalele obiective propuse pentru activitatea de cercetare doctorald sunt
urmatoarele:

[O1]. Efectuarea unui studiul amanuntit al problemelor ce apar pentru a realiza
un model de protocol MAC de comunicare in timp real. Acest studiu presupune
o ampla documentare in legatura cu protocoalele de comunicare existente si
stabilirea limitarilor acestora in contextul de timp real.

Indeplinirea acestui obiectiv impreuna cu sub-obiectivele sale este evidentiatd de

urmatoarele contributii:

e Model temporal pentru comunicatia wireless pentru a analiza penalitadtile de
timp introduse de modulele radio precum si pentru a analiza comportamentul
temporal al acestora

e Cadru de masurare a parametrilor de timp ce compun intarzierea totala in
cadrul transmisiei si receptiei datelor intre modulele radio

e Noduri ale unei retele de senzori folosind mai multe module radio existente pe
piata

e Analizéd experimentale a comportamentului temporal a unor module radio
existente pe piata

e Identificarea componentelor de timp ce afecteaza predictibilitatea temporala a
comunicatiei

Aceste contributii s-au materializat in publicatiile [A9] si [A8]. De asemenea |,

acest obiectiv propus a fost indeplinit si prin realizarea capitolelor teoretice 2, 3 si 4 a
acestei lucrari.

[02]. Realizarea unui protocol de timp MAC care sa fie orientat atat pe
mentinerea unui consum redus de energie electrica la nivelul unui nod cét si la

_nivelul intregii retele, cu facilitati de comunicare in timp real.

Indeplinirea acestui obiectiv este evidentiatda de urmatoarele contributii:

e Realizarea unei scheme de comunicatie bazatd pe schema TDMA ce
imbunatateste principalul dezavantaj al TDMA: slaba ocupare a mediului de
comunicatie

e Simulator in mediu discret pentru a valida si evalua experimental schema de
acces Greedy TDMA propusa

e Adaptarea schemei de acces Greedy TDMA pentru comunicatia wireless in
cadrul unei retele de senzori rezultdnd protocolul de acces la mediu GTDMA-
MAC

Aceste contributii s-au materializat in [A7].
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[O3]. Realizarea practica a unui dispozitiv/modul/sistem de comunicare in
timp real care sa ofere facilitati de comunicare hard real time, destinat
amplasarii acestuia pe nodurile unei retele de senzori.

Acest obiectiv s-a indeplinit prin urmatoarele contributii ce s-au materializat prin
[A9]si [A8]:

e Model temporal pentru comunicatia wireless pentru a analiza penalitatile de
timp introduse de modulele radio precum si pentru a analiza comportamentul
temporal al acestora

e Noduri ale unei retele de senzori folosind mai multe module radio existente pe
piata

e Analiza experimentala a comportamentului temporal a unor module radio
existente pe piata

Aceste contributii au dus la indeplinirea obiectivelor propuse pentru activitatea de
cercetare. Pe langa acestea s-a mai realizat si o analiza experimentala a celei mai
utilizate stive de protocoale pentru retelele de senzori, si anumite stiva ZigBee si s-a
identificat si experimental principalele probleme ce fac ca aceasta stiva de comunicatie
sa nu poata fi folosita intr-un mediu timp real. Aceasta analiza s-a materializat prin
[A5].

8.3 Perspective de dezvoltare

Prima propunere de dezvoltare ulterioara ar fi implementarea protocolului GTDMA-
MAC ce a fost propus pe platforme hardware existente si evaluarea lui si in mediul real.

De asemenea se doreste integrarea acestui protocol de comunicatie in platforme
CORE-TX si Inlocuirea sistemului de comunicatie existent bazat pe stiva ZigBee. Pentru
a se putea realiza acest lucru este necesar ca protocolului GTDMA-MAC sa i se adauge
nivelele superioare de comunicatie necesare, cum ar fi protocoale pentru detectia si
corectia erorilor, planificarea retransmisiilor, protocoale de rutare a informatiei. Prin
aceasta se doreste crearea unei stive de comunicatie pentru retele de senzori in timp
real.
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