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Rezumat:

Lucrarea de fatd analizeaza constructia sistemelor de protectie a
drepturilor de autor de imagini prin marcare transparenta
(watermarking) in domeniul transformatei wavelet.

Se face o clasificare si apreciere critica a metodelor de marcare
transparenta si a atacurilor.

Sunt propuse metode originale informate de marcare
transparenta in domeniul transformatei wavelet discrete, cu o
arhitecturd de detector care asigura o detectie optima.

Sunt dezvoltate tehnici de mascare perceptuala in domeniul
wavelet pentru marcare transparentd neinformata.
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1. INTRODUCERE

In ultimul deceniu, am asistat ia o explozie in folosirea si distribuirea datelor
multimedia digitale. Conectarea la Internet a calculatoarelor personale a facilitat si
accelerat distribuirea aplicatiilor si datelor multimedia. Astfel, s-au dezvoltat rapid
aplicatiile de comert electronic si de servicii on-line. Echipamentele audio si video
analogice sunt inlocuite progresiv cu echipamente digitale. Rezultatul a fost aparitia
unor dispozitive de inregistrare de masa, de capacitati mari si foarte mari, pentru
datele multimedia, care au patruns masiv pe piata.

Astfel, o datd cu dezvoltarea pe scara largd a comunicatiilor prin intermediul
Internet-ului, a aparut nevoia de protejare a informatiei digitale impotriva copierii si
manipuldrii ilegale. Dezvoltarea rapida a tehnologiei digitale face necesara
dezvoltarea metodelor pentru protejarea produselor multimedia impotriva pirateriei.
Atacurile pirat includ accesul ilegal al datelor pe Internet, modificari ale continutului
facute cu rea-vointa, retransmisia copiilor neautorizate. Impactul acestui gen de
atacuri ar putea fi foarte mare atat pe plan financiar, pierderi financiare cauzate de
accesarea si folosirea neautorizatd a datelor, cat si in planul securitatii.

Cand este vorba de semnale analogice, problema se rezolva de la sine,
deoarece copiile sunt de o calitate mai redusa decat originalele (casete audio si
video). In schimb, informatia digitald poate fi copiatd perfect si distinctia intre
original si copii este dificil, dacd nu imposibil de facut. In plus, nu exista nici un
mecanism pentru a depista copierea ilegala sau modificarea continutului.

Datele digitale sau numerice au multe avantaje fatd de cele analogice, dar
producatorii de servicii au retineri cand ofera servicii sub forma digitala, din cauza
usurintei cu care se pot realiza duplicate care se pot distribui neautorizat. Din
aceastd cauza, se impun masuri pentru protejarea proprietdtii intelectuale si a
drepturilor de autor pentru materialele memorate digital [LSL0OO]. Absenta unor
sisteme de protectie adecvate a dus la intarzierea introducerii DVD-urilor (Digital
Video Disc); unele companii media au refuzat initial sa produca si sa comercializeze
materiale pe DVD-uri, inainte de a se rezolva aceste probleme de protejare a
informatiei [LSLO0]. Astfel, in octombrie 1998 in SUA a fost adoptata o lege de
protectie intelectuald, , Digital Millennium Copyright Act” [DMCA98], iar in Uniunea
Europeana in mai 2001, respectiv aprilie 2004, au fost adoptate directive pentru
protejarea copyright-ului si a drepturilor de proprietate intelectuald, inclusiv pentru
produse multimedia digitale, cum ar fi CD-uri si DVD-uri [Dir01, Dir04].

Pentru a asigura protectia la copiere si protectia drepturilor de autor pentru
date digitale audio sau video, au fost dezvoltate doua categorii de tehnici
complementare si anume: criptarea si marcarea transparenta (watermarking).

Tehnicile de criptare pot fi folosite pentru protejarea datelor digitale in
timpul transmiterii intre emitator si receptor [CMBQ2]. Dar dupad receptia si
decriptarea de la receptor, cand se obtine varianta originala a datelor, acestea nu
mai sunt protejate. Folosind tehnica complementara criptarii, de marcare
transparents, datelor li se adaugd un semnal secret imperceptibil, marcaj sau
watermark. Acest marcaj se introduce direct in datele originale, intr-un mod care-|
face sa ramana permanent prezent.

Asigurarea unui canal sigur de informatie se referd la restrictionarea
accesului, criptarea si/sau autentificarea informatiei. Aceasta este o problema
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8 Introducere - 1

rezolvatd, pentru care existd protocoale de securizare. Ea este insa o problema
diferitd de cea a protejarii dreptului de autor.

In cele ce urmeaza, se explicad trei notiuni importante: cheia criptografica,
autentificarea si protectia dreptului de autor.

1.1 Cheia criptografica publica sau secreta

"There are two kinds of cryptography in this world: cryptography that will
stop your kid sister from reading your files, and cryptography that will stop major
governments from reading your files. This book is about the latter.”

Bruce Schneier, Applied Cryptography: Protocols, Algorithms, and Source Code in C

Datele transmise prin comunicatile in retele pot fi protejate impotriva
utilizatorilor neautorizati prin aplicarea tehnicilor bazate pe criptare.

Criptografia este stiinta secretizarii datelor. Ea stad la baza multor servicii si
mecanisme de securitate folosite in retele si mai ales in Internet, utilizind metode
matematice pentru transformarea datelor, in intentia de a ascunde continutul lor
sau de a le proteja impotriva modificdrii. Desi are o istorie indelungata, criptografia
s-a dezvoltat in ultimii ani mai ales datoritd dezvoltarii retelelor de calculatoare.

Datele originale sunt criptate de proprietar folosind o cheie privata.
Utilizatorii pot decripta datele primite folosind un algoritm implementat hard sau
soft. Conditia necesara pentru o decriptare cu succes este ca utilizatorul sa detina
cheia privatd a furnizorului, sau o cheie asociatd publica sau partial publigé. Un
deziderat este implementarea rapida a algoritmului de criptare-decriptare. In plus
cresterea volumului de date datorata criptarii ar trebui sa fie in limite rezonabile. De
asemenea, lungimea cheii ar trebui sa fie suficienta pentru a preveni decriptarea
neautorizata prin proceduri iterative de tip trial and error.

Datele care pot fi citite si intelese fara masuri speciale se numesc text clar.
Metoda prin care datele clare sunt mascate, ca sa ascunda esenta, se numeste
criptare, rezultand textul cifrat. Procesul invers de transformare a datelor cifrate in
date clare se numeste decriptare [PGP99, Isa02].

Criptarea conventionald, numitd si criptare cu cheie secreta sau cheie
simetricd, foloseste o cheie atat pentru criptare cat si pentru decriptare. Cheia este
cunoscutda doar de catre destinatarul mesajului. Pentru toti ceilalti utilizatori ai
retelei cheia este secretd. In anul 1975 a fost adoptat primul standard de criptare a
datelor propus de IBM, numit DES (Data Encryption Standard). Acesta descrie un
algoritm de criptare simetrica.

Witfield Diffie si Martin Hellman, cercetdtori la universitatea Stanford au
pus, in anul 1976, [DH76], bazele criptografiei asimetrice cu chei publice. Se
utilizeaza doud chei, una secretd (cunoscutd doar de destinatarul mesajului) si una
publica care poate fi cunoscuta de orice utilizator al retelei. Pe baza cheii publice se
poate face identificarea sursei de unde soseste un anumit mesaj. Folosind acest
algoritm se poate face si autentificarea mesajului, adica destinatarul poate sa
verifice si dacd expeditorul este cel declarat in cadrul mesajului si dacd mesajul a
fost cumva falsificat de cdtre un alt utilizator. Functionarea acestei metode de
criptare este descrisd in continuare.

Bob si Alice au cate o copie a softului, distribuit liber, de criptare cu cheie
publicd. Fiecare foloseste copia proprie pentru a crea o pereche de chei. Un mesaj
criptat cu una dintre cheile din aceastd pereche de chei poate fi decriptat doar cu
cealaltd cheie din aceeasi pereche. Cea de-a doua cheie nu poate fi generatd
matematic folosind doar prima cheie.
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1.2 - Autentificarea 9

Textclar  Criptare Text cifrat  Decnptare  Text clar

Fig. 1.1: Criptarea cu cheie privata (simetrica).

Bob face cunoscutda una dintre cheile din perechea sa, aceasta devenind
cheia sa publica. Alice face acelasi lucru. Fiecare pastreaza secreta cealalta cheie din
pereche, care devine cheia sa privatd. Daca Bob vrea sa cripteze un mesaj, pe care
sa-l1 poata citi doar Alice, atunci el foloseste cheia publicd a lui Alice, care este
disponibild tuturor; acest mesaj va putea fi decodat doar cu ajutorul cheii secrete a
lui Alice. Procesul invers, trimiterea unui mesaj criptat de la Alice la Bob este
asemanator. De fapt, Bob si Alice pot acum schimba intre ei fisiere criptate, fara a
avea vreun canal sigur pentru transmiterea cheilor, acesta fiind un avantaj major
asupra comunicatiilor bazate pe criptarea simetrica.

Cheie publica Cheie privata

Text clar Crptare Text cifrat  Decnptare Text clar
Fig. 1.2: Criptarea cu cheie publica (asimetrica).

1.2 Autentificarea

Autentificarea (in limba greaca, auBevTikd¢ inseamna real sau original, iar
in limba latind authentes inseamnd autor) este stabilirea sau confirmarea c3 ceva,
sau cineva este autentic, adicad este ceea ce pretinde. Autentificarea unui obiect
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10 Introducere - 1

inseamnd confirmarea originii sale, in timp ce autentificarea unei persoane
presupune de obicei verificarea identitatii sale.

In securitatea calculatoarelor si retelelor de calculatoare, autentificarea este
incercarea de a verifica identitatea utilizatorului intr-o comunicatie, cum ar fi o
cerere de login. Utilizatorul ce se doreste a fi autentificat, poate fi o persoana ce
foloseste un calculator sau un program. Autentificarea exprimd ideea ca unele
resurse au fost puse la dispozitie pentru a garanta ca entitdtile sunt ceea ce sustin
c3 sunt, sau cd informatia nu a fost manipulata de parti neautorizate, acesta fiind
unele dintre obiectivele securitatii. Exemple de astfel de obiective includ controlul
accesului, autentificarea entitatilor, autentificarea mesajelor, integritatea datelor,
nerepudierea si autentificarea cheilor.

Pana la mijlocul anilor 70 se credea ca autentificarea si confidentialitatea
sunt conectate intrinsec. Odatd cu descoperirea functiilor hash si a semnaturilor
digitale, s-a observat ca autentificarea si confidentialitatea sunt obiective separate si
independente ale securitdtii informatiei. Separarea lor nu este doar folositoare, ci si
esentiald. De exemplu dacad Alice, aflata intr-o tard, comunicd cu Bob, aflat in alta
tard, statele gazda s-ar putea sd permita sau nu confidentialitatea canalului; una
dintre tari, sau ambele, ar putea dori s3 monitorizeze toate comunicatiile. Insa Alice
si Bob vor sa fie siguri de identitatea celuilalt, de integritatea si originea informatiilor
pe care le trimit si pe care le primesc.

Scenariul anterior releva cateva aspecte independente ale autentificarii.
Daca Alice si Bob vor asigurari despre identitatea celuilalt sunt doua posibilitati:

- Alice si Bob comunica in timp real, adica fara intarzieri apreciabile de timp. Alice
si Bob vor dori sd-si verifice identitatea in timp real. Acest lucru se poate realiza
daca Alice il provoaca pe Bob s3 rdspund3d la o intrebare la care numai el stie
raspunsul corect. Acelasi lucru il poate face si Bob pentru a o identifica pe Alice.
Aceasta este o autentificare a entitatilor sau, mai simplu, o identificare.

- Alice si Bob nu comunica in timp real, adica schimba mesaje cu o anumita
intdrziere, adicd mesajele sunt rutate prin numeroase retele, stocate si apoi
redirijate dupa o pericada. In acest caz nu este indicatd o intrebare si asteptarea
unui raspuns si, in plus, comunicarea s-ar putea sa se desfasoare intr-o singura
directie. Sunt necesare alte tehnici pentru autentificarea originii mesajului. Aceasta
este o noua forma de autentificare numitd autentificarea originii datelor.

Autentificarea expeditorului este operatia de verificare a identitatii dintre
expeditor si persoana care, pe baza mesajului, pare sa fie expeditorul. Sa
presupunem ca Bob trimite tuturor utilizatorilor retelei un mesaj, dupa ce l-a criptat
cu cheia sa secretd. Oricare dintre utilizatori poate folosi cheia publicd a lui Bob
pentru a decripta acest mesaj, adeverind ca acesta este un mesaj care ar putea veni
numai de la Bob.

Autentificarea mesajului, reprezintd operatia de validare a faptului ca
mesajul receptionat este o copie neatinsa a mesajului trimis. Si aceastd operatie
poate fi realizata folosind criptarea cu cheie publica. S3 presupunem ca inainte de a
expedia un mesaj, Bob efectueazd o operatie criptograficd asupra acestuia, de
exemplu il transforma cu ajutorul unei functii ,hash”, ale cdrei valori sunt dificil de
calculat cu metode numerice. Cel mai simplu exemplu de astfel de functie este cea
care asociaza o suma de control textului clar. Este foarte dificil s&8 se modifice textul
clar fara a modifica valoarea obtinuta prin aplicarea functiei amintitd mai sus.
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Unul din avantajele criptarii cu cheie publica este ca ofera o metoda pentru
implementarea semnaturilor digitale. De aceea Guvernul S.U.A a decis elaborarea
unui standard de semnatura digitald, bazat pe utilizarea cheilor publice si secrete,
standardul DSS (Digital Signature Standard) publicat in 1991.

Semnétura digitald ofera posibilitatea de verificare a autenticitatii informatiei
si a integritatii ei. O semnaturd digitala este un mesaj codat care se potriveste cu
continutul unui document digital autentic. In loc sa criptam informatia folosind cheia
publicd a altei persoane, o criptam cu cheia privatd personald. Daca informatia
poate fi decriptata cu cheia publica personald, atunci informatia provine de la tine.

Metoda cea mai simplda de inserare a semnaturii digitale este aratatad in
figura de mai jos:

Cheie secreti Cheie publica
. «
+

i

L &l@

Text ongmal  Semmnare  Text semnat  Venficare Text verificat

Fig. 1.3: Inserarea unei semnaturi digitale.

Acest standard se bazeaza pe un algoritm de semnatura digitalda, DSA
(Digital Signature Algorithm) folositor in aplicatiile in care este mai potrivita
utilizarea unei semnaturi digitale in locul unei semnaturi scrise. DSA asigura
posibilitatea de a genera si de a verifica semnaturi digitale. Generarea semnaturilor
se bazeaza pe utilizarea unei chei secrete. Verificarea semnaturii se bazeaza pe
folosirea unei chei publice care corespunde cheii secrete. Fiecare utilizator poseda o
pereche de chei, formata din cheia sa publica si cheia sa secretd. Cheile publice pot
fi cunoscute de catre orice utilizator al retelei. Oricine poate verifica semnatura unui
utilizator folosind cheia sa publica.

Generarea semnaturii unui utilizator poate fi realizata numai de cadtre
acesta, deoarece in procesul de generare se foloseste cheia sa secretd. In procesul
de generare a semnaturii se utilizeaza o functie hash, pentru a obtine o varianta
condensata (rezumat al mesajului) a datelor care trebuie transmise (figura 1.4,
1.5).
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Semnatura digitald

= — & —

Rezumatul

mesajubn T Mesajul 51
semnatura
digitald

Chete privata

Fig. 1.4: Semnarea folosind o cheie privatd

receptionat

Rezumatul
mesajuhn ﬁ

recephonat l

Venficare DA - Semniturs verificats
digitali —p
NU - Procesul de venficare

a semnaturn nu a reugit
kezumat df'cnptat

& —
Semnatura T

Cheie pubhci

Fig. 1.5: Verificarea cu cheie publicX.
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Functiile hash sunt functii de compresie, contractie sau de rezumat al
mesajului, fiind niste amprente digitale; ele au la intrare un sir de date de lungime
variabild n, numit preimagine si la iesire genereaza un sir de lungime fixa m (uzual
128 sau 160 biti) numit valoarea functiei hash. Acestui rezumat i se aplica
algoritmul DSA pentru a se genera semndtura digitald. Semnatura digitald impreuna
cu mesajul semnat sunt transmise celui care trebuie sa o verifice, cu ajutorul cheii
publice a expeditorului. In procesul de verificare trebuie folositd aceeasi functie
hash. Proceduri similare trebuie folosite si pentru generarea si verificarea
semnaturilor digitale pentru date stocate (nu transmise). O semnatura digitala are
acelasi scop ca si 0 semnatura scrisa de mana. Diferenta este ca cea scrisa de mana
este usor de falsificat, pe cand cea digitala este aproape imposibil de fasificat.

In cazul datelor multimedia, manipularea continutului poate fi facutd in
diferite scopuri, legale sau ilegale, prin compresie, filtrare, modificare cu rea
intentie. Produsul modificat nu este autentic. De aceea, utilizatorii ar trebui sa poata
verifica originalitatea continutului unui produs digital. Verificarea continutului poate
fi facutd adaugand semnaturi digitale in datele transmise. Procedurile de verificare a
autenticitatii se bazeaza pe algoritmi publici si pe chei publice. Orice modificare
nesemnificativda adusa produsului sau semnadturii ar trebui sa duca |la
neautentificare. Lungimea semnaturii este proportionala cu cantitatea de date
~semnate”, astfel ca semnaturile sigure si eficiente nu sunt fezabile pentru produse
multimedia (care de obicei au o cantitate mare de date).

1.3 Concepte de baza ale marcarii transparente

“A distinguishing mark or device impressed in the substance of a sheet of paper
during manufacture, usually barely noticeable except when the sheet is held against
strong light” - Oxford English Dictionary

Manipularea datelor in format digital si transmiterea lor spre utilizatori poate
fi facutd prin serviciile web. Utilizatorul poate avea acces la un produs interesant, fie
direct de pe pagina web a proprietarului de drept, fie printr-o biblioteca digitala, fie
printr-un intermediar. Un produs digital poate sa fie prezentat in forma sa originala
sau ca parte dintr-o aplicatie multimedia mai mare. Consideram un sistem
elementar de distributie a produselor digitale prezentat in Figura 1.6.

FURNIZOR UTILIZATOR

v ‘
Piraterie (Atacatori) §

- (N

Fig. 1.6: Sistem elementar de distributie a produselor digitale. Sunt posibile atacurile pentru
violarea dreptului de autor sau modificari facute cu rea intentie.
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Utilizatorul primeste un produs digital de la un editor care are drept de
autor, si care poate fi si autorul original. Accesul si transmiterea produsului au loc
intr-un mediu de comunicatii. Atacatorii pot aduce daune proprietarului de
copyright, prin reproducerea si retransmiterea ilegald a produselor digitale. Mai
mult, ei pot face modificdri asupra produselor, furnizdnd utilizatorilor produse
neautentice (false). De aceea, editorul si utilizatorul au nevoie de protectie:

- proprietarul dreptului de autor necesitd o metoda de protejare eficientd

in tot domeniul accesibil de adrese,

- utilizatorii cer produse autentice atunci cand le achizitioneaza legal.

Utilizatorii nu aduc daune altora pentru ca nu retransmit sau expun produse
pe pagini web publice, dar atacatorii sunt editori neautorizati.

Consideram pirateria in primul rand ca activitatea de copiere ilegala si/sau
revanzarea produselor multimedia digitale. Usurinta cu care se pot face copii
identice face pirateria o problema majora in securitatea informationalad. Se prezintd
trei situatii considerate in aplicatiile obisnuite de securitate si deficientele tehnicilor
de securitate in protejarea produselor multimedia [Kun99]. -

In prima situatie (Figura 1.7), Alice vinde un produs multimedia lui Peter.
Desi informatia poate fi protejata in timpul transmisiei cdtre Peter, folosind algoritmi
stabiliti de criptare, produsul va fi neprotejat o data ce este decriptat de Peter. Nu
existd nici un mecanism care sd il impiedice pe Peter s3 faca copii ilegale ale
produsului cumparat de la Alice. De aceea, este nevoie de un nivel de securitate
suplimentar pentru protejarea proprietatii intelectuale.

Am sa cagstig
bani multi fara
sd muncesc

Alicf” agentul Peter, piratul Cumpiratori
de vanzare ilegali

Fig. 1.7: Limitdrile tehnicilor obisnuite de securizare in piraterie.
Alice Ti vinde lui Peter un produs multimedia. Desi informatia poate fi protejata in timpul
transmisiei catre Peter, prin proceduri obignuite de securizare, aceasta va fi neprotejata atunci
cand este decriptata de Peter.

Aborddrile obignuite de autentificare nu sunt nici ele potrivite pentru
protejarea continutului produsului multimedia impotriva falsificarii. Falsificarea
(tampering) se refera la orice fel de modificare sau contrafacere a unui semnai dat.
In Figura 1.8, prezentam o astfel de situatie posibila. Alice ii trimite informatii lui
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1.3 - Concepte de baza ale marcarii transparente 15

Bob. Inainte de a ajunge la acesta, semnalul poate suferi distorsiuni intdmplatoare,
cum ar fi eronarea aleatoare a bitilor, sau pierderi de pachete. Aceste distorsiuni
intAmplatoare nu afecteaza integritatea semnalului.

In plus, este posibil ca Tom, care are acces la date, s3 modifice cu rea-
credintd semnalul pentru a ascunde informatii false. Procedurile obisnuite de
autentificare trec datele care trebuie sa fie autentificate printr-o functie hash one-
way pentru a produce o secventa de biti, semnatura digitala. Semnalul si semnatura
digitala sunt transmise cadtre Bob. La receptie, Bob trece semnalul primit prin
aceeasi functie hash one-way, si poate compara secventa obtinutd de biti cu
semnatura digitala primitd. Daca cele douad secvente se potrivesc, atunci semnalul
este considerat autentic sau credibil, altfel se considera cd a avut loc o falsificare.

Tom
falsificatorul Mai e
semnalul
credibil?
Distorsiuni

intdmplatoare ||

Alice, agentul de vanzare Bob

Fig. 1.8: Limitdrile securizarii obignuite in problema falsificarii. Bob nu poate sa faca diferenta
intre distorsiuni intamplatoare, care nu afecteazd integritatea semnalului, si distorsiunile
facute cu rea vointd de catre Tom, pentru a-l induce in eroare pe Bob.

Desi procedura de autentificare specificata este eficienta pentru unele tipuri
de date, ea nu este eficienta pentru semnalele multimedia, deoarece nu se poate
face deosebirea intre cele doud tipuri de distorsiuni, datorate marcarii respectiv
transmisiei. In ambele situatii, semnalul este modificat. Cand distorsiunile au
caracter aleator, semnalul mai este inca perceptual credibil. De multe ori deciziile cu
privire la integritatea continutului se impun pe baza aprecierii gradului de distorsiuni
al semnalului receptionat.

Figura 1.9 prezinta procesul de frauda care se refera la orice fel de
ingelatorie sau impostura. Fred trimite informatii lui Bob, dar Fred ar vrea s& pard ci
expeditorul a fost Alice. Pentru a preveni acest tip de atacuri, pot fi trimise mesaje
criptate care sa contina informatia separata de autentificare a expeditorului real. Cu
toate acestea, semnalele multimedia sufera deseori schimbari in timpul tranzitului.
Aceste schimbari pot elimina intamplator informatia de autentificare, in asa fel incét
Bob nu va putea identifica cu usurintd proprietarul de drept al produsului
multimedia.
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Mai e de
la Alice?

‘de la
Alice”

Alice, agentul
de vanzare

Fred

impostorul

Fig. 1.9: Limitarile securizarii obignuite in problema fraudei. Deoarece informatia de
autentificare este deseori transmisa ca informatie aditionald semnalului, ea poate fi eliminata
in timpul conversiei in alt format sau in timpul compresiei. Ca urmare, Bob va fi incapabil s

afle daca semnalul primit este sau nu de la Alice.

Pentru a trata neajunsurile metodelor de securizare traditionale discutate
mai sus, a fost propus3a metoda de inglobare a unei informatii invizibile in produse
multimedia, numita digital watermarking (marcare transparenta). Denumirea de
watermark provine de la cuvintele din limba engleza water-apa si mark-marcaj si
desemneaza un marcaj transparent, invizibil, asemanator transparentei apei.
Termenul de watermarking este utilizat la modul general, pentru inserarea de biti de
informatie, unul sau cativa biti, dar pentru cazurile in care se insereaza mai multi
biti se mai foloseste si termenul de data embedding.

Marcarea este mai potrivita pentru semnale multimedia, cum ar fi imagini,
audio si video, deoarece continutul lor este protejat, in opozitie cu formatul digital,
care poate suferi conversii. In acest fel, informatia de autentificare este inglobata in
semnalul multimedia, chiar si dupa conversii ale formatului sau alte prelucrari.

Marcajele sunt generate in mod privat si apoi ar trebui s3 fie detectate
folosind chei private sau publice in functie de intrebuintarea lor. Marcajul contine, in
general, informatii despre originea si/sau destinatia informatiei gazda. Desi nu este
folosit direct in protectia proprietatii intelectuale, el ajuta la identificarea sursei i
destinatarului, fiind util in cazul disputelor privind dreptul de autor sau distribuitor al
informatiei.

Teoretic, marcajul trebuie sa protejeze informatia permanent, deci trebuie
sa aiba calitatea de a fi robust, astfel incat sa nu poata fi infaturat din informatia
gazda, fara degradarea esentiald a calitdtii acesteia. Acest marcaj este asemanator
unei semnaturi, cu observatia ca trebuie sa fie transparent.

Procedeul de marcare transparenta pentru a putea realiza protejarea
informatiei, consta din doud operatii: introducerea marcajului in datele gazda,
inainte de transmisie sau stocare, precum si extragerea marcajului din datele
receptionate si compararea marcajului aqéugat la emisie cu cel extras la receptie,
pentru autentificare, in caz de disputd. In Figura 1.10, se prezintd schematic un
sistem de protejare a datelor in format digital. Acestea sunt reprezentate prin
simbolul D; se mai noteaza cu D’ datele criptate, cu S semnatura, iar W reprezintd
marcajul.
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Criptare D’=F(D) Decriptare N
p [ Semnare] p S Verificare L;—""'}.\wlltentl'c?.m"‘
] >  DaNu
Detectia ~Exista W?
Marcare marcajului 7 Da/Nu

Fig.1.10: Reprezentare schematica a criptarii datelor, verificarea autenticitatii si marcarea
datelor.

A. Marcare pentru protejarea dreptului de autor. Marcajul (numit si etichetd
pentru copyright sau stampild invizibila in acest caz) contine informatie specifica
proprietarului legal (de exemplu un Jogo) sau este un semnal aleator unic pentru
respectivul proprietar. Protejarea se face in felul urmator:

- Fiecare proprietar de copyright detine un numar unic (sau un set de

numere) care constituie cheia privatd a marcajului K.

- Folosind cheia privata si un algoritm public sau privat, proprietarul
dreptului de autor modifica datele digitale care sunt astfel marcate (este
exclusa addugarea de informatii cum ar fi un antet sau altele).

- Folosind un algoritm de detectie, proprietarul de copyright poate verifica
sau decoda modificarile facute de el insusi si poate folosi aceasta
informatie ca un indicator al proprietatii legale asupra respectivului
produs.

B. Marcare pentru autentificare. Asa cum s-a spus in introducere, problema
verificarii autenticitdtii produselor digitale se rezolvda cu ajutorul semnaturilor
digitale. Autenticitatea este legatd de un produs original de referintd si de obicei
are de-a face cu originalitatea continutului, numele autorului, data la care produsul
a fost creat, proprietarul dreptului de autor, etc. Marcajele se referd in principal la
partea de autenticitate asociata cu originalitatea continutului (termenii de integritate
a datelor, verificarea continutului sau dovada modificarii datelor sunt de asemenea
folositi). Se schiteaza urmatoarea schema de baza:

- Autorul original detine o cheie privata unica Kj,.

- Cu ajutorul unui algoritm ce foloseste cheia privata, datele sunt
modificate cu scopul de a ingloba informatia de autenticitate. Algoritmul
ar trebui sa furnizeze si o cheie publica K.

Receptorul poate sa verifice autenticitatea produsului. El poate sa-si foloseasca
cheia publicd K, si un algoritm public care furnizeaza un raspuns binar ce indica
autenticitatea sau nu. T T T T e

L A7 1iCA "
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1.4 Aplicatii posibile ale marcarii transparente

Marcarea transparenta prezintd interes si pentru aplicatii care nu tin de
securizarea informationald [CMB02, LSL00, Bar03a, Bar03b].

1. Monitorizarea transmisiilor TV: dacd o firma care isi face publicitate,
doreste sa afle cate din reclamele platite au fost efectiv transmise, poate sa
monitorizeze transmisiile TV cu ajutorul observatorilor umani. Desigur, acest lucru
se poate dovedi extrem de costisitor si in plus nefiabil. Existd de asemenea sisteme
de monitorizare, care nu apeleazd la observatori umani. Acestea se impart in doud
categorii: pasive si active. Sistemele de monitorizare pasive, incearcd sa recunoasca
direct continutul difuzat, la fel ca si observatorii umani. Aceste sisteme sunt
calculatoare care compard semnalul difuzat cu semnalele pe care le au in baza de
date (si anume, semnalele care reprezintd spoturile publicitare). Aceste sisteme se
pot dovedi nepractice, din cauza marimii bazelor de date. In practicd, aceste
sisteme nu sunt folosite pentru a verifica dacd, de exemplu, o reclamd a fost
difuzata. Ele sunt folosite mai ales pentru a obtine date despre competitori.

Pentru a obtine acuratetea ceruta de procesul de verificare, ar trebui folosite
sisteme de monitorizare active, care se bazeaza pe informatii asociate difuzate o
data cu continutul propriu-zis al reclamelor. Marcarea poate fi o solutie pentru
monitorizarea activa a transmisiilor TV. Prin inserarea marcajelor in reclamele
comerciale, un sistem automat de monitorizare poate verifica daca aceste reclame
au fost difuzate conform contractului. Prin monitorizare pot fi protejate si alte
produse TV valoroase, ca de exemplu cele mai recente stiri. Sistemele de
monitorizare a difuzarii pot verifica toate canalele de difuzare si sa taxeze statiile TV
conform constatarilor.

2. Identificarea proprietarului: acest lucru se poate face printr-o
inscriptionare vizibila a autorului. Acest tip de ,marcare” a proprietatii poate insa fi
usor eliminat din semnalul multimedia respectiv. Cel mai bun exemplu in acest sens
este decuparea unei portiuni dintr-o imagine, care sd nu continad ,marca” autorului.
Deoarece marcajele pot fi imperceptibile si inseparabile de semnalul original, pot
reprezenta o solutie ideala pentru identificarea autorului.

3. Dovada proprietdtii: ar fi de dorit ca marcajele sa serveasca nu
numai pentru a ,marca” proprietatea, dar chiar sa o dovedeascd. Daci Alice creeaza
o imagine si o marcheaza cu marca ,© 2008 Alice”, atunci Bob poate fura imaginea
respectiva, si folosind un program de procesare a imaginilor, poate inlocui marca cu
~© 2008 Bob”. Daca Alice nu a inregistrat imaginea la o autoritate centrald, ea va
trebui sd demonstreze ca imaginea ii apartine. Daca atacatorul nu dispune de un
detector al marcajului, eliminarea acestuia poate fi greu de facut. Pe de alta parte,
chiar dacd marcajul nu poate fi eliminat, folosind propriul sistem de marcare, Bob
poate sa arate ca marcajul lui ar exista in originalul lui Alice [CMYY98]. Astfel, o
terta parte nu ar putea sa isi dea seama cui apartine imaginea.

Aceastd problemd ar putea fi rezolvatd daca, in loc de a demonstra
proprietatea prin marcare, s-ar demonstra ca o imagine deriva din alta.

4. Inregistrarea operatiilor efectuate (transaction tracking) sau
amprentarea (fingerprinting): pentru a urmari sursa copiilor ilegale, proprietarul
poate folosi aceasta tehnicd, prin care se insereaza marcaje diferite, in copiile livrate
la clienti diferiti. Acest numar serial este de fapt asociat cu identitatea clientului si
pot fi identificati acei clienti care incalcd conventia de licentd, permitdnd copierea
datelor de catre o tertd parte. Marcajul inregistreaza una sau mai multe operatii
care au fost facute asupra copiei unui produs multimedia. De exemplu, marcajul
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poate ,memora” o identitate a cumparatorului (se presupune ca fiecare cumparator
are o copie diferitd a originalului, marcajele nefiind aceleasi).

5. Autentificarea continutului; acest lucru poate fi realizat prin
inglobarea semndaturii digitale in semnalul multimedia. Aceastd semnaturd mai este
cunoscutd si sub numele de marca de autentificare. Dacd un semnal ce contine o
astfel de marca este modificat, se poate afla cum a fost distorsionat. Pentru
verificarea autenticitatii datelor pot fi folosite marcaje fragile, care indica faptul ca
datele au fost sau nu alterate si localizarea alterarii in caz c& exista.

6. Controlul copierii (copy control): prevenirea aparitiei copiilor ilegale
poate fi facutd prin criptare. Existd trei posibilitdti prin care un adversar poate
obtine acces neautorizat la produse multimedia: daca decripteaza datele fara a avea
o cheie; daca obtine o cheie prin reverse-engineering; sau cel mai simplu daca
obtine o cheie in mod legal, facand copii ilegale ale datelor decriptate. Marcajele
insa pot ramane in continut si dupa decriptare. Cu toate acestea, protejarea DVD-
urilor impotriva copierii nu a fost facuta incd cu succes, deoarece nu orice DVD-
player contine un detector al marcajului. Informatia continuta in watermark poate
controla direct dispozitivele de inregistrare, deoarece watermark-ul reprezinta un bit
de interdictie a copierii; astfel, detectorul din dispozitiv stabileste automat daca
datele pot fi memorate sau nu.

Tehnicile de marcare sunt folosite si in alte scopuri [LSL0O0O, AM05]:

7. Indexarea video-mail-urilor, a filmelor si a stirilor, in care pot fi
introduse marcaje si comentarii care pot fi folosite de motoarele de cautare.

8. Siguranta medicald: inserarea in imaginile medicale a numelui si
datelor personale ale pacientului.

9. Ascunderea datelor (data hiding): watermarking-ul poate fi folosit la
transmiterea unor mesaje private secrete, deoarece unele guverne restrictioneaza
accesul la serviciile de criptare; astfel unele persoane pot sa-si ascunda mesajele in
alte date.

10. Corectarea erorilor din transmisii video (tehnici ECDH): 1in
comunicatiile video, algoritmii de detectie/corectare a erorii cu data hiding se
axeaza pe recuperarea datelor pierdute in transmisii sau inlaturarea/ascunderea
erorilor intr-o manierd eficientd. La receptia semnalului video, informatia inserata
este folosita ca referinta pentru a recupera mai bine pierderile.

1.5 Etapele marcarii

Dupa cum am vazut, principial marcarea transparenta constd din doud
prelucrari de baza desfasurate ia emisie, respectiv la receptie:

-introducerea marcajului, cu respectarea cerintelor de transparenta
perceptuala si robustete, in datele gazda ce urmeaza a fi marcate;

-extragerea marcajului din semnalele marcate receptionate (posibil
modificate) si compararea acestuia cu valoarea introdusd la emisie, in caz de
disputa.

Pentru a indeplini cerinta de robustete, marcajul introdus la emisie va
depinde de una sau mai multe chei criptografice sigure (secrete sau publice), chei
necesare si in procesul de detectie de la receptie.

Prima intrebare care se pune in legdturd cu un sistem de marcare
transparenta sau unul steganografic este ce marcaj alegem, adicd ce forma va lua
mesajul ce va fi integrat. Cea mai simpla metoda ar fi de a integra un text intr-o
imagine, permitand imaginii sa fie purtatorul direct al unor informatii ca autor, titlu,
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datd, s.a.m.d. Dezavantajul acestei abordari este insa cd textul ASCII se poate
considera intr-un fel ca fiind o compresie LZW, in care fiecare litera este
reprezentatd de un anumit sablon de biti. Prin compresia marcajului inainte de
integrare, robustetea are de suferit. Avand in vedere natura codului ASCII, o eroare
de un singur bit, in urma unui atac, poate schimba intelesul acelui caracter, si prin
urmare si a mesajului. Ar fi simplu chiar si pentru o simpla compresie JPEG ca sa
reduca textul de copyright la o colectie aleatoare de caractere. De aceea informatia
se poate integra, in loc de caractere, intr-o forma deja foarte redundanta, ca o
imagine. Este de mentionat faptul ¢a in ciuda numarutui mai mare de erori aparute
la recuperarea marcajului, marcajul este inca de recunoscut.

Watermark

Fig. 1.11: Marcaj original, respectiv marcaj extras, cu 25% zgomot gaussian aditiv

In literatura de specialitate se pot intdlni diferite definitii pentru marcaj
[VP99, CMB02, SK01]. Marcajele pentru imagini sunt tratate ca:

i) manipuldri ale bitilor celor mai putin semnificativi, LSB, sau ai
pixelilor;

i) rezultate ale aplicarii unor coduri ascunse de marcare;

i) texturi invizibile;

iv) rezultatele aplicarii unor constrangeri secrete unor transformate ale

imaginitor, etc.

Putem defini marcajul ca un semnal numeric W, care este suprapus pe
produsele digitale printr-un proces de inglobare. Se poate descrie W ca un semnal
cu componente binare sau, mai general, ternare [VP99]:

W ={w(&):|w(k)e{-1,0,1}, ke ) (1.1)

unde W?este spatiul de date digital (matrice) al marcajului de dimensiune d=1, 2, 3
pentru audio, imagini fixe, respectiv video. Vectorul k indic3 pozitille elementelor

matricii (coordonatele in spatiul W*).

1.5.1 Generarea marcajului. Fie W setul de semnale de marcare posibile.
In conformitate cu teorema de existentd a unei chei asociate, considerdm spatiul
finit de chei K [VP99]. Daca I este informatia marcajului (payload), X este setul de
imagini digitale fixe, atunci o metoda de generare a marcajului W ar trebui s3 fie
definitd de urmatoarea functie:

G IXXXxK->W, W=¢(1,X,K) (1.2)
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unde K€ K este cheia de marcare si X€ X este semnalul in care este inglobat
marcajul. Pentru un anumit produs X si un semnal de marcare W, extragerea cheii
ar trebui sa fie imposibila.

1.5.2. Inglobarea marcajului. Considerdnd semnalul de marcare
w ={w(k)}, produs de G, procesul de inglobare a marcajului este definit ca o

suprapunere a lui W peste produsul original X, ={x(k)}. Notdm procedura de
inglobare prin € si o definim dupa cum urmeaza:

E:XxWxR-X, X =e(Xx,w;l) (1.3)

Parametrul /, care este o valoare reald, este asociat energiei de inglobare a
marcajului sau, echivalent, vizibilitdtii marcajului. In practicd, in locul unui singur
parametru /, este nevoie si de o mascad de inglobare L pentru a atinge o inglobare
satisfacatoare. L este formata luand in considerare caracteristicile sistemelor vizual
sau auditiv uman.

Figura 1.12 ilustreaza procesul general de marcare descris de ecuatia (1.3).
Un marcaj, care de multe ori este alcatuit dintr-o secventa de biti, este nserat intr-
un semnal gazda cu ajutorul unei chei [CMB02]. Procedeul de inglobare impune
schimbari mici in semnal, determinate de cheie si de marcaj, pentru a genera
semnalul marcat.

Semnal -
multimedia 2 Semnal
ori-in"1 Xj T~ Algoritm de multimedia
marcare & ’ | i marcat X,
Marcaj W / N
0100100010... \

Cheie K Algoritm de inglobare a datelor la
nivelul semnalului

Fig. 1.12: Procesul de inglobare a marcajului. Marcajul este nglobat cu ajutorut unei chei,
facand schimbari imperceptibile in semnalul multimedia original.

Transparenta perceptuala se realizeaza in concordantad cu un anumit criteriu
de perceptibilitate care poate fi implicit sau explicit. Astfel, esantioanele individuale
ale semnalului gazda, folosite pentru inserarea informatiei de marcaj, vor putea fi
modificate numai intre anumite limite situate sub pragurile de sensibilitate ale
simturilor umane (auz, vaz). In cazul prelucrdrii imaginilor se obtine o mascd
perceptuald care ne va spune cat de mult pot fi alterati anumiti pixeli, si care sunt
acestia, fara a afecta calitatea imaginii.

Un exemplu de masca perceptuald il putem vedea in Figura 1.13 [PH99].
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Fig. 1.13: a) imagine originald a unei tesaturi; b) masca perceptuala a tesaturii.

Insertia transparentd a marcajului in semnalul digital gazda este posibild
numai datoritd faptului ca destinatarul final este omul. Simturile sale sunt
detectoare imperfecte caracterizate de praquri de sensibilitate (intensitate sonora,
respectiv nivel de contrast) minime precum si de fenomenul de mascare. Mascarea
se referad la faptul c@ o componenta, dintr-un semnal dat, audio sau video, poate
deveni imperceptibild in prezenta unui alt semnal, numit semnal de mascare.
Majoritatea tehnicilor de codare ale semnalelor audio si video folosesc
caracteristicile sistemului auditiv uman, HAS (Human Audio System) si ale
sistemului vizual uman HVS (Human Visual System), direct sau indirect. Pentru ca
semnalul de marcaj sa fie robust (in ciuda amplitudinii mici a acestuia ceruta de
conditia de transparentd), el este imprastiat pe mai multe esantioane in
conformitate cu cerintele de granularitate, ceea ce conduce la detectia lui si din date
marcate afectate de distorsiuni. Tehnica de imprastiere este similara cu cea de
intretesere si este folosita pentru a preveni distrugerea semnificativda, sau chiar
inldturarea marcajului in urma unor atacuri de cropping. Modul in care imprastierea
este efectuatad depinde de cheia secretd, unica pentru fiecare marcaj in parte.

1.5.3 Cautarea pe Web. Copii ilegale ale produselor digitale sunt cautate
pe paginile web accesibile si suspecte. De aceea, marcarea transparenta ar trebui
combinatd si cu o procedurd automatd de cdutare pe web, notatd cu S, care
furnizeaza procedurii de detectie a marcajului produsele gdsite pe un anumit
domeniu.

X = S(domcniu deretea), XeX (1.4)

1.5.4. Detectia marcajului. Detectorul are la intrare un produs multimedia
marcat sau nu si posibil distorsionat, precum si marcajul original. Raspunsul

detectorului poate fi estimatul marcajului inglobat in semnalul multimedia W, sau o
valoare numeric3 care evidentiazd prezenta sau absenta marcajului [CMYY98]. in al
doilea caz, algoritmul de detectie este notat cu D si definit dupa cum urmeaza
[VP99]:

D:XxKxW —{0,1}

D(X,K,W):{

1, daca W exista in X (1.5)
0, alifel
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Detectia marcajului ar trebui sa fie facuta fara a recurge la produsele
originale. Folosirea originalelor poate genera un volum mare de calcul. Se genereaza
mai intdi marcajul folosind G, bazat pe produsul X, care urmeaza a fi verificat si pe
cheia K. Procesul de detectie si extragere al marcajului este ilustrat in Figura 1.14.

Semnal Raspunsul detectorului
multimedia 1 - marcaj-] ~—i-ta
original X D -3 Detectia = 0 - nu existd

'--->| marcajului D,
Semnal multimedia Extragerea
marcat, posibil marcajului .
distorsionat X > Marcaj recuperat W
P11
Cheie K

Fig. 1.14: Detectia marcajului, fara, sau cu semnalul multimedia original.

Detectorul informat este cel care recurge la semnalul multimedia original
pentru a verifica existenta marcajului intr-un semnal multimedia primit, care poate
fi o versiune distorsionatd a semnalului multimedia marcat [CMB02]. Daca el nu are
nevoie de semnalul original, detectorul este neinformat (blind). Cele douad sisteme
se numesc sistem de marcare privat, respectiv public.

lpoteza nula Ipoteza alternativa

#H, H

D Eroare tip [ P,

B coacmn P
rg

N

0 t ty t-test
Fig. 1.15: Detectia marcajului prin statistica t-test.
Ipotezele nula si alternativd reprezintd probabilitdtile de inexistentd sau de existenta a
marcajului. Erorile de tip I i II sunt diferite de zero pentru orice valoare a lui t, derivata din
t-test [Kay93].
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In practica, realizarea lui D implicd urmatoarele erori:

- tipul I de eroare: marcajul este detectat, desi nu exista (fals pozitiv).
- tipul II de eroare: marcajul nu este detectat, desi exista (fals negativ).

Erorile enuntate mai sus apar cu probabilitdtile de alarma falsa, Ps,
respectiv de rejectie, P.;. Ideea este de a minimiza P, Pentru a avea un detector
optimal, trebuie minimizata cealaitd eroare P.;, sau echivalent de a maximiza 1- Pr;
Dar aceasta este chiar probabilitatea detectiei, Pp, si este criteriul Neyman-Pearson
de testare a ipotezelor, adic3 in acest caz de detectie a semnalelor. Daca:

P =1-P (1.6)

D rej

este probabilitatea detectiei corecte, atunci intentia este de a maximiza Pp, pentru
un prag P, impus [Kay93]. Testarea ipotezelor poate fi folositd pentru estimarea
statisticd a certitudinii si @ manipularii erorii. In general, cand probabilitatea unui

fals pozitiv devine nesemnificativa (P,b — 0), probabilitatea de a rejecta un marcaj

creste (£, —1) si invers. Aceasta situatie este ilustratda in Figura 1.15 unde este
consideratd statistica t-test.

1.5.5 Cdutarea in baze de date. Furnizorii si creatorii isi memoreaza
produsele intr-o biblioteca personald notatd cu £ . Dandu-se un produs X, furnizorul
ar trebui sa fie capabil sa gaseascd o metoda de potrivire/cdutare m cu scopul de a
verifica daca X este sau nu inclus in biblioteca sa c.

1, daca X e L

ﬁz(X,L)={ (1.7)

0, in rest

O procedurd de matching (identificare) este bazatd, in general, pe algoritmi
foarte complecsi. De aceea, nu este nici convenabil si nici fezabil s3 se aplice
procedura m tuturor produselor de pe domeniile web din sfera de interes. Procedura
m este folositd pentru a confirma proprietatea asupra unui produs, atunci cand
detectia marcajului se face cu un nivel de certitudine mic, dar nu neglijabil.

1.6 Proprietatile principale ale metodei de marcare

Asa cum am vazut, marcajele sunt structuri invizibile inglobate in semnalul
gazdsi pentru a ,marca” proprietatea [KH98]. Din cadrul marcajelor fac parte
codurile de copyright sau de autentificare, sau ,legendele”, care sunt absolut
necesare pentru interpretarea semnalului. Aceste marcaje, existente in semnalul
multimedia, trec neobservate de obicei si pot fi depistate doar cu un detector
adecvat. Cele mai raspandite tipuri de semnale care se marcheazd sunt imaginile
statice, semnalele audio si semnalele video numerice. in cele ce urmeaza, ne vom
referi mai ales la imagini statice, aceleasi principii putdndu-se aplica si celorlalte
tipuri de date.

BUPT



1.6 - Proprietatile principale ale metodei de marcare 25

1.6.1 Conditii generale impuse marcarii.

Fiecare aplicatie de marcare transparenta isi are cerintele ei specifice. De aceea,

nu existd un set anume de cerinte care sa satisfacd toate tehnicile de marcare
transparenta. Totusi, pentru majoritatea aplicatiilor mentionate mai sus, pot fi date
niste cerinte generale [VP99, CKLS97, NP98, LSL0OO]:

»

Transparenta perceptuald (imperceptibilitatea): in majoritatea aplicatiilor,
algoritmul de marcare transparentd trebuie sa plaseze marcajul transparent in
asa fel incat acesta sa nu afecteze calitatea datelor gazda. Un marcaj
transparent este intr-adevar imperceptibil, daca observatorii umani nu pot
distinge datele originale de datele marcate transparent. Totusi, chiar si cea mai
nesemnificativa modificare in datele gazdd poate deveni vizibild atunci cand
datele originale sunt comparate direct cu datele marcate transparent. In mod
normal, utilizatorii nu au acces la datele originale si nu pot efectua aceastd
comparatie. De aceea poate fi suficient ca modificarile din imaginea marcata
transparent sa treaca neobservate, atata timp cat datele nu sunt comparate cu
cele originale.

Incdrcatura marcajului transparent. cantitatea de informatie care poate fi
stocatd intr-un marcaj transparent depinde de aplicatie. In scopul protejarii la
copiere, incarcatura de un singur bit este de obicei suficientd. Pentru protejarea
drepturilor proprietatii intelectuale, pare rezonabil sa presupunem ca se doreste
plasarea unei cantitdti de informatie similara cu cea folosita pentru ISBN,
International Standard Book Numbering, (10 cifre) sau ISRC, International
Standard Recording Code (12 caractere alfanumerice). La toate astea, trebuie
adaugat si anul copyrightului, modificarile permise asupra materialului, si
clasificarea acestor modificari. Aceasta inseamnad ca aproximativ 60 de biti de
informatie ar trebui sa fie plasati in datele gazda, imaginea, materialul video,
sau fragmentul audio.

Granularitatea marcajului transparent este un alt concept important cu privire la
incarcatura marcajului transparent pentru date audio-video digitale. Fardmitarea
marcajului transparent reprezinta cantitatea de informatie necesara pentru
plasarea unei unitdti de informatie de marcaj. Folosind exemplul de mai sus, o
unitate de informatie de marcaj consta din 60 sau 70 de biti. Acestia ar putea fi
plasati intr-un singur cadru video, sau imprastiati, de exemplu, asupra a 100 de
cadre video.

Robustetea: un marcaj transparent fragil care trebuie sa& demonstreze
autenticitatea datelor gazda, nu trebuie sa fie robust impotriva tehnicilor de
procesare sau alterarilor intentionate asupra datelor gazda, deoarece egecul
detectiei marcajului transparent demonstreaza ca datele gazda au fost
modificate si nu mai sunt autentice. Totusi, dacd un marcaj transparent este
folosit pentru altd aplicatie, este de dorit ca marcajul transparent sa ramana
intotdeauna in datele gazda, chiar si atunci cand calitatea datelor gazda a fost
degradata, intentionat sau neintentionat. Exemple pentru degradéri
neintentionate sunt aplicatiile care implicd transmisia sau stocarea de date,
unde sunt folosite tehnici de compresie cu pierderi de date, pentru a reduce rata
de bit si a creste eficienta. Alte tehnici de prelucrare care degradeaza calitatea
datelor in mod neintentionat, includ filtrarea, re-egantionarea, conversia analog-
digitala si digital-analogicd. Pe de altd parte, marcajul transparent poate fi
subiectul unor procesari cu intentia de a-l elimina. Cand existd multe copii al
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aceluiasi continut, cu marcaje transparente diferite, ca in cazul amprentarii, este
posibild eliminarea marcajului transparent datoritd coliziunii dintre mai multe
copii diferite. in general, nu ar trebui sa existe nici o cale prin care marcajul
transparent s3 fie eliminat sau modificat, fard degradarea suficientd a calitatii
perceptuale a datelor gazda.

Securitatea tehnicilor de marcare transparenta poate fi interpretatd in acelasi
mod ca si securitatea tehnicilor de criptare. O tehnicd de marcare transparenta
este sigura, dacd cunoasterea exacta a algoritmului de plasare si extragere a
marcajului transparent nu ajuta o persoand neautorizata in detectarea prezentei
marcajului si eliminarea ei.

Marcare publica si marcare privatad (oblivious/blind versus nonoblivious/non-
blind): in unele aplicatii, ca protectia copyright si monitorizarea datelor,
algoritmii de extragere a datelor pot folosi imaginea originald nemarcata pentru
a gasi marcajul transparent. Acest procedeu este numit marcare transparenta
privata (nonoblivious watermarking). In majoritatea aplicatiilor, cum ar fi
protectia la copiere si indexarea, algoritmii de extragere a marcajului
transparent nu au acces la imaginea originala, nemarcatd. Acest lucru
ingreuneaza extragerea marcajului transparent. Algoritmii de marcare
transparenta de acest fel sunt publici (oblivious).

Universalitatea: acelasi algoritm de marcare transparentd ar trebui sa fie
aplicabil pentru toate cele trei tipuri de date considerate. Acest lucru serveste in
marcarea produselor multimedia. De asemenea, aceastd caracteristica este
favorabila pentru implementarea de algoritmi de marcare a imaginilor si
semnalelor video pe suport hardware comun.

Neambiguitatea: recuperarea marcajului ar trebui sa@ identifice fara indoiald
proprietarul. De asemenea, acuratetea identificarii proprietarului ar trebui sa se
degradeze progresiv cu cresterea fortei atacurilor.

Alte proprietdti pe care marcajele ar trebui sa le aiba sunt [VP99]:

>

Complexitatea: semnalele de marcare ar trebui sa fie foarte complexe. Acest
lucru este necesar pentru a se putea produce un set suficient de marcaje
sesizabile. Un set foarte mare de marcaje previne refacerea unui marcaj anumit,
prin proceduri iterative de tip trial and error. In majoritatea cazurilor,
complexitatea unei marcaj este direct legata de marimea produsului in care
trebuie sa fie inglobata.

Cheia asociata: marcajele ar trebui sa fie asociate cu un numar de identificare
numit cheia marcajului. Cheia este folosita pentru a forma, detecta si inldtura
marca. Prin urmare, cheia ar trebui s3 fie privata si sd caracterizeze exclusiv
proprietarul legal. Orice semnal digital extras dintr-un produs digital se
presupune ca este marcajul daca si numai daca el este asociat cu o cheie printr-
un algoritm bine stabilit. Aceastda conditie previne crearea unor marcaje
contrafacute, discutate de Craver pe larg in [CMYY98].

Detectia/cdutarea automatad: marcajele ar trebui si combine in mod facil o
metoda de cdutare care scaneaza automat orice domeniu accesibil in retea.
Detectia de incredere: marcajele ar trebui sa constituie o dovada suficientd si de
incredere a proprietatii asupra unui anume produs. Alarmele false ar trebui si
apara foarte rar, de preferintd niciodatd. Un anumit marcaj este o dovada
credibild pentru a demonstra posesia dreptului de autor atunci cand
probabilitatea de eroare la detectie este nesemnificativa. Totusi, detectia cu un

BUPT



1.6 - Proprietatile principale ale metodei de marcare 27

nivel de certitudine scazut poate fi facutd cu scopul de a reduce probabilitatea
de refuz ij in timpu!l monitorizarii pe web.

» Invizibilitatea statisticd: marcajele nu ar trebui sa poata sd fie refacute folosind
metode statistice. De exemplu, proprietatea unui numar mare de produse
digitale, marcate cu aceeasi cheie, nu ar trebui sa permita extragerea
marcajului aplicdnd metode statistice. De aceea, marcajele ar trebui sa depinda
de continutul produsului.

» Marcajele muitiple: ar trebui s fim capabili sa inglobdm un numar suficient de
marcaje in aceeasi imagine. Fiecare marcaj ar trebui sa fie detectabil folosind
cheia unicd corespunzatoare. Aceasta caracteristicd pare sa fie necesara,
deoarece nu putem preveni ca cineva sa marcheze un produs deja marcat. Este
de asemenea avantajos In cazurile in care dreptul de autor este transferat de la
un proprietar la altul (un proces asemanator celui de amprentare). Mentionam
ca proprietarul legal al imaginii este singurul care poate dispune de o copie a
imaginii care contine doar marcajul sau.

Cerintele de mai sus sunt legate una de alta. De exemplu, poate fi obtinut
un marcaj transparent foarte robust prin modificari mari asupra datelor gazda,
pentru fiecare bit al marcajului transparent. Totusi, modificarile mari in datele gazda
sunt observabile, si multe modificari la bitii de marcaj, vor limita cantitatea maxima
de biti ai marcajului transparent care pot fi stocati in obiectul gazda. Deci, trebuie
considerat un compromis intre diferitele cerinte, astfel putand fi dezvoltat un marcaj
transparent optim pentru fiecare aplicatie.

Dependentele mutuale dintre cerintele de baza sunt aratate in figura 1.16.
Relatia dintre cerintele de baza pentru un marcaj transparent sigur, bine proiectat,
sunt prezentate in figura 1.17.

Axa de impact perceptual reprezintad degradarea calitatii datelor din cauza
marcarii transparente. Cu cat este mai mare impactul perceptual, cu atat este mai
grava degradarea calitdtii. Axa incarcaturii reprezintad cantitatea de date care poate
fi plasatd in date. Axa robustetii reprezintd capacitatea sistemului de marcare
transparentd de a rezista la atacuri. Securitatea unui marcaj transparent
influenteaza enorm robustetea. Daca un marcaj transparent nu este sigur, nu poate
fi foarte robust.

Transparenti perceptuald

10 10

Incarcatura i@ Robustete k= Securitate

1 11

Public vs. privat

Fig. 1.16: Interdependentele dintre cerintele de baza pentru un marcaj eficient
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Fig. 1.17: Relatia dintre cerintele de baza pentru un marcaj sigur
1.6.2 Conditii specifice impuse marcarii

A. Protectia dreptului de autor. Pentru a fi eficient, marcajul trebuie sa fie
dificil, teoretic imposibil de inldturat. Dacd se dispune doar de o informatie partiala
despre marcaj (de exemplu, nu se cunoaste cu exactitate localizarea marcajului in
imagine), atunci incercarile de inlaturare sau de distrugere a marcajului ar trebui sa
conduca la degradarea severd a calitdtii imaginii. Evident, un marcaj folosit cu
scopul de protejare a dreptului de autor ar trebui s3 fie detectabil, pana in punctul
in care calitatea produsului rdmane in limite acceptabile pentru orice tip de
modificare. In particular, un marcaj ar trebui sa fie robust la:

a. Prelucrari obisnuite ale semnalului: marcajul ar trebui s3 poata fi inca
extras, chiar daca imaginii i se aplicd procesari obisnuite. Acestea pot fi
conversii D/A, A/D, reesantionare, compresie cu pierderi, precum si
imbunatatiri obisnuite aplicate unei imagini cum ar fi imbunatatirea
contrastului, corectia culorilor, egalizarea histogramei etc.

b. Distorsiuni geometrice obisnuite (pentru imagini si video): marcajele din
imagini si video ar trebui sa fie rezistente si la operatii geometrice cum
ar fi rotire, translatie, decupare, scalare.

c. Atacuri de subterfugiu (prin intelegere secretd/complot si falsificare):
marcajul ar trebui sa fie robust impotriva atacului combinat, lansat de
mai multi indivizi care poseda fiecare o copie marcata. Cu alte cuvinte,
marcarea ar trebui sa fie robusta impotriva combindrii copiilor aceluiasi
original. De asemenea, daca un marcaj urmeaza sa fie folosit ca proba
juridica, trebuie sa fie imposibil pentru atacatori s3 combine imaginile
lor pentru a genera un marcaj diferit, valid, cu intentia de a ingela o
terta parte.

B. Verificarea continutului. Protectia originalitatii continutului cere o
invizibilitate perceptuald, complexitate a marcajului, validitate a cheii, detectie de
incredere si invizibilitate statistica. In aplicatiile in care trebuie detectate cele mai
neinsemnate modificari facute asupra produselor in care au fost inglobate sunt
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cerute marcaje fragile. In cazurile in care modificdrile nu afecteazd autenticitatea
este doritd robustetea, adica:
1. Compresia mare
2. Inlsturarea partilor neinteresante
3. Alte modificdri nesemnificative, facute pentru a introduce produsul intr-un
mediu multimedia.

1.7 Marcare si inregistrare pentru o protectie eficienta

Tehnicile de marcare dezvoltate pana astazi, prezinta diferite dezavantaje
care impiedica formarea unui sistem de protectie universal, de incredere, bazat
exclusiv pe marcare. Principalele dezavantaje sunt [VP99]:

1-Instabilitatea in raport cu pierderea/furtul cheii : marcarea se bazeaza pe
o cheie privatd constantd. Cand un atacator afld sau gaseste o cheie privatd, el are
posibilitatea sa inlature marcajele corespondente cheii respective din toate
produsele in mod direct. Ulterior, violarea dreptului de autor pentru toate produsele
furnizorului respectiv devine o sarcind usoarda. De asemenea, pot fi distribuite
produse falsificate.

2-Robustete/fragilitate eficientd: marcajele folosite pentru protectia
dreptului de autor ar trebui s3 fie robuste la toate modificarile posibile. De
asemenea, verificarea continutului necesita marcaje cu o fragilitate adecvata fata de
o varietate de procesari. Cererile de mai sus nu se ating cu usurinta.

3-Eficienta marcajului impotriva tehnicilor noi de procesare sau atacuri: este
testatd robustetea marcajului, securitatea si rezistenta lui la atacuri pentru tehnicile
de procesare cunoscute pand in prezent. Marcarea nu poate sd isi garanteze
eficienta in viitor. In viitor ar putea fi dezvoltate noi tehnici de compresie sau de
filtrare, care sa inlature cu usurintd marcajele din produsele deja distribuite.

4-Detectia publicd nesigurd: detectia marcajului folosind chei publice este
esentiald pentru verificarea continutului. Totusi, detectia publicd poate crea
dificultati in dezvoltarea tehnicilor de marcare sigure si eficiente impotriva atacurilor
pirat. Din cauza problemelor mentionate anterior, marcarea nu poate asigura
singura o protectie eficienta. Totusi, ea poate constitui o parte importanta a unei
metode de ansamblu de protectie.

Inregistrarea produselor la o autoritate de incredere este o cale bine
cunoscuta pentru protejarea drepturilor de proprietate intelectuald (pentru carti,
software, etc). Informatiile de inregistrare pot fi folosite ca o dovada inatacabila a
proprietatii si drepturilor legale. Un sistem de protectie bazat pe inregistrarea
produsului necesita urmatoarele actiuni:

1. Furnizorul este o autoritate de incredere, care furnizeaza o cheie de marcare
unica.

2. Inglobarea marcajului se face folosind cheia inregistrata.

3. Produsul marcat este inregistrat la autoritatea de incredere inainte de a fi
distribuit.

Copia inregistratd este datatd, fiind marcate atdt originalitatea cat si
proprietatea legald. Inregistrarea dupa marcare poate contribui la o protectie
eficientd in diferite moduri. Se pot observa urmatoarele:

- Furnizorul face o cautare automata a marcajului in retea. Cand se foloseste
un nivel de certitudine scazut, siguranta unui rezultat pozitiv este refacuta
cdutdnd in biblioteca c. Detinerea unei copii inregistrate este dovada
proprietatii dreptului de autor, in fata justitiei.
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Verificarea continutului poate fi facutd de autoritatea de inregistrare si de un
server public destinat acestui scop. Utilizatorul care doreste sa fsi verifice
continutul unui produs, ar trebui sa acceseze acel server particular, la care
produsul a fost inregistrat. Serverul poate verifica integritatea continutului
facand o marcare privatd si apoi trimitand rezultatul catre utilizator.

1.8 Modele de baza pentru watermarking

Dezvoltarea unei tehnici de marcare ia in considerare mai multe aspecte.

Multe dintre tehnicile existente ,imprumuta” concepte din alte domenii de cercetare.

Figura 1.18 prezinta cateva din elementele avute in vedere de o tehnica de

marcare. Alegerea acestor elemente pentru o metoda de marcare, pentru o aplicatie
data, este inca neclara, deoarece pentru anumite aplicatii, trebuie facut un
compromis intre imperceptibilitate, robustete si complexitate.

Comunicafii cu spectru k
imprigtiat (SS) A

Transmisia in prezenta
Jading-ului &

Fig. 1.18: Domeniile de cercetare care sunt in strdns3 legiturd cu marcarea semnalelor

multimedia.

In cele ce urmeazd, se enumerd citeva domenii care au contact cu

marcarea transparenta [Kun99].

1,

Steganografia se referd la modul de comunicare ascuns3 (data hiding).
Problema principala este mascarea unui mesaj secret in orice tip de
semnal gazda (nu numai multimedia). Marcarea numerics gi
steganografia se aseamana foarte mult, exceptand faptul c3 in tehnicile

de marcare, se pune accent pe robustetea sau fragilitatea marcajulul
[CMBO02].

Comunicatiile cu spectru imprdastiat (Spread Spectrum - SS) sunt extrem
de asemanatoare cu marcarea transparentd. Procedura de inglobare a
marcajului se aseamana cu transmiterea unul semnal SS (marcaj)
printr-un mediu zgomotos (semnalul gazd3). Extragerea marcajului este
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echivalentd cu detectia semnalului SS dintr-un mediu cu interferente
[CKLS97].

Modelele perceptuale umane sunt des folosite pentru codarea
perceptuald a semnalelor multimedia. Se exploateaza proprietatea de
mascare a perceptiei umane, permitandu-se astfel o introducere mai
eficienta a marcajului. Astfel, se imbunatateste robustetea marcajului
sau estimarea modificarilor facute asupra semnalului [CMBO02].

Autentificarea si criptarea se folosesc in stransa legatura cu tehnicile de
marcare, intr-un sistem de protectie universal. De altfel, sistemele de
marcare imprumutd deseori modelele folosite in criptare, realizéand o
inglobare eleganta [VP99, CMB02, BBO1].

Fuziunea datelor este o problema fundamentald de compresie a
informatiei, in care mai multe semnale sunt ,adunate” pentru a forma
unul singur, continand informatia cea mai relevantd de la fiecare din
semnalele respective. Aceasta problema se aseamana cu problema
marcarii, in care semnalul original si semnalul de marcaj formeaza
semnalul marcat, care trebuie sa retind proprietdtile perceptuale ale
semnalului gazda, dar si informatia marcajului [ZWL03, CM98].

Transmisia semnalului in prezenta fading-ului este o problema care se
referd la comunicatii fara fir, ce implica folosirea unor strategii pentru a
combate atenuarea semnalului in timp [KHO1]. In acest context,
robustetea marcajului poate fi considerata capacitatea lui de a rezista
interferentelor intr-un canal cu fading.

Estimarea canalului este necesara in orice sistem de comunicatii.
Combaterea efectelor distorsiunilor canalelor este cu atat mai eficienta,
cu cat sunt mai corecte si exacte modelele de canale propuse, conform
unor estimari prealabile. Caracterizarea atacurilor inainte de extragerea
marcajului poate imbundtdti simtitor performanta unui sistem de
marcare [{KHO1]. Pentru sistemele de marcare fragile, caracterizarea
atacurilor se foloseste pentru a evalua credibilitatea semnalului
modificat; pentru sisteme de marcare robuste, caracterizarea atacurilor
se foloseste pentru a creste credibilitatea estimarii marcajului.

1.9 Evaluarea performantelor unei metode de marcare

Un algoritm de marcare este evaluat printr-o serie de masurari. Din cauza

aspectului subiectiv al problemei, nu toate criteriile de evaluare sunt cantitative. Se
prezinta in cele ce urmeaza cele mai folosite criterii de evaluare pentru imagini.

1.

Imperceptibilitatea. Marcajul nu ar trebui sa fie vizibil, respectiv suparator
[CKLS97]. Cu alte cuvinte, un utilizator nu ar trebui sa fie capabil si fac3
distinctia intre semnalul marcat si cel original.

Raportul dintre puterea maxima a semnalului gi puterea zgomotului (Peak
Signal-To-Noise Ratio PSNR). Pentru a stabili un criteriu mai obiectiv al
imperceptibilitatii, este folosit si PSNR pentru a masura ,zgomotul” addugat
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imaginii originale, ca rezultat al inglobarii marcajului. Desi aceastd masura
nu este totdeauna cea mai potrivitd, ea poate fi folositoare pentru a indica
echilibrul intre invizibilitatea marcajului si eficienta procesului de
»ascundere” a datelor. PSNR se defineste astfel:

max,, . f*(m,n
PSNR(f,w) =10 log,, /(1)

| 2 (1.8)
LS ol falmn)= 7 )

unde f este semnalul gazdd, f, este semnalul marcat, w este marcajul,
(m,n) reprezintd localizarea unui anumit pixel, iar N este numarul de pixeli
din fsau f,_.PSNR se masoara in dB.

3. Coeficientul de intercorelatie. Pentru a masura similaritatea intre marcajele
original si extras, se calculeazd coeficientul normalizat de intercorelatie
[CMBO02, ZWL03, CMYY98]:

: > w(i) (i)
p(w,w)= N = N
VW (i) 2 ()

unde w(l) si W(i) reprezintd semnalele de marcare original si, respectiv

(1.9)

extras; Nw este lungimea marcajului. O metoda de marcare robusta

incearca sa maximizeze acest coeficient de intercorelatie, atunci cénd
semnalul este distorsionat, iar o metodé@ de marcare fragild incearca sé il
minimizeze, in cazul unor modificari majore.

4. Distanta Hamming normalizatd. Daca marcajul este alcadtuit din elemente
binare, pentru a masura similaritatea dintre cele doud marcaje, se poate
calcula distanta Hamming normalizatd dintre marcajele original si extras
[CMBO02], in loc de coeficientul de intercorelatie. Aceasta este datd de
urmatoarea relatie:

7
Al‘
-

1 . "y
pHD(w,w)=-N—Zw(z)@w(l) (1.10)

i=l

unde w,w si N sunt definite la fel ca si in ecuatia (1.2), iar operatorul
@® este SAU-EXCLUSIV (XOR).
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5. Probabilitatea unui fals pozitiv sau negativ. In aplicatile de securitate
informationald, este necesara detectia marcajului sau detectia oricarui tip de
modificare facuta cu scopul de a-| inldtura. Probabilitatea ca marcajul sau
modificarea semnalului marcat sa nu fie detectate se numeste probabilitatea
unui fals negativ. Asemanator, probabilitatea ca un marcaj sa fie detectat,
cand el nu existd se numeste probabilitatea unui fals pozitiv [VP99, CMB02].

6. Complexitatea de calcul. In functie de aplicatia cerutd, complexitatea de
calcul poate fi un factor semnificativ in estimarea performantelor unui
algoritm de marcare [CMB02]. De exemplu, extragerea marcajului la un
DVD-player trebuie realizata in timp real, dar in marcarea imaginilor pentru
protejarea proprietatii intelectuale, acest fapt poate sa nu aiba o importanta
foarte mare.

1.10 Marcarea robusta

Robustetea se refera la capacitatea marcajului de a fi recuperat dupa
procesari de semnal obignuite si depinde de aplicatie. Astfel de procesari pot fi:
compresia cu pierderi, conversia numerica, atacul de imprimare si scanare (printing
and scanning), inregistrarea analogica (casete VHS), reducerea zgomotului,
conversia dintr-un format in altul (exemplu trecerea de la NTSC la PAL). Robustetea
este limitata de o serie de parametri, dintre care cei mai importanti sunt costul de
calcul al algoritmului de marcare, incarcatura marcajului (payload) si fidelitatea
impusa semnalului marcat fata de cel original.

Spre exemplu in aplicatia de monitorizare a transmisiilor TV (broadcast
monitoring) marcajul trebuie sa fie robust la conversii D-A si A-D, compresie cu
pierderi, jitter, dar nu este necesar sa fie robust la rotatie, inregistrare analogica,
conversie dintr-un format in altul. De asemenea costul erorilor difera in aplicatii:
costul de fals negativ este mare pentru broadcast monitoring, in timp ce costul de
fals pozitiv este mare pentru controlul copierii (copy control).

1.10.1 Problema detectiei optime

Daca se ia un exemplu simplu, de sistem de marcare [CMB02], in care cg
este imaginea originald, w - marcajul, o - intensitatea marcajului, imaginea marcata
va fi:

c, =c, +aw. (1.11)

Fiind datd imaginea posibil marcatad c, si ¢ imaginea originald, se extrage
marcajul

w_ =c-¢, = aw dacd marcajul este prezent .

Se poate folosi corelatia liniara pentru a determina daca W, = aw :
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1 1
Zlc(wlnw):WWD-W:—A?ZWD [x,y]-w[x,y], (1.12)
.y

unde N este numarul de pixeli din imagine.
Imaginea originald, posibil afectata de zgomot AWGN, este:

c=c,+n (1.13)

Dacd marcajul nu este prezent in imaginea originald, atunci valoarea corelatiei
liniare devine:

z, (w,,w)=0,
iar daca marcajul este prezent, si imaginea marcata a fost afectatd de zgomot:
¢, =¢,taw+n.
Atunci

Z, (wn,w) =az, (w,w) (marcajul este prezent).

Dacd w este ales astfel incat corelatia intre ¢o 5i w este apropiatd de 0 (w
este zgomot alb), atunci z,, (c,w) =2z, (wn,w). Prin urmare detectia se poate face
si neinformat (fara a cunoaste imaginea originala).

Imagini

originale &

Fig. 1.19: Interpretarea geometrica a corelatiei liniare.
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Fie spatiul media un spatiu multidimensional, in care fiecare imagine are
asociat un punct, iar pentru simplitate se poate considera ca acesta are doar doua

dimensiuni. Corelatia liniara este produsul scalar intre ¢ si w scalat cu l/N , adica:
1 1
z,c(c,w)=7V—c-w:ﬁ|c|-|w|cosd(c,w) (1.14)

Daca |w| =1, atunci corelatia liniard este chiar proiectia lui ¢ pe directia lui w.

Prin urmare, daca se compara z(C,w) cu un prag, se ajunge la o regiune de
detectie de tip plan [CMB02, Cox05].

Zgomotul AWGN. Daca imaginea este coruptd de zgomot AWGN,
c,, =€, +n

atunci corelatia liniara (filtrare adaptatd) este optimalda dupa criteriul Neyman-
Pearson [Kay93]:

z,c(w,cwn)z%(w-cw+w-n) (1.15)

Contrastul imaginii. Daca se schimba contrastul imaginii, atunci imaginea
devine ¢, =0, unde U este o valoare reald. Rezulta corelatia liniara :

z, (¢, W) =0z (c,,W) (1.16)

Daca U <1 valoarea corelatiei poate scadea sub valoarea de prag. Pentru cresterea
probabilitatii de detectie, se poate recurge la corelatia normalizata:

C'W
ZnC(C,W)=W (1.17)

Atunci, ajustarea contrastului nu are efect asupra detectorului [Cox05]:

ve-w

z. (VC,W) = W =Z, (C,W)

Interpretarea geometricd a detectorului cu corelatie normalizata. Corelatia
normalizatd este cosinusul unghiului dintre cei doi vectori. Prin urmare, compararea
lui z,.(c,w) cu un prag este echivalenta cu compararea unui unghi cu un prag, ceea
ce duce la o regiune de detectie de forma conica [CMB02, Cox05].
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Fig. 1.20: Interpretarea geometricd a corelatiei normalizate.

Cuantizarea, care are loc in timpul compresiei semnalului multimedia, nu
poate fi modelatd ca un zgomot alb aditiv AWGN; in prezent se fac eforturi pentru
modelarea zgomotului de cuantizare [CMB02].

S_....al S.._al

necomprimat Transformata Cuanti Codare | comprimat
—_—> > | ‘vantizare |5 entropici >

Fig. 1.21: Reprezentarea canonicd a compresiei folosind o transformata.

Desincronizarea marcajului extras fata de cel original, care poate fi produsa
de distorsiuni geometrice pentru imagini, respectiv de distorsiuni temporale pentru
semnale audio si video, nu poate fi nici ea modelatd ca zgomot AWGN. Exista
metode pentru a compensa efectul desincronizarii marcajului.

Un marcaj de referintd este inglobat in plus fatd de cel care poartd efectiv
informatia. Inainte de detectia marcajului propriu-zis, trebuie ,cautat” marcajul de
referintd; este posibild detectia prin autocorelatie. Aceasta abordare are un impact
negativ asupra fidelitatii si securitatii.

O alta modalitate este sincronizarea implicitd, sau folosirea proprietdtii de
invariantd. De exemplu, modulul transformatei Fourier este invariant la translatie.
Daca imaginea este translatatd, valoarea de detectie depinde de autocorelatia
marcajului, care, pentru zgomotul alb este aproape de zero. De aceea, marca este
putin probabil sd fie detectatd. Astfel, in loc de domeniul spatial, o solutie ar fi
folosirea unei transformate invariante la translatie.

Sistemul de marcare poate fi privit ca fiind compus din dou3 parti [CMB02]:

- procesul de extragere a marcajului care proiecteazd elementele din
domeniul media, in domeniul marcajului,

- un sistem de marcare simplu in domeniul marcajului, asa cum este descris
mai sus.
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Domeniul marcajului poate fi aceastd transformatd 7 . Procesul de
extragere a marcajului creste robustetea pentru ca se trece intr-un spatiu invariant
la distorsiuni, care le inverseaza si care reduce zgomotul; de asemenea, daca se
foloseste o cheie, se reduce complexitatea de calcul si creste gradul de securitate.

Daca transformata 7 este liniara si conservd energia atunci corelatia liniara va fi:
-1
z,(T (¢),W)=2, (c,T (w)) (1.18)

Rezultd cd un sistem de marcare in domeniul transformatei 7 este
echivalent cu un sistem in domeniul spatial, care foloseste un model diferit de
marcare. Sistemul este diferit tocmai prin neliniaritatea procesului de extragere a
marcajului.

Un exemplu simplu de neliniaritate a sistemului este mascarea perceptuala,
care amplificd marcajul in zone in care zgomotu! este mai putin vizibil [CMB02].

Co

Model
perceptual

: SR LA

Fig. 1.22: Mascare perceptuald in inglobarea marcajului.

Regiunea de 4

fidelitate
acceptabila ~

Vector marcaj cu
modelare perceptuald

Vector marcaj
original

v

Fig. 1.23: Interpretarea geometricd a modelarii perceptuale.
Marcajul obtinut prin modelare perceptuala poate fi multiplicat cu o valoare mai mare a
intensitatii, fara depasirea nivelului de distorsiune acceptabild, ceea ce duce la o valoare de
detectie mai mare.

Detectia se poate face inversand modelarea (mascarea) perceptuala la
detector. Cu toate acestea, s-a constatat mai tarziu cd acest pas nu este necesar:
distorsiunea modelului de marcaj degradeaza si valoarea de detectie, pentru un
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parametru a dat; dar se pot folosi valori mai mari ale intensitatii de marcare a, dat
fiind faptul ca marcajul este mai putin vizibil [Cox05].

1.10.2 Solutii pentru asigurarea robustetii

Exista mai multe solutii pentru a asigura robustetea:

Folosirea unor proprietdti invariante la inserare, pentru ca marcajul sa
ramana neschimbat. Marcarea invarianta asigura ca marcajul nu va fi
schimbat de prelucrari de semnal folosind proprietati invariante (cum ar fi o
transformatd); se foloseste cateodata pentru distorsiunile geometrice, dar
este mai potrivita pentru alte tipuri de distorsiuni, cum ar fi filtrarea trece-
jos. Solutia este inglobarea marcajului in coeficientii de joasa frecventa.

Inversarea distorsiunii la detector. Distorsiunile pot fi inversate la detector,
findca multe din acestea sunt inversabile: rotirea, translatia,
redimensionarea. O altd solutie este distorsionarea marcajului original
inainte de corelatie, dar dificultatea majora este gasirea parametrilor de
distorsiune.

Pre-inversarea distorsiunii la inglobare. In unele aplicatii se cunoaste tipul
de distorsiuni ce pot interveni. Se poate ingloba un marcaj “anti-
distorsionant”, astfel incdt dupd distorsiune marcajul este similar cu cel
original. Spre exemplu, raportul de aspect se schimba din 16:9 in 4:3 dac3
se trece din format DVD sau HDTV la SDTV (in cazul video).

Inglobarea marcajului in mod redundant. Inglobarea redundanti a
marcajului se poate face in domeniul spatial, combinand repetitile apoi
testand, sau invers, testand fiecare parte redundantd apoi combinand
rezultatele [KHO1]. Alte posibilitati de inglobare redundantd sunt codurile
corectoare de erori, marcarea folosind comunicatiile cu spectru imprastiat,
etc.

Inglobarea marcajului in coeficientii de robustete cunoscuts. inglobarea se
poate face in coeficienti mai robusti; aceastd sensibilitate se poate modela
sau se poate obtine experimental [CKLS97, NBOS, NCO5b, NC05a, NIBOS].

Inglobarea marcajului in regiuni semnificative perceptual. O alta abordare
este inglobarea marcajului in zone semnificative perceptual desi, in mod
logic, acest lucru duce la scaderea valorii comerciale a produsului respectiv.
In acest scop, se pot folosi tehnicile de tip spread-spectrum [CKLS97].
Rezultatul este ca marcajul nu va fi distrus in urma compresiei, care inlatura
partile perceptual nesemnificative.

1.10.3 Marcarea informata

In Figurile 1.24-1.26 se prezinti procesul de inglobare a marcajului, functie

de tipul de codare si de formare a acestuia: informat respectiv neinformat [Cox05).
Marcarea informata foloseste informatii despre imaginea originald in codarea
marcajului, si pentru formarea marcajului (Figura 1.26).
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Imagine
originala

Partea de inglobare

; Formare : -
Mesaj i | Codare informati }  [magine
R rpu— S S neinlio: a | arcata
(incarcaturd) 1 | neinformati marcajului :

Fig. 1.24: Codare neinformata si formare neinformata a marcajului.

Imagine
originalad
[ m e smsmesssosooooosoccocooooooooo-e-
+ Partea de inglobare
:
Mess; | |codare informars a
(incarcatura) neinformati marcajului
:
[}
[}

Fig. 1.25: Codare neinformata si formare informatd a marcajului (mascare perceptuala).

Imagine
originali

Partea de inglobare

A
_ Formare i
Mesaj Codare informati magine
GV B A - informatd a arcati
(incarcatura) informata marcajului

R L Lr EET TR

Fig. 1.26: Codare informata si formare informata a marcajului (mascare perceptuaid).

Marcarea cu inglobare informata si detector neinformat poate fi privita ca si
o forma de comunicare cu informatie ascunsa la transmitator [CMBO02]. In modelul
fui Shannon, transmitdtorul cunoaste modelul de canal. In marcarea transparentd,
imaginea originala este consideratd ca o sursd de zgomot, deci rezultatele teoretice
ale acestui model ar trebui sa fie aplicabile in acest caz.

In consecintd mascarea perceptuald permite controlul raportului
fidelitate/robustete. Pe de alta parte, codarea informatad si mascarea perceptualad
permit cresterea incarcaturii (payload) pentru un raport fidelitate/robustete dat,
respectiv imbunatatesc acest raport pentru o incdrcatura data.
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Fig. 1.27: Intersectia regiunii de detectie cu cea de fidelitate acceptabila.

Obiectivul este producerea unei imagini care se afla la intersectia regiunii de
fidelitate acceptabild si a regiunii de detectie. Problema care apare in cazul folosirii
mascarii perceptuale este ca imaginea marcata rezultata poate fi in afara regiunii de
detectie.

Exista doud posibilitdti pentru a solutiona aceasta problema: fie se
maximizeazad robustetea pentru o fidelitate datd, fie se maximizeaza fidelitatea
pentru o robustete dat3. Ambele variante necesitd estimarea fidelitdtii sau a
robustet;i.

In conditiile in care se presupune ca eroarea medie patratica, MSE, este un
bun estimator al fidelitatii, si cd robustetea este o functie monotond de corelatia
liniara, prin inglobare neinformata se ajunge la o robustete maxima pentru o
fidelitate data. Pe de altd parte impactul negativ asupra fidelitdtii poate fi minimizat
pentru o robustete data.

Imagini

/ marcate

Imagini

originale ~

o
._

Fig. 1.28: Maximum de fidelitate pentru o robustete dat3
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O alta problema este estimarea robustetii in cazul mascarii perceptuale
(informate). Se poate pleca de la o premiza simpld, si anume ca robustetea este o
functie monotona de valoarea de detectie, lucru adevarat in cazul corelatiei liniare,
dar neadevarat pentru corelatia normalizata [Cox05]. In cazul corelatiei
normalizate, rezultatele obtinute la detectie sunt imbunatatite, daca robustetea se
estimeazd ca fiind puterea zgomotului alb care poate fi adaugat la imaginea
marcata, inainte ca marcajul sa fie nedetectabil [CMB02].

1.10.4 Codarea informata

Incdrcdtura (payload-ul) marcajului poate fi crescutd semnificativ in cazul in
care codarea mesajului se face functie de imaginea originala. Acest lucru este in
conformitate cu teoria lui Costa, descrisa in lucrarea sa Writing on dirty paper
[Cos83], aplicabild si in marcarea transparenta.

Costa a studiat canalul dirty-paper [Cos83]. Informatia se transmite printr-
un canal zgomotos cu doua surse de zgomot, prima fiind cunoscuta la transmitator.
El a demonstrat ca prima sursa de zgomot, fiind cunoscutda, nu afecteaza
comunicatia.

Aceasta problema poate fi asemanata cu transmiterea unui mesaj scris cu
cerneald pe o hartie care este afectata de praf distribuit normal. “Puterea” cernelii
este limitata. Mesajul este transmis, si astfel se mai acumuleaza praf pe traseu.
Problema este cd receptorul nu poate distinge intre praf si cerneald, deci cata
informatie poate fi transmisa?

Primul
zgomot s

Al doilea
zgomot n

l m'
m Transmitator _>®__,® Receptor S
— —»

X y

X are puterea limitata Z x’ [l] <p

$

Fig. 1.29: Schema lui Costa pentru canalul dirty-paper [Cos83].

Rezultatele obtinute de Costa demonstreazda faptul cd prima sursa de
zgomot nu are efect asupra capacitatii canalului. Aceasta analogie este aproape
similard cu marcarea transparenta cu detectie neinformata. Hartia ,murdara” s este
echivalenta cu semnalul original, semnalul transmis x cu marcajul adaugat, iar
limitarea puterii lui x este echivalentd cu conservarea fidelitatii. A doua sursa de
zgomot este echivalentd cu distorsiunile suferite de semnalul multimedia. Deoarece
canalul dirty-paper este atadt de aseman&tor cu marcarea transparentd, rezultatele
lui Costa sunt foarte interesante, in sensul ca, dacad un sistem de marcare are o
comportare apropiata cu cea a canalului dirty-paper, atunci incdrcarea maxim3 nu
ar trebui s& depinda de semnalul gazda (original). Dar exista o mare diferenta intre
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canalul dirty-paper si un sistem adevdrat de marcare transparenta, in sensul ca cele
doud surse de zgomot sunt foarte rar gaussiene. Functia densitdtii de probabilitate a
semnalelor multimedia nu e gaussiand, iar zgomotul depinde de semnalul original.
in plus, controlul distorsiunii, ca o limitare a puterii, implica folosirea erorii medii
patratice, care nu este cel mai potrivit estimator al distantei perceptuale. Moulin si
O’'Sullivan [MOS03] au studiat modele de canale mai potrivite pentru marcarea
transparenta. Ei au inlocuit a doua sursa de zgomot cu semnalul furnizat de un
adversar care incearca sd elimine intentionat marcajul. S-a demonstrat ca daca
semnalul gazdd are o distributie gaussiana si constrangerea de fidelitate este
exprimata functie de constrdngerea de putere, rezultatele obtinute de Costa sunt
valabile: capacitatea canalului este independenta de dispersia semnalului nemarcat.
Daca distributia semnalului original nu este gaussiand, rezultatele sunt adevarate
doar daca maximul puterii p este mic in comparatie cu dispersia semnalului original.

Bazandu-se pe aceasta concluzie obtinuta de Costa, s-au construit pentru
codarea informata a mesajului, codurile dirty-paper [CMB02]. Acestea sunt coduri in
care fiecare mesaj este reprezentat prin vectori de cod alternativi. Din setul de
vectori care reprezintd mesajul dorit se alege unul, u, cel mai aproape de primul
zgomot, adicd in acest caz, de imaginea originala. Codul lui Costa este generat
aleator si cere o cautare exhaustivd pentru codare si decodare, fiind convenabil
numai pentru secvente de intrare scurte.

Cele mai studiate In practicd sunt codurile latice [CW98, EBTG02], unde
fiecare cuvant de cod este un punct al unei latice regulate. Punctele intr-o latice N-
dimensionald pot fi construite prin insumarea multiplilor intregi a N vectori distincti.
Astfel mesajul w,,, fiind un punct in aceastd latice, poate fi descris ca suma unuia
sau a mai multor marcaje de referinta wy,..W.y, iInmultite cu niste intregi, z[0],

z2{1},...,z[N}:
wm = Z Z[i]wri

Fiecare dimensiune in spatiul de marcare codeaz3d un simbol, de obicei un
bit. Acesta este codat alegand intre doud puncte de cuantizare.

o+—0O0—0O

4
3

N St a

3

=X

1 0 0

S

Fig. 1.30: Codare latice, pentru N=1.

Aceste sisteme sunt cunoscute sub denumirea de sisteme de marcare QIM
bazate pe modulatia prin cuantizarea indexata. Cea mai simpld formd de marcare
QIM cuantizeaza semnalul gazda, folosind un cuantizor indexat de mesajul de
marcaj. Dacd se noteaza cu s semnalul marcat, cu m mesajul §i cu x semnalul
gazda, atunci s(x,m) = qm(x). Semnalul rezultat va fi compus numai din valori din
setul posibil al iesirilor cuantizorului. Acest tip de marcare este adecvat mai ales in
cazul in care semnalul rezultat va fi ulterior cuantizat, de exemplu prin compresie.
Modulatia de dither poate produce un semnal care contine toate valorile din
semnalul gazda. Din valorile cuantizate sunt translatate cu un nivel variabil de
dither, d, de exemplu cu relatia s(x,m) = qn(x + d) — d.
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Sistemele de marcare care folosesc coduri latice au o capacitate mult mai
mare decéat sistemele bazate pe corelatie (de obicei peste 1000 de biti), dar nu sunt
atat de robuste ca cele din urma. Sistemele bazate pe corelatie au raport mai bun
incarcare/robustete atunci cand zgomotul este mare, pe cand cele care folosesc
coduri latice sunt susceptibile la schimbarea contrastului. Codurile convolutionale
sunt o alternativd la codurile latice, fiind construite s3 fie robuste la ajustarea
contrastului.
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2. TEHNICI DE MARCARE

2.1 Clasificarea tehnicilor de marcare

In Figura 2.1 este dat3 o clasificare a tehnicilor de marcare existente:

Tehnici de
marcare

-
| |

Imperceptibile
fragile/robuste

S

Publice ﬂ Private Spatial/ [Trans-

Perceptibile

temporal j| formata

Fig. 2.1: Clasificarea tehnicilor de marcare.

Marcajele pot fi:
- perceptibile
- imperceptibile

Marcajele perceptibile creeaza schimbari sesizabile in semnalul original,
atunci cand sunt inglobate, dar nu impiedica semnalul marcat sd comunice mesajul
original. Desi marcarea perceptibild nu este atat de raspéanditd, deoarece poate fi
supéaratoare pentru sistemul vizual uman, ea a fost implementatd cu succes pentru
imagini in {BMM96], prin inglobarea unui /ogo vizibil, care permite ca toate detaliile
semnificative ale imaginii sa fie vazute.

Marcajele imperceptibile au fost prezentate sumar in capitolul 1, dar
subiectul acestei teze fiind marcarea transparentd adicd imperceptibild a imaginilor
statice, acest subiect va fi tratat in continuare. Marcajele imperceptibile pot fi, in
functie de aplicatie:

- fragile
- robuste.

Marcajele fragile sunt inglobate in semnalul multimedia astfel incat aproape
orice transformare nedoritd a semnaluiui marcat va duce la alterarea acestuia,
oferind in acest fel informatii despre modificéri ale semnalului ficute cu rea vointd
[PW02].

Marcajele robuste sunt inglobate in semnalul gazda astfel incat eliminarea
lor sa fie dificil de facut, in contrast cu marcajele fragile. Acestea trebuie s3 fie
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rezistente impotriva atacurilor intentionate. Un atac este orice fel de modificare a
semnalului multimedia marcat care poate afecta calitatea marcajului extras.

In cadrul tehnicilor de marcare robuste, se pot defini doua tipuri de marcare
[CM97], dupd modul in care se utilizeaza sau nu semnalui original la detectia
marcajului:

- marcarea publicd [AP98, KH98,NP98] foloseste semnalul multimedia
marcat si o cheie de marcare pentru detectia respectiv extragerea marcajului, fara
sa fie nevoie de semnalul multimedia original. Estimarea marcajului este mai putin
robusta, dar volumul de calcul este mult mai redus.

- marcarea privatd [ZWL03, CKLS97, KM99, CM98] foloseste atat semnalul
multimedia marcat, cat si cel original, pentru detectia si extragerea marcajului.
Estimarea marcajului este mai robustd, dar mai lenta. Nu este potrivita in aplicatiile
unde se cere viteza si eficientd, cum sunt cdutarile automate, in baze de date, ale
produselor multimedia furate [CMB02].

Tehnicile de marcare robuste se pot clasifica in functie de locul de inserare a
marcajului, astfel:

- tehnici in domeniul spatial/temporal unde marcajul este inglobat in
domeniul spatial pentru imagini, respectiv, in domeniul temporal pentru
semnale audio [NP98],

- tehnici in domeniul transformatelor, unde se lucreaza asupra
transformatelor cosinus, Fourier sau wavelet ale semnalului gazda [SKO1,
ZWL03, CKLS97, CMYY98, KH98, NP98, KM99, CM98, PW02, NI03, NBKO04,
NCO04b, NBO5, NCO5b, NCO5a, NIBOS5].

Multe dintre aceste metode sunt asemanatoare si difera in anumite aspecte
cum sunt formarea semnalului de marcaj, inserarea si detectia.

Semnalul de marcaj. De obicei, informatia inserata nu este importanta in
sine, dar existd metode care nu folosesc o secventd de informatie aleatoare, ci
insereaza, respectiv extrag, cuvinte de cod din dictionare [CKLS95], [KH98]. In alte
scheme se moduleaza codurile din dictionar, cu biti de informatie aleatori. Desi unii
autori fac distinctie intre cele doua tipuri de metode, ele sunt foarte apropiate
conceptual.

Semnalul de marcare tipic este un semnal pseudoaleator, cu amplitudine
mica in comparatie cu cea a imaginii; de obicei se distribuie spatial 1 bit pe mai
multi pixeli. Semnalul de marcaj este construit adesea ca fiind un zgomot pseudo-
aleator alb [TRSH93], [STO94] sau colorat, cu o distributie gaussiana [CKLS95],
uniforma sau bipolara {KH98], [Kut98], [NP96], [TRSH93]. Pentru a face marcajul
imperceptibil, se poate aplica mascarea implicitd sau explicitd in domeniul spatial,
[BMYY97], [KRRI8], [WPD99], sau spectral pentru a atenua marcajul in zonele unde
acesta ar putea deveni vizibil. Semnalul de marcaj rezuitant este uneori imprastiat
si lasa pixeli din imagine neschimbati [KIJB98], dar de cele mai multe ori este dens si
altereaza toti pixelii din imagine.

Inserarea semnalulului de marcaj. Semnalul de marcaj este deseori
inserat in domeniul spatial, dar si in domeniul unei transformate, precum
trasformata cosinus discretd, DCT [CKLS95], sau transformata DCT pe blocuri
[KZ95].

inserarea marcajului poate fi ficutd prin adunare [LLL97, NP96, STO94] sau
printr-o adunare adaptiva dupa forma semnalului [BBPC98a]; de cele mai multe ori,
este afectat numai canalul de luminant3, sau numai canalele de culoare [KIB97].
Adunarea poate avea loc in domeniul spatial sau in domeniul unei transformate:
transformata Fourier discretd DFT [RDB96], DCT pe imagine, [BBPC98c, CKLS9S5,
PBBC97], DCT pe blocuri {BMYY97, HG96, KZ95, LLL97, PZ98, XBA97], in domeniul
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wavelet [Kun99, KH98], fractal [DS96, CBD98, PJ96], Hadamard [RAA99a], Fourier
Mellin {RP97, RP98], Radon [WMBC99], Ridgelet [CKN04].

De multe ori se argumenteaza ca inserarea in domeniul unei transformate
(de cele mai multe ori DCT sau wavelet) poate fi avantajoasa din punctul de vedere
atat al imperceptibilitatii cat si al securitatii [BBPC98c].

Unii autori sugereaza ca marcajul sa fie plasat in zonele de frecventd joasa
ale imaginii [CKLS95, RP97], altii sustin ca trebuie inserat in frecventele medii
[BBPC98c] sau inalte. De fapt, s-a demonstrat [SG99] ca pentru o robustete
maxima doritd, marcajul ar trebui sa fie inserat adaptiv, in componentele spectrale
pe care le are semnalul gazda. Pentru imagini si video, acestea sunt in general,
frecventele joase.

Detectia semnalulului de marcaj. Asa cum am mentionat mai inainte,
generarea semnalului de marcaj precum si inserarea acestuia sunt tratate de obicei
impreuna. In unele metode, acestea nu pot fi privite separat, in special daca
marcajul este adaptat la forma semnalului [BBPC98¢c, CW98, CWG01la, CWO01b,
LLL97].

Recuperarea marcajului este de obicei facutd cu o metoda bazata pe
corelatie, un corelator sau un filtru adaptat. Deoarece semnalul de marcaj este de
obicei construit fara cunostinte despre semnalul gazda, interferenta dintre semnalul
de marcaj si semnalul gazda este obisnuitd in marcarea transparenta. Pentru a
elimina interferenta cauzata de semnalul gazda, muilte metode cer ca acesta sa fie
cunoscut la detectie, pentru a-l scddea inainte de extragerea marcajului. Alte
metode aplica o prefiltrare [DKL98, KIB97, LLLI7, STO94] in loc s& scada semnatul
original nemarcat. In aite cazuri, aceasta interferentd nu se elimina [PBBC97]. Unii
cercetatori propun folosirea unor detectoare mai sofisticate in locu! detectoarelor
bazate pe corelatie, de exemplu un detector MAP, maximum a-posteriori [BBCP98c].
Pentru extragerea marcajului au fost propuse mai muite domenii, de multe ori
aceleasi de la inserarea sau formarea marcajului. Exista mai putine publicatii in care
marcarea si extragerea au loc in domenii diferite.

Tehnicile de marcare transparenta pot fi clasificate conform catorva criterii,
dupa cum urmeaza:

- Selectia locatiilor unde marcajul va fi inserat marcajul, folosind modelul
vizual uman, sau o cheie generata aleator respectiv pseudo-aleator,

- Domeniul in care este inserat marcajul: spatial/temporal sau al unei
transformate (DCT, DWT, DFT, etc),

- Codarea mesajului de marcaj, folosind coduri corectoare de erori (ECC),
transmisia spread spectrum (SS), multiplexarea cu diviziune in timp/spatiu,
multiplexarea in cod,

- Formarea semnalului marcat: prin adunare sau cuantizare,

- Detectarea/decodarea marcajului: cu corelatoare, etc.

2.1.1 Alegerea locatiilor unde se insereaza marcajul

Cox, s.a. [CKLS97] argumenteazd cd marcajul ar trebui inserat in regiuni
perceptuale semnificative, care vor supravietui compresiei. Pe aceastd idee au fost
propuse numeroase metode.

Pe de altd parte, dacd se considera un algoritm de marcare public,
eliminarea marcajului ar trebui prevenita doar prin secretizarea cheii. Aceasta este o
implicatie directa a principiului lui Kerckhoff. De exemplu, o cheie secreta poate
initializa un generator de numere pseudo-aleatoare pentru selectia locatilgupT
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marcajului [BGM95]. Cétiva algoritmi au propus recuperarea publicd a marcajului
[HG97], unde doar o parte din cheia secretd este cunoscutd in partea de decodare
(SPUb).

2.1.2 Domeniul de marcare
2.1.2.1 Domeniul spatial

Multe tehnici in domeniul spatial sunt bazate pe adunarea la o imagine a unei
secvente de zgomot pseudo-aleator. In acest caz, operatorii din capitoiul 1, € si D

sunt pur si simplu adunarea si sciderea. Consideram o imagine de marime NxM ,
in care fiecare pixel este reprezentat de un numar zecimal, in domeniul determinat
de numarul de biti folositi. Intr-o imagine cu nivele de gri, cu 8 biti per pixel, fiecare
pixel poate avea o valoare intre [0, 255] si fiecare pixel D poate fi reprezentat ca

fiind:
D=3 b-2".

i=0 !

Aceasta proprietate permite descompunerea unei imagini intr-o colectie de imagini
binare, separand valorile b; in n=8 planuri de biti.

Metodele de marcare in domeniul spatial inglobeaza marcajul modificand in
mod direct valorile pixelilor din imaginea originala. De obicei, se modifica bitii cei
mai putin semnificativi ai imaginii gazda LSB. Mesajul secret este inserat in planul
de biti cel mai putin semnificativ al imaginii gazda, fie prin inlocuirea directa a
bitilor, fie modificand acesti biti LSB conform unei functii inverse. Strategia de
inserare poate fi bazata pe inserarea secventiald sau selectiva a mesajului, in ariile
mai ,zgomotoase” ale imaginii, sau prin imprastiere aleatoare prin imagine.

Data fiind capacitatea extraordinar de mare a canalului LSB prin metoda
folosirii intregii imagini purtdtoare pentru transmisie, un obiect mai mic poate fi
integrat de mai multe ori. Chiar daca majoritatea acestor obiecte se pierd din cauza
atacurilor, un singur marcaj supravietuitor poate fi considerat un succes.

Imperceptibilitatea este atinsad fiindca planul LSB este nesemnificativ din
punct de vedere vizual. Astfel, principalul avantaj al unei astfel de tehnici este ca
modificarea planului LSB nu afecteaza calitatea imaginii, din cauza ca variatia
amplitudinii pixelilor este limitata la £1. Proprietatile de mascare a sistemului vizual
uman permit inserarea unor cantitati semnificative de informatie care vor fi
imperceptibile unui observator uman, in conditii de vizualizare normale. Mascarea se
refera la fenomenul la care un semnal este imperceptibil unui observator in prezenta
altui semnal. O expunere detaliata a acestor tehnici poate fi gasita in [LD99b],
{YymM97], [MW98].

Alte avantaje alte tehnicilor de marcare bazate pe LSB includ capacitatea
mare si complexitatea de calcul mica. De aceea, este de asteptat ca ele sa fie puse
in practicd mai usor, atunci cand este vorba de marcare in timp real. Principalul
dezavantaj este lipsa de robustete la falsificare, atacuri geometrice, filtrare si
compresie.

Metoda substituirii LSB-urilor prezintd o serie de neajunsuri, in ciuda
simplitatii ei. Desi poate supravietui transformarilor ca decuparea, orice addugare de
zgomot sau compresie cu pierderi cauzeaza, mai mult ca sigur, pierderea
marcajului. Un atac chiar mai bun este substituirea bitului LSB al fiecarui punct din

imagine cu ,1”, pierzandu-se in totalitate posibilitatea recuperarii marcérii, cu un
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impact neglijabil asupra imaginii gazda. Mai departe, odata descoperit algoritmul,
marcajul poate fi modificat usor.

Dac3 se doreste un marcaj fragil, astfel de tehnici nu pot localiza modificari
ale semnalului decat spatial, nu si spectral.

O imbunatatire a tehnicii substituirii LSB-ului, ar fi folosirea unui generator
de numere pseudo-aleatoare, pentru a determina pixelii din imagine care urmeaza
sa fie folositi pentru integrarea marcajului, pe baza unei ,chei” date. Securitatea
marcarii este imbunatatita din moment ce marcajul nu poate fi gasit cu usurintd de
persoane intermediare. In schimb algoritmul rdmane in continuare vulnerabil la
atacul prin substitutia LSB-ului cu o constanta. Chiar si in locurile care nu s-au
folosit pentru biti de marcare, efectul substituirii este neglijabil asupra imaginii
purtdtoare. Modificarea LSB-ului se dovedeste a fi 0 metoda simpla si puternica
pentru steganografie, totusi lipseste robustetea de baza ceruta de aplicatiile de
marcare transparenta.

Aceste tehnici presupun uneori transformarea mesajului de marcaj intr-o
secventa PN, care este apoi inserata in imagine, o singura data, sau de mai multe
ori daca marcajul este mult mai mic decat imaginea gazda. Detectia se face prin
obtinerea imaginii de marcare §i compararea ei cu cea originala, sau folosind un
corelator.

2.1.2.2 Domeniul unei transformate

Tehnicile descrise anterior pot fi aplicate si in domeniul unor transformate
ale imaginii, unde se poate tine cont de criteriile perceptuale in procesul de inserare
a marcajului, si in construirea unor tehnici de marcare robuste la tehnici de
prelucrare obignuite. Fiecare domeniu de transformare are avantajele si
dezavantajele sale.

Pentru a intelege avantajele unei metode de marcare in domeniul
transformatelor, in cele ce urmeaza se analizeaza etapele prin care trece un semnal
multimedia (imagine sau semnal audio) in timpul copierii. in Figura 2.3, prin
~transmisia” semnalului intelegem codarea sursei sau a canalului, si/sau criptarea
datelor. Majoritatea prelucrarilor sunt fard pierderi, dar multe din metodele de
compresie ale datelor sunt cu pierderi. Acestea din urma (JPEG, MPEG, etc.) pot
degrada calitatea datelor, printr-o pierdere iremediabila a informatiei. O schema de
marcare ar trebui sa fie rezistenta la distorsiunile introduse de aceste prelucrari.

Compresia cu pierderi este o operatie care elimind de obicei componentele
mai putin semnificative ale unei imagini sau ale unui sunet. Majoritatea procesarilor
de acest tip au loc in domeniul frecventd. De fapt, pierderile de date au loc in
componentele cu frecvente inaite.

Dupa receptie, o imagine suferd o serie de transformari obisnuite care pot fi
clasificate in distorsiuni geometrice, sau distorsiuni ale semnalului. Distorsiunile
geometrice sunt specifice imaginilor i semnalelor video, si se referd la operatii cum
ar fi rotirea, translatia, scalarea si decuparea. Prin determinarea manuald a minim
patru sau noud puncte corespondente dintre marcajul original si cel distorsionat,
este posibilda indepartarea oricarei transformari afine, bi- sau tri-dimensionale
[CKLS97]. O scalare afind, sau micgorare a imaginii duce la o pierdere a datelor in
componentele de frecvente inalte ale imaginii. Decuparea sau tdierea portiunilor din
imagine duc la pierderi irecuperabile ale datelor, care pot degrada serios orice
marcaj aplicat in domeniul spatial. Dar o metodé bazatd pe o transformare in
frecventa, ca DCT, |mprastle marcajul in intreg domeniul spatial al imaginii, si este
mai putin probabil ca el sa fie afectat de decupare.
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Distorsiuni obisnuite ale semnalului sunt conversiile D/A, A/D,
reesantionarea, recuantizarea, precum si imbunatatirile aduse semnalului cum ar fi
cresterea contrastului sau a intensitatii cultorilor pentru imagini, sau egalizarea in
frecventa pentru semnale audio.

Multe dintre aceste distorsiuni sunt neliniare, deci este dificil de analizat
efectul lor asupra metodelor de marcare in domeniul spatial sau al transformatei.
Dar cunosterea imaginii originale permite ca multe transformari sa fie reversibile,
cel putin aproximativ.

Nu in ultimul rand, imaginea copiata poate sa nu ramana in formatul digital
original. Este foarte probabil ca imaginea sa fie imprimata pe hartie, sau in cazul
semnalelor audio si video, ele pot fi copiate pe casete audio, respectiv video. Aceste
reproduceri pot introduce degradari aditionale asupra imaginii, la care metoda de
marcare trebuie sa fie robusta.

Din motivele enumerate mai sus, se poate deduce ca marcajul nu ar trebui
sa fie plasat in regiunile sau componentele spectrale nesemnificative ale imaginii,
deoarece multe prelucrar si distorsionari obisnuite ale semnalului pot afecta aceste
componente. De exemplu, un marcaj plasat in frecventele mai inalte ale imaginii
poate fi foarte usor eliminat printr-o filtrare trece-jos. Evident cd poate fi afectata
orice componentd spectrald, cu conditia ca modificarile ficute sa fie mici. Dar
schimbarile mici pot fi foarte sensibile la zgomot.

Problema care se pune este cum sa se introduca marcajul in regiunile de
perceptie maxima ale spectrului, pastrand fidelitatea semnalului original.

Semnal marcat

Transmisie

L c = — - g

- . o] =
85 25 5 £ @
& o £ 2 P~ S
£ & £ E g Z <
Q = -~ O - O o I
(O A oo Ao oA
Distorsiuni obisnuite sau modificari facute cu rea intentie

oy

-
-

Transmisie g W 3

4

Semnal marcat modificat
Fig. 2.2: Prelucrari obignuite ale unui produs multimedia

Existd multe lucrdri care abordeaza problema marcarii, prin_analogie cu
problema comunicatiilor cu spectru imprastiat, SS (Spread Spectrum). In [CKLS97],
autorii trateaza domeniul transformatei DCT a imaginii ca un canal de comunicatii si
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corespunzator, marcajul este vazut ca un semnal care trebuie transmis prin acest
canal de comunicatii. Atacurile si distorsiunile neintentionate ale semnalului sunt
tratate ca un zgomot la care semnalul trebuie sa fie imun.

in comunicatiile cu SS, se transmite un semnal de bandad ingustd intr-o
bandd mult mai larga de frecventa, astfel incadt energia oriciarei componente
spectrale a semnalului sa fie foarte micda si aproape nedetectabild. Marca este
imprastiatd in multe componente spectrale, astfel incdt energia ei din fiecare
componenta sa nu fie detectabild. Deoarece in procesul de detectie a marcajului se
cunoagte localizarea si continutul marcajului, este posibil ca la receptie sa se
concentreze aceste semnale numeroase cu energie scazuta intr-un singur semnal, al
carui raport semnal pe zgomot sa fie mare. Pentru a distruge un astfel de marcaj, ar
trebui adaugat zgomot cu amplitudine mare in toate componentele spectrale.

Imprasterea marcajului in tot spectrul imaginii asigurd o robustete mare
fata de atacuri, intentionate sau nu, deoarece nu se cunoaste localizarea marcajului.
In plus, pot fi selectate anumite zone de frecventa, a caror atacare ar conduce la
degradari severe ale imaginii.

Un marcaj bine plasat in componentele spectrale ale semnalului va fi
imposibil de vazut la imagini, respectiv de auzit la sunete. Afirmatia este adevaratd
daca energia marcajului este suficient de mica in oricare componenta spectrald. In
plus, energia marcajului prezenta in unele componente spectrale poate fi marits,
folosind cunostintele despre fenomenul de mascare al simtului auditiv, respectiv
vizual al omului.

Este cunoscut faptul cd HAS si HVS disting cu o rezolutie mai mare zonele
cu energie mai mare si frecvente mai joase, din imagine sau sunet. Mai mult,
majoritatea informatiei este localizata in regiunile cu frecvente mai joase [CKLS97].

Mascarea perceptuald se refera la situatia in care anumite informatii care ar
putea fi distinse de observatorul uman cand sunt prezentate izolat, vor fi observate
cu dificultate sau deloc, cand se adaugd alte informatii (o imagine puternic
texturatd, sau un sunet invecinat mai puternic). Astfel, prezenta unui semna! poate
fi ascunsd sau mascata de prezenta altui semnal. Mascarea este o masurd a
raspunsului la un stimul a unui observator, cand este prezent un al doilea stimul, cel
de mascare [CMB02, CKLS97].

2.1.2.2.a Metode bazate pe transformata Fourier discreta

In [RDB96], este folositd faza valorilor transformarii Fourier discrete, DFT,
pentru plasarea marcajului, deoarece, pentru inteligibilitatea imaginii, este mai
importanta faza decat amplitudinea valorilor DFT. Plasarea marcajului in cele mai
importante componente ale imaginii, imbunatéteste robustetea marcajului, deoarece
modificarea acestor componente importante de imagine, cu scopul eliminarii
marcajului, ar degrada calitatea imaginii. Al doilea motiv pentru folosirea fazei
valorilor DFT este ca modulatia de faza prezintd imunitate superioard la zgomot in
comparatie cu modulatia de amplitudine.

Muilte tehnici de marcare folosesc modulatia de amplitudine in DFT, din
cauza proprietatii de invarianta la translatii sau deplasdri [LWBCO01, RP98].
Deoarece translatia ciclica a imaginii in domeniul spatial nu afecteazi amplitudinile
coeficientilor DFT, marcarea plasata in acest domeniu va fi invariant3 la translatii.

In cazul folosirii unui marcaj CDMA (Code Division Multiple Access), metoda
poate fi rezistenta la decupare. Marcajul poate fi plasat direct in frecventele medii
cele mai importante, deoarece modulatia coeficientilor de frecventd joasd genereaz3
efecte vizibile, iar coeficientii frecventelor inalte sunt foarte vulnerabili la zgomot,
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filtrare si compresie cu pierderi. In final, marcajul poate fi ficut dependent de
continutu! imaginii, prin modularea coeficientilor de amplitudine DFT, |I(u,v)]| In
modul urmator [CKLS95]:

|IW (u,v)lz|I(u,v)|(1+k-W(u,v)). (2.1)

Aici, W(u,v) reprezintd un marcaj CDMA, un model pseudo-aleator
bidimensional (2D) si k reprezinta factorul de castig. Modificarea coeficientilor DFT
nu este fixa, ci proportionala cu amplitudinea coeficientilor DFT. Coeficientii DFT mici
sunt foarte putin afectati, dar coeficientii DFT mai mari sunt modificati mai mult.
Acest lucru este in conformitate cu legea lui Weber [Jai81]. Sistemul vizual uman
(HVS) nu percepe modificarile egale in imagini egale, dar sensibilitatea vizuala este
aproape constanta in privinta schimbarilor relative dintr-o imagine. Daca Al este o
diferenta usor vizibila, atunci Al/I=constanta. Rescrierea relatiei (2.1) conduce la:

[, V)| -] _ Al u,v)
I(u,v) |I(u,v)|

=k -W(u,v) = constant (2.2)

Deoarece in acest caz marcajul este plasat in majoritate in coeficientii DFT
mai mari, adica in componentele cele mai semnificative ale imaginii din punct de
vedere perceptual, robustetea marcajului este imbunatatita. Este de mentionat ca
simetria coeficientilor Fourier trebuie pastrata, pentru a asigura ca datele de
imagine sa fie de valoare realda dupa transformarea inversa la domeniul spatial.
Dacd coeficientul |I(u,v)| intr-o imagine cu NxM pixeli este modificat conform
relatiei (2.1), corespondentul lui, |I(N-u,M-v)|, trebuie modificat si el in acelasi
mod.

Fig. 2.3: Marcajul inserat in amplitudinea coeficientilor Fourier
(a) Imaginea originala, (b) Imaginea marcatd, (c) Diferenta W(x,y)=I-1y, scalatd pentru a fi
vizibild, (d) Imagine puternic marcata
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In figura 2.3(b) este prezentatd, ca exemplu, o imagine in care marcajul
este plasat folosind toti coeficientii de amplitudine DFT, in conformitate cu relatia
(2.2) si folosind un factor de castig k relativ mic. Figura 2.3(c) prezint3 diferenta,
puternic amplificatd, dintre imaginea originald si cea marcata, iar figura 2.3(d) arata
o imagine marcata, folosindu-se o valoare mare pentru factorul de castig k.

Transformata DFT este mai adesea folosita in formele ei derivate, cum ar fi
transformata cosinus discretd, DCT sau transformata Fourier-Mellin.

2.1.2.2.b Metode bazate pe transformata cosinus discreta

Domeniul transformarii cosinus discrete, DCT, este deseori folosit pentru
plasarea marcajului. DCT este o transformatd reald, care reprezinta imaginea prin
coeficienti ai unor semnale cosinusoidale, de diferite frecvente (care constituie baza
acestei transformate). Transformata DCT a imaginii este calculata pe blocuri 8x8 ale
imaginii, care apoi sunt transformate individual. Transformata 2D-DCT, a unei
imagini, este matricea rezultatd astfel incat, coltul din stdnga sus reprezinta
frecventa joasa, iar coltul din dreapta jos reprezinta frecventa inaltd. DCT sta la
baza algoritmului de compresie, care este unul dintre cele mai raspandite formate
de memorare a datelor la ora actuald. Marcajele inserate, in domeniul transformatei
DCT, sunt capabile sd supravietuiasca unor forme de prelucrédri precum filtrarea
trece-jos, trece-sus, filtrarea mediana, etc.

16 (1110} 1624|4051 ] 61
1211211411926 | 58| 60| 55
1411311624 |40 |57 |69 ] 56
14 117122 |29]|51]|87|80] 62
18122 | 37| 56| 68 |109]103| 77
24 | 35| 55|64 | 81(104]|113] 92
49 1 64 | 78 | 87 |103]121|120|101

72192]95]|98|112]100]103| 99
Fig. 2.4: Valori de cuantizare folosite la compresia JPEG

Folosind DCT, o imagine poate fi impartitd cu usurintd in benzi de pseudo-
frecventd, in asa fel incdt marcajul sd poatd fi plasat convenabil in cele mai
importante frecvente medii. In plus, a fost intens studiata sensibilitatea sistemului
vizual uman la imaginile de baza DCT, rezultdnd tabela de cuantizare JPEG (figura
2.4) [PM93].

Aceste rezultate pot fi folosite pentru predictia si minimizarea impactului
vizual la distorsiunile cauzate de marcaj. In final, pentru compresia imaginilor si
materialelor video este folosita pe scara larga DCT pe baza de blocuri.

Prin plasarea marcajului in acelasi domeniu cu al schemei de compresie
utilizata pentru procesarea imaginii, domeniul DCT in acest caz, se poate anticipa
compresia cu pierderi, pentru c3 se pot anticipa coeficientii DCT care vor fi eliminati
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de catre algoritmul de compresie. Descompunerea DCT se poate exploata si pentru
a crea aplicatii de marcare in timp real.

In figura 2.5(a) este dat un exemplu pentru o imagine in care este plasat un
marcaj CDMA bidimensional, W, in frecventele medii a blocurilor DCT de 8x8.
Coeficientii DCT de 8x8, F(u,v), sunt modulati conform:

I ,uv)+k-W, (u4,v),u,ve Fy,

, x,y=1816,... 2.3
I, ,(u,v), u,vg F,, Y (23)

IWx,y (u,v) =

Aici Fy inseamna frecventele medii, k factorul de castig, (x,y) locatia spatiald a unui
bloc 8x8 de pixeli in imaginea I, si (u,v) coeficientul DCT, in blocul DCT de 8x8
corespunzator (figura 2.6).

in figura 2.5(c) este prezentatd diferenta, puternic amplificatd, dintre
imaginea originald si imaginea marcatd. Figura 2.5(d) aratd spectrul Fourier al
marcajului. Se poate vedea ca marcajul afecteaza doar frecventele medii (regiunile
albe), 1dsénd componentele de frecventd joasad si inalta relativ neafectate (regiunile
intunecate).

(e} e}

Fig. 2.5: Un marcaj DCT de 8x8, de banda medie, independent de continutul imaginii. (a)
Imaginea marcata, (b) Imaginea puternic marcatd, (c) Diferenta W(x,y)=I(x,y)-Iw(x,y), si (d)
Spectrul Fourier W(u,v)
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Imaginea |

el {d}

Fig. 2.7: Un marcaj DCT de 8x8, de banda medie, dependent de continutul imaginii. (a)
Imaginea marcatd, (b) Imaginea puternic marcatd, (c) Diferenta W(x,y)=I(x,y)-Iw(x,y), si (d)
Spectrul Fourier W(u,v)

Marcajul poate fi facut dependent de imagine prin schimbarea functiei de
modulatie cu:

I, v)(A+k-W, (4,v)), u,veF,,

, X, y=1816... (2.4)
]x,y(u,v)s u,ve FM

IWx'y (us V) =

Daca este aplicatd aceasta functie de modulatie, rezultatele din figura 2.5 se
vor schimba in rezultatele prezentate in figura 2.7. Din figura 2.7(b) si (c) reiese ci
majoritatea distorsiunilor introduse de marcaj sunt localizate in jurul marginilor si in
portiunile cu ,textura”.
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Imbun&tatiri suplimentare pentru performantele sistemelor de marcare in
domeniul DCT, pe baza de corelatie, pot fi obtinute prin folosirea detectoarelor de
marcaj pe baza modelelor gaussiene generalizate si nu pur gaussiene [HAPGO0O].

2.1.2.2.c Metode bazate pe transformata wavelet

Aceste tehnici implicd inserarea informatiei in benzile LH si HH ale
transformatei wavelet ale imaginii. Schimbarile in aceste regiuni nu sunt sesizabile
de catre observatorii umani, din cauza caracteristicilor sistemului vizual uman
[HWO00, KH98, KHO03, NIO3, NBKO4, KM99, KKK02, CM98, CN04]. Daca tehnicile de
marcare pot exploata caracteristicile HVS, este posibila ascunderea marcajelor intr-o
imagine cu mai multd energie, lucru care creste robustetea marcajelor. Din acest
punct de vedere transformarea wavelet discreta, DWT, este foarte atractiva,
deoarece este mai eficienta din punctul de vedere al calculelor. Se pare ca ochiul
uman este mai putin sensibil la zgomot in benzile DWT de rezolutie inaltd si in
benzile DWT cu orientare de 45° (banda HH). In plus, codarea DWT a imaginilor si a
materialelor video, cum ar fi codarea EZW (Embedded Zero-tree Wavelet), este
inclusa in standardele de compresie video si de imagine, ca JPEG2000. Prin plasarea
marcajului in acelasi domeniu (domeniul DWT) se poate anticipa compresia EZW cu
pierderi, deoarece se pot anticipa care benzi DWT vor fi afectate de schema de
compresie. Mai departe, se poate exploata descompunerea DWT pentru a crea
aplicatii de marcare in timp real.

In figura 2.8(a) este dat un exemplu pentru o imagine in care este plasat un
marcaj CDMA bidimensional, W, in benzile DWT: LH,, HH,, si HL,, folosind un factor
de castig k mare. Figura 2.8(b) arata diferenta puternic amplificata, dintre imaginea
originala si cea marcata. Coeficientii DWT din cele trei benzi DWT sunt modulati
folosind relatia:

I, (u,v)y=I(u,v)+k-W(u,v) (2.5)

a3 ib)
Fig. 2.8: Marcaj DWT independent de continutul imaginii.
(a) Imagine puternic marcata, si (b) Diferenta W(x,y)=1(x,y)-Iw(x,y)

Marcajul DWT poate fi facut dependent de imagine, prin modularea
coeficientilor DWT in fiecare dintre cele trei benzi DWT conform ecuatiei de mai jos:

I, (u,v) = I(u,v)(+k-W(u,v)). (2.6)
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in figura 2.9(a) este dat un exemplu pentru o imagine in care este plasat
acelasi marcaj CDMA, W, in benzile DWT: LH;, HH;, si HL;  conform relatiei (2.6), cu
un factor de castig kK mare.

ia: S
Fig. 2.9: Marcaj DWT dependent de continutul imaginii.
(2) Imagine puternic marcata, si (b) Diferenta W(x,y)=I(x,y)-Iw(X,y)

2.1.2.2.d Metode bazate pe transformata Fourier-Mellin

Aceste metode, relativ noi, au aparut din nevoia ca marcajul sa fie invariant
la atacuri geometrice (rotatii, scalari si translatii, sau altfel spus invariant RST). Ele
presupun crearea unei coordonate polare logaritmice a amplitudinii transformarii
DFT pentru imaginea originald, unde are loc inserarea. Acest tip de metode este
extrem de rezistent, adica invariant, la atacurile de tip RST [LWBCO01, RP98].

2.1.3 Codarea marcajului

Transmisia cu spectru imprastiat SS este des folositd in domeniul marcarii
transparente, majoritatea tehnicilor bazandu-se pe acest principiu. Avantajele de
baza ale transmisiunilor cu SS sunt: reducerea efectelor interferentelor si prevenirea
interceptarii semnalului. Principial, comunicatiile cu SS consta din transmiterea unui
semnal de banda ingustd, pe un canal de banda larga, cu interferente. In acest caz
semnalul de banda ingusta este marcajul I, iar canalul de band3 larga este semnalul
X, audio sau video.

Avand in vedere ca marcajele trebuie sa aiba o putere micad pentru a atinge
imperceptibilitatea, marcarea poate fi vazutd ca o comunicatie printr-un canal foarte
zgomotos. Aproape toate schemele de marcare reprezintd incarcatura utild
(payload) sub forma unei secvente pseudo-aleatoare (PN). Numarul aleator folosit la
generarea secventei devine cheia marcajului. Aceste scheme sunt private, deoarece
pentru a detecta marcajul, decodorul trebuie sa cunoasca cheia [CKLS97, RP98].

Cele doua etape ale marcadrii sunt:

-Inserarea marcajului: informatia de marcaj, I, se imprastie prin modulare
cu un zgomot pseudo-aleator PN (Pseudo-Noise) care constituie cheia K, asigurand
astfel mascarea zonelor din semnalul original afectate de marcaj. Folosirea tehnicii
cu SS protejeazd eficient marcajul, mai ales impotriva manipulérilor neintentionate,
proprii procesarilor uzuale (compresie, scalare), de la transmiterea si stocarea
datelor.
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-Detectia marcajului: in cazul marcarii bazate pe SS, detectia autorizata (se
cunoaste K) este usor de facut si fara originalul X, utilizand un receptor cu corelator.
Desincronizarile care pot sa apara vor putea fi compensate prin utilizarea unui
corelator cu fereastra glisantd, care va gdasi prin alunecare, valoarea maxima a
functiei de corelatie si deci va detecta valoarea adevaratd a informatiei I de marcaj.
Detectia marcajului conduce la decizia dacd datele au fost marcate folosind o
anumita cheie sau nu.

Detectorul produce o anumita iesire binara. Pentru a analiza corectitudinea
functionarii unui detector, avem doi parametri importanti:

Po=probabilitatea detectiei corecte si

P:, = probabilitatea de alarma falsa.

Pentru ca o metoda sa fie cat mai buna, ea trebuie sa aiba Pp cdt mai mare
si Pr, cdt mai mic. Acesti parametri se pot folosi de asemenea si pentru compararea
diverselor metode de marcare transparenta.

In general pentru detectie este folosita o versiune a marcajului, generata
local. Acest marcaj este corelat cu datele receptionate. Daca la receptor, cheia
folosita este cea corecta, atunci valoarea corelatiei este mare. Dupa detectia corecta
a prezentei marcajului este posibild extragerea acestuia cu ajutorul intercorelatiei.
In acest caz se ia o decizie independenta asupra fiecarui bit in parte.

O metoda imbunatatitd de marcare, ISS, folosind SS, este propusa de
Malvar si Florencio [MF03]; ea inidtura semnalul ca sursa de interferenta. Castigul
este similar cu cel obttinut de QIM, dar ISS nu sufera de aceeasi sensibilitate la
scalare. Inserarea marcajului se face cu relatia:

s=x+u(x,b)u,
unde functia ,u(x,b) moduleaza secventa de marcaj, u. Parametrul b este

intensitatea din algoritmul SS clasic, iar x este dat de xé<x,u>/||u||. Autorii
analizeaza cazul liniar:
s=x+(ab—Ax)u,

spre deosebire de abordarea traditionald SS:
s=x+bu

Parametrii &@si A controleazi nivelul de distorsiune si inldturarea semnalului gazd3
din statistica de detectie. Tehnica SS traditionald este obtinutd pentru a =1si

A=0.

Cresterea incarcaturii marcajului. Din punctul de vedere al detectorului
marcajului, o imagine I poate fi privita ca un zgomot gaussian, care distorsioneaza
informatia de marcaj W. Mai departe, imaginea marcata I, poate fi privita ca iesirea
unui canal de comunicatie afectat de zgomot gaussian, prin care se transmite
informatia de marcaj. Transmisia sigurd a marcajului este teoretic posibila, daca
rata de informatie a marcajului nu depaseste capacitatea canalului [SW49]:

ol 3
C=W,log, 1+_'§Jbiz/ pixel . (2.7)
g;
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Aici C este data in biti (ai informatiei de marcaj) per pixel de imagine, si
Idtimea de banda disponibila W, egald cu un Hertz per pixel. Pentru sistemele reale,
totusi, poate fi determinata empiric o limitd mai redusa:

2
(of . .
C=W,log, £l+ 4 ]btt/pzxel. (2.8)

.
I

Aici, a este un factor de scala tipic mai mare ca 1, in jurul valorii trei.
Deoarece raportul semnal/zgomot ow?/ o2 este mult mai mic decat unu, relatia de
mai sus poate fi aproximata cu:

1 (o )., .
= . 2.
an{a-af]blt/plxel (2.9)

Conform relatiei de mai sus, este posibild introducerea a mai mult de 1 bit
de informatie intr-o imagine. De exemplu, un marcaj alcatuit din -numerele intregi
{-k,k}, adaugat la imaginea Lena de 512x512 pixeli, poate avea aproximativ 50,
200 sau 500 de biti de informatie pentru k=1,2,3 si a=3. Cea mai simpld metoda,
de a plasa un sir de / biti de marcaj bgb,...b.; intr-o imagine, este impartirea
imaginii I in / subimagini Iol;...I.; , si addugarea unui marcaj la fiecare subimagine,
unde fiecare marcaj reprezinta un bit al sirului [LLL97], [SC96], [HLROO]. Acest
procedeu este descris in figura 2.10.

d lix.y
k
—»
Modecl aleator; 1-1.0,1}
bol b bz b2
Cheie sbe | bs | be [ | 1229
bx .b=l 1
| B
WM: bohi bia *

Fig. 2.10: Procedura de plasare a sirului bitilor de marcaj

Folosind relatia (2.9) se pot calcula numarul de pixeli P, necesari per
subimagine, pentru detectia sigura a unui singur bit intr-o subimagine:

_actn2
o

P pixeli (2.10)

Bitii de marcaj pot fi reprezentati in mai multe moduri. Dac3 bitul de marcaj
este 1, se adaugd o secventd pseudo-aleatoare, iar dacd este 0, subimaginea se
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lasd neatins3. In acest caz detectorul calculeazi corelatia dintre subimagine si
secventa pseudo-aleatoare si atribuie valoarea 1 bitului de marcaj, cand corelatia
depaseste un anumit prag T, in caz contrar bitul de marcaj se considera zero.
Folosirea unui prag poate fi ocolitd, prin addugarea a doua secvente pseudo-
aleatoare diferite, RPy si RP;, pentru bitii de marcaj 0 si 1. In acest caz detectorul
calculeaza corelatia dintre subimagine si cele doua modele. Bitului de marcaj i se
asigneaza valoarea asociata secveniei care genereaza corelatia maxima. Cele douad
secvente pseudo-aleatoare pot fi alese astfel incat sa difere doar prin semn, ca si in
[SC96]: RPy=-RP;. In acest caz, detectorul trebuie sa calculeze doar o corelatie
dintre subimagine si una dintre secvente; semnul corelatiei determina valoarea
bitului de marcaj.

Alta modalitate de a creste incarcatura marcajului de baza este folosirea
tehnicilor DS-CDMA (Direct Sequence-CDMA) [RP98a,b]. Pentru fiecare bit b; din
sirul bitilor de marcaj bg,b,...b,; este generata o secventa pseudo-aleatoare diferita,
stohastic independenta, RP; , cu aceeasi dimensiune ca imaginea. Acest model este
independent de valoarea bitului b;. Aici se foloseste modelul +RP; dacd b; reprezinta
un 0, si -RP; daca b; reprezintd un 1. Suma tuturor celor / secvente aleatoare +RP;
formeazd marcajul. Inaintea ad3ugdrii la imagine, marcajul se poate scala cu un
factor, sau se poate limita la un anumit domeniu. Un exemplu pentru generarea
unui marcaj unidimensional este prezentat in figura 2.11. Sunt folosite sapte
secvente pseudo-aleatoare diferite, pentru plasarea celor sapte biti de marcaj
0011010.

RP..-1 1 1-1-1 1-i-1 1 1-% bg.¢ — #RFy.-1 L 1-1-1 1-1-1 1 i-)
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Fig. 2.11: Exemplu pentru generarea unui marcaj CDMA pentru 7 biti by,b;...b;
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Fig. 2.12: Exemplu pentru extragerea marcajului CDMA

Fiecare bit b; din sirul bitilor de marcaj bo,b;...b.; poate fi extras prin
calcularea corelatiei dmtre imaginea normalizatd I, si secventa pseudo-aleatoare
corespunzatoare RP;. Cand corelatia este pozitivd, este asignatd bitului de marcaj
valoarea 0, altfel se presupune ca bitul de marcaj este 1. Figura 2.12 arata,
extragerea bitilor de marcaj plasati in figura 2.11.

BUPT



60 Tehnici de marcare - 2

Metodele pentru cresterea incarcaturii marcajului descrise mai sus, si
anume, folosirea de portiuni de imagine individuale pentru fiecare bit de marcaj si
folosirea CDMA, au avantajele si dezavantajele lor. Dacd fiecare bit de marcaj are
propria portiune de imagine, nu exista interferentd intre biti, si este necesar doar un
numar mic de inmultiri pentru calculul corelatiei. Dar daca se decupeaza o portiune
de imagine se pierd bitii de marcaj de la margine. Daca se foloseste tehnica CDMA,
probabilitatea ca toti bitii sa fie recuperati dupa decuparea imaginii este mare.
Totusi, bitii de marcaj pot interfera intre ei, si este necesara efectuarea multor
inmultiri pentru calcularea corelatiilor, deoarece fiecare bit este complet imprastiat
pe suprafata imaginii.

Bitii de marcaj plasati, folosind metodele mentionate, pot reprezenta orice:
mesaje copyright, numere de serie, text simplu, semnale de control, etc. Continutul
reprezentat de acegti biti poate fi comprimat, criptat si protejat prin coduri
corectoare de erori. In unele cazuri poate fi util un logo ca marcaj, in locul unui sir
de biti. Daca imaginea marcata este distorsionatd, logo-ul va fi afectat si el. Pentru
detectarea lui pot fi exploatate capacitdtile HVS de recunoastere a modelelor
[Bra97], [HW96], [VP96]. )

Cresterea fincarcdturii marcajului poate fi facuta, [CBMO02], folosind
multiplexarea cu diviziune in: timp/spatiu (TDM/SDM), in frecventd (FDM), sau in
cod (CDM). In primele doua cazuri, imaginea este impartitd in componente spatiale
sau spectrale si fiecare bit al marcajului este inserat in parti separate ale imaginii, in
spatiu sau frecventd. In al treilea caz se foloseste comunicatia cu spectru imprastiat
cu diviziune prin cod si secventa directa, DS-CDMA. Este generat pentru fiecare bit,
cate un model diferit pseudo-aleator independent si stohastic, RP; depinzand de
valoarea acestuia (de exemplu +RP; daca b; reprezintd un O si —RP; daca b;
reprezinta un 1). Suma celor / modele aleatoare +RP; reprezinta marcajul.

Codurile corectoare de erori sunt folosite pentru a creste robustetea unui
marcaj. De obicei, incarcdtura marcajului este codata, inainte de inserare [MDCO02,
AWSO01, AP0OO, AGP0O2, BPGSO01].

2.1.4 Formarea semnalului marcat

Cea mai simpla cale de marcare este modulatia de amplitudine [LWBCO1,
RP98] sau de faza [RDB96] a imaginii originale si a marcajului (ne referim la
modulatia de faza numai pentru domeniul unei transformate). Energia marcajului
poate fi crescutd dacd este folositd mascarea perceptuald. HVS este mai putin
sensibil la schimbdri in zone cu luminantd mare, contururi si texturi intr-o imagine.
In tehnicile aditive, cea mai simpld forma de a creste energia marcajului, fara a
degrada calitatea imaginii marcate, este folosirea unui factor de castig adaptat local
[KM99, KKKO02].

Un alt tip de inserare a marcajului este bazat pe cuantizare [CWO01a, b],
unde esantioanele semnalului gazda sunt cuantizate in functie de bitul de marcaj,
rezultdnd astfel semnalul marcat. Decodorul cuantizeazd esantioanele primite si
decide cérei cuante i corespunde fiecare esantion. Astfel, semnalul gazda nu se mai
comporta ca o interferenta, spre deosebire de tehnicile spread spectrum.

Modulatia prin cuantizare indexata QIM [CW99] este diferitd de tehnicile LSB
si SS. Cea mai simpla forma de marcare QIM cuantizeazd semnalul gazda folosind
un cuantizor indexat de mesajul de marcaj. Daca se noteazd cu s semnalul marcat,
cu m mesajul si cu x semnalul gazda, atunci s(x,m) = q,,(x). Semnalul rezultat va fi
compus numai din valori din setul posibil al iesirilor cuantizorului. Acest tip de
marcare este adecvat mai ales in cazul in care semnalul rezultat va fi cuantizat, de
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exemplu prin compresie. Modulatia de dither (o schema ordonata de corectie) poate
produce un semnal care contine toate valorile din semnalul gazdad. Valorile
cuantizate sunt translatate, cu un nivel variabil de dither, de exemplu cu relatia
s(x,m) = qn(x + d) — d.

Aceste tehnici sunt mai robuste, si optimale din punct de vedere al
transmiterii informatiei, decat metodele clasice de tip LSB sau SS. Dar metodele
clasice QIM nu sunt robuste la scalare; o solutie este utilizarea unui pas variabil de
cuantizare, folosind un model perceptual [LCOS].

Tehnicile SS de marcare, care folosesc pentru detectia marcajului semnalul
original, au in general performante mai bune decat cele care nu folosesc semnalul
original. in majoritatea sistemelor SS de marcare private, secventa de zgomot
pseudo-aleator alb este addugata la semnalul original, si detectata prin corelatia cu
semnalul marcat. Aceasta inseamna cd marcajul este inglobat in domeniul spatial
sau al transformatei semnalului printr-o adunare (operatie liniard). De exemplu,
dacd marcajul este adaugat in domeniul spatial, atunci imaginea marcata este data
de relatia:

fw=f+w. (2.11)
unde f si fw sunt semnalele original si, respectiv, marcat, iar w este marcajul
generat pseudo-aleator. Pentru a testa existenta unui marcaj w, intr-un semnal dat

[, se calculeaza intercorelatia dintre f, si w,. Mai precis,

p(fw,w0)=p(f,w0)+p(W,wo) (2.12)
unde p(-,-) reprezinta coeficientul de intercorelatie, asa cum s-a definit in relatia

(2.2). Rezultatul are doi termeni: intercorelatia dintre semnalul gazda si marcajul
cunoscut si intercorelatia dintre marcajul extras si cel cunoscut.

Daca ,O(f, wo) are o valoare relativ mare, detectorul poate sa nu fie de

incredere. Daca este cunoscut semnalul original, prima estimare a marcajului
inglobat se poate face prin scdderea semnalului original din cel marcat. Apoi
rezultatul este comparat cu marcajul cunoscut, cu ajutorul coeficientului de
intercorelatie, imbunatatindu-se astfel detectia.

Dezavantajele marcarii [KHO1], prin analogie cu comunicatiile cu SS, sunt:

e SS permite detectia unui marcaj cunoscut, dar banda larga de frecvente
cerutd nu permite introducerea unei secvente fungi de biti sau a unui
logo, intr-un semnal audio sau intr-o imagine.

o Abordarile SS sunt vulnerabile la problema ,near-far”. Efectul ,,near-far’
apare atunci cand sursa de perturbatii este mai aproape de receptor
decat sursa de informatii. In consecintd, puterea zgomotului este mai
mare decat cea a semnalului purtdtor de informatie. Aceasta inseamna
pentru marcare cd, daca puterea marcajului scade datoritd distorsiunilor
cauzate de fading, rezultatul detectiei prezintd un grad de incredere
redus.

e Cele mai multe abordari SS nu sunt adaptive. Aceasta inseamna c3d ele
nu tin cont nici de nestationaritatea spatiald a imaginii originale, cauzata
de interferente, si nici nu includ tehnici adaptive pentru a estima
variatiile statistice.

e Structura corelatorului, folosit pentru detectia marcajului, nu este
eficientd in prezenta fading-ului. Desi sistemele SS incearcd ?UPT
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exploateze imprastierea marcajului pentru a media fading-ul, acestea nu
sunt gandite pentru a maximiza performanta. In mediile in care
predomina fading-ul, se foloseste diversitatea spatio-temporala pentru a
elimina efectele acestuia.

Semnal de
protejat

w ﬂ Marcare

Distorsiuni ~ 1 Extragerea |- .
W L » intdmplatoare/ AW Lk marcajului _ | ; \%Y%
NS P intenionate Pl S 2 > >
w(i)  Marcaj
Codarea
canalului Marcaj degradat
| Canal de o
comunicatie Receptor [—» w(x)

Fig. 2.13: Marcarea ca o problema de comunicatii. inglobarea marcajului si procesul
de extragere pot fi interpretate ca o transmisie intr-un mediu zgomotos cu fading.

In [KHO1], autorii considerd cd SS nu este cel mai adecvat pentru
modelarea transmisiei marcajului printr-un canal de comunicatie. Transmiterea
marcajului poate fi asemanatoare cu transmisia semnalului printr-un canal asociat
(Figura 2.4). Se presupune ca distorsiunile obisnuite ale semnalului, decuparea,
filtrarea, si codarea perceptuald, nu sunt modelate adecvat, ca un zgomot de
interferenta de banda ingustd, ci au un efect de fading asupra marcajului. Deci,
folosind diversitatea si caracterizdrile atacurilor, marcajul poate fi facut mai robust
[KHO1].

Din cauza importantei robustetii pentru cazul distorsiunilor spatiale si
spectrale, marcajul se inglobeaza in domeniul wavelet, care localizeazd astfel de
degradari. Acest domeniu permite o marcare robustd mai eficientd si, in cazul
marcarii fragile, este mai potrivit pentru a caracteriza modificdrile facute cu rea
intentie.

2.1.5 Extragerea marcajului
Cea mai simpla metoda de a plasa un marcaj intr-o imagine, este addugarea

unui zgomot pseudo-aleator la luminozitatea pixelilor imaginii. Multe metode se
bazeaza pe acest principiu [BGMS5], [ST094], [HG96], [Pit96], [WD9I6].
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in general zgomotul pseudo-aleator consta din numerele intregi {-1,0,1};
dar pot fi folosite si numere care nu sunt intregi. Zgomotul este generat pe baza
unei chei folosind stari ale generatorului (seeds). Singurele constrangeri sunt ca
energia lui sa fie uniform distribuitd, mai mult sau mai putin, si sa nu fie corelat cu
continutul imaginii gazda. Pentru a crea imaginea marcata I,(x,y), modelul pseudo-
aleator W(x,y) este multiplicat cu un mic factor de castig k si adunat la imaginea
gazda I(x,y):

Ly (x,y)=1(x,p)+k-W(x,y). (2.13)

Pentru a detecta un marcaj intr-o imagine I,(x,y), posibil marcatd, se
calculeazd corelatia dintre imaginea I, (x,y) si zgomotul pseudo-aleator W(x,y). in
general, W(x,y) este normalizat inainte de corelatie, la 0 medie nuld. Modelele
pseudo-aleatoare, generate folosind diferite chei, au o corelatie foarte redusa intre
ele. De aceea, pe durata procesului de detectie, valoarea corelatiei va fi foarte mare
pentru un model pseudo-aleator generat cu cheia corectd, si va fi foarte mica in caz
contrar.

Pe durata procesului de detectie, se alege de obicei un prag T, pentru a
decide dacd marcajul este detectat sau nu. Cand corelatia depaseste pragul T,
detectorul de marcaj stabileste ca imaginea I, (x,y) contine marcajul W(x,y):

Ig (x,y)F (x,) >T - W(x’ y) detectat (2.14)

< T - nu este detectat W (x,y)

Dacd W(x,y) este alcatuit doar din numerele intregi {-1,1}, si daca numarul
de ,-1" este egal cu numarul de ,1”, corelatia se poate estima ca fiind [LSL0OO]:

N/2 1 N/2

1Y, _1&E, ,
R i =N 2 m ) =, DT W oy 20

=N I )

Aici N este numarul punctelor de imagine din imaginea Iy , iar +,- indicd setul de
puncte unde zgomotul corespunzitor este pozitiv sau negativ, si P[Iw *(X,y)]
reprezintd valoarea medie a setului de puncte in Iy *(x,y). Din relatia (2.15) rezulta
ca problema detectiei marcajului corespunde cu testarea ipotezei ca doud seturi de
puncte de imagine, alese aleator dintr-o imagine marcata, au aceeasi medie.

Pe durata procesului de detectie, detectorul de marcaj poate comite doua
tipuri de erori (vezi cap. 1). Poate detecta existenta marcajului, desi acesta nu
existd (fals pozitiv), sau respinge existenta marcajului, desi marcajul este prezent
(fals negativ). Functia densitdtii de probabilitate pentru procesul de detectie este
prezentata in figura 2.14.

(2.15)
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Fig. 2.14: Procedura de detectie a marcajului

Probabilitatile acestor doua tipuri de erori rezultd pe baza modelului
autoregresiv de ordin intai a imaginii {LSL0O0]:

P = Lo TN
2 0, 0,\2
p ] (o —T)\/]_V_

= —e’jfc -
2 0,02

(2.16)

unde

erfe(c) = 1 J'e 2t

2z

Aici Pg, reprezinta probabilitatea de fals pozitiv, iar Py, reprezintd probabilitatea de
fals negativ (Pg, a fost notata in capitolul 1 cu P, iar Pg, a fost notata in capitolul 1
cu Prgy), ow® reprezintd dispersia pixelilor marcajului si o reprezintd dispersia
pixelilor din imagine. Daca marcajul W(x,y) consta doar din numerele intregi {-1,1},
si numarul de ,-1" este egal cu numarul de ,1”, dispersia marcajului, ow? , este
egald cu k% Erorile Pg, si Pg, pot fi minimizate crescand factorul de castig k. Totusi,
folosind valori mai mari pentru factorul de castig, scade calitatea vizuald a imaginii
marcate.

Intrucat continutul imaginii poate interfera cu marcajul, in special in
componentele de joasa frecventa, fiabilitatea detectorului poate fi imbunatatitd prin
aplicarea unei filtrari adecvate inainte de corelatie [DKL98, ST094]. Acest lucru
scade contributia imaginii originale la corelatie. De exemplu, poate fi folosit, un fiitru
simplu, cu raspuns finit la impuls (FIR), de intensificare a marginilor, Fegge:

| -1 -1 -1
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Rezultatele experimentale aratd ca filtrarea inainte de corelatie reduce
semnificativ probabilitatea de eroare, chiar daca a fost serios qfectaté calitatea
vizuald a imaginii marcate, inainte de corelatie [HLR0O], [LLL97]. In [LROO] pentru
cresterea robustetii marcajului este propusa egalizarea spectrala inaintea plasarii
marcajului.

Cele mai multe tehnici bazate pe SS folosesc corelatia pentru detectia
marcajului. Acest tip de detector presupune implicit ca interferenta este gaussiana.
Cu toate acestea, imaginile nu au o distributie gaussiana si multi autori sugereaza
prefiltrarea imaginii inainte de detectie, pentru a imbunadtati performanta
detectorului, din cauzd ca cea mai mare energie se afld in frecventele joase ale
acesteia. Filtrarea trece-sus face ca imaginea s3 aiba o distributie mai apropiata de
cea gaussianad. In schemele private de marcare transparentd, extragerea imaginii
originale din cea marcatd, este tot o forma de prefiltrare.

In abordarile bazate pe SS, se presupune cd existd o sincronizare perfectd
intre transmitdtor si receptor. Dacd imaginea este decupata, scalata sau
transformatd geometric, apare desincronizarea. Unele lucrdri propun marcaje
invariante la astfel de atacuri geometrice, RST, bazate pe transformarea Fourier-
Mellin [RP98].

In {CM03] se propune detectia secventiald a marcajului, care duce la o
crestere in vitezd fata de detectoarele cu marime fixa. Sunt discutate optimizarea
codarii asociatd cu detectia marcajului si autorii constata cresterea in vitezd cu
70%. Metoda poate avea succes In multe aplicatii practice. Detectia secventiala
permite controlarea simultana a probalititatilor de alarma falsd si de eroare (miss).
Se fixeaza aceste probabilitdti si apoi se variaza numarul esantioanelor incat sa se
obtinda aceste probabilitati. Lungimea marcajului este aleasa ad-hoc, dar autorii
propun o cale de calculare a lungimii pentru o metoda data.

2.2 Tehnici de marcare transparenta

Tehnicile de marcare transparenta din literatura pot fi grupate in trei mari
clase:

-Prima include metodele din domeniul transformatelor, care insereazd
informatia de marcaj prin modularea coeficientilor transformatei imaginii originale.

-A doua clasa include tehnicile din domeniul spatial, care insereaza marcajul
modificand direct valorile pixelilor imaginii originale. Tehnicile care insereaza
marcajul in domeniul unei transformate se dovedesc a fi mai robuste la prelucrari
obisnuite de semnal.

-A treia clasd sunt tehnicile care folosesc domenii cu caracteristici speciale
(feature domain). Aceste tehnici tin cont de regiuni, granite si caracteristicile unui
obiect. Astfel de tehnici pot prezenta avantaje in plus fatd de celelalte abordari, in
detectia si recuperarea marcajului dupa atacuri geometrice.

Se face o trecere in revistd a principalelor tehnici de marcare conform cu
domeniul de inserare. Sunt de asemenea considerate si exemple de tehnici din
domeniul spatial si domeniul fractal.

Dintre numeroasele tehnici existente, ne vom axa in principal asupra
tehnicilor ce folosesc domeniul wavelet. Desi acesta pare sa fie cel mai eficient pana
acum, vom considera in cele ce urmeaza si celelalte tehnici existente, pentru a avea
o imagine de ansamblu asupra principalilor algoritmi.
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2.2.1 Algoritmi in domeniul spatial

Multe tehnici din domeniul spatial sunt bazate pe adunarea la o imagine, a
unei secvente de zgomot pseudo-aleator. Operatorii din capitolul 1, £ si D sunt
adunarea si scaderea. De obicei, marcajul modifica direct valorile pixelilor din
imaginea originala, si anume bitii cei mai putin semnificativi, LSB, ai imaginii gazda.
Avantajele tehnicilor de marcare bazate pe LSB includ capacitatea mare si
complexitatea de calcul redusa. De aceea, este de asteptat ca ele sa fie puse in
practicd mai usor atunci cand este vorba de marcarea in timp real. Principalul lor
dezavantaj este lipsa de robustete la falsificare, atacuri geometrice, filtrare si
compresie.

Tanaka 5. a. [TNM90] au introdus ideea etichetdrii (tagging) imaginilor
pentru ascunderea informatiei secrete si asigurarea drepturilor de autor. Pentru
inserarea marcajului algoritmul foloseste o schema de codare cu predictie. Marcajul
este inserat prin dither-area imaginii, bazata pe proprietatile statistice ale imaginii.

Caronni [Car95] descrie un sistem de urmarire a distributiei neautorizate a
imaginilor. El propune marcarea imaginilor fososind modularea spatiald si numeste
acest proces etichetare. Eticheta este un patrat de marime NxN cu valoarea
constanta, proportionala cu luminanta locala maxima a imaginii.. In primul pas, sunt
identificate toate locatiile posibile din imagine unde ar putea fi inserata o eticheta,
prin calcularea dispersiei locale si compararea ei cu niste limite inferioare si
superioare, determinate empiric. Pentru inserare sunt folositi numai pixelii cu
dispersia minima. Aria selectatd este marcatd prin adunarea/scaderea etichetei si a
unei structuri aleatoare, de medie nuld. Locatia etichetei si secventa de zgomot sunt
generate cu o cheie. Pentru a recupera bitul inserat, se calculeaza diferenta dintre
imaginea etichetatd si cea originald. Media locatiei, presupusd marcatd, este
comparata cu media locatiei vecine, pentru a determina valoarea bitului. Ca masura
a degradarii imagqinii etichetate, Caronni propune coeficientul de corelatie dintre
imaginea originald si cea etichetatd. Coeficientul de corelatie 1 arata ca cele doud
sunt identice, dar pentru imaginile puternic afectate de procesul de marcare, acesta
va fi apropiat de zero.

Primele tehnici de marcare fragild, ca cele descrise de Walton [Wal95] si
Van Schyndel [STO94], inserau marcajul direct in domeniul spatial al unei imagini.
In tehnica de marcare fragild de semnare a lui Walton, se calculeazd o suma de
control pentru cei mai semnificativi 7 biti din planul de biti ai imaginii, ascunsa apoi
in biti LSB alesi aleator.

Alte tehnici [STO94], [S093], [WD96] insereaza in planul de biti LSB,
secvente-m, pentru cd prezinta corelatii foarte bune, si se poate folosi un detector
corelativ. O astfel de schema a fost propusa in [STO94] si extinsa la 2D in [S093].

Tirkel s.a. [TRSH93] recunosc importanta marcarii transparente si propun ca
aplicatii etichetarea, protejarea drepturilor de autor, protejarea impotriva falsificarii
gi accesul controlat la imagini. Pentru imaginile alb-negru sunt propuse doud
metode. In prima, marcajul, sub forma unui cod PN generat dintr-o secventa-m,
este inserat in planul bitilor LSB, a imaginii originale. Pentru acces nelimitat la
planul de biti LSB, fara introducerea unor distorsiuni vizibile, imaginea este mai intéai
comprimata la 7 biti, prin manipulari adaptive a histogramei. Metoda este o extensie
a metodei simple de codare LSB, prin care bitii LSB sunt inlocuiti cu o informatie
codatd. Decodarea este directd, deoarece planul LSB contine marcajul fara
distorsiuni. In a doua, marcajul, generat la fel, este adunat la planul de biti LSB.
Decodarea se face folosind proprietatea de autocorelatie unicd si optimald a
secventelor m.
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Prima lucrare care mentioneazd explicit si defineste notiunea de marcare
transparenta digitala (watermarking) este lucrarea lui Schyndel s.a. [STO94]. Sunt
descrise doua tehnici: Tn prima se inlocuiesc bitii LSB ai imaginii, iar in a doua se
aduna o secventda PN la planul de biti LSB al imaginii originale, folosind pentru
detectie autocorelatia. Aceasta este de fapt si ideea folosirii secventelor-m;
adunarea LSB este extinsd, imbundtdtitd si conduce la o schemd mai robusts,
folosind secvente-m bidimensionale, 2D [TS093].

Wolfgang si Delp [WD96] au continuat munca lui van Schyndel pentru a
imbunatati robustetea si localizarea marcajelor, cu tehnica VW2D. Marcajul este
inserat prin adaugarea unei secvente-m bipolare, in domeniul spatial. Detectia se
face printr-un detector corelator modificat. O secventd aleatoare este transformata
din {0,1} in {1,-1}, aranjata intr-un bloc si adunata la imagine. Pentru a localiza
falsificarea in domeniul spatial, algoritmul suprapune imaginea cu blocul de marcaj,
calculeazd produsul scalar si | compara cu valoarea ideald. Fie functia de

intercorelatie R,, (a,ﬂ) a doud blocuri X'si Y:
Ry (@, B8)=D> X(i,j)Y(i-a,j-p). (2.17)
i

Fiind datd imaginea originald X , blocul de marcaj W, imaginea marcatd Y si
imaginea probabil falsificatd Z , atunci statistica test O pentru un bloc, e definit3
ca:

d =Ry, (0,0)=R,, (0,0). (2.18)

Dacd marcajul este neschimbat, & =0, iar daci & depdseste un anumit prag,
imaginea se considera falsificatd. Metoda detecteazd orice tip de filtrare si autorii
sustin ca o varianta Imbunatatita a acesteia detecteaza si compresia JPEG.

Matsui si Tanaka [MT94] propun mai multe tehnici de marcare a imaginilor.
Prima metoda este bazata pe o schema de codare cu predictie, pentru imagini cu
nivele de gri, care foloseste corelatia dintre pixelii vecini, prin codarea erorii de
predictie, in loc s@8 codeze valorile pixelilor individuali. Imaginea digitala este
scanatd intr-o ordine predefinitd, parcurgandu-se toti pixelii. Setul de pixeli este
apoi codat, folosind o schema de codare cu predictie, pastrand prima valoare si
inlocuind valorile urmatoare cu diferenta intre pixelii vecini:

(2.19)

Tab. 2.1 Tabela de cifrare (sample cipher key)
A|--14{-3|-2]-110(1]|2(3]|4

1

c |-JoJo [t [t ]o[1[o]o]t

i

Pentru a insera un marcaj sub forma unui sir binar, Matsui si Tanaka
introduc o tabeld de cifrare cu cheie, care asigneaza un bit ¢, fiecdrei diferente A,

posibile (in tabelul 2.1 este dat un exemplu). Corespondenta dintre valorile bitilor si
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diferente este tinutd secretd. Pentru a insera un bit b, se selecteazd un pixel x;, cu
diferenta corespunzatoare e,. Se verificda in tabel daca valoarea bitului ¢,
corespunzand lui A,. =e, , are aceeasi valoare ca si bitul b . Daci da, se trece la

inserarea urmatorului bit. Dacad nu, se selecteaza cea mai apropiata valoare de e,

in tabela de cifrare care are bitul corespunzator. Marcajul poate fi recuperat prin
cdutarea bitului in tabela de cifrare.

In a doua metod3 se modificid schema ordonat3 de corectie (dither), pentru
imagini binare. O schema de corectie este formata prin compararea nivelelor
monotone ale pixelilor dintr-un bloc, cu un prag dependent de pozitie, si punerea pe
1 a pixelilor care depasesc pragul. Pragurile dependente de pozitie sunt date intr-o

matrice patrata, N*N, matricea de corectie, cu elementele d,(,';), unde n indica

numarul de ordine, intre zero si N -1 ,iar p si g sunt linia si coloana (vezi Fig.
2.15). B}

6 7 8 9
5 0 1 |10
4 3 2 |11
15114 {13} 12

Fig. 2.15 Matrice dither concentrata pe un punct

Fiind data o matrice de corectie, valorile de prag corespunzatoare sunt:

1)\_ R
= A4
T _(dpq +E)><F. (2.20)

unde R este gama luminantei dinamice a imaginii. Pentru a corecta o imagine, ea
este impartitd in blocuri adiacente, de aceeasi mdrime cu matricea de corectie.
Fiecare valoare dintr-o matrice este apoi comparatda cu valoarea de prag
corespunzatoare si modificata in consecinta. Fie multimea perechilor de praguri:

S, ={(x,.,xj)k |x,. - X, =k;i,j=0,1,.. ,N;i# j} . (2.21)

unde X;,X; sunt pragurile din matricea dither. Fie (y,.,yj )k semnalul de iesire al lui

x;,X; si presupunem ca valorile sunt (0,0)k, (O,I)k, (l,O)k si (l,l)k; doar doud
perechi (0,1) si (1,0) sunt considerate pentru inserarea datelor. Pentru a insera un

bit b este selectatd o pereche de iesire (yi,yj) §i y, este comparat cu valoarea

k
bitului b. La valori egale perechea rdmane neschimbats, altfel y; si y; sunt
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schimbate intre ele. Pentru a decoda semnatura inseratd, procedura descrisa mai
sus este inversat3. Din nou perechile (0,0)k , (l,l)k nu sunt luate in considerare.

A treia schema este propusda pentru marcarea documentelor facsimil.
Documentele facsimi! sunt scanate, cu o rezolutie orizontala de aproximativ 8.22
pixeli/mm si apoi sunt comprimate folosind o codare cu pas variabil (Run Length
Encoding), urmatad de o codare Huffman modificatd. Procesul de inserare modifica
pasul variabil dintre doua secvente, schimband pixelii. Daca trebuie inserat un 1,
pasul variabil este fortat sa fie par, iar daca trebuie introdus un 0, pasul este fortat
sa fie impar. Pentru o inserare valid3a, pasul variabil original trebuie sa fie mai mare
decat 1. Decodarea unui bit se face inspectdand lungimea pasului variabil decodat.

Se constatd ca marcarea digitald, modulatia digitald si mai ales modulatia cu spectru
imprastiat cu secventa directa (DS-SS) au concepte similare. Astfel, s-a propus
marcarea trasparenta ca o comunicatie afectatd de zgomot negaussian. Prima
abordare teoreticd a fost propusd de Smith [SC96]. Hernandez s.a. [HPGR98] au
facut o analizd mai aprofundata a modulatiei in amplitudine a impulsurilor multiple
2D.

Bender s.a. [BGM95, BGML96] propun doua tehnici de marcare. Una din acestea, o
metoda statisticd de marcare, cunoscuta si ca metoda patchwork [BGM95], imparte
imaginea in 2 subseturi, A si B, unde luminanta unui subset este crescutd cu o
cantitate mica, iar luminozitatea celuilalt subset B este scazutd cu aceeasi cantitate.

Perechea de pixeli (a,.,bi) este folosita pentru a ascunde un bit 1; se creste

valoarea lui g, cu 1, si se descregte valoarea lui b,. cu 1. Presupunand ca imaginea

gazda are anumite proprietati statistice, marcajul poate fi regasit foarte usor, prin
medierea diferentei dintre valorile celor doua subseturi. Se presupune ca, daca nu
exista marcaj, diferenta medie este apropiatd de zero. Numarul de pixeli din fiecare
set fiind n: daca pixelii din A sunt incrementati cu 1, iar cei setul B sunt
decrementati cu 1, suma diferentelor intre cele doua seturi este egala cu 2n:

z (a,-b,) 2n, perechi marcate (2.22)
a —o )= .
b 0, perechi nemarcate

n

A doua metoda, numita codarea blocurilor cu textura, insereaza marcajul prin
copierea unui bloc de textura, intr-o alta zonad a imaginii cu textura similard. Pentru
recuperarea marcajului, este folosita autocorelatia. Proprietatea interesantd a
tehnicii este robustetea la orice fel de distorsiune, deoarece ambele zone din
imagine sunt la fel distorsionate, deci recuperarea marcajului prin autocorelatie inca
functioneaza.

Pitas si Kaskalis [NP96, Pit96, PK95] propun o metoda de inserare a
semnaturii, bazata pe ideea algoritmului patchwork, folosit de Bender s.a. [BGM95].

Marcajul S={sm,n} este format dintr-un model binar, de aceeasi marime ca

imaginea originald, avand acelagi numar de 1 ca si de 0 (distributie uniforma).
Imaginea originald / , impartita aleator in doua subseturi A si B de aceeasi m&rime
este:

A={x_€el,s, =1}

. 2.23
B={x, €l,s,, =0} (2.23)

BUPT



70 Tehnici de marcare - 2

Cu x_, s-au notat valorile luminantei, iar m si n indicd pozitia pixelului. Marcajul
este adaugat la imagine, prin incrementarea subsetului A cu un termen k pozitiv, de
exemplu A'={xmn +k,x € A}. Imaginea marcata este data de unificarea celor

dou3 subseturi, A si B. De fapt, se adund un zgomot de frecventd inaltd la
imaginea originald. Pentru a verifica prezenta marcajului, este folositd testarea
ipotezelor. Statistica test g este definita ca fiind diferenta normalizata dintre media

a’ asetului A" simedia b asetului B:
g= b-a
2 2
Joi +0;

unde ai, Si O'f? sunt variantele setului A’ respectiv B. Rezultatul este comparat cu

(2.24)

un prag pentru a determina existenta marcajului. Metoda este imunad la
subesantionare urmata de supraesantionare si rezista la compresia JPEG pana la o
compresie de 1:4.

O varianta imbunatatitad a acestei tehnici este propusa de Langelaar s.a.
[LLL97]. Imaginea este impartita in patrate cu marimea multiplu de 8. Un singur bit
este inserat prin modificarea iterativd a unui bloc selectat pseudoaleator. Fiecare
bloc selectat are asignat un model pseudoaleator P, cu distributie uniforma de 1 si
0. Pentru a insera un bit de valoare 1, modelul scalat kK X P este adunat la bloc,
unde k este un factor predefinit. Pentru un bit 0, modelul scalat este scdzut din bloc.

Fie [, media tuturor valorilor pixelilor din bloc pentru care valoarea modelului

corespunzator este zero, si I, media celorlalti pixeli. Fie diferenta intre cele doud

medii, D, =1 -1, iar D,W=IA,—IA0 diferenta dintre medii, dupd compresia

JPEG cu un factor predefinit Q. Daca este inserat un 0 (sau 1), modelul P este
scazut iterativ din bloc, pana cand ambele diferente sunt mai mici (sau mai mari)

decat un prag predefinit T, sau este atins numarul maxim de iteratii. Bitul poate fi
extras prin calcularea diferentei D, , dintre cele doud medii, I, si I,. Semnul

diferentei este folosit pentru a determina valoarea bitului. Testele efectuate au
folosit ca parametri: marimea blocului 32x32, pragul T=1, factorul de scalare initial
k=4, si numarul maxim de iteratii 6, indicand ca metoda este destul de robust3 la
compresie JPEG, cu eroare de bit de aproximativ 5% pentru calitate JPEG 85%, i
respectiv BER=20% pentru calitate JPEG 60%.

in a doua metoda, autorii propun o metoda bazata pe transformata DCT.
Coeficientii DCT sunt ordonati prin scanare, iar cei de la cap&t sunt pusi pe zero.

Pentru a creste performanta metodelor spatiale bazate pe impé#rtirea
imaginii in blocuri, Bruyndonckx s.a. [BQM95] folosesc clasificarea pixelilor. Marcajul
este generat modificand luminanta in blocuri 8x8 ale imaginii, adunand cate un bit
de informatie la fiecare bloc. Codorul alege locatia secretd a blocului care va fi
modificat. Pixelii, din blocuri selectate pseudoaleator, sunt clasificati in zone (1 si 2)
cu valori omogene ale luminantei. Clasificarea se bazeaz3} pe trel tipuri de contrast
intre zone: mare, progresiv i cu zgomot. Fiecare zon¥ este §i ea impartit3 in doud
categorii A si B, bazata pe un model (grid) definit de codor. Fiecare pixel este apoi
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clasificat intr-una din cele patru combinatii de categorii, 1/A, 1/B, 2/A si 2/B. Un bit
b este inserat prin modificarea mediei categoriei pentru a satisface conditiile:

dacib=0: m,-m =S
"éa_”éAzs'
dacib=1: m -m,=5
néA_”éB:S

unde ml'A / m,'B , m;A Si m;B sunt mediile categoriei modificate, iar S este
intensitatea de marcare. Modificarea valorilor mediilor se face prin uniformizarea
dispersiei luminantei pentru toti pixelii din aceeasi zona. Pentru cresterea robustetii,
autorii folosesc inserarea redundanta a bitilor de marcaj si coduri corectoare de
erori. Autorii raporteaza o robustete buna la compresia JPEG.

In [Hir96] se propune o metoda pentru autentificare si stabilirea dreptului
de copyright. Se construieste un graf derivat din imagine, care contine semnatura
digitala si un graf izomorf. Ambele grafuri sunt ascunse in imagine, in planul LSB.
Pentru stabilirea izomorfismului grafului la receptor se aplica algoritmul ZKIP (Zero
Knowledge Interactive Proof) pentru a afirma dreptul de copyright asupra imaginii.
In consecintd, informatia secreta nu este dezvaluita in timpul autentificarii.

Pentru a creste performanta marcarii transparente bazatd pe comunicatiile
SS, in domeniul spatial, Kutter s.a. [KIB97, KIB98] propun o metoda care insereaza
marcajul exclusiv in canalul pentru culoarea albastra (Blue din RGB), pentru
maximizarea intensitatii marcajului, pastrand imperceptibilitatea. Ei propun si
preprocesarea imaginii inainte de detectarea marcajului. Aceasta operatie
imbunatateste semnificativ robustetea si este aplicabila oricdrei tehnici de tip SS in
domeniul spatial. Marcajul este inserat sub forma unui numar binar, printr-o

modulatie de amplitudine in domeniul spatial. intr-o pozitie (i,j) aleasd aleatoriu,

este inserat un singur bit b ; in functie de valoarea bitului, se aduna sau se scade o
cantitate proportionala cu luminanta din acea locatie:

b
B ,«B +a(-1) L, (2.25)
unde Bi’j este valoarea din pozitia (i,j) a canalului albastru, Li,j, luminanta din

acea locatie, iar &, intensitatea de marcare. Pentru a recupera bitul de marcaj, se

calculeaza un estimat al valorii imaginii nemarcate, folosind o combinatie liniara a
pixelilor adiacenti, in forma de cruce:

N 1 [+ C
B, = _( > B, +2 B, _2Bf"‘j (2.26)
4C k=—c k=—c

unde ¢ este marimea ferestrei in forma de cruce. Valoarea bitului este datd de
semnul diferentei 5,.]. dintre pixelul posibil marcat si cel estimat original. Pentru a
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creste robustetea, fiecare bit este inserat de mai multe ori, iar la extragere, se
foloseste o logica majoritara. Avand cheile potrivite, ambele marcaje originale pot fi
recuperate. Extensiile acestei metode au imbunatatit robustetea si chiar recuperarea
marcajului dupa atacuri geometrice [Kut98] sau atacurile de tip print gi scan.

Macq s.a. [MQ95] au introdus marcarea transparenta adaptiva functie de
HVS, folosind mascarea si modularea. Marcajul, o structura binara, este filtrat trece-
jos, modulat in frecventd, mascat si apoi adunat la imaginea gazdd. Este folosita o
cheie secretd pentru a determina frecventele de modulatie si localizarea marcajului.
Pentru mascare, este folosit rastrul (grating) o extensie a fenomenului de mascare
pentru semnale monocromatice. Pentru a adapta si mai bine marcajul la imagine,
este folositd o masca perceptuala, bazatda pe zone morfologice omogene de
frecventd inalta. Recuperarea marcajului se face prin demodulare, urmatd de o
corelatie.

P. Wong [WPW98] descrie o tehnica de marcare fragila, care obtine un
rezumat al imaginii utilizand o functie hash. Imaginea, dimensiunile ei si cheia de
marcare sunt modificate de functia hash in timpul insertiei si sunt folosite pentru a
schimba bitul LSB al imaginii originale. Astfel cd, atunci cand informatia
suplimentara corecta si imaginea marcata nealterata sunt furnizate detectorului, se
obtine o imagine binara aleasa de proprietar (de exemplu un /ogo al unei companii).
Metoda are proprietdti de localizare si poate identifica regiuni de pixeli modificati in
imaginea marcata.

Tehnica lui Yeung si Mintzer [YM97] este mai complicata, nu doar de
inserare a unei valori binare in cel mai putin semnificativ bit. Cheia de marcare este
folositd pentru a genera secvente pseudo-aleatoare (una pentru fiecare canal sau
componentd a culorii) care controleaza modificarile ulterioare ale pixelilor. Dupd
insertie, este folosit un proces de difuzie a erorilor pentru raspandirea efectelor
pixelilor alterati, facdnd ca marcajul sa fie mai greu de vazut

Metodele recente [STHWO04] aplicd marcajul in planul LSB, si in alte planuri,
sau intr-o combinatie a acestora. Cantitatea de date inseratd poate fi fixd sau
variabild, depinzand de numarul de pixeli selectati, de luminant3 si de contrast.

Intr-o manierd diferitda, Voyatzis si Pitas [VP96a, VP96b] marcheazd
imaginile prin inserarea unui logo, folosind automorfisme toroidale. Un automorfism
toroidal poate fi considerat ca o trasformare spatiala a regiunilor plane care apartin

unei arii patratice 2D, fiind definit in subsetul U :[O,I)X[O,l)e R? prin:

r'=Ar, [x,):[a” a”)[x) (mod 1). (2.27)
a

y 2 Gn J\Vy

Actiunile iterative ale lui A asupra unui punct r, formeaza un sistem dinamic, care
poate fi exprimat ca o harta (map):
r,,=Ar, (mod1) sau r, =Ar, (2.28)
Un exemplu de automorfism in dinamicd este “cat map”, definit ca:

GG ) e
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Setul de puncte {ro,ri,rz,...} este numit orbita sistemului. Un astfel de sistem

X

“amesteca” sau mixeaza haotic punctele. In anumite circumstante, automorfismul
poate avea orbite periodice, adica dupa T iteratii punctul curent este acelasi cu cel

c s T _
initial, A'r, =r,.

Pentru marcarea unei imagini, un marcaj patratic, sub forma unei imagini
binare mai micd decat imaginea gazdd, este mai intdi mixat cu automorfismul A, .

Marcajul mixat este suprapus peste un bloc selectat din imaginea originala, folosind
o functie de inserare, ca modificarea LSB. Recuperarea marcajului se face prin
extragerea marcajului mixat din imaginea semnatd, urmata apoi de reconstructia

marcajului folosind automorfismul A, ., unde T este perioda automorfismului in

sistemul dat. Robustetea poate <creste prin proceduri sofisticate de
suprapunere/inserare.

Inserarea marcajului nu este bazata numai pe principiul modularii SS. Chen
si Wornell [CWO01a,b] au propus cuantizarea. Metoda lor numita QIM (Quantized
Index Modulation), modulatia prin cuantizare indexatd foloseste un set de
cuantizoare N-dimensionale, care satisfac o conditie de distorsiune. Sunt construite
astfel incat valorile de reconstructie dintr-un cuantizor sa fie ,depadrtate” de punctele
de reconstructie ale altui cuantizor. Mesajul de transmis este folosit ca index pentru
selectarea cuantizoarelor. Cuantizorul selectat este folosit apoi pentru inserarea
informatiei, prin cuantizarea pixelilor in domeniul spatial sau DCT. La decodare este
folosita o metrica de evaluare a tuturor cuantizoarelor, iar indexul cuantizorului cu
distanta minima identificad informatia inserata. Autorii aratd ca performanta schemei
propuse este superioara celei standard cu modulatie SS.

Pe langa tehnicile care folosesc modulatia din domeniul spatial, Maes s.a.
[MO98] propun modificarea proprietatilor geometrice ale imaginii. Metoda se
bazeaza pe un model de linii dense generat pseudoaleator, care reprezinta marcajul.
Se calculeaza un set de puncte reprezentative, cu un filtru detector de muchii.
Punctele detectate sunt apoi deviate, astfel ca multe puncte sa fie in vecinatatea
liniilor. La detectie, se verificd dacd un numar semnificativ de puncte sunt in
vecinatatea liniilor din model.

In [CBO1], marcajul se insereaza cu ajutorul a doua chei. Prima codeaza
bitul intr-un bloc de pixeli, iar a doua genereaza secventa de marcaj. Inserarea
marcajului se face prin adunarea sau scaderea modelului pseudo-aleator in
domeniul spatial; intensitatea de inserare este data de distributia densitatii spectrale
a coeficientilor DCT si tabela de cuantizare JPEG, pentru a creste robustetea la
compresia JPEG. Modelul este un sir de biti inserati intr-un set patratic de blocuri si
repetat pe toata imaginea. La detectie, se verifica marcajul cu operatia XOR. Metoda
este rezistenta la filtrare, decupare, zgomot aditiv (marcaj detectat cu BER 3.17%
respectiv BER 22.2% pentru 15% respectiv 20% zgomot uniform) si alte atacuri.

2.2.2 Algoritmi in domeniul unei transformate

Au fost propuse multe tehnici care se folosesc o transformata. Pentru
inserarea marcajului, este aplicatd semnalului gazda o transformare si apoi sunt
modificati coeficientii transformatei. Transformatele au fost studiate mai ales in
contextul codarii si compresiei imaginii, dar multe rezultate sunt aplicabile gi pentru
marcarea transparentd. In cele mai multe imagini culorile pixelilor adiacenti sunt
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corelate. Trecerea imaginii intr-un domeniu al unei transformate, ca DCT sau DWT,
ar trebui s3 decoreleze esantioanele originale si sa concentreze energia semnalului
original in cativa coeficienti. O imagine codata in frecventd are energia concentrata
in coeficientii cu index mic, deci contine mai ales componente de joasa frecventa.
Ele reprezintd forma si caracteristicile globale ale imaginii, luminanta si contrastul.
Frecventele inalte reprezintd muchiile imaginii, dar contribuie putin la energia din
domeniul spatial-spectral. O imagine ar putea contine 95% din energia sa in 5% din
frecventele cele mai joase ale transformatei DCT bidimensionale. Obiectivul credrii
unei tabele de cuantizare adecvate pentru compresia JPEG este retinerea acestor
coeficienti DCT, si componente de frecventd inalta suficiente pentru a avea destule
muchii, ca sa fie acceptabila vizual.

Metodele din [RDB96], [RDB96b], [BP96a], [BPS6b], [NP96], [PI96],
[BRD95], [CKLS95], [CKLS96], [HG96] sunt primele in domeniu si reprezintd un
cadru de cercetare fundamental pentru marcare. In {[FKK01], [FKK04] se determina
domeniul in care este maximizatd capacitatea marcajului. Autorii se concentreaza
asupra compresiei cu pierderi, care implicd cuantizarea intr-un anume domeniu.
Folosind o cuantizare liniara, se estimeaza capacitatea de marcare pentru diferite
domenii. Se precizeaza cele mai adecvate transformate pentru marcare la compresia
JPEG. Autorii constata ca un cod de repetitie si marcarea intr-alt domeniu decét al
compresiei cresc capacitatea de marcare.

2.2.2.a Metode bazate pe transformata DCT

Existd o multitudine de metode care folosesc transformata DCT a intregii
imagini, sau pe blocuri de 8x8. Dintre cele mai cunoscute sunt metodele propuse de
Cox s.a. [CKLS95], [CKLS96] si Koch si Zhao [KZ95].

Matsui si Tanaka [MT94] propun o metoda bazata pe modificarea
coeficientilor DCT, intr-o schema de transmisie progresiva. Bitii de marcaj sunt
inserati modificand regula de rotunjire a coeficientilor cuantizati, astfel incat
coeficientii rezultati, sa fie pari sau impari, in functie de bitii marcajului.

Marcarea eficientd in domeniul DCT a fost introdusa de Koch s.a. [KZ95,
BKZ98]. Imaginea este impartitd in blocuri 8x8, ca la compresia JPEG si apoi se
calculeaza transformata DCT a fiecdrui bloc. Dintr-un un bloc selectat
pseudoaleator, se alege o pereche de coeficienti de frecventd medie, din 12 perechi
predeterminate. Pentru inserarea unui bit, coeficientii sunt astfel modificati
(cuantizati) incat diferenta lor sa fie ori pozitivd ori negativd, functie de valoarea
bitului. Pentru a fi rezistenta la compresia JPEG, este luatd in considerare matricea
de cuantizare JPEG, cand se altereaza coeficientii DCT. Metoda are o robustete bun3
la compresii JPEG cu un factor de calitate de pana la 50%.

De fapt se modifica diferenta dintre coeficientii de frecventd medie, selectati
aleator in blocuri DCT ale imaginii originale, alese tot aleator. Se foloseste ca marcaj

o secventd binard, we {O,l}. Din fiecare bloc b;, sunt selectati doi coeficienti de

frecventa medie f,(my,n,) si fy(my,n;); apoi fiecare bloc este cuantizat cu un factor
de cuantizare Q, conform matricii de cuantizare JPEG. Diferenta absolutd dintre
coeficientii selectati este:

8 = |y (mym )| =|, (o). (2.29)

Un bit de informatie w; este inserat intr-un bloc b; , modificAnd perechea fy(my,n;) si
fo(my,n;), astfel incat distanta dintre cei doi sa devina:
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2q, daca w;=1
b= (2.30)

<-q, daca w,=0"

unde g este un parametru ce controleaza intensitatea de marcare. Algoritmui nu
este foarte robust, din cauzad ca doi coeficienti per bloc sunt marcati. Algoritmul nu
este robust nici la scalare, decupare, fiindca dimensiunile imaginii sunt folosite
pentru a genera o secventa de marcaj adecvata. Efectele introduse sunt vizibile, din
cauza ca marcajul este inserat in domeniul DCT 8x8. Ele pot fi vazute mai usor in
zonele omogene, nu in contururi. Se schimbd coeficientii de frecventda medie, din
blocurile cu nivele de cuantizare identice, cu tabela de cuantizare JPEG color; astfel
un coeficient B(u,,v;) va fi mai mare decéat celalalt B(u,,v,), daca bitul este "1”, si
mai mic daca bitul este "0”. O alta posibilitate este schimbarea usoara a unor tripleti
de coeficienti de frecventd medie.

Bors si Pitas [BP96a, BP96b, BP98] propun modificarea coeficientilor DCT
care satisfac o conditie de selectie a pozitiei blocului. Imaginea este impartita in
blocuri 8x8, selectate cu un clasificator gaussian cu retele. Coeficientii DCT de
frecventd medie sunt modificati folosind o constrdngere DCT liniard sau o regiune
DCT de detectie circulara, pentru a ascunde informatia de marcaj. In prima
abordare, constrangerea liniara este data de:

Y =FQ. (2.31)

unde F este vectorul de coeficienti DCT modificat, iar Q este vectorul ponderilor

format de catre marcaj. Constrangerea este impusad prin schimbarea coeficientilor
DCT bazatd pe criteriul minimizarii patratelor. Al doilea algoritm defineste regiunile
circulare din jurul coeficientilor DCT selectati, coeficientii care sunt apoi cuantizati:

[F-Q,[ =min|F-Q[ annci F=g, 232

unde Q,,i=1,..,H este setul vectorilor cu coeficienti formati din marcaj. In

recuperarea marcajului, algoritmul verifica mai intdi constrangerea asupra
coeficientilor DCT din toate blocurile, urmatd de constrangerea asupra localizarii.
Algoritmul rezista la compresia JPEG pentru o rata de compresie de 13:1, respectiv
18:1, folosind constrangerea DCT liniara sau regiunea de detectie circulara DCT.

Swanson s.a. [SZT96] propun o metoda de marcare in domeniul DCT,
bazata pe mascarea spectrala a blocurilor DCT, similard cu cea propusa de Smith si
Comiskey [SC96]. Imaginea gazda este impartitd in blocuri patratice, si se
calculeaza trasformata DCT pentru fiecare. Pentru fiecare bloc DCT, este calculatad o
mascd spectrald, stiind cd mascarea de tip grild creste pragul vizual in jurul
frecventei de mascare pentru aceste semnale de tip grilaj. Masca perceptuald
rezultantd este adaugata la blocul DCT, prin scalare si inmultire cu o secventa PN de
lungime maxima. Procesul de inserare prevede si post-procesarea de mascare
spatiald pentru a face marcajul invizibil si pentru a controla factorul de scalare.
Detectia necesitd imaginea originald si marcajul original; ea se face prin testarea
ipotezelor. Autorii raporteaza o robustete bund la compresia JPEG, zgomot colorat si
decupare.
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Tao si Dickinson [TD97] introduc o tehnicd adaptivd de marcare, in
domeniul DCT, bazatd pe un clasificator perceptual regional, cu indecsi de
sensibilitate. Marcajul este inserat in N coeficienti DCT, tip AC. Acestia sunt selectati
sd aibd pasii de cuantizare cei mai mici, conform tabelei de cuantizare JPEG.

Coeficientii x, selectati sunt modificati dupa cum urmeaza:

X, = x, + max [:x,a'm,sign(x,.)-%] (2.33)

unde ¢, defineste indexul sensibilitatii la zgomot pentru blocul curent, D,. este

pasul de cuantizare pentru X, iar k satisface conditia 5< k < 6. Aici, marcajul nu

este generat aleator. Exista mai multe cdi de determinare a sensibilitatii la zgomot,
folosind mascarea HVS. Algoritmul foloseste efectele de mascare a luminantei, a
muchiilor, precum si a texturilor. Autorii propun un algoritm de clasificare in regiuni,
care clasificd blocurile in sase clase perceptuale: muchie, sensibilitate uniforma
joasa, moderat ocupata, ocupatd, foarte ocupata, in ordinea descrescatoare a
sensibilitdtii la zgomot. Fiecare clasa perceptuald are asociat un index de
sensibilitate la zgomot. Recuperarea marcajului se face cu ajutorul imaginii
originale, a marcajului si a testarii ipotezelor. Metoda este robusta la compresia
JPEG pana la un factor de calitate de 5% si zgomot aleator cu raportul semnal-pe-
zgomot maxim PSNR de 22.1 dB.

Podilchuk [PZ98] propune marcarea perceptuald, folosind diferenta abia
sesizabila JND (Just Noticeable Difference), pentru a determina masca de modulare
a marcajului, dependenta de imagine. Modularea marcajului cu coeficientii selectati
se face in domeniul DCT sau wavelet:

I altfel (2.34)

uyv?

- {1 +JND, xw,,, daca I, >JND,,

unde Iu_v sunt coeficientii transformatei imaginii originale, w sunt bitii

u,v
marcajului, iar JND,  sunt valorile JND calculate cu modele vizuale. Pentru

transformata DCT, autorii folosesc modelul perceptual al lui Watson, care foloseste
sensibilitatea in frecventa si luminozitate, precum si mascarea de contrast local3.
Acest model calculeaza pragurile de mascare dependente de imagine, pentru fiecare
bloc in parte. Detectia se face prin corelatia dintre diferenta imaginii originale si
marcate si secventa de marcaj. Corelatia maxima este comparatd cu un prag,
pentru a determina existenta marcajului. Metoda este foarte robustd la compresia
JPEG, decupare, scalare, zgomot aditiv, corectia de gami si atacuri de tip
imprimare-copiere-scanare. Pentru atacuri care implicd transformari geometrice,
inainte de detectie trebuie aplicate operatiile inverse.

In [PBBC97] si [BBCP98a] se descrie 0 metoda bazatd pe trasformata DCT,
care foloseste caracteristicile HVS. Marcajul este o secventd pseudoaleatoare de M

numere reale, cu distributie normald X ={x,,x,,..,x,,} . Coeficientii transformatei
DCT, a imaginii originale de dimensiune NxN, sunt reordonati intr-un vector, prin
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scanare in zig-zag (la fel ca la JPEG). Din vector, se aleg coeficientii cu indexul
(L+1) pana la (L+M), M fiind lungimea aleasad a marcajului (16000 aici) si L pozitia

de unde fincepe inserarea, pentru a genera vectorul T = {Z,H, L+2,...,IL+M}.

Detectia se face fara imaginea originald. Pentru reducerea probabilitatii de eroare,
inserarea se face foiosind valoarea absoluta a coeficientilor:

’

6=t ta

L+i L)X (2.35)

unde & este intensitatea de inserare. Coeficientii modificati inlocuiesc pe cei

originali inainte de reconstructia imaginii marcate I.

Desi formula de inserare a marcajului este construitd sa tind cont de HVS,
marcajul este vizibil in unele regiuni ale imaginii. De aceea, dupa inserare, sunt
folosite caracteristicile de mascare spatiala ale HVS; imaginea originala I si cea
marcata I' sunt adunate pixel cu pixel, conform unui factor local adaptiv B;;,
rezultdnd o noua imagine marcata I":

Yo=Y (1 _'Bi-j)+ AT (2.36)

Parametrul B;; este dispersia, calculata pe un bloc 9x9, centrat pe pixelul y;;, si
normalizata la maximul dispersiilor tuturor blocurilor.
Detectia se face astfel neinformat, folosind corelatia dintre marcajul original
si coeficientii posibil marcati:
YT 1 &
7= —

= — t:
M M<STTH

(2.37)

Pragul de decizie este estimat, cu metode statistice, folosind imaginea receptionata:

A
M 5

(2.38)

Rezultatele experimentale sunt foarte bune, metoda fiind robusta la mai muite tipuri
de atacuri, compresie JPEG, filtrare mediana, marcare multipla, dar si distorsiuni
geometrice (dupa aplicarea transformarii geometrice inverse).

Tehnicile de marcare in domeniul spectral au fost introduse prima oara de
Boland s.a. [BRD95] si Cox s.a. [CKLS95], care au dezvoltat independent metode
perceptuale adaptive bazate pe modulare. Cox s.a. propun o metoda bazata pe SS
[CKLS95]. Autorii sustin ca marcajul trebuie plasat in componentele perceptuale
cele mai semnificative, rezistente la compresie si la prelucrarile obignuite. Marcajul

este o secventa X=x1,...,x" de 1000 de numere reale aleatoare, alese dintr-o

distributie gaussiand N (0,1), care creste invizibilitatea si robustetea. Marcajul X

este inserat in imaginea V pentru a produce secventa de coeficienti V' modificati.

Céand se insereaza X in V, pentru a obtine V’, se specificd un parametru de
scalare a , care determina masura in care X modificd pe V. Pentru calcularea lui V’
se poate folosi una din cele trei formule:
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v =v +ax,. (2.39)
v, =v,(1+ax,). (2.40)
v =ve®. (2.41)

unde x; este bitul de marcaj, & este intensitatea de marcare, iar Vv, sunt

coeficientii perceptual semnificativi. Fiind dat V', se poate calcula functia inversa
pentru a obtine X' din V° si V. Ecuatia (2.39) este totdeauna inversabild, iar
ecuatiile (2.40) si (2.41) sunt inversabile daca v;+0.

Ecuatia (2.39) nu e potrivita daca valorile lui v; variaza mult. Daca v;= 108,
addugand 100 s-ar putea sa fie insuficient pentru recuperarea marcajului, dar daca
v;=10 addugand 100 va distorsiona aceastd valoare intr-o masurd inacceptabila.
Insertia bazata pe ecuatia (2.40) sau (2.41) este mai rezistentd impotriva acestor
variatii mari. Este de mentionat c3 (2.40) si (2.41) dau rezultate similare daca ax;
este mic. De asemenea daca v; este pozitiv, atunci (2.41) este echivalent cu
log(v;)=log(v;) + ax;, si poate fi privit ca o aplicatie a lui (2.39) pentru cazul in care
sunt folositi logaritmii valorilor originale.

Autorii [CKLS97] sugereazd ca nu este suficient un singur parametru de
scalare g, pentru perturbarea tuturor valorilor lui v;, deqarece diferitele componente
spectrale ar putea avea toleranta la modificari diferitd. In relatia vi = v; (1+a;x;), se
pot folosi parametri de scalare multipli a4,az,....0,. Un g; mare inseamna cd v; se
modificda cu un factor mare, fara s3 se modifice calitatea perceptualda a
documentului. Parametrul a; poate fi privit ca masura relativa a modificarii lui v;.

Detectia se face pe baza similaritatii dintre marcajul original X si marcajul X~
extras din imaginea marcata si atacata:

sim(X,X')=¥T. (2.42)

X X

Algoritmul este robust la manipulari de tip compresie JPEG (calitate 5%),
dithering, transmisie fax, imprimare-copiere-scanare, marcare multipld, atacul de
coliziune. In experimente, marcajul a avut o lungime de 1000 de numere cu
distributia N(0,1), o = 0.1, iar coeficientii selectati sunt cei maximi, cu exceptia
componentei continue. Robustetea se datoreaza selectiei coeficientilor importanti
din punct de vedere perceptual. Algoritmul nu este robust la atacul de inversiune
propus de Craver s.a. [CMYY97], iar efectuarea transformatei DCT pe toata
imaginea face ca algoritmul sa fie lent. Boland s.a. propun o tehnica similard bazatd
pe modulatia de amplitudine si modulatia de frecventd de tip FSK (Frequency Shift
Keying); ei sugereaza folosirea unor transformate cum ar fi: DCT, wavelet, Walsh-
Hadamard, si transformata Fourier rapida, FFT.

Cuantizarea para-impara este o tehnica simpld care insereazi un bit “*0” sau
“1” folosind operatorii de cuantizare para sau impard [WL02a], [WLO2b]. Marcarea
diferentiata altereaza energia a doua grupuri de blocuri DCT, A si B, incat Ep < Eg
daca bitul de marcaj este “1". Inainte de a schimba energia acestor blocuri, blocurile
DCT sunt schimbate aleator astfel incat aceste perechi de blocuri A-B s3 fie selectate
tot aleator in imagine, crescand astfel securitatea metodei de marcare [LLO1].
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In [BTSO05] se considera mai adecvatd modelarea coeficientilor DCT cu “cozi
lungi” (familia alpha-stable), decat functiile exponentiale precum modelul gaussian
generalizat [HPGA98]. Pentru detectia oarba, se foloseste distributia Cauchy din
familia alfa-stabild. Distributia este singura cu forma compacta, din familia alfa-
stabila simetrica negaussiand, si conduce la un detector aproape optimal.

2.2.2.b Metode bazate pe transformata DFT
Ruanaidh s.a. [RDB96, RDB96b] propun marcarea folosind faza DFT. Pentru

a insera un bit, este modificata faza unui coeficient selectat F(kl,k2 ) prin adunarea

unei valori mici J :
ZF (ky,ky)  F (k,ky)+ 0 (2.43)

Pentru ca imaginea marcata sa fie reald, faza trebuie sa satisfaca simetria impara,
ceea ce conduce la o modificare suplimentara:

ZF(N,—k,N,—k,) e LF (N, —k,N,—k,)+J (2.44)

unde0 <k, <N, si 0<k, <N,. Coeficientii sunt modificati numai dacd puterea lor

relativd este mai mare decat un prag dat. Dacd imaginea originala este cunoscuta,
marcajul poate fi recuperat cu usurintd comparand faza. Atunci cand aceasta nu
este cunoscutd la detector, Ruanaidh sugereaza folosirea cuantizarii fazei originale
inainte de modificarea ei. Deviatiile dintre starile cuantizate sunt apoi folosite pentru
a ascunde marcajul.

2.2.2.c Metode bazate pe transformata Fourier-Mellin
Ruanaidh s.a. [HPRP98] propun o metoda care plaseaza marcajul intr-un domeniu
invariant la rotire, scalare si translatie, folosind o combinatie dintre transformata
Fourier discreta, DFT, si reprezentarea polara logaritmica, LPM (log polar map).
Figura 2.16 prezinta o schema a acestei metode de marcare transparenta.

In primul pas, este calculata transformata DFT a imaginii originale. Una din
proprietatile transformatei DFT este ca o translagie in domeniul spatial este
echivalenta cu o deplasare de faza in domeniul DFT. Astfel, daca se pastreaza numai
amplitudinea coeficientilor DFT, se obtine un domeniu invariant la translatii. In pasul
urmator, pentru fiecare coordonatd carteziand (u,v) a amplitudinilor DFT este
determinat un punct corespunzator (}4,6) in LPM:

u =e" cos(8) v=e"sin(6) (2.45)

unde #€ R si 0<02rx.

Sistemul de coordonate polar logaritmic transforma rotirea si scalarea din
domeniul cartezian, in translatii de-a lungul axei orizontale si verticale. In
continuare, prin folosirea amplitudinii DFT a coordonatelor LPM, se obtine un
domeniu invariant la rotire, scalare si translatie. Transformata Fourier pentru LPM
este echivalentd cu transformarea Fourier-Mellin. Combinand cei doi pasi se obtine o
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transformare invarianta la rotire, scalare si translatie. Marcajul ia forma unui semnal
SS bidimensional. In teste, marcajul are 104 biti, imaginea marcatd este rotitd cu
143° si scalatd la 75% pe fiecare axa. Marcajul este recuperat cu succes din
imaginea astfel atacatd. Metoda este rezistentd la compresie JPEG pana la calitatea
de 75% si decupare la 50% din imaginea originald. Aceasta metoda a fost prima
construita special pentru a rezista atacuritor RST.

Invariantd la rotire, scalare, translatie H WMJ
ry "

Fazi

Amplhtudine

Fig. 2.16: Schema de marcaj transparent invarianta la rotire, scalare, si translatie

in Figura 2.17 se pot vedea proprietitile LPM. Partea (b) aratd LPM al
imaginii Lena (a). Partea (c) ne aratd o versiune rotita si scalata a imaginii Lena, si
(d) ne aratad LPM corespunzadtoare lui (c). Se poate vedea clar ca rotirea si scalarea
in domeniul spatial, original sunt convertite in translatii in domeniul LPM.

Fig. 2.17: Exemplu al proprietatilor LPM, (a) Imaginea originald, (b) LPM lui (a), (c) Scalat si
rotit, si (d) LPM lui (c)

Implementarea practicd a schemei anterioare s-a dovedit a fi dificild. De
aceea autorii au propus o abordare diferitd, unde un marcaj transparent CDMA este
plasat in domeniul amplitudinii DFT invariante la translatii. Pentru a face marcajul
transparent invariant la scalare si rotire, se plaseaza un al doilea marcaj transparent
ca sablon, in acest domeniu [HRPP98], [RPHP99]. Pentru a extrage marcajul
transparent, mai intdi se determina scara §i orientarea imaginii marcate, folosind
sablonul, astfel:

-se calculeaza transformata DFT a imaginii marcate,
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- se calculeaza coordonatele LPM ale amplitudinilor coeficientilor DFT si ale

modelului sablonului

- se calculeaza diferentele (offset) orizontale si verticale dintre cele doud
LPM, cu tehnici de cdutare si intercorelatie, rezultand un factor de scalare si rotire.

in final, imaginea este transformatd inapoi la marimea si orientarea
originald, si este extras marcajul purtdtor de informatie. O variantda a acestei
metode a fost propusa de Lin s.a. [LWBCO1], folosind transformata Radon.

2.2.2.d Metode bazate pe domeniul wavelet

Boland s.a. [BRD95] au propus prima data inserarea marcajului folosind o
descompunere multirezolutie. Marcajul este un model pseudoaleator bidimensional.
Imaginea si marcajul sunt descompuse folosind transformata wavelet discreta 2D, si
marcajul este adaugat in fiecare subbanda a imaginii prin ponderare. Decodarea se
face prin corelatie normalizatd intre estimarea marcajului si marcajul original. Au
fost propuse mai multe scheme folosind transformata wavelet [IMK99, Kun99,
XBA97, ZXZ98], diferenta fiind modul de ponderare pentru a diminua efectele
vizibile. Majoritatea Tnsereaza marcajul in subbenzi de detaliu, cu mici exceptii
[JSSKO02].

O tehnica perceptuala [WQF98] insereaza marcajul astfel incat zgomotul sa
nu depaseasca diferenta abia sesizabila, JND, pentru fiecare coeficient. Ordinea de
inserare este ca cea a semnificatiei vizuale. Este garantata invizibilitatea si
robustetea, dar nu si securitatea, ceea ce este un dezavantaj major.

Zhu s.a. [ZXZ98] implementeaza o tehnica de marcare in domeniul wavelet,
cu 4 nivele de descompunere, folosind ca marcaj o secventd gaussiana de numere

pseudo-aleatoare. Sunt marcate numai benzile de detaliu. Daca WJ este secventa
de marcaj w, de la nivelul de rezolutie j, este satisfacuta relatia:
..CW,CW,CcW,

Lungimea marcajului #; pentru o imagine de marimea M XM este dat de:

N, =3— (2.46)

Acest algoritm poate fi usor adaptat pentru tehnici de marcare video, bazat pe
transformata wavelet 3D, datorat tocmai simplitatii. Natura ierarhica a dezvoltarii
wavelet permite detectia multirezolutie a marcajului, care este un vector gaussian
aleator adunat la toti coeficientii din benzile de frecventa inalta, in domeniul
wavelet. S-a aratat cd atunci cand imaginea este comprimata, marcajul poate fi
identificat corect la fiecare nivel de rezolutie. Marcajul nu este sigur deoarece, cand
se cunoaste algoritmul, poate fi extras statistic de atacatori.

Podilchuk [PZ98] propune marcarea perceptuald folosind diferenta abia
sesizabila, JND, pentru a determina masca de modulare a marcajului, dependent3
de imagine. Modularea marcajului cu coeficientii selectati se face in domeniul DCT
sau wavelet, asa cum s-a vazut in ecuatia (2.34). Sunt folosite filtre biortogonale
7/9. Modelul vizual pentru a determina factorii JND in domeniul wavelet este cel al
lui Watson s.a. [WYSV96]. Ei comparé robustetea marcajului inserat in domeniul
DCT cu cel in domeniul DWT, respectiv cu algoritmul SS-DCT din {CKLS97]; ambele
sunt mai bune decat metoda SS, iar marcajul din domeniul wavelet rezista mai bine
la compresie, decupare, scalare decat cel din domeniul DCT. Dar selectia
coeficientilor in domeniul wavelet nu include partile semnificativ vizuale si deci
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existd posibilitatea stergerii marcajului inserat in coeficientii nesemnificativi.
Filtrarea trece-jos va afecta marcajul inserat in coeficientii de frecventa inalta. Aici
autorii propun un detector modificat, la care este calculatd media corelatiei pentru
fiecare nivel:

1 )
P, (1) Z‘ATZ;Z, p. - (Lf) (2.47)
s

unde Nf este numarul de orientari, Nf = 3. Prin evaluarea corelatiilor separat pe

nivelul de rezolutie, detectorul este mai robust la operatii precum decuparea, care
afecteazd componentele spectrale de frecventa Tnaltd, din cauza ca marcajul are un
suport spatial mai mic in nivele de rezolutie joasa (/ = 1). De asemenea este mai
robust la filtrarea trece-jos. Prin eliminarea nivelelor care au valori de corelatie mici,
detectia devine mai robustd. De asemenea, se considerd corelatia medie per
orientare in frecventa:

()=~ o (L), - (2.48)

=17 ww

unde N, este numarul de nivele, care aici este 4. Prin evaluarea corelatiilor separat

pe orientare, se profitd de orice structurd asociata cu imaginea originald, unde
marcajul este mai puternic. Examinand corelatiile separat per subbanda, se alege
valoarea maxima per nivel si per locatiile in frecventa:

P (f)=maxip . (1).p,, (/)] (2.49)

ceea ce duce 13 o robustete crescuta.

Dugad s.a. [DRA98] folosesc ca marcaj o secventd gaussiand de numere
reale pseudo-aleatoare. Marcajul este inserat in cativa coeficienti selectati.
Transformata wavelet este pe 3 nivele de rezolutie, cu filtre Daubechies-8.
Algoritmul selecteaza coeficientii din toate subbenzile de detaliu cu amplitudinea

peste un prag dat 7; si ii modifica, folosind relatia:

S (m,n) =f(m,n)+a|f(m,n)|w,.
(2.50)
La partea de extragere, sunt luati in considerare numai coeficientii peste un prag

T, >T,. Mascarea vizuald implicitd, prin proprietatile de localizare in timp-frecventa

ale transformatei DWT. Din cauzd ca subbenzile de detaliu fa care se adaugd
marcajul contin mai mult muchii, energia semnaturii este concentratd in jurul
acestora. Aceasta face ca marcajul sa fie invizibil, deoarece observatorii umani sunt
mai putin sensibili in zonele cu texturi si muchii. Dar robustetea algoritmului este
redus3, fiindcd aceste locatii sunt cel mai usor de modificat prin compresie sau alte
atacuri obignuite.

Inoue s.a. [IMK99], propun folosirea unei descompuneri multirezolutie cu
filtre simetrice 5/3, sau Daubechies-16. Cu algoritmul EZW coeficientii sunt
clasificati ca semnificativi sau nu, folosind arborele-zero [LK92], [PK95], [STO94],

[Sha93]. Coeficientul f(m,n) este nesemnificativ daca lf(m,n)l < T, T fiind pragul.

Dacd un coeficient si toti descendentii lui sunt nesemnificativi fatd de pragul T,
atunci setul format din acesti coeficienti este numit arbore-zero pentru pragul T.
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Se considera doua grupuri. Unul este cel al coeficientilor semnificativi unde
sunt alesi toti arborii zero, Z pentru pragul T. Acest grup nu considera subbanda de

aproximare LL. Toti coeficientii din arborele-zero Z‘. sunt setati dupa cum urmeaza:

, -m dacd w =0
f'(m,n)= ) (2.51)
+m daca w, =1
Al doilea grup manipuleaza coeficientii semnificativi de la nivelul cu rezolutie joasa,
adicd subbenzile de detaliu LH,, HL, si HH,. Selectia coeficientilor se face cu
relatia:
<|f(m.n)|<T); unde T,>T,>T (2.52)
Marcajul inlocuieste un coeficient selectat prin cuantizare.
T, w=1 si f(mn)>0
, I, w=0 s
f(mn)=4 "] . S (m,n)>0 (2.53)
-T, w=1 si f(mn)<O0
-, w,=0 si f(mn)<O0
Pentru a extrage marcajul din primul grup de coeficienti, este calculatd M valoarea
medie a coeficientilor apartindnd arborelui-zero Z,. cu relatia:

0 daca Mi<0
— (2.54)
1 daca Mi=20

Pentru al doilea grup marcajul w, este detectat dintr-un coeficient semnificativ:

0 daca |f"(mn)|<(L+T,)/2

) (2.55)
1 daca |f"(m,n)|2(T,+T,)/2

Se folosesc pozitiile radacinilor pentru a ,ghida” procesul de detectie. Rezultatele
experimentale aratda ca metoda propusa da o imagine marcatd de o calitate mai
buna decat tehnicile existente la momentul respectiv si ca este robusta la compresia
JPEG. Pe de alta parte, detectorul este sensibil la atacuri de desincronizare deoarece
depinde de coeficientii nesemnificativi.

In [WSK98], marcajul este adaugat la coeficientii semnificativi in subbenzi
semnificative. Mai intai este folositd codarea wavelet multiprag MTWC, pentru a
selecta coeficientii semnificativi. Spre deosebire de alte codoare, care folosesc un
singur prag initial in cuantizarea prin aproximatii succesive, SAQ (Succesive
Approximate Quantization), MTWC are praguri diferite in subbenzi diferite. Formula

de inserare este:
74
foi(mn)= £, (mn)+a,BTw, (2.56)
unde f' este coeficientul marcat, f este coeficientul original, & este ponderea

pentru subbanda s, ,BS este ponderea pentru subbenzi, 7: este pragul curent
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pentru subbanda s in planul de biti j, iar w, este al i-lea element din secventa de
marcaj de lungime N . Selectarea coeficientilor semnificativi se desfagoara astfel:

1) Se pune pragul T = f /2, jum3tate din maximul valorii absolute a

coeficientilor wavelet din subbanda respectiva; toti coeficientii sunt neselectati.
2) Se selecteaza subbanda, in afara de termenul DC, cu valoarea maxima

B.T., unde B, este ponderea pentru subbanda s. Pentru subbanda selectatd, se
examineaza coeficientii neselectati ﬂ (m,n) si se aleg ca semnificativi coeficientii
mai mari decat valoarea curentd a pragului 7, . Marcajul este inserat in acestia.

3) Se actualizeaza pragul cu noua valoare T, =T, /2;

4) Se repeta pasii 2 5i 3 pana cand tot marcajul este inserat.
Detectia se face fara a recurge la imaginea originala.

Xie si Arce [XA98] descompun imaginea folosind transformata wavelet
pentru a obtine o reprezentare a imaginii de frecventa joasa. Marcajul care este o
secventd binard, este inserat in imaginea de aproximare (subbanda LL) a imaginii
originale. De fiecare datd sunt selectati coeficientii nesuprapusi dintr-o fereastra
alunecatoare, de dimensiune 3x1. Mai intdi, sunt ordonate crescator elementele

b,.b,,b, ale acestei ferestre. Apoi gama intre minlbjl si maxlbjl car j=1..3,

este impartitd in intervale de lungime

maxlbj‘—minlbj|
2

Medianul acestor coeficienti este cuantizat la un multiplu de D. Coeficientul median
este modificat pentru a ingloba un bit de marcaj si inlocuit in subbanda respectiva.
Procesul de extragere nu recurge la imaginea originala. Acest algoritm este construit
atat pentru aplicatii de autentificare, cat si protejarea drepturilor de autor. Numarul
nivelelor de rezolutie determinad robustetea algoritmului. Cu 5 niveluri de rezolutie
se poate obtine o robustete buna. Metoda presupune insa un efort mare de calcul.

Xia s.a. [XBA97], [XBA98] propun un algoritm de marcare cu filtre wavelet
Haar, folosind doua nivele de descompunere. Sunt addugate coduri pseudo-
aleatoare la coeficientii mari, in benzile de frecventd mare si medie din DWT.
Inserarea se face conform relatiei:

B
f'(mn)= f(mn)+a- f(m,n)" w,
in care & este un factor de ponderare sau intensitatea de marcare, iar ﬂ este

amplificarea pentru coeficienti mari. In subbanda de aproximare nu este inserat
marcaj. De aceea, acest algoritm concentreaza cea mai mare energie in muchii si
texturi, care reprezinta cei mai multi coeficienti in subbenzile de detaliu. Aceasta
sporeste invizibilitatea procesului de marcare, deoarece observatorii umani sunt mai
putin sensibili la schimbarea de informatie in muchii si texturi, comparativ cu
schimbarile in componentele spectrale de joasi frecventa din subbanda LL. Practic se
insereazda mai multe marcaje in domeniul DWT in fiecare imagine de detaliu, cu
exceptia subbenzii de aproximare, sugerand ca detectia poate fi facuta ierarhic,
calculdnd intercorelatiile marcajului original cu diferenta dintre cele doua imagini
pentru fiecare nivel de rezolutie. Metoda este robusta ia o serie de distorsiuni, dar

A=c- (2.57)
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filtrarea trece-jos si mediana afecteazad robustetea marcajului deoarece coeficientii
marcati sunt in frecventele inalte.

Kundur si Hatzinakos, [KH98], propun aplicarea familiei de filtre ortogonale
Daubechies pentru descompunerea imaginii originale cu DWT pe trei nivele de
rezolutie. Algoritmul selecteazd pseudo-aleator locatiile in care se insereaza
marcajul in subbenzile de detaliu. Coeficientul median este cuantizat la cel mai
apropiat punct de reconstructie care reprezinta informatia de marcaj. Pasul de

cuantizare este controlat de parametrul A. Cuantizarea mai grosierd creste
robustetea, dar astfel creste si distorsiunea introdusda de procesul de marcare.
Robustetea algoritmului nu este suficientd. De aceea, autorii sugereazd o
imbunatatire in [KHO1], unde se foloseste un marcaj de referintd pentru a estima
dacd un marcaj a fost inserat sau nu. Tot Kundur si Hatzinakos [KH98b], [KH99]
propun o tehnicd de marcare fragila, numita metoda de dovedire a autenticitatii.
Marcajul binar se insereaza in domeniul wavelet prin cuantizare, cu chei specificate
de utilizator. Metoda de cuantizare este aceeasi din [KH98]. Este introdusa o
transformata wavelet, care produce pixeli intregi in domeniul spatial, pentru a evita
erorile de rotunjire in timpul transformarii inverse, deoarece acestea pot fi
considerate ca falsificare. Algoritmul este o extensie a metodei din [KH98], fiind
folosit pentru a dovedi falsificarea.

Ei dezvolta un algoritm pentru imagini statice in care se folosesc tehnicile de
fuziune a imaginilor de detaliu si incorporeaza un model al HVS [KH97]. Marcajul
este 0 imagine logo, descompusd cu DWT. Imaginea e descompusa cu L pasi unde

L < M . Marcajul este inserat in toate subbenzile de detaliu. Kundur prezintd si
setul de reguli pentru selectarea parametrilor pentru modelul HVS si a parametrilor
de scalare. Simuldrile aratd robustetea algoritmului la distorsiuni obisnuite, dar
algoritmul nu este robust la rotatie.

Chae s.a. [CM98] folosesc ca marcaj o imagine cu nivele de gri, care poate
fi 25% din imaginea originald, si transformata DWT cu un nivel de descompunere
pentru ambele imagini, cea originald si cea de marcaj. Coeficientii sunt “expandati”
deoarece imaginea de marcaj este un sfert din cea originald. Pentru imaginea logo,
A, B, C desemneaza cei mai semnificativi biti MSB, octetul mijlociu si cei mai putin
semnificativi biti, LSB. Astfel A, B, C dau 24 biti per coeficient. Sunt obtinute trei
numere A’, B’, C’ reprezentate pe 24 biti, considerdand A, B, C ca fiind cel mai
semnificativ octet al acestora. Planele de biti mijlociu si LSB sunt puse pe zero. Se
construieste un bloc de marime 2x2. Imaginea logo este adaugata dupa cum
urmeaza:

f'(m,n)=af(mn)+w(m,n) (2.58)
unde w(m,n) este coeficientul DWT al imaginii originale, iar coeficientii DWT ai

imaginii logo sunt dati de w(m,n). Acest algoritm este limitat la imagini logo de

marcaj de marime cel mult 25% din imaginea originald. Este dificil de folosit nivele
de descompunere mai mari din cauza ca marcajul este un logo. Rezultatele
experimentale aratd ca procesul de marcare nu afecteazd vizibil imaginea, iar
calitatea marcajului extras este buna chiar si dupa compresia JPEG. Dar atacurile
geometrice nu au fost studiate. Apare un compromis intre capacitate (cantitatea de
date ascunse) si calitatea imaginii marcate.

Murkherjee [MCM98] si Chae s.a. [CMM98] introduc o secventd de marcaj

w, de simboluri cu p biti (structura latice). Este calculatd o descompunere de un
nivel DWT a imaginii originale si a imaginii marcate, iar coeficientii sunt cuantizati in
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p-nivele. Patru coeficienti sunt aranjati pentru a forma un vector de dimensiune n.
Coeficientii corespunzatori din banda de aproximare a imaginii logo de marcaj sunt
inserati in coeficientii corespunzétori din banda LL a imaginii originale. Aceeasi
metoda este aplicatd si pentru benzile de detaliu. Inserarea se face conform relatiei:

V=v+aC(w,) (2.59)

unde C(w,) este cuvantul de cod pentru coeficientii de marcaj w,. Pentru a

detecta marcajul, este ceruta imaginea originala. Vectorul eroare:

.
Vv —V
e =

(2.60)
o

este folosit pentru cautarea vecinului cel mai apropiat din dictionarul cuvintelor de

cod, pentru a recupera informatia de marcaj:

C(w,.)—e"

Robustetea poate fi controlatd cu factorul de intensitate @ si calitatea imaginii de
marcaj poate fi reglatd prin nivelul de cuantizare p. Cdutarea in dictionar face
metoda lentd daca acesta este mare.

O metoda de marcare pentru decizie muiti-index (metoda maximizarii
deviatiei) este propusad de Zhihui si Liang [ZL00]. Tehnica este aplicatd in domeniul
DCT si wavelet, folosind modele vizuale umane. Rezultatele experimentale arata ca
metoda bazatd pe transformata DWT se apropie de capacitatea de marcare maxima,
comparativ cu alte domenii de marcare.

Tsekeridou si Pitas [TPOO] folosesc marcaje cu autocorelatie mare intr-o
retea carteziand, cvasi-invariante la scalare. Schema este implementata in domeniul
wavelet. Este de asteptat ca aceste marcaje sa fie robuste la scalare dar nu si la alte
transformari geometrice.

In [HTCOO] se prezintd o arhitectura VLSI, pentru algoritmul EZW, care face
0 codare a imaginii in timp real. Pentru scanarea coeficientilor wavelet se face o
cautare pe nivel, incepand de sus, pentru a localiza relatiile parinte-copil si pentru a
creste viteza. Simbolurile generate in procesul de creare a hartii de semnificatii
(SMAP) si cuantizarea prin aproximatii succesive (SAQ) sunt codate independent.
Aceasta permite transmisia a mai putini biti gi usureaza comunicatia fara sacrificarea
PSNR-ului. Impreuna cu codorul EZW este prezentata o schema progresiva de
marcare, pentru protejarea drepturilor de autor.

Loo si Kingsbury [LKOO] propun un algoritm de marcare in domeniul
transformarii wavelet complexe; ei modeleaza marcarea ca o comunicatie. Ei aratd
ca CWT are o capacitate relativ mare de inserare. Se concluzioneazi cd CWT este un
domeniu potrivit pentru a insera un marcaj.

Hsu si Wu [HWO0O0] descompun marcajul si imaginea gazda printr-o
reprezentare multirezolutie, marcajul fiind o imagine logo. Imaginea de marcaj este
50% din cea originald care se descompune cu DWT Daubechies-6, iar imaginea de
marcaj cu o functie de reducere in rezolutie RR, din standardul de compresie JBIG.
Aceastd descompunere este potrivitd pentru imagini alb-negru, dar nu e practica
pentru imagini normale. Un nivel de diferentd este obtinut prin scaderea unei
versiuni marite a reziduului din marcajul original. Coloanele pare ale marcajului sunt

ascunte in subbenzile HL,, iar cele impare in subbenzile LH,. Marcajul nu se
insereaza in subbanda de aproximare pentru a mentine imperceptibilitatea, si nici in
subbenzile HH,. pentru ca marcajul este mai usor de distrus in frecventele inalte.

w, =min,
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Masca reziduald este folosita pentru a modifica relatia dintre coeficientii vecini din
imaginea gazda. Imaginea originala se presupune cunoscuta la detector. Algoritmul
este sensibil la orice fel de compresie, din cauzd ca informatia de marcaj este
inserata in subbenzile de detaliu.

Ejima si Miyazaki [EMOO0] folosesc pachetele wavelet pentru marcare de

imagini si video. Este calculatd energia fiecarei subbenzi B,.j , iar anumite subbenzi

sunt selectate pseudo-aleator conform energiei. Media valorii absolute a
coeficientilor pentru fiecare subbanda selectatd este cuantizatd si folosita pentru
inserarea unui bit de informatie. Coeficientii din subbanda respectiva, selectati
pseudo-aleator, sunt modificati pentru a reflecta aceasta medie cuantizata.
Algoritmul genereaza informatie redundanta, fiindca pachetele wavelet au subbenzi
de detaliu si aproximare pentru fiecare nivel de rezolutie, ceeace duce la cresterea
complexitatii metodei.

Kim s.a. [KSLR99] insereaza marcajul in coeficientii mari ai fiecarei subbenzi
DWT, cu L=3 nivele de rezolutie, in afara de primul nivel. Numarul de biti de marcaj

w, este proportional cu energia subbenzii respective. Energia este definita ca fiind:

1 M-1N-1 )
€, —ﬂZZf (m,n) (2.61)

m=0 n=0
unde M, N sunt dimensiunile subbenzii ; marcajul w, este generat dintr-o secventa

pseudo-aleatoare de numere reale cu distributie gaussiand. In subbenzile de detaliu,
sunt modificati 4500 de coeficienti, dar numai 500 in subbanda de aproximare.
Inainte de inserare, coeficientii sunt sortati dupa amplitudine. Metoda este robusta
la compresie JPEG, netezire, decupare. Nu se fac referiri la robustetea impotriva
atacurilor geometrice (redimensionare, rotatie).

In [KM99] sunt selectati coeficientii semnificativi perceptual cu ajutorul
pragurilor dependente de nivel. Imaginea este descompusa in trei nivele L=3, cu
filtre biortogonale. Marcajul este o secventa gaussiana, de 1000 de numere pseudo-
aleatoare reale. Detectia se face folosind pragurile cunoscute din procesul de
inserare. Metoda este robusta la diverse atacuri, dar nu si la cele geometrice.
Lucrarea nu se referd la posibilitatea inserarii marcajului cu repetitie, sau
ponderarea marcajului pentru a creste robustetea. O metoda similara, propusa in
[KKKO021, insereazd marcajul in coeficientii semnificativi perceptual pentru fiecare
subbanda, folosind proprietatile statistice ale HVS si ale imaginii originale.

In [BBPO1], autorii insereazd marcajul in toti coeficientii subbenzilor de
detaliu de la nivelul de rezolutie cel mai fin, dar folosind un factor de ponderare care
impiedica sesizarea marcajului. Masca perceptuald tine cont de sensibilitatea la
zgomot, textura si luminanta tuturor subbenzilor.

17 (i, j) =17 (i, ) + aw! (i, j) %7 (i, ) (2.62)
unde a este intensitatea de marcare iar wf(i,j) este o functie de ponderare, a
cérei valoare este egald cu jumatate din pasul de cuantizare, g/ (i, ;). Pasul de

cuantizare este calculat ca produsul ponderat a trei factori. Metoda nu se foloseste
de imaginea originald la detectie si este extrem de robustd la diverse tipuri de
atacuri. O extensie a acestei metode in domeniul transformarii wavelet redundante
este propusa in [HF02].
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Tehnicile de marcare in domeniul wavelet sunt de asemenea folosite pentru
marcarea fragild, care este o0 componenta semnificativa in autentificarea continutului
[PWO3, KH99].

2.2.2.e Metode ce folosesc fractalele

Ideea folosirii fractalelor a aparut in [PJ96]. Tehnicile de marcare bazate pe
compresia imaginii cu fractale sunt strans legate de tehnicile de marcare in
domeniul spatial. In compresia cu fractale a imaginii, aceasta este codatd folosind
principiile sistemelor cu functii iterative si auto-similaritate (self-similarity). Codorul
foloseste auto-similaritatea imaginii la diferite rezolutii, asociind, printr-o serie de
comprimari, blocurile mai mari ale imaginii unor blocuri similare mai mici. Decodorul
aplicd oricarei imagini transformadrile inverse pentru a gasi originalul. Modificand
dimensiunea blocurilor, pragul de eroare si distanta de cdutare, se modificd timpul
de codare, PSNR si rata de bit. Comparativ cu codarea JPEG si JPEG-2000, folosirea
fractalelor duce la un timp de codare mult mai mare, dar decodarea este mult mai
rapida.

Imaginea originald este impartitd in blocuri patrate R, numite blocuri de
gama (range block). F' este setul de functiilor de asociere fk , compuse dintr-o
transformare geometricda g, si o transformare masica m, (massic transform).

Functiile de asociere sunt aplicate pe blocuri de domeniu Dk, mai mari decat
blocurile de gama.
Transformarea geometrica implica mutarea blocului de domeniu Dk la

locatia unui bloc de gama R, si reducerea marimii acestuia la marimea blocului de
gama.

Transformarea masicd implicd ajustarea intensitatii si orientarii pixelilor in
blocul de domeniu, dupd transformarea geometricd, rotatii cu 90, 180 si -90°,
reflectia la jumatatea orizontalei si a axelor diagonale, precum si asocierea
identitatii.

Pentru a comprima o imagine pentru toate blocurile de gama Rk , trebuie
gasitd cea mai bund functie de asociere, astfel incat diferenta dintre blocul de
domeniu R, si blocul domeniu asociat F, (D,‘) sa fie minima. Deci codarea include

o cautare spatiald pe toate blocurile de domeniu posibile. Decodarea se face prin
iterarea functiilor de asociere codate folosind orice imagine initiald. Pentru a insera
un bit cu aceastad schema, e selectat pseudoaleator un bloc de gama. Spatiul de

cautare corespunzator S, pentru blocurile de gam3 este apoi divizat in douj

subspatii de cautare, S,L si S,z(, de dimensiune egala. Fiecare subspatiu este

asignat unui bit, si blocul de gama curent e codat printr-o cdutare doar in subspatiul
corespunzator valorii bitului curent. Pentru a regdsi bitul inserat, imaginea e
comprimata din nou, de data aceasta folosind intregul spatiu de cdutare, a blocurilor
de domeniu. Pentru blocul de gama marcat, locatia blocului de domeniu
corespunzator indicad valoarea bitului inserat. Algoritmul a fost testat pentru
compresie JPEG si a indicat o robustete bund, pana la o compresie cu o calitate de
aproximativ 50%. Dezavantajul tehnicii este viteza redusd datorata schemei de
compresie cu fractale.
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O abordare foarte asemanatoare a fost propusa de Davern si Scott [DS96].
Singura diferenta este ca ei nu codeaza intreaga imagine, ci doar o regiune de gama
definitd de utilizator, bazata pe regiunea de domeniu definitd tot de utilizator. Fiind
date doua regiuni, codarea marcajului este echivalenta cu sistemul propus de Puate
si Jordan [P)96] in care regiunea e impartitd in doua si, depinzadnd de valoarea
bitului, este folositd una din cele doud parti pentru codarea unui bloc de gama.
Ideea folosirii fractalelor in domeniul spatial pentru marcare a fost extinsa pentru
transformata DCT pe blocuri de catre Bas s.a.[BCD98].

In [FSO0] se propune pentru marcarea transparentd o metod3 bazatd pe
transformata DCT in subbenzi, compusa dintr-o transformatd wavelet si apoi una
DCT aplicata pe fiecare subbanda. Marcajul este distribuit intr-un numar mare de
coeficienti selectati din toate patru subbenzile unei descompuneri cu un nivel.
Fiecare subbanda da o alta iesire a detectorului. Rezultatul este mediat. Rezultatul
final este imbunatatit fatd de iesirea per subbanda, iar schema de marcare este
foarte robusta. Autorii folosesc acelasi detector ca cel propus de Piva in [BBCP98a].

In [KASOS5] autorii insereaza marcajul in domeniul transformatei discrete
multiwavelet; pentru a gasi parametri, ca pragurile de detectie si intensitatea de
inserare, se folosesc algoritmi genetici.

2.2.2.f Marcare transparenta cu transformata SVD.

Existda metode care insereaza marcajul in domeniul spatial sau al unei
transformate, ca DCT sau DWT, dar numai dupa ce este aplicata si transformarea
SVD (Singular Value Decomposition), de descompunere in valori singulare, care are
proprietatea de a concentra energia in cativa coeficienti [LT02], [Cha02], [Cha03],
[GZED3], [GED4]. Transformarea SVD este o tehnica liniara in algebra, cu aplicatii
ca: problema celor mai mici patrate, calcularea matricii pseudo-inverse si analiza cu
variabile multiple. In plus, SVD a fost folosita pentru codarea imaginii, estimarea
zgomotului si mai recent marcarea imaginilor. O imagine X de marime MxN, cu M =
N, poate fi reprezentata cu SVD astfel:

N
X=UZV =) ouy (2.63)

i=l
unde U si V sunt matrici ortogonale de marime MxM, respectiv NxN, iar 2. este o
matrice MxN cu elementele diagonale reprezentand valorile singulare, O, a lui X.

Coloanele matricii ortogonale U sunt vectorii singulari din stanga, iar cele ale matricii
V - vectorii singulari din dreapta. Vectorii singulari din stanga lui X sunt vectori

proprii a lui XX ; vectorii singulari din dreapta sunt vectori proprii pentru X" X .
Matricea X are structura de forma:

o, 0
0 o,
3 = (2.64)
0 oy
L 0 .

Transformarea SVD este o descompunere matriciald care, in sensul celor mai mici
patrate, compacteazd maximum de energie a semnalului in cdt mai putini
coeficienti posibili. Are posibilitatea de a se adapta la variatiile statistice locale ale
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imaginii; cu toate acestea, tranformarea SVD a imaginii este necesara pentru a
recupera marcajul. In [Cha02], atdt marcajul cat si imaginea gazdaa se descompun
cu SVD. Marcajul este o imagine mai mica decdt imaginea originala.

X=UxX Vv’ (2.65)

w=U,x VI (2.66)

Inserarea valorilor singulare ale marcajului se face folosind valorile singulare ale
imaginii originale, precum si o intensitate de marcare. Dacd imaginea de marcaj
este mai mica, se folosesc numai primele valori singulare:

c,.=0, +a,0, (2.67)
Imaginea marcata se obtine tot cu transformata SVD, folosind matricile U si V:
Y=UZ V' (2.68)

Estimarea marcajului se face informat, cunoscand imaginea originald, si marcajul
original, mai precis matricile 2._, U, si ¥ ; detectia presupune urmatorii pasi:

A ~

=0, V7 (2.69)
R 3 -3
X =——"= (2.70)
o
w=UzVy’ (2.71)

Gradul de asemanare este dat de similaritatea dintre W si W . Pentru a insera mai
multi biti, imaginea se descompune in blocuri. Rezultatele aratda ca metoda
neadaptivd este mai robustd decat cea adaptiva, pentru ambele abordari, pe toata
imaginea, sau pe blocuri.

O metoda similard, bazata pe transformarea SVD pe blocuri 8x8 pentru
inserarea unei imagini logo este descrisi in [Cha03]. In [GZE03] se foloseste
marcare dubla in domeniul SVD, iar in [GEQ4] marcajul este inserat domeniul DWT-
SvD.

2.2.2.g Marcare transparenta cu transformata Ridgelet. O schema
multiplicativd in domeniul Ridgelet este propusa in [CKNO04]. Sensibilitatea
directionald si anizotropia transformatei RT sunt folosite pentru a obtine o
reprezentare rara (sparse) a imaginii, in care coeficientii semnificativi sunt directiile
cu energie mare asociate muchiilor drepte. Pentru o imagine naturald, imaginea de
muchii asociatd este obtinuta cu un banc de filtre, construite cu functii circulare
armonice CHF; apoi aceastd imagine de muchii este impartitd in blocuri mai mici
pentru a obtine muchii drepte. Transformata RT este aplicatd fiecarui bloc, iar
marcajul este inserat in anumiti coeficienti.

2.2.2.h Marcare transparenta cu cuaternioni. Imaginile color pot fi
marcate separat per canal, sau in domeniul transformatei cuaternionice, [BBCO03].
Pixelii RGB sunt asociati cu un numar unic in domeniul QFT, care are trei parti
imaginare. Transformata QFT depinde de un cuaternion pur K ; valoarea acestuia

este selectatd pentru o robustete si/sau imperceptibilitate data, functie de valoarea
medie a culorii per bloc si a unei componente perceptuale. Una din schemele
implementate este bazata pe QIM. Metoda este robustd la tehnici de filtrare de
luminanta.

2.2.2,i Marcare transparenta cu transformata LOT. In [PRP99] autorii
propun o metodd de marcare de tip SS in domeniul transformatei LOT (Lapped
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Orthogonal Transforms), folositd in locul transformatei DCT pentru a nu produce
artefacte vizibile atunci cand puterea marcajului creste. Se sugereaza folosirea unui
model in domeniul DFT pentru a compensa dezavantajul ca transformata LOT nu
este robusta la decupare, rotatie sau schimbare de scalda. O data detectate aceste
transformari, marcajul este detectat in domeniul LOT, fara a folosi imaginea
originala. Alte tehnici folosesc segmentarea Voronoi si apoi o transformata, cum ar fi
DCT [S003].

2.3 Concluzii

Cele mai multe scheme se bazeaza pe acelasi principiu simplu, schimbarea
redusa a valorii unor coeficienti alesi pseudoaleator in domeniul spatial sau al unei
transformate. Aceste schimbari sunt apoi identificate folosind un corelator sau alte
tehnici asemanatoare corelatiei. In mod normal, numarul de coeficienti modificati
este mult mai mare decat numarul de biti de inserat. Aceasta poate fi considerata ca
o marcare redundanta si duce implicit la cresterea robustetii.

Domeniul de inserare al marcajului poate influenta semnificativ robustetea
marcajului. Metodele de marcare in domeniul spatial sunt mai putin robuste la
atacuri de tip adaugare de zgomot, compresie JPEG. Dar marcajul poate fi recuperat
usor daca imaginea a fost decupata sau translatatd. Acest avantaj este mai putin
evident in frecventa. Decuparea in domeniul spatial produce distorsiuni mari in
domeniul spectral ceea ce duce de obicei la distrugerea marcajului. Acelasi fucru
este valabil si pentru transformata DCT aplicatd pe toata imaginea. Daca sunt
marcate blocuri DCT, pentru o detectie cu succes este important s@8 se cunoasca
pozitia blocurilor in care a fost inserat marcajul. Domeniul wavelet are dezavantaje
asemanadtoare, deoarece transformarea nu este invarianta la translatie sau rotatie.
Cele mai multe metode plaseaza marcajul in domeniul spatial, dar si numarul
metodelor in domeniul DCT este mare.
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3. ATACURI ASUPRA SISTEMELOR DE MARCARE

3.1. Problema marcarii transparente

Canalul de distributie a documentelor multimedia de la producdtor la
utilizatori, poate fi considerat ca un canal de atac asupra marcajului inserat, astfel
cd abordarea acestei probleme face apel la metodele din teoria transmisiunii
informatiei. Atacurile pot genera distorsiuni intdmplatoare sau intentionate.
Atacurile pot avea loc in timpul transmisiei sau asupra mediului de memorare.
Atacurile pot fi clasificate si in functie de obiectivele pe care incearca sa le
impiedice.

Obiectivele marcarii transparente sunt. imperceptibilitatea, robustetea,
capacitatea, si securitatea criptografica. ’

Imperceptibilitatea se referd la faptul ca marcajul ar trebui s nu poata fi
perceput si in plus sa nu interfereze cu datele ce trebuie protejate. Desi diferentele
abia vizibile se accentueaza dacd produsul original este comparat direct cu cel
marcat, ele rdman practic neobservate, deoarece produsul original este accesibil
doar proprietarului legal.

Robustetea se referd la posibilitatea de inldturare a marcajului: cu cat
acesta este mai greu de inlaturat, cu atat marcajul este mai robust. Atacurile asupra
robustetii sunt cele care incearcd sa elimine sau s3d estimeze marcajul prin
prelucrarea semnalului primit.

Capacitatea se refera la cantitatea de informatie continutd de marcajul
inglobat. Atacurile asupra capacitatii vizeaza reducerea capacitatii marcajului. Astfel,
intr-o aplicatie de fingerprinting, fiecare utilizator primeste o copie a originalului, in
care este inserat un marcaj diferit. Prin formarea unei coalitii de atacatori, in urma
actiunii lor comune, se reduce capacitatea marcajului.

Securitatea criptograficd se referd la integritatea semanticii marcajului si la
identificarea sursei in aplicatia de autentificare, respectiv la asigurarea
confidentialitdtii marcajului in marcarea robust3a. Atacurile asupra securitatii
criptografice sunt atacuri de falsificare ilegalda. Un exemplu graitor este fotografia
lui Bill Clinton alaturi de sotia sa Hillary, care in varianta falsd pare c3 este alaturi de
Monica Levinsky [BCHLOS5, C.-Y. Lin]. Sistemul propus de C.-Y. Lin poate reconstitui
imaginea originala; acesta este cunoscut sub denumirea de Self-Authentication and
Recovery Image, SARI [LYCO0O0].

Ultimele trei obiective - robustetea, capacitatea, si securitatea criptografica
- reprezinta si punctele vulnerabile ale sistemului de marcare in fata unui atacator.

3.2. Constrangeri asupra atacatorului

Obiectivul atacatorului este reducerea securitatii sistemului de marcare,
adica reducerea probabilitdtii de detectie/extragere a marcajului original, respectiv
cresterea probabilitdtii de detectie/extragere a unui marcaj care nu a fost inserat in
semnalul marcat (extragere falsd). In atingerea obiectivelor sale, atacatorul este
supus §i el unor constrangeri [Kun05].

BUPT



3.2 - Constrangeri asupra atacatorului 93

O primd constrangere este imperceptibilitatea. Un atacator trebuie sa
pastreze valoarea comerciald a produsului multimedia in cauza, neputand induce
decat distorsiuni imperceptibile, distorsiuni care se apreciaza prin:

- variatia energiei imaginii: eroarea medie patratica MSE, raportul semnal-pe-
zgomot, SNR, sau raportul semnal pe zgomot de varf, PSNR; dar acestea nu
sunt cele mai bune masuri pentru evaluarea degradarii calitatii unei imagini.

- factorul IND (Just Noticeable Difference), diferenta abia sesizabila, cand
marcajul este considerat inca imperceptibil, se foloseste in modelele
perceptuale. Un JND este acel nivel de distorsiune introdus care poate fi
perceput in 50% din cazuri [CMB02]. Modelul propus de Watson in [Wat93]
incearca sd estimeze JND comparand imaginea originala si cea degradatd. El
defineste unitatea de masura a JND cu ajutorul unui zgomot alb, care produce o
distorsiune unitara.

A doua conditionare se refera tot la consideratii de ordin perceptual, cum ar
fi tipul de document multimedia care este marcat, agresivitatea codarii perceptuale
aplicate, respectiv procesari sau atacuri anterioare.

A treia constrangere se referd la jpoteza marcarii transparente (marking
assumption), cand se presupune ca exista o schemad de marcare ce satisface in
acelasi timp cerintele de fidelitate si robustete. Acest principiu este folosit in
construirea codurilor rezistente la coliziune pentru amprentarea (fingerprinting)
datelor [BS95], [BS98]. Amprenta este compusa dintr-un set de marci, fiecare fiind
modelatd ca pozitie in semnalul digital si poate lua un numar finit de stari. O marcd
este considerata detectabild dacd membrii unei coalitii de utilizatori nu au marcile
identice pe fiecare pozitie.

Spre exemplu, pentru mai multe copii marcate ale aceluiasi document
original, marcajul poate fi identificat prin localizarea pixelilor de valoare diferitd de
pe aceleasi pozitii (umbrite in Figura 3.1). Ipoteza marcarii transparente presupune
ca marcile nedetectabile nu pot fi schimbate arbitrar fara a face semnalul digital
inutilizabil; dar se considera perfect posibil ca 0 marca detectabild sa fie schimbata
in orice stare de cadtre coalitia de atacatori. Continutul redistribuit de atacator va
include parti din amprenta originald, permitand astfel identificarea copiilor ilegale
(traitor tracing). Astfel, un posibil atac este interschimbarea pixelilor sau
coeficientilor unei transformate a imaginii de valoare diferita in copiile respective.

mp =011 1]0]1
my =1|0]1(1 O|1¢1
m3 =|(010;1 1|11

Fig. 3.1: Intr-o coalitie de atacatori, acestia nu cunosc localizarea marcajului, decét prin
compararea coeficientilor de valoare diferitd in copii marcate diferite.

Atacatorul este limitat de informatia de care dispune pentru a
estima/elimina marcajul si anume: algoritmii de inserare/extragere a marcajului;
modelele perceptuale pentru semnalele multimedia; numarul necesar de copii ale
aceleiagi imagini, marcate cu marcaje diferite, pentru atacul de coliziune tip I cu
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94 Atacuri asupra sistemelor de marcare - 3

succes; numarul necesar de copii ale imaginilor diferite marcate cu acelasi marcaj,
pentru atacul de coliziune tip II cu succes.

In fine, atacatorul este conditionat de resursele disponibile: puterea de
calcul, documentul original, decodorul, respectiv codorul.

3.3. Clasificarea atacurilor

Atacurile pot folosi o0 singurd copie marcatd a unui original (caz in care
atacurile pot fi neintentionate sau intentionate), sau mai multe copii ale
documentului original (caz in care ele sunt intentionate).

Atacuri
O singura copie Mai multe copii
marcata marcate
Neintentionate Intentionate Intentionate

Fig. 3.2: Clasificarea atacurilor, functie de numarul de copii marcate.
Atacurile asupra unei copii marcate, pot fi clasificate dupa cum urmeaza:

- neintentionate: conversiile in alt format, care rezulta din
o compresie,
o modificarea ratei de bit,
o compensarea raportului de aspect, sau
o conversia tipului de figier.

- intentionate, care se pot clasifica in doua mari categorii;
o atacuri asupra unui singur cadru (single-frame):
filtrare,
transformari geometrice,
= atacuri criptografice,
de protocol,
de estimare a semnalului gazda sau a marcajului,
zgomot aleator;
o atacuri asupra mai multor cadre (multiple-frames):
= medierea mai muiltor cadre;
= estimarea mai multor cadre (de exemplu prin mediere
ponderata).
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96 Atacuri asupra sistemelor de marcare - 3

3.4 Atacuri care folosesc o copie marcata

Aceste atacuri folosesc o singura copie a documentului marcat, putdnd fi
intentionate sau nu. Atacurile intentionate asupra unui singur cadru exploateaza
informatia spatialad si/sau spectrald a unei imagini, in timp ce atacurile intentionate
ce opereaza asupra mai multor cadre folosesc informatia temporala de la cadru la
cadru.

3.4.1 Compresia

in categoria atacurilor neintentionate, cel mai intalnit atac este compresia.
Aceasta inlatura partile nesemnificative din punct de vedere perceptual, dintr-un
semnal multimedia. Astfel, prin compresie, semnale perceptual asemanatoare,
ajung sa fie identice. Pe de aitd parte, marcarea insereaza mesaje diferite intr-un
semnal multimedia original, astfel ca se ajunge la o multime de semnale diferite,
dar perceptual asemandtoare. Prin urmare, cele doua operatiuni sunt
complementare. .

Fig. 3.4: Compresia si marcarea transparentd, ca operatii complementare.

Robustetea la compresia JPEG poate fi imbunatatita in mai multe moduri. O
metoda consta in comprimarea si apoi decomprimarea unui model pseudo-aleator
W, cu ajutorul algoritmului JPEG [SC96]. Energia modelului rezultat este crescuta
pentru a compensa pierderea de energie datoritd compresiei. In final, acest model
este adaugat la imagine pentru generarea imaginii marcate. Aici, ideea este de a
folosi algoritmul de compresie pentru a elimina in avans, prin filtrare, toatd energia
care s-ar pierde mai tarziu pe parcursul compresiei. Se presupune ca un marcaj
alcatuit in acest fel, este invariant la compresii JPEG ulterioare, cu acelasi factor de
calitate, cu exceptia unor mici artefacte numerice. Pot fi aplicate alte distorsiuni
preliminare ale modelului de marcaj, precum filtrarea, pentru a preveni alte
degradari anticipate ale imaginii marcate.

In [NP96] energia modelului de marcaj este concentratda in componentele
spectrale de frecvente mai joase, prin calcularea unui factor de castig individual K,
pentru fiecare pixel al modelului de marcaj, in locul folosirii aceluiasi factor de céstig
k pentru toti pixelii. Mai intdi este generat un model pseudo-aleator W(x,y), care
constd din numerele 0 si k. Apoi modelul este despartit in blocuri 8x8, si este
calculatd transformata DCT W(u,v) a fiecarui bloc 8x8. Elementele nenule din
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3.4 - Atacuri care folosesc o copie marcata 97

blocurile 8x8, sunt acum privite ca factori de castig k,,,, si adaptate in asa fel incat
energia ® din coeficientii DCT de frecventd inaltd F, sa fie minimizata (Figura 3.5):

D= DWwu,v)y F,={uv|5<us85<v<8}

uveFy

Energia ® este minimizata tindnd cont de urmatoarea conditie:

izle(x,y)-k = ZSZZS‘,W(x,y)'kI.)» Konin S K,y < Koy

x=1 y=1 x=1 y=1

6 LCCT

Fy

v
Fig. 3.5: Banda DCT Fy in care energia ® a marcajului este minimizata

Efectul minimizarii energiei de frecvente inalte asupra modelului marcajului
este ilustrat in Figura 3.6. Figura 3.6 (@) arata modelul marcajului in interiorul unui
bloc 8x8, unde este folosit un factor de castig constant k=3. Dupa minimizarea
energiei pentru knin=0 S$i Knax=6, modelul marcajului descreste spre zero (Fig. 3.6

(b)), desi suma pixelilor nenuli inca este egala cu suma pixelilor nenuli din marcajul
original.

Fig. 3.6: (a) Marcaj original si (b) Marcaj de frecventa joasa

In [HLROO] si in [LLL97], imunitatea la compresia JPEG se asigurd prin
obtinerea unui factor de castig k pentru fiecare bloc de 32x32 de pixeli, pe baza
unei imagini comprimate JPEG de calitate mai scézutd. La fiecare bloc de imagine de
32x32 pixeli este addugat un model pseudo-aleator de 32x32 pixeli reprezentand un
bit de marcaj. O copie a acestui bloc de imagine marcatd, este degradata in
conformitate cu standardul JPEG, pentru care se foloseste un factor de calitate
relativ scazut. Daca bitul de marcaj nu se poate extrage corect din aceastd copie
degradatd, modelul de marcaj este addugat la imagine cu ajutorul unui factor de
castig mai mare, si este alcatuitd o noud copie degradatd pentru a verifica bitul.
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98 Atacuri asupra sistemelor de marcare - 3

Aceastd procedurd este repetatd iterativ pentru fiecare bit, pana toti bitii pot fi
extrasi cu un grad de certitudine mare din copiile degradate. Un marcaj format in
acest mod este rezistent la compresia JPEG, folosind un factor de calitate mai mare
sau egal cu factorul de calitate folosit pentru degradarea copiilor. In figura 3.7 este
dat un exemplu pentru un asemenea marcaj, amplificat pentru a fi vizibil.

Fig. 3.7: Marcaj unde factorul de castig local la un bloc este bazat pe o imagine comprimata
JPEG cu calitate mai scazuta

3.4.2 Filtrarea

Filtrarea modeleazd marcajul ca un zgomot aditiv, care este o presupunere
rezonabild in cazul marcdrii transparente de tip spread spectrum. Inl3turarea
marcajului este echivalenta cu o problema de eliminare a zgomotului din imagine
(denoising), rezultatul fiind estimarea imaginii originale.

Pentru denoising se pot folosi metode simple de filtrare medie si mediana in
domeniul spatial, respectiv filtrarea trece-jos, opreste-banda, folosirea filtrelor
wavelet in domeniul unei transformate. O abordare imbunatatitd este filtrarea trece-
bandd a unei anumite game de frecventd, in cazul in care marcajul a fost inserat
intr-o gama cunoscuta de frecventa.

Filtrarea de tip trece-jos este un atac eficient dacd marcajul a fost inserat in
coeficientii de finaltd frecventd, iar filtrarea opreste-bandd este eficientd daca
marcarea a fost facuta folosind coeficientii de frecventd medie.

O altd metodd de denoising este filtrarea Wiener, care nu necesitd
informatie apriori, fiind bazata pe modelarea stohastica a imaginilor cu modelul

gaussian stationar generalizat [VHBP99]. Considerdnd o secventa video cu Nf
cadre marcate y,, din care X, sunt cadrele originale, respectiv n, sunt marcajele

inserate, se calculeaza estimatul cadrului original 2, dupa cum urmeaza:

()]
6, (i, )-o,

% ()=

unde é': este estimatul dispersiei globale a marcajului si 6'f este estimatul

»(i.j) t=1.N, (3.1)

dispersiei locale a semnalului original. Dispersia globala a marcajului este data de
relatia:
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. med,‘j[y,(i,j)_ir("’j)ﬂ (21N
Gy, = 0.6745 Y

(3.2)

unde med;; este valoarea mediand globald; valoarea 0.6745 a fost calculata in
conformitate cu modelul gaussian stationar generalizat, iar )?, este pre-estimatul

mediei locale pentru imaginea originala.
Dispersia locald a imaginii originale poate fi aproximata ca fiind:

6, ("vf):max[(),;f—(i,j)—é,ﬂ (3.3)

unde patratul mediei locale a imaginii marcate este dat de un estimat de
plauziobilitate maxima, ML (Maximum-Likelihood). Toti parametrii locali de mai sus
pot fi estimati folosind o fereastra locala de dimensiuni 5x5.

Aceasta metoda de denoising poate fi aplicata asupra cadrelor in domeniul
spatial sau intr-un context multirezolutie, bazat pe transformata wavelet. In acest
caz, filtrarea Wiener adaptiva se aplica la fiecare subbandad wavelet si imaginea
atacata este reconstruita din descompunerea wavelet.

Ca o masura posibilad impotriva atacurilor de filtrare este folosirea eficienta a
redundantei si a diversitatii. Marcajul poate fi trimis prin mai multe canale de
transmisie, iar la detectie se face o combinare optimald, astfel incat rata erorilor sa
scada [KHO1], asa cum se vede in Figura 3.5.

3.4.3 Atacul prin adaugare de zgomot
Zgomotul adaugat introduce distorsiuni imperceptibile, chiar la un raport

semnal pe zgomot mic, de 20 dB, iar impactul negativ asupra detectiei marcajului
este nesemnificativ.

>| Subcanal 1

. Combinare .
Marcaj > ou 0 > optim3 a Mgrcaj
original g S —‘% marcajelor extrase estlmaat

' i din fiecare
E > subcanal

>| Subcanal M

Fig 3.8: Folosirea diversitatii si a combinarii repetitiilor marcajului in mod optim.

Solutiile posibile impotriva atacului prin zgomot AWGN sunt codurile
corectoare de erori precum si folosirea diversitatii si a combinadrii repetitiilor
marcajului in mod optim.
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3.4.4 Atacurile geometrice

Atacurile geometrice au ca obiectiv desincronizarea detectorului, pentru ca
acesta sa nu gaseascd marcajul. Atacurile geometrice posibile sunt: translatia,
rotatia, redimensionare (scaling), respectiv combinatii ale acestora; curbarea
neliniard a imaginii; stergere si inserare de cadre (in cazul semnalelor video).

Atacurile geometrice se impart in doua categorii: globale sau stationare,
respectiv locale. In cazul atacurilor geometrice globale noile valori ale pixelilor se

obtin astfel:
7, (6.7)=1,(T(1.1)), G4

unde T este transformarea (atacul) respectiv. in continuare se prezinta cateva astfel
de atacuri si transformarile care le corespund.

- atac RST,
i
T, ) kcosf ksin@ t || . - (3.5)
i,j)= . .
/ —ksin@ kcosf ¢, ;
- atac de tip translatie ciclica (cyclic shift),
f’"(i,j)zY,,(i+AxmodM,j+AymodN) (3.6)

1 T TS TSI ITT pibigags ; o
T : meuy
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Fig. 3.9: Atac jitter, Stirmark. Stanga: imaginea originald (sus), matricea asociatd (jos).
Dreapta: imaginea dupa atac (sus), ,matricea” asociata (jos). Efectul atacului este vizibil
numai asupra matricii asociate.

Atacurile Jocale (de tip Stirmark [PAK98]) profita de faptul ca sistemul vizual
uman nu este sensibil la translatii si modificari afine locale. Pixelii sunt translatati si
redimensionati local, fara a introduce distorsiuni vizibile.
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Robustetea impotriva transformarilor afine globale este asigurata prin
folosirea unui domeniu invariant la acestea (cum este transformata Fourier-Mellin),
folosirea unui marcaj de referinta, sau folosirea marcajelor periodice, a caror functie
de autocovarianta, ACF, permite estimarea distorsiunilor. Asigurarea robustetii
impotriva atacurilor Jocale introduse de programe ca si Stirmark este inca
nesolutionatd. Un exemplu de atac de acest tip este prezentat in Figura 3.9.

In cazul marcdrii neinformate, folosirea unor metode eficiente de
inregistrare poate asigura robustetea la atacurile geometrice.

Un marcaj trebuie sa fie robust nu numai la tehnicile de compresie cu
pierderi, dar si la transformdrile geometrice ca scalare, decupare, rotire, etc.
Transformarile geometrice afecteaza in mica masurd calitatea imaginii, dar
afecteaza in mare masura marcajele plasate cu ajutorul metodelor descrise anterior.
Deoarece transformarile geometrice afecteazd in mod tipic sincronizarea dintre
modelul pseudo-aleator al marcajului si imaginea marcatd, sincronizarea trebuie
redobandita inainte ca detectorul sa inceapa calculul corelatiilor.

Cea mai la indemana metoda de a obtine invarianta la translatie (shift), este
modulatia de amplitudine a coeficientilor DFT. Daca, dintr-o anumitd cauza, este
preferat un alt domeniu pentru plasarea marcajului si este nevoie si de invarianta la
schimbari de pozitie, se poate adduga un marcaj (semn) in domeniul spatial pentru
a determina translatia. Acest semn poate fi un model pseudo-aleator, ca si marcajul
transparent insasi. Detectorul determina prima oara pozitia spatiald a acestui
marcaj, prin miscarea lui peste toate locatiile posibile din imagine, si apoi calculdnd
corelatia dintre aceasta si portiunea de imagine corespun;étoare. Translatia cu
corelatia cea mai mare defineste pozitia spatialda a semnului. In final, imaginea este
migcata inapoi in pozitia sa originald, si aplicatéd procedura normald de detectie a
marcajului.

O cautare completd a acestui marcaj (semn), este foarte anevoioasa din
punct de vedere al calculelor. De aceea, in [KDHM99], este propusa o alta metoda:
adadugarea unui model pseudo-aleator in imagine de doua ori, dar in diferite locuri.
Aici continutul marcajului transparent, adica bitii marcajului sunt plasati in pozitii
relative a doua modele de marcaj. Pentru a detecta marcajul transparent, detectorul
calculeaza corelatia de faza dintre imagine si modelul de marcaj, folosind
transformarea Fourier rapida (FFT), si detecteaza cele doua varfuri de corelatie a
celor doua modele. Continutul marcajului transparent deriva din pozitiile relative ale
varfurilor. Daca toata imaginea e deplasata inainte de detectie, pozitiile absolute ale
varfurilor de corelatie se schimba, dar pozitiile relative raman neschimbate, 1&dsand
bitii marcajului detectabili.

In [FH97], este propusa o metoda in care se adauga o grila la o imagine,
care poate fi folositd pentru a scala, roti, si translata inapoi imaginea in pozitia si
marimea originald. Grila este reprezentatd de o suma de semnale sinusoidale, care
apar ca maxime in domeniul de frecventa FFT. Aceste varfuri sunt folosite pentru a
determina distorsiunile geometrice.

In [KP99], este propusda o metoda care plaseaza un model pseudo-aleator
de mai multe ori, la diferite locatii, in domeniul spatial al unei imagini. Detectorul
estimeazd marcajul W', prin aplicarea unui filtru trece sus Fup asupra imaginii
marcate:

w=1,8F,,
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0 0 0-1 0 0 O]
0 0 0-1 0 0 O
0 0 0-1 0 0 O
F,=—-1-1-112-1 -1 -1

0 0 0-1 0 0 O
0 0 0-1 0 0 O
0 0 0-1 0 0 O

in final, este calculatd functia de autocorelatie a marcajului estimat w.
Aceasta functie va avea valori maxime in centru si in pozitiile marcajelor inserate de
mai multe ori. Dacd imaginea a fost supusa unei transformari geometrice, varfurile
din functia de autocorelatie vor reflecta aceeasi transformare si deci, vor furniza o
grild care poate fi folositd pentru a transforma inapoi imaginea, la marimea si
orientarea originala.

in [HPRP98] si in [HRPP98], se propune o metodd care plaseazd marcajul
intr-un domeniu invariant la rotire, scalare, si translatie, folosind o combinatie dintre
transformata Fourier discreta, DFT, si reprezentarea polard logaritmica, LPM, asa
cum s-a vazut in capitolul 2. Mai intdi este calculatd amplitudinea coeficientilor DFT
pentru a obtine un domeniu invariant la translatii. In pasul urmator, pentru fiecare
coordonata (u,v) al amplitudinilor DFT este determinat un punct corespunzator (u,0)
in LPM:

u=¢e"cos(8); v=e"sin(0)

Acest sistem de coordonate polar logaritmic (LPM) transforma rotirea si
scalarea, in translatii de-a lungul axei orizontale si verticale. In continuare, prin
folosirea amplitudinii DFT a coordonatelor LPM, se obtine un domeniu invariant la
rotire, scalare si translatie. In acest domeniu se poate adauga un marcaj
transparent CDMA, de exemplu prin modularea coeficientilor, folosind relatia:

Hw(u,v)1=H1(u,v)(1+kW(u,v)).

in practica, implementarea schemei s-a dovedit a fi dificil3. De aceea autorii
propun o abordare diferitd, unde un marcaj transparent CDMA este plasat in
domeniul amplitudinii DFT invariante la translatii. Pentru a face marcajul transparent
invariant la scalare si rotire, se plaseaza un al doilea marcaj transparent ca sablon,
in acest domeniu. Pentru a extrage marcajul transparent, Mai intdi se determina
scara si orientarea imaginii marcate prin folosirea sablonului dupa cum urmeaza:

-Este calculata transformata DFT a imaginii marcate

-Sunt calculate coordonatele LPM ale amplitudinilor coeficientilor DFT si ale

modelului sablonului

-Sunt calculate ,offset”-urile orizontale si verticale dintre cele doua LPM,
folosind tehnici de cautare si intercorelatie, rezultand un factor de scalare si rotire.

in final, imaginea este transformatd inapoi la marimea si orientarea
originald, si este extras marcajul purtator de informatie.

Pentru a combate efectele atacurilor StirMark, pentru imaginile color, in
metoda canalelor duale, imaginea este impartitd in doud canale, unul pentru
sincronizare si unul pentru inserare {Ker01]. Transformata wavelet complexa a fost
propusd ca domeniu de inserare [LKOO] pentru a creste robustetea la transformari
geometrice.
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3.4.5 Atacurile de tip protocol

Atacurile de tip protocol pericliteaza intregul concept al sistemului de marcare

transparenta. Exemple sunt:

atacul de ambiguitate sau inversiune. Atacatorul extrage un marcaj propriu din
semnalul marcat, rezultdnd un semnal pseudo-gazda, care atunci cand este
folosit in detectia informatd, va permite atacatorului detectia marcajului. Astfel
apare incertitudinea cu privire la identitatea detinatorului drepturilor de autor
[CMYY98]. Pentru protejarea copyright-ului, marcajele trebuie sa fie
neinversabile. Cu alte cuvinte un atacator nu ar trebui sd poatd extrage o marca
din semnalul multimedia marcat. O solutie la aceasta problema este ca marcajul
sa fie dependent de semnalul original printr-o functie one-way, neinversabila.
atacul de copiere, care estimeaza marcajul dintr-un semnal marcat si il
insereaza intr-un alt semnal, numit semnal tintd. Acest tip de atac este aplicabil
daca poate fi produs in semnalul tinta un marcaj valid fara cunoasterea
sistemului de marcare sau a cheii. Din nou, marcajele dependente de semnalul
original pot fi rezistente la atacul de copiere. Atacul este gandit impotriva
autentificarii.

atacul mozaic imparte semnalul astfel incat el este afisat ca o entitate, dar
detectia marcajului nu este posibila. Acest atac este de tip Stirmark. In Figura
3.10 se da un exemplu pentru functionarea acestui tip de atac.

atacul de re-marcare, in care o imagine marcatad va fi re-marcata cu un alt
sistem, creand confuzie asupra primului marcaj inserat. O posibila contramasura
ar fi ca generarea marcajelor sa depindd de momentul de timp (time-stamping).

Fig. 3.10: Atacul Mozaic. Imagine originala si cea segmentata in subimagini cu programul
2Mosaic [PAK98].

Solutiile posibile impotriva acestor tipuri de atacuri presupun stabilirea unor

reguli de construire a sistemului de marcare, pentru a le combate pe cele cunoscute,
cum ar fi folosirea marcajelor non-inversabile, in cazul atacului de ambiguitate
{CMYY98]. O alta posibilitate este folosirea unui detector flexibil.

3.4.6 Atacurile de tip criptografic

Atacurile de tip criptografic au ca tintd elemente criptografice din sistemul

de marcare transparenta. Ele folosesc metode standarde de criptanalizd pentru
atacarea sistemului:

cautarea prin ,forta brutda” a mesajului inserat;
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- estimarea cheii;

- atacul Oracle: pentru marcaje rezistente la falsificare, detectorul este disponibil,
astfel ca se poate deduce modul de inlaturare a marcajului. Oracolul produce un
raspuns DA sau NU la intrebarea ,este imaginea marcata ?” si eventual da si
informatii suplimentare, ca de exemplu coeficientul de intercorelatie.

Intr-un sistem criptografic, existd diferite nivele de securitate:

- Securitatea neconditionatd - sistemul nu poate fi spart, chiar si cu putere de
calcul nelimitata, deoarece adversarul nu detine destule informatii. Aceasta
presupune o masura teoretica informationald numita secret perfect,

- Securitatea cu complexitate teoreticd: modelul atacatoruiui (puterea de calcul
polinomiald) este folosit pentru a dovedi ineficienta atacului; in cel mai rau caz
aceasta analiza are o valoare practica aproape nula,

- Securitatea practicd (demonstrabild) se referd la o situatie in care complexitatea
spargerii sistemului poate fi redusa prin rezolvarea unei probleme matematice
presupuse dificile,

- Securitatea computationala presupune ca un atac asupra sistemului nu este
fezabil din cauza puterii de calcul; cel mai bun atac trebuie perceput ca acela
care depaseste puterea de calcul a atacatorului,

- Securitatea ad-hoc: argumentele despre resursele insuficiente ale unui atacator
de a sparge mecanismele existente de securitate sunt expuse intr-un mod
convingator. Aceasta este cea mai raspanditd abordare pentru studiul securitatii
unui protocol.

O masurd posibila impotriva acestui tip de atacuri este folosirea unor
primitive de criptare bine construite.

3.4.7 Atacurile de estimare

O alt3 categorie de atacuri sunt cele de estimare. in aceste cazuri, se
estimeazd marcajul sau semnalul gazd3, fard a cunoaste cheia secretd, folosind
informatii despre statistica marcajului, respectiv a semnalului gazda. Aceste atacuri
sunt aplicabile cand marcajul a fost inserat in mod redundant, sau cadnd avem la
dispozitie mai multe copii marcate. In Figura 3.11 este prezentat atacul prin
estimarea marcajului.

Estimarea semnalului

N >~

> . . .
original (denoisi i . .
Semnal ginal ( ng) Semnal original
marcat estimat
+ « -
o~ Y

Marcaj estimat

Fig. 3.11: Atac prin estimarea marcajului

Depinzand de scopul final al atacului, atacatorul poate estima marcajul sau
semnalul gazda folosind algoritmii ML (Maximum-Likelihood), MAP (Maximum A
Posteriori), sau MMSE (Minimum Mean Square Error). Atacurile de estimare pot fi
considerate de eliminare, de protocol, sau de desincronizare, functie de scopul in
care este folosit semnalul estimat.
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La estimarea semnalului gazda, marcajul este considerat ca zgomot in
semnalul marcat. Acest atac este echivalent cu proiectarea unei scheme de
denoising optimal. Daca se ia in considerare legadtura stransa intre denoising si
compresie, atunci atacatorul poate folosi un codor bazat pe transformata wavelet cu
un raport rata-distorsiune optim.

Cu alte cuvinte, estimarea gazdei se face prin denoising optimal, sau
compresie perfectd. Aceste doud operatii sunt considerate atacuri de eliminare.

Estimarea marcajului se face folosind algoritmii de estimare ML, MAP,
MMSE. In urma estimarii, se extrage semnalul gazda estimat din semnalul marcat.

3.4.8 Atacul de remodulare

Cu marcajul estimat, un atacator poate si remoduleze o imagine: se
extrage marca estimata din imaginea marcata (modulare negativa). Un exemplu de
atac de remodulare este prezentat in Figura 3.12. In cazul unui detector cu
corelatie, prin aceste actiuni se anuleaza corelatia pozitiva, cu conditia ca marcajul
estimat sa fie asemanator cu cel original. Pe de altd parte, prin extragerea unei
versiuni amplificate a marcajului estimat, detectorul prin corelatie nu va reusi sa
gaseascad marcajul in imaginea atacatad. Pentru acest motiv, se introduce un castig

~ 2 1 care reprezintd compromisul intre distorsiunea structurii de date atacat3,
respectiv succesul atacului [VPPEO1].

g Ml o M

Fig. 3.12: Atac prin remodulare.

Exista patru variante ale atacului de remodulare. Pentru castigul v~ = 1 se

obtine un estimat MMSE/MAP si atacul se reduce la denoising. Pentru castigul v > 1

desi calitatea documentului atacat este redusd, performanta detectiei prin corelatie
scade sensibil. Detectorul poate decide chiar ca imaginea nu a fost marcatd daca
corelatia ajunge la 0. A treia varianta este folosirea unei masti perceptuale in loc de
un castig fix, pentru a controla vizibilitatea distorsiunilor introduse.

Ultima varianta a atacului de remodulare este ca atacatorul sd scadd
estimatul marcajului ponderat de masca perceptuala, dar si sa adauge puncte
dispersate (outliers), pentru a obtine distributia unui zgomot non-gaussian, fapt
care, din nou, scade performanta detectiei prin corelatie {[VPPEO1]. In plus, folosind
proprietatile sistemului vizual uman, acest zgomot poate fi introdus in parti mai
putin semnificative perceptual. Aceastd tehnicd se numeste remodulare perceptuala
[VSAOQO]. Ea este exemplificata in Figura 3.13.

Atacul de estimare poate fi folosit pentru implementarea atacului de copiere,
mentionat mai sus. Desigur, marcajul copiat trebuie sa fie adaptat la semnalul tinta
pentru a pastra calitatea semnalului marcat in mod fals. Pentru imagini, se poate
exploata sensibilitatea la contrast si fenomenul de mascare a texturilor specifice

BUPT



106 Atacuri asupra sistemelor de marcare - 3

sistemului vizual uman. Atacul de copiere bazat pe estimare are succes dacd este
folosit acelagi model perceptual ca pentru algoritmul original de marcare. Atacul
descris este potrivit unei scheme de marcare aditiva. In cazul sistemelor bazate pe
cuantizare, chiar si un estimat perfect al marcajului nu poate fi copiat, deoarece
este foarte putin probabil ca semnalul copiat w sa fie un marcaj valid pentru
semnalul tinta. In Figura 3.14. este prezentat un sistem de implementare a atacului

prin copiere.
Semnal \L
marcat

.| Estimarea Semnal
“| marcajului —>® @T atacat

Estimarea S Zgomot
7| mastii % aditional _
Factor de
scalare ~y

Fig. 3.13: Atac prin estimarea marcajului, remodulare perceptuala.

‘Semnal Estimarea
marcat marcajului
Semnal \L
tinta Estimarea Factor de
> st [P0
mastn scalare ~
+

o Semnal
- @ > atacat
Fig. 3.14: Atac prin copiere

3.4.9 Atacul de estimare in desincronizare

Atacul prin estimarea marcajului poate fi eficient si in desincronizare. Ideea
de baza este cdutarea marcajelor care asigura sincronizarea, eliminarea acestora, i
apoi aplicarea unor tehnici de desincronizare, cum sunt transformérile globale afine,
pentru imagini.

Ne referim in continuare la atacul metodelor de sincronizare prin inserarea
unui marcaj de referintd in spectrul de amplitudini al imaginii, sau prin generarea
unor marcaje periodice, care pot fi detectate prin autocovariantd. in ambele cazuri,
maximele sunt generate in domeniul transformatei Fourier [VSA0O, VSAO1], dupd

BUPT



3.4 - Atacuri care folosesc o copie marcata 107

cum se vede in Figura 3.15. Aceste varfuri pot fi detectate, urmatorul pas fiind
interpolarea spectrului imaginii marcate.

l'""""“""""""""""'“""""I
Semnal | Estimarea }, 1 5 1 .| >| Detector de varf | 1
marcat marcajului : :
E f |—>| Interpolare E
> v |
: arg >{ 3 i

Orice transfor-
mare afini

Semnal atacat
Fig. 3.15: Estimarea marcajului folosita in atacul de desincronizare.

3.4.10 Masuri impotriva atacurilor prin estimare

Pentru a fi robust in fata acestor atacuri, marcajul trebuie sa fie dificil de
estimat. Exista doud abordari.

In prima abordare [SG99], marcajul trebuie sa@ indeplineasca conditia
densitatii spectrale de putere PSD (Power spectral Density). Se are in vedere
situatia ideala din punct de vedere teoretic, cand semnalul original si marcajul sunt
tratate ca procese aleatoare, gaussiene colorate, stationare, independente, de
medie nuld. Deoarece semnalul original este dat, se presupune ca are o PSD fixa, in
timp ce PSD a marcajului poate fi variabild. Intrebarea este ce forma trebuie sa aiba
aceasta din urma pentru ca marcajul sa fie rezistent la atacurile prin estimare? In
acest prim caz, estimatul optimal este obtinut prin filtrare Wiener.

Eroarea medie patraticd E, intre marcajul original si cel estimat, este o
masura bund pentru rezistenta marcajului la atacul de estimare. Se poate arata ca
E este maxima dacd si numai daca densitatea spectrald de putere a marcajului este
direct proportionala cu cea a semnalului.

Aceasta cerinta se numeste conditia densitatii spectrale de putere. Pentru
orice iesire a filtrului adaptat, un marcaj care indeplineste aceasta conditie face ca
atacul de estimare sa induca cea mai mare distorsiune.

Pentru ca valoarea corelatiei sa ajunga la zero, atacul ar trebui sa introduca
distorsiuni cu puterea egald cu a semnalului original; prin urmare semnalul atacat
nu va avea valoare comerciala. .

A doua abordare foloseste functia de vizibilitate a zgomotului. In marcarea
imaginii, eliminarea zgomotului (denoising) este o cale naturald de a dezvolta
atacuri bazate pe estimare, optimizate pentru modelul statistic al imaginilor
[SVA99]. Imaginea marcatd este vdzutd ca o versiune zgomotoasa a imaginii
originale, iar marcajul reprezintd zgomotul care ar trebui estimat. Astfel, marcajul
estimat este acelasi cu zgomotul estimat. Dupa eliminarea zgomotului, se considera
un anumit model statistic pentru imaginea originala. Rezulta o functie de mascare a
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texturilor, TMF (Texture Masking Function), dependenta de imagine, cu valori intre 0O
si 1. Pentru a insera un marcaj dificil de estimat, procesul de inglobare ar trebui s
foloseasca functia inversad acesteia, numita functia de vizibilitate a zgomotului: NVF
= 1 - TMF. Valorile de 1 ale functiei NVF indica regiuni plate, unde marcajul ar trebui
atenuat, iar valorile de 0 ale NVF indica texturi si muchii, unde marcajul trebuie
amplificat.

Prima abordare poate da rezultate mai slabe, deoarece modelul statistic
folosit nu este potrivit imaginilor. Cu toate acestea, rezultatele obtinute cu prima
abordare sunt asemanatoare cu cele obtinute cu a doua abordare. Aceasta este in
concordantd cu argumentarea euristicd a lui Cox s.a. [CKLS97], care sustine ca
marcajul trebuie plasat in “componentele perceptual semnificative” ale unei imagini.

Robustetea marcajului poate fi imbunatatita prin cregterea energiei
marcajului. Totusi, cresterea energiei conduce la degradarea calitatii imaginii. Prin
exploatarea proprietatilor HVS, energia poate fi crescutd local in locurile unde
marcajul nu este remarcat de ochiul uman. Deci, prin exploatarea HVS, se pot plasa
marcaje invizibile perceptual, care au energie mai mare ca in cazul distributiei
uniforme a acestei energii asupra imaginii. .

Aprecierea calitdtii imaginilor, pentru compresia masurata relativ la
imaginea originald necomprimata, contine aspecte subiective [BA99]:

1 Vizibilitatea erorilor in imaginea comprimata depinde foarte mult de localizare, de
exemplu daca sunt in arii foarte netede sau foarte texturate.

2 Importanta vizuald a erorilor depinde de localizarea in imaginea originald, de
exemplu, erorile pe contururile sau pe fata unui portret vor afecta recunoasterea,
mai mult decat erorile in fundal.

Aceste aspecte pot fi exploatate si in procesul de marcare transparenta.

Pentru ca un semnal vizual s3 fie perceput, trebuie s3 aibd o cantitate
minima de contrast, care depinde de luminozitatea si frecventa medie. Pe deasupra,
un semnal de anumita frecventd poate masca un semnal perturbator de frecventd
similard [Wan95], [BBCP98a]. Efectul de mascare este deja folosit in marcajul DCT
dependent de imagine, descris in capitolul 2, unde coeficientii DCT sunt modulati cu
ajutorul formulei (2.4). Aici, la fiecare sinusoida din imagine (semnal de mascare),
este adaugatda o altd sinusoidd (marcajul), avand amplitudinea proportionald cu
semnalul de mascare. Daca factorul de castig k este ales corespunzdtor, se produce
mascarea de frecventa.

Sistemul vizual uman este mai putin sensibil la schimbari in regiunile cu
luminozitate mare. Acest lucru poate fi exploatat prin alegerea factorului de castig a
marcajului dependent de luminozitate. Deoarece ochiul uman este cel mai putin
sensibil la culoarea albastrda, un marcaj perceptual invizibil, plasat in canalul
albastru, poate contine mai multa energie ca un marcaj perceptual invizibil plasat in
canalul de luminozitate a unei imagini color {KIB97].

In jurul marginilor si portiunilor cu texturi a unei imagini, sistemul vizual
uman este mai putin sensibil la distorsiuni, decat in portiunile netede. Acest efect se
numeste mascare spatiald, si poate fi folosit pentru marcare, prin cresterea locald a
energiei marcajului in aceste portiuni mascate ale imaginii [MQ95). Tehnicile de
bazd pentru marcarea spatiala descrise anterior, pot fi extinse prin mascare
spatiald, de exemplu, folosind urmatoarea functie de modulatie:

I, (x,y)=1(x,y)+ Msk(x,y)-k-W(x, )
Aici, W(x,y) reprezintd marcajul pseudo-aleator bidimensional, k reprezinta factorul

de castig fix, si Msk(x,y) reprezintd imaginea masca. Valorile mastii se intind de la 0
la k'max §i dau o masura a insensibilitdtii la distorsiuni pentru fiecare punct

BUPT



3.4 - Atacuri care folosesc o copie marcata 109

corespunzator in imaginea originald I(x,y). O metoda de a genera imaginea masca
Msk, este filtrarea imaginii originale cu un filtru Laplace trece-sus si retinerea
valorilor absolute a imaginii filtrate rezultate [KDHM99]. In figura 3.16(a)
este aratatd o masca pentru imaginea Lena, care este generata de un simplu
detector de margini Prewitt. Figura 3.16(b) arata marcajul puternic amplificat
modulat cu aceasta masca.

lay 2oy
Fig. 3.16: Marcare folosind masca bazatd pe operatori Prewitt. (a) Masca, si (b) Diferenta
W(x,y)=1(x,y)-Tw(x,y)

i3 l ib}
Fig. 3.17: Marcare folosind o imagine masca pe baza energiei DCT-AC. (a) Imaginea masca, si
(b) Diferenta W(x,y)=I(x,y)-Iw(x,y)

O alta metoda pentru generarea imaginii masca este folosirea sumei
patratelor coeficientilor DCT-AC de 8x8 [NCH99]. Figura 3.17 (@) aratd o mascad
generata folosind aceasta energie DCT-AC, pentru imaginea Lena. Figura 3.17(b)
prezintd marcajul puternic amplificat modulat cu aceastd masca. Experimentele
aratd cd un marcaj invizibil, modulat cu un factor de castig adaptat local la o
asemenea mascad, poate contine de doud ori mai multd energie ca un marcaj
invizibil, modulat cu un factor de castig fix.

Mascarea spatiala poate fi aplicatd si atunci cdnd marcajul e plasat in alt
domeniu, cum ar fi DFT, DCT [BBCP98b], sau DWT. In acest caz, mai intdi este
plasat marcajul nespatial intr-o imagine I, rezultatul fiind o imagine temporard
notatd cu Iy. Imaginea marcata Iy este acum construitd prin mixarea imaginii
originale I si a acestei imagini temporare Iy, cu ajutorul unei imagini masca Msk:

Iy (x,y) = (1= Msk(x, y))- I(x, y) + Msk(x, y) - 1,,(x, )

Aici imaginea masca trebuie scalatd la valori in domeniul 0 la 1.
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3.4.11 Atacurile dependente de statistica locala a semnalului

Mai multe atacuri de estimare pot fi combinate cu succes in functie de
statistica locald a semnalului. Atacatorul poate estima marcajul folosind proprietati
ale sistemului vizual uman si diferite modele statistice ale imaginilor.

@) Imaginea ongmala Imaginea marcati
a g

Fenomen de

I\Iu(hi.i & Inserarea _-ascar.
textun | mare ajalui - ~a
Regiun plan_ T~
Regiuni vizibile
Imaginea marcata Imagine atacata
(d) v
o f N Atac —
T Netezire Remodulare

Fig. 3.18: a) Strategia folosita la marcare, prin exploatarea funciiei de mascare a sistemului
vizual uman; b) Strategia atacatorului folosind denoising si remodulare perceptuala.

Marcajul poate fi estimat si eliminat cu usurinta din regiunile plate ale imaginii, mai
degraba decat din texturi si muchii. Modelul stochastic pentru texturi si muchii este
nestationar si deci relativ complicat de folosit in cazul in care se doreste o estimare
precisd. De aceea, atacatorul va incerca si foloseascd pe cat posibil avantajele
denoising-ului, elimindnd marcajul din regiunile plate fira a introduce distorsiuni
vizibile, si chiar imbunatatind raportul PSNR. Pe de alt3 parte, atacatorul va folosi
remodularea cu putere crescuta in regiunile de texturi si de muchii, care sunt
mascate de sistemul vizual uman. In acelasi timp, atacatorul poate folosi functia de
vizibilitate a zgomotului NVF (Noise Visibility Function), pentru a determina automat
aceste regiuni [VSA00, VSAO1]. Atacul este prezentat in Figura 3.18.

3.4.12 Atacurile optimizate

Pana acum, am enumerat atacurile bazate pe estimare, si solutiile posibile
pentru a le combate. Cu toate acestea, mai existd moduri in care sistemul de
marcare poate sa reactioneze la atacurile bazate pe estimare, in special la
remodulare.
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Detectorul poate estima marcajul remodulat si sa incerce sa inverseze
remodularea, obtindnd astfel o detectie sigurda a marcajului. De exemplu, cand
estimarea marcajului se face prin filtrare Wiener, detectorul poate aplica o filtrare
Wiener inversa. Evident, acest lucru nu este dorit de atacator. De aceea, el trebuie
sa8 adauge zgomot la semnalul atacat, care ar fi amplificat de filtrarea Wiener
inversa, si astfel performanta detectorului scade.

Atacatorul trebuie sa gaseasca o combinatie buna intre folosirea marcajului
estimat si a zgomotului care trebuie adaugat. Sistemul de marcare nu numai ca
trebuie sa faca estimarea marcajului dificild, dar si puterea marcajului sa fie mai
mare decat cea a zgomotului aditiv pe care un atacator I-ar putea introduce.

Problema poate fi formulata intr-un mod si mai general: atacatorul incearca
sa8 minimizeze capacitatea marcajului sub constrangerea distorsiunilor introduse de
atac, in timp ce sistemul de marcare incearca sa maximizeze capacitatea marcajului,
sub constrangerea distorsiunilor introduse de marcare. Aceastd situatie poate fi
privitd ca un “joc” intre atacator si sistemul de marcare. Pentru a rezolva aceasta
problemd, se foloseste o abordare din teoria informatiei, care presupune ca
adversarii isi cunosc comportarea [SEG01, MOS03].

Din punctul de vedere al teoriei informatiei, marcarea este un joc dintre
atacator si marcator. Functia de cost este informatia mutuald intre intrarea si iesirea
canalului de atac, atacatorul incearcd sa o minimizeze in timp ce marcatorul
incearca sa o maximizeze. Limita superioara a acestei informatii mutuale este
capacitatea marcajului. Cu alte cuvinte, cel mai bun atac este echivalent cu cea mai
eficientd compresie posibild, cu constrangerea data de distorsiunile introduse, iar
strategia optima de marcare este codarea optima a canalului cand atacatorul
cunoaste caracteristica canalului.

Considerand cazul in care semnalul original si marcajul sunt procese
aleatoare gaussiene colorate, stationare, independente si de medie nula, densitatea
spectrald de putere a marcajului este independentd de catd distorsiune poate fi
introdusa de atacator. La nivele scazute de distorsiune, marcajele de tip zgomot alb
se comporta aproape optimal, in timp ce la distorsiuni mari, marcajele care
indeplinesc conditia densitatii spectrale de putere sunt mai potrivite. Marcajele
inserate in componente ale semnalului cu dispersie mare sunt eliminate mai eficient
de zgomotu! aditiv. Pentru a aplica aceste rezultate in marcarea transparenta, ar
trebui folosite descompuneri bune ale semnalului, care-I separa in componente cu
statistica diferitd. In cazul imaginilor, descompunerea wavelet ar putea fi o alegere
buna.

3.4.13 Atacurile ce folosesc mai multe cadre din secventa video
(multiple-frames)

Aceste atacuri sunt specifice secventelor video, si exploateaza informatia
temporald disponibila de la cadru la cadru intr-o secventd video. Cele mai multe
cadre sunt puternic corelate intre ele, in special in scene statice sau cvasi-statice.
Aceasta corelare se manifesta si intre marcajele inserate in cadrele respective, ceea
ce rezultd intr-o redundanta temporald a secventei video, precum si a secventei
marcajelor. Ideea care sta la baza atacurilor statistice este exploatarea acestei
redundante pentru a elimina marcajul. in comparatie cu atacurile asupra imaginilor
marcate, atacurile asupra secventele video au nevoie de multe cadre pentru a fi
eficiente. Aceste atacuri se pot face prin medierea mai multor cadre pentru a estima
semnalul gazda sau marcajul. Existd doud cazuri posibile:
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1. marca inseratd este diferitd la fiecare cadru (atac de mediere), sau
dimpotriva,
2. marca inserata este aceeasi pentru fiecare cadru (atac de coliziune).

Prin urmare, medierea va amplifica una dintre componente, semnalul gazda original
in primul caz, sau marcajul original in al doilea caz, si va atenua cealaltd
componenta [Kun05, DCP0O0].

= Atacul de mediere

Acesta este un atac foarte simplu, bazat pe faptul ca niste cadre consecutive

din secventa video sunt asemadnatoare, mai ales pentru scenele statice. Se

presupune cd marcajele in cadre diferite sunt necorelate. Medierea poate fi vazuta

ca o filtrare temporald trece-jos a semnalului video marcat, folosind o fereastra
alunecatoare de L cadre, care calculeaza estimatul semnalului video original:

R 1 +L-1 1 t+L-1 1 +L-1
X =— Q2 =" . x+—-2.n t=1.N, (3.7)
L k=1 L k=1 L k=t

unde )2, este cadrul estimat t din semnalul video original, iar y, este cadrul k din
semnalul video marcat. Dacd L nu este prea mare, cadrele sunt asemanatoare si
Zx,( tinde catre un cadru mediu, in timp ce an scade spre 0 dacd marcajele

sunt independente de la un cadru la altul. In Figura 3.14 este prezentat un atac de
mediere. Aceste atacuri pastreazad calitatea in scenele statice. Distorsiuni vizibile
apar in scenele in migcare, unde ar trebui folosit un L mai mic.

= Atacul de coliziune (estimare)

Problema care apare la medierea printr-o fereastra alunecatoare a cadrelor
este ca nu functioneaza bine cdnd marcajele sunt corelate in cadre consecutive. Cel
mai defavorabil caz apare cand acelasi marcaj este inserat in toate cadrele. In acest
caz, un atac mai potrivit este cel de coliziune, care foloseste redundanta marcajului
in loc de cea a semnalului video. Presupunand ca toate cadrele sunt independente,
dar au inserate aceeasi marca in ele, se estimeaza marcajul din aceste cadre diferite
din toatd secventa video, cu scopul de a-I elimina.

Totusi, energia cadrelor este mult mai mare decat energia marcajului, si o
simpld mediere nu va da un estimat bun al marcajului. Solutia este estimare

marcajului din fiecare cadru, ca ﬁ,, de exemplu, dintr-un cadru JE, din care
zgomotul a fost eliminat, folosind un filtru Wiener, calculand diferenta 7, = y, =X, .

Aceste estimari sunt apoi mediate pentru a obtine o aproximare mai buna a
marcajului original:

(3.8)
]
N, T 0,
unde O, este deviatia standard a lui ﬁ,. Estimatul final al marcajului, # poate fi
eliminat printr-o scadere din fiecare cadru:

X=y-sp-6,-7 t=1L.N, (3.9)

n,
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unde d’n este deviatia standard globalda a zgomotului, estimata din fiecare cadru,

iar s este un coeficient ales experimental. Scopul acestor factori este de a adapta
semnalul, care va fi extras, la energia marcajului care trebuie eliminat, tinand cont

de adaptabilitatea continutului. p, este o variabila aleatoare cu valori posibile 1

sau 0, cu probabilitdtile respective p si 1-p. Aceasta provine din faptul ca un zgomot
va fi similar cu un marcaj ales pentru jumatate din pixelii considerati. De aceea,
extragand toti bitii marcajului estimat din cadrul marcat va creste probabilitatea ca
marcajul original Tnserat s3 fie doar inversat, deci incd detectabil. Cea mai buna
metodd de eliminare a marcajului este scaderea a jumatate din pixelii acestuia,
punand p = 0.5 care duce la anularea autocorelatiei folosite in general pentru
detectia marcajului.

Fig 3.19: Atac de mediere intr-o secventa video [Kun05].

O solutie la acest atac a fost propusa in [KMY04]: un sistem de distributie
multimedia in care toate copiile sunt marcate cu acelasi marcaj, dar fiecare utilizator
are o cheie secretad distincta, ce difera de cea de inserare. Un atacator cu acces la o
cheie de detectie poate ,pacali” detectorul corespondent, dar nu si celelalte
detectoare.

3.5 Atacurile ce folosesc mai multe copii marcate (multiple-
copy)

Aceste atacuri intervin cand semnalul gazda este acelagi, iar marcajul este
diferit. In esenta, aceste atacuri sunt de coliziune. Exista doua mari abordari ale
acestui caz: prin prisma prelucrarii semnalelor, respectiv prin prisma codarii
informatiei. Tipurile de coliziune pot fi clasificate dupa cum urmeaza [Kun05, EKK99,
SEGO00, ZWL03, WTWL04]:

- de estimare: liniard (prin mediere, ponderata sau nu; prin filtrare; zgomot alb)
respectiv neliniara,

- de tip statistic: min, max, median, minmax, negativ modificat, negativ aleator.

- ipoteza marcarii transparente (marking assumption): coliziune prin copiere-si-
lipire, aleatoare, vot majoritar, atacuri binare (and, or, xor).

Intr-un atac de coliziune, o coalitie de pirati care au versiuni diferite ale
aceluiasi produs multimedia, examineaza copiile diferite in speranta crearii unui nou
semnal care sa nu fie legat de nici unul dintre ei. Existd mai multe tipuri de
coliziune. O metoda de coliziune liniard este sincronizarea copiilor marcate diferit si
medierea lor. Un alt atac de coliziune, numit ,copiere-si-lipire”, constd in
asamblarea de catre atacatori a unor portiuni tadiate din propriile copii, rezultand Yn et
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semnal nou. Alte atacuri folosesc operatii neliniare, cum ar fi luarea valorii maxime
sau mediane a componentelor din semnale. Trebuie mengionat ca acest atac diferd
de coliziunea asupra mai multor cadre dintr-o singurd secventa video, asa cum s-a
specificat in subparagraful 3.4.13.

3.5.1 Coliziunea liniara

Este unul dintre cele mai fezabile atacuri de coliziune impotriva
fingerprinting-ului. Daca sunt K utilizatori, fiecare detinand o copie marcata diferit,
si se coalizeaza, ei pot sa3 combine liniar aceste K semnale pentru a produce o
versiune fara marcaj. Fiindca, in mod normal, nici unul dintre atacatori nu este
dispus sa riste mai mult decat celdlalt, semnalele ce contin amprente diferite se
mediaza cu ponderi egale, ca in Figura 3.17. Medierea reduce puterea marcajelor.
Cu cat numarul de atacatori este mai mare, cu atat fiecare marcaj este mai greu de
detectat. Semnalul obtinut poate avea o calitate perceptuald chiar mai bunj, in
sensul cd e mai asemanator cu semnalul original, decat cele marcate. Atacul descris
in [EKK99] completeaza schema din Figura 3.17 prin adaugarea unui zgomot de
putere micd, semnalul original fiind afectat de procesul de marcare cu o distorsiune

limitatd. S-a ardtat cd O(,/N/logN) este ordinul de marime al numarului de

adversari suficienti pentru a invinge sistemul de marcare-amprentare, unde N este
lungimea totald a marcajului.

-y

—>% Coliziune prin mediere
; y
Imagine ' 'GD > _
originalé§ Sk \1/ T Imagine
z atacata

' Zgomo adi'iv
' aditional

Fig.3.20: Coliziune liniara.

in [SEGO00], este expus un atac mai general, in care atacatorii folosesc filtre
invariante la translatia liniara (LSI) plus zgomot alb pentru a elimina marcaje
(amprente) bazate pe coduri ortogonale. Presupunand c3d toate amprentele sunt
independente si au caracteristici statistice identice, s-a aratat ca atacul LSI optim
este cel pentru care ponderile sunt egale inaintea adaugarii zgomotului aditiv.
Atunci cand marcajul este imprastiat in tot semnalul gazda si detectia se face printr-
o corelatie, atacul de coliziune ,copiere-si-lipire” are un efect similar cu cel de
mediere. In ambele cazuri, energia fiecarei amprente este redusd cu un factor
corespunzand la numarul de copii care se utilizeaza.
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y1=X+Sl

> G
Y2=X+85; 5 G, \ y
V=X 18k N / K p

Fig.3.21: Coliziune liniard cu filtre LSI.

3.5.2 Coliziunea neliniara

Pentru fiecare componenta a semnalului multimedia, atacatorii pot alege
orice valoare dintre cele observate, cuprinsa intre cea minima si cea maxima, cu
grad mare de incredere ca produsul obtinut va avea o calitate perceptualad
nealterata (valorile obtinute fiind in gama JND). O clasa importanta de atacuri prin
coliziune neliniard sunt cele bazate pe operatii cum ar fi luarea valorii maxime,
minime, sau mediane a componentelor corespondente din cele K copii marcate
diferit [ZWL03]. Se poate presupune pentru simplitate, ca aceste atacuri au loc in
acelasi domeniu ca si cel al marcarii. Diferenta abia vizibila (JND) din modelul vizual
uman este folosita pentru a controla energia marcajelor inserate, pentru garantarea
imperceptibilitatii. Cateva atacuri posibile sunt urmatoarele, [WTWL04]:

- Minim, maxim, sau median, semnalul are valoarea minima, maxima, respectiv
mediana a componentelor corespunzatoare a celor K semnale marcate;

- Atacul minmax: fiecare componenta din semnalul atacat este media intre minimul
si maximul componentelor corespunzatoare;

- Atacul negativ modificat: fiecare componenta din semnalul atacat este diferenta
dintre mediana si suma dintre maxim si minim a componentelor corespunzatoare;

- Atacul negativ aleator: fiecare componenta din semnalul atacat ia cu probabilitatea
p, valoarea maxima a celor K componente ale semnalelor marcate, si valoarea
minima cu probabilitatea (1 - p).

Atacurile de coliziune mediana sau minmax sunt similare ca performanta cu
coliziunea liniara. Pe de alta parte, eficienta atacului se imbunatateste prin coliziune
minim, maxim sau negativ modificat. Atacul de coliziune negativ modificat are cea
mai buna performanta, dar distorsiunile introduse sunt mult mai vizibile. Dupa
combinarea neliniara, atacatorii pot introduce zgomot aditiv [WTWL04].

Masuri posibile Impotriva atacurilor folosind copii muitiple, sunt codurile
anti-coliziune si construirea marcajelor astfel incat coliziunea sa duca la distorsiuni
perceptuale pentru atacator (Joint Source Fingerprinting) [LK05].

3.6 Concluzii

in analiza performantelor tehnicilor de marcare transgarenté, sunt
folositoare benchmark-urile (Stirmark, UnZign, Certimark, etc). In paralel cu
dezvoltarea tehnicilor de marcare transparenta, are loc si dezvoltarea unor noi
atacuri. Este probabila o cooperare a criptografiei cu tehnici moderne de prelucrarea
semnalelor, domenii legate de obstruc';ionarea marcarii transparente. Poate fi
intrevazuta aparitia unor atacuri noi care sa imbine tehnici de steganallza cu atacuri__

din marcare. e ","' T
b M0 ’

AN
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4. APLICAREA TRANSFORE‘IARII WAVELET IN
MARCAREA INFORMATA A IMAGINILOR

4.1 Introducere

in acest capitol, se prezintd algoritmi de marcare transparenta a semnalelor
multimedia, in care s-a dorit ca marcajul sa fie nu numai detectabil, ci sa poata fi si
extras [NIO3, NBKO4, Naf04b, NBO5, Naf0Sb, Naf05a, NIB0OS5). De aceea, pentru
simplitate, s-a folosit un marcaj binar. Ne concentram asupra marcarii imaginilor
statice, avand in vedere faptul ca se poate face o generalizare a metodei si pentru
alte tipuri de semnale multimedia.

In cele ce urmeazi, vom aborda o metodd de marcare care lucreazi in
domeniul transformarii wavelet. Cercetdrile facute asupra ochiului uman indica
faptul ca retina imparte o imagine in mai multe componente, care se transmit de la
ochi inspre cortex pe benzi diferite de frecventa. Aceste canale pot fi excitate doar
de componente ale unor semnale cu caracteristici asemanatoare. Prelucrarea
semnalelor din diferitele benzi de frecventad este independentd. Studiile au ardtat ca
fiecare dintre aceste canale are o banda de latime de aproximativ o octava. In mod
asemanator, intr-o descompunere multirezolutie, imaginea este separata in benzi de
frecventd cu latimi aproximativ egale pe o scard logaritmicd. De aceea, este de
asteptat ca folosirea transformarii wavelet discrete s3 permitd prelucrarea
independentd a componentelor rezultate, fard o interactiune perceptibild/vizibila
intre ele.

in plus, metodele prezentate [NIO3, NBK04, Naf04b, NB0O5, Naf05b, Naf05a,
NIBO5] plaseazd marca atadt in spatiu, cat si in frecventd; acest lucru permite in
principiu detectia schimbarilor imaginii, localizate spatial si spectral.

Pentru a nu schimba imaginea in mod vizibil, nu inglobam marcajul in
componentele de frecventa joasd (subimaginea LL a transformatei). Procesul de
inglobare are loc selectiv, in functie de o cheie de marcare, in subimaginile de
detaliu ale transformatei imaginii. Schimbarea coeficientilor selectati trebuie facuta
in asa fel incat imaginea gazda sa nu fie perceptibil afectata.

4.2 inglobarea si extragerea marcajului

4.2.1 iInglobarea marcajului

Presupunem, pentru simplitate, cd marcajul binar are lungimea Nw si este

compus din elementele {— l,l}. Imaginea originald f , in care inglobdm marca, este

imaginea gazda. Marcajul este inglobat in coeficientii wavelet de detaliu ai imaginii
gazda, cu ajutorul unei chei de marcare. Aceasta cheie este generata in functie de
imaginea originald si este folositd pentru a selecta pozitiile exacte in domeniul
wavelet in care se inglobeaza marca. Pentru fiecare coeficient din domeniul wavelet,
cheia are valoarea 1 sau 0, indicand daca coeficientul este sau nu marcat. Numarul
valorilor de ,1” din cheie trebuie s3 fie mai mare sau egal cu lungimea marcajului.
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Valorile marcajului sunt inglobate repetat in coeficienti diferiti selectati de cheie,
daca lungimea marcajului este mai mica decat numarul valorilor de ,1” din cheie.
Tehnica consta in trei etape descrise mai jos:

Etapa 1. Se calculeaza transformata wavelet discreta la nivelul de rezolutie
L a imaginii gazda, pentru a produce o secventd de 3L sub-imagini de detaliu,
corespunzatoare detaliilor pe orizontald, verticald, respectiv pe diagonald pentru
fiecare nivel de rezolutie si 0 aproximatie grosiera a imaginii la cel mai mic nivel de
rezolutie. Notam cel de-al s-lea coeficient de detaliu din componenta imaginii la

nivelul de rezolutie / a imaginii gazd3a cu fsl(m,n), unde s€ {h,v,d} (coeficientii
de detaliu pe orizontald, verticald, respectiv diagonald) si / =1,...,L. Aproximarea
imaginii este reprezentata de faL(m,n). Indicele a provine de la aproximare. In

Figura 4.1 se prezinta un exemplu de calcul al transformarii wavelet.

fa,3 sau
LL3 \
| HL;
fh,2 sau
LH3 HH3 HI/)
Sy sau
HL
fv,2 sau fd,2 sau l
LH, HH,
fv,1 sau f dl sau
LH, HH,

Fig. 4.1: Reprezentare ierarhicd a coeficientilor wavelet pe trei nivele de rezolutie. Imaginea de
aproximare LL si imaginile de detaliu LH, HL si HH contin informatia necesara pentru refacerea
imaginii de aproximare pentru urmatorul nivel de rezolutie.

in functie de imaginile de detaliu, se genereaza cheia de marcare k, conform
relatiei [NIO3, NBK04, Naf04b, NBO5]:

1, dacaf,, (m,n) > T,,

k. ,(mn)=
s (mon) 0, altfel

(4.13)
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sau conform relatiei [NIB05]:

L, daca |f,, (mn)>T,

0, altfel

A (4.1b)

unde ksl reprezinta cheia asociatd fiecarei imagini de detaliu iar TsI reprezinta un

prag dependent de subband3. Cheia se calculeazi pentru [/ =1,...,L si pentru
se{hv,d}.

Daca lungimea cheii N, , o considerdm ca fiind numarul de cifre de ,1” din
cheie, atunci generarea cheii se va face astfel incdt marca originald sa fie inserata

de un numar impar de ori, adica —k—=M=2p+1 (aici M specificd numérul de
w
repetitii). De aceea, pentru fiecare nivel, daca lungimea cheii ksl este Ns I atunci
b k)
generarea cheii respective se face astfel incat sd se indeplineascd conditia din
relatia:

N

s,/

=2p+1 (4.2)

w

unde lungimea cheii k se poate defini astfel [NBK04]:

(4.3)

Etapa 2. Consideram fiecare nivel de rezolutie / si localizarea coeficientilor
(m, n). Dacé valoarea asociata cheii k este unu se procedeazd dupa cum urmeaza,
altfel nu se inglobeaza marcajul:

foy(m.n)= [, (m,n)®w(m,n) (4.4)

unde s€ {h,v,d},fs“; este coeficientul wavelet de detaliu al imaginii marcate, iar
b4

fsl este coeficientul wavelet de detaliu al imaginii originale, pentru imaginea de
b
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4.2 - fnglobarea si extragerea marcajului 119

detaliu k, si respectiv pentru nivelul de rezolutie /. Operatorul ® reprezintd operatia
de inglobare a bitului marcajului in coeficientul wavelet de detaliu corespunzator.

Etapa 3. Se aplica transformata wavelet inversa imaginilor de detaliu si de
aproximare obtinute, pentru a forma imaginea marcata. Procesul de inglobare a
marcajului este prezentat in Figura 4.2.

3 Generarea cheii

de marcare k

Descompunere
>| waveletpe L >
nivele W
Imagine Fuziune marcaj cu
gazda imaginea gazda in >,
domeniul wavelet
-1,1,1,-1,1,-1...
marcaj

Operatia inversa
descompunerii wavelet

Imagine
marcata

—

Fig. 4.2: Metodele de marcare propuse [N103, NBK04, Naf04b, NBO5, NIB05] . Se prezinta
pasii care trebuie efectuati in general pentru a obtine imaginea marcata.

4.2.2 Detectia si extragerea marcajului

Pentru a detecta si extrage marca, imaginea originald trebuie sa fie
cunoscuta. Prin urmare, sistemul de marcare prezentat este privat. Imaginea
receptionatd este o versiune posibil distorsionatd a imaginii marcate. Scopul
procesului de extragere este obtinerea unei estimari de incredere a marcajului

original. Procesul de detectie cere cunostinte si despre marcaj w(m,n).

Reprezentam imaginea careia vrem sa-i aplicdm procesul de extractie prin
r(m,n). Imaginea originala este f(m,n). Pentru detectia si extragerea marcajului,
se parcurg urmatoarele etape:

Etapa 1. Primul pas implica aplicarea unei descompuneri wavelet cu L nivele
asupra imaginii r(m,n), precum si asupra imaginii originale f(m,n). Fie

rs i (m,n) a s-a imagine de detaliu din nivelul de rezolutie / a imaginii r(m,n).

Etapa 2. Cheia k se genereaza folosind imaginea originald, asa cum s-a
vazut in faza nglobarii marcajului. Aceastd cheie furnizeaza locatiile unde a fost
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120 Aplicarea transformarii wavelet in marcarea informata a imaginilor - 4

inglobat un bit al marcajului binar. Extragem marcajul din acesti coeficienti dupa
cum urmeaza:

ﬁ)(m,n)=rsl(m,n)®fx[(m,n) (4.5)

unde ﬁ'(m,n) reprezintd bitul recuperat, iar operatorul © reprezintd operatia

inversa celei efectuate in procesul de inglobare.

> | Generarea cheii
de marcare &
Descompunere )
> waveletpe L —>
nivele
Irr?a.gme~ \b
originala
—> Detectie
(1) toate nivelele
(2) ultimul nivel
—>|  (3) max-correlation
Descompunere
—> | waveletpe L > -LLL-LL-L
i marcaj original
nivele
Imagine .
recepfionata Marcaj extras /

intercorelatie

Fig. 4.3: Detectia si extragerea marcajului pentru metodele propuse [NBK04, Naf04b, NBOS,
NIBO5]. In [NIO3] detectia se face din (a) subbanda de detalii diagonale a primului nivel de
rezolutie, (b)toate subbenzile de detalii ale acestui nivel

Etapa 3. Daca marcajul a fost inglobat in locatii diferite de mai multe ori,
atunci este atasatd marcajului estimat valoarea bitului extras cea mai des intalnita.
Daca au fost extrasi un numar egal de ,1”, respectiv de ,-1", atunci se face o
alegere aleatoare pentru valoarea bitului de marcaj. In [NIO3], inserarea dar si
detectarea marcajului se face respectiv in/din: (@) subbanda de detalii diagonale a
primului nivel de rezolutie, (b) toate subbenzile de detalii ale acestui nivel. In afara
de [NIO3], in restul capitolului ne vom referi la trei tipuri de detectoare: (1) din
toate nivelele, (2) din ultimul nivel, care este cel mai putin afectat de operatii
precum compresia [NBK04, Naf04b, NBOS], (3) detectie cu corelatie maxima cu
marcajul original (max-correlation) [Naf05b].

Un marcaj dat este detectat, dacd intercorelatia dintre marcajul extras si
marcajul dat este mai mare decat un prag cunoscut dinainte. Mai precis, conditia de
detectie a marcajului este data de:
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4.3 - Prima metoda de marcare informata 121

Zw(n)-ﬁ)(n) 5
Dt (m) XA (n)

unde w este marcajul dat, W este marcajul extras, iar T este pragul cunoscut

~

p(w,w)=\/

T, (4.6)

dinainte. p(w, v"v) este cunoscut ca si coeficientul de intercorelatie dintre marcajul
dat si marcajul extras. Daca nu se mentioneaza alte conditii, toate sumele din
ecuatia (4.6) si din urmatoarea sectiune au indexul n si domeniul de la 1 la Nw-

Daca coeficientul de intercorelatie este mai mare sau egal cu 7, marcajul dat este
detectat in imaginea receptionatda. Daca imaginea de la receptie este aceeasi cu
imaginea marcata, atunci coeficientul de intercorelatie ar trebui sa fie 1. Daca
imaginea receptionata este o versiune modificata a imaginii marcate, fara schimbari
vizibile, atunci coeficientul de intercorelatie ar trebui s3a aiba o valoare mare
(subunitara, dar apropiata de 1). Detectia si extragerea este prezentatd in Figura
4.3.

Cele trei variante ale metodei propuse in [NIO3, NBKO04, Naf04b, NBOS,
Naf0Sb, Naf05a, NIB0S], difera prin modul de inglobare al bitului marcajului, asa
cum s-a definit in ecuatia (4.4), precum si in modul de generare a cheii de marcare

(diferd valorile Ts / ). Pentru a treia variantd, alegerea acestor praguri se face pe
>

baza unei analize statistice a coeficientilor wavelet [NIB05].

4.3 Prima metoda de marcare informata

In [NIO3], am experimentat inserarea marcajului in primul nivel de
rezolutie. Detectia a fost facuta din toate subbenzile, sau numai din subbanda de
detalii diagonale. Imaginea originala se descompune intr-o imagine de aproximatie
si trei imagini de detaliu, cu alte cuvinte L este 1. Prin urmare, generarea cheii se

face doar pentru primul nivel, folosindu-se un singur parametru ¢q,. Operatia
definitd de operatorul @ din relatia (4.4) este in acest caz:

Sor(m,n)= f | (m,n)+aw(m,n) (4.7)

unde s€ {h,v,d} , iar @ este o variabild pozitiva, definitd de utilizator. Este usor

de dedus ca operatia definitd de © din relatia (4.5) este in acest caz:

roy (mon) = f; \ (m,n)
a

Daca rs,l(m,n):fs,l(m,n), se face o alegere aleatoare pentru bitul de marcaj

w(m,n)= (4.8)

binar.
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122 Aplicarea transformarii wavelet in marcarea informata a imaginilor - 4

Pentru simuldri, am folosit urmatoarele valori pentru parametri: g, =0.06, iar

a =10, transformata wavelet cu functie mother wavelet Daubechies 5. Am inglobat
marcajul in doud moduri:
- numai in coeficientii wavelet de detaliu pe diagonalad ai primului nivel
de rezolutie, respectiv,
- in toate imaginile de detaliu ai primului nivel de rezolutie.
Imaginea originald, precum si cele doud imagini marcate sunt prezentate in Fig. 4.4.

;
g
S
f

(2)
Fig.4.4(a) Imaginea originald “Lena”, (b) Versiunea marcata in subimaginea de detalii
diagonale la primul nivel, PSNR=43.76 dB, (c) Versiunea marcata “Lena”, in toate imaginile de
detaliu ai primului nivel de rezolutie, PSNR=39.14 dB.

Cele doud imagini marcate au PSNR =43.76dB, respectiv PSNR =39.14dB. Se

poate observa ca a doua imagine este perceptual mai afectatd decat prima. Marcajul
extras din a doua imagine este mai robust impotriva atacurilor decat cel extras din
prima imagine.

Am studiat efectul distorsiunilor obisnuite ale semnalului (compresie JPEG,
filtrare mediana, zgomot aditiv alb gaussian) asupra coeficientului de intercorelatie
intre marcajul cunoscut si cel extras din imaginea atacatd. Comparam performantele
acestei prime variante a metodei propuse cu o metoda propusa de Kundur si
Hatzinakos in [KH98]. Cheia de marcare folositd pentru a ingloba marcajul este

ka,,l (m,n). Parametrul definit de utilizator este ) =4, asa cum au indicat autorii in

[KH98]. in acest caz, imaginea marcatd are PSNR =57.33 dB.
In [KH98], marcajul se insereaza dupa cum urmeaza:

a. se sorteaza coeficientii in ordine crescdtoare astfel incat f:],,(m,n),
fiai(mn) si f;,(m,n) sunt coeficienti Sy (mn)< £, ,(mn)< £, (m,n),
unde s1,52,s3€ {h,v,d} si s1,52,s3 sunt diferite.

b. Se cuantizeazd f,, (m,n) ca in figura de mai jos. Gama de valori intre
fos(mn) si £, (m,n) este imp3rtits in cuante de I3timea

fisa(mn)— £, (m,n)
20-1

A=

’
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4.3 - Prima metoda de marcare informata 123

unde Q este o variabild definita de utilizator. Pentru a insera un bit 1, fszj (m,n)

este cuantizat la cea mai apropiata valoare cu linie continua din figura, respectiv
pentru -1, la cea mai apropiata valoare punctata.

exemplu pentru Q=4
Sz (m.n) S (m.n)
N R N B
’Z‘ A / ---  bitmserat -1

gama de valon dmire rmmul ‘ == bit mserat 1

s1 masamul coeficientlor

Procedeul de inserare a marcajului in [KH98]

Detectia se face intr-o maniera similara, prin ordonarea coeficientilor
wavelet, si estimarea bitului care a fost inserat, din pozitia coeficientului de mijloc.

In Fig. 4.5, se prezintd coeficientul de intercorelatie p(w, ﬁ/) in functie de

dimensiunea filtrului M XM, pentru filtrarea mediand, in functie de rata de
compresie, pentru compresia JPEG, respectiv in functie de raportul semnal/zgomot
(SNR ), pentru zgomot aditiv alb gaussian. Graficele marcate cu simbolul ,,0” sunt
rezultatele pentru prima abordare (a fost marcatd numai imaginea de detalii pe
diagonald).

Graficele marcate cu simbolul ,x” sunt rezultatele pentru a doua abordare
(au fost marcate toate imaginile de detalii). Celelate grafice sunt rezultatele pentru
metoda propusa in [KH98].

Coeficientul de intercorelatie pentru metoda propusa in aceasta sectiune
este, in mod evident, mai mare decat pentru metoda propusa in [KH38], in cazul
compresiei JPEG si zgomot alb gaussian aditiv.

Metoda propusa nu arata robustete impotriva filtrarii mediane, comparativ
cu metoda din [KH98].
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Det2ctor R2 pons2 to JPEG Comprassor
N N

-0- prop., diag. detail sb
-X- prop., all detail sb
- - Kundur [KH98]

octY icient.
[
=

v
>

Cors hition 1

olr

02}

N
Dl ! *

10
Corpresion Rato

Fig. 4.5 (a) Raspunsul detectorului la compresia JPEG.

Deataz r Resporsa to Madian Filiering

Ls T

T

4% 4
-0- prop., diag. detail sb
e -X- prop., all detail sb
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o1 S— ~ s b ‘_‘:
0.

1

Filter Size, M

Fig. 4.5 (b) Raspunsul detectorului la filtrarea mediana.
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Detector response to Additive White Gaussian Noise

0.9F -0- prop., diag. detail sb
-x- prop.. alt detail sb

08 -~ Kundur |[KH98}

0.6

0.5¢

Correlation Cocfficicnt

04

03

0.2

0 5 10 15 20 25 30 35 40 45 50
SNR (dB)
Fig. 4.5 (c) Raspunsul detectorului la zgomot alb gaussian aditiv. Graficele marcate cu simbolul
»0” sunt rezultatele pentru prima abordare, cele marcate cu ,,x” sunt rezultatele pentru a doua
abordare. Restul graficelor sunt rezultatele pentru metoda din [KH98].

4.4 A doua metoda de marcare informata

Imaginea originala se descompune pe trei nivele de rezolutie, adica intr-o
imagine de aproximatie fa3 si cate trei imagini de detaliu pentru fiecare nivel de

rezolutie.
Generarea cheii se face pentru trei nivele de rezolutie, cu ajutorul

parametrilor g,,9,,q,, folosind relatia (4.1a). Acestia sunt pozitivi gi pot fi definiti
de utilizator:

Toy=q ’,’},?;i‘{fs,l (’”’")} (4.9)
in acest caz operatia @ din relatia (4.4) este:

foy(mn)= [ (mn)+a- [ (m,n)w(m,n) (4.10)

unde se{h,v,d}, [=1,.,L iar e (0,1) este o variabild definitd de utilizator,

respectiv operatia ® din relatia (4.5) este:
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126 Aplicarea transformarii wavelet in marcarea informata a imaginilor - 4

A

B rs,l(m,n)—fs,l(m,n)
w(m,n)=

a'-fs’l(m,n)

(4.11)

Dac3 -~ (m,n) = fs,l (m,n) si/sau daca fs,l (m,n) =0, se face o alegere

aleatoare pentru w(m,n).

Un set preliminar de experimente [NafO4a] a fost efectuat pe imaginea
Lena. Ca parametri s-au folosit, marcajul binar de lungime N,, = 256, transformata
wavelet cu functia mother wavelet Daubechies 5 ca domeniu de marcare, numarul
de nivele de rezolutie L = 3, intensitatea de marcare o = 0.1 precum si variabilele
dependente de nivel q; = 0.06, g, = 0.04, q3 = 0.02.

Imaginea originalda, imaginea marcata cu metoda propusa, precum si
imaginea marcata cu metoda descrisa in [KH98] sunt prezentate in Fig. 4.6. Pentru
a ingloba marcajul folosind metoda din [KH98], cheile de marcare folosite pentru

fiecare nivel de rezolutie sunt k,,, k,,, respectiv k,, (care indicd selectarea

pozitiilor in care se insereaza marcajul). Aici inglobarea marcajului se face in mai
multe nivele de rezolutie, fata de experimentul anterior.

(2) ] (b)
Fig. 4.6: (a) Imaginea originald “Lena”, (b) Versiunea marcata “Lena”, folosind a doua varianta
a metodei propuse, PSNR=45.39 dB, (c) Versiunea marcata “Lena”, folosind metoda din
[KH98], PSNR=45 dB

Cele doua imagini marcate au PSNR foarte apropiat: 45.39 dB, respectiv 45 dB. Nici
una nu este afectata in mod vizibil de procesul de marcare.

In Fig. 4.7, se prezintd coeficientul de intercorelatie p(w, ﬁ/) in functie de

dimensiunea filtrului, M XM, pentru filtrarea median3, in functie de rata de
compresie, pentru compresia JPEG, respectiv in functie de raportul semnal/zgomot
(SNR). Graficele marcate cu simbolul ,+” sunt rezultatele pentru metoda propusa,
cele cu linii intrerupte fiind graficele pentru extragerea marcajului din ultimul nivel
de rezolutie. Graficele nemarcate sunt rezultatele pentru metoda propusa in [KH98],
iar cele cu linii intrerupte reprezinta graficele pentru care marcajul a fost extras din
ultimul nivel de rezolutie.
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Fig. 4.7(a): Raspunsul detectorului la compresie JPEG
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Fig. 4.7(b): Raspunsul detectorului la filtrare mediana

BUPT



128 Aplicarea transformarii wavelet in marcarea informatd a imaginilor - 4

Detector Response to Additive Gaussian Noise
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Fig. 4.7(a): Raspunsul detectorului la zgomot AWGN.

Fig. 4.7: Raspunsul detectorului fa distorsiuni obignuite. Graficele marcate cu “+" sunt pentru
metoda propusa, cele nemarcate sunt pentru metoda din [KH98]. Graficele cu linie intrerupta
sunt obtinute pentru extragerea marcajului din ultimul nivel de rezolutie.

Rezultate. Se observa ca performantele metodei propuse in [Naf04a] sunt
superioare metodei din [KH98]. De asemenea, coeficientul de intercorelatie este mai
mare daca extragerea marcajului se face numai din ultimul nivel de rezolutie. Acest
lucru se datoreaza faptului cd distorsiunile obisnuite ale semnalului sunt mai
semnificative pentru componentele spectrale mai inalte ale imaginii.

Un al doilea set de experimente [Naf04b] a fost efectuat folosind patru
imagini de marime 256x256, si anume Lenna, Boat, Barbara si Peppers, prezentate
in Figura 4.8. Ca parametri s-au folosit, marcajul binar de lungime N, = 256,
transformata wavelet cu functia mother wavelet Daubechies 5 ca domeniu de
marcare, numarul de nivele de rezolutie L = 3, intensitatea de marcare o = 0.1
precum si variabilele dependente de nivel q; = 0.06, q, = 0.04, q; = 0.02.

Performantele metodei propuse in [Naf04b] sunt comparate cu tehnica
spread-spectrum in domeniul DCT propusa de Cox s.a. [CKLS97]. Acestia inglobeazd
o secventa pseudo-aleatoare in cei mai mari coeficienti DCT, farda a afecta
coeficientul DC, astfel imprastiind marca in mai multe componente spectrale:

’ . . .
v (i) = v(i)(1+ Bw (1))
unde v(i) reprezintd coeficientul DCT de marcat, w(i) este bitul de marcaj, p este
puterea de marcare, iar v'(i) este coeficientul marcat. In lucrarea originala

[CKLS97], marcajul era o secventda pseudo-aleatoare de tip W(O,I) cu lungimea

1000 si puterea de marcare era de valoarea = 0.1.

Pentru o mai buna comparatie, marcajul folosit este bipolar, cu aceeasi
lungime, ca la metodele mele, 256 biti. De asemenea, numarul de repetitii a fost
acelasi in ambele cazuri (spre exemplu 33 repetitii pentru Peppers).
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Fig. 4.8: Imagini originale folosite in primul set de experimente: Lenna, Boat, Barbara si
Peppers. Coloana din mijloc reprezintd imaginile marcate cu metoda propusa [Naf04b].
Coloana din dreapta reprezinta imaginile marcate cu metoda din [CKLS97]
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Diferenta intre imaginea marcata si cea originala este evaluatd in doua
moduri, folosind PSNR precum si observatori umani. Imaginile marcate cu metoda
propusd nu au fost distorsionate semnificativ fatd de originale, in timp ce cele
marcate cu metoda lui Cox s.a. au distorsiuni vizibile, chiar suparatoare. Imaginile
originale si cele marcate cu ambele metode sunt prezentate in Fig. 4.8. Tabelul 4.1
contine valorile PSNR pentru fiecare imagine.

Tab. 4.1: Valori PSNR [dB] ca mdsura a zgomotului introdus de procesul de marcare
Imagine Lenna Boat Barbara Peppers
Metoda
Metoda propusa 45.39dB | 44.35dB | 44.18dB | 45.55dB
Metoda lui Cox gi altii | 27.19dB | 25.35dB | 26.44 dB | 25.75dB

In metoda propusa, diferenta intre imagini este prezentats in Fig. 4.9. Este evident
cd marcajul este inserat in texturi si contururi. De exemplu, la imaginea Lenna,
marcajul afecteaza detalii precum penele de la palarie. .

50 100 150 250 50 100 150 B
(€) (d)

Fig. 4.9: Imagini diferenta intre imaginea marcata i cea originald pentru cele patru cazuri,
Lenna (a), Boat (b), Barbara (c),si respectiv, Peppers (d).

250
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Rezultate. Am aratat ca cele patru imagini nu au fost afectate de procesul
de marcare. Se analizeaza robustetea sistemului propus cu parametrii prezentati.
Extragerea marcajului se face in doua feluri, folosind regula majoritara (detector tip
1, notat NC1 in urmatoarele figuri), si din ultimul nivel, aici /=3, cel cu rezolutie

bruta (detector tip 2 notat aici NC2).

Efectul prelucrarilor semnalelor obignuite (filtrare mediana, zgomot AWGN,
compresie JPEG) este prezentat prin coeficientul de corelatie intre original si
marcajul recuperat. Performantele pentru [Naf04b] sunt comparate cu rezultatele
metodei din [CKLS97]. Pentru fiecare imagine, raspunsul detectorului este prezentat
ca functie de lungimea ferestrei filtrului M, rata de compresie CR si raportul semnal-
pe-zgomot SNR pentru cazul filtrérii mediane, compresiei JPEG si respectiv zgomot
AWGN (Fig. 4.10 - 4.21). Raspunsul detectorului a fost calculat ca o medie de 32
raspunsuri pentru 32 marcaje necorelate. Graficele marcate cu simbolurile “0” si “+”
sunt rezultatele pentru metoda propusa [Naf04b], detector 1 si 2 (sau NC1 si NC2)
respectiv, in timp ce graficele nemarcate reprezintd rezultatele pentru metoda
propusa in [CKLS97].

Detg-to. Respoqse to Medi_r! Filteripg. Lepn_

-~ NC1
ﬂ—NC2J
— Cox

—_

o
@
T

Correlation Coefficient
o o o o o o o
N w E=N (8,1 [a)] ~ @
1 1 1 1 1 1 1

e
-
T
1

£

0 L 1 1 ol i
1 2 3 4 5 6

Filter Size, M

Fig. 4.10: Raspunsul detectorului la filtrarea medianad, imagine test “ Lenna” pentru metoda
din [CKLS97] (linie continud), metoda propusa, detectorul 1 (“0”), detectorul 2 (“+").
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05

Correlation Coefficient

Fig. 4.11: Raspunsul detectorului la compresie JPEG, imagine test “Lenna” pentru metoda din
[CKLS97] (linie continud), metoda propusa, detectorul 1 ("0”), detectorul 2 (“+").
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Fig. 4.12: Raspunsul detectorului la AWGN, imagine test “Lenna” pentru metoda din [CKLS97]

5 1 15 _ .
Compression Ratio

1 - - N
20 25 30

T T o
-6~ NC1
—+— NC2 H
— Cox
1 1 1 1 L L 1
5 10 20 25 30 40 45 a0
SNR (dB)

(linie continud), metoda propusa, detectorul 1 ("0”), detectoru! 2 ("+").
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Fig. 4.13: Raspunsul detectorului la filtrarea mediand, imagine test "Boat” pentru metoda din
[CKLS97] (linie continud), metoda propusa, detectorul 1 (“0"), detectorul 2 (“+").
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Fig. 4.14: Raspunsul detectorului la compresie JPEG, imagine test “Boat” pentru metoda din
[CKLS97] (linie continud), metoda propusa, detectorul 1 (“0”), detectorul 2 (“+").
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Detector Response to AWGN, Boat
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Fig. 4.15: Raspunsul detectorului la AWGN, imagine test "Boat” pentru metoda din [CKLS97]
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(linie continud), metoda propusé, detectorul 1 ("0”), detectorul 2 (“+7).
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Fig. 4.16: Raspunsul detectorului la filtrarea mediand, imagine test “Barbara” pentru metoda
din [CKLS97] (linie continud), metoda propusa, detectorul 1 ("0”), detectorul 2 ("+").
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Fig. 4.17: Raspunsul detectorului la compresie JPEG, imagine test “Barbara” pentru metoda
din [CKLS97] (linie continud), metoda propusa, detectorul 1 (“0”), detectorul 2 (“+").
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Fig. 4.18: Raspunsul detectoruiui la AWGN, imagine test "Barbara” pentru metoda din
[CKLS97] (linie continud), metoda propusa, detectorul 1 (“0”), detectorul 2 (“+").
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Fig. 4.19: Raspunsul detectorului la filtrarea medianad, imagine test “Peppers” pentru metoda
din [CKLS97] (linie continud), metoda propusd, detectorul 1 (“0”), detectorul 2 ("+").
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Fig. 4.20: Raspunsul detectorului la compresie JPEG, imagine test "Peppers” pentru metoda din
[CKLS97] (linie continud), metoda propusd, detectorul 1 (“0"), detectorul 2 ("+").
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Detector Response to AWGN, Peppers
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Fig. 4.21: Raspunsul detectorului la AWGN, imagine test “Peppers” pentru metoda din
[CKLS97] (linie continud), metoda propusa, detectorul 1 (“0”), detectorut 2 ("+").

Punand valoarea pragului la 0.5 in procesul de detectie avem urmatoarele
rezultate.

Atac prin filtrare medianda: Pentru imaginile marcate Lenna, Barbara si
Peppers, atacul prin filtrare mediana cu marimea filtrului mai mare sau egal decéat
M=3 duce la o corelatie mai mica decat 0.5.

De fapt numai detectorul NC2 detecteaza marcajul cu succes in urma filtrarii
cu M=3. Pentru imaginea Boat nici macar detectorul NC2 nu reuseste sa detecteze
marcajul.

Compresie JPEG: Pentru Lenna, corelatia este mai mica decdat 0.5 la o ratd
de compresie 16 (pentru detectorul NC2 si Cox) si respectiv CR 10 (NC1). Pentru
Boat si Barbara, corelatia este mai micd decat 0.5 la o ratd de compresie de 13
pentru NC2, 10 pentru Cox si 7 pentru NC1. Pentru imaginea Peppers, valorile ratei
de compresie pentru care corelatia este mai mica decat 0.5 este 15 (NC2, Cox) si
respectiv 8 (NC1).

Atac AWGN: Pentru Lenna si Peppers, raspunsul detectorului pentru
metoda lui Cox s.a. este peste 0.5 la un raport semnal-pe-zgomot de 5 dB, avand o
performata considerabil mai buna decat detectoarele NC1 (12 dB) si NC2 (15 dB).

Pentru Boat si Barbara, valorile detectorului sunt aproximativ egale pentru
fiecare metoda: 3 dB (Cox), in jur de 14 dB (NC2) si 7 dB (NC1).
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O metoda robustd de marcare transparentd a fost prezentata in [Naf04b] ce
insereazd marcajul in coeficienti selectati in asa maniera incat schimbarile sa nu fie
vizibile in imagine. Marcajul este inserat in texturi si muchii ale imaginii folosind
sistemul vizual uman. Ambele metode sunt dependente de imagine. Aparent metoda
fui Cox si altii este superioara in cazul atacului AWGN, comparabild cu detectorul
NC2 pentru compresia JPEG, si inferioara pentru filtrarea mediand. Aceste teste au
fost efectuate Tnsa pentru imagini marcate puternic in cazul metodei [CKLS97].
Metoda prezentata de mine este comparabila sau mai bund decat metoda lui Cox
s.a. In cele ce urmeaz3d prezint al treilea set de experimente, care ia in
considerare acest aspect.

Pentru toate simuldrile, care vor fi prezentate in continuare s-a folosit

imaginea ,Peppers” (256x256) si 0 marcad binard avand lungimea N =256. S-a

utilizat transformata wavelet cu functia mother wavelet Daubechies 5, cu 3 nivele de
rezolutie. Marcajul a fost generat aleator.

In toate testele s-au folosit urmatorii parametri: g, =0.06, g, =0.04,

g, =0.02. Mai exact, au fost afectati 8448 de coeficienti din totalul de 65536

(incluzand subbanda LL), prin urmare numarul de repetitii al marcajului original a
fost pentru aceasta imagine M=33. Intensitatea de marcare o a avut una dintre
valorile 0.1, 0.2 si 0.3.

Extragerea marcajului a fost realizata in doua moduri [Naf05a]:

- din toate nivelele de rezolutie, prin mediere, respectiv,

- din ultimul nivel de rezolutie al transformatei, care poate fi afectat mai

putin de distorsiuni obisnuite ale semnalului.

S-a comparat metoda propusa [NBK04, Naf04b, NBO5, Naf05b] cu tehnica
spread-spectrum in domeniul DCT propusa de Cox s.a.[CKLS97]. Pentru a face
posibild compararea cu metoda propusa, se insereaza acelasi marcaj binar si acelasi
numar de repetitii @ marcajului ca in [NB0OS]. Imaginile rezultate pentru tehnica
propusa de Cox s.a. [CKLS97] sunt vizibil distorsionate fata de cele originale, avand
raportul maxim semnal-pe-zgomot (PSNR) in jur de 25 dB, ceea ce este
inacceptabil. Fixand valoarea B = 0,01, 0,02 si 0,03, imaginile marcate cu tehnica
SS au PSNR comparabil cu cele marcate cu tehnica propusa. Sunt considerate
separat trei cazuri: @) a =0.1siB=0.01; b)a=0.2s5i =0.02;,¢c)a=03s5iB =
0.03.

Imaginea originald Peppers, precum si imaginile marcate cu cele doua
metode sunt prezentate in Figurile 4.22, 4.23 si 4.24. Observatorii umani nu pot
face distinctie intre imaginea originald gi imaginile marcate.

In Tabelul 4.2 se prezintd valorile PSNR pentru fiecare imagine marcata
(Peppers, Lena, Boat si Barbara) ca o masura a distorsiunilor introduse de marcaj.

Tab. 4.2: Valori PSNR [dB] pentru imaginile marcate, tabel din [NB0O5]

Metoda Metoda propusa [NBOS] Metoda lui Cox [CKLS97]
Imagine a=0.1 a=0.2 a=0.3 f§=0.01 =0.02 B=0.03
Peppers 45.54 40.28 36.94 45.75 39.73 36.21
Lena 45.39 40.12 36.77 47.19 41.17 37.65
Boat 44.35 38.86 35.45 45.35 39.33 35.81
Barbara 44.18 38.7 35.27 46.44 40.42 36.90
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Fig. 4.23 (a): Imagine marcata [NB05], pentru a =0.1, PSNR=45.54 dB.
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Fig. 4.23(c): Imagine marcata [NB05], pentru a = 0.3, PSNR=36.94 dB
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t

Fig. 4.24(b): Imagine marcatd cu metoda SS din [CKLS97], pentru B=0.02, PSNR = 39.73dB
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Fig. 4.24(c): Imagine marcata cu metoda SS din [CKLS97], pentru B=0.03, PSNR = 36.21dB

Pentru a demonstra robustetea noii metode [NB05], se investigheaza efectul
distorsiunilor obignuite asupra coeficientului de corelatie intre marcajul original si cel
recuperat. Se compara performantele acestei metode cu cele ale metodei propuse
de Cox s.a. [CKLS97). Imaginile marcate au fost atacate prin filtrare mediana,
compresie JPEG, zgomot aditiv alb Gaussian, AWGN, compresie JPEG2000,
redimensionare, ajustarea contrastului, decupare. In Tabelele 4.3, 4.4 si 4.5 se
prezintd raspunsul detectorului pentru cele doua metode, atunci cand imaginile
marcate sunt distorsionate prin compresie cu pierderi (JPEG si JPEG2000) cu rate de
compresie diferite, atac AWGN cu raportul semnal-pe-zgomot 11.4 dB,
redimensionare la jumatate, filtrare mediana cu dimensiunea filtrului 3x3, ajustarea
contrastului si decupare. Din valorile din tabele se observda ca metoda propusa
functioneaza mai bine decat cea a lui Cox, pentru toate atacurile, cu mici exceptii,
cand oricum, marca nu este detectabila in ambele cazuri (de exemplu, in Tabelul
4.3, a=0.1 si B=0.01 la ajustarea contrastului). De fapt, rezultatele pentru metoda
lui Cox sunt mult mai slabe si nu detecteazd marca in prezenta celor mai multe
atacuri (compresie JPEG cu rata de compresie mai mare decat 10, decupare,
redimensionare, filtrare mediand, ajustarea contrastului, compresie JPEG2000 cu
rata de compresie mai mare de 10).

In ceea ce priveste rezultatele obtinute cu metoda originald, detectorul 2 are
performante mai bune in cazul compresiei cu pierderi, filtrare medjané, rescalare, in
timp ce detectorul 1 are rezultate mai bune pentru atacul AWGN. In cazul decuparii,
cele doua tipuri de detectoare au aceleasi rezultate. In cazul ajustarii contrastului,
marcajul este detectat de ambele detectoare numai pentru a = 0.3. Raspunsurile
detectoarelor, obtinute pentru imaginile comprimate cu JPEG2000, sunt mult mai
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mari decdt cele obtinute pentru imaginile comprimate cu JPEG, evidentiindu-se
astfel robustetea marcajului inserat in domeniul DWT.

Cu cat este mai mare intensitatea de marcare o, cu atdt sunt mai bune
performantele metodei [NBO5]. Cu toate acestea existd un compromis intre
robustete si invizibilitate, pe baza caruia intensitatea de inserare ar trebui limitata la
a=0.2.

Tab. 4.3: Raspunsul detectorului pentru imagini marcate distorsionate [NBQ5]

Metoda Metoda propusa [NB05], «=0.1
Metoda Cox s.a.

Atac Detector 1 Detector 2 B=0.01
JPEG, Q=75 (CR=5.5) 0.78 0.98 0.59
JPEG, Q=50 (CR=8.3) 0.50 0.92 0.35
JPEG, Q=25 (CR=12.8) 0.16 0.65 0.04
JPEG, Q=20 (CR=15) 0.09 0.54 0
Decupare, 1/2 0.30 0.34 0
AWGN, SNR=11.4dB 0.55 0.36 0.12
Redimensionare 256->128->256 0 0.14 0
Filtrare mediand, 3*3 0.02 0.60 0
Ajustarea contrastului 0 0.03 0
JPEG2000, CR =5 0.96 0.89 0.47
JPEG2000, CR = 10 0.20 0.66 0.14
JPEG2000, CR = 15 0.03 0.43 0.03
JPEG2000, CR = 20 0 0.32 0
JPEG2000, CR = 25 0 0.27 0

Tab. 4.4: Raspunsul detectorului pentru imagini marcate distorsionate [NBQ5]
Metoda Metoda propusa [NB05], a=0.2
Metoda Cox

Atac detector 1 detector 2 s.a.,

$=0.02
JPEG, Q=75 (CR=5.5) 0.97 0.99 0.89
JPEG, Q=50 (CR=8.3) 0.71 0.97 0.56
JPEG, Q=25 (CR=12.8) 0.32 0.80 0.11
JPEG, Q=20 (CR=15) 0.21 0.78 0.03
Decupare, 1/2 0.42 0.40 0.007
AWGN, SNR=11.4dB 0.86 0.78 0.38
Redimensionare 256->128->256 0.08 0.52 0
Filtrare mediana, 3*3 0.13 0.82 0
Ajustarea contrastului 0 0.22 0
JPEG2000, CR = 5 0.99 0.98 0.85
JPEG2000, CR = 10 0.56 0.93 0.24
JPEG2000, CR = 15 0.24 0.78 0.04
JPEG2000, CR = 20 0 0.59 0.01
JPEG2000, CR = 25 0 0.51 0
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Tab. 4.5: Raspunsul detectorului pentru imagini marcate distorsionate [NB05]
Metodd Metoda propusa [NBO5], «=0.3
Metoda Cox

Atac detector 1 detector 2 et al.,

$=0.03
JPEG, Q=75 (CR=5.5) 0.99 0.99
JPEG, Q=50 (CR=8.3) 0.85 0.67
JPEG, Q=25 (CR=12.8) 0.40 0.89 0.18
JPEG, Q=20 (CR=15) 0.25 0.89 0.09
Decupare, 1/2 0.44 0.45 0
AWGN, SNR=11.4dB 0.89 0.78 0.39
Redimensionare 256->128->256 0.015 0.53 0
Filtrare mediand, 3*3 0.25 0.96 0
Ajustarea contrastului 1 0.95 0
JPEG2000,CR =5 1 0.99 0.92
JPEG2000, CR = 10 0.67 0.97 0.34
JPEG2000, CR = 15 0.35 0.84 0.10
JPEG2000, CR = 20 0.12 0.71 0.01
JPEG2000, CR = 25 0.07 0.66 0

4.5 Detectie imbunatatita prin metoda max-correlation

Al treilea detector extrage fiecare estimata, ﬁ/,, a marcajului original, si

calculeaza coeficientul de corelatie dintre ﬁ), si w [Naf05b]. Marcajul pentru care

se inregistreaza valoarea maxima a corelatiei cu marcajul original se considerd
rezultatul aplicdrii detectorulului 3. Se face o comparatie cu celelalte doud
detectoare, pentru cazul a = 0.2, pentru diverse atacuri (Tabelul 4.6). Al treilea
detector are performante mai bune fata de primul, iar detectorul 2 are performante
mai bune sau similare decat detectorul 3, cu exceptia atacului prin decupare sau

ajustare a contrastului.

Tab. 4.6: Comparatie intre cele trei detectoare pentru diverse atacuri [Naf05b}

Atac vs. Tip detectie

raspunsul detectorului 1 2 3

JPEG, CR = 14.85 0.21 | 0.78 | 0.69
Filtrare mediand, 3*3 0.13 | 0.82 | 0.81
Redimensionare, 256->128->256 | 0.03 | 0.45 | 0.31
AWGN, SNR = 11.4 dB 0.82 | 0.57 | 0.49
Decupare V2 0.42 | 0.44 | 0.64
Ajustarea contrastului 0 0.22 | 0.31
JPEG 2000, CR=10 0.56 | 0.93 | 0.85
JPEG 2000, CR=15 0.24 | 0.78 | 0.64

In Tabelul 4.7 se prezintd raspunsul celor trei tipuri de detectoare pentru
atacul de coliziune, prin medierea a patru imagini marcate. Este evident ca al treilea
detector este mai bun decat primele doud, deoarece estimarea marcajului se face in
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functie de marcajul original care este posibil inserat in imagine. Cu alte cuvinte,

marcajul rezultat este cel mai asemanator cu cel original.

Tab. 4. 7: Comparatie intre cele trei detectoare pentru atacul de coliziune (mediere a patru
imagini marcate) [Naf05b]

Tip detectie vs. Marca originala
raspunsul detectorului W, W, Wi W,
Tipl 0.35 { 0.25 | 0.41 | 0.49
Tip 1T 0.36 | 0.30 { 0.39 | 0.44
Tip III, W = W, 0.47 | 0.35 | 0.30 | 0.38
Tip III, W = W; 0.37 | 0.40 | 0.29 | 0.42
Tip III, W = W3 0.39 | 0.30 | 0.42 | 0.38
Tip III, W = W, 0.28 | 0.35 | 0.36 | 0.49

in Figurile 4.25-4.32 se prezinta valorile coeficientilor de corelatie pentru
1000 de marcaje generate aleator. Pentru majoritatea atacurilor (cu exceptia celui
de coliziune) numai marca numarul 500 ar trebui sa fie pozitiv detectata. In cazul
atacului de coliziune, ar trebui detectate marcajele cu numerele 200, 400, 600 si
800, deoarece acestea au fost mediate. De asemenea se dau valorile PSNR dintre

imaginile marcate distorsionate si cele marcate nedistorsionate.
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Fig. 4.25: Raspunsul detectorului 3 la 1000 marcaje generate aleator dupa compresie JPEG
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_Attack by median ﬁlt'en'ng, 33
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Fig. 4.26: Raspunsul detectorului 3 1a 1000 marcaje generate aleator dupd atacul de filtrare
mediana [Naf05b].
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Fig. 4.27: Raspunsul detectorului 3 la 1000 marcaje generate aleator dupa atacul de
redimensionare [Naf05b].
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Fig. 4.28: Raspunsul detectorului 3 la 1000 marcaje generate aleator dupa atacul AWGN
[Naf0o5b].
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Attack by cropping
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Fig. 4.29: Raspunsul detectorului 3 la 1000 marcaje generate aleator dupa atacul de decupare
[NafO5b].
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Fig. 4.30: Raspunsul detectorului 3 la 1000 marcaje generate aleator, dupd modificarea
contrastului [Naf05b].
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Fig. 4.31: Raspunsul detectorului 3 la 1000 marcaje generate aleator, dupa compresie JPEG
2000 [Naf05b].
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.5 Collusion attack: averaging 4 watermarked images

o4

4123 41.74dB +

33

1segg 9B

2l
s
.

"

1*

| PSNR= 4143
| 4

f

! Sl L |y‘

C

L a -t

100 200 300 400 500 600 700 BOC 200 1000

Y]

|
2t
|
!
0

Fig. 4.32: Raspunsul detectorului 3 la 1000 marcaje generate aleator (Woig=W.), dupd
coliziune [NafO5b].

4.6 A treia metoda de marcare informata. O abordare
statistica

La fel ca mai inainte, imaginea originald se descompune pe trei nivele de
rezolutie, adicd intr-o imagine de aproximatie fa3 si cate trei imaqini de detaliu

pentru fiecare nivel de rezolutie. Operatia definitd de @ din relatia (4.4) este de
aceasta data:

fs‘:} (m,n)= fs,l (m,n)+a-|fs,l (m,n)lw(m,n) (4.12)

undese {h, v, d}, | = 1,.,Liar @ este o variabild definitd de utilizator, astfel incat
a € (0,1). Prin urmare, operatia definitd de © din relatia (4.5) este in acest caz:

r (m,n)— m,n
w(m,n)= s’l( ) fSI( ) (4.13)

a-fs,[(m,n)‘

Dac# rs,l(m,n)=fsl(m,n) si/sau dac3 fs’l(m,n)=0, se face o

b4

alegere aleatoare pentru w(m,n) .
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Generarea cheii se face pentru trei nivele de rezolutie, cu relatia (4.1b),
folosind caracteristici statistice ale coeficientilor wavelet [NIBO5]. Pragurile Tsl
sunt definite dupa cum urmeaza:

Io,=m 0y, (4.14)

unde oy reprezinta abaterea standard a coeficientilor wavelet pentru subbanda s,

din nivelul de rezolutie /, iar parametrii msl sunt selectati pe baza unei analize

by

statistice a transformatei DWT [IMLO5].
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Fig. 4.33: Distributia normala, respectiv distributia Laplace folositd pentru modelarea
caracteristicilor statistice ale coeficientilor wavelet.

ol

Functia de densitate de probabilitate, pdf, a coeficientilor de detaliu wavelet scade
mai repede decat pdf gaussiana (fiind o distributie “heavy tailed”), de aceea am ales
ca model de repartitie a coeficientilor de detaliu distributia Laplace [SS02],
reprezentata in Figura 4.33 :

1 ¥/
= S L - 4.15
ffs,l (¥) 2\/26s,1 exp \/205,1 (4.15)

Probabilitatea de a selecta un coeficient wavelet de detaliu cu valoarea
absoluta mai mare decat pragul 7;1 este data de:

T
/
>T )=2-ex SR | (4.16)
s,/ p ﬁo’sl

P = P(
T S5

Astfel, pragurile pot fi calculate dupa cum urmeaza:

2
T, =\/5-0's’l-ln ?T—: (4.17)

s,/
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Daca se alege PT =0,5 si dac3 se tine seama de relatia data in [IMLO5]:

s,
o2, =202, (4.18)
valorile de prag devin [NIBO5]:
T, = 0.2-2 o] (4.19a)

Deci jumatate din coeficientii wavelet de detaliu fs,l dintr-o anumita

subbanda si nivel de rezolutie (s,/) sunt mai mari in valoare absolutd decét
ragurileT .
prag s

Dupa experimente s-a constatat cd@ inserarea marcajului in mai putini
coeficienti duce la o robustete crescutd; astfel am folosit urmatoarele praguri:

T ,:2’-0 (4.19b)

S, s,1

Pe de alta parte, fiindca se cere inserarea aceluiasi marcaj original de mai
multe ori, este nevoie de mai multi coeficienti in fiecare subbanda (mdacar Nw

coeficienti sau cu alte cuvinte, cel putin o repetitie a marcajului, mai ales pentru
valori mari ale lui /). De aceea selectia pragurilor se face adaptiv, cu initializarea la
valorile indicate in relatia (4.17). La fiecare iteratie, valorile pragurilor descresc:

T, (0)=T,

s s,!

T, (p)=T;,;(p-1)-025

pana cand este satisfacutd conditia ca macar un marcaj sa fie inserat intr-o
subbanda.

S-au efectuat simuldri [NIB0OS] folosind tot imaginea Peppers, 256 x 256, si
o marca de 256 de biti. De asemenea, s-a folosit functia mother wavelet Daubechies
5 pentru a produce coeficientii wavelet, cu un numar de nivele de rezolutie L = 3.

Intensitatea de marcare a fost fixata la a = 0.1. Prin alegerea noilor praguri,
s-au afectat numai 2816 coeficienti din 65536, astfel cd numarul de repetitii al
marcajului original este in final M=11, Imaginea nu este afectatd de procesul de
marcare care este transparent, valoarea PSNR fiind in acest caz de 44.95 dB.

Din nou se analizeaza robustetea metodei la aceleasi tipuri de atacuri, si se
face o comparatie cu metoda propusd de Cox s.a. [CKLS97]. De data aceasta,
marcajul binar de 256 de biti este inserat o singurad datd in coeficientii DCT cei mai
mari, asa cum am descris mai sus.

In Tabelul 4.8 este prezentat raspunsul detectorului pentru cele doud
metode comparate, atunci cand imaginea marcatd este atacatd prin compresie cu
pierderi JPEG, cu factor de calitate 75, 50, 25, 20 si JPEG2000, cu rata de compresie
5 10 si 15, cu AWGN cu raportul semnal-pe-zgomot SNR=11.4 dB, prin
redimensionare la jumatate, prin filtrare mediand cu dimensiunea filtrului 3 si 5,
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4.6 - A treia metodade marcare informata. O abordare statistica 151

prin ajustarea contrastului si prin decupare. Din valorile din tabel de observa ca
metoda este mai performanta decéat cea din [CKLS97] pentru toate atacurile.

Tab. 4.8: Comparatie intre metoda propusa in [NIB0O5] si metoda lui Cox {CKLS97].

) Atac vs. ‘ Metoda propusa [NIBO5] Metoda Cox et al
Réspunsul detectorului | Detector 1 | Detector 2 | Detector 3 '
JPEG, Q=75 0.9688 1 0.9922 0.8984
JPEG, Q=50 0.8281 0.9531 0.9063 0.7031
JPEG, Q=25 0.4219 0.7813 0.6875 0.4531
JPEG, Q=20 0.3281 0.6797 0.6641 0.3047
Filtrare mediana, 3*3 0.2891 0.7500 0.7734 0.4375
Filtrare mediana, 5*5 0.0234 0.2344 0.3672 0.1563
oo 0.0703 | 0.2422 | 0.2422 0.0469
AWGN, SNR = 11.4dB | 0.6484 0.6094 0.5469 0.2734
Decupare 2 0.4219 0.3906 0.5703 -0.0156
Ajustarea contrastului 0.0234 0.0859 0.1641 0.0547
JPEG 2000, CR=15 0.5859 0.6563 0.6016 0.4844
JPEG 2000, CR=10 0.9766 0.8984 0.7891 0.6484
JPEG 2000, CR=5 1 0.9922 0.9922 0.8750

Se observa ca detectorul 2 are rezultate mai bune pentru compresia cu
pierderi, filtrare mediana, redimensionare si ajustarea contrastului, in timp ce
detectorul 1 are rezultate mai bune la atacul AWGN si la compresia JPEG2000.

Detectorul 3 are performante mai bune decat detectorul 1, in cazul
majoritatii atacurilor, si performante comparabile cu detectorul 2, sau chiar mai
bune in cazul filtrarii, redimensionarii, decuparii, gi a ajustarii contrastului.

In Tabelul 4.9 se prezinta raspunsurile detectoarelor 1 si 2 pentru atacul de
coliziune, cu medierea a patru imagini marcate cu marcaje diferite. Se observa ca
toate cele 4 marcaje sunt detectate.

Figura 4.34 aratd imaginea marcata, folosind metoda propusd, marcajul ca
imagine diferentd. precum si cheia de marcare care indica coeficientii selectati
pentru fiecare subband3d. Evident, acestia se concentreazad mai ales in zona
contururilor si a texturilor, (deoarece au fost selectionati coeficientii de detaliu cu
cele mai mari valori), ceea ce face marcajul imperceptibil.

Tab. 4.9: Rezultate pentru atacul de coliziune, prin medierea a patru imagini marcate [NIBO5]

Marca originala

Tip de detectie

w, W, W; Wi
Tip1 0.37 | 0.34 | 0.39 | 0.40
Tip 2 0.38 | 0.36 | 0.39 | 0.36
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Fig. 4.34(b): Marcaj ca diferentd intre imaginea originald Peppers si cea din Figura 4. 34(a). Se
observa cd marcajul este concentrat in jurul contururilor si texturilor [NIBO5].

BUPT



4.7 - Concluzii 153

-
e -, 4 Hhed
.

PR ' T <. 1 LY 1 »

Fig.4.34(c): Cheia de marcare K, care indica coeficientii selectati din fiecare subbanda pentru
imaginea originala Peppers [NIBOS].

4.7 Concluzii

S-au prezentat trei metode de marcare informata [NIO3, NBK04, Naf04b,
NBO5, Naf05b, Naf05a, NIB05]. Metodele se bazeazd pe descompunerea
multirezolutie a imaginii cu transformata wavelet discretd. Se fac schimbari asupra
unor coeficienti wavelet, care nu vor avea un impact vizual asupra unui observator
uman.

Coeficientii au fost selectati folosind o detectie cu logicd de prag [NIO3,
NBKO4, Naf04b, NBOS5, Naf05b]. Pragul depinde de coeficientii wavelet ai fiecarei
imagini de detaliu. Marcajul este inserat in texturi si muchii ale imaginii folosind
sistemul vizual uman.

Prima metoda [NIO3] insereaza si detecteaza marcajul in/din subbanda de
detalii diagonale al primului nivel de rezolutie, respectiv in toate subbenzile primului
nivel; evident, desi a doua abordare afecteaza mai mult imaginea, marcajul se
dovedeste a fi mai robust la prelucrari obisnuite de semnal (compresie JPEG, filtrare
mediana, zgomot AWGN). Metoda este comparata cu cea din [KH98]. Coeficientul
de intercorelatie pentru metoda propusa este mai mare decdt pentru metoda
propusa in [KH98], in cazul compresiei JPEG si zgomot alb gaussian aditiv. Cu toate
acestea, metoda propusd nu prezintd robustete impotriva filtrarii mediane,
comparativ cu metoda din [KH98].

A doua metoda insereazd marcajul in cele trei nivele de rezolutie,
exceptand imaginea de aproximare, folosind acelasi mod de selectie a coeficientilor
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wavelet. Detectia se face din (1) toate nivele mediat, prin decizie majoritara, sau
(2) din ultimul nivel de rezolutie, mai putin afectat de diverse prelucrari de semnal.

Un set preliminar de experimente [Naf04a] face o comparatie a metodei
cu metoda de tip cuantizare prezentatd in [KH98], se dovedeste ca metoda mea
este mai robusta. Se observa ca performantele metodei propuse [Naf04a] sunt
superioare metodei din [KH98]. De asemenea, coeficientul de intercorelatie este mai
mare daca extragerea marcajului se face numai din ultimul nivel de rezolutie. Acest
lucru se datoreste faptului cd distorsiunile obignuite ale semnalului sunt mai
semnificative pentru componentele spectrale mai inalte ale imaginii.

Un al doilea set de experimente a fost efectuat folosind patru imagini; s-
a facut o comparatie a metodei propuse [Naf04b] cu cea de tip spread-spectrum
prezentata in [CKLS97]. Aparent metoda lui Cox si altii este superioara in cazul
atacului AWGN, comparabild cu detectorul NC2 pentru compresia JPEG, si inferioara
pentru filtrarea mediana. Aceste teste au fost efectuate pentru imagini marcate
puternic in cazul metodei [CKLS97]. .

Al treilea set de experimente [NBO05] ia in considerare acest aspect,
selectand intensitatea de marcare mai mica astfel incat imaginile sa nu fie vizibil
afectate de procesul de marcare pentru metoda din [CKLS97]. Imaginea Peppers
este marcata cu diverse intensitati si apoi prelucratd cu diverse atacuri, compresie
cu pierderi (JPEG si JPEG2000), zgomot AWGN, redimensionare, filtrare mediana,
ajustarea contrastului si decupare. Metoda propusa functioneazd mai bine decat cea
a lui Cox, pentru toate atacurile, cu mici exceptii, cand, oricum, marca nu este
detectabild in ambele cazuri (de exemplu, pentru, a=0.1 si f=0.01 la ajustarea
contrastului). De fapt, rezultatele pentru metoda lui Cox sunt mult mai slabe si nu
detecteaza marca in prezenta celor mai multe atacuri (compresie JPEG cu rata de
compresie mai mare decat 10; decupare; redimensionare; filtrare mediana;
ajustarea contrastului; compresie JPEG2000 cu rata de compresie mai mare de 10).
Detectorul 2 are performante mai bune in cazul compresiei cu pierderi, filtrare
mediana, rescalare, in timp ce detectorul 1 are rezultate mai bune pentru atacul
AWGN.

In cazul decuparii, cele doua tipuri de detectoare au aceleasi rezultate. in
cazul ajustarii contrastului, marcajul este detectat de ambele detectoare numai
pentru a=0.3.

Raspunsurile detectoarelor, obtinute pentru imaginile comprimate cu
JPEG2000, sunt mult mai mari decat cele obtinute pentru imaginile comprimate cu
JPEG, evidentiindu-se astfel robustetea marcajului inserat in domeniul DWT.

Cu cat este mai mare intensitatea de marcare «, cu atdt sunt mai bune
performantele metodei [NBO5]. Cu toate acestea exista un compromis intre
robustete si invizibilitate, pe baza caruia intensitatea de inserare ar trebui limitata la
valoarea a=0.2.

A treia metodad de marcare informata propune o abordare statistica
[NIBO5], unde se selecteaza mai putini coeficienti wavelet in care se insereaza
marcajul, deci numarul de repetitii este mai mic, fata de metoda 2. Raspunsul
detectorului este mai bun fata de metoda a doua, deoarece coeficientii mari nu sunt
atat de afectati de atacurile obisnuite (compresie, filtrare, etc.). Selectia pragurilor
este bazata pe proprietdtile statistice ale coeficientilor wavelet.
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Se observa ca detectorul 2 are rezultate mai bune pentru compresia cu
pierderi, filtrare medianad, redimensionare si ajustarea contrastului, in timp ce
detectorul I are rezultate mai bune la atacul AWGN si la compresia JPEG2000.

Detectorul III are performante mai bune decdt detectorul 1, in cazul
majoritadtii atacurilor, si performante comparabile cu detectorul 2, sau chiar mai
bune in cazul filtrarii, redimensionarii, decuparii, si a ajustarii contrastului. Pentru
atacul de coliziune, cu medierea a patru imagini marcate cu marcaje diferite, in
cazul detectoarelor 1 si 2, toate cele 4 marcaje sunt detectate.

Pentru metoda doi si trei, s-au analizat trei tipuri de detectoare [NBO5,
Naf05b], care pot da rezultate diferite in functie de atacul la care a fost supusa
imaginea:

- din toate nivelele de rezolutie, prin mediere, respectiv,

- din ultimul nivel de rezolutie al transformatei, care poate fi afectat mai

putin de distorsiuni obisnuite ale semnalului,

- prin corelatie maxima cu marcajul cautat [Naf0Sb].

Este evident ca al treilea detector este mai bun decat primele doua,
deoarece estimarea marcajului se face in functie de marcajul original care este
posibil inserat In imagine. Cu alte cuvinte, marcajul rezultat este cel mai
asemanator cu cel original.

Performantele metodelor propuse [NIO3, NBKO04, Naf04b, NBO5, Naf05b,
Naf05a, NIBO5] au fost comparate cu cele ale metodei propuse de Cox si altii in
[CKLS97] respectiv cu metoda propusa de Kundur si Hatzinakos [KH98]. Metoda a
demonstrat o performanta mai buna in cazul tuturor atacurilor, n special din cauza
utilizarii transformatei DWT si a analizei statistice a coeficientilor wavelet.
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5. APLICAREA TRANSFOR\l'VIARII WAVELET IN
MARCAREA PERCEPTUALA NEINFORMATA A
IMAGINILOR

5.1 Introducere

Se studiazd o metoda de marcare perceptualda [BBP0O1], care opereaza in
domeniul wavelet. Aceasta se bazeaza pe tehnica de tip spread spectrum propusa
de Cox s.a. [CKLS97]. Detectia nu foloseste semnalul original, deci sistemul este
public.

Masca perceptuala tine cont de sensibilitatea la zgomot, textura si luminanta
tuturor subbenzilor. Prezentam o masca perceptuala imbunatatitd, unde continutul
texturii este estimat folosind deviatia standard locala a imaginii originale,
comprimata in domeniul DWT, pentru a avea aceeasi marime ca si marcajul de
inserat. Eficienta noii masti este comparata cu cea propusa de Barni g.a. [BBPO1].

Capitolul de fata are urmatoarea structurd. In paragraful 5.2 se explica si se
exemplificd conceptul de marcare perceptuald. Scopul paragrafului 5.3 este
descrierea metodei din [BBPO1]. In paragrafele 5.4 si 5.5 se prezintd constructia
noii masti, [NIBO6a], precum si rezultate obtinute in urma simuldrilor. Urmatorul
paragraf prezinta o masca perceptuald si mai generald, propusa in [NIBO6b], care
permite ascunderea datelor si in subbenzile de frecventd mai joasd, ceea ce duce la
o robustete crescuta. Concluziile sunt enuntate in ultimul paragraf.

5.2 Marcare perceptuala

O cerintd impusa unui sistem de marcare este imperceptibilitatea. Aceasta
se poate indeplini utilizdnd diverse metode.

O metoda este folosirea caracteristicilor statistice ale coeficientilor wavelet a
imaginii originale. Varianta coeficientilor wavelet poate fi estimata la orice nivel de
rezolutie, si se pot detecta, folosind aceasta estimare, coeficientii cu valoare
absoluta mare, cu ajutorul unui detector de prag. Daca se insereaza marcajul in
acesti coeficienti, corespunzand primelor trei nivele de rezolutie, se obtine un
marcaj robust. Robustetea este proportionala cu valoarea pragului. Aceasta solutie a
fost propusa in [NIBO5], unde robustetea este crescuta prin inserari multiple ale
marcajului in subbenzile respective. Toti bitii marcajului sunt inserati cu aceeasi
intensitate. Coeficientii cu valoare absolutd mare corespund contururilor, coeficientii
cu valoare absolutd medie corespund texturilor, iar cei cu valoare absoluta mica
corespund zonelor omogene din imaginea originala.

Totusi, aceastd tehnica are dezavantaje: este dificil de inserat intregul
mesaj in contururi, in special cand mesajul este lung, deoarece numai o parte din
pixeli se afla pe contururile imaginii originale. Pentru mesaje mai lungi (care produc
o incdrcaturd mai mare), valoarea pragurilor trebuie scazutd, ajungandu-se astfel ca
marcajul sa fie inserat si in texturile imaginii originale. Se poate spune deci ca
metoda enuntatd foloseste o mascare perceptuald. Dar analiza robustetii acestei
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metode nu este deloc simpla, in special cand numarul de repetitii ale marcajului este
mare. Robustetea se imbunatdteste cu cresterea numarului de repetitii, dar
descreste odatd cu scaderea pragurilor. De fapt, exista unii coeficienti care nici nu
sunt folositi pentru inserare.

Acesta este motivul pentru care in [BBPQ1] este propusad o abordare diferita
pentru inglobarea marcajului. Se preferda sa se insereze marcajul in toti coeficientii
wavelet de detaliu dar se folosesc intensitdti diferite. Pentru coeficientii din conturur
se foloseste o intensitate mai mare, pentru coeficientii corespunzatori texturilor se
foloseste o intensitate medie, iar pentru cei corespunzatori zonelor omogene se
foloseste o intensitate mica. Aceasta este in concordanta cu analogia intre water-
filling si watermarking propusa de Deepa Kundur in [Kun00].

5.3 Marcarea perceptuala propusa de Barni, Bartolini si Piva

In continuare se prezintd mai intdi solutia propus3 in [BBPO1] de Barni, Bartolini si
Piva.

A. Inserarea marcajului

Imaginea I, de marime 2M x 2N este descompusa pe 4 nivele de rezolutie,
folosind transformata wavelet discretd, Daubechies-6, unde 110 este subbanda din

nivelul 7 € {0,1,2,3} si orientarea ¢ ¢ {0,1,2,3}. Un marcaj binar xf(i,j) de

lungime 3MN /2’ este inserat in toti coeficientii subbenzilor de detaliu de la nivelul
1=0 (de frecventa inaltd/rezolutie mare), prin adunare :

19(i,j)=12 (i, j)+ aw? (i, )2 (i, ) (5.1)

unde o este intensitatea de marcare iar wle (i,j) este o functie de ponderare, a

carei valoare este egala cu jumatate din pasul de cuantizare, qlg(i,j). Pasul de
cuantizare este calculat in [BBP0O1] ca produsul ponderat a trei factori:

)0.2 (5.2)

g% (i,7)=O(L,O)A(Li, j)E(L,i, j

iar inserarea are loc doar in primul nivel de descompunere, /=0 (frecventa inalt3).
Primul factor reprezintd sensibilitatea la zgomot, depinzénd de orientare si
de nivelul de rezolutie:

1.00,
V2, 6=1] 032,
1, altfel| |0.16,
0.10,

I
w NN = O

0(,6)= (5.3)

— Y e ™~
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Al doilea factor tine cont de luminozitatea locald, bazatd pe nivelele de gri
ale versiunii trece-jos a imaginii (adicd sub-imaginea de aproximare de nivel 4
obtinutd in urma calculului transformarii wavelet):

A(Li, j)=1+L"(L,i, ) (5.4)
unde:
1-L(1,i, j), L(li j}<0.5
L'(Li,j)= (b6 7)y H{b4d)< (5.5)
L(l,i,j), altfel
Si

a1 3 i J
Al treilea factor este calculat dupa cum urmeaza:
SRRl AL
£33 X1 (v

(7]
3 i J
Vars I | 1+ y+——, 1+ x+—=—
3 ( 23 23 ]}x:OI
y=0,1

(5.6)

Acesta reprezinta textura in vecindtatea unui pixel. El este compus din
produsul a doi factori, primul fiind media locala patratica a coeficientilor wavelet din
toate subimaginile de detaliu, in timp ce al doilea este dispersia locald a subbenzii
de aproximare. Ambii factori sunt calculati intr-o fereastra de 2 x 2 corespunzand
pixelului localizat in (i, j). Primul factor poate reprezenta distanta fata de muchii in
timp ce al doilea factor, textura.

Aceasta estimare a dispersiei locale nu este prea de precisa, deoarece este
calculata cu o rezolutie joasa.

De aceea se prezintd o noud metoda de estimare a texturii, dar si a
tuminantei [NIBO6a, NIBO6b].

B. Detectia marcajului

Detectia se face folosind coeficientul de corelatie intre coeficientii wavelet
marcati si bitii de marcaj:
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4! 2AWﬂ4NQLLﬂ.. 9
pr=—= 2: Z%I,@dp,@j) (5.7)
= J:

Corelatia este comparata cu pragul 7, calculat astfel incat probabilitatea de
fals pozitiv sa aibd o anumita valoare, folosind criteriul Neyman-Pearson. De

exemplu, dacd P/sIO‘s, pragul este 7} =397 20"2)1 , unde g,;° este dispersia

coeficientilor wavelet, daca imaginea a fost marcata cu un marcaj Y altul decat X:

T 2 X ) %)

5.4 Masca perceptuala imbunatatita

Un alt mod de a genera al treilea factor din pasul de cuantizare, este prin
segmentarea imaginii originale, gasindu-i contururile, texturile si regiunile omogene,
asa dupa cum se poate observa in Figurile 5.1-5.6.

Criteriul folosit pentru aceasta segmentare este valoarea deviatiei standard
locale a fiecdrui pixel din imaginea originalda [NIBO6a]. Intr-o fereastra glisanta

patratica W(ij), contindnd W W pixeli, centratd pe fiecare pixel I(m,n) din
imaginea gazda, media locala este calculata cu:

- 1
ali,j)=——— >, I(mn) (5.9)
WY”&IWﬁFW@”
iar dispersia locala este:
A2 (: 1 PN
6°(i, ) = > (](m,n)—,u(l,j)) (5.10)
S8 Iimnew (i, j)

Deviatia standard locald estimata este radical din dispersia locala.
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Fig. 5.1: Barbara
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Fig. 5.2: Clasa corespunzatoare intervalului Is contine contururi si texturi grosiere [NIB06a].
Imaginea este complementara imaginii reale, adica zonele nesemnificative sunt reprezentate
cu alb.
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Fig. 5.3: Clasa corespunzatoare intervalului Is contine contururi si texturi [NIBO6a). Imaginea
este complementara imaginii reale, adica zonele nesemnificative sunt reprezentate cu alb.
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Fig. 5.4: Clasa corespunzatoare intervalului I4 contine texturi [NIBO6a]. Imaginea este
complementara imaginii reale, adica zonele nesemnificative sunt reprezentate cu alb.
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Fig. 5.5: Clasa corespunzatoare intervalului I contine texturi [NIBO6a]. Imaginea este
complementara imaginii reale, adicd zonele nesemnificative sunt reprezentate cu alb.

Fig. 5.6: Clasa corespunzatoare intervalului I, contine texturi [NIBO6a]. Imaginea este
complementara imaginii reale, adica zonele nesemnificative sunt reprezentate cu alb.
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Fig. 5.7: Clasa corespunzadtoare intervalului I; contine zone omogene [NIB06a].
Imaginea este complementara imaginii reale, adica zonele nesemnificative sunt reprezentate
cu alb.

De exemplu, imaginea Barbara (Figura 5.1) poate fi segmentata in clase a
caror elemente au ca valoare deviatia standard normalizata [NIBO6a]}, apartinand
unor intervale posibile I, = (a, ap+1), unde p ia valorile 1,..6, iar

=0, 0,,=0.025, o= 0.05, ,=0.075, a;=0.1, ,=0.25, ;=1 (Fig. 5.2-

5.7).
Aceasta imagine a fost aleasd pentru continutul bogat in contururi, texturi,
dar si zone omogene. in fiecare din Figurile 5.2-5.7 este reprezentatd clasa

corespunzand intervalului /,, p = 1,..,6, celelalte elemente fiind ignorate

(reprezentate cu alb). Trebuie mentionat ca nivelele de gri reprezintd contururi si
texturi iar culoarea alba reprezinta zonele nesemnificative.

Aceste imagini demonstreaza calitatea buna a segmentarii bazate pe valorile
deviatiei locale standard. Astfel de imagini pot fi folosite pentru mascarea
perceptuala in procesul de inserare a marcajului. Pasul de cuantizare pentru un
coeficient wavelet este dat de o valoare direct proportionala cu deviatia standard
locald corespunzatoare pixelului din imaginea originala.

Pentru a asigura o0 mascare perceptuald, dimensiunile diferitelor subimagini
de detalii trebuie sa fie egale cu dimensiunile mastilor corespunzatoare. De aceea,
imaginea de deviatie standard locala este comprimata. Factorul de compresie cerut
pentru o masca corespunzatoare nivelului de rezolutie / este 4(/+1), pentru / = 0,

, 3. Aceastd compresie poate fi realizata in domeniul DWT.

Pentru generarea magtii folosite la inserarea marcajului in nivelul de

rezolutie /, se calculeaza transformata wavelet discretda a imaginii de deviatie
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standard locald, facand / + 1 iteratii. Imaginea de aproximare obtinutd reprezinta
rezultatul compresiei, sau cu alte cuvinte, masca ceruta. Acest tip de compresie este

ilustrat in Figura 5.8.

A R e e 1 __
Fig. 5.8(a): Deviatia standard locald a imaginii Barbara.
Imaginea este complementara imaginii reale.

.

Fig. 5.8(b): Deviatia standard locala a imaginii Bar, comprimata cu CR = 4,
Imaginea este complementara imaginii reale.

AP R TR

Fig. 5.8(c): Deviatia standard locala a iagiii Barbara, comprimata cu CR=16.
Imaginea este complementara imaginii reale.

BUPT



5.5 - Testarea noii masti perceptuale 165

Diferenta principald intre sistemul de marcare propus in [BBP01] si sistemul
prezentat in [NIBO6a}, este datd de calculul dispersiei locale - al doilea factor - in
relatia (5.6). Pentru a obtine noile valori ale texturii, varianta locala a imaginii este

calculatd, folosind relatiile (5.9)-(5.10), cu dimensiunea ferestrei glisante W, =7.
Deviatia standard locald este descompusd in domeniul wavelet si este
pastrata doar imaginea de aproximare a acesteia, normatd cu media ei. Pentru

obtinerea texturii este prezentata in Figura 5.9 o schema generala.
Relatia (5.6) este inlocuita cu:

2
R T NS N ; j
=)= %2 2 2, ]k+1(y+7’x+_k)
k=016" §=0 x=0 y=0 (5.11)
3
DWT}{std(1), 57}
Fsm
Imaginea Deviatia Psw | Fsm
originala wandard | PVT | Psmo normare NPsmo
1 slocalé - Iz I| -
STD STD STD

T IBU
IJU IOL'

Media DWT
L — ]| localaU

IJL'

Y

Py I':

Fig. 5.9: O schema generala pentru obtinerea texturii [NIBO6a].

5.5 Testarea noii masti perceptuale

Marcajul binar este inglobat in toate subimaginile de detaliu de la primul
nivel de rezolutie wavelet, folosind relatiile (5.1)-(5.5). Imaginea Barbara a fost
marcata cu diferite intensitati de marcare q, intre 0.1 si 1.5.

Imaginea Barbara marcata pentru a=1.5 este prezentatd in Figura 5.10.
Dupd cum se observa, nu exista o diferenta perceptibild intre imaginea originald si
cea marcata, valoarea raportului PSNR pentru aceasta a doua imagine fiind de 45
dB.

Fiecare imagine marcata este comprimata JPEG folosind diversi factori de
calitate 5, 10, 15, 20, 25, 50.

Pentru a testa performanta algoritmului, se prezintd in Figurile 5.11-5.14
rezultatele pentru compresie JPEG.

in Figurile 5.11 si 5.12 se arata numai raportul p/T, ca functie de PSNR intre
imaginea marcatad (neatacatd) si cea originald, respectiv ca functie de a. Pentru
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fiecare PSNR si fiecare factor de calitate Q, sunt calculate corelatia p si pragul T.
Probabilitatea de fals pozitiv este 10°®. Eficienta sistemului de marcare propus poate
fi masurata folosind raportul p/T. Daca p/T > 1, marcajul este detectat.

Fig. 5.10: Imaginea Barbara marcata cu a = 1.5, folosind metoda din [NIB0O6a].

Analizadnd Figura 5.11, se observd c3d marcajul poate fi detectat pentru un
interval mare de valori PSNR, si de factori de calitate Q. Pentru valori PSNR mai
mari decat 30 dB, marcajul este invizibil. Pentru factori Q > 25, distorsiunea
introdusa de compresia JPEG este tolerabila.

Pentru valorile PSNR de la 30 dB la 35 dB, valori de interes practic, marcajul
poate fi extras pentru toate valorile semnificative ale factorilor de calitate (Q = 25).
De aceea, sistemul propus este viabil.

Figura 5.12 arata dependenta raportului p/T functie de puterea de marcare,
a, in cazul compresiei JPEG. Daca puterea de marcare cregte, valorile PSNR ale
imaginilor marcate descresc, iar raportul p/T creste.

Raportul p/T variaza invers proportional cu g, direct proportional cu PSNR ,
§i invers proportional cu rata de compresie.

Marcajul este detectabil pentru valori foarte mici ale lui a. Pentru factorul de
calitate Q=5 (sau o rata de compresie CR=32), marcajul este detectabil chiar

pentru valori mici ale lui a, adica 0.5.
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Fig. 5.11: Raportul p/T ca functie de valorile PSNR dintre imaginile marcate si originala, pentru
compresie JPEG, la diversi factori de calitate. P, este 108 [NIB06a].
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Fig. 5.12: Raportul p/T ca functie de puterea de marcare, pentru compresie JPEG, la diversi
factori de calitate. P; este 108, [NIBO6a].
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Figura 5.13 prezinta detectia unui marcaj adevarat pentru cazul compresiei

JPEG cu diverse valori Q, pentru marcarea cu a=1.5; pragul este mult mai mic decat
raspunsul detectorului.

14 - T T T T T T T
|
[ | i
} | == true wmk
1 2# - threshold
i
|
|
|
10+
|
8»

0 L 1 1 ) { 1 1 1 1

5 10 15 20 25 30 35 40 45 50

Fig. 5.13: Raspunsul detectorului p, pragul de detectie T, ca functie de Q, factor de calitate in
compresia JPEG. Marcajul este detectat cu succes. Pr este 108, [NIBO6a].

in fine, selectivitatea detectorului este ilustratd in Figura 5.14, cand sunt
testate 1000 de marcaje diferite (999 false si unul adevarat). Al doilea raspuns al
detectorului ca marime (corespunzand unui fals) este aratat impreunad cu valoarea

de prag, pentru fiecare imagine atacatd. Se observa ca sunt rejectate falsurile
pozitive.
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Fig. 5.14: Al doilea raspuns al detectorului ca marime, p,, corespunzand unui marcaj fals, si
pragul T. Pragul este deasupra lui p;, [NIBO6a].

in Tabelul 5.1 se prezintd o comparatie intre metoda propusd de mine si
prezentata in [NIBO6a] si cea din [BBP01]. De aceasta data, algoritmul a fost testat
pe imaginea Lena, pentru a=1.5 si un factor de calitate Q = 5, corespunzand unei
rate de compresie JPEG de 46. Valoarea lui P; este 10® si se testeazd raspunsul
detectorului la 1000 de marcaje decorelate. Tabelul arata raspunsul detectorului
pentru marcajul original, p, pragul de detectie T, precum si al doilea raspuns ca
marime, p,. Raspunsul detectorului este mai mare decdt in cazul metodei din
[BBPO1].

Noul tip de masca perceptuala reuseste sa ascunda datele mai bine, datorita
estimarii mai precise a texturii, cu ajutorul deviatiei standard locale a imaginii
comprimate in domeniul wavelet.

Tab. 5.1. Comparatie intre metoda prezentatd in [BBP01] si cea propusa [NIB06a], compresie
JPEG, rata de compresie CR=46.

Raspuns vs. Metoda Noua metoda Metoda lui Barni s.a.
[NIBO6b] [BBPO1]
p 0.3199 0.038
T 0.0844 0.036
P2 0.0516 0.01
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In continuare se prezintd o extensie a acestei metode [NIBO6b], prin care
marcajul se poate ascunde imperceptibil si in subbenzile de frecventd mai joasa.
Acest lucru aduce un nivel crescut de robustete.

5.6 Inserare in subbenzile de frecventd mai joasa

Din moment ce imaginea de aproximare a ultimului nivel de rezolutie (4 in
cazul prezentat in paragrafele anterioare), contine prea putina informatie, imaginea
de luminantd poate fi estimata mai bine pornind de la o imagine de aproximare
wavelet de rezolutie mai buna.

De aceea, in continuare masca de luminan{d se va calcula diferentiat, pe
subimaginea de aproximare de la nivelul /, unde urmeaza sa fie inserat marcajul
[NIBO6b].

Prin urmare, relatia (5.6) este inlocuita cu:

. 1 .

unde 113 reprezinta imaginea de aproximare de la nivelul /. Deoarece masca de

luminantd este mai dependenta de nivelul de rezolutie, functia de sensibilitate la
zgomot devine:

0(1,0)= V2, dack =1 (5.13)
’ 1, altfel '

Imaginea originald, precum si cele doua masti obtinute folosind metodele
din [NIBO6b] si din [BBPO1] sunt prezentate in Figura 5.15. Imbunatdtirea este
vizibila in jurul muchiilor si contururilor.
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< g L %, 18 i S b4 v A l;mﬁt:
Fig. 5.15(b): Masca obtinut3 folosind metoda propusa de Barni s.a. in [BBPO1].
Imaginea este complementara imaginii reale, imagine reprodusa din [NIB06b].
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g mmm - e ,-«.A

Fig. 5. 16(a): Imagine marcata pentru metoda preentaté [NIBO6b], cu a = 1.5, nivelul 0
(PSNR = 38 dB).
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Fig. 5. 16(b): Ima‘ine marcatépentru metoda p}ezentaté in [NIBb], cu a = 1.5, nivelul 1
(PSNR = 43 dB).

Fig. 5.16(c): Imagine marcata olosnd masca din [BBPOl]; cua-= 15, nivelul 0 (PSNR = 20
dB).
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In cele ce urmeazi se prezintd testele ficute asupra metodei de inserare
derivata pe baza relatiilor (5.12) si (5.13), pentru doua cazuri diferite [NIB06a]:

1) marcajul este inserat numai in nivelul 0, respectiv,

2) marcajul este inserat exclusiv in nivelul 1.

Pentru evaluarea performantei, se considerd atacul prin compresie JPEG.
Imaginea Lena este marcatda in toate subbenzile de detaliu de la nivelul 0 si
respectiv in toate subbenzile de detaliu de la nivelul 1, cu diferite intensitdti de
marcare, incepand de la 1.5 la 5. Marcajul binar este inserat asa cum s-a descris
mai sus. Pentru a=1.5, imaginile marcate, la nivelul 0 respectiv 1, precum si
imaginea marcata folosind masca din [BBP01], sunt prezentate in Figura 5.16.

In mod evident, calitatea imaginilor marcate este pastrata folosind aceastd
masca. Valorile PSNR sunt 38 dB (nivelul 0), respectiv 43 dB (nivelul 1), comparativ
cu cea din [BBP0O1], cu un PSNR de 20 dB.

Valorile PSNR sunt date in Figura 5.17 ca functie de intensitatea de marcare
a. Marcajul este incd imperceptibil, chiar si pentru valori mari ale {ui a.

- Level 0
-6 Level 1

-

42

40

38

36

34

32

30

28

26l - L —— 1. .
1. 2 2.5 3 3.5 4 4.5 5

Fig. 5.17: Valorile PSNR ca functie de a. Inserarea marcajuiui a fost facuta in nivelul 0,
respectiv 1 [NIBO6b].

Pentru verificarea algoritmului folosind aceastd masca, se prezinta in Figurile
5.18-19 rezultatele pentru compresia JPEG. Fiecare imagine marcatd este
comprimata folosind standardul JPEG, pentru sase factori de calitate diferiti, Q € {5,
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10, 15, 20, 25, 50}. Pentru fiecare imagine atacatd, se calculeaza corelatia p si
pragul T. In toate experimentele, probabilitatea de fals pozitiv este 1078, Eficienta
noului sistem de marcare poate fi masuratd, la fel ca si inainte, folosind raportul
p/T. Daca raportul este mai mare decat 1, atunci marcajul este detectat.

Figurile 5.18-5.19 prezintd dependenta acestui raport functie de a. Se
observa ca marcajul este detectat cu succes pentru un interval mare de factori de
compresie. Pentru valori PSNR mai mari decat 30 dB, marcajul este invizibil. Pentru
factori de calitate Q = 10, distorsiunea introdusa de compresia JPEG este
acceptabild. Pentru toate valorile lui o, marcajul este detectat pentru toti factorii de
calitate semnificativi (Q = 10).

Daca puterea de marcare creste, valoarea PSNR a imaginii marcate scade,
iar raportul p/T creste. Pentru Q = 10 (sau o rata de compresie CR = 32), marcajul
este inca detectabil chiar pentru valori mici ale lui .

Figura 5.20 prezinta detectia unui marcaj adevarat de la nivelul 0, pentru
diferiti factori de calitate, in cazul «=1.5; pragul este sub raspunsul detectorului.

Selectivitatea detectorului este de asemenea ilustrata, in cazul testarii a 999
de marcaje false: al doilea raspuns ca marime este aratat, pentru fiecare factor de
calitate. Se observa si de aceasta data ca deciziile de fals pozitiv sunt rejectate.

-1 t Iy 1 { 1 L J—

|

|

|

]

1.5 2 2.5 3 3.5 4 4.5 5

Fig. 5.18: Log(p/T) ca functie de a, pentru compresie JPEG (marcaj inserat la nivelul 0)
[NIBO6b].
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Fig. 5.19: Log(p/T) ca functie de a, pentru compresie JPEG (marcaj inserat la nivelul 1)
[NIBO6b].
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Fig. 5.20: Raspunsul detectorului p, pragul de detectie T, al doilea rdspuns ca marime p,,
corespunzand unui marcaj fals, ca functie de diferiti factori de calitate JPEG. Marcajul este
detectat. Au fost testate 999 de marcaje false [NIB0O6a].
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In Tabelul 5.2 se d3 o comparatie intre aceastd mascd [NIBO6a] si cea
prezentata in [BBP01}, pentru compresie JPEG, cu Q = 10, echivalent unei rate de
compresie de 32 pentru imaginea Lena. Se dau raspunsul detectorului, pentru
marcajul original, p, pragul de decizie, T, precum si al doilea raspuns ca marime al
detectorului, corespunzand unui marcaj fals, p,, atunci cAnd marcajul a fost inserat
in nivelul 0. Raspunsul detectorului este mai mare decadt pentru metoda din
[BBPO1].

Tab. 5.2: Comparatie intre metoda prezentata in [NIBO6a] si cea propusa de Barni s.a.
[BBPO1], pentru compresie JPEG, rata de compresie CR=32

Raspuns vs. Metoda Noua Metoda lui
metoda [NIB06a] | Barni s.a. [BBPO1]
p 0.0750 0.062
T 0.0636 0.036
P2 0.0461 0.011

5.7 Evaluarea robustetii marcajelor perceptuale

Intr-un sistem de marcare, evaluarea robustetii ar trebui facutd numai
atunci cand criteriile de invizibilitate sunt satisfacute. In acest scop, propunem
masurarea impactului perceptual al marcajului asupra imaginii folosind bine
cunoscutul criteriu al raportului maxim (de varf) semnal-pe-zgomot, PSNR si, in
plus, un model spatial care indicd pixelii modificati vizibil fatd de imaginea originala.
In aceasta sectiune, studiem sistemul propus de Barni si altii [BBPO1] precum si
metoda propusa in [NIB06a] ambele bazate pe mascare pixel cu pixel in domeniul
wavelet. Limitdm intensitatea de marcaj astfel incat PSNR sa fie in jur de 35 dB, iar
media pixelilor afectati vizibil mai mica decat 25%. Sunt testate mai multe imagini
cu mai multe tipuri de atacuri (compresie JPEG, filtrare mediana, redimensionare,
decupare si corectie de gamma) pentru a evidentia efectele acestor atacuri asupra
rezultatelor detectorului. Rezultatele arata limitdrile acestori tehnici atunci cand se
impune constrangerea de invizibilitate.

Marcajele perceptuale sunt folosite pentru a satisface cele doua cerinte de
transparentd precum si invizibilitate Tn acelasi timp. Studiem doud tehnici de
marcare perceptuald care insereaza marcajul in domeniul wavelet. In [BBPO1]
marcajul este mascat conform caracteristicilor sistemului vizual uman, (HVS), tinand
cont de textura si luminanta tuturor subbenzilor de detaliu ale transformatei
wavelet. In [NIBO6a] o alta mascd perceptuald este folositd, bazatd pe deviatia
standard locala a imginii (a se vedea paragraful anterior).

Aceste tehnici sunt perceptuale, dar nu trebuie testata robustetea unei
metode decat daca sunt satisfacute unele criterii de invizibilitate. Asa cum a sugerat
Fridrich si altii in [FG99], un model spatial care indicd numarul si localizarea pixelilor
afectati de marcare [Gir89] poate fi folosit pentru a cuantifica invizibilitatea
procesului de marcare. Acest model a fost folosit si pentru “corectarea” marcajului
in domeniul spatial in [SZT96].

Mai mult, un estimat al robustetii [FG99] este folosit pentru a demonstra
validitatea algoritmilor atunci cand criteriile de invizibilitate sunt satisfacute.

Cele doua tehnici de marcare au fost descrise anterior. Ca si pana acum, la
detectie vom considera raportul intre corelatia p din relatia (5.7) si pragul

dependent de imagine, Tp, astfel incat detectorul este o functie neliniard cu prag
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fix. in cele ce urmeazd vom nota metoda din [BBPO1] cu “metoda 1” iar cea
descrisa in [NIBO6a] cu “metoda 2".

Rezultate obtinute in urma simuléarii. Mai multe imagini din baza de date
din [USC] au fost marcate la nivelul /=0 cu diferite intensitdti de marcare a. Un
marcaj binar este inserat in toate subimaginile de detaliu, ale primului nivel de
rezolutie, /=0, asa cum s-a vazut in paragraful 5.4.

Pentru a=0.2 (metoda 1) si «=0.4 (metoda 2), imaginile sunt neafectate de
procesul de marcare. Aceasta afirmatie se bazeaza atat pe valorile PSNR obtinute,
cat si pe modelul spatial de mascare care indica numarul si localizarea pixelilor
afectati din imagine [Gir89, Fri99b]. Imaginea Lena originald si marcatd cu cele
doud metode este prezentata in fig. 5.23, impreund cu pixelii afectati din imagine,
conform modelului lui Girod.

Media intensitdtii de marcare &, valorile PSNR precum si procentajul de
pixeli afectati sunt prezentati in tabelui 5.3. Aceste valori sunt prezentate si in
Figura 5.21 (a)-(c).

Tab. 5.3: Comparatie a invizibilitdtii intre imaginile marcate cu cei doi algoritmi, tabel din

Naf07a].
. Intensitate medie PSNR (dB) Pixeli modificati (%)

Imagine

1 2 1 2 1 2
M1 2.95 5.19 33.33 | 34.33 | 40.39 22.95
IM2 3.00 3.98 32.83 | 35.76 | 36.87 14.92
IM3 1.97 3.76 35.90 | 36.19 | 8.71 6.75
IM4 2.36 3.21 35.28 | 38.38 | 25.30 2.59
IM5 3.84 5.91 30.97 | 32.90 | 58.20 31.36
IM6 1.99 3.06 36.39 [ 38.40 | 11.84 4.55
IM7 2.48 4.35 34.38 | 34.86 | 18.25 13.14
IM8 3.23 3.56 32.60 | 37.12 | 48.29 7.58
IM9 2.55 3.14 34.40 | 37.89 | 28.79 4.96
IM10 2.34 3.79 35.05 | 36.72 | 18.48 6.73
IM11 2.48 3.47 34.98 | 37.78 | 26.65 4.66

IM12 2.13 3.60 35.94 | 37.16 | 13.80 3.82
IM13 2.80 5.96 33.61 | 33.08 | 16.04 12.90
IM14 3.21 4.51 32.66 | 35.52 | 53.26 10.69

IM15 1.79 2.86 37.61 | 39.56 | 4.25 1.17
IM16 0.96 2.54 41.75 ] 39.82 [ 0.21 2.21
IM17 1.72 3.25 38.03 | 38.62 | 2.80 0.99
IM18 1.76 2.95 37.90 | 39.42 | 2.37 0.38

IM19 2.60 3.54 34.61 | 37.79 | 38.90 1.76
IM20 2.57 3.19 34.74 | 38.71 | 42.05 0.64

IM21 2.08 3.35 36.56 | 38.49 | 6.87 0.40
IM22 1.24 2.73 40.40 | 40.05 | 1.09 0.43
IM23 1.97 3.58 3691 | 37.84 | 9.76 1.55
IM24 1.76 2.96 37.92 | 39.52 | 1.31 0.13
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Comparison of invisibility in terms of average watermark intensity
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Fig. 5.21(a): Comparatie a invizibilitatii intre imaginile marcate cu cei doi algoritmi functie de
intensitatea de marcare medie

Comparison of invisibility in terms of PSNR value
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Fig. 5.21(b): Comparatie a invizibilitatii intre imaginile marcate cu cei doi algoritmi functie de
valoarea PSNR dintre imaginea marcata si originala
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Comparison of invisibility using Girod's visual model
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Fig. 5.21(c): Comparatie a invizibilitatii intre imaginile marcate cu cei doi algoritmi functie de
procentajul de pixeli afectati folosind modelul lui Girod

Tab. 5.4: Comparatie a robustetii [Naf07a].

. Raport p/T | Robustete
Imagine 1 2 1 2
IM1 33.22 | 22.78 | 0.80 | 0.72
IM2 37.25 | 20.00 | 0.91 | 0.65
IM3 39.40 | 31.33 | 0.59 | 0.57
IM4 59.00 | 29.18 | 0.79 | 0.56
IM5 37.70 | 23.95 | 0.81 | 0.65
IM6 66.33 | 38.25 | 0.66 | 0.53
M7 30.75 | 21.95 | 0.68 | 0.65
IM8 44.14 | 21.62 | 0.63 | 0.37
1M9 51.20 | 28.63 | 0.76 | 0.51
IM10 46.60 | 29.23 | 0.71 | 0.59
IM11 62.00 | 34.70 | 0.82 | 0.60
IM12 35.16 | 23.33 | 0.40 | 0.34
IM13 40.28 | 35.11 | 0.69 | 0.73
IM14 39.50 | 23.73 | 0.86 | 0.62
IM15 59.66 | 31.77 | 0.67 | 0.54
IM16 47.50 | 36.28 | 0.35 | 0.43
IM17 57.33 | 36.00 | 0.61 | 0.57
IM18 58.00 | 32.11 | 0.56 | 0.47
IM19 52.20 | 29.66 | 0.90 | 0.62
IM20 51.60 | 26.33 | 0.88 | 0.56
IM21 51.75 [ 30.54 | 0.75 | 0.60
IM22 41.66 | 34.00 | 0.48 | 0.50
IM23 49.25 | 32.45 | 0.69 | 0.62
IM24 58.66 | 36.87 | 0.65 | 0.54
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Tabelul 5.4 prezinta raportul dintre corelatie si prag dar si estimatul

robustetii asa cum este definit in [FG99], raportul dintre puterea marcajului si

puterea modificarii acceptabile, folosind modelul lui Girod:

2 jW2 >
2. .
Zi, jm (5-J)
unde w(i, j) este marcajul, estimat ca diferenta dintre doi pixeli ai imaginii, iar m(/,j)
este modificarea maxima acceptabila pentru imaginea originala.

(5.14)

Comparison of robustness in terms of
70 ratlo correlatuon vs. threshold -no attack
o Method 1
B
[
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‘g j
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>
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1234567 8 910111213 1415161718192021222324
Image number

Fig. 5.22(a): Comparatia robustetii functie de raportul corelatie per prag

Cormanson of robustness using Fndrich s model
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Fig. 5.22(b): Comparatia robustetii folosing modetul lui Fridrich
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Fig. 5.23: Imaginea originald Lena (sus), imaginile marcate cu a=0.2 (metoda 1) [BBPBl],
PSNR=36.39 dB, 11.84% pixeli afectati, respectiv cu a=0.4 (metoda 2), [Naf07a],
PSNR=35.92dB, 15.71% pixeli afectati. Pixelii afectati din imagini, conform modelului lui Girod

sunt reprezentati cu negru [Naf07a].
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Pentru a verifica validitatea algoritmilor prezentati anterior pentru aceste
intensitati de marcare, de exemplu o=0.2 (metoda 1) si «=0.4 (metoda 2), am
efectuat teste pentru compresie JPEG, filtrare mediana, decupare, redimensionare si
corectie de gamma. Pentru fiecare imagine atacata, corelatia p gi pragul T, sunt

calculate. Probabilitatea de fals pozitiv este fixatd la valoarea 108,

Tabelele 5.5, 5.6, 5.7, 5.8 prezintd raportul corelatie/prag pentru fiecare
imagine si atac. Pentru o mai buna vizualizare a rezultatelor, prezentam si grafice
cu valorile corelatiilor in functie de imagini pentru fiecare atac.

Rezistenta la compresia JPEG: marcajul este inca detectabil chiar la
factori de calitate 10, in ambele cazuri. Metoda 2 are evident rezultate mai bune in
fiecare caz; detecteaza marcajul pentru Q=5 pentru jumatate din imagini. Metoda 1
nu reuseste sa detecteze marcajul in cazul compresiei cu Q=5.

Rezistenta la filtrarea mediana: marcajul de la metoda 2 a supravietuit
in aproape toate imaginile pentru filtrare mediand cu lungimea ferestrei filtrului
pana la 3. Pentru filtru cu dimensiune 5, marcajul inserat cu metoda 2 nu este
detectabil. Metoda 1 nu a supravietuit in nici unul dintre cazuri.

Rezistenta la redimensionare: marcajul este detectat cu succes in
ambele cazuri, atadt pentru metoda 1 cat si pentru metoda 2.

Rezistenta la corectia de gamma: asa cum era de asteptat pentru
corelatie normalizata, ambele metode sunt practic insensibile la ajustarea
contrastului [Cox05].

Rezistenta la decupare: marcajul inserat cu metoda 1 este detectat in
imaginea decupatad de 32x32 in cele mai multe cazuri, in timp ce marcajul inserat cu
metoda 2 este detectat numai la unele imagini. Metoda 2 detecteaza marcajul pana
la imaginea decupata de marime 64x64, inclusiv.

Performantele metodei 1, usor mai bune decat ale metodei 2 in cazul
corectiei gamma si decuparii, pot fi explicate prin faptul ca puterea marcajului este
mai mare in cazul metodei 1 decat in cazul metodei 2, asa cum se vede din valorile
estimate ale robustetii din tabelul 5.4.

Concluzii. Am argumentat ca nu ar trebui testata robustetea unei metode,
atdta timp cat criteriul (criteriile) de invizibilitate nu sunt satisfacute. Ca si
constrangere de invizibilitate, am folosit raportul maxim semnal-pe-zgomot, precum
si modelul de mascare spatiala din [Gir89]. Au fost testate doua masti perceptuale,
pe un numar mare de imagini. Intensitatea de marcare a fost fixata astfel incat
procentajul de pixeli degradati din imaginea marcatda sa nu depdseascd in medie
25%, iar valorile PSNR au fost in jur de 35 dB. Aceasta a indicat ca imaginile nu
sunt vizibil afectate de procesul de marcare.

Cele doua seturi de imagini marcate au fost supuse la diferite tipuri de
atacuri (compresie JPEG, filtrare mediana, redimensionare, decupare si corectie de
gama).

Rezultatele simularii au aratat cd la impunerea constrangerii de invizibilitate
bazatd pe modelul lui Girod [Gir89], cele douda metode au fost comparabile si au
detectat cu succes marcajul numai in cazul atacurilor usoare. Aceste rezultate au
fost prezentate in [Naf07a].
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Tab. 5.5: Raport corelatie/prag, comparatia robustetii in cazul compresiei JPEG pentru diversi
factori de calitate. Intensitatea maxima de marcare este data de constréangerea de invizibilitate

[Naf07a].
JPEG JPEG JPEG JPEG
Imagine Q=20 Q=15 Q=10 Q=5
1 2 1 2 1 2 1 2

M1 479 16.093.76 | 5.04 | 2.58 1390 0.17 | 241
IM2 292 13452341302 ]1.71 237 032]1.60
IM3 2.5513.74 1188|299 1.27 | 2.01 | 0.27 | 1.23
IM4 3.18 1384 | 228301 145 2.07 ; 0.24 | 1.06
IMS 4.52 | 5.36 | 3.66 | 4.36 { 2.49 | 3.16 | 0.29 [ 1.83
IM6 2.38 |1 346152 ]2.70 097 | 2.03 | 0.56 | 0.91
IM7 237 1415|1182 |3.28 (1.13 |1 2.08 | 0.12}1.31
IM8 4.67 | 4.12 | 3.69 [ 3.39 | 2.66 [ 2.40 | 0.12 | 1.38
IM9 2.29 124511721191 |1.20|1.29 | 0.13 | 0.50
IM10 2.88 14041240 3401174 |2.75|0.35| 1.42
IM11 2.890 1360 | 206} 266 1.31|1.64 | 0.16 | 0.83
IM12 2.14 1283|161 205(1.16 | 1.41 | 0.35] 0.73
IM13 455 (7.22]13.74 |1 600 | 2.60 | 4.19 | 0.14 | 2.52
IM14 5.11 1519|388 [4.32 ]| 2.51 | 297 | 0.33 [ 1.55
IM15 3.18 1 3.82 240|286 | 154 | 1.82 ] 0.24 | 0.75
IM16 1.76 | 2.61 | 1.29 [ 2.01 | 0.96 | 1.26 | 0.19 | 0.50
IM17 2.82 1443|1214 13.0911.22 | 1.80 | 0.23 | 0.17
IM18 2.49 1359172257 1094]1.28 | 0.27 | 0.30
IM19 4.81 | 549|360 |4.11 2,29 | 2.77 1 0.39| 1.36
IM20 4.79 [ 442 | 3.55 | 3,59 [ 2.00 | 2.34 | 0.20 | 0.62
IM21 3.74 | 505 | 280|400 (158 2.54 | 0.22 | 0.82
iM22 240 13491791 2.19(1.28 | 1.29 | 0.43 | 0.58
IM23 3.39 1497|1260 (342 |1.73 ] 222 0.18 | 0.90
IM24 3.21 1437 ] 215{3.301.29 ] 1.63 | 0.13 { 0.47
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JPEG compression, Q=20
8 —— e
' Method 1.
7 '@ Method 2

Correlation vs. threshold ratio
La

3 Ix i 3 I: I |‘.‘

12 34567 8 91011121314151617 1819202122324
Image number

Fig. 5.24(a): Raport corelatie/prag, comparatia robustetii in cazul compresiei JPEG, factor de
calitate 20

JPEG compression, Q=15
7 e e mm

Cometation vs. threshold ratio

12 345 67 8 91011121314 151617 1819202122 2324
Image number

Fig. 5.24(b): Raport corelatie/prag, comparatia robustetii in cazul compresiei JPEG, factor de
calitate 15
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[

JPEG compression, Q=10
A8 e e e e o e e e e

|8 Method 1
. Method 2

Correlation vs. threshoid ratlo
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Fig. 5.24(c): Raport corelatie/prag, comparatia robustetii in cazul compresiei JPEG, factor de
calitate 10

JPEG compression, Q=5
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{m Method 2:

Correlation vs. threshold ratio
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Fig. 5.24(d): Raport corelatie/prag, comparatia robustetii in cazul compresiei JPEG, factor de
calitate 5
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Tab. 5.6: Raport corelatie/prag, comparatia robustetii in cazul filtrarii mediane si a

redimensionarii. Intensitatea maxima de marcare este datd de constrdngerea de invizibilitate

[Naf07a).
Filtrare mediana | Filtrare mediand | Redimensionare | Redimensionare

Imagine M=3 M=5 75% 50%

1 2 1 2 1 2 1 2
M1 0.47 1.21 0.29 -0.46 8.95 12.33 2.13 0.85
IM2 1.22 2.53 0.38 0.69 10.21 11.37 2.11 1.02
IM3 0.34 1.65 0.13 0.41 8.49 14.22 1.59 1.27
IM4 0.68 1.41 0.05 0.52 11.52 14.09 1.34 1.32
IMS 0.68 1.74 0.23 0.59 9.15 12.48 1.84 1.07
IM6 1.57 2.83 0.59 1.39 14.09 17.55 2.31 1.40
IM7 0.62 1.29 0.24 0.27 7.02 11.93 1.29 1.27
IM8 0.54 1.52 0.00 0.42 12.10 11.18 1.85 0.83
IM9 1.02 1.33 0.55 0.66 11.96 12.42 2.14 1.47
IM10 0.73 2.40 0.27 0.92 10.88 15.37 1.98 1.35
IM11 0.92 0.54 0.36 0.46 16.97 17.33 1.99 1.76
IM12 0.50 0.97 0.13 -0.14 9.04 12.67 1.46 0.62
IM13 0.47 3.59 0.20 0.66 9.55 17.28 1.95 1.41
IM14 0.24 1.21 -0.02 0.02 10.20 12.57 1.66 1.30
IM15 0.67 1.61 0.15 -0.10 12.86 16.83 2.32 1.26
IM16 0.56 -1.04 0.22 -0.33 10.22 18.94 2.07 1.55
IM17 0.80 -0.08 0.50 -0.68 13.49 18.63 2.91 1.40
IM18 0.53 1.31 0.18 0.10 10.25 15.03 1.16 1.20
IM19 0.50 1.12 0.06 -0.20 14.19 15.42 2.83 1.09
IM20 0.29 1.54 -0.07 -0.27 14.10 14.14 2.70 1.06
IM21 0.24 1.27 0.00 -0.50 13.31 16.40 2.48 1.30
IM22 0.29 -0.63 0.24 -0.69 11.69 17.99 2.35 1.64
IM23 0.58 0.87 0.34 -0.60 11.64 16.74 2.48 1.05
IM24 0.75 1.98 0.30 -0.26 15.28 19.79 2.82 1.54
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Median filtering, M=3
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Fig. 5.25(a): Raport corelatie/prag, comparatia robustetii in cazul filtrarii mediene, dimensiune
filtru 3

Median filtering, M=5
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Fig. 5.25(b): Raport corelatie/prag, comparatia robustetii in cazul filtrérii mediene, dimensiune
filtru 5
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. Resizing, 75%
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Fig. 5.26(a): Raport corelatie/prag, comparatia robustetii in cazul redimensionare, 75%

Resizing, 50%
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Fig. 5.26(b): Raport corelatie/prag, comparatia robustetii in cazul redimensiondrii, 50%

BUPT



190 Aplicarea transformarii wavelet in marcarea perceptuala neinformata... - 5

Tab. 5.7: Raport corelatie/prag, comparatia robustetii in cazul corectiei de gamma.
Intensitatea maxima de marcare este data de constrangerea de invizibilitate [Naf07a].

N r=0.5 r=1 y=1.5 =2
Imagine — 2 1 2 1 2 1 2
M1 75.04 | 28.43 | 25.33 | 28.97 | 25.22 | 28.99 | 25.04 | 28.80
M2 24.82 | 27.14 | 28.49 | 25.51 | 30.00 | 23.95 | 30.74 | 22.67
M3 35.31 | 37.03 | 32.92 | 39.32 | 32.02 | 40.83 | 31.52 | 42.03
M4 37.06 | 36.11 | 39.86 | 35.56 | 40.28 | 34.30 | 40.34 | 32.65
M5 26.72 | 31.09 | 29.97 | 30.10 | 30.83 | 28.48 | 31.05 | 26.78
M6 44.23 | 43.13 | 44.07 | 44.87 | 43.04 | 45.31 | 42.43 | 44.81
M7 21.24 | 29.81 | 25.33 | 28.61 | 26.54 | 26.68 | 26.95 | 24.81
M8 29.36 | 31.00 | 35.25 | 27.39 | 38.20 | 25.21 | 38.88 | 23.76
M9 40.40 | 32.61 | 40,80 | 34.89 | 39.91 | 34.98 | 38.30 | 34.86
IM10 33.47 | 36.60 | 35.60 | 37.46 | 35.80 | 36.91 | 35.41 | 35.95
IM11 47.55 | 40.51 | 46.41 | 42.86 | 44.90 | 43.89 | 43.87 | 44.00
IM12 25.88 | 26.75 | 27.19 | 29.89 | 26.23 | 30.09 | 24.96 | 29.10
IM13 34.77 | 39.77 | 32.89 | 42.47 | 31.70 | 43.80 | 30.96 | 44.49
M14 30.58 | 30.21 | 32.94 | 31.06 | 32.98 | 30.50 | 32.59 | 29.44
IM15 40.14 | 39.06 | 39.46 | 40.75 | 38.61 | 41.56 | 37.98 | 41.72
Mi6 34.03 | 40.35 | 30.03 | 44.97 | 27.73 | 47.71 | 27.34 | 49.59
M17 37.80 | 41.75 | 37.00 | 43.79 | 36.13 | 44.65 | 35.57 | 45.02
IMi8 41.87 | 33.93 | 40.00 | 40.45 | 37.93 | 42.48 | 35.31 | 43.47
M19 37.46 | 36.81 | 39.57 | 36.66 | 39.95 | 35.96 | 39.99 | 35.04
IM20 37.30 | 34.34 | 39.98 | 34.17 | 40.48 | 33.36 | 40.44 | 32.36
IM21 37.38 | 37.21 | 36.73 | 38.91 | 35.88 | 39.54 | 35.11 | 39.66
™22 33.01 | 39.61 | 31.85 | 42.41 | 30.86 | 43.72 | 30.01 | 44.83
IM23 34.80 | 38.47 | 34.68 | 40.17 | 34.06 | 40,98 | 33.67 | 41.19
IM24 44.30 | 46.28 | 44.34 | 47.56 | 43.73 | 47.85 | 43.22 | 47.77
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Correlation vs, threshold ratio

Gamma correction, gamma=0.5
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Fig. 5.27(a): Raport corelatie/prag, comparatia robustetii in cazul corectiei de gamma, y=0.5

Correlation vs. threshold ratio

Gamma correction. gamma=1
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5.27(b): Raport corelatie/prag, comparatia robustetii in cazul corectiei de gamma, y=1
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Gamma correction, gamma=1.5
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Correlation vs. threshold ratio
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Fig. 5.27c): Raport corelatie/prag, comparatia robustetii in cazu! corectiei de gamma, y=1.5

Gamma correction, gamma=2

Correlation vs. threshold ratio
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Fig. 5.27(d): Raport corelatie/prag, comparatia robustetii in cazul corectiei de gamma, y=2
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Tab. 5.8: Raport corelatie/prag, comparatia robustetii in cazu! decuparii. Intensitatea maxima

de marcare este datd de constrangerea de invizibilitate [Naf07a].

I ) 256x256 128x128 64x64 32x32
magine 1 2 1 2 1 2 1 2

M1 14.11 | 15.62 { 8.61 | 5.15 | 3.19 1 2.39 | 1.61 | 0.90
M2 12.86 | 11.94 | 546 | 4.79 . 246 | 1.61 | 1.29 | 0.50
IM3 17.68 | 14.82 | 8.23 | 6.71 | 3.67 | 2.75 | 1.61 | 1.16
IM4 1582 | 13.64 | 742 [5.79 1 2.62 | 2.62 | 1.21 | 1.04
IM5 14.14 | 13,92 { 7.38 [ 6.23 | 3.40 | 2.69 | 1.60 | 1.36
IM6 18.08 | 14.60 | 8.01 | 5.11 | 392 | 2.13 | 1.85 | 0.79
IM7 10.56 | 13.98 | 4.74 | 7.38 | 199 | 3.56 | 0.83 [ 1.51
IM8 15.17 | 10.56 | 6.68 | 3.21 | 2.18 | 2.26 | 1.05 | 1.33
IM9 18.32 | 13.72 | 8.23 [ 6.01 | 3.53 | 2.42 | 1.80 | 0.97
IM10 15.66 | 15.44 | 8.21 | 7.04 | 3.48 | 2.78 | 2.13 | 0.83
IM11 18.59 | 13.82 | 848 | 6.15 { 3.38 | 2.63 | 1.52 | 1.04
IM12 16.15 | 13.81 [ 697 { 6.09 { 2.50 | 2.79 | 1.08 | 1.00
IM13 16.32 | 16.41 | 7.30 | 6.64 { 284 | 2.90 | 1.48 | 1.26
IM14 15,72 1 1502 | 7.53 | 5.72 | 245 | 246 | 1.30 | 1.18
IM15 14.64 | 13.37 | 5.57 1 6.02 | 1.62 | 2.19 ; 0.76 | 0.81
IM16 13.33 1 11.24 1 6,59 [5.35 265|250 |1.02] 1.07
IM17 1495 { 13.34 | 6.22 [ 596 | 2.18 | 296 | 0.93 | 1.21
IM18 1397 | 1448 | 6.57 | 543 | 2.23]12.29]|1.00 ; 0.80
IM19 1541 | 14.52 1 6.95 | 6.45 | 244 | 2.60 | 1.04 | 0.87
IM20 1546 | 14.18 | 6.51 { 6.13 | 262 | 2.63|1.05] 1.00
M21 14.15 | 13.54 | 6.09 § 5.13 | 2.68 | 2.03 | 1.06 | 0.99
IM22 11.87 | 11.54 | 552 14.87 } 1.78 [ 3.17 1 0.79 | 1.00
IM23 14,55 | 13.52 |1 6.19 | 6.64 { 3.17 | 2.31 | 1.09 | 0.96
IM24 15.69 | 14.18 | 6.63 { 6.32 | 2.01 | 2.64 | 0.94 | 0.78
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Fig. 5.28(a): Raport corelatie/prag, comparatia robustetii in cazul decuparii
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Fig. 5.28(b): Raport corelatie/prag, comparatia robustetii in cazul decuparii 128x128
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Correiation vs. threshold ratio

Cropping, 64 X 64
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Fig. 5.28(c): Raport corelatie/prag, comparatia robustetii in cazul decuparii 64x64

Corrclation vs. threshoid ratio
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Fig. 5.28(d): Raport corelatie/prag, comparatia robustetii in cazul decuparii 32x32

BUPT



196 Aplicarea transformarii wavelet in marcarea perceptuala neinformata... - 5

5.8 inserare in toate subnivelele de rezolutie

in acest paragraf, se investigheazd folosirea mascérii perceptuale
prezentata mai sus pentru inserarea marcajului in toate subnivelele de rezolutie
[Naf07b]. Sunt folosite trei detectoare care folosesc avantajele descompunerii
multirezolutie a transformarii wavelet. Marcajul este detectat din: 1) toate nivelele
de rezolutie, 2) separat din fiecare nivel, considerand maximul raspunsurilor de pe
nivele, si 3) separat din fiecare subbanda, considerand maximul raspunsurilor de pe
subbenzi. Evaluarea corelatiilor pe nivele de rezolutie, respectiv subbanda, este
cateodata avantajoasd. De exemplu pentru decupare, marcajul este mai greu de
detectat in frecvente joase decadt inalte, pe cand filtrarea trece-jos afecteaza
frecventele inalte. Astfel, se elimina nivelele sau subbenzile de rezolutie cu corelatie
mica similar cu abordarea din [PZ98]. Acest tip de inserare combinat cu noile
detectoare face algoritmul mai rezistent la atacuri gen stergerea tuturor celor trei
subbenzi care contineau marcajul in nivelul zero. In [BBP0O1] detectia este ficuta
asa cum am vazut in paragrafele anterioare, folosind coeficientul de corelatie pentru
nivelul / = 0: -

4 2 M[2-IN[2-1

o) :3—1\42—\/9;0 18 (i, )58 (i, ) (5.15)

=0 j=0

Autorii au facut presupuneri simplificatoare asupra variabilelor aleatoare.
Valorile marcajului x;g(i,j) sunt variabile aleatoare binare, de medie nuld. Este
facuta o presupunere realistd privind coeficientii wavelet, aceea ca sunt variabile
aleatoare gaussiene, statistic independente, de medie nula. Conform teoremei limita
centrald, p(/) este de asemenea presupusda a fi distribuitd normal. Fiind datd o
imagine si un marcaj , sunt posibile numai trei cazuri:

A. Imaginea nu este marcata
B. Imaginea este marcatd cu o secventa Y alta decat X.
C. Imaginea este marcata cu secventa cautata, si anume X.

Astfel exista doua ipoteze:

Ho: Marcajul cautat nu este inserat in imaginea receptionata, incluzand cazul A si B,
H,: Marcajul adevarat este inserat in imaginea receptionatd, deci cazul C.
Printr-o analiza simpla autorii [BBP0O1] arata ca in ambele ipoteze, Hg si H;,
corelatiile sunt normal distribuite si mediile lor sunt:
41 2 M/2-IN/2-

Ho: Iup[l}o =0.
S e[

" Al L F=1
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Un marcaj X este prezent dacd o(/)>T ... Probabilitatea de fals pozitiv (de
1
A

detectie a marcajului cdnd nu existd) este P, =Prob p(1)>T . ,'H . Pentru a
/4 plt 0

estima aceasta probabilitate, in [BBP0O1] sunt calculate dispersiile pentru corelatiile
din cazul A si B:

2

/ 2 M/2I-1N/2~1 2
2 4 2 g .
o =— | o E|\I7(i,)) }
Al M‘J & Jgo {(’ |

2
I_1N/2—

o2 = 341 o2 2 M[2-1N/2 . (If(i,j)jz
Alig MN 6=0 i=0 =0

+a20)%E (W}g(i,j)J2

Cazul B este cazul cel mai nefavorabil, cu caét este mai mare varianta cu atat mai
mare este probabilitatea de eroare. Corelatia este comparatad cu pragul T, calculat
pentru a da o probabilitate de detectie falsa (fals pozitiv), folosind criteriul Neyman-
Pearson [Kay03]:

T
pr S%erfc /40,
202 f
A B

Spre exemplu, daca PﬁJ <107®, pragul este:

_3.97 [52
Tpm =3.97 m ,

dispersia coeficientilor wavelet, daca imaginea a fost marcata cu un

marcaj Y altul decat X:
9 4l 2 2 M/2-1N/2-1 g, . 2
Gp[l‘z | D D > (1 (i,])) (5.16)
)

MN : 4 l

3 =0 =0 /=0

Considerdm raportul dintre corelatie p(/) din relatia (5.15) si pragul dependent de
imagine T,;, ca §i in cazurile precedente. Urmarind acelasi rationament din
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[BBPO1], primul detector evalueaza prezenta marcajului in toate nivelele de
rezolutie:

o,
d, =___Td1 (5.17)
dl
unde corelatia este:
1 2 2 M/A-IN/2-1_

btz 3 3 Y k) 61
3WZ4-11=00=0 i=0 j=O

=0

si pragul este determinat pentru P, <107%:

2
T, =397 |lc (5.19)
) . 2 2 M/-IN/Y lié’ 32 (5.20)
Pl 2 lg) z X f= (’ ("j)J
[3MNZ4_1J
=0

in general, coeficientii wavelet sunt considerati a fi variabile aleatoare cu
anumite densitdti de probabilitate, cum ar fi cea gaussiana. Astfel de modele
statistice simple sunt necorespunzatoare pentru coeficientii wavelet dintr-o imagine
naturald, deoarece nu sunt luate in considerare dependentele intre coeficienti inter-
scald si intra-scala [SS02]. Exista interdependente puternice intre coeficienti vecini
cum ar fi un coeficient, parintele (localizat adiacent ia un nivel de rezolutie mai brut)
si frati (localizati adiacent in spatiu).

Ignorand acest fapt, presupunem cad existd independenta statistica a
coeficientilor wavelet de la nivele de rezolutie diferite si subbenzi diferite. Am trasat
in acest scop histograma corelatiilor pentru imaginea Lena, si pentru imaginea
marcatd (Figura 5.29). Am efectuat testul Pearson chi-square pe ambele distributii
empirice; ipoteza gaussiana a fost acceptatd la un prag de semnificatie 0.05, nivel
de incredere de 95% si am considerat ca primul detector propus este valid
[Naf07b].

Al doilea detector considera raspunsurile detectoarelor de la diferite nivele,
adica d(N=p(N/T(N, cu | € {0,1,2}, si le eliminad pe cele cu valoare de detectie mai

mica:

d, =m;1x{d(l)} (5.21)
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Al treilea detector considera raspunsurile de la subbenzi si nivele diferite, ca
fiind d(/,08) =p(,08)/T(,0),cul 08c{01,2}, sileelimna pe cele cu valoare de

detectie mai mica:

Corelatiile si pragul sunt calculate folosind acelasi rationament per subbanda,

3

b

indicandu-i orientarea si nivelul.

Frequency of occurence

80

Frequency of occurence

0
0

0t

006 004 002 0 002 004 006 003 01
Correlation

T T T T T

0
32 322 324 326 328 33 332 334 33 338 34

Correlation

Fig.5.29: Distributii empirice ale corelatiilor pentru primul detector, sus, imaginea originala si
jos, imaginea marcatd cu a=1.5, [Naf07b].

d =max{d(l,6)} (5.22)
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Rezultate obtinute in urma simularilor. Au fost marcate mai multe
imagini de marime 512x512, de aceasta data la toate nivelele / € {0,1,2}, folosind

masca perceptuald prezentata. Intensitatea de marcare a a fost fixata la 1.5 in toate
experimentele privind metoda propusd. Imaginile marcate sunt neafectate de
procesul de marcare fata de originale.

Pentru metoda din [BBPO1l] am inserat un marcaj in toti coeficientii de
detaliu de la primul nivel de rezolutie, /=0, pentru «=0.2, asa cum s-a discutat si in
paragraful anterior. Aceasta rezultd intr-adevar intr-o calitate similara a imaginilor,
conform Fig. 5.30.

Ceea ce ramane constant pentru comparare, sunt marcajele bidimensionale

inserate in primul nivel, respectiv x;(i,j), precum si calitatea imaginii. Nu
comparam metoda din [Naf07b] cu cea din [BBPO1] atunci cdnd marcajul este

inserat in toate nivelele de rezolutie, fiindca masca lor nu este potrivita pentru
inserare in alte nivele decat cel de rezolutie inalta.

Fig.5.30: Imaginea originala Lena, precum si imaginile marcate pentru (stdnga) metoda
propusa [Naf07b], a=1.5, PSNR=36.86 dB, (dreapta) metoda lui Barni si altii [BBP01], a=0.2,
PSNR=36.39 dB

Se prezinta rezultatele pentru unele imagini standard din baza de date USC-
SIPI Image Database [USC], folosite gi anterior. Tabelul 5.9 prezinta valorile PSNR
pentru ambele cazuri. In fig. 5.31, se prezintd un grafic cu valorile PSNR pentru
fiecare imagine, precum si o valoare medie per metoda.
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Tab. 5.9. Comparitie a invizibilitatii

Imagine vs. PSNR (dB) | Metoda propus3 | Metoda lui Barni si altii
Barbara 33.68 32.83
Lena 36.86 36.39
Peppers 35.61 34.40
Boat 35.05 35.05
Baboon 32.01 33.33
F16 34.92 35.90
Goldhill 35.64 35.28
Houses 31.17 30.97
Lighthouse 32.79 34.38
Man 33.28 32.60
Elaine 36.35 34.98
Bridge 32.58 32.66

Comparison of invisibility

PSNR values (dB)

@ New mask, embed in levels 0,1.2 @ Barni's mask, embed in level 0 |
)

Metoda propusd | Metoda lui Barni
34.16 dB 34.06 dB

Fig. 5.31: Valori PSNR, comparatia invizibilitatii, impreuna cu valorile medii pentru

cele doua metode.

Pentru primul detector, prezentam de asemenea un estimat al probabilitatii
de detectie falsd pentru imaginea Lena, inainte si dupa compresia JPEG cu factor de
calitate Q=10, ca si functie de pragurile de detectie, T,,. Valorile de prag au fost
calculate folosind estimata dispersiei lui p, obtinute in urma experimentelor.

S-au efectuat teste folosind prelucrari de semnal obignuite, compresie JPEG,
filtrare mediand, decupare, redimensionare, corectie gamma si blurring. Pentru
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fiecare imagine atacatd, si fiecare detector, sunt calculate valorile, d;, pentru i €

{1,2,3}, raportul intre corelatie si pragul dependent de imagine. Probabilitatea de
fals pozitiv este fixatd la 108, Tabelele 5.10 - 5.15 prezintd raspunsul detectoarelor
pentru fiecare imagine, atac si metoda. Pentru o mai buna vizualizare a rezultatelor,
prezentam si grafice cu valorile corelatiilor in functie de imagini pentru fiecare atac,

precum si o valoare medie per detector.
Tab. 5.10. Rezistenta la compresia JPEG, Q=10

Imagine vs. Metoda propusé
Raspunsul Metoda lui Barni
detectorului d1 d2 d3
Barbara 2.61 1.87 1.27 1.71
Lena 1.50 1.51 1.04 0.97
Peppers 1.34 1.04 1.13 1.20
Boat 1.93 2.04 1.53 1.74
Baboon 4.39 3.11 2.06 2.58
F16 1.64 1.47 1.17 1.27
Goldhili 2.01 1.60 1.18 1.45
Houses 2.79 2.38 1.71 2.49
Lighthouse 1.89 1.62 1.24 1.13
Man 2.81 2.50 1.82 2.66
Elaine 1.78 1.37 1.06 1.31
Bridge 3.91 3.25 2.08 2.51
Resistance to JPEG compression, Q=10
®
2
g m D1
[}
o m D2
S oD3
0 .
] 0O Bami
[}
(&)

D1 D2 D3 | Barni
2.3811.98 | 1.44 | 1.75

Fig. 5.32: Raport corelatie/prag, comparatia robustetii in cazul compresiei JPEG, Q=10,

impreuna cu valorile medii pentru detectoare.
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Am ales parametrul atacului pentru care marcajul este inca detectabil cu cel
putin o metod3. La compresia JPEG, metoda propusad a detectat cu succes marcajul
pana la factorul de calitate 10. Primul detector este mai bun in toate cazurile.
Metoda propusa in [Naf07b] are rezultate mai bune decat tehnica lui Bami [BBPO1].

Tab. 5.11. Rezistenta la filtrare median3d, M=5

Imagine vs. Metoda propus3
Raspunsul Metoda lui Barni
detectorului d1 dz d3
Barbara 1.41 1.06 1.53 0.38
Lena 1.60 1.60 2.40 0.59
Peppers 1.38 0.95 2.09 0.55
Boat 1.29 0.94 1.40 0.27
Baboon 1.45 1.53 1.27 0.29
F16 1.13 0.77 1.29 0.13
Goldhill 1.31 1.16 1.44 0.05
Houses 1.20 1.08 0.98 0.23
Lighthouse 0.78 0.65 1.19 0.24
Man 1.32 0.95 1.21 0.01
Elaine 1.49 1.32 1.60 0.36
Bridge 1.52 1.43 1.15 -0.02
Resistance to median filtering, M=5
o
N
c
o
Q
w
o
=
T
=]
L =d
(3]
8
O
o

D1 D2 D3 | Barni
1.32/1.12 ]/ 1.46 | 0.25

Fig. 5.33: Raport corelatie/prag, comparatia robustetii in cazul filtrarii mediene, M=5,

impreuna cu valorile medii pentru detectoare.
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Pentru ambele metode, marcajul a supravietuit in toate imaginile pentru
filtrare mediand cu lungimea ferestrei filtrului pana la 3. Pentru M=5, marcajul
inserat cu metoda propusa in [NafQ7b] folosind primul si al treilea detector poate fi

recuperat, dar metoda lui Barni nu reuseste sa gaseasca marcajul.

Tab. 5.12. Rezistenta la redimensionare, 50%

Imagine vs. Metoda propusi
Raspunsul Metoda lui Barni
detectorului d1 d2 d3
Barbara 3.94 4.50 3.26 2.11
Lena 4.13 5.86 6.01 2.31
Peppers 4.42 6.20 7.09 2.14
Boat 3.23 4.20 5.45 1.98
Baboon 4.74 4.89 4.73 2.13
F16 3.85 4,97 6.63 1.59
Goldhill 4.48 6.12 6.98 1.34
Houses 3.50 4.49 5.93 1.84
Lighthouse 3.15 3.87 6.00 1.29
Man 3.96 5.11 4.88 1.85
Elaine 4.78 6.53 6.62 1.99
Bridge 4.59 5.77 5.64 1.66
Resistance to scaling, 50%
S __
g s @D1 |
] 3 'mD2
s 3 loD3
§ % a a Bami§
8 0 P
&

D1

D2 D3

Barni

4.06

5.21 | 5.76

1.85

Fig. 5.34: Raport corelatie/prag, comparatia robustetii in cazul redimensionarii, 50%,

impreuna cu valorile medii pentru detectoare.
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In cazu! redimensionarii la 50%, marcajul a fost detectat cu succes in
ambele cazuri, cu rezultate mai bune pentru metoda propusad [Naf07b]. Al treilea
detector are o performanta mai buna.

Tab. 5.13. Rezistenta la decupare, 32x32

Imagine vs. Metoda propusd
Raspunsul Metoda lui Barni
detectorului di d2 d3
Barbara 0.36 0.44 1.48 1.29
Lena 0.85 1.06 1.87 1.85
Peppers 0.85 1.02 1.82 1.80
Boat 0.45 0.89 1.91 2.13
Baboon 0.87 0.98 1.90 1.61
F16 0.29 0.69 1.90 1.61
Goldhill 0.45 0.75 1.66 1.21
Houses 0.68 1.14 1.76 1.60
Lighthouse 0.54 1.06 2.32 0.83
Man 1.29 1.52 1.25 1.05
Elaine 0.51 0.95 1.57 1.52
Bridge 1.03 1.30 1.37 1.30

Resistance to cropping, 512x512->32x32

Detector response

;m N
| mD2
loD3
‘oBami

D1 D2 D3 Barni
0.68(0.98 | 1.73 | 1.48

Fig. 5.35: Raport corelatie/prag, comparatia robustetii in cazul decuparii, 32x32, impreuna cu

valorile medii pentru detectoare.
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Marcajul inserat cu metoda propusd a fost detectat cu succes pana la
imaginea decupata de marime 32x32, numai cu al treilea detector, care ii dovedeste
eficienta. Metoda lui Barni detecteaza marcajul cu raspuns apropiat ca valoare ca si

al treilea detector.

Tab. 5.14. Resistenta la corectia de gamma, y=2

Imagine vs. Metoda propusi
Raspunsul Metoda lui Barni
detectorului d1 d2 d3
Barbara 18.72 20.57 22.11 22.67
Lena 22.41 39.62 32.97 44.81
Peppers 22.52 32.48 27.58 34.86
Boat 20.15 31.91 29.89 35.95
Baboon 21.76 24.92 24.67 28.80
F16 21.63 35.00 35.85 ) 42.03
Goldhill 20.90 30.03 31.74 32.65
Houses 15.35 23.45 29.76 26.78
Lighthouse 15.37 21.65 28.47 24.81
Man 18.68 24.67 21.30 23.76
Elaine 26.77 38.83 26.70 44.00
Bridge 19.58 27.16 25.73 29.44

Resistance to gamma correction, gamma=2

Detector response

D1

D2

D3

Barni

20.32

29.19

28.06

32.54

Fig. 5.36: Raport corelatie/prag, comparatia robustetii in cazul corectiei de gamma, y=2,

impreund cu valorile medii pentru detectoare.
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Asa cum era de asteptat pentru detectorul cu corelatie normalizatda, ambele metode

sunt practic insensibile la corectia de gamma [Cox05].

Tab. 5.15. Rezistenta la blur de miscare, L=31, 6=11

I:';si'g:s‘:'sl- Metoda propus3 Metoda lui
detectorului d1 d2 d3 Barni
Barbara 2.33 7.47 7.62 8.86
Lena 2.69 7.78 9.77 9.05
Peppers 1.35 5.74 9.80 7.62
Boat 2.12 7.83 7.94 6.14
Baboon 2.40 2.92 5.56 3.66
F16 1.56 5.23 9.62 5.42
Goldhill 1.95 4,52 8.46 5.37
Houses 1.45 2.48 7.70 3.17
Lighthouse 1.88 4.53 8.17 3.86
Man 2.37 5.07 7.11 6.11
Elaine 2.12 7.84 7.94 9.55
Bridge 1.61 4.36 6.82 4.97
Resistance to motion blur, L=31, theta=11
;5 10 - — ——
& 8 I
a
& 6
-
5 4
°
8 2
d& o E]
@ 2 &
& &
A4 Q

Fig. 5.37: Raport corelatie/prag, comparatia robustetii in cazul biur, L=31, =11, impreuna cu

D1 D2 D3 | Barni
1.98 [ 5.48 | 8.04 | 6.14

valorile medii pentru detectoare.
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Pentru atacul de blur (incetosare) de miscare, ambele metode au detectat
cu succes marcajul. Al treilea detector are rezuitate usor mai bune decat celelalte.

Pentru primul detector, am estimat probabilitatea de fals pozitiv cautand
multe marcaje diferite intr-o imagine marcata, Lena. Fiecare prag T,; a fost calculat
astfel incat Py, sa aiba o anumitd valoare. Procedeul a fost repetat pentru valori ale
lui Ps, incepadnd de la 10" pand la 10, In total am testat 5x10* marcaje per
imagine. Estimarea a fost facutd inainte de orice tip de manipulare si dupd
compresia JPEG, cu factor de calitate 10.

Valoarea estimata a probabilitdtii de fals pozitiv, P, este prezentata in figura
5.38 in functie de raportul T,; / 0,8 dintre pragurile de detectie si deviatia standard
a corelatiillor din cazul B, corespunzdtoare unui anumite valori teoretice a

probabilitatii de fals pozitiv.

A

............................

—a— expected Prp .....

Probability of false positive pr

10° || —@— obtained P,_ before attack |:-o-:o-M-ror:
| —o—obtained P afler attack TN TSN
10'5 i i 1 i L i
6 05 1 15_ 2 25 3 35 4
Tl°1 / O, B

Fig. 5.38: Probabilitatea de fals pozitiv in functie de raportul Tpl / UplB dintre pragurile

de detectie si deviatia standard a corelatiilor din cazul B (un alt marcaj este inserat in
imagine). Valoarea teoretica este trasata cu simbolul ,0”. Testele au fost efectuate pe
imaginea Lena, inainte si dupd compresia JPEG cu factor de calitate 10, precum si 5x10*
marcaje diferite.
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Fig. 5.39: Histogramele pentru corelatiile din cazu! B (un alt marcaj este inserat in imagine), si
cazul C (marcajul cautat este inserat in imagine), pentru imaginea Lena, inainte de atac. Au
fost testate 5x10* marcaje diferite.
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Fig. 5.40: Histogramele pentru corelatiile din cazul B (un alt marcaj este inserat in imagine), si
cazul C (marcajul cdutat este inserat in imagine), pentru imaginea Lena, dupa atacul prin
compresie JPEG, factor de calitate 10. Au fost testate 5x10* marcaje diferite.

Surprinzdtor, valoarea estimat3d a acestei probabilitati Py, este mai mica
dupa compresie decat inainte de orice atac pentru acelasi prag de detectie. Acest
lucru poate fi explicat prin faptul c3 inainte de compresie, distributia empirica a
corelatiilor in cazul B (un alt marcaj este inserat in imagine), nu este gaussiana.
Desi cele doua distributii sunt mai apropiate dupa atac, sunt foarte bine separate si
distributia empiricd pentru un marcaj incorect are media sub zero, comparativ cu
cazul anterior, unde era centrata pe zero (fig. 5.39 si 5.40). Astfel pentru un prag
fix, aceasta duce intr-adevar la o probabilitate de fals pozitiv mai mica dupa atac.
Rezultate similare au fost obtinute pentru imaginea Barbara, la acelasi atac.

Pentru primul detector, probabilitatea de fals pozitiv este apropiatd de cea
teoreticd. Presupunerea anteriora, aceea ca coeficientii wavelet de la diverse niveluri
si subbenzi sunt variabile aleatoare statistic independente si distribuite identic este
rezonabila si deci detectorul va avea performante bune.

Concluzie. Am propus inserarea marcajului in toate nivelele de rezolutie a
imaginii; acest lucru poate fi util spre exemplu in cazul stergerii tuturor subbenzilor
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de frecventa inaltd care contin marcajul in sistemul propus de Barni s.a.[BBPO1].
Detectorul neliniar cu prag fix ca raport intre corelatie si pragul dependent de
imagine este din nou folosit. Propunem si evaluam performantele a trei detectoare a
marcajului 1) din toate nivelele de rezolutie, 2) separat din fiecare nivel,
considerand maximul raspunsurilor de pe nivele, si 3) separat din fiecare subbanda,
considerand maximul raspunsurilor de pe subbenzi. Aceasta a fost avantajos pentru
atacuri precum decupare, redimensionare si filtrare mediana unde al treilea detector
a aratat o performantda mai buna. Am testat metoda la diverse atacuri, si am aratat
ca este mai bunad decat cea prezentata in [BBP0O1]. Comportarea metodei [Naf07b]
poate fi explicatd prin faptul cd am folosit un estimat mai bun al mastii perceptuale,
si am folosit diversitatea transformarii wavelet.

5.9 Concluzii

Am prezentat un tip nou de mascare perceptuala, construita pornind de la o
metoda propusa de Barni s.a. [BBPO1]. Aceasta ascunde datele in toti coeficientii
wavelet de detaliu, folosind o intensitate de marcare variabila, conform unei magti
perceptuale.

Desi tehnica propusa in [BBP01] este una performantd, imbunatatiri ale ei
au fost propuse de mine in [NIBO6a, NIBO6b] exploatand superior caracteristicile
sistemul vizual uman.

Intr-o prima faza, tehnica din [NIBO6a] estimeazd textura folosind o
rezolutie mai bund. Noul tip de masca perceptuala reuseste sa ascunda datele mai
bine, datoritd estimarii mai precise a texturii. Imaginea de textura este calculata
folosind deviatia standard locala a imaginii. Compresia wavelet a fost folositd pentru
a obtine imaginea de texturd de aceeasi marime ca si marcajul. )

O extensie a acestei metode este prezentata in [NIB06b]. In cadrul ei,
marcajul se poate ascunde imperceptibil si in subbenzile de frecventa mai joasa.

Acest lucru aduce un nivel crescut de robustete. Imaginea de luminantd este
si ea estimata folosind o rezolutie mai bund, pe imaginea de aproximare de
frecventa mai inaltd. De asemenea sensibilitatea la zgomot este marita. Aceastd
masca perceptuald permite inserarea imperceptibild a datelor si in nivele de
rezolutie scazuta, cum ar fi nivelul 1.

Imaginile marcate folosind masca propusa in [NIB06a, NIB0O6b] au fost
testate la compresia JPEG. Rezultatele obtinute sunt de interes practic, in special
datoritd faptului ca marcajul poate fi inserat in frecvente joase, de aici crescand si
robustetea sistemului de marcare.

Am argumentat ca nu ar trebui testatd robustetea unei metode, atata timp
cat criteriul (criteriile) de invizibilitate nu sunt satisficute [Naf07a]. Ca si
constrdngere de invizibilitate, am folosit raportul maximal semnal-pe-zgomot,
precum si modelul de mascare spatiald din [Gir89]. Au fost testate doua masti
perceptuale pe un numar mare de imagini, respectiv cele prezentate anterior,
[BBPO1] si [NIBO6a]. Intensitatea de marcare a fost fixata astfel incat procentajul
de pixeli degradati din imaginea marcatd sd nu depaseasca in medie 25%, iar
valorile PSNR au fost in jur de 35 dB. Acestea ne asigura ca imaginile nu au fost
vizibil afectate de procesul de marcare.

Cele doua seturi de imagini marcate au fost supuse la diferite tipuri de
atacuri (compresie JPEG, filtrare mediand, redimensionare, decupare si corectie
gamma).

Rezultatele simuldrii au aratat cd impunand constridngerea de invizibilitate
bazatd pe modelul lui Girod [Gir89], cele doud metode au fost comparabile si au
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detectat cu succes marcajul numai in cazul atacurile usoare. Aceste rezultate au fost
prezentate in [Naf07a].

In [Naf07b], am propus inserarea marcajului in toate nivelele de rezolutie
ale imaginii; acest lucru poate fi util spre exemplu in cazul stergerii tuturor
subbenzilor de frecventa inalta care contin marcajul in sistemul propus de Barni si
altii [BBP0O1]. Detectorul neliniar cu prag fix ca raport intre corelatie si pragul
dependent de imagine este din nou folosit. Propunem si evaluam performantele a
trei detectoare ale marcajului 1) din toate nivelele de rezolutie, 2) separat din
fiecare nivel, considerdnd maximul raspunsurilor de pe nivele, si 3) separat din
fiecare subbanda, considerand maximul raspunsurilor de pe subbenzi. Aceasta a fost
avantajos pentru atacuri precum decupare, redimensionare si filtrare mediana unde
al treilea detector a aratat o performanta mai bund. Am testat metoda la diverse
atacuri, si am aratdt cd este mai bund decdt cea prezentata in [BBPO1].
Comportarea metodei [Naf07b] poate fi explicata prin faptul ca am folosit un
estimat mai bun al magstii perceptuale, si am folosit diversitatea transformarii
wavelet. Trebuie mentionat ca rezultatele metodei [BBPO1] au fost rulate folosind
codul sursa oferit de unul dintre autori, Alessandro Piva.
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6. CONCLUZII SI CONTRIBUTII PERSONALE

6.1 Concluzii

in capitolul unu am prezentat conceptele de bazad ale marcarii
transparente si aplicatiile posibile. Am descris apoi etapele marcarii: generarea
marcajului, inglobarea si detectia marcajului. Proprietatile metodelor de marcare au
fost enumerate, precum si conditiile generale si specifice impuse ei. Dezvoltarea
unei tehnici de marcare ia in considerare mai multe aspecte, ce ,imprumutd”
concepte din alte domenii de cercetare: steganografia, comunicatiile cu spectru
imprastiat (Spread Spectrum - SS), modelele perceptuale umane, autentificarea si
criptarea, fuziunea datelor, transmisia semnalului in prezenta fading-ului, estimarea
canalului. Alegerea acestor elemente pentru o metodd de marcare, pentru o
aplicatie data, este inca neclara, deoarece pentru anumite aplicatji, trebuie facut un
compromis intre imperceptibilitate, robustete si complexitate. In continuare, am
prezentat evaluarea performantelor unei metode de marcare, folosind diverse criterii
imperceptibilitatea, raportul dintre puterea maxima a semnalului si puterea
zgomotului PSNR, coeficientul de intercorelatie, distanta Hamming normalizata,
probabilitatea unui fals pozitiv sau negativ, complexitatea de calcul. Am tratat
problema marcarii robuste si solutiile pentru asigurarea robustetii.

Capitolul 2 incepe cu o clasificare a tehnicilor de marcare, in functie de
diferite criterii si continud cu stadiul actual al tehnicilor in functie de domeniul de
marcare. Aceasta a doua parte este mult mai vasta, tocmai din cauza multitudinilor
abordarilor existente in literaturd, care provin din domenii fundamentale ca
prelucrarea semnalelor, teoria informatiei, etc.

Astfel, cele mai multe scheme de marcare transparentda se bazeaza pe
acelasi principiu simplu, schimbarea redusa a valorii unor coeficienti alesi
pseudoaleator In domeniul spatial sau al unei transformate. Aceste schimbari sunt
apoi identificate folosind un corelator sau alte tehnici asemanatoare corelatiei. In
mod normal, numarul de coeficienti modificati este mult mai mare decat numarul de
biti de inserat. Aceasta poate fi consideratd ca o marcare redundanta si duce implicit
la cresterea robustetii.

Domeniul de inserare al marcajului poate influenta semnificativ robustetea
marcajului. Metodele de marcare in domeniul spatial sunt mai putin robuste la
atacuri de tip addugare de zgomot, compresie JPEG. Dar marcajul poate fi recuperat
usor daca imaginea a fost decupata sau translatata. Acest avantaj este mai putin
evident in frecventa. Decuparea in domeniul spatial produce distorsiuni mari in
domeniul spectral ceea ce duce de obicei la distrugerea marcajului. Acelasi lucru
este valabil si pentru transformata DCT aplicatd pe toata imaginea. Dacda sunt
marcate blocuri DCT, pentru o detectie cu succes este important sa se cunoasca
pozitia blocurilor in care a fost inserat marcajul. Domeniul wavelet are dezavantaje
asemanatoare, deoarece transformarea nu este invariant3 la translatie sau rotatie.
Cele mai multe metode plaseazd marcajul in domeniul spatial, dar si numarul
metodelor in domeniul DCT este mare.
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In capitolul 3, am facut o prezentare a celor mai cunoscute atacuri asupra
sistemelor de marcare tranqurenté, precum si a solutiilor posibile pentru
diminuarea efectelor acestora. In analiza performantelor tehnicilor de marcare
gransparenté, sunt folositoare benchmark-urile (Stirmark, UnZign, Certimark, etc).
In paralel cu dezvoltarea tehnicilor de marcare transparentd, are loc si dezvoltarea
unor noi atacuri. Este probabild o cooperare a criptografiei cu tehnici moderne de
prelucrarea semnalelor, domenii legate de obstructionarea marcarii transparente.
Poate fi intrevazutd aparitia unor atacuri noi care sa imbine tehnici de steganaliza cu
atacuri din marcare.

In capitolul 4 am prezentat trei metode de marcare informata [NIO3,
NBKO4, Naf04b, NBOS5, Naf05b, Naf05a, NIB0S]. Acestea se bazeaza pe
descompunerea multirezolutie a imaginii cu transformata wavelet discretd. Se fac
schimbari asupra unor coeficienti wavelet, care nu vor avea un impact vizual asupra
unui observator uman.

Coeficientii au fost selectati folosind o detectie cu logica de prag [NIO3,
NBKO04, Naf04b, NBOS5, Naf05b]. Pragul depinde de coeficientii wavelet ai fiecarei
imagini de detaliu. Marcajul este inserat in texturi si muchii ale imaginii folosind
proprietatile sistemului vizual uman.

Prima metodd [NI03] insereazd marcajul in subbanda de detalii diagonale
al primului nivel de rezolutie, respectiv in toate subbenzile primului nivel; evident,
desi a doua abordare afecteaza mai mult imaginea, marcajul se dovedeste a fi mai
robust la prelucrari obisnuite de semnal (compresie JPEG, filtrare mediana, zgomot
AWGN). Metoda este comparata cu cea din [KH98]. Coeficientul de intercorelatie
pentru metoda propusa este mai mare decat pentru metoda propusa in [KH98], in
cazul compresiei JPEG si zgomot alb Gaussian aditiv. Cu toate acestea, metoda
propusa nu arata robustete impotriva filtrarii mediane, comparativ cu metoda din
{KHO98].

A doua metodd insereaza marcajul in cele trei nivele de rezolutie,
exceptand imaginea de aproximare, folosind acelasi fel de selectie a coeficientilor
wavelet. Detectia se face din (1) toate nivele mediat, prin decizie majoritara, sau
(2) din ultimul nivel de rezolutie, mai putin afectat de diverse prelucrari de semnal.

Un set preliminar de experimente [Naf04a] face o comparatie a metodei
cu metoda de tip cuantizare prezentata in [KH98], se dovedeste ca metoda este mai
robusta. Se observa ca performantele metodei propuse [Naf04a] sunt superioare
metodei din [KH98]. De asemenea, coeficientul de intercorelatie este mai mare daca
extragerea marcajului se face numai din ultimul nivel de rezolutie. Acest lucru se
datoreste faptului ca distorsiunile obisnuite ale semnalului sunt mai semnificative
pentru componentele spectrale mai inalte ale imaginii.

Un al doilea set de experimente a fost efectuat folosind patru imagini; s-
a facut o comparatie a metodei propuse [Naf04b] cu cea de tip spread-spectrum
prezentatd in [CKLS97]. Aparent metoda lui Cox si altii este superioara in cazul
atacului AWGN, comparabild cu detectorul NC2 pentru compresia JPEG, si inferioara
pentru filtrarea mediand. Cu toate acestea, aceste teste au fost efectuate pentru
imagini marcate puternic in cazul metodei [CKLS97].
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Al treilea set de experimente [NBO5] ia in considerare acest aspect,
selectdnd intensitatea de marcare mai mica astfel incat imaginile sa nu fie vizibil
afectate de procesul de marcare pentru metoda din [CKLS97]. Imaginea Peppers
este marcatd cu diverse intensitati si apoi prelucrata cu diverse atacuri, compresie
cu pierderi (JPEG si JPEG2000), zgomot AWGN, redimensionare, filtrare mediana,
ajustarea contrastului si decupare. Metoda propusa functioneazad mai bine decat cea
a lui Cox, pentru toate atacurile, cu mici exceptii, cand, oricum, marca nu este
detectabila in ambele cazuri (de exemplu, pentru, a=0.1 si B=0.01 la ajustarea
contrastului). De fapt, rezultatele pentru metoda Ilui Cox sunt mult mai slabe si nu
detecteaza marca in prezenta celor mai multe atacuri (compresie JPEG cu rata de
compresie mai mare decdt 10; decupare; redimensionare; filtrare mediana;
ajustarea contrastului; compresie JPEG2000 cu rata de compresie mai mare de 10).
Detectorul 2 are performante mai bune n cazul compresiei cu pierderi, filtrare
mediana, rescalare, In timp ce detectorul 1 are rezultate mai bune pentru atacul
AWGN. )

In cazul decuparii, cele doud tipuri de detectoare au aceleasi rezultate. In
cazul ajustarii contrastului, marcajul este detectat de ambele detectoare numai
pentru a=0.3.

Raspunsurile detectoarelor, obtinute pentru imaginile comprimate cu
JPEG2000, sunt mult mai mari decat cele obtinute pentru imaginile comprimate cu
JPEG, evidentiindu-se astfel robustetea marcajului inserat in domeniul DWT.,

Cu cat este mai mare intensitatea de marcare «, cu atat sunt mai bune
performantele metodei [NB05]). Cu toate acestea existd un compromis intre
robustete si invizibilitate, pe baza caruia intensitatea de inserare ar trebui limitata la
valoarea a=0.2.

Pentru a doua metoda, s-au analizat trei tipuri de detectoare [NBOS5S,
Naf05b], care pot da rezultate diferite in functie de atacul la care a fost supusa
imaginea:

1. din toate nivelele de rezolutie, prin mediere, respectiv,
2. din ultimul nivel de rezolutie al transformatei, care poate fi afectat
mai putin de distorsiuni obisnuite ale semnalului,

- 3. prin corelatie maxima cu marcajul cdutat [Naf05b].

Este evident ca al treilea detector este mai bun decat primele doua,
deoarece estimarea marcajului se face in functie de marcajul original care este
posibil inserat in imagine. Cu alte cuvinte, marcajul rezultat este cel mai
asemanator cu cel original.

A treia metodd propune o abordare statistica [NIB0O5], unde se
selecteazd mai putini coeficienti wavelet in care se insereaza marcajul, deci numarul
de repetitii este mai mic, fatd de metoda 2. Raspunsul detectorului este mai bun
fata de metoda a doua, deoarece coeficientii mari nu sunt atdt de afectati de
atacurile obisnuite (compresie, filtrare, etc.). Selectia pragurilor este bazatd pe
proprietatile statistice ale coeficientilor wavelet. Aceleasi detectoare sunt folosite ca
si mai inainte.

Se observa ca detectorul 2 are rezultate mai bune pentru compresia cu
pierderi, filtrare mediand, redimensionare si ajustarea contrastului, in timp ce
detectorul 1 are rezultate mai bune la atacul AWGN si la compresia JPEG2000.

Detectorul 3 are performante mai bune decdt detectorut 1, in cazul
majoritatii atacurilor, si performante comparabile cu detectorul 2, sau chiar mai
bune in cazul filtrarii, redimensionarii, decuparii, si a ajustadrii contrastului. Pentru
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atacul de coliziune, cu medierea a patru imagini marcate cu marcaje diferite, in
cazul detectoarelor 1 si 2, toate cele patru marcaje sunt detectate.

Performantele metodelor propuse [NIO3, NBK04, Naf04b, NBOS5, Naf05b,
Naf05a, NIBO5] au fost comparate cu cele ale metodei propuse de Cox si altii in
[CKLS97] respectiv cu metoda propusa de Kundur si Hatzinakos [KH98]. Metoda a
demonstrat o performanta mai buna in cazul tuturor atacurilor, in special din cauza
utilizarii transformatei DWT si a analizei statistice a coeficientilor wavelet.

in capitolul cinci, am prezentat un tip nou de mascare perceptuala,
pornind de la 0 metoda propusa de Barni 5.a.[BBP01]. Aceasta ascunde datele in
toti coeficientii wavelet de detaliu, folosind o intensitate de marcare variabila,
conform unei masti perceptuale.

Desi tehnica propusad de acestia este performanta, imbunatatiri ale ei au fost
propuse in [NIBO6a, NIBO6b] care tin seama mai bine de sistemul vizual uman.
Intr-o prima faza, tehnica din [NIBO6a] estimeaza textura folosind o rezolutie mai
buna.

Noul tip de masca perceptuald reuseste sa ascunda datele mai bine, datorita

estimarii mai precise a texturii. Imaginea de textura este calculata folosind deviatia
standard locald a imaginii. Compresia wavelet a fost folositd pentru a obtine
imaginea de textura de aceeasi marime ca si marcajul. In continuare am prezentat o
extensie a acestei metode [NIBO6b], prin care marcajul se poate ascunde
imperceptibil si in subbenzile de frecventd mai joasa.
Acest lucru aduce un nivel crescut de robustete. Imaginea de luminanta este si ea
estimata folosind o rezolutie mai buna, pe imaginea de aproximare de frecventd mai
inaltd. De asemenea sensibilitatea la zgomot este maritd. Aceasta masca
perceptuald permite inserarea imperceptibila a datelor si in nivele de rezolutie
scazuta, cum ar fi nivelul 1.

Imaginile marcate folosind masca propusa in [NIBO6a, NIBO6b] au fost
testate la compresia JPEG. Rezultatele obtinute sunt de interes practic, in special
datorita faptului cd marcajul poate fi inserat in frecvente joase, de aici crescand si
robustetea sistemului de marcare.

Am argumentat c3 nu ar trebui testata robustetea unei metode, atata timp
cat criteriul (criteriile) de invizibilitate nu sunt satisfacute [Naf07a]. Ca si
constrangere de invizibilitate, am folosit raportul maximal semnal-pe-zgomot,
precum si modelul de mascare spatiala din [Gir89]. Doua masti perceptuale au fost
testate pe un numar mare de imagini, respectiv cele prezentate anterior, [BBP01] si
[NIBO6a]. Intensitatea de marcare a fost fixatd astfel incat procentajul de pixeli
degradati din imaginea marcatd sa nu depdseasca in medie 25%, iar valorile PSNR
au fost in jur de 35 dB. Aceasta a indicat ca imaginile nu au vizibil afectate de
procesul de marcare.

Cele doua seturi de imagini marcate au fost supuse la diferite tipuri de
atacuri (compresie JPEG, filtrare mediana, redimensionare, decupare si corectie
gamma).

Rezultatele simuldrii au ardtat cd impunerea constrangerii de invizibilitate
bazate pe modelul lui Girod [Gir89], cele doua metode au fost comparabile si au
detectat cu succes marcajul numai in cazul atacurile usoare. Aceste rezultate au fost
prezentate in [Naf07a].

In [Naf07b], am propus inserarea marcajului in toate nivelele de rezolutie a
imaginii; acest lucru poate fi util spre exemplu in cazul stergerii tuturor subbenzilor
de frecventa inaltd care contin marcajul in sistemul propus de Barni si altii [BBPO1].
Detectorul neliniar cu prag fix ca raport intre corelatie si pragul dependent de
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imagine este din nou folosit. Propunem si evaludm performantele a trei detectoare a
marcajului

1) din toate nivelele de rezolutie,

2) separat din fiecare nivel, considerand maximul raspunsurilor de pe
nivele, si

3) separat din fiecare subbanda, considerand maximul rdspunsurilor de pe
subbenzi.

Aceasta a fost avantajos pentru atacuri precum decupare, redimensionare si
filtrare mediana unde al treilea detector a aratat o performantd mai buna. Am testat
metoda la diverse atacuri, si am aratat ca este mai buna decat cea prezentata in
[BBPO1]. Comportarea metodei [Naf07b] poate fi explicata prin faptul ca am folosit
un estimat mai bun al mastii perceptuale, si am folosit diversitatea transformarii
wavelet.

6.2 Contributii personale

1. O prima contributie personala este legata de clasificarea si aprecierea
criticd a metodelor de marcare transparentd si a atacurilor si este prezentatd in
capitolele doi si trei. Marea diversitate a materialelor publicate in literatura de
specialitate, numarul foarte mare de metode de marcare si atac raportate in
literatura au facut analiza deosebit de dificila. Ea se intinde pe 70 de pagini si
volumul ei este justificat de afirmatiile precedente. Am organizat in asa fel capitolele
doi si trei incat, in varianta electronica a tezei, cititorul poate consulta fiecare titlu
bibliografic citat, pentru a-si face o parere proprie despre cele scrise de mine.
Consider ca trebuie depuse in continuare eforturi, pentru “a face ordine” printre
multitudinea de metode de marcare si atac care provin din teoria semnalelor, teoria
informatiei, criptare, s.a.

O concluzie personala, rezultatd in urma analizei efectuate este faptul ca
marcarea in domeniul transformatei wavelet este o cale promitatoare mai ales daca
imbracad o forma adaptivd. Acesta este motivul pentru care in activitatea mea in
domeniu am investigat mai ales o astfel de cale.

In capitolele 4 si 5 am prezentat aproape exclusiv contributiile mele
personale, pe care le pot numi originale. Acestea isi propun sa raspunda la cateva
intrebdri de interes practic pentru domeniu, cum ar fi:

(A) Unde este de preferat sa se insereze marcajul (in domeniul spatial sau
in domeniul unei transformate) pentru a obtine o marcare cat mai robusta ? ;

(B) In care dintre nivelurile de descompunere ale DWT este mai bine sa se
insereze marcajul (in toate, in cele de rezolutie inferioard sau in cele de rezolutie
superioara) pentru a obtine o marcare cat mai robustad ? ;

(€) in care dintre subbenzile DWT este mai bine s3 se insereze marcajul
pentru a obtine o marcare cat mai robusta ?;

(D) Ce arhitecturd de detector asigura cea mai buna extragere a
marcajului? ;

(E) Cum s3 se facd marcarea perceptuald ?

Aceste contributii sunt prezentate in continuare dintr-o perspectiva istorica,
care coincide in general si cu cresterea robustetii inserdrii marcajului. Ele se
bazeazd pe simularea metodelor corespunzatoare in Matlab si pe compararea
rezultatelor obtinute astfel cu cele ale celor mai bune metode raportate in literatura.
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2. Oferd raspunsuri pentru intrebdarile (B), (C). Am elaborat o prima metoda
de marcare informatad (capitolul 4) prezentatd in [NIQ3}] care insereaza marcajul in
subbanda de detalii diagonale al primului nivel de rezolutie, respectiv in toate
subbenzile primului nivel; evident, desi a doua abordare afecteaza mai mult
imaginea, marcajul se dovedeste a fi mai robust la prelucrari obisnuite de semnal
(compresie JPEG, filtrare mediana, zgomot AWGN). Metoda este comparata cu cea
din [KH98]. Coeficientul de intercorelatie pentru metoda propusd de mine este mai
mare decat pentru metoda propusa in [KH98], in cazul atacului de tip compresie
JPEG si de tip zgomot alb gaussian aditiv. Cu toate acestea, metoda propusd de
mine nu prezintd robustete impotriva filtrarii mediane, comparativ cu metoda din
[KH98].

3. Ofera raspunsuri la intrebarile (A), (B), (C), (D). Am elaborat o a doua
metoda de marcare informatd (capitolul 4) care insereazd marcajul in cele trei
nivele de rezolutie, exceptand imaginea de aproximare, folosind acelasi fel de
selectie a coeficientilor wavelet. Detectia se face din (1) toate nivele prin decizie
majoritara, sau (2) din ultimul nivel de rezolutie, mai putin afectat de diverse
prelucrari de semnal.,

3a. Oferd raspunsuri la intrebarile (B), (C) si (D). Un set de experimente
[Naf04a] face o comparatie a metodei propuse de mine, cu metoda de tip cuantizare
prezentatd in [KH98], se dovedeste cd metoda mea este mai robustd. Se observa
cd, in general, performantele metodei propuse [Naf04a] sunt superioare metodei din
[KH98]. De asemenea, coeficientul de intercorelatie este mai mare daca extragerea
marcajului se face numai din ultimul nivel de rezolutie. Acest lucru se datoreaza
faptului ca distorsiunile obisnuite ale semnalului sunt mai semnificative pentru
componentele spectrale mai inalte ale imaginii.

3b. Oferd rdspunsuri la intrebarea (A). Un al doilea set de experimente a
fost efectuat folosind patru imagini; s-a facut o comparatie a metodei propuse de
mine [Naf04b] cu cea de tip spread-spectrum prezentatd in [CKLS97]. Aparent
metoda lui Cox si altii este superioard in cazul atacului AWGN, comparabild cu
detectorul meu NC2 pentru compresia JPEG, si inferioara pentru filtrarea mediana.
Dar aceste teste au fost efectuate in cazul metodei [CKLS97] pe imagini marcate
puternic.

3c. Oferd raspunsuri la intrebarile (A), (B), (C) si (D). Al treilea set de
experimente [NBO5] ia in considerare acest aspect, selectdnd intensitatea de
marcare mai redusa, astfel incat imaginile sa nu fie vizibil afectate de procesul de
marcare pentru metoda din [CKLS97]. Imaginea Peppers este marcata cu diverse
intensitati si apoi prelucrata cu diverse atacuri, compresie cu pierderi (JPEG si
JPEG2000), zgomot AWGN, redimensionare, filtrare mediand, ajustarea contrastului
si decupare. Metoda propusd de mine functioneaza mai bine decdt cea a lui Cox,
pentru toate atacurile, cu mici exceptii, cand, oricum, marca nu este detectabild in
ambele cazuri (de exemplu, pentru, a=0.1 si f=0.01 la ajustarea contrastului). De
fapt, rezultatele pentru metoda lui Cox sunt mult mai slabe si nu detecteazd marca
in prezenta celor mai multe atacuri (compresie JPEG cu rata de compresie mai mare
decdt 10; decupare; redimensionare; filtrare mediand; ajustarea contrastului;
compresie JPEG2000 cu rata de compresie mai mare de 10). Detectorul 2 are
performante mai bune in cazul compresiei cu pierderi, filtrare mediana, rescalare, in
timp ce detectorul 1 are rezultate mai bune pentru atacul AWGN.
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in cazul decupérii, cele doud tipuri de detectoare au aceleasi rezultate. in
cazul ajustarii contrastului, marcajul este detectat de ambele detectoare numai
pentru a=0.3.

Raspunsurile detectoarelor, obtinute pentru imaginile comprimate cu
JPEG2000, sunt mult mai mari decat cele obtinute pentru imaginile comprimate cu
JPEG, evidentiindu-se astfel robustetea marcajului inserat in domeniul DWT.

Cu cat este mai mare intensitatea de marcare o, cu atat sunt mai bune
performantele metodei mele [NB05]. Cu toate acestea exista un compromis intre
robustete si invizibilitate, pe baza caruia intensitatea de inserare ar trebui limitat3 la
valoarea a=0.2.

4. Raspunde la intrebdrile (A) si (D). Pentru detectia marcajului la metoda a
doua (capitolul 4) am analizat trei tipuri de detectoare, dintre care al treilea este
original [NB0O5, Naf05b]. Aceste detectoare dau rezuitate diferite in functie de atacul
la care a fost supusa imaginea. Ele decid in functie de informatia:

- 1. din toate nivelurile de rezolutie, prin mediere,

- 2. din ultimul nivel de rezolutie al transformatei, care poate fi afectat mai
putin de distorsiunile obisnuite ale semnalului,

- 3. obtinutd prin corelatia maxima cu marcajul cdutat [Naf05b]. Acest
detector este original.

Este evident ca al treilea detector este imbunatatit fatd de primele doud,
deoarece estimarea marcajului se face in functie de marcajul original care este
posibil inserat in imagine. Cu alte cuvinte, marcajul rezultat este cel mai
asemanator cu cel original.

5. R3spunde la intrebrile (B), (C), (D) si (E). In [NIBO5], (capitolul 4), am
propus o abordare statisticd In cadrul careia se selecteaza mai putini coeficienti
wavelet in care se insereaza marcajul, deci numarul de repetitii este mai mic, dar
raspunsul detectorului este mai bun in al doilea caz, deoarece coeficientii mari nu
sunt atat de afectati de atacurile obignuite (compresie, filtrare, etc.). Selectia
pragurilor este bazatd pe proprietdtile statistice ale coeficientilor wavelet. Se
folosesc aceleasi detectoare mentionate la contributia anterioara.

Se observa ca detectorul 2 are rezultate mai bune pentru compresia cu
pierderi, filtrare mediana, redimensionare si ajustarea contrastului, in timp ce
detectorul 1 are rezultate mai bune la atacul AWGN si la compresia JPEG2000.

Detectorul 3 are performante mai bune decat detectorul 1, in cazul
majoritatii atacurilor, si performante comparabile cu detectorul 2, sau chiar mai
bune in cazul filtrarii, redimensionarii, decuparii, si a ajustarii contrastului. Pentru
atacul de coliziune, cu medierea a patru imagini marcate cu marcaje diferite, in
cazul detectoarelor 1 si 2, sunt detectate toate cele 4 marcaje.

Performantele metodelor propuse [NI0O3, NBK04, Naf04b, NBO5, NafQ5b,
Naf05a, NIBO5] au fost comparate cu cele ale metodei propuse de Cox si altii in
[CKLS97], respectiv cu metoda propusa de Kundur si Hatzinakos [KH98]. Metoda
mea a demonstrat o performanta mai buna in cazul tuturor atacurilor, in special din
cauza utilizarii transformatei DWT si a analizei statistice a coeficientilor wavelet.

6. Raspunde la intrebarile (B), (C), (D) si (E). Am prezentat (capitolul 5), un
tip nou de mascare perceptuald, pornind de la o metoda propusad de Barni si altii
[BBPO1]. Aceasta ascunde datele in toti coeficientii wavelet de detaliu, folosind o
intensitate de marcare variabil3, conform unei masti perceptuale.
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Desi tehnica propusa de acestia este performanta, au fost propuse de mine
imbunatatiri ale ei in [NIBO6a, NIBO6b] tindnd seama mai bine de caracteristicile
sistemului vizual uman. Intr-o prima faza, tehnica din [NIB06a] estimeaza textura
folosind o rezolutie mai buna.

Noul tip de masca perceptuald reuseste sa ascunda datele mai bine, datoritd
estimarii mai precise a texturii. Imaginea de textura este calculatd folosind deviatia
standard locala a imaginii. In acest sens metoda este una adaptivd. Compresia
wavelet a fost folosita pentru a obtine imaginea de textura de aceeasi marime ca si
marcajul.

7. R3spunde la intrebarile (B), (C), (D) si (E). O extensie a acestei metode
(capitolul 5), este cea din [NIBO6] in care marcajul se poate ascunde imperceptibil
si in subbenzile de joasa frecventd. Acest lucru aduce un nivel crescut de robustete.
Imaginea de luminantd este si ea estimatd folosind o rezolutie mai bund, pe
imaginea de aproximare de frecventd mai inaltd. De asemenea sensibilitatea la
zgomot este marita. Aceasta masca perceptuald permite inserarea imperceptibila a
datelor si in nivele de rezolutie scazuta, cum ar fi nivelui 1.

Imaginile marcate folosind masca propusa de mine in [NIBO6a, NIBO6b] au
fost testate la compresia JPEG. Rezultatele obtinute sunt de interes practic, in
special datorita faptului cd@ marcajul poate fi inserat in frecventele joase, crescand
astfel si robustetea sistemului de marcare.

Lucrarea citata, [NIBO6b] a fost publicatd in Springer-Verlag. Ca urmare a
recunoasterii faptului cd am adus o contributie in domeniu, am fost nominalizata ca
recenzor la IEEE Transaction on Information Forensics and Security, la IEEE
Transaction on Multimedia, precum si la EURASIP Journal on Information Security.

8. Raspunde la intrebdarile (B), (C), (D) si (E). Am argumentat (capitolul 5),
cd nu ar trebui testatd robustetea unei metode, atata timp cat nu sunt satisfacute
criteriile de invizibilitate. Ca si constrangere de invizibilitate, am folosit raportul
maxim semnal-pe-zgomot, precum si modelul de mascare spatiald din [Gir89]. Au
fost testate pe un numar mare de imagini douda masti perceptuale, respectiv cele
prezentate anterior, [BBPO1] si [NIBO6a)]. Intensitatea de marcare a fost fixata
astfel incat procentajul de pixeli degradati din imaginea marcata sa nu depaseasca
in medie 25%, iar valorile PSNR au fost in jur de 35 dB. Astfel am asigurat ca
imaginile sa nu fie vizibil afectate de procesul de marcare.

Cele doua seturi de imagini marcate au fost supuse la diferite tipuri de
atacuri (compresie JPEG, filtrare mediand, redimensionare, decupare si corectie
gamma).

Rezultatele simularii au aratat ca impunand constrangerea de invizibilitate
bazata pe modelul lui Girod [Gir89], cele doua metode dau rezultate comparabile si
au detectat cu succes marcajul numai in cazul atacurile usoare. Aceste rezultate au
fost prezentate in [Naf07a].

9. R3spunde la intrebérile (B), (C), (D) si (E). In [Naf07b], (capitolul 5), am
propus inserarea marcajului in toate nivelele de rezolutie ale imaginii; acest lucru
poate fi util spre exemplu in cazul stergerii tuturor subbenzilor de frecventa inaltd
care contin marcajul in sistemul propus de Barni si altii [BBPO1]. Este din nou folosit
detectorul neliniar cu prag fix, ca raport intre corelatie si pragul dependent de
imagine. Am propus si evaluat performantele a trei detectoare ale marcajului: 1) din
toate nivelele de rezolutie, 2) separat din fiecare nivel, considerand maximul
raspunsurilor de pe nivele, si 3) separat din fiecare subbanda, considerand maximul

BUPT



220 Concluzii si contributii personale - 6

raspunsurilor de pe subbenzi. Aceste detectoare au fost avantajoase pentru atacuri
precum decupare, redimensionare si filtrare mediana unde al treilea detector a
aratat o performanta mai buna. Am testat metoda la diverse atacuri, si am aratat ca
este mai buna decat cea prezentatda in [BBPO1]. Comportarea metodei [Naf07b]
poate fi explicata prin faptul ca am folosit un estimat mai bun al mastii perceptuale
si am folosit diversitatea transformarii wavelet. Rezultatele celor trei detectoare pot
fi fuzionate ameliorindu-se in continuare procesul de extragere a marcajului.

Lucrarea citata, [Naf07b] a fost apreciata. Ea compara rezultatele mele cu
cele ale echipei Barni, Bartolini i Piva si ardt in ea ca rezultatele mele sunt
superioare. In consecintd aceasta metoda reprezinta rezultatul final al tezei de
doctorat. O recunoastere indirectda a venit chiar de la Mauro Barni, la recomandarea
caruia am devenit recenzor si la Institution of Engineering and Technology
Information Security, IET IFS.

Lucrarea [NBKO04] a fost citata de catre Bao Zheng, Zhang Jian-wei, Xia De-
Shen, Dong Bing, Gao Shang-bin, in lucrarea Image adaptive Watermarking
Algorithm based on Zero Tree Structure of Wavelet Transform, in Computer
Engineering and Applications, 2006, Vol. 42, No. 32,p.72-76, Wanfang Data, China.

Dizertatia mea de master, Filigranage dans le domaine des ondelettes, din
2004, [Naf04e] a fost citata in Proceedings of World Academy of Science,
Engineering and Technology, vol. 17, Dec. 2006, ISSN 1307-6884, in lucrarea A
Watermarking System Using the Wavelet Technique for. Satellite Images, 1. R.
Farah, I. B. Ismail, M. B. Ahmed.

Lucrarea [NafO5b] a fost citata in Springer Verlag de catre Xue-Quan Xu,
Xian-Bin Wen, Yue-Qing Li, Jin-Juan Quan, in lucrarea A New Watermarking
Approach Based on Neural Network in Wavelet Domain, Advanced Intelligent
Computing Theories and Applications with Aspects of Artificial Intelligence, 2007,
LNCS.

Mai amintesc ca raportul meu “Studiul comportarii la atacuri a imaginilor
marcate transparent” a fost citat de revista care apare la adresa
www.resursejuridice.ro care a dat si link-ul catre acesta in octombrie 2007, mai

precis http://www.resursejuridice.ro/content/view/714/77/.
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