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Rezumat:

In contextul actual, in care medicii de familie sunt solicitati pe de
o parte de activitatile specifice acestei ramuri medicale, iar pe de
alta parte de multitudinea de raportari si proceduri birocratice, se
simte o nevoie acuta de informatizare a sectorului asistentei
medicale primare. Teza trateaza aspectele specifice implementarii
sistemelor informatice destinate domeniului asistentei medicale
primare, fiind conceputa in jurul problematicii implementarii unui
sistem informatic functional, destinat colectarii de date din
sectorul asistentei medicale primare. In continuare, pornind de la
un set de date medicale statistice, teza propune metode de
obtinere a cunostintelor.
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Introducere

Lucrarea de fata isi propune sa trateze aspecte ale implementarii sistemelor
informatice destinate domeniului asistentei medicale primare. Urméand acest obiec-
tiv, teza este conceputa in jurul problematicii implementarii sistemului informatic al
Retelei de Dispensare Santineld MediNet - un sistem informatic functional, destinat
colectarii de date din asistenta medicala primara - care a produs rezultate notabile,
acestea fiind prezentate spre finalul lucrarii.

Domeniul asistentei medicale primare este, poate, pe primul loc ca si impor-
tanta in cadrul domeniului de ingrijiri de sanatate, aici fiind rezolvate mai mult de
80% dintre problemele de sanatate ale pacientilor. Medicul de familie reprezinta
furnizorul de ingrijiri de sanatate care coordoneaza si integreaza serviciile medicale
furnizate pacientilor de catre el insusi sau de catre alti furnizori de servicii de sana-
tate. Acesta asigura accesul in sistemul sanitar pentru pacientii sai, la nivelurile de
competenta cele mai adecvate nevoilor acestora. Prin asistenta acordata, medicul de
familie constituie punctul de prim-contact in cadrul sistemului de sanatate, ocupéan-
du-se de toate problemele de sanatate ale pacientilor. Medicul de familie colabo-
reaza cu ceilalti furnizori de servicii din asistenta medicala primara si face legatura
cu celelalte specialitati, asigurand continuitatea actului medical si a ingrijirilor deter-
minate de nevoile pacientilor.

Asigurarea unei stari de sanatate cat mai bune pentru populatia tarii este un
obiectiv strategic pentru autoritatile romanesti. Din aceasta cauzd, cunoasterea cét
mai in detaliu a situatiei din asistenta medicald primara este de prima insemnatate,
ducéand la luarea unor decizii corecte in vederea realizarii acestui scop.

In conditiile actuale, medicul de familie este practic sufocat de multitudinea
de proceduri birocratice si de raportarile pe care trebuie sa le efectueze catre Casele
Judetene de Asigurari de Sanatate si catre institutii reprezentante ale autoritatilor
sistemului sanitar. Informatizarea sectorului asistentei medicale primare si crearea
unei retele nationale care sa conecteze cabinetele de medicina familiei cu principalii
furnizori de servicii medicale, cu Casele de Asigurari de Sanatate si cu autoritatile
sistemului sanitar ar produce o serie de avantaje, printre acestea, pe de o parte,
realizarea unui transfer fluent de date raportate si centralizarea la nivelul autoritati-
lor sistemului sanitar a unor date consistente si lipsite de redundanta, iar pe de alta
parte, degrevarea medicului de familie de sarcinile de natura birocratica si castiga-
rea de cA'thre acesta de timp pretios in favoarea realizarii actului medical propriu-zis.

In acest context, lucrarea de fata isi propune realizarea unei analize privi-
toare la sistemele informatice destinate domeniului asistentei medicale primare, cu
toate aspectele ce decurg din implementarea acestora.

Obiectivele propuse pentru aceasta teza sunt urmatoarele:

— Prezentarea contextului in care se desfdasoara intreaga activitate din sistemul
de ingrijiri de sanatate din Romania si a tuturor partilor implicate in acesta
cu scopul identificarii cadrului de desfasurare a activitatilor de informatizare;

— Analizarea unor aspecte referitoare la strategia de informatizare a sectorului
sanitar din tara noastra si identificarea unor posibilitati de imbunatatire a
acesteia;

- Sistematizarea aspectelor tehnice asociate implementarii unui sistem infor-
matic distribuit destinat sectorului sanitar;
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— Analizarea standardelor de comunicare de date folosite in informatica medi-
cald cu scopul recomandarii standardelor aplicabile sistemelor informatice
medicale din Romania;

— Propunerea unui set de cerinte pentru un sistem informatic distribuit desti-
nat asistentei medicale primare;

— Descrierea sistemului informatic din cadrul Retelei de Dispensare Santinela -
MediNet si prezentarea rezultatelor utilizarii Retelei de Dispensare Santinela
MediNet;

— Ilustrarea unor modalitati de obtinere a cunostintelor medicale pornind de la
un set de date statistice reale. In acest sens este efectuat din perspectiva
sistemica un studiu asupra riscului de imbolnavire pentru un pacient.

in vederea indeplinirii tuturor obiectivelor propuse, teza este structuratd pe
patru mari parti, fiecare parte cuprinzand mai multe capitole:

Prima parte, intitulata ,Sistemul Sanitar din Romania” cuprinde doua capito-
le: ,Conceptul de sistem sanitar” si ,Strategia Cadru a Informatizarii in Sectorul
Sanitar”. Scopul acestei prime parti este acela de a schita structura actuala si de
perspectiva a sistemului sanitar din Romania din punct de vedere informatic si
informational, in conditiile in care de aproape noua ani se doreste inlocuirea vechiu-
lui sistem centralizat cu unul descentralizat, mai eficient in ceea ce priveste tratarea
pacientilor.

— Primul capitol este de fapt o descriere a functionarii sistemului sanitar din
Romania. Este definit termenul de sistem sanitar, sunt enumerati principalii
actori implicati in functionarea acestuia, institutii coordonatoare si furnizori
de servicii de ingrijire a sanatatii, si este precizat rolul indeplinit de fiecare
dintre acestia. Sunt enumerate masurile care au fost luate si cele care
urmeaza a fi luate in vederea realizarii reformei din sectorul sanitar.

- Capitolul al doilea prezinta strategia cadru a informatizarii in sectorul sanitar
din tara noastra. In ceea ce priveste asistenta medicala primara, desi exista
o serie de sisteme informatice functionale, pdna in momentul actual nu s-a
reusit impunerea unui sistem informatic unic la nivel national. Este prezen-
tat un istoric al proiectelor pilot de realizare a sistemelor informatice inte-
grate care sa cuprinda furnizorii de ingrijiri de sanatate si autoritatile din
sistemul sanitar. In ultima parte a acestui capitol apar cateva prognoze pri-
vind evolutia sistemului sanitar national, cuprinzand problema informatizarii
complete a sectorului sanitar si a introducerii cartelelor inteligente pentru
sanatate, impreuna cu avantajele si dezavantajele utilizarii acestora.

A doua parte, ,Sisteme Informatice Distribuite in Domeniul Sanitar”, contine
doua capitole: ,Sisteme informatice distribuite” si ,Standarde pentru intercomunica-
re in informatica medicala”. Se prezinta aspecte ale implementdrii si intretinerii sis-
temelor distribuite, cu scopul aplicarii acestora in domeniul asistentei medicale. In
vederea schimbului de date medicale din cadrul sistemelor informatice distribuite
este nevoie de un suport comun de comunicare, de un vocabular si de standarde. In
consecinta, sunt prezentate cele mai utilizate standarde pentru comunicarea datelor
medicale.

— Capitolul al treilea, primul al acestei parti, incepe cu clarificarea notiunii de
sistem distribuit Tn general, si de sistem informatic distribuit, in particular.

Sunt enumerate caracteristicile unui sistem informatic distribuit impreuna cu
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avantajele pe care aceste sisteme le oferd in exploatare. in continuare se
doreste surprinderea unor aspecte ale dezvoltarii unui sistem informatic dis-
tribuit. Intai sunt analizate doua tipuri de arhitecturi: client-server si peer-
to-peer. Sunt apoi definite si prezentate serviciile web, ca module software
folosite pe scara larga in cadrul sistemelor informatice distribuite, fiind
enumerate standardele si protocoalele pe care acestea le folosesc. In finalul
capitolului sunt prezentate cateva reguli pentru asigurarea securitatii datelor
intr-un sistem distribuit.

— Al patrulea capitol, se refera la cele mai utilizate standarde pentru comuni-
carea datelor folosite in domeniul medical: HL7 - standard pentru date clini-
ce si administrative, DICOM - standard pentru transmiterea imaginilor medi-
cale, a standardelor ASTM si a standardelor CEN/TC251, folosite pentru
schimbul de date intre sistemele informatice medicale. Sunt prezentate de
asemenea cateva din cele mai utilizate standarde pentru structurarea si
reprezentarea documentelor. La finalul capitolului este realizat un studiu
comparativ intre aceste standarde, fiind evidentiate avantajele si dezavanta-
jele fiecaruia.

Partea a treia a acestei lucrari, intitulatd ,Prezentarea unui Sistem
Informatic Distribuit pentru Asistenta Medicala Primara”, contine un singur capitol:
~Reteaua de Dispensare Santinela MediNet”. Scopul acestei parti din lucrare este
acela de prezentare a unei solutii tehnice complete - sistemul informatic utilizat in
cadrul Retelei de Dispensare Santineld MediNet, creat cu scopul de colectare a
datelor din sectorul asistentei medicale primare. Reteaua include 100 de dispensare
computerizate de medicina familiei, raspandite cvasi-uniform pe intreg teritoriul
tarii. A fost urmarita dezvoltarea solutiei folosind tehnologii raspandite pe scara
larga, care sa permita indeplinirea tuturor cerintelor impuse. Obiectivele tehnice ale
acestei parti sunt legate de construirea unei infrastructuri de colectare de date
valide care pot fi utilizate pentru studii statistice, data mining etc. in domeniul
medicinii de familie. Sunt evidentiate solutiile tehnice alese pentru implementarea
software a acestui proiect, conform cerintelor impuse initial.

A patra si ultima parte a acestei lucrari, partea de studii si rezultate contine
un capitol de studii, intitulat chiar ,Studii” si unul in care sunt prezentate rezultate
palpabile ale acestei lucrari: ,Rezultate ale prelucrarii datelor din Reteaua MediNet”.

— In vederea indeplinirii obiectivului de realizare din perspectiva sistemica a
unui studiu legat de evaluarea starii de sanatate a pacientilor, capitolul al
saselea al lucrarii, primul al acestei parti, prezintda un studiu privind
evaluarea riscului de aparitie a unei boli cardiovasculare fatale in urmatorii
10 ani. Pornind de la rezultatele unui studiu publicat de Societatea
Europeana de Cardiologie s-a trecut, printr-o abordare sistemica, la
generalizarea acestora in vederea gasirii unei metode de evaluare a riscului
mai sus amintit pentru orice pacient. Capitolul prezintd o serie de alte
informatii interesante rezultate in urma acestei abordari a problemei.

— Capitolul al saptelea prezinta rezultate obtinute prin prelucrarea statistica a
datelor colectate in retea, descriind fiecare etapa parcursa, de la concatena-
rea rapoartelor individuale ale medicilor inclusi in retea pana la metodele de
filtrare a datelor si de calcul statistic. Datele prezentate in acest capitol de-

monstreaza faptul ca proiectul ,Reteaua de Dispensare Santinela” a reusit sa
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fsi atinga scopul propus initial, acela de colectare a unor date din sectorul
asistentei medicale primare.

in final este prezentat capitolul de concluzii si sunt enumerate contributiile
originale aduse de aceasta lucrare.

Prin modul in care este structurata aceastd lucrare, se urmareste atat o
abordare tehnica a problemei sistemelor informatice pentru asistenta medicala
primard cat si una stiintifica, proiectul ,Reteaua de Dispensare Santineld” fiind unul
valoros, de pionierat in tara noastra, practic puténd fi considerat ca prima retea
nationalda de acest fel implementata cu costuri minime, care a reusit sa puna in
aplicare la modul concret procesul de colectare a unor date reale din asistenta
medicala primara.
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Teza are ca principal obiectiv prezentarea modalitatilor de informatizare a
sectorului asistentei medicale primare si propunerea de solutii in acest sens. In
vederea indeplinirii obiectivului propus teza a fost structurata astfel incat exista
unele parti dedicate aspectelor teoretice si altele dedicate prezentarii unor realizari
practice Tn domeniul informatizarii sectorului sanitar.

Pentru implementarea unor sisteme informatice destinate asistentei
medicale primare prima etapd o constituie caracterizarea sistemului in care se
incadreaza domeniul abordat. Prima parte a tezei trateaza tocmai acest aspect si
prezinta sistemul sanitar din Romania, sistem in care se incadreaza asistenta
medicald primara. Totodata este expusa o strategie cadru de informatizare a
sectorului sanitar din tara noastra.

Este nevoie in continuare de intelegerea aspectelor definitorii ale sistemelor
informatice distribuite, in special cele ce sunt specifice domeniului sanitar. Aceasta
este tema abordata in a doua parte a lucrarii.

Ca o transpunere in practica a chestiunilor exprimate in primele doua parti
ale lucrarii, in a treia parte este prezentat un sistem informatic distribuit functional
destinat asistentei medicale primare, iar ultima parte prezinta date medicale
colectate in cadrul unor sisteme informatice distribuite si cunostinte rezultate in
urma interpretarii acestora.
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1. CONCEPTUL DE SISTEM SANITAR

1.1. Introducere

in ideea unei mai bune intelegeri a contextului in care se incadreazd aceast3
lucrare, am considerat ca ar trebui facuta pentru inceput o prezentare a sistemului
sanitar din tara noastra, sistem in care se inscrie si asistenta medicala primara. In
Romania asistenta medicala primara este asiguratda de medicina de familie, un
domeniu relativ nou, aparut in urma reformei sistemului sanitar de la mijlocul anilor
'90.

Acest prim capitol al tezei isi propune descrierea sistemului sanitar din
Romania, prezentand in parte fiecare institutie coordonatoare, respectiv fiecare
furnizor de servicii medicale, apoi sa arate modul in care toate acestea
interactioneaza pentru a asigura buna functionare a sistemului sanitar. In incheierea
capitolului este prezentat un istoric al reformei din sectorul sanitar si cateva masuri
ce ar trebui aplicate de catre autoritati in vederea realizarii cu succes a reformei.

Pentru inceput voi incerca o clarificare a termenilor cheie folositi in cadrul
acestei lucrari.

Un sistem informational reprezintda un ansamblu complex, organizat de
persoane, echipamente si metode, al carui scop este acela de colectare, prelucrare,
transmitere si diseminare a informatiilor [WWW12].

Ansamblul de elemente implicate in acest proces de prelucrare si
transmitere a datelor pe cale electronica alcatuiesc un sistem informatic.

Se poate spune deci, ca sistemul informatic reprezintd o componenta
esentiala a sistemului informational.

Conform [Gre02], planificarea strategica in domeniul sanitar este
~procesul de stabilire a prioritatilor si directiilor convenite pentru sectorul sanitar in
conditiile resurselor existente”.

Planificarea strategica a sistemelor informatice medicale trebuie sa duca la
indeplinirea urmatoarelor obiective:

e sprijinirea deciziei clinice. Managementul datelor conduce la o mai buna
luare a deciziilor prin furnizarea unei informatii actuale si precise. In
sistemelor informatice medicale, una din fortele motoare din spatele planului
este necesitatea de a furniza utilizatorilor date corecte si complete
referitoare la starea pacientului.

o utilizarea efectiva a noilor tehnologii. Noile tehnologii vor atrage atat medicii
cat si pacientii care cauta cele mai noi metode de ingrijire a sanatatii. In
plus se poate asigura accesul comun la date, fie prin Internet, fie prin alte
retele de specialitate (de exemplu Community Health Information Networks
in Marea Britanie, MediNet in Romania).

e crearea unei imagini noi, deosebite a institutiilor medicale. Utilizarea
eficienta a tehnologiei informatiei va imbunatati imaginea institutiilor
medicale in fata medicilor, a pacientilor si a altor grupuri interesate. Acesta
este un aspect important mai ales in perioada care va urma, in care
concurenta va deveni tot mai mare.
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28  Conceptul de Sistem Sanitar - 1

e asigurarea eficientei din punctul de vedere al costurilor. Eficienta din punctul
de vedere al costurilor este asiguratd ori de cate ori se elimina redundanta
[Sto05].

Facand referire la World Health Report 2000, termenul de sistem sanitar
poate fi definit ca "totalitatea persoanelor si activitatilor al caror scop principal este
de a promova, restabili sau mentine sanatatea" [WHOO0O]. Pentru clarificarea unor
notiuni de baza care privesc procesul de asigurare a sanatatii in cadrul unui sistem
sanitar vom enumera in continuare cateva definitii suplimentare.

Organizatia Mondiald a Sanatatii (OMS) defineste sanatatea astfel:
,Sanatatea este o stare de completa bunastare fizica, mentala si sociala, iar nu doar
absenta bolii sau a unei infirmitati” [Bem97]. Aceasta este o definitie in sens larg
deoarece include bunastarea mentald si sociald si nu defineste sanatatea doar in
termeni de boli sau infirmitati. Pentru a face operational conceptul de sanatate,
termenul ,stare de sanatate” este utilizat ca o situatie care poate fi descrisa n
cantitati concrete si masurabile si care poate fi atribuitda indivizilor sau unei
populatii.

Conform Legii 95/2006 privind reforma in domeniul sanatatii [WWWO03]
sanatatea publica reprezinta ,starea de sdndtate a populatiei in raport cu
determinantii starii de sanatate: socio-economici, biologici, de mediu, stil de viata,
asigurarea cu servicii de sanatate, calitatea si accesibilitatea serviciilor de sanatate”.
Ca o continuare a definitiei anterioare putem considera urmatorul model conceptual
al sistemului sanatatii publice (Figura 1.1) [Bem97] prin care se ilustreaza ciclul de
procese care sta la baza organizarii unui sistem sanitar in vederea asigurarii starii de
sanatate a populatiei.

AA

> politica sanitara

A 4

A 4

factori determinant;i

A 4

stare de sdnatate

dezvoltari autonome

\ 4
accesarea serviciilor sanitare |«

Y

Figura 1.1. Modelul conceptual al sistemului sanatatii publice

Modelul arata faptul ca starea de sdanatate este influentata de anumiti factori
determinanti. Se disting: factori endogeni (biologici) si factori exogeni (care cuprind
medii fizice, medii sociale, stil de viata etc.). Politica sanitara influenteaza starea de
sanatate indirect, prin intermediul determinantilor. Starea de sanatate contribuie de
asemenea la stabilirea orientarii politicii sanitare. Alternativ, starea de sdnatate
influenteaza accesarea serviciilor sanitare, care este de asemenea dependenta de
efectele politicii sanitare. Acest intreg proces este influentat de dezvoltari autonome
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cum ar fi: dezvoltari in tehnologia medicala, modificari socioculturale, efecte ale
dezvoltarii economice sau dezvoltari demografice, de exemplu structura pe varste a
populatiei sau rata imigratiei.

Pentru autoritatile din sistemul sanitar un rol important il au datele ce ofera
o imagine de ansamblu privind starea de sanatate a pacientilor (Figura 1.2). Acestea
pot influenta In mod direct deciziile luate si, implicit, actiunile intreprinse de
autoritati in vederea asigurarii unei stari de sanatate cat mai bune a populatiei.

sistem de alti
norme factori stare de
sanitare actiuni sanatate

—> Autoritatile
sistemului sanitar

v

Stare de sanatate
a populatiei

A\ A 4

A 4

Furnizori de servicii
de sanatate

stare de

—— cabinete de sanatate
informare medicina || perceputd

Figura 1.2. Reprezentare schematica a sistemului decizional al autoritatilor sistemului sanitar
privind asigurarea sanatatii populatiei.

Asistenta medicalda primara reprezintd asistenta acordatad pacientului la
primul contact cu sistemul de ingrijiri de sanatate, aceasta implicand coordonarea
actiunilor de ingrijire a sanatatii si continuitatea in timp a acestora [WWW31].

Conform Legii 95/2006 privind reforma in domeniul sanatatii [WWWO03]
asistenta medicald primara este definitd ca ,furnizarea ingrijirilor de sanatate
cuprinzatoare, de prim-contact, indiferent de natura problemei de sanatate, in
contextul unei relatii continue cu pacientii, in prezenta bolii sau in absenta acesteia”.

Asistenta medicala primara include actiuni de promovare a sanatatii, de
prevenire a bolilor, de mentinere a sanatatii, de consiliere, educatie medicala a
pacientilor, diagnoza si tratament al afectiunilor acute si cronice. Asistenta medicala
primard este asiguratda de un medic personal care poate colabora cu diversi
specialisti pentru rezolvarea problemelor de sanatate ale pacientilor prin efectuarea
de trimiteri.

Daca in unele tari asistenta medicala primara este furnizata de medici avand
diverse specializéari (medicina de familie, medicina interna, pediatrie,
obstetrica/ginecologie, stomatologie etc.) [Bem97], in Romania, aceasta are ca
furnizor specializat si de sine statator cabinetul de medicina de familie.

Definitia data de WONCA medicinii de familie se refera la ,un medic care
asigura in mod personal asistentda sanitara primara continuda si coerenta pentru
indivizi gi familii” [Ben95].

In centrul conceptului de asistenta medicala primara se afla pacientul.
Asistenta medicala primarda are rolul calduzirii acestuia in cadrul sistemului de
ingrijiri de sanatate in scopul atingerii unor costuri minime pentru serviciile medicale
furnizate [WWW32]. Acest lucru poate fi realizat numai n cadrul sistemului de
asigurari sociale de sanatate.

Asigurarile sociale de sanatate (sau, mai simplu, asigurdrile de sanatate)
reprezinta principalul sistem de finantare a ocrotirii sanatatii populatiei care asigura
accesul la un pachet de servicii de baza pentru asigurati. In Roménia asigurarile
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sociale de sanatate sunt obligatorii si implica plata lunara unei contributii (in marea
majoritate a cazurilor aceasta este platitda de catre angajatori). Obiectivul principal
al sistemului de asigurari sociale de sanatate este acela de protejare a asiguratilor
fata de costurile serviciilor medicale in caz de boala sau accident.

1.2. Scurta prezentare a sistemului sanitar din Romania

In vederea prezentdrii sistemului sanitar din Romania vom fincerca in
continuare o trecere in revista a tuturor actorilor implicati in functionarea acestuia si
a rolului pe care acestia 1l indeplinesc, incepand cu institutiile coordonatoare:
Ministerul Sanatatii Publice, Casa Nationala de Asigurari de Sanatate, autoritatile din
sistemul sanitar si continuand cu furnizorii de servicii medicale. Schema de principiu
din finalul paragrafului privind functionarea sistemului sanitar din tara noastra reda
interactiunile dintre institutiile componente. In Anexa 1 sunt prezentate in detaliu
functiile specifice fiecarei institutii cu rol coordonator in functionarea sistemului
sanitar din Romania.

Trebuie precizat faptul cd redactarea informatiilor prezentate in cadrul
acestei parti a fost finalizata dupa aparitia legii nr. 95 din 14 aprilie 2006 privind
reforma in domeniul sanatatii.

1.2.1. Institutiile care coordoneaza functionarea sistemului
sanitar

1.2.1.1. Ministerul Sanatatii Publice

Ministerul Sanatatii Publice (fostul Minister al Sanatatii si Familiei) este
institutia care aplica strategia si politica guvernului in domeniul asigurarii sanatatii
populatiei. Ministerul Sanatatii Publice evalueaza permanent starea de sanatate a
cetatenilor romani si propune masuri legislative care sa conduca la imbunatatirea
acesteia. Prin institutele sale de specialitate si comisiile de specialisti, stabileste
programe nationale de sanatate pentru prevenirea sau tratamentul unor boli cu
mare raspandire (tuberculoza, cancerul, bolile cardiovasculare etc.) si programe
speciale in favoarea femeii si copilului.

Ministerul Sanatatii Publice este reprezentat la nivel local de Directiile
Judetene de Sanatate Publica, prin intermediul acestora autorizand si controland
conditiile de functionare a furnizorilor de servicii medicale si calitatea serviciilor
oferite de acestia.

Ministerul Sanatatii Publice organizeaza sistemul informational din domeniul
asistentei de sanatate publica si modul de raportare a datelor pentru cunoasterea
starii de sanatate a populatiei, prezentand guvernului rapoarte periodice privind
starea de sanatate a populatiei tarii.

Ministerul Sanatatii Publice, ca autoritate nationald in domeniul sanatatii,
exercita controlul asupra sistemului de asigurari sociale de sanatate, din punct de
vedere al aplicarii politicilor de sanatate aprobate de Guvernul Romaniei [WWWO03].
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1.2.1.2 Directiile de Sanatate Publica

Directiile (sau Autoritatile) de sanatate publica judetene si a municipiului
Bucuresti (autoritatile de sdnatate publica teritoriale) sunt servicii publice
deconcentrate ale Ministerului Sanatatii Publice, cu personalitate juridica,
reprezentand autoritatea de sanatate publica la nivel local.

Autoritatile de sanatate publica teritoriale sunt servicii publice
deconcentrate, cu personalitate juridica, subordonate Ministerului Sanatatii Publice,
care pun in aplicare politica si programele nationale de sanatate publicd pe plan
local.

In scopul indeplinirii acestor obiective, autoritatile de sanatate publica
teritoriale realizeaza controlul si evaluarea modului de asigurare a asistentei
medicale curative si profilactice si a aplicarii normelor de functionare a unitatilor
medicale si farmaceutice, urmarind aplicarea criteriilor de control al calitatii
serviciilor medicale.

Autoritatile de sanatate publica teritoriale colecteaza si inregistreaza date
privind sanatatea populatiei, utilizand informatiile in scopul identificarii problemelor
de sanatate ale acesteia, putand organiza actiuni de prevenire a imbolnavirilor si de
promovare a sanatatii.

Autoritatile de sandtate publica teritoriale organizeaza culegerea si
prelucrarea informatiilor statistice medicale primite de la unitatile sanitare publice
sau private si transmit rapoarte statistice lunare catre institutiile desemnate in acest
scop.

Autoritatile de sanatate publica teritoriale intocmesc rapoarte privind starea
de sandtate a comunitatii, care sunt inaintate Ministerului Sanatatii Publice, precum
si partenerilor institutionali la nivel local [WWWO03].

1.2.1.3. Institutele de Sanatate Publica

Institutele sau centrele de sanatate publica sunt institutii publice regionale sau
nationale, cu personalitate juridica, in subordinea Ministerului Sanatatii Publice, care
coordoneaza tehnic si metodologic activitatea de specialitate in domeniul
fundamentarii, elaborarii si implementarii strategiilor privitoare la prevenirea
fmbolnavirilor, controlul bolilor transmisibile si netransmisibile si a politicilor de
sanatate publica din domeniile specifice, la nivel national si/sau regional.

Institutele de Sanatate Publica supravegheaza starea de sanatate a
populatiei si bolile transmisibile si netransmisibile, Tn vederea identificarii
problemelor de sanatate comunitara. De asemenea, participa la efectuarea de
investigatii epidemiologice de teren, asigurdand sistemul de supraveghere
epidemiologica, precum si de alerta precoce si raspuns rapid.

Institutele de Sanatate Publica colecteaza, analizeaza si disemineaza date
statistice privind sanatatea publica.

Institutele de Sanatate Publica pot sa efectueze expertize, sa ofere asistenta
tehnica si sa realizeze servicii de sanatate publica, la solicitarea unor persoane fizice
sau juridice.
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1.2.1.4. Casa Nationala de Asigurari de Sanatate

Casa Nationalda de Asigurari de Sanatate (CNAS) este institutia publica,
autonomad, de interes national, cu personalitate juridica, care administreaza si
gestioneaza sistemul de asigurari sociale de sanatate in vederea aplicarii politicilor si
programelor Guvernului in domeniul sanitar. CNAS are ca principal obiect de
activitate asigurarea functionarii unitare si coordonate a sistemului de asigurari
sociale de sanatate din Romania si are in subordine Casele de Asigurari de Sanatate
Judetene si Casa de Asigurari de Sanatate a Municipiului Bucuresti
Relatiile dintre furnizorii de servicii medicale si casele de asigurari se desfasoara in
baza unui contract-cadru in care sunt specificate criteriile cantitative si calitative de
evaluare a activitatii medicale, in functie de care se realizeaza plata pentru serviciile
furnizate. La nivel local, medierea medic-pacient se realizeaza prin intermediul
caselor judetene de asigurari de sanatate [Car02].

Casele Judetene de Asigurari de Sanatate, respectiv cea a Municipiului
Bucuresti, sunt institutii publice, cu personalitate juridica, cu bugete proprii, in
subordinea CNAS, care au drept principale atributii colectarea contributiilor
persoanelor fizice, altele decat cele pentru care colectarea veniturilor se face de
catre ANAF! (Agentia Nationald pentru Administrare Fiscald), si gestionarea
bugetului fondului aprobat, asigurand functionarea sistemului de asigurari sociale de
sandtate la nivel local.

In baza principiului descentralizarii, casele judetene de asigurari de sanatate
se bucura de autonomie in rezolvarea si controlul aspectelor specifice ce se regasesc
la nivel local. In acest sens, au loc intélniri frecvente intre membrii CNAS si
reprezentantii locali pentru integrarea acestor aspecte locale intr-un cadru general si
unitar.

Exista si doua case de asigurari de sanatate, diferite de casele judetene si
anume Casa Asigurarilor de Sanatate a Apararii, Ordinii Publice, Sigurantei Nationale
si Autoritatii Judecatoresti si Casa Asigurarilor de Sanatate a Ministerului
Transporturilor, Constructiilor si Turismului [Car02], [WWWO03].

1.2.1.5. Colegiul Medicilor din Romania

Colegiul Medicilor din Romania este un organism profesional, cu
responsabilitati in domeniul autorizarii, controlului si supravegherii profesiei de
medic ca profesie liberald, de practica publica autorizata. Practic, orice medic poate
profesa pe teritoriul Romaniei doar daca este membru al Colegiului Medicilor din
Romania.

in Romania, Colegiului Medicilor ii revin si atributii de monitorizare si control
al calitatii serviciilor medicale oferite pacientilor. Orice persoana are dreptul de a se
adresa acestei institutii, daca considera ca serviciile medicale primite nu au fost
corespunzatoare sau atitudinea medicului nu a fost conforma cu statutul profesiei.

! fncepand din anul 2004 colectarea contributiilor persoanelor juridice si fizice care au
calitatea de angajator se face de catre Ministerul Finantelor Publice, prin ANAF, in contul unic
deschis pe seama CNAS, iar colectarea contributiilor persoanelor fizice, altele decat cele pentru
care colectarea veniturilor se face de catre ANAF, se efectueaza de catre casele de asigurari
[WwWWO03].
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Colegiul Medicilor din Romania aparara demnitatea si promoveaza drepturile

si interesele membrilor sai in toate sferele de activitate si asigurd respectarea de
catre medici a obligatiilor ce le revin fata de bolnav si de sanatatea publica.
Colegiul Medicilor din Romania elaboreaza, adoptad si supravegheaza respectarea
codului de deontologie medicala si asigura aplicarea legilor si regulamentelor care
organizeaza si reglementeaza exercitiul profesiunii de medic. De asemenea, acesta
avizeaza eliberarea autorizatiei de liberda practicd medicalda si a autorizatiei de
instalare a cabinetelor medicale particulare [WWWO03].

1.2.2. Furnizorii de servicii medicale si serviciile prestate de
acestia

1.2.2.1. Ce inseamna furnizori de servicii medicale si cine sunt
acestia?

in general, prin furnizori de servicii medicale se intelege atat specialisti care
acorda servicii medicale, de exemplu medici si farmacisti, cat si institutii medicale in
care se acorda aceste servicii: spitale, servicii de ambulanta, centre de diagnostic si
tratament (policlinici), cabinete ale medicilor de familie, cabinete ale medicilor
specialisti etc. Toti acestia, fie persoane fizice, fie institutii, sunt denumiti furnizori
de servicii medicale. Ei pot incheia contracte de furnizare de servicii medicale cu
casele de asigurari. In aceste conditii, asiguratii au dreptul la serviciile medicale ce
le sunt necesare, fara sa plateasca direct, costul acestor servicii fiind achitat de
catre casa de asigurari la care asiguratul a platit contributia de asigurari de
sanatate. Astfel, pentru a fi scutiti de plata serviciilor medicale, asiguratii trebuie sa
se adreseze numai furnizorilor care au contract cu casa de asigurari.

Pentru persoanele care nu sunt asigurate, plata serviciilor se efectueaza
direct de catre acestea. Pentru a realiza un contract cu casele de asigurari, furnizorii
de servicii medicale trebuie sa indeplineasca anumite conditii care sa garanteze
calitatea serviciilor medicale oferite asiguratilor: conditii de studii, pentru personalul
medical si farmaceutic, precum si conditii de spatii si dotari cu echipamente
medicale, conditii igienico-sanitare etc., pentru institutii.

Procesul prin care se selecteaza furnizorii de servicii medicale care
indeplinesc conditiile stabilite si au dreptul sa incheie contracte cu casele de
asigurari se numeste acreditarea furnizorilor de servicii medicale si este realizat de
catre comisii special numite de catre casele de asigurari si Colegiul Medicilor. Nu toti
furnizorii de servicii sunt acreditati si pot sa contracteze servicii cu casele de
asigurari, iar contractele incheiate se pot suspenda sau anula daca furnizorii nu
indeplinesc conditiile contractuale. Toate acestea se fac pentru a asigura calitatea
serviciilor medicale oferite asiguratilor [Car02].

1.2.2.2. Medicul de familie

Este unul dintre principalii furnizori de servicii medicale si, in orice caz, cel
mai apropiat de asigurat. Asiguratul are dreptul sa opteze pentru un anumit medic
de familie, pe lista caruia sa se inscrie, urmand a obtine servicii medicale din partea
acestui medic.
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Asiguratul are dreptul atat la consultatii medicale preventive, care sa verifice
starea de sanatate si sa previna imbolnavirile, cat si la consultatii medicale curative,
ori de cate ori este bolnav. Pentru bolnavii care nu se pot deplasa, se poate cere
medicului de familie efectuarea vizitelor la domiciliul bolnavului. Pentru tratamentul
afectiunilor constatate de catre medicul de familie, asiguratul are dreptul la
prescrierea medicamentelor compensate sau gratuite. Dacd boala de care sufera
asiguratul depaseste posibilitdtile de diagnostic si tratament ale medicului de
familie, acesta trimite bolnavul la un medic de specialitate, la un laborator de
analize medicale sau chiar direct la spital. Asiguratul poate opta pentru un anumit
medic de specialitate, laborator sau spital [Car02].

1.2.2.3. Medicul specialist din ambulatoriu

Acordd consultatii gratuite asiguratilor care au bilet de trimitere de la
medicul de familie sau de la alt medic specialist din ambulatoriu. Asiguratul are
dreptul la medicamente compensate sau gratuite, dacd medicul de specialitate le
prescrie. De asemenea, asiguratul are dreptul sa fie trimis la un alt medic specialist
sau direct la spital, daca boala pe care o prezintda necesita aceasta. Pentru anumite
afectiuni stabilite prin lege, in general afectiuni cronice, care necesitd controale
relativ frecvente din partea medicului specialist, asiguratul are dreptul sa se prezinte
direct la medicul specialist care 1i supravegheaza evolutia bolii, fard a mai trece pe la
medicul de familie. Medicul de familie sau medicul specialist va comunica
asiguratului daca boala de care sufera fii permite adresarea directd la medicul de
specialitate pentru supraveghere.

Toti furnizorii de servicii medicale sunt obligati sa informeze medicul de
familie, prin scrisoare medicald expediata direct, despre diagnosticul si tratamentele
recomandate si sa transmita rezultatul investigatiilor paraclinice medicului de familie
la care este inscris asiguratul [Car02].

1.2.2.4. Spitalul

Este o unitate sanitara care acorda asiguratilor servicii complexe de
diagnostic si tratament. Asiguratii au dreptul sa fie internati in spital la
recomandarea medicului de specialitate sau a medicului de familie, daca boala de
care sufgré nu se poate diagnostica sau trata in ambulatoriu.

In conditiile in care boala reprezinta o urgenta medicald, internarea in spital
se poate face si prin prezentarea directa la spital, necesitatea internarii fiind stabilita
de catre medicul de garda. In spital, asiguratul are dreptul la consultatii medicale,
manevre medicale, explorari medicale si interventii chirurgicale, precum si la hrana
si medicamente, costul acestor servicii fiind platit de catre casele de asigurari cu
care spitalul are contract.

Daca asiguratul solicita efectuarea anumitor analize ce nu sunt in mod
expres recomandate de catre medicul care il ingrijeste sau daca solicita conditii de
spitalizare cu confort superior, altele decat cele oferite de spital in mod curent,
asiguratul trebuie sa plateasca direct toate aceste prestatii speciale.

De asemenea, daca o persoana, chiar daca este asiguratd, solicita
internarea in spital, dar nu are bilet de internare de la medicul de familie sau
medicul de specialitate si nu reprezinta o urgentd medicald, aceasta poate fi
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internatd, dar toate costurile legate de spitalizare sunt achitate direct de catre cel ce
a solicitat spitalizarea [Car02].

1.2.2.5. Serviciile judetene de ambulanta

Orice pacient are dreptul sa se adreseze serviciilor judetene de ambulanta
("salvare"), indiferent de capacitatea financiara a acestuia de a achita costurile
tratamentului si de calitatea sa de asigurat [WWWO03] (Conform Legii 95/2006],
daca afectiunea respectiva reprezintd o urgentda medico-chirurgicald, care poate
pune in pericol viata sau este de natura sa afecteze puternic starea de sdnatate.
Personalul ambulantei acorda, in aceste cazuri, consultatii gratuite tuturor
pacientilor, avand dreptul de a prescrie asiguratilor retete compensate/gratuite
pentru o perioada determinata.

1.2.2.6. Unitatea de recuperare reabilitare (sanatoriu, statiune
balneara etc.)

Asiguratul are dreptul la servicii de reabilitare - recuperare, atat in
continuarea unei spitalizari pentru o afectiune acuta, cat si pentru
tratarea/recuperarea unei afectiuni cronice. Durata si ritmul tratamentului se
stabilesc de catre medicul care recomanda programul de recuperare. Aceste servicii
se pot obtine pe baza unui bilet de trimitere si sunt platite de casele de asigurari, pe
baza de tarife stabilite prin lege. Pentru programele de recuperare peste o anumita
duratd, asiguratul trebuie sa plateasca o anumita parte din costul serviciilor [Car02].

1.2.2.7. Furnizorii de ingrijiri la domiciliu

Dupa o spitalizare, un asigurat poate fi ingrijit in continuare la domiciliu de
catre un cadru mediu sanitar cu care spitalul are contract. Ingrijirile la domiciliu sunt
recomandate de catre medicul din spital care a ingrijit asiguratul in timpul spitalizarii
si sunt limitate la cele pe care cadrul mediu are competenta sa le presteze. De
asemenea, asiguratii au dreptul la ajutor in menaj pe perioada bolii sau invaliditatii,
in cazul in care nu se pot ingriji singuri sau nu au sustinatori legali; durata pentru
care se poate acorda ajutorul in menaj se stabileste de catre casa de asigurari
[Car02].

1.2.2.8. Farmacia

Farmaciile onoreaza retete compensate si gratuite in limita unui plafon
valoric stabilit prin contract. Pentru viitorul apropiat se doreste stabilirea unui plafon
valoric pentru fiecare medic de familie, farmaciile putdnd onora retete compensate
si gratuite nelimitat. Lista cu medicamentele compensate sau gratuite este stabilita
anual de catre Casa Nationald de Asigurari de Sdnatate si Ministerul Sanatatii
Publice, cu avizul Colegiului Medicilor si al Colegiului Farmacistilor din Romania.
Medicamentele compensate sau gratuite trebuie prescrise asiguratului de un medic
(de familie, din ambulatoriul de specialitate, din spital, la externare) aflat in relatie
contractuala cu casa de asigurari [Car02].
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1.2.2.9. Furnizorul de proteze, orteze si dispozitive medicale

Asiguratii au dreptul la obtinerea unor materiale sanitare pentru corectarea
vazului, auzului, pentru protezarea membrelor sau suplinirea unor functii ale
organismului, la recomandarea unui medic de specialitate care are contract cu casa
de asigurari. Costul acestora este acoperit la nivelul unui pret de referintd de catre
casa de asigurari, restul fiind suportat de catre asigurat [Car02].

1.2.3. Cum functioneaza sistemul de asigurari sociale de
sanatate?

Fiecare asigurat trebuie sa se inscrie pe lista unui medic de familie pentru a
beneficia de gratuitatea consultatiei si tratamentelor in cabinetul acestuia. Medicul
de familie il poate trimite pe asigurat la medicul specialist din ambulatoriu, pentru
precizare de diagnostic sau poate trimite bolnavul la spital pentru internare. In
ambulatoriul de specialitate, consultatia este gratuitd, ca si o serie de analize sau
investigatii prescrise de medicul de specialitate din ambulatoriu. Unele medicamente
prescrise de medicul de familie sau de catre medicul de specialitate pot fi obtinute
compensat sau gratuit, daca acestea sunt incluse pe lista medicamentelor
compensate si gratuite. In spital, hrana, cazarea, medicamentele, investigatiile si
tratamentele celor internati sunt gratuite. Asiguratii pot apela serviciul de
ambulanta, acesta furnizandu-le servicii medicale de urgenta in mod gratuit. Casa
de asigurari plateste serviciile medicale ale asiguratilor din bugetul pentru asigurari
sociale de sanatate, constituit prin contributia fiecarui asigurat. Pentru anumite
categorii de persoane (militarii in termen, persoanele aflate in concediu medical,
arestatii, condamnatii si persoanele beneficiare de ajutor social) legea dispune ca
statul sa le plateasca contributia la fondul de asigurari sociale de sanatate [Car02].

Casa de Asigurari de Sanatate plateste furnizorilor de servicii medicale cu
care aceasta are contract contravaloarea serviciilor medicale efectuate catre
pacientii asigurati.

Pe pagina urmatoare se poate observa o schema de principiu privind
functionarea sistemului sanitar din Romania, cu accent pe asistenta medicala
primara. Este oferita o vedere de ansamblu asupra interactiunii dintre institutiile
care coordoneaza functionarea sistemului sanitar i furnizorii de servicii medicale.

In vederea clarificarii elementelor cuprinse in schema prezentata, poate fi
consultata Anexa 1, unde sunt explicate pe larg functiile care revin fiecarei institutii
coordonatoare a sistemului sanitar din Romania.
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1.3. Reforma din sistemul sanitar national

Sistemul sanitar din Romania este incd ramas in urma din punctul de vedere
al reformarii sale. Din aceasta cauza el nu a contribuit la cresterea calitatii ingrijirilor
de sanatate, la largirea accesului populatiei la aceste servicii si la scaderea
indicatorilor de mortalitate si morbiditate. O serie de indicatori specifici sanatatii si
demografiei ne plaseaza in continuare pe pozitii codase in clasamentul european,
atat din punct de vedere al alocarilor bugetare pentru sanatate, céat si al cheltuielilor
totale efectuate in Romania pentru sanatatea fiecarui locuitor [WWWO01] (Programul
de guvernare, Capitolul 8: Politica in domeniul sanitar).

Conform [WWWO01] (Programul de guvernare, Capitolul 8: Politica in
domeniul sanatatii), pentru viitorul apropiat, Guvernul Romaniei fisi propune
cresterea calitatii vietii prin Tmbunatatirea calitatii si sigurantei actului medical si
apropierea de indicatorii de sanatate si demografici ai tarilor civilizate, concomitent
cu scaderea patologiei specifice tarilor subdezvoltate.

Principalele obiectivele strategice ale reformei din domeniul sanitar au fost:

— introducerea asigurarilor sociale de sanatate;

— existenta la baza activitatii din domeniul sanitar a unor contracte civile atat
intre asigurati si casele de asigurari cat si intre acestea din urma si furnizori,

— cresterea calitdtii serviciilor medicale si asigurarea unei mai bune
accesibilitati a populatiei la servicii de sanatate;

— aparitia unui cadru legal adecvat pentru ca sistemul privat de sanatate sa
poata deveni o alternativa viabild prin intermediul asigurarilor de sanatate si
a serviciilor medicale private,

— stimularea privatizarii sub diverse forme si introducerea competitiei intre
furnizori;

— descentralizarea sistemului de sanatate, prin cresterea rolului autoritatilor
locale, asociatiilor profesionale, institutiilor finantatoare, a comunitatilor
etc.

In prezent existda un sistem medical privat paralel, incurajat de legile in
vigoare, care se dezvolta usor. Astfel au aparut spitale private cu dotari complete,
servicii de urgenta private, asigurari medicale private care pot acoperi costuri de
zeci de mii de euro anual, la un pret rezonabil, comparabil sau mai mic decat
actualele contributii la fondul de sanatate.

In principiu, reforma din sistemul sanitar romanesc ar trebui continuata
prin:

— privatizarea sau inchiderea spitalelor si a celorlalte unitati medicale publice,
lasadnd loc liber mecanismului pietei sa echilibreze cererea cu o oferta de
calitate,

— finlocuirea finantarii prin impozite cu o piata libera de asigurari medicale
private,

- compensarea, in anumite limite, de catre stat a costului asigurarilor de
sanatate, pentru cei cu venituri scazute.
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1.4. Concluzii

Putem considera cd acest capitol si-a atins toate scopurile care au fost
propuse initial. Au fost prezentati toti actorii implicati in sistemul sanitar din tara
noastra si s-a aratat modul in care colaboreaza in vederea bunei functionari a
acestuia. A fost Intocmita o schema de principiu continand relatiile existente intre
institutiile implicate in functionarea sistemului sanitar din Romania, punandu-se
accent pe asistenta medicald primarda. Aceasta schema, o contributie originalda a
autorului, a necesitat un mare volum de munca, reflectand fidel toate aspectele
cuprinse in cadrul actelor legislative din ultimii ani care stabilesc modul de
functionare a sistemului de ingrijiri de sanatate din Romania.

Desi rezultatele reformei din sectorul sanitar sunt vizibile, aceasta nu este
inca finalizata, fiind un proces de durata. La finalul capitolului au fost propuse unele
masuri de continuare a reformei.
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2. STRATEGIA CADRU A INFORMATIZARII iIN
SECTORUL SANITAR

In ultimii ani, ca urmare a reformei, in domeniul ocrotirii s&natatii din
Romania au aparut numeroase structuri ierarhice si actori: Ministerul Sanatatii cu
unitatile subordonate, Casa Nationala de Asigurari de Sanatate, spitale si cabinete
particulare, institute de cercetare si invatamant etc. Fiecare dintre aceste structuri
poseda un sistem informatic, mai mult sau mai putin complex, asupra caruia fsi
exercitd exclusivitatea. In ceea ce priveste informatizarea din sectorului sanitar,
pana in momentul actual nu s-a reusit impunerea la nivel national a unei solutii
unice. Desi exista o serie de sisteme informatice functionale, acestea sunt insa
izolate. Este nevoie de stabilirea unor standarde si reguli de acces astfel incat sa fie
posibila interconectarea aplicatiilor informatice destinate deservirii diverselor
institutii din cadrul sistemului sanitar: spitale, cabinete de medicina familiei,
laboratoare de analize, farmacii, Case de Asigurari de Sandtate, Directii de Sanatate
Publica etc. In vederea realizarii acestui scop este necesara stabilirea unei strategii
la nivel national.

La nivelul Ministerului Sanatatii s-au intreprins actiuni pentru a elabora o
Strategie a Informatizarii in Ocrotirea Sanatatii, si pentru a constitui un grup de
lucru cu caracter permanent, pentru standardizare in sistemele informatice ale
sanatatii. Sistemele informatice din sanatate vor trebui aliniate la strategia nationala
de informatizare, la reglementarile Institutului National de Statistica, ale Ministerului
Comunicatiilor si Tehnologiei Informatiei etc. ca si la cele ale organismelor
internationale cu care se efectueaza un schimb permanent de date [MSF0O0].

In acest capitol se intentioneaza prezentarea strategiei cadru a informatizarii
din sectorul sanitar pe termen scurt, mediu si lung. Sunt enumerate principalele
fluxuri de informatii din cadrul Sistemului National Informational de Sandtate, fiind
evidentiate principalele puncte tari si puncte slabe ale acestora. In continuare sunt
propuse o serie de recomandari si concluzii privitoare la procesul de dezvoltare a
unui sistem national informational de sanatate integrat care sa corespundd nevoilor
actuale ale sistemului sanitar din tara noastra. In ultima parte a acestui capitol apar
cateva prognoze privind evolutia sistemului informational si informatic din cadrul
sistemul sanitar national, cuprinzand problema informatizarii complete a sectorului
sanitar si a introducerii cartelelor inteligente pentru sanatate, fiind prezentate
avantajele si dezavantajele utilizarii acestora. Tot aici sunt prezentate céateva
extrase din actele legislative care definesc specificatiile pentru cartelele inteligente
de sanatate care urmeaza a fi introduse in viitorul apropiat si in Romania.

2.1. Strategia cadru a informatizarii in sectorul ocrotirii
sanatatii
in urma reformei sistemului de ocrotire a s&nat&tii din Romania, in locul

vechiului sistem piramidal unic, au luat nastere numeroase structuri ierarhice si
actori: Ministerul Sanatatii Publice cu unitatile subordonate, Asigurarile de Sanatate,
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spitale, cabinete particulare, institute de cercetare si invatamant etc. Fiecare dintre
acestea poseda sau va poseda un sistem informatic, mai mult sau mai putin
complex, asupra caruia isi exercitd proprietatea si controlul. Totusi, aceste sisteme
informatice trebuie sa respecte standarde comune: definitii, indicatori, codificari,
nomenclatoare etc., sa facd un permanent schimb de informatii si sa evite
duplicarea raportarilor la nivelul informatiilor primare. Aceastd situatie specifica
impune realizarea unei strategii cadru, la care sa se alinieze strategiile particulare.

Viitoarele sisteme informatice din sandtate trebuie sa se alinieze, de
asemenea, reglementarilor interne si internationale. In acest sens, ele trebuie sa fie
elaborate in concordanta cu strategia nationald de informatizare, cu reglementarile
Institutului National pentru Statistica, a Ministerul Comunicatiilor si Tehnologiei
Informatiei etc. Viitoarele sisteme informatice ale sanatatii trebuie sa respecte
definitiile si codificarile impuse de OMS si Uniunea Europeana si sa fie capabile sa se
integreze in alte sisteme informatice transnationale la care suntem afiliat;.

Pe parcursul a peste treizeci de ani, numeroase proiecte vizand sistemele
informatice ale sanatatii au acumulat o zestre importanta de competentd, date si
programe, care trebuie pastratd si dezvoltatd. Si la ora actuald sunt in derulare
proiecte de mare importanta, cum ar fi cel pentru Sistemul Informatic al Asigurarilor de
Sandtate, ca si proiecte in celelalte zone ale ocrotirii sanatatii. Este necesara urmarirea
acestora si construirea unor punti si interfete de transmitere reciproca a informatiilor.

Pentru coordonarea acestor actiuni au fost infiintate si activeaza comisii mixte
de standardizare in sisteme informationale si informatizare in sectorul sanitar, in cadrul
carora sunt reprezentate toate partile interesate.

La ora actuald, urgentele majore in informatica de sanatate sunt:

— adoptarea unor standarde comune pentru sistemele informatice ale sanatatii;

— extinderea ariei de utilizare a rezultatelor proiectelor de informatizare realizate,
printre care si rezultatele proiectului Sistemului Informatic pentru Conducere in
Sanatate (SICS) (finantat in perioada 1992-1999 prin Banca Mondiald);

— adoptarea procedurilor pentru schimburile de date intre sistemele informatice
ale sanatatii, in vederea reducerii la minim a raportarilor de date primare si
utilizarea cat mai deplina a acestor date.

Intr-o etapd nu foarte indepartat, sistemele informatice ale sandtdtii vor
trebui regandite in jurul unor solutii centrate pe pacient, utilizand card-uri inteligente.

2.1.1. Introducere
2.1.1.1. Expunere de motive si acord

Informatizarea in ocrotirea sanatatii a devenit obligatorie, ca urmare a nevoii
de imbundtdtire a calitdtii ingrijirilor, a utilizarii eficiente a resurselor si a cregterii
numarului de actori implicati, in special dupa realizarea reformei sanitare. In contextul
tot mai complex, datorat mai ales multiplicarii centrelor de finantare si decizie, noile
sisteme si aplicatii informatice trebuie sa asigure coerenta, interoperabilitatea,
securitatea si confidentialitatea datelor, ca si integrarea fluxurilor informatice in
sistemele informatice nationale si internationale; ele trebuie sa ofere servicii unitare
pentru medici, pacienti, alte persoane implicate.
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2.1.1.2. Prezentarea situatiei actuale

In anii noudzeci au fost realizate sau declansate mari proiecte de informatizare.
Un prim proiect strategic al informatizarii ocrotirii sanatatii, a fost elaborat de CCSSDM,
pe baza HG nr.490/1991 si a ordinului M.S. nr. 107/1992, intr-o varianta de lucru, la
fnceputul anului 1993. Strategia a fost refacuta in 1995 sub numele de Planul strategic
de informatizare a ramurii ocrotirii sanatatii, si a fost inaintatd Bancii Mondiale, care a
acceptat-o. Pe aceasta baza s-a realizat derularea si finantarea Proiectului Sistemului
Informatic pentru Conducere in Sanatate (SICS), intre anii 1996-1999.

Proiectul SICS a avut numeroase componente, majoritatea pilot, la nivelul
Ministerului Sanatatii Publice, Directiilor de Sanatate Publica etc. iar intr-un judet pilot
(Neamt) si la nivelul spitalelor, policlinicilor, dispensarelor, ambulantei si centrului de
hematologie. O parte din aceste aplicatii sunt in functiune, altele, desi functionale, nu
sunt in exploatare

2.1.1.3. Strategia cadru si strategiile locale

Sistemul informational al sanatatii a fost organizat, in perioada 1948-1990,
intr-o structurd piramidald, avand la baza, in principal, raportari obligatorii din
partea unitatilor sanitare. Rapoartele erau prelucrate si centralizate la nivelul
judetelor si al Municipiului Bucuresti si erau trimise periodic (de cele mai multe ori
trimestrial sau anual) Ministerului Sanatatii. O frecventa mai mare aveau raportarile
privind situatiile epidemiologice sau situatiile speciale.

Cea mai mare parte a raportarilor care soseau la Ministerul Sanatatii erau
preluate de Centrul de Calcul, Statistica Sanitara si Documentare Medicald (CCSSDM).
In prezent, prin legea 95/2006, CCSSDM a devenit Centrul National pentru
Organizarea si Asigurarea Sistemului Informational si Informatic in Domeniul
Sanatatii fiind responsabil cu asigurarea existentei unui sistem informational si
informatic integrat pentru managementul sanatatii publice [WWWO03].

Dupa realizarea reformei in sectorul sanitar, reforma constand, in principal, in
privatizare, descentralizare si efectuarea platii servicilor medicale prin Casa de
Asigurari de Sanatate, in ocrotirea sanatatii exista, la ora actuala, un mare numar de
organisme, fiecare cu sistemul informatic propriu. Mentionam astfel:

- Sistemul informatic pentru conducerea ocrotirii sanatatii, cu componentele:
Ministerul Sanatatii Publice, unitati de specialitate centrale, Centrul de Calcul,
Statistica Sanitara si Documentare Medicala (CCSSDM), Directiile Judetene de
Sanatate Publica si a Municipiului Bucuresti,

— Sistemul informatic al asigurarilor de sanatate, cu subdomeniile: Casa
Nationald de Asigurari de Sanatate; Case Judetene de Asigurari de Sanatate;
oficiile teritoriale; alte case de asigurari de sanatate;

— Sisteme informatice ale unitatilor sanitare, cu subdomeniile: spital, centru de
sanatate sau alte unitati cu paturi; cabinet, dispensar, statia de ambulanta,
centrul de recoltare si conservare a sangelui, laboratorul de medicina legala,
distribuirea medicamentelor etc.

— Sisteme informatice ale cercetarii, instruirii si documentarii medicale cu
subdomeniile: Academia de Stiinte Medicale; institute si alte unitdti de
cercetare; universitati de medicina si farmacie; alte unitati de instruire; centre
de informare si documentare medical3;
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— Sisteme informatice ale uniunilor profesionale si a altor organizatii centrale:
Colegiul Medicilor; Colegiul Farmacistilor, Camera Federativa a Medicilor,
etc.;

— Sisteme informatice ale furnizorilor de medicamente, aparatura, materiale
sanitare etc. si de servicii specifice.

Fiecare dintre aceste organisme dispune de un sistem informatic specific;
totusi, avand in vedere domeniul comun si un numar de obiective comune, va trebui ca
ele sa realizeze schimburi periodice de date, acceptand standarde comune in definirea
indicatorilor si evitand paralelismele si raportarile inutile (Figura 2.1). Dar aceste
sisteme informatice au functii diferite, proprietari diferiti ai echipamentelor,
programelor si datelor, responsabili diferiti cu exploatarea si intretinerea aplicatiilor;
astfel cd nu se poate pune, in mod realist, problema realizarii unui proiect comun de
informatizare. Se impune necesitatea construirii strategiilor pentru informatizarea
sanatatii pe doua niveluri:

1) o strategie cadru, globala, pentru intregul sector,

2) mai multe strategii locale, pentru mari organisme sau domenii ale ocrotirii

sanatatii.
SISTEMUL INFORMATIC SISTEMUL INFORMATIC
DE CONDUCERE AL AL ASIGURARILOR
— SANATATII DE SANATATE —
MINISTERUL SANATATII CASA NATIONALA
PUBLICE DE ASIGURARI DE ,»:;Ej
+ SANATATE
CCSSDM
statistici nomenclatoare
afectiuni unitati, medici, \
el B e
[ —ons ] POPULATIEI
MINISTERE [ SOC. DE ASIG. —|_|
ETC.
'
f’
DIRECTIA DE DIVERSE | DATE
SANATATE CASA JUD./TERIT.
PUBLICA DE ASIGURARI
: DE SANATATE
L L
date complementare activitate, cazuisticd,
celor care se dau la cheltuieli etc.
asigurari
SISTEMELE STATISTICI PENTRU RAPORTARI PENTRU =
INFORMATICE MINISTERUL SANATATII ASIGURARILE DE SANATATE
ALE
UNITATILOR
SANITARE

SISTEMUL INFORMATIC PROPRIU AL UNITATII
SANITARE (DE EXEMPLU: FOI DE OBSERVATIE
PACIENTI, CONTABILITATE INTERNA ETC.)

UNITATE SANITARA

Figura 2.1. Schema de principiu a legaturilor dintre principalele sisteme informatice ale
sanatatii
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Strategiile locale sunt necesare din cauza numarului mare de organisme cu

bugete si proiecte de dezvoltare independente. Aceste strategii ar trebui elaborate
pe baza strategiei cadru si a standardelor acceptate pentru intreaga ramura (Figura
2.2). Strategia cadru comund, care ar trebui respectatd in alcatuirea strategiilor
locale, este necesara deoarece ea trebuie sa asigure:

realizarea coordonata a proiectelor de informatizare in asa fel incat sa se evite
paralelismele si solutiile care ar ingreuna integrarea ulterioara a sistemelor si
aplicatiilor informatice.

respectarea in acelasi mod a unor standarde, definitii, codificari etc. acceptate
de comun acord si in acord cu recomandarile nationale (Guvern, Institutul
National de Statisticd, Ministerul Comunicatiilor si Tehnologiei Informatiei etc.)
si internationale (OMS, UE etc.).

eliminarea duplicarii colectarii datelor primare, ca si a omiterii unor date
necesare prin schimbarea neavenita a unor documente primare;

garantarea accesului la informatiile necesare, printr-un schimb bine
reglementat de date intre diferitele sisteme informatice ale sanatatii.

UNIUNII EUROPENE

STRATEGIA DE
INFORMATIZARE A
ROMANIEI

STRATEGIA DE
INFORMATIZARE A

ORGANISM NATIONAL DE

STANDARDE, CODURI SI
STRATEGII ALE OMS

COORDONARE A
INFORMATIZARII

STANDARDE SI
CODURI ALE CNS

INFORMATIONALE ALE

CERINTE INITIATIVE
LEGISLATIVE
ALTOR ORGANISME

INTERNATIONALE
STRATEGIA CADRU DE

INFORMATIZARE A -
SANATOA]'II iN ROMANIA REGLEMENTARI PRIVIND
SISTEMELE INFORMATICE
PARTICULARE

SANATATII ST UNIT.

STRATEGII DE
INFORMATIZARE
A MINISTERULUI

STRATEGII DE
INFORMATIZARE
PENTRU PACIENT

SUBORDONATE

\4

STRATEGII DE ALTE STRATEGII DE

STRATEGII DE

INFORMATIZARE ALE
ASIGURARILOR DE
SANATATE

INFORMATIZARE ALE
UNITATILOR DE OCROTIRE A
SANATATII

INFORMATIZARE IN
SANATATE

Figura 2.2. Elaborarea strategiilor de informatizare

2.1.1.4. Prioritati, obiective si principii

Cateva dintre actiunile prioritare in informatizarea ocrotirii sanatatii vor fi:
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— elaborarea si promovarea de standarde si reglementari, pentru evitarea
incongruentelor si a incompatibilitatii datelor, cu implicarea tuturor partilor
interesate, in vederea functionarii unui sistem unitar de raportare a datelor
medicale si de sanatate, cu respectarea diversitatii optiunilor, conform
economiei de piata;

— valorificarea si extinderea rezultatelor proiectului SICS (si a altor proiecte
similare);

— valorificarea la maximum a fondului de date si de aplicatii informatice
existente;

— asigurarea unui optim de informatii si de comunicatii decidentilor, cadrelor
de specialitate si populatiei; o mai buna cunoastere a starii de sanatate a
populatiei, a nevoilor de asistentd medicala si a performantelor sistemului
de sanatate;

— utilizarea unor tehnici moderne de fundamentare a deciziei medicale si
administrative si pentru orientarea resurselor catre directiile prioritare ale
ocrotirii sanatatii.

Aceste actiuni vor urmari, in principal, urmatoarele obiective si principii:

- ridicarea calitatii asistentei medicale, prin informatizarea datelor de sanatate
ale pacientului;

— 0 mai bund cunoastere a starii de sandtate a populatiei, a nevoilor de
asistenta medicala si a performantelor sistemului de sanatate;
fmbunatatirea calitatii si accesibilitatii informatiilor;

— respectarea unor norme si standarde unice in definirea si raportarea datelor
medicale si de sanatate, evitarea incongruentelor si a incompatibilitatii
datelor provenite pe canale diferite, evitarea paralelismelor;

— Tmbunatatirea comunicarii intre decidenti; asistarea deciziei medicale si
administrative prin tehnici informatizate, in vederea cresterii calitatii
ingrijirilor medicale si a orientarii resurselor catre directiile prioritare ale
ocrotirii sanatatii;

— armonizarea cu strategiile nationale si europene, economice, sociale si de
informatizare.

2.1.1.5. Comisiile mixte de standardizare

in anul 2001 s-au infiintat doua comisii mixte de standardizare, una pentru
probleme ale sistemului informational (definitii, codificari, documente primare,
rapoarte, fluxuri informationale etc.) iar a doua pentru probleme de informatizare.
La cele doua comisii participd, in componenta actuald, reprezentanti ai Ministerului
Sanatatii Publice (CCSSDM), ai Casei Nationale de Asigurari de Sanatate si ai
Colegiului Medicilor, motiv pentru care aceste comisii mixte au fost numite si
"comisii trilaterale".
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2.1.2. Conceptul de Sisteme Informatice ale Ocrotirii
Sanatatii

2.1.2.1. Cerinte critice
Calitatea si coerenta informatiilor de sanatate

Datele de statistica de sanatate trebuie sa aiba definitii unice, riguroase,
aliniate la standardele internationale (OMS, EUROSTAT etc.) si sa fie eliminate
raportarile duble sau omisiunile, in asa fel incat fiecare indicator de sanatate sau
activitate sanitara sa aiba un responsabil unic, care sa puna la dispozitie valorile
respectivului indicator tuturor celor interesati. Acest principiu trebuie s3a se
materializeze printr-un sistem de raportare (formulare, proceduri informatizate etc.)
unitar, acceptat de toate partile implicate. Sistemul trebuie sa reduca la minimum
efortul culegerii datelor primare la nivelul medicului si sa asigure interoperabilitatea
intre diferite sisteme informatice de sanatate din tara si chiar strainatate.

Sursele datelor si informatiilor din sectorul de sanatate sunt la ora actuala
multiple. Diversitatea surselor, a indicatorilor, a circuitelor informationale, dar mai ales
autonomia actorilor care participa la realizarea lor, impune:

— activitatea permanenta a comisiei mixte pentru stabilirea unor standarde
acceptate de comun acord intre parti, aliniate, acolo unde este cazul,
reglementarilor internationale;

— sprijinirea rezultatelor activitatii acestei comisii prin reglementari ferme.

Accesul la informatii. Comunicare

La ora actuala accesul la informatiile de sanatate a depasit, pretutindeni in
lume, stadiul anterior informatizarii (brosuri, telefoane, fax-uri). Decidentii din sectorul
sanitar, atat la nivel administrativ cat si la cel al ingrijirii sanatatii, ca si alte foruri
interesate, trebuie la ora actualad sa dispuna de acces la informatii sau baze de date de
sanatate prin retele locale sau Internet.

Aceasta presupune in mod necesar:

— informatizarea sectorului de sanatate, cel putin la nivelul decidentilor;
realizarea de retele locale; conectarea retelelor locale la Internet;

- standardizarea si unicitatea determinarii indicatorilor;

— 0 conceptie unitara privind sistemul interconectarii bazelor de date sanitare si a
schimbului periodic de date intre acestea;

— realizarea de pagini web pe Internet, cu indicatori de sanatate si determinanti
ai sanatatii; realizarea acestor pagini intr-o conceptie unitarg;

— asigurarea securitatii si confidentialitatii datelor.

Gestiunea datelor medicale

in stadiul actual al informaticii, la noi si pe plan mondial, o problem&
importanta este gestiunea unitara a datelor de sanatate ale unui pacient. La ora
actuala aceste date sunt dispersate, la medicul de familie, la cei de specialitate, in
foile de observatie din spitale, in registre de boli cronice etc. In conditiile dorintei
cresterii calitatii ingrijirilor de sanatate si a functionarii asigurarilor de sanatate, se
impune realizarea legarii acestor fonduri de date, in asa fel incat, in situatii
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justificate, sa existe posibilitatea accesului la istoricul medical complet al
pacientului.

Un prim pas in directia de mai sus il constituie informatizarea foii de
observatie din spitale, incluzand investigatiile, tratamentele, consumul de
medicamente, evolutia bolii etc., informatizarea la nivelul medicului de familie, la
care vor trebui inmagazinate toate datele esentiale, si, intr-o perspectiva imediat
urmatoare, cartela inteligentd de sanatate purtata de pacient. Va fi importanta si o
informatizare similara la nivelul medicilor de specialitate, dar o solutie completa ar
trebui sa includd accesul acestuia la toate datele relevante din alte finregistrari
medicale ale pacientului sau.

Sisteme suport pentru decizia manageriala

Sistemul informational sanitar din Romania dispune la ora actuald de o
cantitate suficient de mare de date primare pentru fundamentarea deciziilor
manageriale. Ceea ce se poate reprosa acestui sistem este, intre altele, faptul ca datele
nu ajung totdeauna la decidenti si ca asupra datelor nu se efectueaza suficiente
prelucrari, cu instrumentele disponibile la ora actuala, pentru ca aceste date sa fie puse
cu adevarat in valoare. In consecintd, multe decizii manageriale sunt luate dupa o
examinare superficiala a datelor imediat disponibile.

2.1.2.2. Domenii de informatizare
Sistemul Informatic pentru Conducere

Sistemul informatic pentru conducerea ocrotirii sanatatii (SICS), reprezinta
instrumentul de baza al Ministerului Sanatatii Publice si al unitatilor subordonate,
pentru culegerea si diseminarea datelor privind starea de sandtate a populatiei si
activitatile de ocrotire a sanatatii din Romania si pentru fundamentarea deciziilor de
conducere in aceste domenii.

Unitadtile de ingrijire a sanatatii (spital, cabinet medical etc.)

Dispensarele si cabinetele particulare sunt sursa unei parti importante a
datelor primare: de morbiditate, activitate medicala transmise lunar si trimestrial prin
intermediul  centralizatoarelor de morbiditate (incidenta, prevalenta) si a
centralizatorului de activitate a dispensarului.

Sistemul informatic pentru pacient

Sistemele informatice realizate in domeniul sanatatii pana la ora actuala au
fost centrate pe institutiile implicate: Ministerul Sanatatii Publice, spitale, cabinete
medicale, Casa de Asigurari, farmacii etc. Pe viitor, mai ales ca urmare a generalizarii
legarii echipamentelor in retea, trebuie acordat locul cuvenit pacientului. Se pune deci
cu indreptatire problema realizarii unei evidente a pacientilor, prin care datele medicale
ale acestuia sa se poata regasi din punctele in care aceste informatii sunt de maxim
interes: medicul de familie, medicul de specialitate, spital etc. Evident, sistemul trebuie
sa aiba criteriile de acces foarte bine stabilite, in conformitate cu decizii ale Colegiului
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Medicilor sau a altor foruri abilitate Tn acest sens si agreate de corpul medical, pentru
pastrarea secretului medical si a confidentialitatii.

O cheie pentru acest sistem de evidenta este identificarea fiecarei persoane,
deci a fiecarui potential pacient, din Romania, printr-un cod unic. Acest cod poate fi
codul furnizat de SNIEP (Sistemul National Informatic de Evidenta a Populatiei), de
13 cifre, cunoscut sub denumirea de cod numeric personal (CNP), sau un alt cod care
va fi convenit, in cazul in care Asigurarile de Sanatate sau foruri medicale competente
nu vor agrea folosirea codului de 13 cifre. Avantajul utilizarii CNP consta in posibilitatea
corelarii datelor medicale cu evenimente care nu sunt nemijlocit medicale dar care au
relevanta pentru ingrijirea sanatatii (accidente: rutiere, de munca etc., schimbari de
domiciliu, de stare civila, emigrare, deces etc.). Dezavantajul este transparenta prea
mare, prin care ar putea apare abuzuri privind confidentialitatea datelor medicale.

In cazul unui cod ad-hoc, se impune existenta unui figier dictionar, bine
protejat, intre acest cod si CNP. In viitorul apropiat este asteptatd introducerea
cartelelor inteligente (smart cards) la purtator. O astfel de cartela va avea un ,cip” cu
memorie care va contine: codul pacientului, alte date de identificare, date esentiale
privind sandtatea (grupa sanguind, alergii, boli cronice, interventii chirurgicale, alte
antecedente etc.), casa/casele de asigurari de care apartine, eventuale probleme
legate de plata contributiei, identificatorul medicului de familie etc. Dezavantajul major
al acestei solutii este necesitatea dotarii tuturor punctelor de contact cu pacientul
(potential estimativ 40000) cu cititoare de card-uri, deocamdata nu foarte ieftine.
Avantajul principal, mai ales in cazuri de urgenta, accesul rapid la datele esentiale de
sandtate, ceea ce poate salva multe vieti.

In principiu, trebuie admisd posibilitatea functionarii unui sistem unic al
pacientului pe o solutie mixta, deci chiar daca fisierele accesate (in general prin
Internet) sunt in administrarea unor entitati diferite, chiar daca acestea utilizeaza
produse program diferite (dar interoperabile) si chiar independent de faptul daca
pacientul poseda o carteld inteligentd, sau codul sau de identificare este pe un alt
suport.

Aceasta diversitate trebuie sa aiba in vedere de asemenea faptul ca sistemul
de evidenta al pacientilor din Romania se va integra sistemelor similare din tarile
Uniunii Europene. Intre altele aceasta inseamna, de pilda, posibilitatea ca, in caz de
urgenta, un pacient din Uniunea Europeana aflat in Romania, sa poata avea acces, prin
sistemul informatic romanesc al sanatatii si prin Internet, la datele sale medicale, aflate
in tara sa. In mod similar, un pacient roman va trebui sa aiba acces la datele sale
medicale din orice tara europeana.

Asigurarile de sanatate

Sistemul informatic al Caselor de Asigurari de Sanatate (CAS) este in curs
de constituire. La ora actuala el consta din solutii ad-hoc, realizate la nivel central si
judetean.

Sistemul informatic al Caselor de Asigurari de Sanatate urmeaza sa fie
extins asupra urmatoarelor unitati: Casa Nationald de Asigurdri de Sanatate, 44
Case de Asigurari de Sanatate Judetene, 50 Oficii de Asigurari de Sanatate judetene
si de sector, 450 spitale, 7000 cabinete de specialitate, 3500 de farmacii, 45 statii
teritoriale de ambulanta, 511 policlinici si 14000 medici de familie.
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Casele si Oficiile de asigurari vor dispune de cate un Centru de Prelucrare si
Gestiune; Celelalte unitati vor fi dotate cu un punct de prelucrare, destinat in
principal raportarilor.

La Casa Nationalda de Asigurari de Sanatate (CNAS) exista urmatoarele
functiuni: tabloul de bord al conducerii, inclusiv colectarea banilor, decontarile,
reclamatiile, exceptiile (neplata contributiei, refuzul decontarilor etc.); gestiunea
comunicg!;iilor?n retea; relatiile cu alte organisme.

In plus, la toate Casele si Oficiile de Asigurari de Sanatate (inclusiv CNAS)
se realizeaza: evidenta platitorilor de contributii; controlul incasarilor (inclusiv din
somaj, pensii, buget etc.); urmarirea debitorilor; gestiunea fondurilor asigurarilor de
sanatate: colectarea de contributii, decontarea serviciilor, planificarea si executia
bugetara; gestiunea asiguratilor: evidenta, coerenta corespondentei asigurat -
medic de familie, evidenta reclamatiilor, organizarea si gestiunea contului de
asigurat (credit-contributii, debit-decontari), transfer la alta entitate asiguratoare,
gestiunea furnizorilor de servicii medico-farmaceutice.

Intrucadt acest sistem informatic se realizeaza din fondurile proprii ale
asigurarilor de sanatate, intr-un cuantum stabilit prin lege, probabil dotarea nu va
pune probleme deosebite. Se preconizeaza chiar dotarea cu cate un PC, destinat
raportarii, a fiecarei unitati sanitare, pana la nivelul cabinetelor medicilor de familie.

Problema centrald in acest caz o reprezinta necesitatea de a nu re-inventa
definitii, codificari, circuite de raportare etc. deja existente, ceea ce ar duce la
dublarea efortului la nivelul colectarii datelor primare si, ceea ce este mai grav, la
incoerenta indicatorilor de sanatate la nivel judetean si national. Solutia este
sprijinirea activitatii comisiilor pentru standardizare, ca si, eventual, participarea, la
realizarea proiectului de informatizare a unor consultanti din CCSSDM si alte
institutii care au experienta in acest domeniu.

2.1.3. Obiectivele Strategiei Cadru

Situatia creata in urma implementarii reformei in sectorul ocrotirii sanatatii
impune, asa cum s-a aratat, necesitatea construirii strategiilor pentru informatizarea
sanatatii pe doua niveluri:

1) o strategie cadru, globala, pentru intregul sector,
2) mai multe strategii locale, pentru mari organisme sau domenii ale ocrotirii
sanatatii.

Strategiile locale sunt necesare din cauza numarului mare de organisme cu
bugete si proiecte de dezvoltare independente. Strategia cadru comuna este
necesara pentru realizarea coordonata a proiectelor de informatizare, respectarea in
acelasi mod a unor standarde, definitii, codificari, acceptate de comun acord,
eliminarea duplicarilor, garantarea accesului la informatii. Strategia cadru comuna
trebuie respectata in alcatuirea strategiilor locale.

Strategia cadru, ca si strategiile locale pentru sistemele informatice ale ocrotirii
sanatatii, se divid, la randul lor, in mod firesc, in strategii pe termen scurt, incluzand in
general urgente care trebuie rezolvate intr-un termen cat mai scurt, si strategii pe
termen mediu si lung, care rdman sa fie atinse intr-o perspectivd mai indepartata.

In cele ce urmeaza prezentam obiectivele strategiei cadru pe termen scurt,
respectiv mediu si lung.
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2.1.3.1. Strategia cadru pe termen scurt
Obiective

La ora actuald se poate considera ca proiectul SICS reprezintd o faza

terminata, urmand sa fie realizata, pe baza ei, faza urmatoare. In acest sens,
principalele obiective ale strategiei cadru pe termen scurt sunt urmatoarele:

Sprijinirea activitatii comisiei mixte pentru standardizare in sistemele
informatice ale sanatatii; sprijinirea activitatii acestei comisii de catre
conducerea Ministerului Sanatatii Publice si Casei Nationale a Asigurarilor de
Sanatate, stabilirea listelor indicatorilor de sanatate atasati diferitelor niveluri
de acces, in concordanta cu recomandarile OMS, EUROSTAT etc.

Evaluarea aplicatiilor realizate prin proiectul SICS - Sistem Informatic pentru
Conducere al Sanatatii, finantat prin Banca Mondiala; Extinderea celor care si-
au dovedit viabilitatea si utilitatea, in toate unitatile in care se impune. Se va
examina posibilitatea difuzarii unor componente ale sistemelor informatice
pentru spital, medicina ambulatorie de specialitate si medicind primara, la
unitatile doritoare, pe baze necomerciale.

Re-analizarea si imbunatatirea procedurilor sistemului informatic operativ si ale
sistemului informatic de evidenta a documentelor; extinderea acestora si la
alte institutii, la nivel national, judetean si la marile spitale.

Realizarea unor componente de interfata pentru conectarea componentelor
viabile din proiectele de informatizare incheiate, cu aplicatiile existente in
CCSSDM sau in alte unitati sanitare reprezentative, ca si cu cele care
urmeaza sa fie realizate in cadrul proiectelor aflate in desfasurare.

Se va trece la utilizarea intensiva a fondului de date existent, intre altele prin
extinderea metodelor statistice de ultima ora.

Se va sprijini proiectul sistemului informatic al asigurarilor de sanatate (SIAS),
si se va demara realizarea lui, in concordanta cu reglementarile convenite in
comisiile mixte de standardizare.

Se va pune la punct un program de reciclare a personalului medical ca si a
specialistilor in informatica medicald, in particular a dezvoltatorilor de aplicatii
si a celor aplicand modele matematice, prin utilizarea celor patru centre de
instruire in informatica pentru sanatate.

Ministerul Sanatatii Publice va explora posibilitatile de finantare a acestor
actiuni, eventual dintr-un imprumut extern.

Se va elabora strategia de informatizare pentru urmatoarea faza.

Proiectul Sistemului informatic al Asigurarilor Nationale de Sanatate

Sistemul Informatic al Asigurarilor de Sanatate (SIAS), care face obiectul unui

proiect in curs, si Sistemul Informatic pentru Conducere al Sanatatii (SICS), apartinand
Ministerului Sanatatii Publice si unitatilor sale subordonate, vor avea functii diferite,
proprietari diferiti ai echipamentelor, ai programelor si datelor, alti responsabili cu
exploatarea si intretinerea aplicatiilor. Prin volumul de date vehiculat, se poate estima
ca, in final, SIAS va fi mult mai mare decat SICS.

Totusi, cele doud sisteme trebuie sa realizeze un schimb de date intre ele.

Astfel, Ministerul Sanatatii Publice este bine sa puna la dispozitia Asigurarilor de
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Sanatate nomenclatoare, codificari, statistici demografice, de morbiditate etc., in
particular, rezultatele unor anchete in teritoriu. In acelasi timp, Casele de Asigurari
vor furniza Ministerului Sanatatii Publice date privind activitatea medicald, costuri etc.
Schimbul de date intre unitatile subordonate Ministerului Sanatatii Publice si cele ale
Asigurarilor de Sandtate, se va putea realiza atat la nivel central céat si la cel judetean
(Figura 2.2).

Infrastructura si personalul informatic

Infrastructura sistemelor informatice

La ora actuald, in Romania existd o dotare minimala corespunzatoare cu
echipamente de calcul si aplicatii la majoritatea unitatilor sanitare. Problema consta
insd in lipsa de omogenitate la nivel de aplicatii software, simtindu-se tot mai acut
nevoia utilizarii unor aplicatii similare in unitatile sanitare.

La nivel central s-a realizat legarea in retele locale si la Internet, dar aceasta
legatura este deja aleatoare la ceilalti utilizatori. Costurile de exploatare, deocamdata
ridicate, pun sub semnul intrebarii realizarea unor legaturi permanente la toate
nivelurile. La aceasta se adauga starea precara sau absenta totald, in multe locuri, a
unor linii telefonice, care face practic imposibila conectarea unui numar insemnat de
unitati sanitare.

Infrastructura de software si aplicatii informatice a fost practic completa in
punctele informatizate prin proiectul SICS, dar dupa circa trei ani de la instalare, ea a
inceput deja sa fie uzata moral, astfel incat trebuie avuta in vedere si reinnoirea lor
periodica prin achizitionarea unor produse program alternative, mai recente.

O alta problemd de "infrastructurd" o reprezinta personalul calificat pentru

exploatarea, intretinerea, adaptarea si dezvoltarea echipamentelor si aplicatiilor. In
cadrul proiectului SICS s-au instruit numeroase persoane care insa au plecat la scurt
timp dupa aceea din sistem (chiar in ciuda unor contracte care obligau la plata unor
despagubiri), datorita salariilor incomparabil mai bune in alte locuri de munca. Lipsa
unei motivatii serioase pentru informaticieni, cel putin in sectoarele bugetare ale
sanatatii, reprezinta o reald problema, rezolvarea careia se gaseste, din pacate, in
afara sferei prezentei strategii.
Prin extinderea solutiilor din SICS, ar trebui avute deci in vedere atat echipamente,
licente, modificari ale aplicatiilor, solutii viabile pentru conectarea la Internet, cat si o
politica eficientd de recrutare, motivare si instruire a cadrelor de specialisti pentru
exploatarea sistemului.

In privinta resurselor financiare, pe langa bugetele unitatilor amintite mai sus
sau proiecte ori imprumuturi externe, nu trebuie pierdut din vedere faptul ca, mai ales
pentru unitatile medicale, aflate la nivelurile inferioare, actiunile de informatizare ar
putea beneficia de o co-finantare a extinderii facuta de catre proprietari sau
administratori.

Centrele de competenta si rolul CCSSDM

Aplicatiile si fondurile de date necesitd administrare si intretinere
permanenta. Administrarea aplicatiilor presupune sincronizarea unor operatii n
retea, controlul corectitudinii operatiilor efectuate in subcomponente, raspunderea
pentru integritatea datelor. O alta functie importanta este cea de “help-desk”
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realizand monitorizarea eventualelor incidente din sistem, rezolvarea celor mai
simple prin consiliere, interven;iiﬁin cazurile mai complexe, eventual cu ajutorul unor
specialisti din afara sistemului. Intretinerea hardware si software, se realizeaza de
reguld de unitati specializate de profil, pe baza de contract.

Politici de instruire

Instruirea in sanatate se adreseaza la doud categorii de specialisti:

— utilizatori: directori, medici, cadre sanitare medii, functionari etc.

— informaticieni, avand drept sarcina exploatarea, intretinerea si dezvoltarea
sistemului informatic.

Personalul medical, cel de conducere, ori administrativ etc. din Ministerul
Sanatatii Publice, directiile sanitare judetene si alte unitati sanitare, nu are totdeauna
pregdtirea necesara pentru a utiliza eficient tehnica de calcul. Instruirea in acest
domeniu trebuie realizata pe baza unui plan corelat cu cel de dotare si implementare
de noi aplicatii informatice. Cel putin partial, instruirea ar trebui efectuata de cei care
raspund de realizarea aplicatiilor.

Centrele de instruire vor avea un rol esential Tn momentul realizarii
extinderii ariei de utilizare a aplicatiilor, atat pentru pregatirea informaticienilor cat
si a utilizatorilor, in toatd tara. Centrele vor putea fi utilizate, de asemenea, si
pentru instruirea utilizatorilor in procedurile specifice asigurarilor de sanatate sau a
altor produse program.

Proiecte locale pe termen scurt

Pentru realizarea obiectivelor expuse mai sus, se impune, la nivelul
Ministerului Sanatatii Publice, realizarea unui proiect de informatizare pe scara
nationald, avand urmatoarele coordonate principale:

— sprijinirea activitatii comisiei mixte pentru standarde fin sistemele
informatice de sdnatate, prin sustinere logistica si prin reglementari si
masuri legislative;

— extinderea ariei de utilizare a componentelor viabile si utile ale proiectului
SICS la nivelul intregii tari, ca si in domenii care nu au fost prevazute initial
(de exemplu programele de sanatate sau institutele subordonate direct
Ministerului Sanatatii Publice);

- consultanta, in acest sens, de la firme specializate, incepand cu evaluarea
aplicatiilor existente pana la realizarea si implementarea unor aplicatii
complet noi;

— ridicarea nivelului profesional al specialistilor implicati in realizarea
proiectului si gasirea unor forme de motivare care sa asigure retinerea lor in
sistem;

— sprijin logistic: multiplicare documentatie, mobilitate instructori etc.

2.1.3.2. Strategia cadru pe termen mediu si lung
Dupa realizarea obiectivelor strategiei cadru pe termen scurt, se va pune

problema ca, pe baza:
— dotarii existente (care in cativa ani va fi uzata moral),
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— competentei dobandite, inclusiv de catre utilizatori,

— experientei in utilizarea evidentei informatizate a pacientilor,

- experientei in evaluarea activitatilor medicale prin calculator,

— metodelor si sistemelor informatizate de decizie in atribuirea resurselor pentru
sanatate,

sa se proiecteze un nou sistem informatic al sanatatii, adecvat inceputului secolului
XXI.

Obiectivele fundamentale in acest sens vor fi:

— orientarea sistemului informatic pe pacient; elementul de baza al unui astfel de
sistem ar fi carnetele electronice de sadnatate la purtator, de tipul cartelelor de
credit cu memorie. Astfel de cartele au fost deja introduse, experimental, in
alte tari, dar nu sunt inca eficiente in conditiile tarii noastre, pretul pe un card
individual fiind de céativa dolari (ceea ce la populatia de aproximativ 22
milioane a tarii deja este o suma importantd). In plus, ar trebui instalate
terminale speciale pentru citire, la nivelul tuturor cabinetelor medicale si a
camerelor de primire in unitati sanitare (zeci de mii de puncte), ceea ce
presupune de asemenea o investitie importanta, la care se adauga costurile de
exploatare a unei retele unind practic toti medicii. Intr-o perspectiva de circa
zece ani aceste sisteme s-ar putea dovedi insd mai eficiente decét actualele
solutii;

- introducerea unor sisteme mai sofisticate de fundamentare a deciziei, atat
pentru conducere cat si pentru cadre medicale (de exemplu pentru asistarea
diagnosticului), cu utilizarea extinsa a modelelor matematice, simularii si
a sistemelor expert. In aceste modele vor fi introduse metode moderne de
masurare a eficientei actiunilor sanitare;

— utilizarea intensiva a datelor existente in sistem, pentru fundamentarea
deciziilor de conducere, ridicarea calitatii analizelor statistice prin utilizarea
unor produse-program de ultima org;

— utilizarea pe scara larga a sistemelor suport pentru decizia medicala, prin
tehnici de multimedia, telemedicind, ghisee publice de informare in probleme
de sanatate etc.

Ministerul Sanatatii Publice, prin personalul CCSSDM, va reanaliza periodic,
inclusiv n cadrul comisiei mixte de informatizare, Sistemul Informatic de Conducere al
Sanatatii, in ansamblu, cu elaborarea de noi formulare, fluxuri de date, proceduri, pana
la programe de calculator. Un accent special se va da eliminarii fluxurilor de date
parazite sau redundante si minimizarii volumului datelor primare, fara a afecta
fundamentarea deciziilor conducerii.

In sensul celor de mai sus, este de asteptat lansarea de noi proiecte de
informatizare. In masura in care acestea vor fi in subordinea Ministerului Sanatatii
Publice, se pune problema obtinerea unei co-finantari externe. Ceilalti participanti
(asigurarile de sanadtate, firme etc.) isi vor putea finanta sistemele informatice din
fonduri proprii sau mixte [Str02].

2.2. Prognoze privind evolutia sistemului informational
sanitar la nivel national

in anul 2000 Consiliul European a initiat un proiect numit ,eEurope”
[Eur03], initiativa lansata in scopul accelerarii tranzitiei Europei catre o economie
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bazatd pe cunoastere si pentru realizarea unor beneficii prin crestere economica,
creare de locuri de munca si acces mai bun al cetatenilor catre noi servicii intr-o era
informationald. Consiliul European vede Tehnologia Informatiei si Comunicatiilor
(IT&C) ca o unealta puternica in atingerea acestor obiective din cauza impactului pe
care o are in productivitate si crestere economica.

In cadrul acestui proiect un loc important il are pregatirea infrastructurii
informatice si informationale necesare folosirii cartelelor inteligente (smart-cards) in
diverse scopuri cum ar fi comert electronic sau sanatate [Jur03].

Cum Romania face eforturi pentru compatibilizare cu Uniunea Europeana, va
fi necesara alinierea si la standardele informatice europene, impunandu-se
implementarea si introducerea infrastructurii informatice si informationale necesare
folosirii cartelelor inteligente. Primul stadiu al dezvoltarii va fi implementarea
acoperirii medicale si identificarea persoanelor asigurate. Atat sistemul informatic
cat si cel informational actual poate fi optimizat prin introducerea progresiva a
cartelelor inteligente [Suc00].

2.2.1. Despre nevoia introducerii unei retele intre principalii
furnizori de servicii medicale si institutiile coordonatoare ale
sistemului sanitar

Data fiind situatia actuald din sistemul sanitar, medicul de familie este
practic sufocat de multitudinea de raportari si situatii pe care trebuie periodic sa le
intocmeascd si sa le trimitd catre Casele Judetene de Asigurdri de Sanatate si
Directiile de Sanatate Publica. Introducerea calculatoarelor personale in cabinetele
de medicina familiei precum si a unei retele care sa uneasca aceste calculatoare cu
serverele institutiilor mai sus mentionate ar crea infrastructura necesara folosirii
eficiente a unor aplicatii software dedicate pentru generarea automata si trimiterea
raportarilor de la cabinetele medicale catre institutiile colectoare.

Avantajele ar fi: usurarea muncii medicului de familie, care pe langa
activitatea medicala propriu-zisa are de intocmit o multitudine de raportari si acte
administrative, fluidizarea fluxului de date catre institutiile colectoare de raportari
medicale, eliminarea erorilor umane la intocmirea raportarilor, reducerea volumului
de munca al medicilor in favoarea actului medical, generarea mai rapida de statistici
sanitare. In plus, ar spori consistenta datelor rezultate in urma raportarilor medicilor
de familie.

Dincolo de avantajele evidente ale implementarii retelei de calculatoare,
greutatile ar fi foarte mari. In primul rand costul ridicat al unei asemenea retele ar
putea fi descurajator. Introducerea calculatorului personal in fiecare cabinet de
medicina familiei ar necesita sume uriase, care insa vor putea fi amortizate in timp.
De asemenea va fi necesara implementarea unei securitati sporite pentru protejarea
datelor confidentiale si efectuarea de cursuri pentru instruirea medicilor in folosirea
calculatorului.

Un exemplu de sistem informatic distribuit destinat asistentei medicale
primare este cel al Retelei de Dispensare Santineld MediNet. Acesta urmeaza a fi
prezentat in partea a treia a acestei lucrari. In aceasta retea sunt incluse
aproximativ 100 de cabinete de medicina familiei din intreaga tard. Esantionul de
populatie asistata de cei 100 de medici de familie este in jur de 200.000 de pacienti,
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fiind semnificativ din punct de vedere statistic (aproximativ 1% din populatia tarii)
[Mar02a].

Au fost organizate cateva cursuri de pregatire a medicilor participanti la
proiect in vederea folosirii aplicatiei informatice MedINS, utilizatd in cadrul
proiectului. Aceasta aplicatie permite Iinregistrarea electronica atat a datelor
pacientilor precum si a tuturor consultatiilor acestora. Lunar, medicii trimit raportari
privind activitatea lor medicala prin Internet catre un server central. Datele sunt
colectate apoi si prelucrate, obtindndu-se statistici relevante prin prisma
esantionului semnificativ. Tot pe aceasta cale, datorita facilitatilor oferite de aplicatia
MedINS, ar putea fi trimise raportarile medicilor catre Casele Judetene de Asigurari
de Sanatate precum si catre Directile Judetene de Sanatate Publica, insa,
deocamdatad, nu exista infrastructura necesara realizarii acestui lucru.

2.2.2. Despre folosirea cartelelor inteligente (smart-cards) in
sectorul sanitar

Avand aceeasi dimensiune ca un card de credit, o cartela inteligenta (Figura
2.3) memoreaza si proceseaza informatie prin intermediul unor circuite electronice,
realizate in siliciu, Tncapsulate intr-un substrat de plastic din vecinatatea acestuia. O
cartelda inteligentda este un computer portabil si rezistent la intemperii. Spre
deosebire de cardurile cu banda magneticd, cartelele inteligente poseda atat putere
de procesare cat si de memorare a informatiei. De aceea, ele nu necesita accesul la
o baza de date externa in timpul unei tranzactii [WWWO04].

Terminale
Microcontroler
Adeziv

Suport de plastic

Microcontroler

conectat la antena
Adeziv |

Microantena

RN ARV N

Suport de plastic

Figura 2.3. Structura unei cartele inteligente

in sectorul ingrijirii medicale, cartelele inteligente pot ajuta la reducerea
complexitatii manageriatului informational referitor la starea de sanatate a
pacientilor si a istoriilor lor medicale. Cartela poate memora datele de administrare
a eligibilitatii pacientilor pentru beneficii si de a procesa solicitarile acestora. Cartela
poate, de asemenea, memora inregistrarile medicale ale pacientilor, dand informatii
sigure despre acesta si permitédnd legdtura informationald cu medici (medici de
familie, medici specialisti etc.), spitale si farmacisti.
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2.2.2.1. Tipuri de cartele inteligente

Se identifica doud categorii de cartele inteligente: cartelele pentru pacienti si
cartelele pentru profesionisti.

Cartelele pentru pacienti sunt concepute pentru identificarea pacientului,
autorizarea accesului la serviciile medicale si pentru stocarea datelor. Datele au fost
structurate in cinci categorii:

a) date de identificare a pacientului: CNP (din care se pot extrage genul si data
nasterii), nume, prenume si un cod unic de identificare a pacientului;

b) date de identificare a asiguratorului: numele si adresa companiei de
asigurari;

c) date administrative ale asigurarii: numarul de asigurat la CNAS (echivalentul
social security number) al pacientului (sau CNP), statutul asigurarii
pacientului (platita sau neplatitd), numarul serial al politei de asigurare, o
istorie a situatiei financiare a pacientului, perioada de valabilitate;

d) date in caz de urgentad sau demografice ale pacientului: adresa pacientului,
data nasterii, gen, numar de telefon, numarul de telefon al unei persoane de
contact;

e) date medicale si administrative ale pacientului:

— date de identificare ale medicului: numele si prenumele medicului,
numele si adresa institutiei medicale;

— date administrative si medicale ale pacientului: data inscrierii la
medicul de familie, numarul de zile de spitalizare, vaccinuri, data
ultimei consultatii, fisa medicala a ultimei consultatii (diagnostice,
medicamente, mod de administrare, un cdmp care sa indice daca
pacientul a luat medicamentele de la farmacie)

- date in caz de urgentd: grupa sanguind, alergii, operatii, boli
cronice.

Pe cartela pot fi de asemenea stocate: codul ultimei consultatii, numarul
actual de finregistrari medicale, data de expirare a cartelei si un cod pentru
identificarea rapida a tipului de cartela.

Cartelele pentru profesionisti sunt concepute pentru identificarea si
verificarea autorizatiei medicului sau a farmacistului si pentru accesarea atat a
sistemului informatic sanitar cat si a datelor pacientului. Datele sunt structurate in
trei categorii:

a) date de identificare: numele si prenumele medicului sau farmacistului, codul
personal al acestuia, numele si adresa cabinetului medical, spitalului sau a
farmaciei;

b) date administrative: data si perioada autorizatiei medicului sau
farmacistului. Pentru medicii specialisti este furnizata o fisa aditionala pentru
stocarea specialitatii medicului;

c) chei de acces care dau medicului sau farmacistului acces la datele
pacientilor.

2.2.2.2. Reguli de acces si securitatea datelor
in cazul cartelelor inteligente pentru pacienti confidentialitatea si acuratetea

datelor sunt cele mai importante caracteristici. In cazul cartelelor inteligente pentru
profesionisti trebuie asigurata fiabilitatea datelor.
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Regulile de acces au un principiu comun: fiecare operatie de scriere trebuie
sa fie facuta cu acordul expres al pacientului prin codul PIN al acestuia si trebuie sa
fie facuta doar de catre persoane autorizate. Fiecare operatie de citire este protejata
prin diverse reguli de acces, astfel incdt doar persoanele autorizate pot accesa
datele. Operatia de citire a datelor de identificare nu este protejata prin vreo regula,
datele putand fi citite de oricine. Datele medicale sunt scrise doar de catre medicii
de familie, care au de asemenea drept de citire a datelor privitoare la asigurarea
medicald pentru verificarea eligibilitatii pacientului. Informatiile despre asigurarea
medicald sunt furnizate si scrise de catre compania de asigurari. Datele in caz de
urgentd, informatiile despre ultima consultatie precum si datele complete de
identificare a pacientului sunt accesibile numai in regim de citire pentru un medic de
urgenta autorizat.

Farmacistul poate doar sa citeasca informatiile privitoare la medicatia
prescrisa si are drept de scriere pentru certificarea faptului ca pacientul a cumparat
medicamentele prescrise de medic.

Procesul de autentificare a cheii de acces este puternic securizat deoarece
cheile sunt transmise intr-o forma criptatd. Numarul de incercari nereusite de
accesare a datelor de pe carteld este limitat de catre sistemul de operare de pe
carteld. Falsificarea cartelelor este prevenita prin autentificarea interna a cartelei la
fiecare sesiune de citire sau scriere.

2.2.2.3. Utilizarea cartelelor inteligente in Romania

CARDIOCARD este un sistem informatic pentru managementul pacientilor
unei clinici de cardiologie, care are ca beneficiar Universitatea de Medicind si
Farmacie ,Carol Davila” Bucuresti - Catedra de Cardiologie si se afla in exploatare

experimentald la Clinica de Cardiologie a Spitalului de Urgenta ,Bagdasar-Arseni
din Bucuresti (Figura 2.4) [WWWO05].
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Figura 2.4. Cartele inteligente experimentale folosite in sistemul informatic CARDIOCARD

Urmarind prevederile Uniunii Europene in domeniu, in scurt timp cardurile
de sanatate (cartele inteligente de sanatate) vor fi introduse si in sistemul sanitar
din tara noastra. Legea nr. 95 din 14 aprilie 2006 privind reforma in domeniul
sanatatii [WWWO03] prevede introducerea cardului national si a celui european de
asigurat, ca un pas important in informatizarea asistentei medicale a persoanei.

Cardul reprezintd un document oficial, legal, pe care vor fi inscrise toate
datele care se refera la viata unui om, din punct de vedere medical. Se stabileste
cardul national ca singurul instrument prin care se poate dovedi calitatea de asigurat
in cadrul sistemului de asigurari sociale de sanatate din Romania.
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Iata in continuare o scurta detaliere a celor doua tipuri de carduri:

1. Cardul european de asiguradri sociale de sanatate

Cardul european de asigurari sociale de sanatate poate fi utilizat de catre
asiguratii din sistemul de asigurari sociale de sanatate din Romania pe teritoriul
statelor membre ale Uniunii Europene. De asemenea, persoanele asigurate intr-unul
dintre statele membre ale Uniunii Europene, posesoare ale unui card european, vor
fi tratate in Romania in acelasi mod cu asiguratii romani.

Cardul european confera titularului asigurat dreptul la prestatii medicale
necesare in cadrul unei sederi temporare intr-un stat membru al Uniunii Europene.
Cardul european nu produce efecte pe teritoriul Romaniei si nu creeaza nici o
obligatie pentru furnizorii de servicii medicale din Romania.

Cardul european contine urmatorul set obligatoriu de informatii vizibile:

a) numele si prenumele asiguratului

b) codul numeric personal al asiguratului

c) data nasterii asiguratului

d) data expirarii cardului

e) codul Organizatiei Internationale pentru Standardizare pentru statul
membru emitent al cardului

f) numarul de identificare si acronimul casei de asigurari de sanatate care
emite cardul

g) numarul cardului.

2. Cardul national de asigurari sociale de sanatate
Cardul national de asigurari sociale de sanatate este un card electronic,
distinct de cardul european de asigurdri sociale de sanatate si reprezinta
documentul care dovedeste ca titularul acestuia este asigurat in sistemul de
asigurari sociale de sanatate din Romania. Acest card va putea fi utilizat numai pe
teritoriul Romaniei.
Informatiile minime care vor putea fi accesate de pe cardul national sunt
urmatoarele:
a) datele de identitate si codul numeric personal;
b) dovada achitarii contributiei pentru asigurarile sociale de sanatate;
c) inregistrarea numarului de solicitari de servicii medicale, prin codul
furnizorului;
d) diagnostice medicale cu risc vital;
e) grupa sanguina si Rh;
f) data expirarii cardului;
g) numarul de identificare si acronimul casei de asigurari de sanatate care
emite cardul;
h) numarul cardului.

Cardul national se elibereaza de casa de asigurari de sanatate unde
figureaza ca asigurat titularul cardului, cheltuielile necesare pentru eliberarea
cardului national fiind suportate de casa de asigurari de sanatate emitenta.

Furnizorii de servicii medicale, medicamente si dispozitive medicale aflati in
relatii contractuale cu casele de asigurari de sanatate au obligatia de a acorda
asistenta medicala titularilor de card national.
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Se prevede alocarea unor sume pentru cardul national in bugetul fondului
national unic de asigurari sociale de sanatate, astfel incat acesta sa poata fi
implementat pana la sfarsitul anului 2007.

2.2.2.4. Avantaje si dezavantaje ale introducerii cardurilor de
sanatate

Cartelele inteligente individuale de pacient Tnmagazineaza un set de
informatii vitale privind starea de sanatate a posesorului si sunt interoperabile intre
furnizorii de servicii medicale si casele de asigurari de sanatate.

Ca si baza de date portabila, cartela inteligenta duce la reducerea erorilor
cauzate de greseli la introducerea datelor si de asemenea la procesarea unui volum
redus de documente pe hartie.

Evident, si dificultdtile trebuie luate in considerare: pretul unei cartele
inteligente (cativa dolari), pretul ridicat al cititoarelor de cartele si numarul necesar
al acestora (mai mult de 14.000 in toata tara), gradul de acceptare a cartelelor de
catre populatie, gestionarea cheilor de acces, stabilirea aliantelor necesare [Suc00].

2.3. Concluzii

Capitolul de fata a prezentat, conform celor propuse in partea introductiva a
acestuia, o strategie de informatizare la nivel national a sectorului sanitar pe termen
scurt, mediu si lung.

Procesul de informatizare in ocrotirea sanatatii, in particular in culegerea si
prelucrarea datelor de statistica de sanatate a fost si ramane unul benefic si inevita-
bil. Pana in prezent, la nivel national s-au realizat o serie de proiecte pilot pentru
aplicatii informatice (de pilda de spital sau ambulanta), din diverse surse de finan-
tare. La ora actuala ar trebui evaluate toate aceste proiecte pilot, pentru a estima
oportunitatea extinderii aplicatiilor care si-au dovedit utilitatea, la intreaga tara.

Prognozele privitoare la evolutia sistemului informational sanitar la nivel na-
tional au pus in mod deosebit accentul pe introducerea in viitorul apropiat a cartele-
lor inteligente pentru asiguratii din sistemul sanitar. Acestea urmeaza sa asigure re-
ciprocitatea recunoasterii calitatii de asigurat intre tarile europene si, prin urmare,
posibilitatea acordarii de ingrijiri de sanatate pentru un asigurat al unei tari europe-
ne in orice alta tara din Europa. Desi, prin Legea 95/2006 se prevede utilizarea car-
dului national de asigurari sociale de sanatate doar pe teritoriul Romaniei, in pers-
pectiva compatibilizarii cu sistemele sanitare ale celorlalte tari membre ale Uniunii
Europene, este necesara extinderea utilizarii acestui card si recunoasterea reciproca
a cardurilor electronice din tarile membre ale Uniunii Europene.

Dincolo de dezavantajele de ordin financiar, inerente unui astfel de proces,
introducerea cartelelor inteligente de sanatate la nivel national prezinta avantaje de
natura practica menite a spori eficienta actului medical si calitatea datelor medicale
inregistrate.

In esentd, procesul de informatizare a sectorului sanitar este absolut
necesar si ar trebui urgentat avand in vedere iminenta interconectarii sistemelor in-
formatice sanitare din tara noastra cu cele ale celorlalte tari europene si a schim-
bului de date medicale in format electronic intre aceste sisteme informatice.
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3. SISTEME INFORMATICE DISTRIBUITE

in capitolele anterioare ale acestei lucrdri s-a pus problema informatiz&rii in
cadrul sectorului sanitar din tara noastrda. Acest proces de informatizare implica
crearea unor sisteme informatice distribuite care sa conecteze furnizorii de servicii
medicale cu celelalte institutii coordonatoare ale sistemului sanitar din Romania. In
vederea implementarii unor astfel de sisteme informatice distribuite, capitolul de
fata isi propune clarificarea notiunilor teoretice referitoare la sistemele informatice
distribuite din perspectiva informatizarii sectorului sanitar.

Acest capitol prezinta, pentru inceput, notiunea de sistem distribuit, in
general, si de sistem informatic distribuit, in particular. Sunt enumerate
caracteristicile unui sistem informatic distribuit impreund cu avantajele pe care
aceste sisteme le oferd in exploatare. In continuare sunt surprinse unele aspecte ce
tin de implementarea sistemelor informatice distribuite. Mai intéi sunt enumerate
doua tipuri de arhitecturi hardware si software: client-server si peer-to-peer,
caracteristicile acestora, avantajele si dezavantajele fiecareia dintre ele. Sunt apoi
definite si prezentate serviciile web, ca arhitectura software folosita pe scara larga in
cadrul sistemelor informatice distribuite, ?mgreuné cu avantajele si dezavantajele pe
care le implica utilizarea serviciilor web. In cazul in care securitatea datelor, a
aplicatiilor software sau a echipamentelor hardware nu este asiguratd, este
periclitatd buna functionare a sistemelor distribuite. Tocmai de aceea, nu au fost
neglijate aspectele de asigurare a securitatii intr-un sistem distribuit, fiind
prezentate posibilele amenintari la adresa securitatii si masurile ce trebuie luate in
vederea asigurarii si Tmbunatatirii acesteia. Dupa enumerarea aspectelor de
securitate asociate sistemelor distribuite, in general, in finalul capitolului sunt
prezentate acele aspecte care sunt specifice sistemelor informatice distribuite din
sectorul sanitar.

3.1. Ce este un sistem informatic distribuit?

Un sistem reprezinta un ansamblu de elemente dependente intre ele si
formand un tot organizat, care face ca o activitate practica sa functioneze conform
scopului urmarit [WWW33].

Un sistem distribuit consta din mai multe calculatoare autonome care sunt
conectate intre ele si care pot - prin intermediul software-ului - sa dea aparenta
unui singur sistem integrat. Calculatoarele individuale pot sa faca parte dintr-o retea
LAN (Local Area Network), WAN (Wide Area Network) sau globala. Exista numeroase
exemple de sisteme distribuite, acestea incluzand Internetul, diferite centre de
calcul universitare si retelele de ATM-uri (Automatic Teller Machine) [Fei96]. Un alt
exemplu de sistem distribuit este chiar World Wide Web. Atunci cand vizualizdm o
pagina web, folosim un sistem distribuit. Cand navigam pe Internet, browserul web
ce ruleaza pe calculatorul nostru comunica cu diferite servere care furnizeaza pagini
web [WWW12].

Un sistem distribuit poate fi omogen sau neomogen. Un sistem distribuit
este omogen atunci cand componentele din care este construit (hardware si
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software) sunt de acelasi fel. Cel mai adesea, in practica, se intadlnesc sistemele dis-
tribuite neomogene (eterogene), ale cdaror componente sunt de diferite tipuri
[Iva03].

In domeniul tehnologiei informatiei (IT&C), datoritd avantajelor pe care le
ofera utilizatorilor finali, s-au impus sistemele informatice distribuite [Iva03].
Un sistem informatic distribuit reprezintd o aplicatie care constd din mai multe
componente ce ruleazd pe diferite calculatoare in mod concurent. Aceste
componente comunica prin intermediul unei retele de telecomunicatii. Impreuna,
acestea furnizeaza utilizatorilor anumite servicii [WWW12].

3.2. Caracteristici ale sistemelor distribuite

Cateva caracteristici sunt considerate ca fiind de dorit pentru sistemele
distribuite. Acestea includ:

Posibilitatea de partajare a resurselor. Prin aceasta se intelege

posibilitatea de utilizare in comun a resurselor hardware (timp procesor,

memorie, periferice), software sau a datelor de catre mai multi utilizatori ai

sistemului.

- Concurenta. Aceasta reprezintd situatia in care mai n]ul’gi utilizatori
necesita accesul concomitent la resurse ale sistemului. In mod ideal,
procesoarele trebuie sa fie capabile sa trateze cu mai multi utilizatori
simultan.

— Deschiderea. Un sistem deschis (open system) este un sistem pentru care
au fost facute publice specificatiile si interfetele, astfel incat dezvoltatorii pot
sa creeze produse pentru acel sistem. Un sistem deschis poate opera mai
usor cu noile configuratii hardware si software datorita specificatiilor
acceptate oficial.

- Transparenta. In cazul sistemelor distribuite, transparenta se refera la
posibilitatea de accesare a unei resurse din retea in acelasi mod cu accesa-
rea unei resurse locale. Pentru utilizatori nu trebuie sa existe diferente sem-
nificative intre accesarea resurselor locale si a celor aflate in locatii mai in-
departate.

Scalabilitatea. Aceasta reprezinta capacitatea sistemului de a creste in
dimensiuni, de exemplu, prin adaugarea de noi calculatoare sau prin crearea
de inter-retele.

Toleranta la defectiuni. Aceasta reprezinta capacitatea sistemului de a-si
continua functionarea si dupa ce una sau mai multe componente devin
indisponibile ca urmare a unor caderi hardware sau software. O modalitate
de prevenire a caderilor de echipament hardware este includerea de
componente redundante in sistem.

Fiabilitatea unui sistem distribuit poate fi asigurata prin utilizarea de compo-
nente (hardware si software) care ofera siguranta in functionare, apoi prin imple-
mentarea unei securitati cat mai bune a sistemului, astfel incat riscul de cadere al
acestuia sa fie minim.
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3.3. Utilizari ale sistemelor informatice distribuite

Sistemele informatice distribuite au doua utilizari posibile:

1. Efectuarea de calcul distribuit (utilizat la solutionarea unor probleme com-
plexe care necesita o mare putere de calcul). De regula, in acest caz este
nevoie de un calculator central care sa coordoneze activitatea Acelorlalte, sa
distribuie sarcini de calcul si sa@ cumuleze rezultatele obtinute. In ansamblu,
un asemenea sistem distribuit poate fi privit ca un supercalculator.

2. Furnizarea de servicii catre utilizatori. In acest caz sistemul informatic distri-
buit contine statii care ofera servicii si statii care folosesc serviciile oferite.
Aceasta utilizare este cea mai frecvent intalnita in practica, fiind intalnita si
in cazul sistemelor informatice distribuite din domeniul sanitar.

Principalul aspect prin care un sistem informatic distribuit se deosebeste de
un sistem informatic clasic este faptul ca, pentru a putea functiona, are nevoie de
comunicare intre componentele sistemului. Tocmai de aceea, pentru dezvoltarea
aplicatiilor informatice distribuite, algoritmii folositi si stilul de programare trebuie sa
fie diferiti fata de cei din programarea clasica. Se poate vorbi astfel despre progra-
marea distribuita, sau programarea sistemelor informatice distribuite. Aceasta a
aparut ca o urmare fireasca a utilizarii retelelor de calculatoare

Datorita avantajelor oferite, sistemele informatice distribuite cunosc o ras-
pandire din ce in ce mai largd in tot mai multe domenii. in continuare vor fi enume-
rate cateva dintre aceste avantaje.

3.4. Avantaje ale sistemelor informatice distribuite

Necesitatea utilizarii sistemelor informatice distribuite este motivata de cate-
va avantaje specifice. Cele mai importante dintre aceste avantaje sunt:

— Nivelul cantitativ si calitativ ridicat de realizare a schimbului de in-
formatii - cresterea masiva a cantitatii de informatie si necesitatea de a
schimba rapid informatii intre diferitele puncte aflate in locuri geografic
departate devine posibila prin interconectarea de calculatoare autonome;

- Facilitatea de partajare a resurselor - in general institutiile prefera achi-
zitionarea mai multor calculatoare ieftine, avérld o putere de calcul rezona-
bila, in locul unuia singur, puternic dar scump. In acest mod, devine necesa-
ra interconectarea acestor calculatoare, ale caror resurse sa fie partajate
intre ele. Costul extinderii unei astfel de retele este mult mai mic decat in
cazul resurselor conectate la un singur calculator, fie el cat de puternic;

- Siguranta marita in functionare prin caracteristici de redundanta in-
trinseca - daca un sistem de calcul este format dintr-un singur calculator,
defectarea acestuia face imposibila utilizarea intregului sistem; in cazul unui
sistem distribuit, prin proiectare adecvata, rezultd structuri pentru care
caderea unui nod nu perturba functionarea celorlalte, mai mult, este posibil
ca acestea sa preia sarcinile celui cazut;

— Asigurarea unor performante marite - prezenta mai multor procesoare
intr-un sistem distribuit face posibild reducerea timpului de procesare prin
impartirea sarcinilor intre diferite procesoare, colectarea ulterioara a
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rezultatelor partiale si determinarea rezultatului final; acest procedeu este
cunoscut sub numele de paralelizare a calculului;

— Specializarea nodurilor - proiectarea unui sistem de calcul autonom, cu
mai multe functionalitati, poate sa fie foarte dificila si, din motive practice
aceasta proiectare poate sa fie simplificaté prin impartirea sistemului in
module specializate, fiecare modul implementand o parte din functionalitati
si comunicénd cu alte module.

3.5. Aspecte tehnice ale implementarii sistemelor
informatice distribuite

in procesul de implementare a sistemelor informatice distribuite intervin di-
verse probleme legate de tipul arhitecturii hardware si software adoptate si de
asigurarea securitatii sistemelor. Un sistem informatic distribuit difera esential de un
sistem informatic clasic. Diferentele apar atat in arhitectura hardware cat si in cea
software a acestora. Dat fiind caracterul deschis al sistemelor informatice distribuite,
securitatea acestora este mai greu de asigurat din cauza numeroaselor tipuri de
amenintari care pot aparea atat din interior cat si din exterior. Toate aceste aspecte
arhitecturale si de securitate urmeaza a fi tratate in continuare cu scopul intocmirii
unei baze teoretice In vederea implementarii de sisteme informatice distribuite.

3.5.1. Arhitecturi de sisteme informatice distribuite

In cadrul sistemelor distribuite sunt utilizate diverse arhitecturi hardware si
software. De obicei, un sistem distribuit se incadreaza intr-una din urmatoarele arhi-
tecturi sau categorii de baza:

— arhitectura client-server,

— arhitecturad peer-to-peer,

— arhitectura pe 3 nivele,

— arhitectura pe N nivele,

— sisteme slab cuplate,

— sisteme strans cuplate,

— sisteme de obiecte distribuite.

Dintre arhitecturile existente, doua sunt cele mai folosite la implementarea
sistemelor informatice distribuite pentru sectorul sanitar. Acestea sunt: arhitectura
client-server si arhitectura peer-to-peer. In aceste cazuri, termenul ,arhitectura”
este folosit atat din punct de vedere hardware cat si software. Desi vor fi descrise
arhitecturile pure, in practica pot fi implementate sisteme informatice distribuite cu
o arhitectura hibrida, care se abat de la definitia standard.

3.5.1.1. Arhitectura client-server

Arhitectura client-server este ce mai raspandita arhitectura de sistem distri-
buit si mai este cunoscuta sub denumirea de ,arhitectura centralizatd”. Cu referire la
acest tip de arhitectura se utilizeaza termenii ,sistem distribuit” si ,arhitectura
centralizata”. Caracterul ,distribuit” se referd la distributia fizicd a componentelor
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retelei (conform Figurii 3.1), iar caracterul ,centralizat” se refera la distributia puterii
de calcul si a resurselor in cadrul retelei, acestea fiind concentrate pe sistemul ser-
ver si accesate de statiile client.

Nu este obligatoriu ca sistemul server sa fie reprezentat de un singur super-
calculator. Acesta poate fi alcatuit - precum in cazul motorului de cautare Google -
dintr-o ,ferma” de servere care proceseaza in paralel milioanele de cereri sosite din
partea clientilor.

client 3

===

client 2 client i

server

client 1

Figura 3.1. Reprezentarea schematica a unei arhitecturi de tip client-server.

Intrucat intr-o arhitecturd client-server cea mai mare parte a resurselor
sistemului este concentrata intr-un singur punct, server-ul, acesta are nevoie de o
configuratie performanta si de o atentie sporita din partea administratorului de retea
in ceea ce priveste protejarea impotriva atacurilor informatice. Serverul este punctul
sensibil al unei astfel de retele, caderea acestuia atragand dupa sine caderea intregii
retele careia 1i asigura servicii.

Functiile clientilor intr-o astfel de arhitectura sunt: trimiterea de comenzi -
cereri de servicii la server si asteptarea raspunsului rezultat in urma executarii
acelui serviciu.

Functiile server-ului intr-o astfel de arhitectura sunt: asteptarea cererilor de
servicii din partea clientilor, procesarea comenzilor si executarea serviciilor cerute si
trimiterea inapoi la client a rezultatului executarii serviciului.

Este evident ca odata cu cresterea numarului de clienti care se conecteaza
la server si consuma servicii oferite de acesta, trebuie sa creasca si puterea de cal-
cul a serverului. Arhitectura are si avantajul ca pentru statiile client nu este nevoie
de o putere de calcul ridicata.

3.5.1.2. Arhitectura peer-to-peer

Sintagma ,peer-to-peer” (,de la egal la egal”) descrie acea arhitectura in
care calculatoarele comunica direct unul cu altul (Figura 3.2), cunoscuta si sub
denumirea de arhitectura descentralizatd. Un mediu peer-to-peer (P2P) este alcatuit
din calculatoare cu drepturi egale, care partajeaza resurse (putere de procesare,
memorie etc.), comunica exclusiv unul cu celdlalt si nu se conecteaza la servere
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centrale. Ca urmare, mediile de calcul P2P aduna laolaltd putere de procesare si
memorie de la mai multe calculatoare.

statie 2

statie 1

E<

Figura 3.2. Reprezentachematicé a unei areturi de tip peer-to-peer.

O retea de calculatoare P2P este o retea care nu are statii client sau server
fixe, ci noduri egale (peer) care au aceleasi competente si responsabilitati
[WWW12]. In acest tip de arhitectura, spre deosebire de arhitectura client-server, o
statie poate indeplini in acelasi timp si rol de client si rol de server.

Ca si client, o statie are ca functii trimiterea de cereri de servicii statiilor din
retea si receptionarea raspunsurilor la aceste cereri. Ca si server, o statie din retea
are ca functii receptionarea cererilor de servicii de la alte statii, procesarea cererilor,
executarea serviciilor cerute si trimiterea rezultatului catre statia care a emis
cererea.

In esenta, retelele P2P permit calculatoarelor si utilizatorilor acestora acce-
sarea de resurse nefolosite (putere de calcul, spatiu de stocare si date) care altfel
rdman blocate in statii de lucru individuale [Rut00].

In momentul de fata exista trei directii principale de implementare a siste-
melor distribuite bazate pe arhitectura P2P:

— Medii de calcul colaborativ (incluzédnd calcul distribuit, procesare partajata,
sisteme multi-agent), care utilizeaza puterea de procesare a mai multor cal-
culatoare.

— Aplicatii de mesagerie instantanee (instant messaging), care permit utiliza-
torilor sa faca schimb sincronizat de mesaje text (Yahoo Messenger,
Windows Messenger, Google talk etc.)

— Aplicatii de partajare a fisierelor (file sharing), care permit utilizatorilor sa
puna la dispozitia celorlalti utilizatori fisiere iIn vederea descarcarii acestora
(Kazaa, BitTorrent, DC++ etc.)

Arhitecturile descentralizate sunt spontane prin natura lor, pot aparea si dis-
parea (putem spune ca avem de a face cu o structura variabild). Acestea ofera un
mare avantaj atunci cand reteaua cuprinde mai multi furnizori de servicii. Un
dezavantaj care ar putea decurge de aici este acela ca unii furnizori de servicii pot fi
disponibili numai temporar. Alt dezavantaj este acela ca, de obicei, retelele P2P nu
ofera aceeasi performanta in cazul unei incarcari masive [WWWO08]. Cu toate aceste
dezavantaje arhitectura P2P promite sa revolutioneze schimbul de informatii.
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3.5.2. Servicii web

Un caz aparte de module software utilizate in cadrul sistemelor informatice
distribuite il reprezinta serviciile web. Acestea pot fi prezente in orice tip de sistem
distribuit, fie client-server, fie peer-to-peer.

Termenul de serviciu web (web service) a castigat multa atentie in ultima
perioadd. Multi producatori software anunta initiative si reorientari tip serviciu web.
Deocamdatd nu exista o definitie unica, general acceptata a notiunii de serviciu web.
In continuare voi enunta cateva definitii date de principalii furnizori de infrastructura
pentru servicii web:

,Un serviciu web este o interfatd care descrie o colectie de operatii care
sunt accesibile pe o retea, prin intermediul transferului de mesaje XML standard.
Serviciile web indeplinesc o anumitd sarcind, sau un anumit set de sarcini. Un
serviciu web este descris folosind o notiune XML standardizata, formala, denumita
descrierea de serviciu, care furnizeaza toate detaliile necesare pentru interactiunea
cu serviciul, inclusiv formatele de mesaj (care detaliaza operatiunile), protocoalele
de transport si locatia.

Natura interfetei ascunde detaliile de implementare ale serviciului, astfel
inc4t acesta poate fi folosit independent de platforma hardware sau software pe care
este implementat si independent de limbajul de programare in care este scris.
Acesta le permite aplicatiilor bazate pe servicii web (si le incurajeaza) sa fie slab
cuplate, orientate pe componente si implementari ce implica mai multe tipuri de
tehnologii. Serviciile web pot fi utilizate de sine statator sau in conjunctie cu alte
servicii web pentru a efectua o operatie complexd sau o tranzactie de afaceri.”
(Definitia data de IBM)[WWW13].

~Un serviciu web este logicd programabila de aplicatie, accesibila utilizdnd
protocoale Internet standard. Serviciile web combind cele mai bune aspecte ale
dezvoltarii bazate pe componente si ale retelei web. Asemenea componentelor,
serviciile web reprezintd o functionalitate de tip cutie neagrd, care poate fi
reutilizata fara a ne face griji referitoare la modul in care serviciul este implementat.
Spre deosebire de tehnologiile de componente curente, serviciile web nu sunt
accesate via protocoale obiect-model specifice, cum ar fi Distributed Component
Object Model (DCOM), Remote Method Invocation (RMI) sau Internet Inter-ORB
Protocol (IIOP). In schimb, serviciile web sunt accesate prin obisnuitele protocoale
web si formate de date, precum Hypertext Transfer Protocol (HTTP) si Extensible
Markup Language (XML). Mai mult, o interfatd de serviciu web este definita strict in
termeni de mesaje pe care serviciul web le accepta sau le genereaza. Consumatorii
unui serviciu web pot fi implementati pe orice platforma, in orice limbaj de progra-
mare, atata timp cat pot crea si utiliza mesaje definite pentru interfata serviciului
web.” (Definitia data de Microsoft) [WWW14].

,Serviciile web sunt componente software care pot fi in mod spontan desco-
perite, combinate si recombinate pentru a oferi o solutie problemei/cererii utilizato-
rului. Limbajul Java si XML sunt principalele tehnologii pentru servicii web.”
(Definitia datd de Sun Microsystems) [WWW15].

Dupa cum se poate observa, exista un larg acord cu privire la ceea ce un
serviciu web ar putea fi, dar nici o singura definitie acceptata de toti.

Un serviciu web este software independent de platforma si implementare,
care poate fi:

— Descris, folosind un limbaj de descriere de serviciu;
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— Publicat intr-un registru de servicii;

— Descoperit printr-un mecanism standard (la executie sau proiectare);
— Invocat printr-o API? declaratd, de obicei pe o retea;

— Compus cu alte servicii.

Desi par a fi in stransa legatura, serviciile web au putine lucruri in comun cu
reteaua World Wide Web. Un serviciu web poate exista oriunde pe o retea, Internet
sau intranet. [Gra03]

Un serviciu web reprezintd practic o colectie de protocoale si standarde
folosite pentru schimbul de date intre aplicatii. Aplicatiile software scrise in diferite
limbaje de programare si ruland pe diferite platforme pot sa foloseasca servicii web
pentru schimbul de date in retele de calculatoare (de exemplu Internet). Aceasta
interoperabilitate are loc datorita folosirii de standarde deschise (open standards).
OASIS si W3C sunt comitetele directoare responsabile cu arhitectura si standardiza-
rea serviciilor web. Pentru Tmbunatatirea interoperabilitatii intre implementarile ser-
viciilor web, organizatia WS-I (Web Services Interoperability Organization) a dezvol-
tat o serie de profiluri pentru definirea pe mai departe a standardelor implicate
[Www12].

Spre deosebire de traditionalele modele client-server, cum ar fi un sistem de
tipul server web - pagina web, serviciile web nu furnizeaza utilizatorului o interfata
grafica, permitand in schimb partajarea datelor si a proceselor prin intermediul unei
interfete programatice de-a lungul unei retele. Dezvoltatorii pot apoi sa adauge ser-
viciul web la o interfata grafica (o pagina web sau un program executabil) pentru a
oferi functiuni specifice utilizatorilor.

Serviciile web permit diverselor aplicatii din diferite surse sa comunice intre
ele fara a fi nevoie de a scrie cod special pentru acest lucru, si deoarece toate
comunicatiile sunt in format XML, serviciile web nu sunt impiedicate de nici un
sistem de operare sau limbaj de programare. De exemplu, o aplicatie scrisa in Java
poate comunica cu alta scrisa in Pearl, aplicatiile Windows pot comunica cu aplicatii
UNIX, etc. [WWWO08].

In practica exista o serie de platforme3 software care permit rularea de
servicii web. Serviciile web pot fi plasate folosind diverse platforme software pentru
servere de aplicatii. Cateva dintre cele mai cunoscute sunt:

— ColdFusion MX de la Macromedia,

— Java Web Services Development Pack (JWSDP) de la Sun Microsystems,
— Serverele Microsoft .NET de la Microsoft,

— WebSphere Application Server de la IBM [WWW12].

3.5.2.1. Protocoale folosite de catre serviciile web

In implementarea si functionarea serviciilor web sunt utilizate o serie de
protocoale care au rol de descriere a serviciilor si de standardizare a procesului de
comunicare intre acestea (Figura 3.3). Standardizarea serviciilor web are rolul ca
odata ce acestea sunt facute publice, sa fie accesibile oricui doreste sa le foloseasca,

2 API (Application Programming Interface) reprezintd un set de conventii de apelare
care definesc modul de invocare a unui serviciu prin intermediul unui pachet software.

3 O platformd reprezintda un cadru software, care permite rularea unor aplicatii.
Exemple tipice de platforme sunt sistemele de operare si limbajele de programare cu
bibliotecile lor de functii.
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indiferent de platforma hardware si software folosita. Serviciile web utilizeaza o
colectie de protocoale, cunoscuta ca stiva de protocoale pentru servicii web. Aceasta
cuprinde in principal patru categorii:

— Protocoale de transport a serviciului: responsabile cu transportul de mesaje
intre aplicatii din retea incluzand protocoale precum HTTP (folosit pentru
comunicarea informatiilor pe WWW), SMTP (Simple Mail Transfer Protocol -
protocolul de facto pentru transmiterea mesajelor e-mail prin Internet) si
FTP (File Transfer Protocol - folosit pentru transferul fisierelor intre
calculatoare, indiferent de sistemul de operare al acestora).

— Protocoale pentru schimbul de mesaje: responsabile cu codificarea
mesajelor intr-un format uzual XML pentru ca acestea sa poata fi intelese la
celdlalt capat al conexiunii. In prezent, aceasta categorie include protocoale
precum SOAP, XML-RPC si WS-Security. SOAP reprezinta un protocol
bazat pe XML, folosit pentru schimbul de mesaje intre aplicatii software.
XML-RPC este un protocol bazat pe XML, folosit pentru apelarea procedurilor
de la distanta. Protocolul WS-Security contine specificatii despre modul n
care pot fi impuse integritatea si confidentialitatea datelor la schimbul de
mesaje pentru servicii web.

— Protocoale de descriere a serviciului: utilizate pentru descrierea interfetei
publice a unui serviciu web. WSDL este de regulad folosit in acest scop.
Acesta este un format XML pentru descrierea serviciilor web, care ofera
informatii privind modul de comunicare prin servicii web

— Protocoale de descoperire a serviciului: au rolul de a centraliza servicii intr-
un registru comun, asa incéat serviciile web din retea pot sa isi publice locatia
si descrierea, fdcand astfel ugoara descoperirea serviciilor disponibile in
retea. In prezent, UDDI este folosit de regula pentru descoperire serviciilor.
Acesta reprezinta un registru pentru servicii din intreaga lume, independent
de platforma, bazat pe XML, pentru listarea acestora pe Internet

Mediator
/-""“" UDDI'
WSDL ) WSDL
| soar| = 1
Solicitant Furnizor
serviciu serviciu

Figura 3.3. Schimbul de informatii in cadrul serviciilor web folosind stiva de protocoale pentru
servicii web

3.5.2.2. Avantaje si dezavantaje ale serviciilor web

Exista o serie de avantaje si dezavantaje care decurg din folosirea serviciilor
web. Iata in continuare cele mai importante dintre acestea.
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Avantaje:
— Serviciile web furnizeaza interoperabilitate intre diferite aplicatii software ru-
land pe diferite platforme.
— Folosindu-se de portul implicit pentru HTTP (portul 80), serviciile web pot
functiona chiar si in cazul existentei unor firewall-uri, fard a necesita modifi-
cari in regulile de filtrare ale acestora.

Dezavantaje:

- Securitatea oferitéa de standardele pentru servicii web se afla in prezent la
un nivel scazut comparativ cu cea a standardelor deschise* pentru calcul dis-
tribuit (precum CORBA), care este la un nivel mult mai ridicat.

— Serviciile web ofera performante relativ slabe comparativ cu alte metode de
calcul distribuit precum RMI, CORBA sau DCOM. Acesta este un compromis
uzual in cazul folosirii unor formate text.

— Folosindu-se de portul implicit pentru HTTP (portul 80), serviciile web pot
evita masurile de securitate ale firewall-ului existent.

3.5.3. Aspecte privind securitatea in sistemele informatice
distribuite

Odata cu implementarea infrastructurii hardware si software a unui sistem
informatic distribuit trebuie luate masuri in vederea asigurarii securitatii sistemului.
Un sistem informatic distribuit a carui securitate nu este asiguratd corespunzator
este vulnerabil la atacuri din exteriorul si chiar din interiorul acestuia.

In cadrul sistemelor distribuite securitatea reprezintd o cerintad esentiala, de-
oarece prin sisteme distribuite se implementeaza aplicatii de comert electronic,
aplicatii bancar-financiare si multe alte tipuri de aplicatii in care confidentialitatea si
autenticitatea sunt absolut necesare [Iva03].

Sistemele informatice distribuite sunt in strédnsa legatura cu retelele de
calculatoare. Astfel, nu se poate vorbi despre sisteme informatice distribuite sigure
fara a avea o retea sigura. Securitatea retelelor este un aspect de administrare a
acestora care se ingrijeste de asigurarea faptului ca datele si echipamentele dintr-o
retea sunt folosite numai de utilizatori autorizati prin modalitati autorizate. Detaliind
aceste lucruri, se poate considera ca securitatea se ingrijeste de asigurarea
simultana a urmatoarelor cerinte:

— Disponibilitate: componentele retelei, informatiile si serviciile sa fie disponi-
bile ori de cate ori este nevoie de ele.

— Confidentialitate: serviciile si informatiile sa fie disponibile numai utilizatori-
lor autorizati sa le foloseasca. Anumiti utilizatori pot avea mai multe
privilegii fata de altii.

— Integritate: componentele si informatiile sa nu fie distruse, corupte sau fura-
te, nici prin interventii din afara, nici prin incompetenta utilizatorilor interni
[Feio6].

4 Standardele deschise (open standards) reprezintd standarde care sunt disponibile in
mod public si ofera drept de utilizare tuturor doritorilor. La polul opus se situeaza standardele
proprietare, care pot fi eventual utilizate numai sub termeni contractuali restrictivi obtinuti de
la organizatia care detine drepturile asupra specificatiilor acestora.
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3.5.3.1. Amenintari la adresa securitatii

Securitatea unei retele poate fi amenintatd, compromisd, sau penetrata din
punct de vedere al echipamentelor hardware, al aplicatiilor software, al informatiilor,
si chiar al operatiilor din cadrul retelei. In acest context, o amenintare este definita
ca un scenariu prin care sunt speculate una sau mai multe brese de securitate. De
exemplu, pierderea de echipamente hardware sau de date reprezintd amenintari la
adresa securitatii retelei.

Pentru a implementa masuri eficiente de securitate este necesara determi-
narea posibilelor amenintari si a consecintelor acestora, si dezvoltarea unor masuri
eficiente Tmpotriva fiecarui tip de amenintare.

Amenintarile la adresa securitatii unei retele pot fi impartite pe categorii, in
functie de elementul din retea care este amenintat (de exemplu hardware sau
software) sau de modul in care acestea afecteaza reteaua. Amenintarile pot fi clasifi-
cate astfel:

— Interne sau externe. O amenintare interna deriva din resursele hardware
sau software ale retelei. O amenintare externa poate fi cauzata de o persoa-
na sau de un element exterior retelei.

- Intentionate sau accidentale. O amenintare intentionata atenteaza la
functionarea unei retele prin efecte directe sau indirecte, de exemplu, ster-
gerea intentionata sau furtul de date. In contrast, o cadere de tensiune sau
un trasnet care defecteaza componentele electrice pot fi considerate cazuri
accidentale. .

- Active sau pasive. In cazul unei amenintari active efectul principal este ca-
derea retelei. In cazul unei amenintari pasive, caderea retelei este un efect
secundar, sau un rezultat neprevazut al altor actiuni [Fei96].

3.5.3.2. Tipuri de amenintari

Putem distinge mai multe tipuri de amenintari la adresa securitatii unei rete-
le in functie de nivelul la care acestea pot aparea.

A. Amenintari la adresa hardware-ului

in acest context, Hardware-ul se refera la o serie de echipamente, incluzand
calculatoare, periferice, cabluri, linii de telecomunicatii, circuite si orice alte
dispozitive sau componente care pot fi atasate la o retea, prin care poate circula
energie si informatie spre retea. Oricare din aceste echipamente poate fi amenintat
putdnd astfel sa fie scos din uz temporar sau definitiv. Cateva dintre amenintarile
care pot aparea la nivelul echipamentelor hardware sunt: furtul, sabotarea, distru-
gerea circuitelor electrice, deteriorarea, utilizarea neautorizata sau chiar deprecierea
echipamentelor datorita progresului tehnologic.

Pentru evitarea acestor amenintari pot fi luate unele masuri precum:
incuierea incintelor in care echipamentele hardware sunt plasate (pentru evitarea
furturilor), asigurarea unor echipamente de protectie impotriva caderilor de tensiu-
ne, sau a altor echipamente de siguranta [Fei96].
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B. Amenintari la adresa software-ului

In acest context, termenul de software se referd la aplicatii, sisteme de ope-
rare sau alte programe care se executa in cadrul unei retele. Amenintarile la adresa
software-ului cuprind: stergerea (intentionata sau accidentald) a unui program,
furtul (un program este copiat de utilizatori neautorizati), coruperea (de exemplu,
prin virusare) sau existenta unor erori software (bug-uri).

Pentru evitarea acestor amenintari se recomanda utilizarea unor programe
de gestionare a retelei, care pot urmari incercarile de stergere sau de corupere a
unei aplicatii [Fei96].

C. Amenintari la adresa informatiilor

In acest context, informatiile se refera la configurari, fisiere, transmisii si al-
te reprezentari ale datelor. In general, informatiile sunt folosite sau prelucrate de
catre aplicatiile software. Amenintarile la adresa informatiilor cuprind: stergerea,
furtul (de exemplu, prin interceptarea informatiilor care circula in retea), pierderea
de date (ca urmare a caderii retelei, sau a unei erori software) sau coruperea aces-
tora.

Unele modalitati de corupere a informatiilor pot fi detectate prin verificari ci-
clice redundante (CRC) sau prin alte mijloace de detectare a erorilor. Actiunile de
stergere a datelor pot fi detectate de catre anumite programe de gestionare a retelei
sau de programe antivirus [Fei96].

D. Amenintari la adresa functionarii retelei

Operatiile din cadrul unei retele includ atat activitati obisnuite ale retelei
(transmisii de date) cat si meta-activitati (monitorizarea si gestionarea retelei).
Amenintarile la adresa functionarii retelei includ: intreruperea (intreruperea unui
cablu sau caderea unui nod al retelei), interferenta (bruiaje) sau supraincarcarea
retelei (de exemplu, cand traficul devine foarte incarcat din cauza numarului prea
mare de activitati de rutina. In acest caz unele pachete de date pot fi pierdute sau
corupte).

Retelele care folosesc semnale optice sunt mult mai putin afectate de inter-
ferente sau supraincarcare [Fei96].

3.5.3.3. Obiective ale securitatii

Vorbind in termeni generali, cel dintai obiectiv in asigurarea securitatii
retelelor este acela de a le proteja de orice tip de amenintari, de a asigura aparitia
cat mai rara a acestora sau de a le elimina complet. Un al doilea obiectiv, la fel de
important, este acela de a minimiza efectele breselor de securitate, odata ce
acestea au aparut.

Pe baza celor precizate anterior se poate concluziona ca o retea securizata
este o retea care indeplineste urmatoarele cerinte:

- Este intotdeauna disponibila utilizatorilor autorizati atunci cand este nevoie.

— Continutul si resursele ei pot fi modificate numai de catre utilizatori
autorizati.

— Continutul ei poate fi citit sau afisat numai utilizatorilor autorizati.
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3.5.3.4. Masuri de asigurare a securitatii

Pentru realizarea obiectivelor amintite anterior, la implementarea si la pune-

rea in functiune a unei retelei trebuie luate unele masuri cum ar fi:

Protejarea fizica a echipamentelor hardware impotriva furturilor, incendiilor,
inundatiilor si a altor pericole.

Folosirea dispozitivelor de protectie impotriva variatiilor de tensiune si a sur-
selor neintreruptibile de tensiune in vederea asigurarii functionarii retelei o
perioada suficient de indelungatd pentru a permite o oprire corectd a
functionarii acesteia in cazul unei pene de curent.

Folosirea unor echipamente tolerante la defectiuni, care contin componente
redundante. In cazul In care componenta principald se defecteaza, compo-
nenta secundara preia imediat controlul.

Efectuarea regulata si frecventd de backup-uri pe casete, discuri sau medii
optice. Exista numeroase strategii de backup, cuprinzand backup-uri periodi-
ce ale intregului continut de pe disc, backup-uri incrementale sau diferentia-
le si backup-uri continue. Ca o reguld, mediile care contin backup-uri nu tre-
buie sa fie stocate in acelasi loc cu materialul original.

Folosirea stocarii redundante, caz in care sunt stocate copii multiple ale in-
formatiilor. Si in acest caz sunt posibile mai multe tipuri de strategii, inclu-
zand masuri precum dublarea discurilor, folosirea tehnologiei RAID (Redun-
dant Array of Inexpensive Disks).

Folosirea finregistrarii si stocarii tuturor actiunilor intreprinse de catre
utilizatori.

Controlul drepturilor de scriere ale utilizatorilor.

Folosirea de parole si alte modalitati de identificare a utilizatorilor pentru
controlul accesului in retea.

Acordarea de privilegii utilizatorilor conform statutului si nevoilor acestora.
Criptarea transmisiilor pentru prevenirea (sau cel putin pentru ingreunarea)
furturilor neautorizate a informatiilor transmise prin retea.

Folosirea diferitor metode de verificare pentru determinarea faptului ca un
mesaj a ajuns la destinatie in forma in care a fost trimis.

Inregistrarea si raportarea incercarilor de accesare a retelei de catre un
utilizator neautorizat.

Desi forma generala a obiectivelor securitatii poate sa nu se modifice semni-

ficativ de-a lungul timpului, masurile de securitate trebuie sa evolueze si sa se mo-
difice constant, pentru a tine pasul cu noile metode dezvoltate in vederea obtinerii
neautorizate a accesului in retele si a furtului de informatii din cadrul acestora.

In general, cu cat sunt implementate mai multe masuri de securitate si

redundante intr-o retea, cu atat mai costisitoare vor fi retelele. Spre deosebire de
retelele cu destinatie militara (care dispun de bugete uriase pentru implementare),
unde trebuie asigurate masuri de securitate stricte si costisitoare, in cazul retelelor
destinate sectorului sanitar (care dispun de bugete relativ mici) trebuie gasite solutii
pentru asigurarea unei securitati cat mai bune cu costuri minime.

In continuare, voi incerca sd subliniez aspectele de securitate specifice

sistemelor informatice medicale.
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3.5.3.5. Securitatea datelor in cadrul sistemelor informatice
medicale

Calitatea ingrijirilor de sanatate este puternic influentatd de -calitatea
comunicarii intre furnizorii de servicii de sanatate [Bem97].

Volumul de date stocate in baze de date precum si accesibilitatea acestor
date vor creste ca urmare a introducerii retelelor de calculatoare intre institutiile
sanitare. O serie de avantaje, dar si de dezavantaje decurg logic de aici.

Pentru inceput, accesibilitatea sporitd poate fi consideratd ca o amenintare
la adresa intimitatii acelora ale caror date personale sunt inregistrate. In acest sens
trebuie luate masuri pentru prevenirea accesarii neautorizate a datelor.

Alt aspect important este acela al calitatii datelor si a software-ului. Riscul
aparitiei de erori in ceea ce priveste datele sau software-ul trebuie pastrat in limite
acceptabile. In acest sens trebuie luate masuri de protectie impotriva pierderii sau
coruperii datelor.

Un alt aspect este acela al disponibilitatii datelor si a functiilor specifice
sistemelor informatice. Tot mai multe organizatii implicate in ingrijirile de sanatate
devin dependente in mod direct de functionarea fiabila a sistemelor lor informatice.
Prin urmare este nevoie de actiuni care sa reduca probabilitatea compromiterii servi-
ciilor odatad cu prevenirea accesului neautorizat. Scopul acestor masuri de protectie
a datelor este reprezentat de protejarea:

— caracterului privat,
— calitatii datelor medicale si a software-ului,
- disponibilitatii datelor si a functiilor.

Trebuie mentionat din start ca este imposibila realizarea unei protectii
100%. Este posibila insa reducerea riscurilor sau restrictionarea posibilelor pagube
datorate intrebuintarii gresite sau abuzurilor.

Sistemele informatice din sistemul sanitar trebuie sa asigure accesul rapid si
corect la informatie doar utilizatorilor autorizati, garantand caracterul privat si
confidentialitatea acesteia. Protectia informatiei care provine de la pacienti se
bazeaza pe buna cunoastere a urmatoarelor notiuni: caracterul privat al informatiei,
confidentialitate, securitate.

Caracterul privat al informatiei se reflecta in dreptul de a alege conditiile si
masura in care informatia este folositda in comun de mai multe parti implicate in
procesul medical. Caracterul privat se refera la libertatea individului de a nu fi de-
ranjat sau controlat, personal sau relativ la informatia personald. Caracterul privat
al informatiei este ilustrat in practica prin furnizarea acordului informat pentru distri-
buirea informatiilor specifice. Nu exista inca un acord legat de proprietarul datelor
medicale. Exista tari in care proprietarul datelor medicale este considerat cel care le
creeaza, le cumpara sau le primeste de la o terta parte. In alte tari, spre exemplu
Marea Britanie, proprietarul datelor este considerat pacientul, iar acordul acestuia
este necesar pentru utilizarea datelor in continuare in alte procese medicale sau ad-
ministrative. Medicul trebuie sa ceara acordul pacientului si, in general, acesta este
afirmativ. Exista multe tari in care aceasta problema nu este rezolvata, si proprie-
tatea asupra datelor fie este considerata implicita, incadrandu-se intr-unul din cazu-
rile de mai sus, fie nu este clara, dar nimeni nu discutd deschis problema. O alta
situatie luata n considerare este aceea in care pacientul este proprietarul datelor
sale medicale, dar proprietarul rezultatului investigatiilor si al studiilor referitoare la
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aceste date este medicul, insa datoria acestuia fata de pacient este de a-i comunica
aceste rezultate si, prin urmare, tot el este proprietar si al acestor rezultate.

Un alt termen in conexiune cu protectia informatiei este integritatea
acesteia, care se refera la faptul ca informatia este modificaté doar de cei in drept
sa faca acest lucru.

Confidentialitatea se referd la situatia in care exista o relatie intre mai
multi indivizi sau institutii, iar informatia este folositd in comun. Asigurarea
confidentialitatii implica accesul la sisteme sau informatie doar pentru personalul
autorizat. Confidentialitatea este esentiala in activitdtile de evaluare, diagnoza si
tratament al problemelor de sandtate. Odatda ce pacientul a furnizat informatii
confidentiale, controlul asupra acestora il are persoana care are acces la ele.
Punerea la dispozitie a acestor informatii confidentiale unor terte parti fara acordul
pacientului poate avea consecinte neplacute. Violarea confidentialitatii poate avea
loc prin: furt (integral sau partial), acces neautorizat, falsificarea identitatii utilizato-
rului, crearea unor copii neautorizate, interceptarea mesajelor.

Securitatea informatiei reprezinta protectia informatiei impotriva amenin-
tarilor la integritatea sa sau la divulgarea sa neadecvatd. Utilizarea sistemelor
informatice pe de o parte poate creste gradul de protectie al informatiei, iar pe de
alta parte o poate face vulnerabila. Spre deosebire de fisele pe hartie care pot fi citi-
te de oricine, cele electronice nu pot fi citite decat de catre cei autorizati care pose-
da codul de acces. Sistemele informatice protejate necorespunzator pun in pericol
confidentialitatea informatiei deoarece aceasta poate fi usor accesata din mai multe
locuri si poate fi diseminata imediat [Sto05].

3.6. Concluzii

Capitolul a prezentat o sinteza asupra arhitecturilor hardware si software de
sisteme distribuite si a elementelor de securitate din cadrul unui sistem distribuit.
Au fost prezentate de asemenea serviciile web, ca infrastructura software care poate
fi utilizata in procesul de realizare a sistemelor informatice distribuite.

Odata cu raspandirea pe scara tot mai larga a calculatoarelor, simtita fiind
tot mai mult nevoia de interconectare a statiilor, au fost dezvoltate diverse arhitec-
turi de sisteme distribuite. In procesul de creare a unui sistem distribuit exista unele
reguli a caror respectare asigura o buna implementare si o buna functionare a aces-
tuia. Aceste reguli sunt de dorit a fi luate in considerare in special in cazul sistemelor
informatice distribuite din sectorul sanitar, in cadrul carora apar o serie de conditii
privitoare la securitatea si confidentialitatea datelor manipulate.
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4. STANDARDE PENTRU INTERCOMUNICARE IN
INFORMATICA MEDICALA

Datorita utilizarii pe scara tot mai larga a calculatoarelor si a sistemelor
informatice distribuite in domeniul sanitar, s-a dezvoltat in mod natural procesul de
comunicare intre sistemele spitalicesti sau intre spitale si medici de familie. In prac-
tica medicala, nevoia continua de comunicare imbraca forme diverse, nu intotdea-
una foarte bine definite, asa cum intalnim spre exemplu in limbajul matematic sau
algoritmic. Ca urmare, este nevoie de un suport comun de comunicare, de un anu-
mit vocabular si de standarde.

Definitia unui standard, conform ISO (Organizatia Internationala pentru
Standardizare), este urmatoarea: un document, stabilit prin consens si aprobat de
catre un organism recunoscut, care furnizeaza, pentru o utilizare comuna si repeta-
ta, reguli, protocoale si caracteristici pentru activitati sau rezultatele lor, cu scopul
atingerii gradului optim de ordine si consistenta intr-un context dat [Heb98]. In con-
secinta, un standard reprezintd o colectie de specificatii care a fost stabilita de un
anumit grup astfel incat sa existe o intelegere intre grupurile interesate care pot uti-
liza astfel impreuna toate aceste specificatii. Este destul de greu insd de stabilit care
este acest grup si cum isi afirma el competenta pentru a furniza un standard. In ge-
neral, standardele se nasc progresiv si reprezinta rezultatul unor negocieri intre di-
verse grupuri, daca este cazul, si trebuie sad isi dovedeasca utilitatea pentru a fi
acceptate de cei cdrora li se adreseaza.

In domeniul ingrijirii sanatatii standardizarea devine tot mai importanta oda-
ta cu utilizarea frecventa a fisei computerizate a pacientului, facilitind comunicarea
automata intre diverse sisteme si de asemenea oferind posibilitatea generarii de ra-
poarte care furnizeaza informatii utile in practica clinica si pentru studii demografice
sau rezolvarea problemelor administrative. Tendintele la nivelul Comunitatii Europe-
ne sunt legate de integrarea sistemelor medicale si asigurarea interoperabilitatii.
Aceste probleme pot fi rezolvate doar daca exista si sunt utilizate standarde care sa
asigure ca utilizarea mesajelor se face prin respectarea aceleasi sintaxe si semantici
de catre toate locatiile care comunica. Standarde in domeniu exista, problema e ca
exista si o mare dispersie care trebuie rezolvata prin stabilirea de comun acord a
unui standard unic de comunicare. Beneficiile utilizérii standardelor sunt, din punct
de vedere economic, reducerea costurilor in domeniul serviciilor medicale si largirea
pietei, iar din punctul de vedere al pacientului, accesul la o ingrijire de calitate ridi-
catd. Aceasta se va obtine atat prin comunicare mai intensa si mai accesibila intre
medici, care pot sa faca schimb de informatii usor prin intermediul sistemelor de te-
lemedicina promovand tot mai mult ceea ce se numeste ,shared care”, cat si prin
organizarea mai bund a datelor care pot fi astfel mai corect utilizate in cercetare de
unde sa rezulte informatii si cunostinte ce pot imbunatati practica clinica (medicina
bazata pe dovezi, protocoale, ghiduri de practicd).

In principal, existd cateva categorii de standarde in informatica medicala.
Acestea includ:

— Standarde care descriu mesajele utilizate pentru schimbul de informatie
dintre sistemele informationale din sanatate. Aceasta implica grupurile de
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campuri de date care au o semnificatie impreuna, relatiile dintre ele, sec-
ventele In care apar si reprezentarea lor fizica.

— Standarde pentru valori ale codurilor care reprezintda concepte medicale.
Acestea pot fi utilizate in campurile de date din mesaje sau in bazele de date
pentru a asigura posibilitatea de comparare a informatiilor din acestea cu
cele din alt sistem informational.

— Standarde care descriu cunostintele medicale. Acestea pot include reguli
pentru luarea deciziilor sau exprimarea metodelor clinice care trebuie
urmate, logica medicala (reguli), legatura semantica dintre concepte, etc.

Standardele sunt indispensabile in cazul aplicatiilor software ale sistemelor
informatice distribuite menite a integra functii specifice sectorului sanitar. Avand in
vedere avantajele utilizarii acestora precum si necesitatea interconectarii sistemelor
informatice sanitare din Romania si a celor din celelalte state ale Europei, capitolul
de fata isi propune sa abordeze problema standardelor folosite pentru intercomu-
nicare in informatica medicald, prezentdnd cele mai raspandite dintre acestea. In
cele ce urmeaza sunt prezentate cele mai raspandite standarde pentru structurarea
si reprezentarea datelor si cele folosite pentru transmiterea datelor in format
electronic, evidentiind caracteristici, puncte tari si puncte slabe ale acestora.

4.1. Standarde pentru transmiterea datelor in format
electronic

4.1.1. Standardul HL?

Aparut in 1987, Health Level Seven (HL7) este denumirea unui standard si
de asemenea a organizatiei care a avut initiativa dezvoltarii sale. Denumirea "Level
Seven" se refera la nivelul aplicatie al modelului de referintd OSI (Open Systems
Interconnection) - nivelul sapte.

Organizatia HL7 este o organizatie acreditata ANSI (organizatia nationala
de acreditare a standardelor din SUA), de tip SDO (Standards Developing Organiza-
tion) pentru domeniul sanatatii. HL7 coopereaza cu ISO (International Standards
Organization) si CEN (Comité Européen de Normalisation) - Comisia de Standarde a
Comunitatii Europene.

Standardul HL?7 este unul dintre cele mai importante standarde care stau
la baza schimbului de informatie pe suport electronic in domeniul ingrijirii sanatatii,
dupa unele surse, cel mai utilizat la scara internationald. Standardul HL7 reprezinta
o specificatie pentru datele pe suport electronic care pot fi comunicate intre diverse
parti interesate (institutii in domeniul sanatatii, spitale particulare, sisteme de calcul
din diferite spitale). Acesta defineste tipuri standard de mesaje (spre exemplu,
inregistrarea unui pacient sau rezultatele din raportul unui laborator) stabilind care
sunt datele necesare si optionale pentru fiecare situatie. Mesajele sunt astfel definite
incat sa nu depinda de sistemele de calcul si de protocoalele de comunicatie si sunt
astfel construite incat versiuni mai noi ale standardului HL7 sa poata fi folosite fara
probleme si pe sisteme care au versiuni HL7 anterioare. Standardul este utilizat
pentru comunicarea atat in domeniul clinic cat si in cel administrativ.
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4.1.1.1. Organizatia si standardul HL?7

Misiunea organizatiei HL7, care are acelasi nume ca si standardul, este:
"Furnizarea standardelor pentru schimbul, managementul si integrarea datelor care
asigura managementul, furnizarea si evaluarea serviciilor medicale”. HL7 este, la fel
ca si cele mai multe organizatii SDO, o organizatie non-profit. Membrii HL7 sunt
organizati in comitete tehnice si grupuri de interese speciale. Comitetele tehnice
sunt direct responsabile de continutul standardelor. HL7 este o organizatie care
promoveaza o specificatie pentru datele electronice care pot fi comunicate intre
diverse parti interesate (institutii in domeniul sanatatii, spitale particulare, sisteme
de calcul din diferite spitale). In prezent organizatia HL7 are peste 2000 de membrii,
reprezentand peste 500 de organizatii, doua dintre cele mai puternice din afara SUA
fiind cele din Marea Britanie si Germania.

Standardul HL7 a fost rezultatul unei miscari de jos in sus, pornind de la
furnizorii de sisteme si de la spitalele care doreau sa inlocuiasca interfetele pentru
sistemele dedicate (construite la cererea clientului) cu sisteme standard care pot fi
folosite unitar de catre mai multi utilizatori, Tn comun. Acesta a devenit, la inceputul
utilizarii lui, sistemul standard pentru interfetele sistemelor din spitale in SUA.
Standardul HL7 include functii ca: verificarea securitatii, identificarea participantului
si, cel mai important, asigurarea structurilor care permit schimbul de date.

Unul dintre avantajele principale ale standardului este acela ca HL7 este sin-
gurul standard care se concentreaza asupra cerintelor referitoare la interfata pentru
intregul domeniu al ingrijirii sanatatii, in timp ce alte standarde se concentreaza
asupra cerintelor unui subdomeniu particular.

4.1.1.2. Elemente caracteristice pentru standardul HL7

Standardul HL7 are o dinamica data de modificarile tehnologice si de noile
abordari din domeniul medical. Versiunea curenta a standardului HL7 este versiunea
a 3-a. Modelarea cu ajutorul obiectelor si utilizarea unui model informational de re-
ferinta sunt caracteristicile de baza ale acestei versiuni.

Modelul Informational de Referinta (MIR) este modelul fundamental din
care deriva toate mesajele HL7. MIR este populat de 6 clase generice din care se pot
genera 70 de clase specifice [Hin03]. Pornind de la aceste clase pot fi dezvoltate
modele de mesaje. Procesul care descrie formarea unui mesaj HL7 este prezentat
in Figura 4.1. Pentru un grup de mesaje aflate in relatie se dezvolta Modelele de
Mesaje Informationale Rafinate, MMI-R, care pot fi folosite mai departe pentru a de-
fini mesaje propriu-zise. Acest mod de definire a mesajelor poarta numele de
Definitie Ierarhica a Mesajelor, DIM. Modelul de Mesaj Informational pentru Dome-
niu (MMI-D) este un model care reprezinta totalitatea conceptelor inglobate intr-o
multime de MMI-R si este necesar pentru a asigura suportul de comunicare dintr-un
anumit domeniu HL7.
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Figura 4.1. Formarea unui mesaj HL7

Metodologia HL7 v3 este orientata pe obiecte si se bazeaza pe:

— rolul in contextul aplicatiei — defineste responsabilitdtile sistemelor care
transmit, respectiv receptioneaza mesajele;

- evenimente declansatoare — un set de conditii care initiaza trimiterea unui
mesaj;

— storyboards - definesc ce se intampla la nivelul utilizatorului sistemului prin-
tr-o descriere a unui proces din realitate pentru care este necesar mesajul.

Standardul HL7 introduce o organizare a datelor si mesajelor bazata pe re-
guli. Formatul mesajelor HL7 consta din cdmpuri de date de lungimi variabile sepa-
rate de un caracter numit separator de cdmp. Regulile precizeaza cum trebuie sa fie
descrise diferite tipuri de date intr-un camp. Campurile de date sunt combinate si
aranjate in grupuri logice numite segmente. Segmentele sunt separate unul de altul
printr-un caracter separator de segmente. Fiecare segment incepe cu o valoare ex-
primata prin 3 caractere care o identifica in cadrul mesajului. Segmentele pot fi defi-
nite in functie de necesitati sau optional, fiind permisa si repetarea lor. Campurile de
date individuale se gasesc in mesaj pe baza pozitiei lor in segmentul de care apar-
tin. Toate informatiile sunt reprezentate prin caractere afisabile, dintr-un set de ca-
ractere ales. Multimea caracterelor ASCII este multimea de caractere implicita. Toa-
te celelalte separatoare si caractere speciale sunt de asemenea caractere afisabile,
cu exceptia segmentului separator care este caracterul CR (Carriage Return).

Un template HL7 reprezinta o structurd de date care exprima continutul
datelor de care este nevoie in contextul clinic sau administrativ. Sunt precizate
astfel modele care pot fi combinate prin anumite segmente multiple (OBX) pentru
descrieri si observatii legate de starea pacientului. Unele observatii sunt foarte sim-
ple, spre exemplu presiunea arteriald, care implicd un set restrédns de observatii
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(despre sistold, diastola, pozitia pacientului, etc.). Procedurile de diagnostic mai ela-
borate pot implica sute de informatii, incluzand anatomia, orientarea, masuratori,
etc. Bazate pe cerintele si preferintele utilizatorilor, template-urile ofera acestora
avantajul accesului la colectia speciala de segmente OBX necesare si la setul
corespunzator de reguli de validare care odata definite pot fi folosite oricand.

Pentru a organiza si a mentine termenii vocabularului folositi in mesajele
utilizate pentru transferul datelor, organizatia HL7 a initiat formarea Comitetul Teh-
nic pentru Vocabular ca si grup care se ocupa de intretinerea vocabularului HL7
care, folosit in conjunctie cu standardele sale va face posibil schimbul de date clinice
si informatii.

Evenimentele din domeniul medical sunt evenimente din lumea reald care
necesitd transmiterea datelor intre sisteme. Evenimente pot fi: internarea, transfe-
rul sau externarea unui pacient. Evenimentele HL7 sunt descrise in mesaje si
transmise catre diverse sisteme. Mesajele HL7 sunt transmise de la o aplicatie care
respecta standardul HL7 catre o alta care, daca receptioneaza mesajul, trimite o
confirmare catre aplicatia care a trimis mesajul. Informatia receptionata sub forma
mesajului HL7 este prelucrata de aplicatie si furnizata sistemului de baze de date. In
afara de sintaxa care descrie mesajele, HL7 defineste si unele evenimente
»~declansatoare” (trigger) pe baza cdrora sunt transmise notificari sub forma de
mesaje catre diverse aplicatii. Exemple de evenimente declansatoare sunt:
internarea unui pacient, trimiterea pentru analize sau transferul unui pacient intr-o
alta sectie a unui spital.

Desi standardul HL7 este definit pentru o relatie de tip client-server, acesta
este usor aplicabil si la transferul de fisiere. Mai multe mesaje pot fi codate con-
form regulilor de codare, grupate intr-un fisier si apoi transferate prin intermediul
protocolului FTP sau al oricdrui alt protocol de transfer. Raspunsurile pot fi grupate
intr-un fisier si transmise in mod similar.

Tehnologia XML ofera utilizatorilor standardului HL7 nenumadrate posibili-
tati aditionale pentru a largi specificatiile de interfata in domeniul medical si pentru
a extinde posibilitatile de schimb de informatie. HL7 a devenit mai functional odata
cu versiunea 3.0, in care au fost dezvoltate caracteristicile legate de schimbul de in-
formatii medicale.

In urma experientei acumulate in utilizarea aplicatiilor medicale, acestea se
modificad si ca urmare evolueazé si standardele dupd care lucreaza.

In cadrul organizatiei HL7 sunt constituite comisii care se ocupa doar de
dezvoltarea anumitor module si acest lucru arata ca HL7 ofera solutii optime pe toa-
te nivelele. Datorita utilizarii standardului HL7 se reduce foarte mult timpul necesar
schimbului de date dintre parteneri si, odata ce anumite date sau informatii utile au
fost introduse intr-o baza de date, respectdnd acest standard, ele pot fi folosite de
toti cei care sunt interesati. De asemenea, creste atat acuratetea schimbului de date
cat si siguranta transferului acestora.

In concluzie, standardul HL7 are rol foarte important in schimbul de date
medicale, fiind un standard de transmitere a datelor intre medici de familie, spitale,
farmacii si alte institutii medicale. Majoritatea standardelor se refera numai la anu-
mite domenii de activitate din sfera medicala, dar HL7 acopera intreaga gama de
domenii, oferind standarde care se innoiesc permanent.

4.1.1.3. Servicii web pentru transmiterea datelor medicale

Recent, Organizatia HL7 a anuntat aprobarea unui Profil pentru Servicii Web
si a Specificatiilor Serviciului de Mesaje ebXML (electronic business XML) versiunea
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2.0 ca proiect de standarde care ar urma sa fie incluse intr-una din variantele finale
ale standardului HL7.

Profilul pentru Servicii Web pentru HL7 a fost dezvoltat ca raspuns la nevoia
de interoperabilitate sporita intre implementari; se bazeaza pe protocoale si tehno-
logii de baza ale serviciilor web, precum SOAP si WSDL, care pun bazele unor inter-
actiuni mai complexe bazate pe specificatiile de nivel inalt ale serviciilor web.

ebXML reprezintd o specificatie pentru comunicarea de mesaje in format
XML, dezvoltatd de OASIS. Scopul specificatiei de transport ale HL7 ebXML este de a
furniza transport sigur si flexibil pentru schimbul de mesaje HL7. Aceasta specifica o
implementare HL7 a serviciului de mesaje ebXML, furnizdnd transport pentru schim-
bul de mesaje si documente HL7 printr-o varietate de transporturi de nivel redus,
precum TCP/IP, HTML sau SMTP. Optional, acest protocol suporta caracteristici im-
portante, precum gestionarea mesajelor duplicate, mesagerie fiabila, rutarea mesa-
jelor, sau semnaturi digitale. Atunci cand se foloseste acest protocol in combinatie
cu certificari bazate pe TLS (Transport Layer Security) sau SSL (Secure Sockets
Layer), transportul de nivel redus al TCP/IP furnizeaza o infrastructura de comunica-
tii robusta, sigura si autentificata pentru schimbul de mesaje cu continut HL7 versiu-
nile 2 si 3.

Dezvoltarea de standarde interoperabile si concentrarea asupra comunicarii
si colaborarii intre persoane si aplicatii a creat un mediu in care serviciile web devine
tehnologia aleasa pentru integrarea aplicatiilor [WWW18].

Se poate observa tendinta actuald din cadrul standardului HL7, si anume
aceea de a include in specificatiile acestuia, incepand cu versiunile urmatoare, op-
tiuni de comunicare a datelor medicale bazate pe servicii web. Aceasta tendinta ma-
nifestata in cadrul celui mai complet si raspandit standard medical, creeaza premise-
le dezvoltarii in viitorul apropiat a unor sisteme informatice integrate pentru dome-
niul sanatatii. Astfel de sisteme informatice ar putea fi mult mai usor de interconec-
tat datorita formatului standard al datelor medicale schimbate intre componentele
sistemului.

4.1.2. Standardul DICOM

Un alt standard important in domeniu este DICOM (Digital Imaging and
Communication in Medicine) propus de cdtre ACR/NEMA (American College of
Radiology/National Electrical Manufacturers Association). Acesta este un standard
care permite operarea, stocarea, tiparirea si transmiterea informatiilor in imagistica
medicala.

Acest standard este adoptat pe scara larga de producatorii de echipamente
medicale, fiind utilizat de majoritatea echipamentelor de imagisticd medicala.

Standardul DICOM este prezentat intr-un document [WWW17] alcatuit dintr-
o serie de capitole, fiecare capitol continand precizari referitoare la elementele unui
tip de imagine folosite in medicina, astfel incat sa rezulte un limbaj comun folosit de
catre cei care se ocupa de transferul si preluarea acestor imagini. Periodic, acest
standard este actualizat si imbunatatit continuu. Acest mod de structurare facilitea-
za o evolutie foarte rapida a standardului, simplificand foarte mult procesul de adau-
gare a unor noi informatii
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4.1.2.1. Obiectivele standardului DICOM si domeniul de aplicabilitate

Standardul DICOM faciliteaza operarea cu imagini medicale digitale,
specificand:

- un set de protocoale pentru retele, care trebuie respectate de catre
dispozitivele care utilizeaza acest standard;

- sintaxa si semantica comenzilor si informatiile care pot fi schimbate utilizdnd
aceste protocoale;

— un set de servicii asociate mediilor suport pentru transmiterea datelor me-
morate, care trebuie respectate de catre dispozitivele care utilizeaza acest
standard si de asemenea, formatul fisierelor si structura directoarelor pentru
a facilita accesul la imagini si la informatiile Tnmagazinate in fisierele trans-
mise;

— informatii care trebuie implementate in conformitate cu specificatiile
standardului.

Standardul a fost dezvoltat punandu-se accent pe diagnosticarea imaginilor
folosite in radiologie, cardiologie si alte ramuri din domenii conexe acestora. Cu toa-
te acestea, standardul este aplicabil unui numar foarte mare de aplicatii care se ba-
zeaza pe transmiterea informatiilor intre clinici sau spitale.

Chiar daca standardul DICOM are potentialul de a facilita implementarea so-
lutiilor PACS?>, utilizarea sa de sine statdatoare nu garanteaza ca toate obiectivele
PACS vor fi intrunite. Acest standard faciliteaza interoperabilitatea sistemelor care il
utilizeaza.

Versiunea 3.0 a DICOM lucreaza cu un model de date orientat pe obiecte si
aduce, in plus fata de celelalte versiuni, standarde de comunicare compatibile ISO.
Standardul prevede obiecte informationale explicite pentru descrierea imaginilor,
graficii si rapoartelor text, propune clase de servicii pentru a descrie operatiile care
au loc in retea si stabileste tehnici pentru identificarea in mod unic a unui obiect
informational.

In Figura 4.2. este prezentat un model general de comunicare utilizat de
standardul DICOM, care cuprinde atat comunicarea in retea (on-line), cat si transmi-
terea datelor catre mediile suport de memorare (off-line). Figura are doar scopul de
a da o idee asupra modelului de comunicare fara intentia de a intra in amanunte
asupra acestei structuri cu o descriere accesibila pe site-ul care descrie standardul
DICOM, site-ul oficial al organizatiei ACR/NEMA [WWW17].

5 In imagistica medicald, PACS (Picture Archiving and Communication Systems -
Sisteme de Arhivare a Imaginilor si Comunicare) reprezinta calculatoare sau retele dedicate
pentru stocarea, extragerea, distribuirea si prezentarea de imagini.
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Aplicatie de
informaticd medicald

Entitate aplicatie

Specificatii ale clasei de servicii
Definitii ale obiectelor informationale

Dictionar de date

Schimb de mesaje Format de fisiere

Serviciul nivelului superior DICOM Serviciul figierelor de bazéd DICOM

Nivel Nivel de
superior securitate
DICOM (optional)

Nivel de
securitate
(optional)
Medii fizice si
Nivel de formate de
transport fisiere media
TCP/IP
|
Schimb in retea Schimb cu mediile de stocare
Comunicatie on-line Comunicatie off-line

Figura 4.2. Modelul general de comunicare pentru standardul DICOM
4.1.2.2. Elemente componente ale standardului DICOM

Prezentare generald si continutul standardului DICOM este realizata intr-un
document care contine mai multe parti in care sunt specificate:

— Introducerea si prezentarea generald a standardului

— Specificatiile standardului

— Definitia obiectelor informationale

— Specificarea claselor asociate cu serviciile oferite

— Semantica si structura datelor

— Dictionarul de date

— Transmiterea mesajelor

— Suportul pentru transmiterea mesajelor in retele de comunicare

— Detaliile despre suportul de stocare si formatul fisierelor folosite pentru
interschimbarea datelor

— Descrierea aplicatiilor folosite pentru stocarea datelor

— Formatele datelor folosite pentru interschimbarea acestora

— Elementele de securitate

- Specificatiile despre legaturile dintre resurse.

Unul din primele capitole al documentului contine descrierea standardului

DICOM in care sunt definite principiile pe care trebuie sa le urmeze implementarile
care utilizeaza standardul, atdt cerintele specificatiilor - cerintele generale care
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trebuie respectate de catre orice implementare care foloseste specificatiile
standardului cat si declaratiile specificatiilor - structura declaratiilor specificatiilor
standardului, informatiile care trebuie sa fie prezente in declararea specificatiilor.
Declararea specificatiilor standardului DICOM contine urmatoarele:
— un set de obiecte informationale, recunoscut de catre implementarea care
utilizeaza standardul;
— un set de clase cu serviciile oferite de standard, suportate de catre o
anumita implementare;
— un set de protocoale de comunicare care sunt acceptate de catre o anumita
implementare;
— un set de masuri de securitate care sunt acceptate de catre o anumitd
implementare.

Un alt capitol al documentului care descrie standardul DICOM specifica un
numar de clase ale obiectelor informationale, care asigura definitii abstracte ale
entitatilor din lumea reala aplicabile in domeniul informaticii medicale.

Un alt capitol al documentului care prezinta standardul DICOM, defineste
mai multe clase ale serviciilor oferite. O clasa pentru servicii asociaza unul sau
mai multe obiecte informationale cu una sau mai multe comenzi care trebuie
efectuate asupra acestor obiecte.

Documentul asociat standardului DICOM contine si un capitol care specifica
semantica si structura datelor, modul in care aplicatile DICOM prelucreaza
datele primite de la obiectele informationale si de la clasele de servicii definite n ca-
pitolele precizate anterior. De asemenea, se specificd un numar de tehnici de com-
presie a imaginilor. Se prezinta regulile necesare construirii unui flux de date care sa
fie transformate intr-un mesaj asa cum se specifica intr-un alt capitol al documentu-
lui.

Documentul care descrie standardul DICOM contine si un dictionar al
datelor, o colectie cu toate elementele DICOM disponibile, care pot fi folosite pentru
reprezentarea informatiilor impreuna cu elementele utilizate pentru interschimbarea
datelor codificate.

Un alt capitol specifica atat serviciile cat si protocolul folosit de catre o
aplicatie care transmite mesaje prin intermediul serviciilor de comunicare definite
intr-un capitol urmator. Un mesaj este format dintr-un flux de comenzi urmat de
catre un flux de date (optional).

Serviciile de comunicare si protocoalele asigura o comunicare eficienta in
cadrul retelei, intre aplicatiile DICOM. Un alt capitol al documentului prezinta detalii
despre suportul pentru transmiterea mesajelor in retele de comunicare. Aici
sunt specificate serviciile de comunicare si nivelurile superioare ale protocoalelor
necesare pentru comunicarea in retea intre aplicatiile DICOM, specificate in
capitolele precedente.

Standardul DICOM specificda un model general pentru stocarea datelor
referitoare la imaginile folosite in aplicatiile medicale. Scopul acestei parti este de a
asigura o structura de lucru care sa asigure interschimbarea diferitelor tipuri de
imagini medicale si informatii legate de nivelul fizic al datelor.

Tot in acest capitol sunt definite doua metode, o metoda care duce la
identificarea unui set de fisiere pentru un anumit mediu suport de stocare si o
metodd de recunoastere a unui fisier DICOM intr-un anumit sistem de figiere.

In documentatia DICOM, in legatura cu stocarea datelor sunt specificate asa
numite subseturi de aplicatii specifice ale standardului DICOM care trebuie folosite
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de catre toti cei care folosesc specificatiile standardului. Acestea sunt numite
profiluri de aplicat;ii.

Formatele datelor folosite pentru procesul de interschimbare a acestora este
precizat in standardul DICOM intr-un capitol care descrie transferul informatiilor
intre aplicatiile din domeniul medical, specificand o structurd care descrie relatiile
intre modelul de stocare a informatiilor si datele fizice si formatul datelor si
caracteristicile specifice ale datelor fizice si formatele asociate.

Un alt capitol din documentul standardului DICOM specifica profilurile de
securitate folosite de aplicatile DICOM. Profilurile de securitate sunt definite
conform standardelor deja existente, uzitdnd de chei publice. Criptarile de date se
fac utilizdnd diverse metode de criptare. Standardul ofera doar mecanismul care
poate fi folosit pentru implementarea politicilor de securitate care privesc transferul
obiectelor DICOM. Este responsabilitatea administratorului local sa asigure
implementarea politicilor de securitate.

Tot in documentatia DICOM exista precizate si specificatii despre legaturile
dintre resurse, si anume: sabloane pentru structurarea documentelor ca obiecte
informationale DICOM, termeni utilizati pentru obiectele informationale, un dictionar
de termeni definiti si dezvoltati de DICOM, traduceri ale acestor termeni.

In concluzie, standardul DICOM a aparut odata cu introducerea informaticii
in spitale, pentru a facilita comunicarea intre diverse departamente si apoi utilizarea
acestui standard s-a extins devenind suportul de comunicare pentru transmiterea
datelor medicale intre diverse locatii. Standardul DICOM este un standard foarte des
utilizat si datorita faptului ca are o serie de specificatii foarte bine definite. In acelasi
timp, are o structura destul de flexibila permitand administratorilor echipamentelor
care se bazeaza pe acest standard sa isi defineasca singuri clasele de obiecte
informationale pe care le vor utiliza. Un alt avantaj alt standardului il reprezinta
specificatiile cu privire atat la modul de lucru on-line (in retea) cat si la modul de
lucru off-line.

4.1.3. Standardele CEN/TC 251

CEN (Comité Européen de Normalisation) reprezinta o colaborare europeana
a grupurilor oficiale de standardizare din 19 tari cu legaturi puternice cu politica
Uniunii Europene, avand membri asociati din Europa de Est [Spi01]. La nivelul
Comunitatii Europene, in anul 1991, CEN a format un comitet tehnic pentru
informatica medicala: Technical Comittee 251 (TC251).

Obiectivul TC251 este de a dezvolta standarde pentru a asigura comunicarea
datelor clinice si administrative intre sisteme medicale independente. Acest comitet
realizeazd si publica rezultatele cercetarilor din informatica sanatatii ca Standarde
Europene, Prestandarde Europene sau Rapoarte CEN. In legatura cu activitatea CEN
exista cateva standarde importante care au asociate numere specifice si de
asemenea standardele EDIFACT, EUCLIDES, PT007 (standard pentru transmiterea
electrocardiogramelor catre computere).

Un Standard European (EN) este un standard CEN rezultat al consensului
membrilor si adoptat prin vot. Acest standard este mai puternic decat standardele
nationale ale statelor din Comunitatea Europeana. Un Prestandard European (ENV)
este o propunere de standard aflat in studiu, in mod provizoriu, mai ales in domeniul
IT. EN corespund standardelor ISO, iar ENV rapoartelor tehnice ISO. Rapoartele CEN
publicd rezultate vizédnd standardele, dar pentru care nu s-a ajuns la consensul
membrilor [Sto05].
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Procesul de standardizare a informaticii medicale a inceput in 1990 si a avut
ca rezultat un numar de standarde pentru schimbul de mesaje bazate pe modele
informationale, cel mai adesea implementate in EDIFACT, dar, incepand cu anul
1999, implementabile si in XML [SpiO1].

Unul dintre prestandardele promovate de CEN/TC 251 este cel legat de
vocabularul utilizat in informatica medicala si furnizeaza definitii ale termenilor
care caracterizeaza conceptele utilizate in domeniu si de asemenea relatiile dintre
acestea. Primul vocabular este realizat in limba engleza, ca urmare, pentru ca
acesta sa fie adoptat pe scara larga este necesar sa se ajunga la o intelegere legata
de termeni si concepte mai presus de limba utilizata.

Prestandardul Arhitectura fisei electronice de sanatate propune o
structurd de bazd a fisei electronice a pacientului si relatiile dintre componentele
acesteia. Aceste reglementari vor fi utile pentru echipele de medici care lucreaza
impreuna dar in locatii diferite si de asemenea in contextul dinamicii persoanelor
intr-o Europa fara granite intre natiunile componente.

Un alt prestandard se refera la arhitectura standard pentru sistemele
informatice de sanatate, promovand sistemele deschise si modulare si integrarea
sistemelor existente si utilizate Tn domeniul medical.

Un alt prestandard se refera la cadrul informatiei din domeniul ingrijirii
sanatatii si este un prim pas catre standardizarea arhitecturilor care stau la baza
sistemelor informatice de sanatate.

Echipa PT007 a TC251 a propus un Protocol Standard de Comunicatie pentru
Electrocardiografia Asistata de Calculator, SCP-ECG, care std la baza transmiterii
datelor provenite din investigatii ECG de la un inregistrator ECG conectat la calcu-
lator independent de furnizor catre un sistem central de monitorizare si prelucrare
ECG independent de furnizor. SPC-ECG specifica structura si continutul informatiei
care va fi interschimbata intre sistemele informatice. Structura mesajului SPC-ECG
include identificatorul pacientului, diagnosticul, date despre medic, medicamente,
date despre echipament, valori ale masuratorilor, date referitoare la ECG.

In legatura cu schimbul de mesaje in domeniul medical poate fi precizat
conceptul EDI (Electronic Data Interchange) care asigura inlocuirea documentelor pe
hartie cu mesaje electronice standard care sunt transmise de la un computer la
altul, fara interventie manuala. EDI este definit in multe moduri, unul dintre acestea
fiind urmatorul: transferul datelor structurate si codificate, folosind standarde de co-
mun acord, de la un calculator la altul prin mijloace electronice [Bem97]. Constra-
ngerea pentru utilizarea EDI este structurarea datelor. Textul liber sau informatia de
tip fax nu pot fi asociate cu EDI decat ca parte a unui mesaj. Standardele EDI
curente sunt in principal orientate spre rezolvarea urmatoarelor probleme:

— stabilirea unei sintaxe comune, echivalente sintaxei din limbajul natural;

— definirea unor elemente comune echivalente semanticii limbajului natural;

— obtinerea unor mesaje standard care combind datele si sintaxa rezultand
agregate de date structurate potrivite pentru interschimbare si prelucrare

[Sto05].

4.1.3.1 CEN si HL?7

In baza conventiei dintre CEN si Organizatia HL7 (Memorandum of
Understanding - MoU), in martie 2000 a fost facuta urmatoarea intelegere: ,CEN/TC
251 si HL7 sunt de acord sa colaboreze in spiritul aprecierii reciproce, respectului si
deschiderii pentru cautarea solutiilor pragmatice sa obtind unificarea setului lor de
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standarde pentru comunicarea in domeniul ingrijirii sanatatii si sa faca disponibile
rezultatele catre ISO”. In urma acestei conventii au fost obtinute unele rezultate
notabile printre care amintim doar doua:
- CEN a finceput sa foloseasca HL7 RIM ca baza pentru modelele sale
informationale;
— Acordarea de ajutor din partea CEN in unele domenii care nu sunt
deocamdata prezente in HL7 [Kle03].

4.1.4. Standardele ASTM

ASTM International (American Society for Testing and Materials Healthcare
Informatics Standards) este o organizatie de standardizare bazata pe voluntariat
care dezvoltd si produce standarde tehnice pentru materiale, produse, sisteme si
servicii. Organizatia fost infiintatd in anul 1898 in SUA de catre un grup de oameni
de stiinta si ingineri. In ziua de azi ASTM International mentine peste 12000 de
standarde [WWW12].

Standardele ASTM sunt folosite pe scara larga in SUA, dar sunt adoptate de
catre multe alte tari. ASTM dezvolta si standarde care acopera domeniul schimbului
de date intre sistemele informatice sanitare.

Membrii ASTM International sunt organizati in comitete tehnice. Comitetul
ASTM E31 pentru informaticda medicald dezvoltd standarde in legatura cu
arhitectura, continutul, stocarea, securitatea, confidentialitatea, functionalitatea si
comunicarea informatiilor folosite in cadrul ingrijirilor de sanatate si a luarii deciziilor
in acest sector, incluzénd informatii despre pacienti si cunostinte. Intemeiat in anul
1970, E31 organizeaza intalniri bianuale in lunile mai si noiembrie. Comitetul
cuprinde aproximativ 300 de membri, are 6 subcomitete tehnice si are la activ peste
30 de standarde acceptate si standarde in faza de proiect. Standardele aprobate
sunt publicate anual Tn Cartea Anuald al Standardelor ASTM, Volumul 14.01
[WWW25].

Un nou standard revolutionar al ASTM va schimba modul in care
profesionigtii din domeniul sanitar pastreaza si transfera informatiile medicale
despre pacienti. Standardul E 2369, Specificatia pentru Continuitatea Inregistrarii
Medicale (CCR - Continuity of Care Record) a fost dezvoltata de Subcomitetul
E31.28 pentru Inregistrari Medicale Electronice, care este sub jurisdictia Comitetului
E31 pentru Informatica Medicala.

Continuitatea inregistrarii medicale reprezinta un set de date de baza care
sa fie trimise urmatorului furnizor de servicii medicale in momentul in care un
pacient este trimis, transferat sau acceseaza alti furnizori. CCR va oferi informatiile
necesare pentru sprijinirea continuitatii ingrijirilor de sanatate, reducénd astfel
erorile medicale, dobandind o mai mare eficientd si creand o mai buna calitate a
ingrijirii sanatatii.

4.1.5. Alte standarde pentru transmiterea de date in format
electronic

4.1.5.1. Standardul EUCLIDES

EUCLIDES (European Clinical Data Exchange Standard) furnizeaza un
standard pentru schimbul de date pentru laboratoare clinice fintre sisteme
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informatice medicale independente si eterogene [HamO01]. EUCLIDES este sprijinit
de catre Comisia Comunitatilor Europene in cadrul programului Informatica
Avansata in Medicind (AIM - Advanced Informatics in Medicine). Au fost adoptate
trei abordari pentru standardizarea schimbului de date: semanticd, sintaxa si
transfer de mesaje.

4.1.5.2. Standardul ANSI X12

Comitetul pentru Standarde Acreditate (ASC - Accredited Standards
Committee) X12, o organizatie independentd acreditatda de ANSI, a dezvoltat
standarde pentru schimb de mesaje legate de diverse documente financiare
[HamO1].

Nici unul dintre standardele existente pentru schimbul de date in format
electronic precum: HL7, EUCLIDES sau ODA nu poate sa suporte toate cerintele de
functionalitate cerute pana in momentul de fata [Bem97].

4.2. Standarde pentru structurarea si reprezentarea
datelor

4.2.1. Standardul EDIFACT

EDIFACT (Electronic Data Interchange for Administration, Commerce and
Transport) este un standard pentru structurarea si transmiterea documentelor
electronice. Standardul EDIFACT a fost inspirat din sistemele de comert internatio-
nal. Mesajele care utilizeaza standardul EDIFACT sunt utilizate prioritar in Europa,
avand ca si alternativa in SUA standardul HL7. In ultimii ani insa, HL7 pare sa casti-
ge tot mai mult teren si in Europa, chiar o parte din expertii CEN migrand in echipe-
le europene HL7.

Prima sintaxa standard EDIFACT a fost adoptata in 1987. La aceasta s-a
adaugat structura standard a mesajelor, segmentele ca grupari de elemente com-
ponente ale datelor cu functionalitati asemanatoare, elemente componente ale date-
lor, listele de coduri pentru elementele de date.

Un exemplu de aplicare a standardului EDIFACT poate fi dat pentru un me-
saj standard care transmite rezultatele analizelor pacientului de la laborator la com-
puterul din cabinetul medicului de familie, unde datele pot fi memorate automat in
fisa computerizata a pacientului (FCP). MEDEUR este un protocol pentru mesaje
EDIFACT utilizat Tn Olanda. Medicul de familie poate face o trimitere a unui pacient
utilizdnd protocolul MEDEUR. Pentru aceasta medicul de familie va specifica datele
pacientului si automat sistemul va crea un mesaj MEDEUR pe baza datelor memo-
rate in FCP. Inainte de a transmite mesajul medicul poate edita mesajul, eliminand
anumite informatii sau editand text fara restrictii. Medicul care receptioneazd mesa-
jul poate memora datele pacientului direct sau poate renunta la anumite date. Acest
sistem de lucru favorizeaza o tendintd tot mai frecventa in tratarea pacientilor, si
anume ,shared care” [Sto05].

EDIFACT nu se ocupa cu protocoalele de comunicatie ci cu structurarea da-
telor care sunt trimise. EDIFACT este independent de tipul dispozitivului sau de apli-
catie si poate fi utilizat impreuna cu orice protocol de comunicatie [HamO01].
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4.2.2, Standardul ASN.1

Standardul ASN.1 (Abstract Syntax Notation One) reprezintd o notatie flexi-
bila care furnizeaza un set de reguli formale pentru descrierea datelor transmise de
protocoalele de telecomunicatie, indiferent de limba si de reprezentarea fizica a
acestora, pentru toate tipurile de aplicatii, de la cele simple la cele complexe. ASN.1
permite definirea continutului (sintaxei abstracte) documentelor. ASN.1 este supor-
tat atat de regulile de codificare binare cat si de regulile de codificare XML [Lar03].

Notatia furnizeaza un anumit numar de tipuri predefinite de date si face po-
sibila definirea unor tipuri complexe [WWW12], [WWW26].

ASN.1 este folosit pe scara larga pentru specificarea mesajelor din modelul
ISO/0OSI (X.400, CORBA etc.). Reprezentarea structurii mesajelor este mai greu de
citit decat tehnica recomandata de PT 025 sau cea folosita in HL7. Pe de alta parte,
transferabilitatea directa a definitiilor in sintaxa de transfer este un avantaj impor-
tant al ASN.1.

4.2.3. Standardul XML

XML (Extensible Markup Language) a fost dezvoltat in anul 1996 de catre un
Grup de Lucru XML organizat sub auspiciile W3C (World Wide Web Consortium)
[WWW27]. XML este un meta-limbaj de marcare pentru crearea de alte limbaje de
marcare, cum ar fi XHTML, RDF, RSS, MathML, SVG, OWL etc., care formeaza fami-
lia de limbaje XML [WWW12]. XML a fost privit la inceput ca un limbaj pentru defini-
rea de noi formate de documente pentru World Wide Web. Meta-limbajul XML este o
simplificare a limbajului SGML (din care provine si HTML) si a fost proiectat in scopul
transferului de date intre aplicatii pe Internet [WWW12]. XML este acum si un model
de stocare a datelor nestructurate si semi-structurate in cadrul bazelor de date nati-
ve XML. SGML si XML sunt formate text care ofera mecanisme pentru descrierea
structurilor de documente folosind tag-uri (etichete - cuvinte delimitate de caracte-
rele ,<” si ,>").

Pe masura ce XML a devenit tot mai des utilizat, este general acceptata pa-
rerea ca XML nu este util doar pentru descrierea de noi formate de documente pen-
tru Web ci este de asemenea potrivit pentru descrierea datelor structurate. XML este
adesea preferat deoarece poate reprezenta cu usurinta atat date tabelare céat si date
semi-structurate (pagini web sau diverse documente). Pe langa faptul ca poate re-
prezenta date structurate si semi-structurate, XML are o serie de caracteristici care
|-au facut sa fie adoptat pe scara larga ca format pentru reprezentarea datelor. XML
este extensibil, independent de platforma si suporta internationalizarea (ofera su-
port pentru Unicode®) [WWW28]. Desi este un standard universal pentru reprezen-
tarea diferitelor tipuri de date, XML este folosit frecvent in domeniul informaticii
medicale.

¢ Unicode reprezintd un standard international, similar cu ASCII, al carui scop este
acela de a furniza mijloace de codare a textelor in orice limba. Standardul Unicode este utilizat
pentru reprezentarea caracterelor uzuale intr-un format digital. Spre deosebire insa de ASCII,
Unicode foloseste un spatiu de date dublu (16 biti), astfel putédnd sa suporte o larga varietate
de alfabete, printre care alfabetul chirilic, chinezesc, japonez, arab, coreean, bengali etc
[WWw12], [WWW34].
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4.3. Studiu comparativ intre standardele din informatica
medicala

in continuare se prezintd un studiu comparativ intre standardele prezentate
anterior, cele destinate schimbului de date in format electronic si cele destinate
structurarii si reprezentari datelor. Pentru fiecare standard se vor lua in considerare
caracteristici precum: aria acoperita, raspandirea, avantajele si dezavantajele. Sco-
pul acestui studiu este acela de a trage concluzii privitoare la standardele care ar fi
cele mai potrivite pentru a fi incluse in viitoarele sisteme informatice distribuite pen-
tru domeniul sanitar din tara noastra.

4.3.1. Standarde pentru schimb de date in format electronic
4.3.1.1. Standardul HL?

Arie acoperita:
— Standard cuprinzator pentru schimbul de date electronice in medii sanitare
cu accent pe facilitatile de ingrijiri de sanatate acute.

Raspandire:

- Este utilizat pe scara larga in spitalele din SUA, si a inceput sa se impuna in
tot mai multe tari. Grupuri nationale HL7 exista de asemenea in Australia,
Japonia, dar si in unele tari din Europa.

Avantaje

— Este un standard cuprinzator, putand fi folosit pentru schimbul, integrarea,
partajarea si regasirea informatiilor electronice sanitare [WWW12];

— Cunoaste o raspandire din ce in ce mai mare in toata lumea, devenind
standardul cel mai folosit pentru schimbul de date medicale in format
electronic;

— Se bucura de sprijin comercial, fiind sprijinit de giganti din industria IT,
medicald, farmaceuticd, si nu numai: IBM, Intel, Microsoft, Oracle, Pfizer,
Philips Medical Systems, Siemens Medical Solutions Health Services, U.S.
Department of Defense - Military Health System [WWW22], [WWW23].

— Ofera suport nativ pentru XML beneficiind de interoperabilitate sporita
[Www241;

— Se concentreaza asupra cerintelor referitoare la interfata pentru intregul
domeniu al ingrijirii sanatatii.

Dezavantaje:

- Comparativ cu versiunea 2.x, versiunea 3 nu este la fel de stabild
[WwWw241;

— MIR (Modelul Informational de Referintd), componenta esentialda a HL7 v.3
este adesea criticata pentru lipsa sa de coerenta [Sch06], [Smi06];

— Documentatia HL7 MIR este greu de inteles, folosind concepte complexe
[Smi06].
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4.3.1.2. Standardele CEN/TC 251

Arie acoperita:
proiectate pentru a pune bazele conventiilor internationale pentru schimbul
de informatii medicale.

Raspandire:
Utilizate pentru schimbul de informatie intre furnizorii de servicii de ingrijire
a sanatatii in Europa, dar si in orice loc din lume.

Avantaje:

Efortul de standardizare a CEN/TC 251 completeaza efortul celor de la HL7
in domeniul securitatii, a arhitecturii inregistrarilor medicale si a comunicarii
intre dispozitive [Spi0O1].

Dezavantaje:

TC251 a fost adesea criticat pentru producerea documentelor tehnice greu
de inteles de catre clinicieni [Abb96];

Este probabil ca proliferarea utilizarii HL7 in Europa sa diminueze utilizarea
anumitor standarde CEN pentru informatica medicala;

Multi din expertii CEN au migrat deja in grupuri europene HL7;

Cunoaste o raspandire mai redusa pe plan mondial comparativ cu HL7. Chiar
si pe plan european, raspandirea HL7 creste in defavoarea standardelor
CEN/TC 251.

4.3.1.3. Standardele ASTM (pentru informatica medicald)

Arie acoperita:
Schimbul de date intre sistemele informatice medicale.

Raspandire:
Utilizate pe scara larga in SUA, adoptate si de alte tari;

Avantaje:
ASTM E31.25 este compatibil cu HL7 CDA (Clinical Document Architecture)
[WWW257;

Dezavantaje:
Raspéandire mai slaba pe plan mondial comparativ cu HL7 si CEN/TC 251.

4.3.1.4. Standardul DICOM
Arie acoperita:
Standard cuprinzator pentru prelucrarea, stocarea, tiparirea si transmiterea

informatiilor in imagistica medicala.

Raspandire:
Definit pentru a fi utilizat in SUA, acum este utilizat in multe alte tari.
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Avantaje

Este folosit de majoritatea echipamentelor de imagistica medicala;
Raspandit in toata lumea;

Existd multe aplicatii software gratuite care interpreteaza datele in format
DICOM.

Dezavantaje:

Asa cum este implementat de majoritatea producatorilor, DICOM are ca
dezavantaj numarul mare de fisiere folosite pentru reprezentarea unei
singure achizitii (poate fi de ordinul sutelor) [Hog06].

4.3.2. Standarde pentru structurarea si reprezentarea datelor
4.3.2.1. Standardul EDIFACT

Arie acoperita:
Standard folosit la transmiterea de date in format electronic.

Raspandire:
Standardul este folosit in principal in Europa, replica acestuia in SUA fiind
standardul HL7 [Bem97].

Avantaje

Permite schimburi de date multi-nationale si multi-industriale;

Este si va fi in continuare folosit pe scara larga in industria high-tech, de
aviatie civila, si a turismului [WWW12];

Un mesaj similar EDIFACT va fi de dimensiuni mai reduse decat un mesaj
XML;

Dezavantaje:

Comparativ un mesaj EDIFACT, un mesaj XML va fi citit cu mai mare
usurinta de catre om;

Exista mult mai putine instrumentele care opereaza cu date in format
EDIFACT decat cele care opereaza cu date in format XML.

4.3.2.2. Standardul XML

Arie acoperita:
Standard folosit pentru descrierea datelor structurate.

Raspandire:
Poate cel mai raspandit si popular standard din lume pentru reprezentarea
datelor.

Avantaje:

Este implementat pe scard larga dispunand de instrumente ,open source”
excelente.

Este usor de citit atat de catre masini cat si de catre om;
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Beneficiaza de suport pentru Unicode, permitdnd comunicarea informatiilor
scrise in aproape orice limba;

Abilitatea de a reprezenta cele mai uzuale structuri de date din stiinta
calculatoarelor: inregistrari, liste si arbori;

Structura ierarhica este potrivita pentru majoritatea (dar nu pentru toate)
tipurile de documente;

Se reprezintd sub forma de fisiere text, fara a fi impiedicat de unele
autorizatii sau restrictii;

Este independent de platforma, prin urmare relativ imun la schimbari
tehnologice [WWW12].

Dezavantaje:

Are o sintaxa redundanta. Acest lucru poate afecta lizibilitatea pentru om si
eficienta aplicatiei, ducand la costuri mai mari pentru stocare;

Nu suporta o gama larga de tipuri de date, astfel ca pot aparea confuzii la
interpretarea datelor (de exemplu, ,3.14159” poate fi interpretat atat ca
numar in virgula mobila cat si ca sir de caractere);

Modelul ierarhic de structurare a datelor nu este intotdeauna cel mai potrivit
pentru unele tipuri de documente [WWW12].

4.3.2.3. Standardul ASN.1

Arie acoperita:
Standard pentru descrierea structurii fisierelor binare in vederea transferului
de date in format electronic [WWW29].

Raspandire:
Este folosit masiv pentru definirea mesajelor in multe sectoare industriale si
comerciale.

Avantaje:

Toate formatele de mesaje definite cu ajutorul ASN.1 dispun atat de un for-
mat XML cat si unul binar;

Mesajele descrise cu ajutorul ASN.1 sunt mult mai lizibile decat cele descrise
cu ajutorul XML;

In mare majoritate a cazurilor un mesaj descris cu ajutorul ASN.1 este mai
compact decat un mesaj similar descris cu ajutorul XML [Lar30].

Dezavantaje:

Principalul dezavantaj al ASN.1 fata de XML este acela ca nu permite
observarea rapida a fisierelor codificate fdard observarea in prealabil a
schemei de codificare. In cazul XML, un fisier poate fi parcurs relativ usor la
prima vedere [WWW29];

Necesita resurse suplimentare de procesor pentru convertirea unui
document din format binar in format text si invers [WWW30].
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4.4. Concluzii

Capitolul de fatad a prezentat cateva din cele mai utilizate standarde pe plan
mondial pentru schimbul datelor in format electronic in domeniul sanitar.

Studiul comparativ al standardelor uzuale folosite in domeniul informaticii
medicale a scos in evidenta faptul ca doua standarde sunt in plina ascensiune:

— XML, ca standard folosit pentru descrierea datelor. Este cel mai raspandit
standard de acest fel, avand avantajul usurintei cu care pot fi formatate
datele si cel al utilizarii pe scara larga in cadrul aplicatiilor informatice.

— HL7, ca standard pentru schimbul efectiv de date. Este un standard complet,
cel mai raspandit pe plan mondial, care acopera toate aspectele schimbului
de date in domeniul medical si administrativ. Standardul HL7 are o raspan-
dire in crestere in Europa, chiar si la noi in tara, tinzand a fi standardul de
facto in transmiterea datelor medicale pe plan mondial.

HL7 si XML pare sa fi ,combinatia castigatoare” folosita pentru implemen-
tarea viitoarelor sistemele informatice integrate din domeniul medical.

Acest capitol aduce ca si contributii originale: realizarea unei sinteze proprii
asupra continutului catorva din cele mai utilizate standarde de intercomunicare utili-
zate in informatica medicala si efectuarea unui studiu comparativ intre principalele
standarde utilizate in informatica medicala.
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Partea a I1I-a

PREZENTAREA UNUI SISTEM INFORMATIC
DISTRIBUIT PENTRU ASISTENTA MEDICALA
PRIMARA
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5. RETEAUA DE DISPENSARE SANTINELA
MEDINET

Importanta rolului medicinii de familiei pentru sistemul sanitar din tara
noastra este in continua crestere. Cei aproximativ 12.000 de medici de familie din
Romania fac legatura intre sistemul de asigurari de sanatate si pacienti. Totodata,
medicii de familie sunt coordonatori ai informatiilor pacientilor in sistemul de sana-
tate. Pe langa faptul ca rezolva in jur de 80-90% din problemele de sanatate, medi-
cii de familie consiliaza si indruma pacientii in hatisul din ce in ce mai complex al sis-
temului de sanatate, uneori grevat de o serie de probleme. Tocmai de aceea, cu-
noasterea cat mai in detaliu a situatiei reale a activitatii medicului de familie este
importanta, atat pentru specialitatea in sine, cat si pentru decidentii din sectorul
medical.

Calitatea serviciilor oferite de un sistem de sanatate depinde in mare masu-
ra de calitatea informatiilor disponibile din sistem. Informatiile sunt necesare pentru
planificarea si urmarirea in permanenta a proceselor din sistem, astfel incat sa fie
posibild luarea deciziilor in cunostintd de cauza si in timp util. Decidentii din sectorul
sanitar trebuie sa aiba la dispozitie informatii legate de starea de sanatate a popula-
tiei, de modul in care serviciile de sanatate intervin la toate nivelurile asistentei me-
dicale, de rezultatele obiective sau de cele percepute de beneficiarii serviciilor medi-
cale. Toate aceste date trebuie sa fie furnizate in flux continuu si sa permita luarea
deciziilor in timp util.

Bolile transmisibile beneficiaza de un sistem de raportare mai rapida,
numericad sau nominala, printr-un sistem special. Calitatea datelor este mai buna,
Ministerul Sanatatii Publice avand la dispozitie date aproape in timp real. In ultimii
ani, au fost realizate si in acest domeniu retele de tip santineld, specializate in
colectarea datelor legate de unele boli, cum ar fi Reteaua de Gripa, conectata la
Reteaua Europeana de Supraveghere a Gripei.

Informatizarea sistemului de sdnatate, care ar fi trebuit sa preceada intro-
ducerea sistemului de asigurari, a intarziat in Romania. In lipsa unui sistem
informatic, autoritatile din sistemul sanitar solicita, inca, rapoarte detaliate pe hartie
de la toti furnizorii de servicii, astfel incat la ora actuala medicii sunt suprasolicitati
din cauza obligativitatii intocmirii acestor rapoarte.

Fiecare sistem de sanatate a incercat sa-si dezvolte un sistem de raportare
cat mai bun, in majoritatea cazurilor bazat pe tehnica de calcul. O mare parte din
date este colectata de la toti furnizorii de servicii, alta fiind colectata doar de la un
segment al acestora, pentru o anumita tematica, fiind constituite in acest scop
retelele de tip santinela.

Un sistem informatic de inregistrare a datelor in sectorul sanitar are urma-
toarele obiective:

— sprijinirea deciziei clinice si de politica sanitara. Deciziile sunt mai bune
atunci cand se bazeaza pe date reale si de buna calitate;

— cunoasterea morbiditatii — oferind posibilitatea de a actiona de urgenta in
cazurile care ameninta sandtatea publica;

— implementarea unor tehnologii sau practici medicale noi;

— obtinerea unei imagini de ansamblu corecta si reald a ceea se intampla in
diverse segmente ale asistentei medicale;
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— cunoasterea locurilor unde exista probleme legate de practica medicala sau
de gradul de satisfactie al beneficiarilor, in vederea intocmirii de ghiduri sau
alte reglementari;

— calcularea cost-eficientei diferitelor servicii furnizate, pentru cresterea unora
sau eliminarea altora.

Analiza starii de sanatate a populatiei include un studiu complex al morbidi-
tatii’. Morbiditatea este importanta pentru cunoasterea evolutiei sau regresiunii unei
boli in timp si in spatiu.

Capitolul de fata intentioneaza sa prezinte, prin prisma celor prezentate in
aceasta lucrare pana in acest punct, un proiect functional, creat cu scopul colectarii
de date din sectorul asistentei medicale primare. Este vorba despre Reteaua de Dis-
pensare Santineld, care include 100 de cabinete de medicina familiei raspandite in
toata tara.

5.1. Proiectul ,,Reteaua de Dispensare Santinela”

In Romania existd un sistem clasic de raportare a datelor de cétre toti furni-
zorii de servicii medicale. Medicii raporteaza date catre Directiile de Sanatate Publica
Judetene si catre Casele de Asigurari de Sanatate Judetene, date care, in parte,
ajung la Centrul de Calcul si Statistica Sanitara si Documentare Medicala al Ministe-
rului Sanatatii. Nu este scopul acestei lucrari de a analiza eficienta si costurile aces-
tui sistem, este insa de mentionat faptul ca nu exista nici in prezent un feedback ca-
tre cei care furnizeaza aceste date, adica medicii din asistenta medicala primara
[Mar04].

Pentru definirea medicinii de familie ca specialitate si pentru dezvoltarea
strategiei de dezvoltare a acestei specialitati, este evidenta nevoia de cunoastere a
conditiilor reale in care medicii de familie isi desfasoara activitatea. Cunoasterea
situatiei din asistenta medicala primara este utila pentru:

- Definirea celor mai frecvente motive pentru care populatia solicita ingrijiri de
sanatate (motivul prezentarii la medicul de familie). Se cunoaste ca medicii
de familie pot rezolva pana la 80% din problemele de sanatate ale pacienti-
lor inscrisi pe liste, probleme care nu sunt exprimate prin datele cunoscute
de morbiditate. Aceste motive sunt total diferite de cele din asistenta medi-
cala secundara.

— Cresterea calitatii serviciilor oferite de medicina de familie, a modelelor de
practica si sesizarea domeniilor care necesita interventii in vederea amelio-
rarii calitatii.

- Dezvoltarea cercetarii specifice in medicina familiei si atragerea unui numar
cat mai mare de medici de familie catre acest domeniu.

— Negocierea cu CNAS a diverselor aspecte legate de activitatea de medicina
familiei pe baza unor informatii reale.

in anul 1999, Societatea Nationald de Medicina Familiei/Medicind General3 a
initiat proiectul ,Reteaua de Dispensare Santineld”. Acesta propunea crearea unui
sistem informatic pentru colectarea datelor din asistenta medicala primara in

7 Prin morbiditate se intelege proportia imbolnavirilor aparute intr-un interval de timp
in cadrul unei populatii, intelegand prin imbolnaviri doar cazurile noi.
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vederea cunoasterii situatiei reale in acest sector important al sistemului de ingrijiri
de sanatate.

Retelele de tip santinelda din domeniul sanitar au ca scop supravegherea
unor situatii critice din cadrul sectorului pentru care au fost create. Exista, de
exemplu, retele santineld pentru depistarea precoce a unor epidemii. Specific
retelelor santineld este faptul ca ele furnizeaza date colectate de la statii santinelad
raspandite cvasi-uniform pe un anumit teritoriu, aceste date putand fi apoi folosite
de catre decidentii din sectorul sanitar pentru imbunatatirea actului medical sau
luarea de masuri pentru prevenirea anumitor boli.

Reteaua de Dispensare Santineld MediNet a fost creata cu scopul de a
colecta date reale din cadrul asistentei medicale primare din tara noastra in vederea
obtinerii unei imagini cat mai corecte asupra medicinei de familie din Romania si a
Iocurilorﬂin care trebuie actionat pentru ameliorarea sistemului sanitar.

In cadrul proiectului ,Reteaua de Dispensare Santineld” s-au derulat pana in
prezent 3 proiecte subordonate acestuia, ele beneficiind de asistenta tehnica si de
specialitate din partea unor specialisti din Olanda si de la Institutele de Sanatate Pu-
blica din Bucuresti si Timisoara, de la Catedra de Sanatate Publica a Universitatii de
Medicinad Bucuresti si a Institutului de Management al Serviciilor de Sanatate Bucu-
resti. Cele 3 proiecte au fost:

— Studiul pilot de morbiditate;
— Proiectul ICPC 2000;
— Proiectul GP-MediNet.

Tot in cadrul Retelei de Dispensare Santineld a fost demarat un proiect in
vederea colaborarii cu Institutul de Sanatate Publica Timisoara si Bucuresti, prin ca-
re se dorea studierea posibilitatii de colectare si in tara noastra a datelor prin retele
santineld specializate pe diverse domenii de informatii. Trebuie mentionat ca, in
practica actuala, modelul de colectare a tuturor datelor din asistenta medicala pri-
mara nu se mai practica in nici o tara din Europa, fiind folosite si dezvoltate retele
de dispensare santineld care colecteaza date cu ajutorul calculatorului, in general
retelele fiind specializate pe teme.

In prezent, Reteaua de Dispensare Santineld este coordonata tehnic si
stiintific de Centrul National de Studii Pentru Medicina Familiei.

5.1.1. Studiul pilot de morbiditate

Acest studiu s-a derulat pe o duratd de un an, intre 1997 si 1998, timp in
care 30 de medici de familie au inregistrat pe hartie date obtinute in cadrul a peste
80.000 de consultatii. Obiectivele principale ale studiului au fost: testarea posibili-
tatii de realizare a unei retele de dispensare santineld in Romania, introducerea
sistemului de clasificare ICPC?8 si realizarea unei baze de date privind morbiditatea in
asistenta medicala primara.

8 ICPC (International Classification for Primary Care) a fost dezvoltat de catre
Comitetul International de Clasificare al WONCA (World Organization of National Colleges
Academies). Acesta reprezinta un sistem de clasificare pentru asistenta medicald primara care
cuprinde coduri pentru clasificarea motivelor de prezentare la medic, simptomelor,
diagnosticelor sau a procedurilor specifice asistentei medicale primare, permitand structurarea
consultatiilor pe episoade de ingrijiri (vezi Anexa 2).
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5.1.2. Proiectul ICPC 2000

Proiectul ICPC 2000, desfasurat intre 1999 si 2000, a continuat activitatea
de realizare a unei retele de dispensare santineld, dupa modelul utilizat in prezent si
in alte tari. Principalele obiective ale proiectului au fost: realizarea infrastructurii
unei retele de dispensare santineld si selectionarea si instruirea a 100 de medici din
toata tara care urmau a colecta date in cadrul retelei.

Beneficiind de un grant din partea Fundatiei Pentru o Societate Deschisa a
fost Inceput acest proiect, care s-a finalizat cu realizarea si pregatirea infrastructurii
unei retele de 100 de dispensare santinela repartizata in toate judetele tarii. La in-
ceputul anului 2000, proiectul ICPC-2000 a devenit o realitate palpabila. Esantionul
de populatie asistata de cei 100 de medici de familie se situeaza in jurul cifrei de
200.000 de pacienti, fiind semnificativ din punct de vedere statistic.

A fost de asemenea realizata aplicatia informatica MedINS, care permite
gestiunea electronica a fisei pacientilor intr-un dispensar de medicina familiei. Date-
le colectate de medicii de familie cu ajutorul aplicatiei MedINS urmau a fi apoi rapor-
tate catre serverul central al retelei.

5.1.3. Proiectul GP-MediNet

Proiectul GP-MediNet (General Practice = asistenta medicala primara),
desfdsurat intre 2001 si 2003, a constituit ultima fazd in planul de realizare a Retelei
de Dispensare Santineld. In luna aprilie 2001 Reteaua de Dispensare Santinela era
pregatita pentru inceperea activitatii de colectare a datelor. Au inceput testarile pri-
vind transmisia datelor din MedINS si configurarea serverului central pe care urmau
sd fie colectate datele.

In vederea colectarii datelor de la medicii de familie, din motive de flexibili-
tate, au fost prevazute trei modalitati diferite de transmisie prin Internet.

Datele transmise si centralizate sunt anonime si securizate, astfel incat sunt
respectate conditiile de protejare a datelor cu caracter personal. De asemenea
transmisia datelor prin Internet este securizatda. Reteaua MediNet® este functionala
si in prezent.

5.2. Cerintele proiectului ,,Reteaua de Dispensare
Santinela”

Dupa cum s-a precizat anterior, obiectivul principal al acestui proiect a fost
colectarea datelor din asistenta medicala primard in vederea cunoasterii situatiei
reale in acest sector important al sistemului de ingrijiri de sanatate. In acest scop s-
a prevazut realizarea unei retele de dispensare santineld, cu tot ceea ce implica
acest lucru (calculatoare, aplicatii software, sistem de transmitere de date, sisteme
de clasificare), selectarea a 100 de medici de familie voluntari din toata tara, asigu-
rarea de stagii de pregatire pentru acestia, iar nu in ultimul rand gasirea unor surse
de finantare pentru dotarea tehnica.

° Pe parcursul acestei lucrari Reteaua de Dispensare Santineld va fi denumitd frecvent
~Reteaua MediNet”.
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Proiectul trebuia sa asigure implementarea intregii infrastructuri informatio-
nale si informatice necesare indeplinirii dezideratului enuntat anterior.

In acest sens au fost distinse doua probleme: implementarea infrastructurii
informationale si implementarea infrastructurii informatice. Specificatiile pentru im-
plementarea infrastructurii informationale se refera in special la configuratia echipa-
mentelor hardware si la fluxul de date din retea. Specificatiile pentru implementarea
infrastructurii informatice se refera la aplicatiile software care urmeaza a fi utilizate
in cadrul acestei retele, de catre medici si de catre administrator.

Din punctul de vedere al dezvoltarii software, principalele aspecte care au
trebuit rezolvate au fost:

— disponibilitatea unor fonduri limitate pentru dezvoltarea sistemului informa-
tic;

— posibilitatea utilizarii sistemului informatic de catre nespecialisti [Tiv04a];

— posibilitatea rularii aplicatiilor informatice de la nivelul cabinetului de medici-
na familiei pe sisteme de calcul cu resurse relativ reduse;

- implementarea in sistemul informatic al medicului de familie a orientarii pe
episoade si a inregistrarea consultatiilor in format SOAP;

— implementarea dublei codificari ICPC2-ICD10 pentru inregistrarea datelor
din cadrul consultatiilor;

- necesitatea flexibilizarii configuratiei rapoartelor trimise de programele din
cabinetele medicale.

Din punctul de vedere al implementarii infrastructurii informationale proiec-
tul a trebuit sa asigure:
— fluxul de date bidirectional, dinspre cabinetele medicilor de familie catre
serverul central, si invers;
— redundanta canalului de transfer de informatii, din motive de flexibilizare a
utilizarii, prin introducerea mai multor cai de transfer.

Arhitectura sistemul informatic trebuia sa fie una de tip client-server,
MedINS fiind aplicatia instalata pe statiile client, iar AdmINS aplicatia instalata pe
serverul central al retelei.

Sistemul informatic asociat retelei a trebuit implementat cu costuri minime,
ca urmare a disponibilitatii unor fonduri limitate in acest scop. Din punct de vedere
informatic, proiectul a propus implementarea aplicatiilor software capabile sa
asigure pe de o parte facilitatile necesare unei aplicatii de medicina familiei [Ber03],
iar pe de alta parte cerintele informationale specifice retelei. S-a cerut implementa-
rea a doua aplicatii:

— Aplicatia MedINS, destinata inregistrarii datelor in cabinetele medicilor de
familie. Aceasta trebuia sa indeplineasca urmatoarele functii principale:

- evidenta listei de pacienti;

- evidenta consultatiilor, a programarilor la consultatie;

- evidenta si tiparirea documentelor medicale (retete, trimiteri, adeve-
rinte);

- generarea de rapoarte pentru uzul medicilor;

- generarea de rapoarte, pe baza unor sabloane, in vederea trimiterii
acestuia la serverul central al retelei;

- posibilitate de gestionare a datelor pentru mai multi utilizatori (apli-
catie multi-user);

- posibilitatea de import in bazele interne ale aplicatiei MedINS a liste-
lor de pacienti stocate in diferite formate de fisiere;
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5.2 - Cerintele proiectului ,Reteaua de Dispensare Santinela” 103

- asigurarea de functii de securizare a datelor aplicatiei;

- posibilitatea de informare a medicului asupra unor aspecte medicale
si legislative specifice.

— A doua aplicatie, AdmINS, destinata administrarii datelor si a intregului pro-
cesului de raportare, trebuia sa asigure urmatoarele functii:

- administrarea utilizatorilor sistemului;

- flexibilizarea configuratiei rapoartelor trimise de programele din ca-
binetele medicale, implicand administratorul proiectului in generarea
unor sabloane de rapoarte care sa fie utilizate de aplicatiile de la ni-
velul dispensarelor pentru generarea corecta a rapoartelor.

- concatenarea rapoartelor colectate de la membrii retelei.

5.3. Sistemul informatic al Retelei MediNet

Dupa cum am precizat anterior, in cadrul sistemului informatic al Retelei
MediNet sunt in functiune doua aplicatii informatice: MedINS, utilizatd de catre me-
dicii de familie si AdmINS, utilizata de catre administratorul retelei. S-a implemen-
tat, conform cerintelor initiale, o arhitectura de tip client-server (Fig. 5.1), MedINS
fiind aplicatia instalata pe statiile client, iar AdmINS aplicatia instalata pe serverul
central al retelei. Rolul aplicatiei MedINS este acela de inregistrare a datelor medica-
le la nivelul cabinetelor de medicina familiei si de raportare a acestora catre serverul
retelei, iar cel al aplicatiei AMINS este acela de colectare si gestionare a datelor
trimise de medici.

Legenda
trimitere format rapoarte
MedINS MedINS
inregistrare inregistrare trimitere rapoarte
date V.“ ' date
client 3 : i client 4
MedINS |4 AdmINS b A MedINS
inregistrare P colectare date | inregistrare
date date
client 2 server client i
MedINS | . | MedINS
inregistrare Y A inregistrare
date date
client 1 client 100

Figura 5.1 Reprezentare schematica a arhitecturii Retelei MediNet

Proiectul ,Reteaua de Dispensare Santineld” a beneficiat pe parcursul desfa-
surarii acestuia de asistenta tehnica si de specialitate din partea unor specialisti din
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Olanda, de la Institutul NIVEL, de la Public Health School Utrecht, Universitatea de
Medicind din Maastricht si de la Societatea Olandeza de Medicina Familiei. De ase-
menea, a beneficiat de sprijinul si colaborarea specialistilor de la Institutul de Sana-
tate Publica Bucuresti si Timisoara, de la Catedra de Sanatate Publica a Universitatii
de Medicina Bucuresti si a Institutului de Management al Serviciilor de Sanatate Bu-
curesti.

Beneficiind de grantul din partea Fundatiei pentru o Societate Deschisa a
fost posibila indeplinirea cerintei de implementare a proiectului cu fonduri limitate,
practic, acest grant asigurand in mare masura resursele financiare necesare pentru
implementarea si punerea in functiune a retelei.

Acest capitol isi propune in continuare prezentarea celor doua aplicatii infor-
matice, MedINS si AdmINS si evidentierea modului in care cerintele propuse au fost
realizate.

5.3.1. Aplicatia informatica MedINS

Unul dintre principalele obiective ale proiectului ,Reteaua de Dispensare
Santineld” a fost crearea unei aplicatii informatice pentru colectarea datelor din asis-
tenta medicala primara. Astfel, prin colaborarea Societatii Nationale de Medicina Fa-
miliei si Medicina Generalad cu S.C. Insoft S.R.L. din Timisoara a fost dezvoltata apli-
catia MedINS.

Initial, aplicatia MedINS a fost dezvoltata pentru a fi utilizata de catre medi-
cii de familie inclusi in acest proiect. Desi include unele functiuni specifice Retelei
MediNet, cum ar fi descarcarea de pe Internet a formatului raportarilor specifice re-
telei si trimiterea acestora catre serverul central al proiectului, datorita functiilor pe
care le ofera, aplicatia este utilizata in prezent si de medici de familie care nu sunt
inclusi in Reteaua de Dispensare Santinela.

Procesul de dezvoltare a durat mai mult de 4 ani, timp in care aplicatia a
[Ber05]. Au existat momente in care medicii inclusi in retea au fost chestionati cu
privire la unele aspecte ale aplicatiei (interfata grafica, mod de interactiune a utiliza-
torului cu aplicatia), in dorinta de a crea o aplicatie atragatoare pentru medici, ca
utilizatori ai acesteia.

In cerintele proiectului ,Reteaua de Dispensare Santineld” s-a prevazut posi-
bilitatea rularii aplicatiei informatice de la nivelul cabinetului de medicina familiei pe
sisteme de calcul cu resurse relativ reduse. Cerinta a fost indeplinita, utilizand anu-
mite tehnologii software (vezi paragraful 5.3.1.2), resursele minime necesare pentru
instalarea si rularea aplicatiei MedINS fiind stabilite la: rezolutie a monitorului de
800x600 pixeli la 256 culori, 32 MB RAM si aproximativ 50 MB spatiu liber pe hard
disk, configuratii considerate relativ slabe chiar si in urma cu cativa ani.

Aplicatia MedINS a fost dezvoltata de la inceput in echipa. De aceea, tinand
cont de avantajele modularizarii, aplicatia a fost structurata modular, aceasta conti-
nand un modul principal si cateva auxiliare, si s-a stabilit modul in care acestea
aveau sa comunice intre ele.

Modulul principal ofera functiunile de baza ale aplicatiei (evidenta pacienti-
lor, consultatii, gestionarea bazelor de date, setari interne ale aplicatiei), iar cele au-
xiliare ofera functiuni suplimentare (tiparirea documentelor, diverse rapoarte, trimi-
tere la medicul specialist, prescrierea unei retete, examinarea gravidelor, efectuarea
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examenelor de bilant). In figura 5.2 se prezintd modul in care modulele ale aplicatiei
MedINS sunt apelate si comunica intre ele.

: Actualizarea : I Examinare I
! aplicatiei prin 42 ; : ravide :
; Internet ' 1 J i
|, [ = I

E Help,

£ | documentatie

_g medical3 si Registrul de

o

=

o

(e}

=

legislativa consultatii
)
Fisa
pacientului L—»| Vaccinari

Fereastra / ¥
principala
\ Programarea
/ pacientilor

v

Gestionare TTooEIIIiziiiioog
baz:e Fi_e date, Consultatii i | Examen de :
setari interne pacienti 'P bilant :

incdrcare setari si
trimitere rapoarte
Internet

Rapoarte
predefinite

Rapoarte '-
generice :. CAS

Rapoarte

E Generare
! rapoarte
E Internet

Figura 5.2. Modulele aplicatiei informatice MedINS si legatura intre acestea

Partile din program care sunt strans legate intre ele, si care, separate fiind,
ar fi facut dificil de realizat procesul de comunicare dintre ele, au fost pastrate in
cadrul modulului principal. Acesta a fost criteriul dupa care s-a hotarat impartirea
functiilor aplicatiei pe module. Exista parti din aplicatie (precum modulele pentru
rapoarte) care, avand un grad mic de interdependenta, au putut fi usor separate de
modulul principal, spre deosebire de altele (fisa medicald a pacientului si consultatii-
le), care au fost pastrate in modulul principal. Toate aceste module partajeaza ace-
leasi resurse si acceseaza aceleasi baze de date.

Aplicatia MedINS este o aplicatie care suporta mai multi utilizatori (multi-
user). Aceasta caracteristicd a fost avuta in vedere pentru cazurile in care mai multi
medici de familie activeaza in cadrul aceluiasi cabinet medical.

5.3.1.1. Prezentare generala a aplicatiei MedINS

La pornirea aplicatiei este afisata fereastra de autentificare a utilizatorilor.
Daca autentificarea utilizatorului a reusit este afisata fereastra principala (Figura
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5.3) care contine pacientii inscrisi pe lista medicului de familie. Pacientii pot fi
ordonati dupa mai multe criterii: dupa nume, adresa, data inscrierii pe listele medi-
cului etc. Sunt implementate functii de cautare a unui pacient din lista dupa orice

combinatie de litere din componenta numelui acestuia.

Actiune Editare  Rapoarte Unelts  Yizualizare  Ajutor

SER s T pa e |

2 MediNs (=3

Medic: Ton Popescu
Cod parafa; 23426

LNSOLL

POPESCU MARTANA
Nume si prenume

2560313400615 ) M d INS
Pacientul selectat CNP e

é R Nume si prenume Adresa -
b | RIANA MR 17 3 . -
__o. PO DRIAMA ANESTI Fisa poacient
omm | POPICA CATALIN STEFANESTI
"= | POPICA ROBERT STEFANESTI
£ | rorume MarIA STR. ZORILOR Nr. 458 , STEFARESTI
@) | POTERASU ALEXANDRA ANDREEA BUCURESTI Program are
*=m | POTERASU MARIA MARGARETA STR. ING. ¥, CRISTESCU Mr. 11 , BUCURESTI
U | prepa MIHRELA STR. FAGARAS Nr. 176 , STEFARESTI
g. PRODAN MARINA ALEXANDRA FAGARAS Hr. 178 , STEFANESTI
PRODAN RALUCA ANDREEA FAGARAS Hr, 178 , STEFANESTI el =
RADONCEA ALEXANDRA FAGARAS, STEFANESTI Fis& nova
[ | RADONCEA AURELIA STR. OLANESTI Nr. 291 , STEFANESTI
W | RADONCEA DUMITRA BRASOV, STEFANESTI
) | RADONCEA ELENA OLAMESTI Nr, 162 , STEFANESTI
:: RADCNCEA FLORIM STEFAMESTL Rao, poarte
RADONCEA IOH STR. OLANESTI Nr. 162 , STEFANESTI
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S =)

f. in evidents

@) Itratiluna aceasta e

@) Iesiti din evidentd @) Iesiti luna aceasta

25.01.2004 14:25

Figura 5.3. Fereastra principald a aplicatiei MedINS

Din fereastra principala se pot apela majoritatea modulelor si functiilor im-
plementate in aplicatie (vezi Fig. 5.2). Operatiile care vizeaza un pacient anume
(deschiderea fisei medicale, efectuarea unei programari sau a unei consultatii) pot fi

apelate doar dupa selectarea din lista a pacientului respectiv.

Tot din fereastra principala utilizatorul are acces la comenzile pentru gestio-
narea bazelor de date ale aplicatiei. Acestea permit salvarea respectiv restaurarea
acestora in/din directorul ,Arhiva” asociat fiecarui utilizator al aplicatiei. Fiecare utili-
zator poate gestiona mai multe arhive, putand usor sa gaseasca si sa restaureze da-
tele cuprinse in acestea, dupa data si ora la care o arhiva a fost creata (Figura 5.4).

IS arhive baze de date x|
Alegeti arhiva pe care dariti sa o restaurati;
Arhiva [ Dats | Festaurare arhiva
[ 30.06.2005 09:33:24 L
[Ja 2zip 249.06.2005 16:23.00
@ a_l.zip 29.06.2005 16:28:26 .
T o_ddip 14,09.2008 10:43:55 Slege ailve st

Inchidere

[Smartin s |
e |

Figura 5.4. Lista arhivelor unui utilizator MedINS si operatiile aferente acestora
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De asemenea, este disponibila o comanda pentru afisarea de statistici rapide
privitoare la numarul pacientilor in evidentd si a celor iesiti din evidenta, numarul
total de pacienti pe genuri, pe grupe de varsta si pe categorii sociale (Figura 5.5).

% Statistica pacientilor x|
Intiai/lesii | Grupadevasta | o Gex |
362 pacienti: COPIL IN CADRUL FAMILIEI :I
3271 pacienti: SaLaRIAT
318 pacienti FENSIONAR PENTRU LIMITA DE VARSTA
51 pacienti PENSIONAR DE INVALIDITATE
10 pacient SOMEFR SAL BEMEFICIAR ALOCATIE DE SPRWIN
49 pacient TINERI CUWARSTA 12-26 AMI CARE SUNT ELEVI, STUDENTI SAL LICE
6 pacienti FERSOANE CU HANDICAP CL WARSTA DE PESTE 18 ANI, CARE MU R
104 pacisnti: SOT, SOTIE, PARINTI FARAVENITURI PROPRIL, AFLATIIN INTRETINE
1 pacienti PERSOANE ALE CAROR DREPTURI SUNT STABILITE PRIM LEGEA MR
3 pacienti MILITARI IN TERMEN
55 pacienti PERSOANE CUYARSTA DE PESTE 18 ANI CARE FAC PARTE DIN FAM
2 pacienti LIBER PROFESIOMISTI
11 pacienti FERSOANE ALE CAROR DREPTURI SUNT STABILITE PRIMN LEGEA NR
19 pacienti ALTE
CATEGORIE NEPRECIZATA - 150 pacienti in evidenta
TOTAL = 1542 pacienti in evidenta

1| I ;I_I

Figura 5.5. Statistica rapida privitoare la categoriile sociale in care sunt cuprinsi pacientii unui
utilizator MedINS

Dupa selectarea unui pacient din lista, medicul poate accesa fisa medicala a
acestuia (Figura 5.6).
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Telefan mabil Locul nasterii &Alurme
Heredocolaterale E-mail Categorie asigurat| 4. PENSI( =
.4, [F40/25 (3,07 2004) - I
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Hea
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Figura 5.6. Fisa medicala a unui pacient impreuna cu alarmele asociate acestuia

Fisa medicald a pacientului contine datele personale si cele medicale privi-

toare la starea sanatatii acestuia. Datele personale cuprind: nume, CNP, adrese de
contact, date privitoare la asigurarea de sanatate, loc de munca, stare civild, natio-
nalitate, nivel de educatie, categoria sociald, acestea din urma fiind importante
doar din punct de vedere statistic. Datele medicale din fisa pacientului cuprind: un
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istoric al tuturor consultatiilor efectuate (Figura 5.7 a), trimiterile efectuate si
rezultatele acestora (Figura 5.7 b), retetele prescrise (Figura 5.7 c), episoadele de
ingrijiri (Figura 5.7 d), lista vaccinarilor si o lista de alarme (anumiti factori de risc
pentru pacientul curent) prezentate sub forma grafica (Figura 5.6). Alarmele pentru
factorii de risc pot fi activate manual sau automat (de exemplu, cand indicele de
masa corporald depaseste valoarea normald sau pacientul are diagnostice de boli
cronice: boli cardiovasculare, metabolice etc.).

La crearea unei fise noi, alaturi de nume si prenume este obligatorie intro-
ducerea CNP-ului, ca identificator unic al fiecarui pacient, si a categoriei asiguratului,
ca informatie necesara la raportarea pacientilor catre Casa Nationald de Asigurari de
Sanatate. Acolo unde este posibil se verifica corectitudinea datelor introduse de utili-
zator, de exemplu, nu este permisa introducerea unui CNP invalid, acesta fiind veri-
ficat conform algoritmului standard [WWW35].

Data/Ora/Loc| Mative [ Simptome [ Diagnostice | Diagnostic in dispensa
22122005  imbujorare intepatura / muscatura de insecte  Hipertensiunea esentiala (primara) Reteta noua - prescrie
11:53:00 Fibromatoza aponevrozei plantare/ fasciita plantara

cabinet

2411.2005  episoade anterioare cardiace Hipertensiunea esentiala (primara) Reteta noua - prescrie
22:23:.00

cabinet

4 »

Q bt
Consultatie noua Programare q
(@)

PARACLINIC / DATA [ 29.09.2006] 18.07.2008 « | [CONSULTATI / DATA[ 19.07.2008]
Alpha-1-fetoproteina [sg) | 45 na/ml Alte teste de urina l [TEXT) ]

Calciuria [TEXT)

Cultura sputei [TEXT)

Exudat faringian (TEXT)

Fibrinogen 266 mg/dl

Nitriti urinari [TEXT)

pH urinar 55

Potasiuria 68 mEg/L

Proteina C reactiva [TEXT)

Proteinurie 0.1 g/z

Sodiu (in urina) 110 mmol/zi

Urobilinogen urinar

WSH 44 mm/ora .

Rezultatul analizei Rezultat analiza suplimentara Rezultatul consultatiei | Rezultat consultatie suplimentara

(b)

BUPT



5.3 - Sistemul informatic al Retelei MediNet 109

] 20.02.2006 17:50:45 [Diagnostic: Fib t

% ACENOCOUMAROLUM, COMPR., 4mg
% KETOTIFENUM, CAPS., 1mg
% ENALAPRILUM, COMPR., 10mg
] 20.02.2006 19:38:54 [Diagnostic: Hipert

P! ei plar| | Medicamente/Data | 20.02.2006
CAPTOPRIL 12,5 mg X
ENALAPRIL 10 mg X
KETOF X
tiala (prif | SINTROM X

% CAPTOPRILUM, COMPR., 12.5mg

4 |

Exzpandare retete |
(c)

<

=] Fibromatoza aponevrozei plantare/ fasciita plantara -

B Fibromatoza aponevrozei plantare/ fasciita plantara [22.12.2005,
[=-# Diagnostice asociate
D Hipertensiunea esentiala (primara)
- Motive
imbujorare
=-#  Simptome
ntepatura / muscatura de insecte
=-#  Proceduri in dispensar
Po Reteta noua - prescriere
Po Administrarea intravenoasa de medicamente, altele decat
[=-#  Proceduri cu trimitere
Pr Acid lactic in sénqe arterial [Rezultat din 29.109.2005: ﬁﬂ
»

[ Fibromatoza ape i plantare/ fascita plantara

Expandare episoade pe tot ecranul |

(d)

Afisarea examenelor de bilant

Figura 5.7. Date medicale din fisa pacientului: istoricul consultatiilor (a), istoricul trimiterilor
(b), istoricul retetelor (c) si istoricul episoadelor de ingrijiri (d).

Din cadrul fisei pacientului se poate efectua o consultatie (Figura 5.8.).
Pentru usurarea activitatii utilizatorilor aplicatiei MedINS, in fisa pacientului au fost
prevazute comenzi pentru incarcarea directa a fisei urmatorului pacient programat
pentru consultatie, tindnd cont de ordinea programarilor efectuate de catre medic.
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MedINS - Consultatie pentru POPESCLI MARIANA

Simptarne Diagnostice T T Hotlve
Clasic T Grafic U14.2 colica renala
Top
Generale si nespecificate o
Sange. argane hematoformatoars Simptome
si mecanisme imune
Sociale U1 Disuria ¢ mictiune dureroasa

Endocrin, metabolism, nutritional
Aparatul genital feminin [inclusiv sani)
Aparatul genital mazculin

abces renal si perirenal

Albuminurie / proteinurie ortastatica
Alte afectiuni urinare

Alte neaplasme urinare

Anomalii congenitale ale tractului urinar
bacteriurie asimptamatica

Caleul urinar

calculiin rinichi

calculiin ureter

calculiin vezica urinara

Cistita / alte infectii urinare proceduri in dispensar
cistita acuta si cronicalnon-venerical
contuzie renala Po Masurarea T.A ~
corpi straini T fractul urinar Po Masurarea pulsului

;::g;ez:r';na‘ # uretral Po Masurarea greutati 2
Glomerulonefrita / nefroza

glomemlonefita acuta

glomeruionefita croica =

Proceduri cu trimitere

Pt D: Urologie, consultatie
Pt D: Urologie-endoscopie

sopne | Beimse |

Figura 5.8. Fereastra de consultat;ii

Consultatia pacientului este orientata pe episoade de ingrijire si inregistrata
in formatul SOAP (prescurtarea de la Subjective, Objective, Assessment, Plan -
Subiectiv, Obiectiv, Evaluare, Planificare), astfel fiind indeplinita una dintre cerintele
impuse initial in proiect.

Episoadele de ingrijiri reprezintd un aspect important al asistentei medicale
primare. Un episod de ingrijiri reprezinta totalitatea consultatiilor/interventiilor de-
terminate de o problema de sanatate, din momentul aparitiei sale pana la remisiu-
nea completda [WWWO03 - Legea 95/2006]. In cadrul unui episod de ingrijiri pot fi
acordate mai multe consultatii, numele episodului fiind dat de diagnosticul stabilit.
In cursul unui episod diagnosticul, respectiv numele, se pot schimba ca urmare a
evolutiei naturale a bolii sau a clarificdrii diagnosticului [Mar02b].

In cadrul unei consultatii, fiecare element, de la motivele prezentarii la me-
dic, simptome si diagnostice, pana la trimiteri si proceduri in dispensar, trebuie sa
fie asociat unui episod de ingrijire.

SOAP reprezinta o modalitate de finregistrare in patru etape a datelor
medicale din cadrul unei consultatii si se bazeaza pe inregistrarea datelor medicale
orientata pe probleme [WWWO06]. Documentatia medicala a bolii si a tratamentului
pacientului trebuie sa fie consistenta, concisa si cuprinzatoare. Multe cabinete medi-
cale folosesc formatul SOAP pentru a standardiza datele preluate in timpul exame-
nului clinic. Cele patru parti ale SOAP sunt:

a) Subiectiv: partea initiala a formatului SOAP consta din observatii subiec-
tive. Acestea sunt simptome transmise verbal medicului de catre pacient sau
altcineva apropiat acestuia (familia sau un prieten). Aceste observatii su-
biective includ descrierile facute de pacient asupra durerii, starii de discon-
fort sau a bolii.

b) Obiectiv: Urmatoarea parte a formatului este examinarea obiectiva. Aceste
observatii obiective includ simptome pe care medicul le poate percepe. In
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examinarea obiectiva sunt incluse masuratori precum temperatura, puls,
respiratie, culoare a pielii, inflamatii si rezultate ale unor teste.

c) Evaluare: Evaluarea urmeazd examindrilor obiective. Evaluarea reprezinta
diagnosticarea conditiilor pacientului. In unele cazuri diagnosticarea poate fi
precisa, cum ar fi cazul unei contuzii. Totusi, exista cazuri in care diagnosti-
carea nu este precisa, putand include mai multe posibilitati de diagnosticare.

d) Planificare: Ultima parte a formatului SOAP este planificarea. Planificarea
poate include teste de laborator si/sau radiologice, medicatie prescrisa pen-
tru pacient, tratamente efectuate (de exemplu interventii chirurgicale mino-
re), trimiteri pentru pacient (trimiterea acestuia la un specialist), recoman-
dari si indrumari pentru pacient (ingrijire la domiciliu, odihna la pat, zile de
scutire medicala, internare in spital), sfaturi pentru continuarea tratamen-
tului.

in concluzie, SOAP ar trebui s& exprime urméatoarele:

— Data si motivul prezentarii la medic. Simptomele si acuzele pacientului.

— Examinarea fizica curentd. Care este greutatea pacientului, temperatura,
pulsul, tensiunea arteriala etc.?

— Noi date de laborator, rezultate, rapoarte, evaluari.

— Formularea actuald a planului pentru pacient [WWWO07]

In timpul examenului clinic medicul culege datele subiective (acuzele pa-
cientului si informatiile subiective ale medicului - acestea se iau din anamneza) si
cele obiective (acestea provin in urma examinarii clinice), face evaluarea si corobo-
rarea cu examenele paraclinice si la urma se face un plan. SOAP de fapt urmareste
firul logic al unei consultatii si grupeaza conceptele peste etapele consultatiei. Alte
programe informatice sunt prea tehnice, continand colectii de campuri si categorii de
date care nu urmeaza un fir logic. De aceea sunt greu de utilizat si pot avea ca re-
zultat omiterea din partea medicului utilizator a unor categorii de date.

Toate elementele consultatiei sunt codificate utilizdand doua sisteme de codi-
ficare: diagnosticele conform ICD-101° iar simptomele si celelalte proceduri conform
ICPC-2. Prin aceasta a fost indeplinitd o altd cerinta importanta impusa sistemului
informatic al Retelei d Dispensare Santineld. In timp ce ICD-10 este un sistem de
codificare in principal a diagnosticelor, ICPC-2 codificd atat diagnosticele cat si moti-
vele prezentarii la medic, procedurile terapeutice si testele de laborator [Bem97]. In
plus, codificarea ICPC-2 se preteaza la principiul SOAP de inregistrare a datelor in
cadrul unei consultatii.

In ceea ce priveste diagnosticele, clasificarea ICD-10 are o granularitate mai
fina comparativ cu clasificarea ICPC-2 [Bem97]. De aceea, la selectarea diagnosti-
celor, s-a preferat o selectare progresiva, de la general la particular. Aceasta se face
pe baza unui tabel de corespondenta intre diagnosticele codificate conform ICPC-2 si
cele codificate gonform ICD-10, astfel, unui cod ICPC-2 corespunzandu-i mai multe
coduri ICD-10. In cazul diagnosticelor se poate vorbi de o selectare pe trei nivele:

10 Sistemul de clasificare a maladiilor ICD (International Classification of Diseases)
este publicat de catre Organizatia Mondiald a Sanatatii (World Health Organization) si
furnizeaza coduri pentru clasificarea afectiunilor si a unei mari varietati de semne, simptome,
circumstante sociale, cauze externe ale bolilor etc. Orice stare de sandtate poate fi asociata cu
o categorie unméAQ un cod de pana la sase caractere. Categoriile pot include un grup de
afectiuni similare. In momentul de fata este in uz versiunea 10.
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— selectarea categoriei de afectiuni sau a aparatului vizat, conform capitole-
lor sistemului de codificare ICPC-2;

- selectarea diagnosticului conform clasificarii ICPC-2 pe baza capitolului
ICPC-2 selectat anterior;

- selectarea diagnosticului conform clasificarii ICD-10 pe baza diagnosticului
ICPC-2 selectat anterior si a unui tabel de corespondenta. Acest proces
este ilustrat in Figura 5.9.

Respirator

emfizem pulmonar - D J00Rino-faringita acuta [guturaiul comun]
empiem
epiglotita

fatingita cronica

febra de fan
Furunculul, abces nazal
Gripa

Hipertrof
Infectii &

&' Selectare diagnostice

TextICPC-2 Lista afectiunilor (CD-10)

Infecti acute ale cailor respiratari superioare 102.8 Faringita acuta datarita altor micro-organisme precizate
1023 Faringita acuts, fara precizare

BOB.5 Faringita veziculara prin enterovitus [angina herpetica |

J06.3 Infecti acute ale cailor respiratari inferioare, fara precizare

06,0 Laringofaringita acuta

(inita acuta, coriza, nazofaringta, faringita, infecti ale cailor A | | AR R TR Y e e e

respiratorii

Include

Exclude

iujeola 471: mononucleoza infectioasa A75; faiingoconjunctivita A
virala F70, sinusita R75; amigdalita R76; abces peritonsilar R76; 3

Criterii

evidentierea unei inflamatii acute a mucoasei nazale sau A
taringiene cu absenta ciiterilor pentru infectirespiratori acute

Consideratii

Note

% X
Acceptare Renuntare

@

Figura 5.9. O ilustrare a selectarii grafice pe trei nivele a unui diagnostic: capitol ICPC-2 (1),
diagnostic ICPC-2 (2) si diagnostic ICD-10 (3, 4).

Interfata grafica permite utilizatorului navigarea usoara si fireasca prin toate
etapele descrise. Atat simptomele cat si diagnosticele pot fi selectate pe categorii
somatice corespunzatoare capitolelor clasificarii ICPC-2 (vezi Anexa 2). Acestea pot
fi alese prin click de mouse deasupra unei zone grafice senzitive reprezentand corpul
uman (precum se poate observa in Figura 5.8).

Alte operatii posibile din fereastra de consultatii sunt: efectuarea examene-
lor de bilant, examinarea gravidelor si lehuzelor, tiparirea trimiterilor, a adeverinte-
lor medicale si a altor tipuri de documente, prescrierea retetelor simple, compensate
sau gratuite, cu posibilitatea tiparirii acestora direct pe formulare tipizate.

Din fereastra principala a consultatiei utilizatorul poate accesa registrul de
consultatii (Figura 5.10). In cadrul acestei ferestre este cuprinsa totalitatea consul-
tatiilor efectuate de medic intr-o perioada data (o zi, o saptamana, o luna, un an).
Utilizatorul poate, incarca fisa medicala a unui pacient direct din registrul de consul-
tatii, prin selectarea unei inregistrari, putdnd astfel sa acceseze rapid toate datele
medicale asociate acelui pacient. Registrul de consultatii poate fi tipdrit pe hartie,
putand fi pastrat de medici si in format clasic.
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£Y Repistrul de consultatii Q‘E|E|
Consultati
Mr. |Datasiora [Nume si prenume [Sexn [Varsta | Diagnostic ~
: 3 110 Hipertensiunea esentiala [primara)
T 01.08.2003 10:56:10 | BEGERiofness F 79 125.4 Cardiopatie ischemica cronica, tara alta specificare
149.9 &ritmie cardiaca, fara alta rpecizare
N N 126 4 Cardiopatie ischemica cronica, fara alta specificare
2| 01.08.2003 11:01:52 EREESSRTETER GRS M 70 10 Hipertensiunea esentiala [pimara)
163.8 Sechelele altor boli cersbro-vasculare bolilar cerebro-
§ . . EGR Obezitatea
3| 01.02.2003 11:0818 TSR SRR 20 F 55 110 Hipertensiunea esentiala [primara)
M15 Poliartroza
o 126.4 Cardiopatie ischemica cronica, fara alta specificare
4( 01.08.2003 11:15:00 GAESSRARENRT M 73 K25 Ulcer gastric
J44.3 Boala pulmonara obstructiva cronica
B R 110 Hipertensiunea esentiala [primara)
5| 01.08.2003 11:2314 FEREEREAHEE F 71 EGE Dbosiiaten
o S 110 Hipertensiunea esentiala [primara)
B| O1.082007 11:40:14 S iamusaaagisg F 72 149.9 Aritmie: cardiaca, fara alka rpecizare
125.4 Cardiopatie ischemica cronica, fara alta specificare
O AL T15.8 Corp strain cu localizare in partea extemna a ochiulu
7| 01.08.200312:00:17 FAESEASRINE M B H10.0 Conjuctivita muco-purilenta
3647 BRI F41.2 Tulburare ansinasa si depresiva mista
8| 01.08.2003 123547 BRESREERER F 63 110 Hipertensiunea exentiala [primara)
G45.2 Accident ischemic tranzibor
o | FI g 125.4 Cardiopatie ischemiza cronica, fara alta specificare
8| .0 20031255 26 SAPREMAA F B2 148 Fibristie stiela, flter
150.0 Insuficienta cardiaca congestiva
— v
< >
Perinada
Cansuliatile pe |1 lna ~| din [01.082003 _~] panain [31.082003 ~|
Luna curenta | <¢ 1 luna inapoi | ! i X
Tigarire lesire

Figura 5.10. Registrul de consultatii

Una dintre cele mai importante activitati din cadrul cabinetelor de medicina
familiei este aceea de raportare a datelor catre autoritatile medicale. Pe langa rapor-
tarile specifice Retelei MediNet, aplicatia informaticd MedINS permite utilizatorilor sa
genereze o serie de rapoarte atat pentru Casele de Asigurari de Sanatate cat si pen-
tru folosul propriu.

Rapoartele care pot fi generate de catre medic sunt de patru feluri: rapoarte
predefinite, rapoarte pentru CAS, rapoarte generice si rapoarte prin Internet.

1) Modulul pentru rapoarte predefinite genereaza o serie de rapoarte pre-
cum: boli cronice, consultatii, morbiditate, tratamente, pacienti pe grupe de
varsta si gen, pacienti intrati si iesiti din evidenta, precum si un raport per-
sonalizat in care utilizatorul poate selecta pacientii dupa criterii privitoare la
gen, varsta, indicele de masa corporald, tensiune arteriala sau grupe de
afectiuni (Figura 5.11).

™, Rapoarte Predefinite @

Perioada Titlul Raportului:

Dela.. |01.032003 - IRaporl Total Pacienti Intrati/lesit LI
Panala.. [p1.03.2004 X

Destinatia raportului

= H -

Figura 5.11. Modulul de rapoarte predefinite
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2) Modulul pentru rapoarte generice permite utilizatorului sa compuna el in-
susi propriile rapoarte selectand campurile dorite din bazele de date ale apli-
catiei. La fiecare cdmp inclus in raport pot fi adaugate criterii de filtrare a
datelor. Rapoartele astfel alcatuite pot fi salvate pe disc sub forma de fisier,
putand fi generate ulterior (Fig. 5.12). Utilizatorul are posibilitatea de a pre-
ciza pentru fiecare raport setdrile privitoare la aspectul acestuia, aranjarea
in pagina, dimensiunea si culoarea textului etc.

& Generare rapoarte

o/

(& Incarca baza de date l [E] Afiseaza raport [ 3% Optiuni l [A Fire l

¥ Presetari

Tabele Campuri Descriere Campuri selectate

C:\Program Files\MedINS\Pacienti.mdb

CoduriM axime Fara descriere

[ Salveaza raport | Adauga tot Scoate Tot
(= Deschide raport

Figura 5.12. Modulul de rapoarte generice

3) Modulul pentru rapoarte pentru CAS cuprinde comenzi pentru generarea
listelor cerute de CAS medicilor de familie. Aceste liste fiind modificate frec-
vent, este nevoie ca utilizatorul sa actualizeze periodic aplicatia (in acest
caz, doar modulele si fisierele implicate in generarea acestui tip de rapoarte)
pentru a putea genera listele in formatul corect.

4) Modulul pentru rapoarte prin Internet (Figura 5.13) genereaza si trimite
rapoartele cerute de catre administratorul Retelei MediNet si este indispen-
sabil pentru medicii care fac parte din aceasta retea. Modulul implementeaza
functii pentru:

- descarcarea de pe serverul retelei a fisierului de setari care preci-
zeaza informatiile ce trebuie incluse in raport;

- generarea raportului conform fisierului de setari;

- transmiterea raportului catre serverul retelei.
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Data ultimei raportari: 01.01.1997

Meniu

Informatii de stare

Ultimul raport a fost generat in data de 01.01.1997
Raportul a fost generat cu succes

5

]

Generare raport

=

Incarcare setari

2

Internet MedINS l Intemet MediNET ‘

19:56

Figura 5.13. Modulul pentru generarea si transmiterea rapoartelor prin Internet

Modul de functionare a sistemului de raportare prin Internet este prezentat
mai pe larg in paragraful 5.3.1.4. Este de mentionat faptul ca, in cazul existentei
mai multor utilizatori pentru o aplicatie, rapoartele sunt generate si trimise separat,
pentru fiecare utilizator in parte.

In plus fata de cerintele impuse initial in cadrul proiectului ,Reteaua de Dis-
pensare Santineld”, au fost implementate si alte functii precum: posibilitatea afigarii
tuturor textelor din aplicatie in mai multe limbi, posibilitatea de rulare a aplicatiei in
mod ,full-screen” cu rearanjarea si redimensionarea tuturor controalelor grafice pro-
portional cu dimensiunea ferestrei care le contine [Ber04].

Aplicatia contine multe alte functii care vin in ajutorul medicilor de familie,
insa prezentarea in detaliu a tuturor acestora ar ocupa un spatiu prea mare in cadrul
acestei lucrari.

Aplicatia MedINS poate fi considerata o unealtd care usureaza activitatea
medicilor de familie facand transferul de la inregistrarea datelor medicale pe hartie
(Physical Paper Records — PPR) catre inregistrarea electronica a datelor medicale
(Electronic Medical Records — EMR).

Avantajele inregistrarii electronice a datelor medicale in raport cu modul cla-
sic de inregistrare a acestora sunt evidente. In continuare vor fi enumerate doar ca-
teva dintre acestea, cu aplicabilitate directa in cazul aplicatiei informatice MedINS.

— Timpul de accesare a datelor. In ceea ce priveste timpul de accesare a date-
lor, EMR au avantajul de a putea fi accesate practic instantaneu, comparativ
cu PPR, in cazul carora cautarea anumitor date medicale poate dura mult
timp.

— Comunicare rapidd si sigurd a datelor. in cazul EMR, datele medicale pot fi
interschimbate usor, chiar intre institutii aflate la mare distanta. In cazul
PPR, schimbul de date este greoi si lent, in special intre institutii aflate la
mare distanta unele de altele.

- Securitatea datelor. Datele stocate conform PPR pot fi usor de distrus, com-
parativ cu datele EMR. In plus, in cazul EMR, datele pot fi protejate de per-
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soanele neautorizate prin cele mai noi tehnici din domeniul securitatii
datelor. .

- Lizibilitatea informatiilor cuprinse in cadrul documentelor medicale. In cazul
PPR documentele medicale sunt scrise de mana, putand aparea dificultati
sau chiar greseli in interpretarea lor.

— Actualizarea rapida a datelor.

— Spatiu redus de stocare a datelor [WWW10].

in procesul de implementare a celor doud aplicatii informatice, MedINS si
AdmINS, au fost intdmpinate o serie de probleme tehnice, depasite in cele din urma
prin gasirea unor solutii potrivite. Voi incerca in continuare sa prezint tehnologiile
folosite pentru implementarea aplicatiilor din cadrul sistemului informatic al Retelei
MediNet si cateva dintre aspectele si solutiile tehnice mai interesante care au
rezolvat problemele survenite in programarea aplicatiei MedINS.

5.3.1.2. Tehnologii folosite

Toate aplicatiile cuprinse in sistemul informatic al Retelei de Dispensare
Santinela au fost scrise in Microsoft Visual Basic 6.0. A fost ales acest limbaj de pro-
gramare din cauza facilitatilor oferite de tehnologiile Microsoft si a usurintei cu care
se poate scrie cod si construi interfete grafice vizuale.

Visual Basic (VB) este o ,unealta” RAD (Rapid Application Development -
mediu pentru dezvoltarea rapida a aplicatiilor), care permite programatorilor sa
creeze aplicatii Windows intr-un timp foarte scurt. Este, poate, cel mai popular lim-
baj de programare din lume si are mai multi programatori si linii de cod scrise decat
oricare dintre limbajele concurente ale acestuia. Conform Microsoft, acesta reprezin-
ta ,cea mai rapida cale pentru crearea de aplicatii pentru Microsoft Windows".
JVisual” se refera la metoda folosita la crearea interfetei grafice. In loc de a scrie
numeroase linii de cod pentru descrierea infatisarii si amplasarii elementelor de
interfata, se pot adauga obiecte pre-construite intr-un loc pe ecran. ,Basic” se refera
la limbajul BASIC, unul dintre cele mai utilizate limbaje de programare din istoria
calculatoarelor. Visual Basic a evoluat de la limbajul original BASIC, continand acum
cateva sute de declaratii, functii si cuvinte cheie, multe dintre ele referindu-se direct
la interfata grafica Windows. Incepatorii pot crea aplicatii utile prin invatarea doar a
catorva cuvinte cheie, totusi puterea acestui limbaj permite profesionistilor sa reali-
zeze orice din ceea ce poate fi realizat folosind orice alt limbaj de programare
Windows [MSDO02].

Modulele auxiliare folosite de aplicatia MedINS au fost create in Visual Basic
6.0 folosind tehnologia ActiveX EXE. Executabilele ActiveX permit combinarea pro-
priilor obiecte in componente care pot oferi aceste obiecte altor aplicatii (clienti) prin
procesul de automatizare (Automation). Codul executabilului ActiveX ruleaza in pro-
priul sau fir de executie si in propriul spatiu de adrese, separat de spatiul de adrese
al aplicatiei apelante. [Cra98]

Aplicatia MedINS foloseste baze de date de tip Microsoft Access (fisiere cu
extensia *.mdb) accesandu-le prin tehnologia DAO (Data Access Object). DAO per-
mite folosirea unui limbaj de programare pentru accesarea si manipularea datelor
din baze de date locale sau aflate la distanta, si gestionarea bazelor de date, a
obiectelor si a structurii acestora [MSDO02].

BUPT



5.3 - Sistemul informatic al Retelei MediNet 117

in cadrul aplicatiei informatice MedINS bazele de date sunt relativ mari, re-
lationate prin intermediul unor cadmpuri cheie, cu zeci de tabele contindnd in medie
cateva mii de inregistrari. Pentru extragerea unor informatii de sinteza, precum in
cazul rapoartelor sau a afisarii tuturor datelor legate de consultatiile unui pacient, a
fost nevoie de gasirea unei solutii rapide. Solutia gasita a fost SQL (Structured
Query Language - Limbaj Structurat pentru Interogari). SQL este folosit la comuni-
carea cu o baza de date. Potrivit ANSI, acesta reprezinta limbajul standard pentru
sisteme de gestionare a bazelor de date relationale. Declaratiile SQL sunt folosite la
executarea de operatii precum adaugarea, stergerea si actualizarea datelor dintr-o
baza de date, sau extragerea datelor dintr-o baza de date [WWW09].

Folosind interogarile SQL asupra bazelor de date ale aplicatiei MedINS s-a
redus timpul de asteptare dintre executarea comenzii si afisarea rezultatelor pana la
opt ori fata de timpul necesar efectuarii acelorasi operatii fara utilizarea interogarilor
SQL.

Implementarea diverselor rapoarte care pot fi generate din cadrul aplicatiei
MedINS a fost posibila datoritd controalelor de tip Crystal Reports furnizate de
compania Crystal Decisions.

Crystal Reports a fost dezvoltat pentru lucrul cu baze de date in vederea
analizarii si interpretarii informatiilor importante. Crystal Reports face usoara
crearea de rapoarte si, de asemenea, poseda uneltele inteligente necesare produce-
rii de rapoarte complexe sau specializate. Flexibilitatea Crystal Reports nu se rezu-
ma doar la crearea de rapoarte — rapoartele pot fi exportate in diverse formate in-
cluzand Microsoft Word si Excel, PDF, fisiere text, HTML etc., acestea putand fi apoi
trimise prin e-mail sau chiar publicate pe Web. Dezvoltatorii de aplicatii sau site-uri
Web pot economisi timp si pot sa indeplineasca cerintele utilizatorilor prin integrarea
puterii de procesare a rapoartelor al Crystal Reports in aplicatiile lor. Suportul pen-
tru majoritatea limbajelor populare de programare faciliteaza adaugarea de rapoarte
in orice tip de aplicatie [Cry01].

In general, in cadrul proiectului GP-MediNet, s-a cautat dezvoltarea aplicatii-
lor informatice folosind tehnologii care sa ofere functiile cerute si sa permita perfor-
mante ridicate chiar in conditiile rularii pe sisteme cu resurse hardware si software
reduse, si compatibilitate cu sisteme informatice similare (formatul bazelor de date,
compatibilitate cu eventuale versiuni viitoare).

Pot fi enumerate mai multe aspecte privitoare la motivele alegerii tehnolo-
giilor enumerate anterior:

— Aplicatiile au fost proiectate sa ruleze pe platforme Windows avand in
vedere larga raspandire a acestora.

— Pentru dezvoltarea sistemului informatic a fost ales mediul Visual Studio 6
datorita resurselor software si hardware reduse pe care le necesita pentru o
functionare normala.

— Aplicatia Crystal Reports a fost preferata altor aplicatii similare atat datorita
complexitatii si calitatii rapoartelor generate cu ajutorul acesteia cét si dato-
rita unei posibile migrari in viitor a sistemului informatic catre tehnologia
.NET. Beneficiind de intelegerea dintre Microsoft si Seagate Software in ve-
derea integrarii aplicatiei Crystal Reports in mediul Visual Studio .NET
[WWW11], prezenta in cadrul sistemului informatic al Retelei MediNet a
componentelor Crystal Reports ar asigura o perfecta compatibilitate cu ver-
siunile viitoare ale aplicatiilor software.
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— In ceea ce priveste operarea cu datele, practic, limbajul SQL (cu micile par-
ticularitati specifice diferitelor formate de baze de date) a devenit un
standard in materie de interogare a bazelor de date.

5.3.1.3. Interfata cu utilizatorul

Unul dintre cele mai importante aspecte de care trebuie tinut cont atunci
cand se proiecteaza o aplicatie informatica este cel al modului in care aceasta inter-
actioneaza cu utilizatorii. Functiunile unei aplicatii trebuie sa fie usor de accesat iar
modul de apelare al comenzilor trebuie sa fie intuitiv.

Interfata cu utilizatorul a aplicatiei MedINS se doreste a fi ,umana”. Potrivit
[Ras00] o interfatd este ,umana” in cazul in care este receptivd la nevoile omului si
ingaduitoare cu greselile acestuia. In dezvoltarea interfetelor grafice s-a urmarit o
exploatare productiva a produsului de catre utilizator prin aceea cd majoritatea
timpului petrecut de acesta in cadrul aplicatiei sa fie folosit in operatii de rutina,
procesul de invatare dorindu-se a reprezenta doar o mica parte.

Interfetele grafice ale aplicatiei MedINS si ale celorlalte aplicatii folosite in
cadrul Retelei MediNet au fost concepute astfel incat acestea sa respecte criteriile
enumerate mai sus. S-a dorit ca sistemului informatic sa poata fi utilizat cu usurinta
de catre nespecialisti, aceasta fiind si o cerinta initiala a proiectului. Majoritatea
medicilor inclusi in Reteaua de Dispensare Santineld nu erau familiarizati cu
utilizarea calculatoarele personale, deci contactul cu aceste aplicatii nu trebuia sa fie
unul prea dur. De fapt o buna parte dintre interfetele grafice ale aplicatiei MedINS
au fost concepute tinédnd cont de preferintele medicilor din Reteaua MediNet. In cele
ce urmeaza voi detalia cateva aspecte ale interfetei grafice a aplicatiei MedINS.

Una dintre primele probleme aparute in dezvoltarea interfetelor grafice
pentru aplicatia informatica MedINS a fost aceea a ,lipsei de spatiu de afisare”. Din
cauza faptului ca primele serii de calculatoare personale folosite in Reteaua de
Dispensare Santinelda aveau performante slabe s-a optat pentru o rezolutie de
afisare a ferestrelor aplicatiei MedINS de 800x600 pixeli, rezolutia de 600x400 pixeli
fiind prea mica pentru afisarea corespunzatoare in cadrul ferestrelor a tuturor
informatiilor dorite. S-a ales solutia folosirii catorva controale grafice de tip ActiveX
oferite in pachetul Microsoft Visual Studio 6.0: controlul CoolBar (cuprins in colectia
de controale Microsoft Common Controls - 3 6.0), controlul SSTab (cuprins in
colectia de controale Microsoft Tabbed Dialog Control 6.0) si controlul TreeView.
Ilustrari ale modului in care aceste controale pot afisa multd informatie intr-un
spatiu redus se pot vedea in figurile 5.14a, 5.14b si 5.14c .

Controlul CoolBar contine un numdr de panouri care pot fi expandate sau
comprimate printr-un click de mouse asupra panoului vizat. Intr-un panou poate fi
adaugat orice control care suporta operatia de derulare a continutului sau (de exem-
plu: casuta text, lista, imagine etc.). Controlul SSTab contine mai multe pagini su-
prapuse care la randul lor pot cuprinde orice alte controale grafice. Doar pagina ac-
tiva poate fi vizualizata la un moment dat, celelalte pagini putand fi activate printr-
un click de mouse. Astfel, un control SSTab care contine trei pagini poate concentra
de trei ori mai multa informatie decat in mod normal. Controlul TreeView este folosit
pentru afisarea arborescenta a informatiilor, folosind ierarhii de noduri parinte si fiu.
Un nod parinte poate fi expandat sau comprimat printr-un click de mouse.

BUPT



5.3 - Sistemul informatic al Retelei MediNet 119
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Figura 5.14a. Exemplu de expandare a
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Figura 5.14c. Exemplu de afisare arborescenta a informatiilor folosind controlul TreeView

In cazul majoritétii ferestrelor aplicatiei s-a optat pentru interfete grafice
standard Windows, insa pentru ferestrele principale ale aplicatiei s-a conceput o
interfata grafica unitara cu elemente grafice de tip bitmap: imagini de fundal, butoa-
ne cu forme rotunjite (se pot observa in Figura 5.3).

In cadrul ferestrei de consultatii s-au introdus doua moduri de selectare a
simptomelor si diagnosticelor: unul clasic si altul grafic. Modul de selectare clasic
consta in selectarea dintr-o listd a codului si denumirii simptomelor sau diagnostice-
lor dorite. Modul grafic consta in selectarea pe doua nivele a simptomelor sau diag-
nosticelor. Se alege intdi categoria de afectiuni sau aparatul vizat conform capitole-
lor sistemului de codificare ICPC-2 (vezi Anexa 2), de exemplu capitolul K pentru
aparatul cardiovascular. Acestea pot fi specificate prin click de mouse deasupra unei
zone grafice senzitive reprezentand corpul uman (vezi Figura 5.8). Al doilea pas este
alegerea elementului dorit dintr-o lista cu toate simptomele sau diagnosticele (dupa
caz) asociate capitolului ICPC-2 selectat.
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In cazul selectrii unui element dintr-o listd s-a prevdzut optiunea de ciuta-
re avansata (lista pacientilor poate contine in unele cazuri mai mult de 3000 de pa-
cienti iar listele pentru simptome sau diagnostice pot contine peste 6000 de
elemente). Aceasta optiune, odata activata, permite utilizatorului sa caute elementul
dorit prin tastarea primelor caractere sau a unei combinatii de caractere pe care
acesta il poate contine. De exemplu, la cautarea tuturor simptomelor de durere se
poate cauta dupa cuvantul cheie ,durere” si se gasesc 53 de elemente.

Alta facilitate oferita utilizatorului in vederea reducerii timpului de cautare a
unor elemente o reprezintd existenta in cazul diagnosticelor si a medicamentelor
prescrise a unei liste cu topul celor mai frecvent selectate 10 diagnostice respectiv
medicamente pentru pacientul curent si pentru toti pacientii (Figura 5.15).

RO5 Tusea .
R039.3 durere / presiune sinusala | F "

v
Diagnostice pacient » ESS Carenta alimentara in calciu [20%)]

Total diagnostice 4 K02 Carii dentare [20%)]
195.0 Hipotensiunea idiopatica [20%)]
112.9 Pneumonia virala, fara precizare  [20%)]
101.0 Sinuzita maxilara acuta [20%)]

:anii)

D J1 2 9 Pneumonia virala fara precuzare

N JInNns

Figura 5.15. Topul celor mai frecvent selectate 10 diagnostice pentru pacientul curent

Se poate considera ca existenta tuturor acestor facilitati oferite utilizatorului
prin intermediul interfetei grafice duce la utilizarea mai eficienta a aplicatiei MedINS
si la satisfacerea tuturor categoriilor de utilizatori, de la cei incepatori in utilizarea
calculatoarelor personale pana la cei mai avansati, astfel respectandu-se principiile
de baza enumerate la inceputul acestui paragraf.

5.3.1.4 Generarea si trimiterea rapoartelor prin Internet

Unul din principalele motive ale crearii Retelei de Dispensare SantineAIé a fost
acela de inregistrare a datelor medicale din asistenta medicala primara. In acest
scop, medicii inclusi in retea trimit lunar catre un server central rapoarte privitoare
la activitatea lor. Tot acest proces de raportare este coordonat de catre un adminis-
trator. Acesta stabileste formatul rapoartelor ce urmeaza a fi trimise lunar de catre
medicii de familie si concateneaza toate rapoartele primite, in vederea obtinerii de
date statistice.

Reteaua de Dispensare Santineld a avut ca cerinta initiald asigurarea fluxului
bidirectional de date (dinspre cabinetele medicilor de familie catre serverul central,
si invers) si a redundantei canalului de transfer de informatii. In vederea realizarii
acestor cerinte a fost instalat un server FTP (la nivelul serverului retelei), urmand ca
schimbul de date intre server si clienti sa se faca prin Internet utilizand protocolul
FTP. A fost creata astfel posibilitatea transferului de date in ambele sensuri: clientii
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descarca de pe server fisierul de configurare al rapoartelor, urmand ca, dupa gene-
rarea raportului, acesta sa fie incarcat pe server.
Au fost prevazute trei metode de transfer a de date intre aplicatia MedINS si
aplicatia AdmINS care ruleaza pe serverul central al Retelei MediNet:
— direct din programul MedINS - pentru medicii care au conexiune Internet in
cabinet; .
- prin interfatd web - de la orice calculator care are acces la Internet. In acest
caz medicul poate copia raportul generat in cabinet pe o unitate de stocare a
datelor (discheta, CD, memory stick etc.), urmand a-l trimite de pe un cal-
culator care are acces la Internet;
— indirect, trimitdnd rapoartele prin e-mail administratorului retelei.

Odata cu infiintarea Retelei MediNet, medicilor inclusi in aceasta le-a fost
necesara o legaturd la Internet. Cei care dispuneau de calculatoare conectate la
Internet aveau posibilitatea de a primi figierul cu cerintele rapoartelor (settings.set)
si de a trimite raportul generat prin Internet direct din cabinetul medical. In mod
normal, medicii care nu dispuneau de calculatoare legate la Internet nu ar fi putut
participa la activitatea de raportare. S-a prevazut totusi o modalitate prin care si
acestia puteau sa raporteze datele din activitatea medicald a cabinetului. A fost cre-
ata o pagina web speciala din care medicii si puteau accesa conturile FTP, putdnd sa
descarce de aici fisierul settings.set si sa trimita rapoartele generate. Procesul de
transmitere a unui raport este urmatorul:

a) Medicul care are aplicatia MedINS instalata pe calculator cu legatura la
Internet poate accesa serverul FTP, direct din MedINS, prin autentificare ca
utilizator autorizat. Dupa stabilirea conexiunii cu serverul, medicul dispune
de comenzi pentru descarcarea fisierului de setari, generarea raportului si
trimiterea acestuia la serverul FTP.

b) De pe orice calculator cu legadtura la Internet, medicul se conecteaza pe
pagina web de unde descarca fisierul ,settings.set”. Fisierul este salvat pe
discheta si transportat la cabinetul medical, unde poate fi generat fisierul
Raportinternet.mdb. Raportul, odata generat este salvat pe discheta si
transportat la un calculator cu legatura la Internet. Medicul se conecteaza
din nou pe pagina web de unde poate acum sa incarce raportul in directorul
FTP. Procesul are acelasi rezultat ca si in cazul in care medicul acceseaza
serverul FTP direct, din cabinetul medical. In cazuri exceptionale raportul
poate sa fie transmis administratorului retelei prin e-mail.

Pentru a usura sarcina utilizatorilor si a asigura certitudinea faptului ca
acestia vor executa operatiile in ordinea corecta au fost prevazute doua comenzi
care executda automat operatiile pentru fiecare din cele doua cazuri posibile (cabinet
medical cu sau fara legatura la Internet). Aceasta facilitate a fost implementata in
vederea indeplinirii unei cerinte a proiectului, si anume aceea ca sistemul informatic
sa poata fi utilizat cu usurinta de catre nespecialisti.

Prin introducerea unor canale suplimentare de comunicatie (pagina web sau
e-mail) s-a avut in vedere cazul in care medicii nu dispuneau de o legatura la
Internet in cadrul cabinetului medical in care isi desfdsurau activitatea. Astfel, rapor-
tarile puteau fi efectuate folosind orice calculator legat la Internet (calculatorul unui
prieten, club-uri de Internet).

Fluxul de date implicat in procesul de raportare este ilustrat in Figura 5.16.
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Figura 5.16. Fluxul de informatii din Reteaua MediNet
5.3.1.5. Tiparirea documentelor

Una dintre principalele functiuni ale aplicatiilor informatice pentru cabinetul
medicului de familie este tiparirea de documente. Acestea pot fi atat documente me-
dicale (fise medicale, registre de consultatii, retete, trimiteri, regimuri sau recoman-
dari medicale, diverse rapoarte) cat si administrative (lista pacientilor inscrisi — in
vederea transmiterii ei cdtre Casa Judeteand de Asigurari de Sandtate).

In cadrul aplicatiei MedINS tiparirea documentelor a fost la inceput o proble-
ma, in special din cauza modificarii continue a formatului documentelor medicale
sau a introducerii unor documente noi. Documentele incluse initial in aplicatie - de
tip RTF (Rich Text Format), nefiind flexibile, utilizatorii intdmpinau deseori probleme
in utilizarea lor (diferente de formatare de la un calculator la altul, imposibilitatea
afisarii tabelare a datelor). A aparut ideea folosirii documentelor de tip Microsoft
Word (*.doc), insa nici aceasta nu ar fi fost o solutie, deoarece necesita existenta
pachetului Microsoft Office pe calculatoarele medicilor, obligandu-i practic pe toti
utilizatorii sa achizitioneze acest pachet de aplicatii nu tocmai ieftin.

Problema a fost rezolvata prin dezvoltarea unui control ActiveX destinat toc-
mai rezolvarii acestei probleme a tiparirii documentelor. Acesta are la baza lucrul cu
documente de tip HTML, prin intermediul controlului DHTML Edit Control for IE 5,
permitdnd cu usurintd afisarea, editarea continutului si tiparirea acestora. DHTML
(Dynamic HTML) reprezinta un set de adaosuri inovative la HTML care permit
modificarea dinamica a stilului si atributelor elementelor dintr-o pagind HTML,
precum si inserarea, stergerea sau modificarea elementelor si a textului dupa ce o
pagina a fost incarcata [MSDO02].
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Principalul motiv al alegerii acestei solutii a fost raspandirea pe scara larga a
acestui format si posibilitatea accgsérii documentelor de acest tip prin intermediul
unor aplicatii software gratuite. In plus, nu necesita instalarea suplimentara a
vreunui program, datorita includerii aplicatiei Internet Explorer pe orice platforma
Windows. Pentru a profita de toate facilitatile DHTML, singura cerintd este aceea ca
versiunea aplicatiei Internet Explorer sa fie cel putin 5.

Acest control ActiveX lucreaza usor atat cu documente preformatate cat si
cu documente neformatate, putand face o gestionare primara a modelelor de docu-
mente (asemanatoare formularelor tipizate) si mai ales poate lucra cu acestea gene-
rand documentul dorit gata completat in formatele solicitate. Un mare avantaj al
acestui control este posibilitatea de a introduce expresii de evaluare (si calcul) din
limbajul SQL dar si posibilitatea gruparii informatiilor si afisarea lor ierarhica.

Controlul pentru tiparire afiseaza utilizatorului documentul ca o previzuali-
zare a ceea ce urmeaza a fi tiparit (Figura 5.17). Utilizatorului i se oferd posibilitatea
de a edita continutul acestuia. Majoritatea datelor ce alcatuiesc documentul sunt
completate automat. Daca vreunul dintre cdmpuri nu a putut fi automat completat,
sau dacd s-a completat incomplet sau eronat, utilizatorul are posibilitatea sa aduca
documentul in forma finald editandu-i continutul. Datele care se completeaza auto-
mat pot fi unele constante, date privitoare la medicul utilizator si date uzuale in
completarea unui document (data si ora curentda, numarul zilei din saptamana,
numarul paginii curente a documentului, numarul de pagini ale documentului). Se
poate preciza intr-un document ce urmeaza a fi tiparit formatul paginii (dimensiunea
si orientarea acesteia). Intern, in cadrul documentului ce urmeaza a fi tiparit, cam-
purile care sunt completate automat sunt incadrate de caractere speciale, astfel
incat sa poata fi recunoscute de interpretorul de sintaxa care analizeaza documentul
inaintea afisarii acestuia in vederea tiparirii.
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Figura 5.17. Tiparirea unei retete in MedINS

Intr-un astfel de document pot fi incluse orice informatii aflate in bazele de
date ale aplicatiei MedINS. Acestea sunt extrase dintr-un tabel temporar al unei ba-
ze de date, primit ca parametru de catre functia care apeleaza procedura de com-
pletare si afisare a documentului.

In continutul documentului pot fi incluse formule de calcul, folosind functiile
specifice limbajului SQL. Este permisa astfel evaluarea diverselor expresii referitoare
la cdmpurile din tabel sau la valorile rezultate in urma utilizarii unor constante. Un
exemplu care ar putea fi intalnit destul de des este extragerea din codul numeric
personal a genului si a datei de nastere.

5.3.1.6. Actualizarea prin Internet a componentelor aplicatiei
MedINS

Dupa cum s-a precizat anterior, aplicatia MedINS este alcatuita dintr-un mo-
dul principal si cateva module ActiveX EXE de sine statatoare. Unul din motivele
pentru care a fost aleasa acest tip de arhitectura a fost acela al nevoii de actualizare
a unor parti din aplicatie ca urmare a modificarilor survenite. Inainte de impartirea
aplicatiei pe module independente, fisierul MedINS.exe al aplicatiei ocupa pe disc
peste 8 MB de memorie. La orice modificare a programului medicii trebuiau sa actu-
alizeze acest fisier prin Internet. Din cauza dimensiunilor mari ale acestuia, timpul
de descarcare a figierului era mare, ajungénd pana la cateva ore pentru medicii cu
conexiuni lente de tip dial-up.

Aceasta problemd a fost rezolvatd, precum s-a ardtat anterior, prin
impartirea programului principal in mai multe module independente. Un astfel de
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modul ocupad pe disc circa 300 KB, astfel ca actualizarea acestora este mult mai
rapida.

Un alt motiv pentru care s-a ales acest tip de arhitecturd a aplicatiei a fost
acela al schimbarii continue a formatului documentelor medicale si al raportarilor
pentru CAS. La inceput, aplicatia MedINS a fost implementatd avand un set fix de
documente si formate de rapoarte. In timp, acestea modificandu-se de cateva ori, s-
a ajuns la solutia folosirii unui set variabil de documente si rapoarte. Acestea pot fi
oricand inlocuite sau actualizate, functionand fara probleme.

Actualizarea componentelor MedINS este facuta prin intermediul unei aplica-
tii de sine statatoare — MedINS Update. Lansarea comenzii de actualizare se face din
aplicatia MedINS. Se lanseaza intr-un fir separat de executie aplicatia MedINS
Update iar aplicatia MedINS este inchisd, deoarece este posibil ca fnsusi modulul
principal al aplicatiei sa trebuiasca actualizat, altfel operatia de actualizare fiind im-
posibil de efectuat. MedINS Update realizeaza o conexiune la server!! (serverul pe
care sunt stocate noile versiuni ale modulelor MedINS). Sunt comparate apoi versiu-
nile componentelor locale cu cele ale componentelor de pe server, iar in cazul in ca-
re pe server sunt disponibile componente mai noi decat cele existente local, se
afiseaza utilizatorului o listd cu toate acestea. Utilizatorul poate selecta din lista
toate componentele mai noi sau doar o parte din ele. (Figura 5.18) Componentele
selectate sunt descarcate local, iar cele vechi sunt pastrate intr-un director Backup.
Dupad ce toate componentele au fost inlocuite este repornita automat aplicatia
MedINS. Daca, accidental, vreuna din componentele nou actualizate functioneaza
defectuos, utilizatorul poate lansa din nou aplicatia MedINS Update si sa opteze
pentru restaurarea oricareia dintre vechile componente.

£ MedINs Update x|

Y Copie de
Actuslizane Descarcare Bestaurars lesie | F sigEranta
Server. Iwww.medfam.m F‘D't:IZ‘I
B MedINS Update : |
Copie de
Sotualizars Descarcars Bestaurare lesire: | ' sigEranla
Ferver |www.medfam.ro PUft3|21
WNurne Fisier Wersiune | Data | Yersiune existenta I D ata existenta
=1 hitn| JTFES 16.05.2003 | N/A MéA
AnexaleZhiml | MAS 16.05.2003 | MN/A MNAA
[v] &nexaledhtml | N/A 16.05.2003 | M/A A&
Anexaledhtml A 16.05.2003 | M/A A&
newalf himl [ TRNR 2003 MAA Bid
Anexaled.himl - Punctajul pentru servicii medicale acordate in cadil pachelulul

Figura 5.18. Actualizarea catorva componente ale aplicatiei informatice MedINS

11 Serverul folosit pentru actualizarea componentelor MedINS nu este acelasi cu cel
folosit de administratorul Retelei MediNet. Noile versiuni ale componentelor fiind furnizate de
echipa de programatori ai aplicatiei MedINS, serverul este sub administrarea directd a
acestora.
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Orice cerere de actualizare catre aplicatia server (Secure FTP Server) din
partea aplicatiei client (MedINS Update) se face prin autentificarea in prealabil a
clientului. Daca acesta nu este identificat ca utilizator legal MedINS atunci conexiu-
nea este intrerupta de catre server. Pe de alta parte, acest fapt asigura securitatea
transferului componentelor MedINS aflate pe server.

5.3.1.7. Importul bazelor de date

Una dintre primele probleme aparute in folosirea de catre medici a aplicatiei
MedINS a fost aceea a importarii listei pacientilor in formatul bazelor de date al
acestei aplicatii. Majoritatea medicilor aveau pacientii inregistrati in baze de date de
tip DBF'2, Ca urmare a fost nevoie de dezvoltarea unui modul de import al datelor
din format DBF in formatul propriu aplicatiei MedINS.

De regul3, listele de pacienti acceptati de catre Casele Judetene de Asigurari
de Sanatate erau returnate medicilor de familie sub forma de fisiere DBF. Din
nefericire, formatele puteau sa difere de la un judet la altul. Evident, nu toate cam-
purile cuprinse in bazele de date DBF aveau o corespondenta in bazele de date
MedINS. Pentru importul datelor s-a implementat posibilitatea de afisare a campuri-
lor bazei de date DBF in paralel cu cea a cdmpurilor din bazele de date ale aplicatiei
MedINS, utilizatorul avand posibilitatea sa efectueze un import cat mai complet al
datelor facand manual asocierea intre cdmpuri (vezi Figura 5.19).

Importul fisierului FoxPro C:\Program Files\Me dINS\CAS. dbf

Structra bazei de date .DBF Structura bazei de date MDB
Tipul [ Dim. [ Denumirea A [ Tipul [ Dim. | Denumirea A~
Text 20 NUME Text 50 Nume
Text 25  PRENUME Text 50  Prenume
Text 20 CATEGORIE Text 14 CNP
Text 50 0BS Date/Time 8 Data nasterii
Double 8 VIRSTA Date/Time 8 Data inscrieii
Date/Time 8 DATA_N Date/Time 8 Data iesirii
Text 13 COD_PERSON Text 50 Stada
Text 40 DOM_LOC Text [ Numarul
Text 30 DOM_STR Text B Blocul
Text 5 DOM_NR Text 4 Scara
Text 3 DOM_AP Text 6 Apatamentul
Text 2 DOM_JUD
Text 5 DOM_BLOC Text 30  Profesia
Text 3 DOM_SC Test 50  Locul de munca
Date/Time 8 DATA_INSC ¥l | Text 10 Codul fiscal ~
% < >
Camp din baza de date .DBF Camp din baza de date .MDB
|pom_Loc <=>|Localitatea
Adauga
Lista asocierilor facute Lista asocierilor salvate in fisier
NUME > Nume 5
PRENUME > Prenume Acceptare
COD_PERSON > CNP
X
Renuntare
I™ Desparte NUME
; - I Desparte ADRESA
Sterge ultima pozitie ncaica alyeaza R esaTAICore
asocieri asocieri I COATITATE A

Figura 5.19. Primul pas pentru importul unei baze de date de tip DBF: asocierea manuala intre
campurile bazei de date DBF si cele ale bazelor de date MedINS

Au fost prevazute pe parcurs cateva facilitati pentru o mai usoara derulare a
procesului. Avand in vedere modul diferit de stocare a datelor in fisierele DBF s-a
inclus o optiune prin care utilizatorul poate specifica dacd numele pacientului este
memorat in doua campuri (nume si prenume) sau intr-un singur camp. O alta facili-

2 Format de baze de date specific aplicatiilor dBase si FoxPro.
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tate este aceea a despartirii adresei pacientilor in elementele constituente (oras,
stradd, numar, bloc etc.) in cazul in care adresa este memorata intr-un singur
camp. A fost implementat in acest sens un analizor (parser) al continutului campului
de adresa care extrage toate elementele componente ale acesteia. Utilizatorul tre-
buie doar sa specifice daca adresa este memoratd sub forma unui singur camp si
daca localitatea este continuta in acest camp.

B3 Transferul datelor (=)
Suisa Destinatia
Nume camp | Valoare ~ HNume |IDRDACHE
MED2
o s Prenume [MARIA DORINA
CONTRA 4 CNP [2370812510043
UNIT D.M.U. NR.8 CALARASI
ADR CALARASI Data nasteri =]
Loc 1
NUME I0RDACHE Data inscrierii =]
PREN MARIA DORINA A
o Data i =]
ANI 65
BT L~ Strada [ALEEA CENTRALA
CoD 2370812510043 N [
T PENSIONAR
CODCAT 4 Bl 4
TALON 76414
CoCop Se.
0SS0 0 P
STR ALEEA CENTRALA s
NR Localtatea [CALAFAT|
BL c4
sc Profesia
AP 10
LOCAL CALARASI Lo de munca |
JUDETUL CALARAS| T
DATA 04021938 il
DATA.|
DATAC 01.09.1939 || |Obeervaticas |
< ¥ Categaria ~| 176011760
I Transer automat |~ Dezacivare mesaj pentiu dubluriin randul pacientilor 5%
% 3951 pacientiin baza de date .DBF
1760 pacienti adaugali in baza de dete MDB
» “ » X
Start Inapoi Omitere. lesie 4

Figura 5.20. Importul propriu-zis al bazei de date DBF

Dupa precizarea tuturor elementelor necesare, incepe etapa propriu-zisa a
importului de date. Dupa cum se poate observa si in Figura 5.20, utilizatorul are la
dispozitie comenzi intuitive. Daca se observa vreo greseald sau vreo nepotrivire de
date, se pot modifica manual datele respective, fiind parcurse datele de importat
inregistrare cu inregistrare. In cazul in care importul decurge normal, se poate acti-
va comanda pentru transfer automat a datelor, activitatea de import desfasurandu-
se automat pana la capat.

La transferul pacientilor din formatul DBF in MDB se poate intalni cazul in
care, accidental, CNP-ul lipseste, sau mai multi pacienti au acelasi CNP, lucruri
neadmise in MedINS. In ambele cazuri, pacientilor li se asociaza un CNP provizoriu
(de forma ,,@NNNNNN”, unde NNNNNN este un index numeric autoincrementat din
sase cifre). Aceasta asociere a CNP-ului provizoriu este implicit insotita de afisarea
unui mesaj de avertizare. Daca insa aceasta situatie este generalizata la nivelul in-
tregii baze de date mesajele pot fi dezactivate de catre utilizator prin bifarea unei
optiuni corespunzatoare.

Rezultatul activitatii de import al bazelor de date DBF este o baza de date in
format MDB, structurata corespunzator utilizarii ei in cadrul aplicatiei MedINS.
Datele rezultate in urma importului pot fi scrise intr-o baza de date noua, sau pot fi
adaugate la datele deja existente in bazele de date ale aplicatiei MedINS.
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5.3.2. Aplicatia informatica AdmINS

AdmINS este o aplicatie din cadrul sistemului informatic al Retelei MediNet
care are rol de gestionare a procesului de raportare din cadrul retelei si este folosita
de catre administratorul acestei retele. In procesul de dezvoltare a acestei aplicatii
informatice s-a avut in vedere indeplinirea tuturor cerintelor impuse pentru a asigu-
ra o cat mai buna desfasurare a activitatii de colectare a rapoartelor de la medicii in-
clusi in retea.

Medicii inclusi in Reteaua de Dispensare Santinela trimit rapoarte lunar catre
serverul central al proiectului. Administratorul retelei este acela care stabileste for-
matul si structura rapoartelor care urmeaza a fi trimise de catre medici. Acesta ges-
tioneaza rapoartele primite de la medici si le concateneaza intr-o singura baza de
date. Tot el este cel care administreaza conturile FTP ale medicilor, fiind responsabil
cu comunicarea ultimelor modificari sau noutati survenite in procesul de raportare.
Transferul de date nspre si dinspre server are loc prin protocolul FTP. Fluxul de date
specific procesului de raportare din cadrul Retelei de Dispensare Santinelda a fost
ilustrat in Figura 5.16.

Principalele functii ale aplicatiei AmMINS sunt:

— Generarea fisierului de setari ,settings.set” care specifica formatul rapoarte-
lor care urmeaza a fi trimise de medici catre serverul central al retelei.
— Distribuirea fisierului ,settings.set” pe server, in directorul asociat contului

FTP fiecarui utilizator, in vederea descarcarii acestuia de catre medicii inclusi

in retea.

— Concatenarea intr-o singura baza de date a rapoartelor primite lunar de la
medicii inclusi in retea.

Generarea fisierului ,settings.set” este sarcina administratorului Retelei
MediNet. Acesta, cunoscand structura bazelor de date ale aplicatiei MedINS, folosite
de catre medicii de familie inclusi in acest proiect, stabileste structura rapoartelor
care urmeaza sa le primeasca prin Internet de la acestia selectand tabelele si
campurile utile pentru activitatea de prelucrare a datelor specifice activitatii
acestora.

Fisierul urmeaza a fi preluat prin protocol FTP de catre un modul al aplicatiei
MedINS, urméand ca, pe baza acestuia, sa fie generat raportul care urmeaza a fi
trimis Tnapoi catre server. In vederea descrierii structurii raportului este folosit un
limbaj descriptiv similar formatului XML. Iata, ca si exemplu, un fragment dintr-un
fisier ,settings.set”:

<BEGIN>
<CONSULTATII>
<DIAGNOSTICE>
<NRCP>
<CD>
<SWPREZ>
<DAD>
<CAZ_ NOU>
</DIAGNOSTICE>
</CONSULTATII>
<PACIENTI>
<PACIENTI>
<CP>
<CODLOGIC>
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<DATANASTERII>
<SEX>
</PACIENTI>
</PACIENTI>
<END>

Prin fragmentul prezentat se specifica datele care vor fi cuprinse in raport.
Acesta va cuprinde date continute in doud baze de date (Consultatii si Pacienti), din
fiecare fiind selectat cate un tabel cu patru, respectiv cinci campuri (tabelul
DIAGNOSTICE cu campurile NRCP, CD, SWPREZ, DAD si CAZ_NOU si tabelul
PACIENTI cu campurile CP, CODLOGIC, DATANASTERII si SEX).

Descrierea structurii raportului este cuprinsad intre etichetele <BEGIN> si
<END>. Tabelele dintr-o baza de date sunt incluse intre etichetele
<DATABASE_NAME> si </DATABASE_NAME>, iar campurile dintr-un tabel sunt
incluse intre etichetele <TABLE_NAME> si </TABLE_NAME>, unde
DATABASE_NAME reprezinta numele unei bazei de date, iar TABLE_NAME reprezinta
numele unui tabel.

La fiecare generare a fisierului ,settings.set” utilizatorului aplicatiei AdmINS
(administratorul retelei) i este afisatd structura de tabele si cdmpuri a bazelor de
date folosite in aplicatia MedINS. Evident, utilizatorul cunoaste foarte bine
semnificatia fiecdrui cdmp cuprins in aceste baze de date. Acesta poate selecta
bazele de date, tabelele, respectiv cdmpurile pe care vrea sa le includa prin simpla
bifare a lor (Figura 5.21). Selectia este apoi filtratd si distribuita ierarhic in fisier,
fiecare informatie pe cate un rand nou [Ber01].

1§ MedINS Admin 3]
=[] Tabela de consultati -~ =[] Tabela cu pacienti A~
#-[#] Canc = [ pacienti
= MAME cp
Hume
HRD Prenume
co | Datahlasterii
SwiPrez gw_g"tamlal [ LoculMasteri
Sw/_Mou ~petal [ Profesia
D&D
Sw/_Ewternat oo [ Functia
SW_Operat T [ LocMunca
DAD Episad bt Sex
o O StareCivila
o [ [ Mationalitate
. acienti
Episod P P O 5trada
vl Tip ume umar
T N O
0es Prenume [m
#-[#] Episoade Saa;aNastem Oscaa
E | Maste{ DatFis [ &partament
&[] ProcDisp DatCreare [ Localitate
&[] Retete Cod_int O Mediu
&[] simptome [ CategProtesianala
&[] Suplimentar 2 [ Educatie 2
Vizualizare Settings.set Genereaza Settings. set ‘ lesire:

Figura 5.21. MedINS Admin — modulul pentru generarea fisierului settings.set

In vederea concatenérii rapoartelor trimise de medici, AdmINS oferd ad-
ministratorului o situatie a raportarilor existente pe server, pentru selectarea
rapoartelor putand fi precizat intervalul de timp in care rapoartele au fost trimise
sau utilizatorii ale caror rapoarte urmeaza a fi luate in considerare (pot fi selectati,
de exemplu, medicii dintr-un judet sau dintr-o regiune geografica). Astfel concate-
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nate, rapoartele contindnd inregistrarile activitatii medicale ale medicilor selectati
sunt cuprinse intr-o singura baza de date, fiind pregatite pentru ulterioare prelucrari
statistice.

5.3.3. Aspecte privind securitatea in cadrul sistemului
informatic al Retelei MediNet

Securitatea este unul dintre cele mai importante aspecte care trebuie avute
in vedere in procesul de implementare a sistemelor informatice distribuite. Acesta
priveste in principal datele manipulate in cadrul acestor sisteme. In general, pentru
protejarea datelor sunt folosite atdt metode hardware cat si software. Printre altele,
aceste metode cuprind:

1) Retele private de tip intranet;

2) Tehnici de criptare a datelor la trimitere si decriptare a acestora la primire
folosind o cheie de criptare/decriptare cunoscuta doar de catre expeditor si
destinatar;

3) Protocoale securizate pentru transmiterea de documente private, de
exemplu Secure Sockets Layer (SSL) si S-HTTP (Secure HTTP) [WWWO08],
ambele bazate tot pe chei private pentru criptare/decriptare.

Sistemului informatic distribuit pentru asistenta medicald primara asociat
proiectului ,Reteaua de Dispensare Santineld” a fost de la inceput dezvoltat pentru
transmiterea datelor prin Internet. S-a ales aceasta solutie in locul unei retele de tip
intranet datorita costurilor reduse pentru implementare, fiind exploatata pentru
partea de comunicatii infrastructura existenta.

S-a prevazut pentru aplicatia informatica MedINS un cod de inregistrare a
aplicatiei, fara de care aceasta nu poate fi utilizata decat in regim de aplicatie demo.
Acesta este un sir de 15 caractere impartite in trei grupe de cate cinci caractere. Ba-
zele de date folosite de aceasta aplicatie sunt criptate si protejate prin parola, astfel,
datele cuprinse in cadrul acestora nefiind usor accesibile celor neautorizati sa o faca.

Componentele de tip ActiveX (inclusiv cele pentru generarea si trimiterea ra-
poartelor prin Internet) utilizate aldturi de modulul principal al aplicatiei MedINS
sunt protejate impotriva apelarii de catre persoane neautorizate printr-un protocol
de autentificare de tip handshake - Challenge Handshake Authentication Protocol
(CHAP) [WWWO08]. Acest protocol se aplica, de regula, intre o aplicatie server si una
client. Serverul trimite aplicatiei client o valoare generata aleator si un identificator.
Ambele aplicatii detin un cod secret. Clientul calculeaza o valoare pe baza celor doua
trimise de server si a codului secret, trimitandu-o inapoi la server, care calculeaza la
réndulnlui acea valoare si compara rezultatul valorii primite cu cel al valorii generate
de el. In cazul in care valorile sunt identice, conexiunea este autorizata.

La transmiterea rapoartelor din cadrul aplicatiei MedINS catre serverul cen-
tral al proiectului sunt folosite o serie de tehnici pentru protejarea informatiilor con-
fidentiale. Intai, toate datele personale ale pacientilor prin care acestia ar putea fi
identificati (nume, prenume, CNP, adresa, telefon) sunt inlocuite de un cdmp numit
CodlLogic. Acesta este alcatuit din 9 caractere si, folosit impreuna cu identificatorul
medicului reprezinta un identificator unic al pacientului. Astfel, identitatea reald a
pacientului este nlocuitd cu un cod unic. Pentru prelucrarea datelor primite de la
medici nici nu este nevoie de cunoasterea datelor personale ale unui pacient, statis-
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tica rezumandu-se doar la datele medicale. Raportul generat este criptat si protejat
prin parola, si numai in acest fel este trimis.

5.3.3.1. Codul de inregistrare a aplicatiei MedINS

in general, toate aplicatiile informatice aflate pe piatd in momentul de fat3
sunt protejate impotriva folosirii neautorizate (unlicensed) a acestora prin interme-
diul unui cod de inregistrare (licensing key). Codul de inregistrare consta intr-o scur-
ta secventa de caractere care serveste ca parola pe parcursul procesului de instalare
a aplicatiilor software comerciale. Utilizarea acestor coduri de inregistrare urmareste
reducerea copierii ilegale a aplicatiilor software cu licenta [Mic97]. Iata cateva dintre
cele mai frecvent intalnite metode de inregistrare a unei aplicatii informatice:

1) Inregistrarea aplicatiei prin intermediul unui cod de inregistrare generat
printr-un algoritm secret. Uneori, astfel de coduri de inregistrare pot fi gene-
rate de catre crackeri. Aceasta metoda de autentificare poate fi usor evitata
prin copierea neautorizatd a aplicatiei in oricate exemplare si folosirea
aceluiasi cod pentru inregistrarea fiecarei copii.

2) Inregistrarea aplicatiei prin intermediul unui cod de inregistrare generat de
producator pe baza datelor utilizatorului si a unei chei de criptare cunoscuta
doar de acesta. Utilizatorul trebuie, in momentul achizitionarii produsului in-
formatic, sa contacteze producatorul in vederea obtinerii codului de inregis-
trare. Metoda nu este cu mult mai sigura decét prima.

3) Inregistrarea aplicatiei prin intermediul unui cod similar celui de la punctul
2, insa in acest caz procesul de inregistrare este automatizat. Aplicatia infor-
maticad, la prima pornire, se conecteaza la pagina Web a producatorului, un-
de transmite datele utilizatorului si un identificator unic pentru fiecare copie
legala a aplicatiei. Pe baza acestuia si a unei chei de criptare cunoscute doar
de producator este generat codul de inregistrare. Acesta este transmis direct
aplicatiei, care urmeaza sa fie automat inregistrata. Datele utilizatorului si
ale calculatorului, impreuna cu identificatorul unic sunt stocate intr-o baza
de date a producatorului. In acest fel, nici o copie ilegala a aplicatiei nu va
putea fi inregistrata on-line. Acest tip de autentificare poate fi incomoda
pentru multi utilizatori, deoarece necesita conexiune la Internet, insd meto-
da este foarte sigura.

4) Aplicatia informatica va fi furnizata pe suport optic (CD-ROM sau DVD-ROM),
pe hard disk fiind instalate doar cateva fisiere de baza, restul acestora fiind
accesate direct de pe unitatea de disc optic. Discul optic fiind protejat la co-
piere, protectia consta in faptul ca utilizatorul nu poate rula aplicatia decat
daca discul original este prezent in unitate. Metoda aceasta prezinta
dezavantajul de a nu mai putea fi lansata in executie in cazul deteriorarii
accidentale a discului optic.

Practic, nici o metoda de protectie nu este infailibila. Acest lucru il arata rata
ridicata a pirateriei software, pe aceasta piata fiind disponibild aproape orice aplica-
tie informatica.

Aplicatia informatica MedINS foloseste o metoda de inregistrare similara ce-
lei prezentate la punctul 2. Imediat dupa instalare, aplicatia va functiona in regim
~demo”, prezentand cateva restrictii privitoare la numarul maxim de pacienti si de
consultatii si la unele din functiile disponibile. Odata cu inregistrarea aplicatiei toate
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aceste restrictii dispar iar aplicatia va avea functionalitate deplind. Pentru obtinerea
codului de inregistrare, utilizatorul trebuie sa contacteze firma producdtoare,
aceasta transmitandu-i codul corect de inregistrare pe baza a catorva date ale utili-
zatorului si a unei chei de criptare. Codul de inregistrare contine trei grupe de cate
cinci caractere alfanumerice (Figura 5.22).

nregistreaza MedINS

Codul clientului

Introduceti codul pentru inregistrarea aplicatiei

| =

v X
Acceptare Renuntare

Figura 5.22. Codul de inregistrare al aplicatiei informatice MedINS

5.3.3.2. Protejarea componentelor ActiveX

Dupa cum s-a precizat anterior, modulele auxiliare ale aplicatiei MedINS,
sub forma de componente ActiveX EXE, sunt protejate printr-un protocol de autenti-
ficare de tip handshake. Daca cineva ar vrea sa foloseasca functiunile implementate
de aceste componente ActiveX, lansandu-le in executie prin intermediul unei alte
aplicatii, va trebui sa cunoasca cheia folositd la dialogul dintre aplicatia MedINS si
modulul auxiliar.

Modulul principal al aplicatiei MedINS poate fi considerat a fi aplicatia server
care doreste sa lanseze in executie o aplicatie client. Dialogul dintre cele doua apli-
catii este simplu. Aplicatia server doreste accesarea unei functii publice a aplicatiei
client si apeleaza functia respectiva cu un parametru compus din concatenarea a
doua valori care sunt apoi criptate folosind o cheie cunoscutd doar de cele doua
aplicatii. Aplicatia client, la apelul de lansare in executie functiei, decripteaza acel
parametru compus folosind aceeasi cheie si il verifica. Daca in urma acestei operatii
de verificare, parametrul are valoarea asteptata, functia este lansata in executie,
altfel executia aplicatiei client se opreste.

5.4. Dezvoltari de perspectiva ale sistemului informatic
al Retelei MediNet

Noi concepte, tehnologii si paradigme sunt utilizate in zilele noastre pentru
dezvoltarea sistemelor informatice integrate destinate domeniului ingrijirii sanatatii.
Noile abordari, precum utilizarea XML sau a standardelor duc la cresterea perfor-
mantelor sistemelor si la imbunatatirea procesului de dezvoltare in sine.

Dupa cum a mai fost precizat in cadrul acestei lucrari, sistemul informatic al
Retelei MediNet a fost dezvoltat in Visual Basic 6. Acest lucru nu permite dezvoltari
ale sistemului care sa tind pasul cu noile tehnologii, necesare in ideea implementarii
unui sistem informatic integrat performant destinat sistemului sanitar.
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Problema dezvoltarii unei noi generatii de sisteme integrate a aparut odata
cu aparitia tehnologiei Microsoft .NET, care permite o abordare puternic orientata
spre retea. Tehnologia .NET furnizeaza posibilitatea de construire rapida, de lansare,
de gestionare si de utilizare impreuna a unor solutii software de securitate sporita
folosind serviciile web [WWW21]. Deoarece efortul major al dezvoltarii este orientat
spre comunicatie (client-server, socket-uri, securizarea comunicatiilor, standarde si
formate de comunicare), migrarea spre Microsoft .NET pare sa fie o alegere buna.

In scopul indeplinirii dezideratului de migrare a sistemului informatic al Re-
telei de Dispensare Santinela la tehnologia Microsoft .NET, a fost realizat experimen-
tal un sistem informatic integrat functional care foloseste tehnologia Microsoft .NET.
Putem considera ca experimentul a fost un succes din punct de vedere al posibilitati-
lor oferite de noile tehnologii si al usurintei cu care se pot integra noi functii in ca-
drul sistemului. Au fost implementate doar functiile de baza pentru noua aplicatie
MedINS si au fost inclusi noi actori in sistem, precum spitale, laboratoare de analize,
farmacii si Casa de Asigurari de Sanatate. A rezultat o arhitectura noua, prezentata
in Figura 5.23.
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Figura 5.23. Arhitectura noului sistem informatic care foloseste tehnologia Microsoft .NET

Noul sistem consta din sapte aplicatii de sine statatoare, toate comunicand

prin servicii web. Aceste aplicatii sunt dupa cum urmeaza:

— O aplicatie destinata medicului de familie pentru a-l ajuta sa-si organizeze
istoricul consultatiilor etc.) si de asemenea
pentru usurarea procesului de comunicatie, de exemplu, prin inlocuirea rete-
telor scrise de mana cu retete virtuale trimise direct catre farmacie prin

informatiile (lista de pacienti,

Internet cu un efort considerabil mai mic.

— O aplicatie pentru Pocket PC-uri, avand in mare aceleasi functii si permitand

medicului de familie accesarea

datelor acestuia oriunde.
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— O aplicatie destinata utilizarii in cadrul unui spital, conceputa ca o interfata
intre diverse programe folosite in cadrul departamentelor acestuia si
exterior.

— O aplicatie destinata farmaciilor, pentru o mai buna interactiune cu medicii
de familie si cu spitalele.

— O aplicatie pentru interfata cu Casa de Asigurari de Sanatate, avand ca scop
colectarea mai usoara a informatiilor necesare (de la medici de familie, far-
macii, laboratoare de analize, spitale) si o mai buna centralizare a acestora.

— O aplicatie pentru administratorul sistemului, care sa ii permitd efectuarea
de diverse modificari in functionalitatea sistemului. Aceasta aplicatie permite
adaugarea de noi membri in cadrul retelei, acordarea sau interzicerea unor
drepturi pentru utilizatori, vizualizarea jurnalelor sistem (system logs) si di-
verse alte sarcini administrative.

— Ultima aplicatie, localizata pe server, contine o bazd de date si un set de
servicii web care permit comunicarea intre modulele mai sus amintite. Siste-
mul permite de asemenea accesarea de la distanta.

Putem considera un exemplu de consultatie. Un pacient vine la medicul de
familie. Acesta 1l consultd cu ajutorul aplicatiei destinate lui, si isi dd seama ca pa-
cientul are nevoie de o serie de analize. Deci, medicul de familie trimite o cerere ca-
tre laboratorul de analize. Cererea este incarcata pe server, iar aplicatia de laborator
o va descarca de acolo. Dupa prezentarea pacientului la laborator si efectuarea ana-
lizelor, rezultatele vor fi incarcate pe server, de unde vor fi disponibile spre descar-
care medicului de familie. Dupa observarea rezultatelor, medicul de familie poate
decide daca pacientul are nevoie de internare in spital sau o simpla prescriere a unei
retete va fi suficientda. Medicul va trimite catre server fie o cerere de internare (dis-
ponibila apoi aplicatiei de la nivelul spitalului) fie o reteta (disponibila aplicatiei de la
nivelul farmaciei). Desigur, consultatia va fi inregistratda de aplicatia de la nivelul
medicului de familie in fisa electronica a pacientului in cauza.

Serverul consta dintr-un calculator puternic care ruleaza un server IIS!3
(pentru posibilitatea utilizarii serviciilor web) cu suport pentru baze de date SQL
Server 2000. Pe server sunt gazduite serviciile web.

Sistemul utilizeaza sase servicii web de baza:

— Un serviciu web responsabil cu stabilirea acordurilor de comunicatii (un
medic poate alege laboratoarele cu care sa colaboreze, farmaciile etc.) si cu
lucrul cu datele membrilor.

— Un serviciu web responsabil cu toate cele ce tin de retete (incarcare pe ser-
ver, descarcare de pe server, instiintari).

— Un serviciu web care contine toate functiile pentru lucrul cu fisele pacientilor
(folosit spre exemplu la trimiterea fisei unui pacient de la medicul de familie
la un spital).

— Un serviciu web pentru schimbul de date intre medici de familie/spitale si la-
boratoare de analize.

— Un serviciu web care contine toate functiile necesare pentru comunicarea in-
tre un medic de familie si un spital.

— Un serviciu web pentru trimiterea/receptionarea informatiilor la/de la aplica-
tia care asigura interfata cu Casa de Asigurari de Sanatate.

13 Internet Information Services reprezintad un server web de la Microsoft.
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Mai multe informatii despre acest proiect pot fi aflate din lucrarea [Tiv04b].

5.5. Concluzii

Capitolul realizeaza o prezentare a Retelei de Dispensare Santinelda -
MediNet si a sistemul informatic al acesteia. Marele avantaj al sistemului informatic
amintit este faptul ca acesta este functional si are, dupa mai bine de sase ani de
utilizare, rezultate notabile in ceea ce priveste datele colectate din cadrul asistentei
medicale primare. Acest lucru, daca ar fi luat in considerare de catre autoritatile
implicate in functionarea sistemului sanitar, ar duce la o mai buna cunoastere a
situatiei din domeniul asistentei medicale primare, ajutand partial la indeplinirea
obiectivului strategic de asigurare a unei stari de sanatate cat mai bune a populatiei
(conform Figurilor 1.1 si 1.2).

Desi aplicatia AdmINS a fost conceputa pentru utilizare in cadrul Retelei
MediNet, aceasta ar putea fi folositda pe orice server al unei institutii care colecteaza
date din cadrul asistentei medicale primare, spre exemplu, Casele Judetene de
Asigurari de Sanatate, sau Directiile Judetene de Sanatate Publica.

Considerand concluziile studiul comparativ al standardelor folosite pentru
intercomunicare in domeniul informaticii medicale (Capitolul IV), se poate spune c3,
in ceea ce priveste standardele ce ar trebui folosite pentru dezvoltarea sistemelor
informatice integrate destinate domeniului sanitar, cea mai bunad alegere este
combinatia XML+HL7. Acest lucru va trebui luat in considerare in procesul de
dezvoltare al viitorului sistem informatic integrat al Retelei MediNet.

Capitolul prezintd o serie de contributii personale de natura practica aduse
prin contributia directda la dezvoltarea sistemului informatic MedINS. Aceste
contributii se refera la:

— conceperea si imbunatatirea interfetei grafice;

— implementarea majoritatii functiilor oferite utilizatorului din fereastra princi-
pald, fisa pacientului, registrul de consultatii, modulul pentru prescrierea re-
tetelor, programarea consultatiilor, efectuarea trimiterilor, modulul pentru
rapoarte predefinite etc.

- afisarea sub forma de meniu a celor mai frecvent selectate 10 elemente
(medicamente, diagnostice etc.) in ordine descrescatoare impreuna cu
procentul din numarul total de elemente selectate;

— protejarea modulelor aplicatiei prin handshake.

Sistemul informatic integrat descris in paragraful 5.4 reprezinta o solutie
viabild din punct de vedere al dezvoltarii viitoare a sistemului informatic al Retelei
de Dispensare Santineld. Acesta este un sistem evoluat din punct de vedere tehno-
logic, folosind tehnologia Microsoft .NET si serviciile web. Proiectul, impreuna cu ex-
tensiile lui, are ca rezultat un sistem informatic care permite stocarea, extragerea si
schimbul de informatii pentru o retea din sectorul asistentei medicale primare, inclu-
zand institutiile aflate in legatura cu acest domeniu: Casa Judeteana de Asigurari de
Sanatate, spitale, laboratoare, farmacii etc.

Beneficiul major al Retelei de Dispensare Santineld este acela ca poate
fmbunatati calitatea serviciilor medicale din Romania, fiind un punct de pornire
pentru un studiu complex asupra activitatii din domeniul medicinii de familie din
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Romania [Mar02a]. Sistemul de raportare este unic pana in prezent in tara noastra
si unul dintre putinele functionale in Europa la o asemenea scara.

Reteaua de Dispensare Santineld reprezinta un proiect valoros atat din pers-
pectiva utilitatii practice cat si din perspectiva stiintifica. Experienta si rezultatele din
cadrul Retelei de Dispensare Santineld au fost prezentate pana in momentul de fata
la numeroase manifestari stiintifice de prestigiu din tara si strainatate, bucurandu-se
de o reala recunoastere si fiind onorata cu cateva distinctii.
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REZULTATE
(DE LA DATE LA CUNOSTINTE)
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Pana acum, in cadrul lucrarii am prezentat maniera in care, pornind de la
necesitatile sistemului informational al asistentei medicale primare din Romania, se
poate crea, folosind tehnologia software, un instrument util si eficient pentru gestiu-
nea, prezentarea, analiza si colectarea datelor medicale din sistemul mentionat.
Desigur, medicii de familie sunt prima instantd medicala la care apeleaza populatia
si, deci, acest prim contact este hotdrator pentru starea generald de sandtate a
acesteia. In paralel cu asistenta medicala propriu-zisa, informatia vehiculata in ca-
drul sistemului este un instrument remarcabil pentru imbunatatirea continua a starii
de sdnatate. Actul medical propriu-zis devine mai eficient si are impact mai mare
asupra starii generale de sanatate intr-un context care presupune utilizarea siste-
matica si coerentd a informatiilor din sistem intr-un mod care sa genereze
cunostinte ce pot fi utilizate la nivelul managementului sanitar in scopul imbunata-
tirii starii generale de sanatate, plecand de la datele ce rezultd din inregistrarea sis-
tematica a informatiilor asociate actului medical. In principiu, cunostintele ce rezulta
pot fi utilizate la nivelul general al societatii sau la cel specific asistentei medicale,
pentru:

— optimizarea costurilor, prin: dirijarea resurselor spre rezolvarea problemelor
cu impact mai mare, incurajarea preventiei in functie de anumiti indicatori
de eficienta, penalizarea scurgerilor de resurse folosite ineficient etc.;

— 1mbunatatirea indirecta a calitatii asistentei medicale, prin cresterea nivelului
de pregdtire a cadrelor medicale dar si a populatiei in general, ca urmare a
concluziilor si cunostintelor generate;

— Tmbunatatirea directa a calitatii asistentei medicale, prin imbogatirea bazelor
de cunostinte si bibliografice, spre exemplu prin utilizarea unor sisteme
expert, a medicinii bazate pe dovezi, a tehnicilor de data mining etc.

Urmatoarele doua capitole propun contributii referitoare tocmai la acest
proces de transformare a datelor in cunostinte, pentru sistemul prezentat.

Dupa [Pet06] doua concepte se gasesc in centrul preocuparilor avansate ale
lumii de azi. Primul, informatia, ocupa deja un loc important in ansamblul metode-
lor de analiza si al celor operationale, patrunzand prin tehnologiile sale - prin siste-
mele de informatie si prin bazele de date - in mai toate ungherele societatii, aso-
ciind astfel cu aceasta adjectivul ,informationald”. Al doilea - cunoasterea - preo-
cupa pe om de milenii, insa, asa cum se pare, numai acum sunt intrunite conditiile
pentru a realiza asimilarea ei intima de catre toate activitatile care se desfasoara in
societate si de a o transforma intr-un instrument puternic si permanent omului.

Datele medicale sunt finregistrate pentru diverse motive. Datele pot fi
necesare pentru asigurarea tratamentului corespunzator al pacientului de la care au
fost obtinute, dar pot de asemenea sa contribuie la binele societatii prin colectare si
analiza privitoare la populatie [ShoO1].

In contextul legat de informatica medicald, datele sunt considerate rezultat
al observatiilor directe asupra pacientului (de exemplu, un zgomot cardiac este des-
cris sau finregistrat de/cu un aparat). Cunoasterea rezultd in urma prelucrarii si
interpretarii datelor. Ea poate fi considerata ca interpretare in sine (pentru exemplul
considerat, o functionare defectuoasa a unei valve a inimii), caz in care cunoasterea
unui anumit lucru poate fi considerata ca informatie pentru un altul, pe un nivel mai
inalt. De asemenea, ea poate fi considerata si ca metoda de interpretare a datelor
(procesul de stabilire a unui diagnostic). Expertii unui anumit domeniu sunt
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detinatorii si furnizorii de cunostinte. Informatia include atat cunoastere cat si date.
Informatia rezulta din prelucrarea datelor si prin interpretare si rationament devine
cunoagtere [Sto05].
In procesul de luare a deciziilor din domeniul sanitar, dar nu numai din
acesta, sunt implicate doua tipuri de cunostinte:
— Cunostintele stiintifice sau formale (din carti, reviste, articole). Acest tip de
cunostinte este in legatura cu cunoasterea sau deductia;
— Cunostintele experimentale (empirice). Acest tip de cunostinte este in
legatura cu recunoasterea sau inductia.

O ilustrare a modului de obtinere a cunostintelor empirice in domeniul medi-
cal este prezentata in Figura 6.1. Pornind de la date, prin interpretarea acestora, se
obtin informatii, iar din informatii, prin inductie, se obtin cunostinte. Obtinerea
cunostintelor din informatii reprezinta date interpretate [BemO06].

medic informatii
(specialist) ¢
cunostinte
\Linteractiune
\ 4
pacient inter-
(proces) » pretare >
inter-
» pretare ,|_| cunoastere ca
P metoda
- date inter-
. inter- o inductie pretate |rationament R
> pretare > si corelare -
REZULTATE ALE CUNOASTERII

Figura 6.1. Obtinerea informatiilor din date prin intermediul cunostintelor, si a cunostintelor din
date interpretate prin intermediul inductiei.

in contextul celor de mai sus, precum si al realizdrilor tehnologice prezenta-
te anterior in cadrul lucrarii, se pun mai multe categorii de probleme:
1) de ordin metodologic:

- ce fel de date trebuie colectate in cadrul asistentei medicale prima-
re, pentru a fi relevante pentru procesul de obtinere a cunostintelor
din date?

— care vor fi criteriile de validare a datelor?

— cum trebuie procedat cu volumul (de regula prea mare) de date co-
lectate?

- cum vor fi transformate datele in cunostinte?

— cum vor fi validate rezultatele?
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— cine are dreptul, autoritatea si menirea de a analiza datele, a le
transforma n cunostinte si a interveni prin politici coerente de imbu-
natatire a starii de sanatate?

— care sunt criteriile de cuantificare a succesului politicilor de sanata-
te?

— cine suporta costurile procesului?

2) de ordin tehnologic:

- ce fel de instrumente de analiza vor fi utilizate si cum?

— cum vor fi transferate datele?

- cum vor fi stocate si securizate datele?

3) de ordin educational:

— cum pregatim cadrele medicale, managerii si chiar populatia pentru
a recepta acest mecanism de feed-back asupra sistemului de
asistenta medicalda primara?

Raspunsurile la aceste intrebari precum si la altele care pot fi asociate aces-
tei probleme contureaza o strategie care poate fi pusa sub genericul ,de la date la
cunostinte”. Astfel, in cadrul capitolului urmator vor fi aduse contributii privitoare la
evaluarea riscului de aparitie a unei boli cardiovasculare fatale in urmatorii 10 ani.
Desigur, modul de interpretare a datelor colectate in cadrul utilizarii sistemului infor-
matic descris in lucrare permite luarea din timp a unor masuri de conduitd, medica-
tie, stil de viata care sunt menite sa prelungeasca viata si sa imbunatateasca calita-
tea vietii pacientului. Al doilea capitol al acestei parti prezintda o metodologie com-
pletd, utilizatd pentru a radiografia starea de sanatate a populatiei, folosind solutia
tehnologica originald, prezentata anterior (vezi capitolul 5). Cu alte cuvinte, avand
la dispozitie suportul tehnologic dezvoltat cu contributia autorului, sunt prezentate
cel putin doua modalitati concrete de transformare a datelor in cunostinte, care pot
fi ulterior folosite de managerii sistemului de sanatate, pentru scopurile mentionate
mai sus, avand in vedere scopul final si cel mai important, de imbunatatire continua
a starii de sanatate a populatiei.

BUPT



6. STUDII REFERITOARE LA EVALUAREA
RISCULUI DE APARITIE A UNEI BOLI
CARDIOVASCULARE FATALE IN URMATORII 10
ANI

Capitolul de fata isi propune prezentarea din perspectivd sistemica a unui
studiu asupra evaluarii riscului de aparitie la un pacient a unei boli cardiovasculare
fatale pe orizontul de timp al urmatorilor 10 ani. Pornind de la rezultatele unui
studiu publicat de Societatea Europeana de Cardiologie [WWW19] se doreste
generalizarea acestora in vederea gasirii unei metode de evaluare a riscului mai sus
amintit pentru orice pacient. Sunt prezentate in final o serie de alte informatii
interesante rezultate Tn urma acestei abordari a problemei. Cercetarea efectuata se
incadreaza in directia indicatd anterior (in sectiunea introductiva a celei de a patra
parti a acestei lucrari), de utilizare a infrastructurii create prin contributia autorului,
in scopul prelucrarii superioare a datelor colectate, prin transformarea acestora in
cunostinte valide, utilizabile direct in scopul Tmbunatatirii starii de sanatate a
populatiei. Astfel de cunostinte vor putea fi utilizate fie de catre medici, direct, fie de
catre managerii sistemului de asistenta medicala fie chiar de pacientii insisi.

Datele de pornire sunt constituite de bazele de date obtinute in urma
studiului amintit in alineatul anterior. Pe baza acestuia, prin interpretarea lor de
catre specialisti, au fost obtinute informatiile prezentate in Figura 6.2. Riscul este
definit ca probabilitate absoluta pe o durata de 10 ani de aparitie a unui eveniment
fatal datorat unei afectiuni cardiovasculare. In tabele nivelele de risc variaza de al
0% la 47%. In cadrul capitolului se prezintd diverse metode logice si matematice
prin care se obtin cunostintele. Ele sunt sintetizate la finalul acestui capitol.

Intrucéat, potrivit Figurii 6.2, rezultatele publicate ale studiului sunt exprima-
te prin date de intrare cu caracter discret, pentru a le aplica pentru orice valori ale
marimilor de intrare este nevoie de folosirea unei metode de interpolare.

6.1. Punerea problemei

Se considera o populatie P formata dintr-o multime de indivizi de diferite
varste v, monitorizatd sub aspectul valorilor a m parametri p:, pz2, ..., pm si al unei
marimi de stare asociata populatiei x.

— Multimea P se considera, la randul ei, ca fiind reuniunea disjuncta a unor
submultimi de indivizi Py, Py,..., P,,p , criteriul de distinctie neincluzand varsta

v si parametrii p;,p2,..., Pm -
— Parametrul p;, i = 1, 2, .., m ia y; valori discrete {pji,Pi2, p,-ﬂl.}

amplasate in intervalul [ pj;, Piy; 1-
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Presupunem cad pentru un numdr limitat de varste vy,vy,...,vq (fiecare

reprezentand un interval cu lungimea de maximum un an), se alcatuiesc pentru
fiecare dintre multimile Py, folosind o metoda unitarda (de exemplu prin mediere),
tabele cu date referitoare la valori statistice ale marimii de stare x pentru toate
combinatiile posibile ale parametrilor:

Xj,k= TABj k(P1,P2,--s Pm): Pi € [Pi1,Pi2ss Piy; 1+
je{1, 2, .., g}, ke{1, 2, ..npY}. (1)
in urma acestei operatii rezultd un numar de q-np tabele, cate unul pentru

fiecare submultime Py la varsta v;. Ansamblul lor contine un numar de
U1+ H2 .o 4m-q-Np date prelucrate (pentru simplitatea exprimarii le vom numi

date si le vom considera de tip scalar) care se preteaza la sintetizarea unor cunos-
tinte. Extragerea acestora se poate face convenind diferite ipoteze si folosind diferite
mijloace matematice.

In cele ce urmeaza se prezinta doua posibilitati de sintetizare de cunostinte
referitoare la sistemul de interdependente modelat prin tabelele (1) [Dra07]. Ele uti-
lizeaza asa-numitele modele parametrice, respectiv modele dinamice partiale ale
sistemului. Principala ipoteza este ca marimea de stare este continua atat in raport
cu fiecare parametru p; cat si in raport cu varsta v.

Puncte izolate si modele parametrice. Variatia continuda a marimii de
stare a populatiei in raport cu varsta si in raport cu fiecare dintre parametrii p; su-

gereaza adoptarea ipotezei suplimentare ca valorile lui x pot fi obtinute prin interpo-
lare pentru fiecare submultime Py si (m+1)-uplu {pz, p>,..., Pm/vj} folosind un nu-

mar de cel mult uy-u>-...-um-q date. Ipoteza introduce ca si grad de libertate

alegerea metodei de interpolare. Principalele aspecte ale alegerii metodei de inter-
polare sunt discutate de Drechsel in [Dre96]. Individul caruia i se atribuie rezultatele
obtinute prin interpolare este un individ fictiv a carui caracteristica x aproximeaza
caracteristica statistica corespunzatoare submultimii pe care o reprezinta. Din
aceasta perspectiva il vom numi individ statistic.

Presupunem adoptatd o metoda de interpolare J. Fie Gy programul care
genereaza valorile lui x folosind metoda de interpolare aleasa pentru populatia Pk si
G; programul general, care genereaza valorile lui x pentru intreaga populatie. Vom
numi programele Gy si Gy programe generatoare de stare.

Evident, un program generator de stare va genera pentru orice (m+1)-uplu

* * * * oL .. . . .
{P1,P2,--, Pm,Vj} valoarea marimii de stare, iar prin aceasta puncte izolate. Vom
simboliza aceasta functie a generatorului prin:

X = GJk(p;(/ PE/---/ p;’NV}() (2)

Pastrand constante o parte din elementele (m+1)-uplului
{P1,P2,--, Pm,Vj} generatorul poate fi folosit pentru a aproxima alte dependente
care exist3 in realitate. in particular pot fi generate sub forma discretd (prin puncte)
dependente de tipul

X(t) =Gy (P1,P2 - Pmst) (3)
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care ilustreaza cunostinte despre evolutia starii submultimii de indivizi din multimea
P« caracterizaté prin parametrii (pz,p2,.--, Pm) =(p;,p§,.., p,jfn) in raport cu varsta
acestora. In aceeasi manierd pot fi generate distributii de forma x(t,pi) . x(pi,Pj)

etc. Ele reprezintda modele parametrice ale sistemului de interdependente redat prin
tabelele (1) [Dra07]. Prin interpretarea punctelor izolate si modelelor parametrice
rezultd cunostinte.

Din perspectiva sistemica este important de observat ca la acest nivel de
tratare sistemul de interdependente redat prin tabelele (1) sau dependentele (3)
este un sistem neinertial pentru care timpul (varsta) apare ca marime de intrare iar
marimea de stare x reprezinta o caracteristica si hu o marime de stare in sensul
propriu teoriei sistemelor dinamice.

Modele dinamice partiale. In afara interpretarii ca model parametric a de-
pendentei (3), ca ipoteza de lucru poate fi adoptata si altd interpretare: dependenta
x(t) reda dinamica starii individului statistic. Vom vorbi din aceasta perspectiva

despre un ‘individ sintetic Tn contextul caracterizat prin parametrii

ES kS * ”
(p1/p2/'"/ pm) = (p1/p2/"/ Pm) .
Dependentele de forma x(t), mentionate mai sus, nu sunt cunoscute sub

forma analitica. Ele sunt cunoscute doar sub forma discreta, prin puncte corespun-
zatoare unei multimi de valori ale lui t cu un numar finit de momente. Potrivit
ipotezei de lucru adoptate, functia x(t) va fi consideratd in cele ce urmeaza ca

evolutie n regim liber a unui sistem dinamic autonom S care descrie evolutia
individului sintetic Tn conditii initiale si o structura dependente de parametrii
(P1,P2,-» Pm) = (p;,pz,..,p;kn). Determinarea sistemului S inseamna rezolvarea
unei probleme de identificare. Valabilitatea lui S fiind conditionata de parametri vom
simboliza sistemul prin S(p},p5,.., pr)- Intrucdt o astfel de caracterizare printr-un

sistem dinamic este incompleta vom numi sistemul model dinamic partial [Dra07].
Presupunand c§ individul sintetic evolueazi in intervalul de timp [ty t;] in

contextul (py,p2,.--, Pm) =(p;,pz,.., p;), ca in intervalul de timp [t1 t2] este su-

. . A v oA k% k% Xk
pus unei terapii care il amplaseaza in contextul (pi,p2,...., Pm)=(P1 ,P2 ,++Pm ),

iar in intervalul de timp [t> t3] evolueaz# in noul context, rezultd c& pe primul in-

terval de timp evolutia se va modela prin sistemul S (pJ,p5,.., Pm). P€ intervalul al

doilea prin generatorul (3), iar pe al treilea interval de timp prin sistemul
Xk k%

S(P;*/PZ res Pm ) '

Cele prezentate sunt exemplificate in cele ce urmeaza folosind cazul unor
date referitoare la riscul de aparitie a unei boli cardiovasculare fatale pe un orizont
de timp de 10 ani.
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6.2. Modele parametrice de tip interpolativ ale riscului
de aparitie a unei boli cardiovasculare

Pentru evaluarea riscului de aparitie a unei boli cardiovasculare fatale in
urmatorii 10 ani pentru un pacient aflat intr-una din zonele Europei cu risc mare de
aparitie a bolilor cardiovasculare in prezent se dispune de tabele de reprezentare ca
si cele din Figura 6.2 [WWW19]. Romania situandu-se in Europa printre tarile cu risc
ridicat de aparitie a bolilor cardiovasculare [WWW20], datele sunt aplicabile si
pacientilor din aceasta tara. Tabelele pot fi asimilate cu dependente de forma (1).

Gradul de risc definit prin procente referitoare la categoria respectiva de
pacienti variaza de la 0% la 47%, iar prin extrapolare poate lua valori mai mari.
Potrivit acestor tabele, riscul este corelat cu 5 categorii de date personale
(parametri):

- Gen (feminin/masculin),

— Status fumator (nefumator/fumator),

— Tensiune sistolica (120 mmHg, 140 mmHg, 160 mmHg, 180 mmHg),

— Colesterol (4 mmol, 5 mmol, 6 mmol, 7 mmol, 8mmol sau masurat in
mg/dl),

— Varsta (40 ani, 50 ani, 55 ani, 60 ani, 65 ani)

in acord cu (2) vom scrie:
Risc = G {Gen, Status fumator, Tensiune sistolica, Colesterol, Varsta}

[ Non-smoker | [ Smoker | Age [ Non-smoker | [ Smoker |
180 26 30 35 41 47

160 18 21 25 29 34
1408 38 4 13 15 17 20 24
120 F2 N0 iEma

180 4 4
1603 3 3 4 12 14 17 20 24
140 2 2 2 [388 10 12 14 17
120 S22 N0
180 2 2 38 3 4
160 N2 5
140 EiiS 1 2
r7 120 KIS
e
21801 11 22 (22334 44
216011111 a2 2 2J8 2 fgNa s
140 01 1 1 1 AR 50 [oNoRolSEE |SEe
8l 120 it Lt 197ynal fd e
s =2 2 2 2i0RaRd fatal CVD in
lo populations at
L o [ A 2 2 o 2 [aaEA high CVD risk
= 0 0 1S T il 2 2 2o f8 =
F 00 40 &1 14 i o o © 2003 ESC
L 0 0 111 I
678 4.56 78 456 78
S o LS
Cholesterol mmol 150200250 300
mg/dl

Figura 6.2. Riscul de aparitie pe un orizont de timp de 10 ani a unei boli cardiovasculare fatale
pentru un pacient aflat intr-una din zonele Europei cu risc mare de aparitie a bolilor
cardiovasculare.
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Intr-o prim& fazd de cercetare aprofundarea corelatiei s-a ficut din
urmatoarea perspectiva sistemica [Ber06]:

Riscul de aparitie a unei boli cardiovasculare fatale pe un orizont de timp de
10 ani este mdrimea de iesire a unui sistem neinertial care furnizeaza valorile
acestuia In mod instantaneu in functie de trei marimi de intrare: tensiunea sistolica,
colesterol=si varsta. Totodata, riscul este privit ca o marime vectoriala avand patru
componente corespunzatoare la patru tipuri disjuncte de pacienti ce se diferentiaza
prin gen si statusul de fumator:

riscfemei nefumatoare frm(tensiunesistolicacolesterol varsta)

riscfemei fumatoare | |fgr(tensiunesistolicacolestero| varsta) @)
riscbarbati nefumatori | fpn(tensiunesistolicacolesterol varsta)
riscbarbati fumatori fprtensiunesistolicacoles terol varstg)

Dependentele fiind reciproc independente putem considera ca avem de a
face cu patru subsisteme independente avand aceleasi marimi de intrare.

Modelul (4) este un model parametric de tipul (2). Considerand varsta ca
parametru, sistemul el poate fi imaginat in mod intuitiv ca un ansamblu de patru
ecrane de monitor cu diagrame reprezentate intr-un sistem de axe carteziene avand
tensiunea sistolica in lungul unei dimensiuni, colesterolul reprezentat in lungul
celeilalte dimensiuni, la care imaginea se schimba in timp. Datele disponibile sunt
constituite din cate cinci imagini pe fiecare ecran, corespunzator celor 5 valori ale
varstei din tabelele din figura 6.2. Prin interpolare ecranele pot fi multiplicate. In
acest scop folosim posibilitatile oferite de mediul Matlab/Simulink, in speta blocurile
de tip Lookup Table. A rezultat structura prezentata in Figura 6.3 [Ber06] denumita
generator (model) parametric de stare. Este vorba despre un sistem neinertial, un
generator al valorilor riscului, si nu despre modelul unui sistem dinamic.

Asa cum s-a precizat in paragraful 6.1. o astfel de evolutie in timp reflecta
implicit un caracter dinamic. Aceleasi variatii ale tensiunii sistolice, colesterolului si
varstei au asupra riscului efecte diferite in functie de varsta, tensiune sistolica si
colesterol. Generatorul parametric de stare, nu reda explicit acest lucru, iar
caracterul dinamic poate fi evidentiat prin manipularea adecvata a generatorului.

Cele patru blocuri Lookup Table 3D din Figura 6.3 contin ca puncte de sprijin
valorile extrase din tabelele din Figura 6.2. Structura furnizeaza pentru valori date
ale tensiunii sistolice, colesterolului si varstei pacientului, valori ale riscului de
aparitie a unei boli cardiovasculare fatale in urmatorii 10 ani.
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femei_nefumstoars

L"I’ YYY YYY V\i
=] s —— ——

Figura 6.3. Generatorul parametric de stare (model Matlab Simulink) cu blocuri Lookup Table
3D folosit pentru evaluarea riscului aparitiei de boli cardiovasculare fatale pentru un pacient in
urmatorii 10 ani

Notam cu Pg1,s2,ijk un punct de sprijin al blocului de interpolare corespun-
zator genului g1 si statusului fumator s2:

Pg1,s2,ijk ={tensiune sistolicdj, colesterol;, varstay, riscii}

Introducerea punctelor de sprijin pentru cele patru subsisteme se face ca in
exemplul din Figura 6.4.

= Function Black Parameters: Women non smokers x|

i LookupMD Interp [mask) (link)

Perfarm n-dimensional interpolated table lookup including index searches. The table is
a sampled representation of & function in N variables. Breakpaint sets relate the input
wvalues to positions in the table. The first dimension coresponds ta the top [or left)
input port.

Murnber of table dlmenslons:l 3 x|
First input [row) breakpoint set:

|[1 20,140,160,180]

Second [column) input breakpoint set:

[l45878]

Third input breakpaint et

[140,50,55,60,651

Index search method: | Binary Search =l
[~ Begin index searches uging previous index results

¥ Use one (wectar) input port instead of M ports

Table data

Ibal[?,[UUUUU,UUUUU,UUUUU,UUUUEl],[EIU1 11:01111:11111:111

Interpolation methad: [ Cubic Spline |
Extrapolation method: [ Linear =l
Action for out of rangs input; | MNone j

ok | Camel | Hep | |

Figura 6.4. Punctele de sprijin Premeie nefumitor,ijk ale blocului Lookup Table 3D pentru femei
nefumatoare
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Pentru a simplifica modul de lucru cu schema Simulink din Figura 6.3, in
sensul introducerii facile de la tastatura a celor 3 marimi de intrare (varsta, tensiune
sistolica si colesterol) s-a folosit o secventa de cod prin aplicarea careia rezultatele
se obtin ca in exemplul din Figura 6.5.

Varsta = 58

Tensiunea = 130

Colesterol = 5

risc_femei nefumatoare = 1.2025

risc femei fumatoare = 2.5341

risc barbati nefumatori = 3.2774

risc barbati fumatori = 6.8866

Figura 6.5. Afisarea riscului estimat cu generatorul parametric de stare

Ca efect al interpolarii sunt furnizate grade de risc fractionare. Pentru ope-
ratorul uman tabelele cu trei intrari au o putere redusd de a sugera corelatiile
continute. Pentru a elimina acest dezavantaj se poate recurge la reprezentarea
riscului in functie de numai doua marimi de intrare, considerand-o pe a treia ca
parametru. De exemplu, in Figura 6.6, se reprezintd riscul in functie de tensiunea
sistolicd si de varsta, considerdnd colesterolul ca parametru (in particular, de
valoare 8 mmol). Analog, In Figura 6.7 riscul apare ca functie de varsta si
colesterol, parametrul fiind tensiunea sistolica (de valoare 180 mmHg), iar in Figura
6.8 riscul este reprezentat in functie de tensiune sistolica si de colesterol,
parametrul fiind varsta (de valoare 65 ani) [Ber06]. Pentru interpolare intre
punctele de sprijin din tabele, s-au folosit functiile de tip spline-cubic. Evident,
informatiile pot fi structurate si in alte moduri. Datoritd metodei de interpolare
folosite dependentele sunt continue.

Femei nefumatoare cu Colesterolul = 8 mmol Femei fumatoare cu Colesterolul = 8 mmol

Tensiune Sistolica 1200 40

Varsta Tensiune Sistolica 120 40 Varsta
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Risc CV (%)

Figura 6.6. Variatia riscului in functie de tensiunea sistolica si varsta pentru colesterol = 8
mmol pentru categoriile structurale femei-nefumatoare, femei-fumatoare, barbati-nefumatori,

Risc CV (%)

Rise CV (%)

Figura 6.7. Variatia riscului in functie de varsta si colesterol pentru tensiune sistolica = 180
mmHg pentru categoriile structurale femei-nefumatoare, femei-fumatoare, barbati-nefumatori,

Barbati nefumatori cu Colesterolul = 8 mmol
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Femei nefumatoare in varsta de 65 ani

Femei fumatoare in varsta de 65 ani

e
SRS
RO SRIIER
eSSt et et et et et e
<3 ‘:s“:‘::‘ss“:Q““:"‘

“‘:“:“ 3 s:::::'::::‘“
SRR
S e S e e e e e e et
SIS

RIS

s

Risc CV (%)

120 120
Tensiune 4 Bolatirci Tensiune . Colesteral

Barbati nefumatori in varsta de 65 ani Barbati fumatori in varsta de B5 ani

< < S
Sttt tentantontantes
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Figura 6.8. Variatia riscului in functie de tensiunea sistolica si colesterol pentru varsta = 65 ani
pentru categoriile structurale femei-nefumatoare, femei-fumatoare, barbati-nefumatori,
barbati-fumatori.

Impartirea indivizilor in fumé&tori si nefumé&tori este simplistd. Practic exista
mai multe categorii, bundoara fumatorii pasivi (cei care nu fumeaza dar care, traind
intr-un mediu de fumatori, inhaleaza fum), fumatorii ocazionali, fumatorii pasionati
(sau inraiti). Deci, o modalitate mai cuprinzatoare de abordare a problemei estimarii
riscului de aparitie a bolilor cardiovasculare fatale in urmatorii 10 ani este aceea de
a considera statusul fumator ca fiind tot o variabild continua cu valori intr-un inter-
val, la ale carui & capete sunt valabile tabelele din Figura 6.2 si de a admiteﬂcé pen-
tru statusuri intermediare rezultatele se pot obtine prin interpolare [Ber06]. In parti-
cular, putem considera ca intervalul este [0%), 100%] si ca in contextul discutiei an-

terioare pentru categoriile intermediare si categoriile extreme se asociaza urmatoa-
rele valori:

— valoarea 0% pentru nefumator,

— valoarea 25% pentru fumator pasiv,

- valoarea 50% pentru fumator ocazional,

— valoarea 100% pentru fumator pasionat (vezi Figura 6.9).
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Swoker 7 100%
50%
25%

0%

Figura 6.9. Considerand statusul fumator ca o variabild continua cu valori in intervalul [0%,
100%] se obtin tabele cu valori intermediare celor din Figura 6.2.

in acest context problema poate fi structuratd sub forma a numai doud
subsisteme generatoare de stare modele parametrice cu cate patru marimi de
intrare:

riscfemei | fr(tensiunesistolicacolesterol statusfumator,varsta)
riscbarbati| fp(tensiunesistolicacolesterol|, statusfumator,varstg)

Pentru a reflecta aceasta situatie in modelul Matlab/Simulink, in locul blocu-
rilor Lookup Table 3D trebuie folosite blocuri Lookup Table 4D (vezi Figura 6.10).

Femei

i

-
Ll
4D T(u)
Constant <
W femei
To Worspace
Colesterol
Constant1
4D T(u)
Constant2 K
- barbati
-
Ll
Fumat > To Worspace2

:

Constant3

Figura 6.10. Generator parametric de stare (model Matlab Simulink) cu blocuri Lookup Table
4D folosit pentru evaluarea riscului aparitiei de boli cardiovasculare fatale pentru un pacient in
urmatorii 10 ani.

in acest caz punctele de sprijin cu care lucreazd cele doud blocuri sunt de
forma:
Px1,ijki ={tensiune sistolica,, colesterol;, status fumator, varstax }

in Figura 6.11 este prezentatd configurarea tabelului de interpolare pentru
unul dintre subsistemele din Figura 6.10:
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[=]Function Block Parameters: Women x|

i~ LookupNDInterp {mask] flink]

Patform -dimensional interpolated table lookup including index searches. The table is
& sampled 1epresentation of a furiction in M variables. Breakpoint sets relats the input
walues ta positions in the table. The first dimension coniesponds to the top [or left
input part

Nurnber of table dimsrisions: | 4 =

First inpui (1ow) breakpoint set:
[120.140.160,180]

Second (colurn input breakpoint st
[l45878]

Third input breakpaint set
[40,50,55 60.65]

Fourth input breakpoint set
[i01]
Index search method: | Binary Search =]

[~ Begin indsr searches using previous inde# results

¥ Use one [wector] input port instead of N ports
T able data:
|cat[4,cal[3,[DDDDD,DDDDD,DDDDD,DDDDD],[DD1 IREARREARREE

Interpolation method: | Cubic Spine |
Extiapolation methac: | Cubic Spline: |
Action for out of rangs input: [ Mans |

o | Cercel | Hee | b |

Figura 6.11. Punctele de sprijin Premeie,is @le blocului Lookup Table 4D pentru femei.

Similar modului de reprezentare a riscului din Figura 6.6, in Figura 6.12 se
reprezintd pe baza modelului Matlab/Simulink din Figura 6.10 variatia riscului in
functie de tensiunea sistolica si varsta pentru colesterol = 8 mmol si status fumator
de 35% pentru femei si barbati.

Femei cu Colesterolul = 8 mmol, fumatoare 35%

Barbati cu Colesterolul = 8 mmal, fumaton 35%

Risc CV (%)
Risc CV (%)

140 140

i et
Tensiune Sistalica 1200 40 “arsta Tensiune Sistalica 120 40

Varsta

Figura 6.12. Variatia riscului in functie de tensiunea sistolica si varsta pentru colesterol = 8
mmol pentru femei si pentru barbati avand statusul fumator de 35%.

6.3. Influenta metodei de interpolare asupra evaluarii
riscului cu modele parametrice de tip interpolativ

Valorile riscului care se estimeaza prin interpolare intre punctele de sprijin
folosind schemele din Figurile 6.3 si 6.10 depind, evident, de metoda de interpolare
folosita de blocurile Lookup Table 3D sau Lookup Table 4D [Ber06]. In acest context
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se pune problema identificarii, la nivelul blocurilor Lookup Table, a tipului de inter-
polare care conduce la obtinerea prin aproximare a unor valori cat mai corecte ale
riscului.

Pentru o abordare mai complexa a problemei interpolarii, in afara celor doua
tipuri de interpolare amintite s-a considerat si interpolarea Shepard (interpolare cu
ponderi proportionale cu inversele distantelor dintre punctul curent si punctele de
sprijin). In cazul interpolarii Shepard (vezi Anexa 3) rezultatul depinde de valoarea
aleasa pentru parametrul y (exponentul inversului distantei).

in scopul identificdrii celei mai potrivite metode de interpolare au fost fdcu-
te, pe baza a patru scenarii, patru teste de estimare a riscului. In cadrul fiecarui
scenariu, pentru compararea metodelor de interpolare spline cubic, liniard si
Shepard, au fost folosite aceleasi puncte de sprijin, rezultate din tabelul din Figura
6.2, prin omiterea unei multimi de puncte de sprijin alese pentru validare. In cele
patru scenarii, pentru interpolarea Shepard parametrul y a luat valori cuprinse intre
1si5.

Pentru compararea corectitudinii estimarilor obtinute pentru riscul r prin cele
trei metode de interpolare s-au folosit abaterile relative fatd de valorile de referinta
din tabelele prezentate in Figura 6.2. Abaterea relativa s-a considerat potrivit relati-
ei

_ Testimat prin int erpolare ~ I'precizat in tabelul din figura 6.2
r — 12
I'precizat in tabelul din figura 6.2

adica egala cu raportul dintre abaterea absoluta si valoarea de referinta din tabel,
abaterea absoluta fiind egala cu diferenta dintre valoarea estimata si cea de referin-
ta.

Alte modalitati de comparare a rezultatelor obtinute prin cele trei metode de
interpolare au fost: i) compararea mediei valorilor absolute ale abaterilor relative, ii)
compararea maximelor pozitive si negative ale abaterilor relative.

Scenariul 1
Scenariu:

Din tabelele prezentate in Figura 6.2 s-au eliminat punctele de
sprijin corespunzatoare la colesterol = 7 mmol.

S-a incercat apoi estimarea valorilor de sprijin din aceste puncte
folosind trei metode de interpolare: Shepard, liniara si spline cubic. Pentru
compararea rezultatelor obtinute prin cele trei metode de interpolare s-au
utilizat abaterile relative.

Cele mai corecte estimari (cele mai mici abateri relative) au fost obtinute
prin interpolare Shepard si interpolare liniard. Pentru interpolarea Shepard aceste
valori au fost obtinute cu parametrul y = 3.5. Pentru toate cele trei metode de in-
terpolare, abaterile relative maxime au fost obtinute pentru valori mici ale riscului
(risc = {0,1}), astfel ca tinand seama de valorile lor absolute, situate la un nivel de
risc redus, aceste abateri pot fi considerate ca fiind neglijabile.

Rezultatele interpolarilor au fost urmatoarele:

- Interpolare Shepard: in medie, cele mai mici abateri relative.
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— Interpolare liniara: cele mai multe abateri relative nule; in medie,
abaterile relative au fost mai mari decét la interpolarea Shepard si mai mici

decéat la interpolarea spline cubic.
— Interpolare spline cubic: in medie, cele mai mari abateri relative.

in Figurile 6.12, 6.13, 6.14 si 6.15 sunt prezentate abaterile relative
obtinute in cadrul scenariului 1 prin cele trei metode de interpolare pentru
urmatoarele categorii structurale: femei nefumatoare, femei fumatoare, barbati
nefumatori si barbati fumatori.

FN {linear)

FN (spline cubic)

Abatere relativa
Abatere relativa

Varsta 40 120 Tensiune sistolica Mgt 0120 Tensiune sistalica

s

02<-

02~

Abatere relativa

045

0B~
70

160

140
Varsta 40 120 Tensiune sistolica

Figura 6.12. Abaterile relative obtinute in scenariul 1 pentru categoria femei nefuméatoare prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).
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Figura 6.13. Abaterile relative obtinute in scenariul 1 pentru categoria femei fumatoare prin
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cele trei metode de interpolare (spline cubic, liniara si Shepard).
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BN (Shepard)

Abatere relativa

160

140

Varsta 40 120 Tensiune sistolica

Figura 6.14. Abaterile relative obtinute in scenariul 1 pentru categoria barbati nefumatori prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).
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Figura 6.15. Abaterile relative obtinute in scenariul 1 pentru categoria barbati fumatori prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).

Scenariul 2
Scenariu:

Din tabelele prezentate in Figura 6.2 s-au eliminat toate punctele de
sprijin corespunzatoare varstei de 60 de ani si colesterolului = 6 mmol.
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S-a incercat apoi estimarea valorilor de sprijin din aceste puncte
folosind trei metode de interpolare: Shepard, liniard si spline cubic. Pentru
compararea rezultatelor obtinute prin cele trei metode de interpolare s-au
utilizat abaterile relative.

Cele mai corecte estimari (cele mai mici abateri relative) au fost obtinute

prin interpolare spline cubic. Pentru interpolarea Shepard abaterile relative cele mai
mici ale riscului au fost obtinute pentru parametrul p=2,5. Pentru toate cele trei
metode de interpolare, abaterile relative maxime au rezultat pentru valori relativ
mici ale riscului (risc = {2, 3}), astfel ca, la fel ca si la scenariul 1, aceste abateri
pot fi considerate ca fiind neglijabile.

Rezultatele interpolarilor au fost urmatoarele:

Interpolare spline cubic: in medie, cele mai mici abateri relative;
abaterile relative au fost egal distribuite fatd valoarea 0 (numarul abaterilor
relative pozitive aproximativ egal cu cel al abaterilor relative negative).
Interpolare Shepard: abateri relative mai mici decat la interpolarea
liniara, comparative cu cele de la interpolarea spline cubic.

Interpolare liniara: cele mai mari abateri relative, aproape toate avand
valori pozitive.

In Figura 6.16 sunt prezentate abaterile relative obtinute in cadrul scenariu-

lui 2 prin cele trei metode de interpolare pentru urmatoarele categorii structurale:
femei nefumatoare, femei fumatoare, barbati nefumatori si barbati fumatori.

Abatere relativa
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T
i | —e— spline cubic
' linear

—&— shepard
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i| —HE— linear

| —a— shepard
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i i | | i i i i |
130 140 150 160 170 180 i 130 140 150 160 170 180
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Figura 6.16. Abaterile relative obtinute in scenariul 2 pentru cele patru categorii (femei
nefumatoare, femei fumatoare, barbati nefumatori si barbati fumatori). Pe fiecare din cele
patru grafice au fost reprezentate rezultatele obtinute prin cele trei metode de interpolare

(spline cubic, liniara si Shepard).

Scenariul 3
Scenariu:

Din tabelele prezentate in Figura 6.2 s-au eliminat punctele de
sprijin corespunzatoare vdrstei de 55 de ani, tensiunii sistolice de 160
mmHg si colesterolului de 6 mmol.

S-a incercat apoi estimarea valorilor de sprijin din aceste puncte
folosind trei metode de interpolare: Shepard, liniara si spline cubic. Pentru
compararea rezultatelor obtinute prin cele trei metode de interpolare s-au
utilizat abaterile relative.

Cele mai mici abateri relative au fost obtinute prin interpolare spline cubic.
Pentru interpolarea Shepard cele mai mici abateri au rezultat pentru parametrul
M=1.

Rezultatele interpolarilor au fost urmatoarele:

- Interpolare spline cubic: in medie, cele mai mici abateri relative; abateri-
le relative au fost egal distribuite fata valoarea 0 (numarul abaterilor relative
pozitive aproximativ egal cu cel al abaterilor relative negative).

— Interpolare liniara: abateri relative mai mari decat la interpolarea spline
cubic, putin mai mici decat cele de la interpolarea Shepard.

- Interpolare Shepard: cele mai mari abateri relative, toate avand valori po-
zitive.

In Figurile 6.17 sunt prezentate abaterile relative obtinute in cadrul scena-

riului 3 prin cele trei metode de interpolare pentru urmatoarele categorii structurale:
femei nefumatoare, femei fumatoare, barbati nefumatori si barbati fumatori.
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05 T T T T

; : : | —e— spline cubic
linear
1| —&— shepard

Abatere relativa

Categorii

Figura 6.17. Abaterile relative obtinute in scenariul 3 pentru cele patru categorii (femei
nefumadtoare, femei fumdatoare, barbati nefumatori si barbati fumatori) prin cele trei metode de
interpolare (spline cubic, liniara si Shepard).

Scenariul 4
Scenariu:

Din tabelele prezentate in Figura 6.2 s-au eliminat punctele de
sprijin corespunzatoare varstei de 65 de ani.

S-a incercat apoi estimarea valorilor de sprijin din aceste puncte
folosind trei metode de interpolare: Shepard, liniara si spline cubic. Pentru
compararea rezultatelor obtinute prin cele trei metode de interpolare s-au
utilizat abaterile relative.

Se observa ca in acest caz, spre deosebire de scenariile anterioare, se elimi-
na din tabelele din Figura 6.2 puncte de sprijin de frontiera (asociate unui capat al
intervalului uneia dintre marimile de intrare), astfel ca se poate considera ca valorile
riscului vor fi estimate prin extrapolare. Cele mai mici abateri relative au fost obtinu-
te prin interpolare spline cubic. Pentru interpolarea Shepard abaterile minime au
fost obtinute pentru parametrul y =5.

Rezultatele interpolarilor au fost urmatoarele:

- Interpolare spline cubic: in medie, cele mai mici abateri relative. Dintre
cele trei metode de interpolare, numai abaterile relative obtinute prin inter-
polare spline cubic au avut atat valori pozitive cat si negative. Chiar daca
prin interpolare spline cubic s-a obtinut abaterea maxima pozitiva respectiv
abaterea maxima negativa, acestea au corespuns unor valori relativ mici ale
riscului (risc={2,5}).

- Interpolare liniara: abateri relative putin mai mari decat la interpolarea
spline cubic. Toate abaterile au avut valori negative, ceea ce inseamna ca
toate valorile riscului obtinute prin interpolare liniard au fost subestimate.

— Interpolare Shepard: de departe cele mai mari abateri relative, toate
avand valori negative, ceea ce inseamnad ca toate valorile riscului obtinute
prin interpolare Shepard au fost mult subestimate. In general, cele mai mici
abateri au fost obtinute pentru valori mici ale riscului, iar cele mai mari aba-
teri pentru valori mari ale riscului.
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in Figurile 6.18, 6.19, 6.20 si 6.21 sunt prezentate abaterile relative obtinu-
te in cadrul scenariului 4 prin cele trei metode de interpolare pentru urmatoarele ca-
tegorii structurale: femei nefumatoare, femei fumatoare, barbati nefumatori si bar-
bati fumatori.

FN (spline cubic) FN (linear)

(RS
(S
X OAQ.",;;;;
!IIII;

Abatere relativa
Abatere relativa

Tensiune sistolica 120 4 Golesteral Tensiune sistolica IR Colesteral

FN {Shepard)

Abatere relativa

140

Tensiune sistolica 120 4 Colesteral

Figura 6.18. Abaterile relative obtinute in scenariul 4 pentru categoria femei nefumdatoare prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).
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FF (Shepard)

Abatere relativa

140

Tensiune sistolica 120 4 Colesterol

Figura 6.19. Abaterile relative obtinute in scenariul 4 pentru categoria femei fumatoare prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).
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Figura 6.20. Abaterile relative obtinute in scenariul 4 pentru categoria barbati nefumatori prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).
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BF (spline cubic) BF (linear)

Abatere relativa
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-0.15

Tensiune sistalica 120 4 Colastoral Tensiune sistolica 120 4 Clesterol

BF (Shepard)

Abatere relativa

Tensiune sistolica 120 4 Colesterol

Figura 6.21. Abaterile relative obtinute in scenariul 4 pentru categoria barbati fumatori prin
cele trei metode de interpolare (spline cubic, liniara si Shepard).

Analizand rezultatele obtinute prin cele trei metode de interpolare folosite in
scenariile de mai sus, se desprind urmatoarele concluzii:

Interpolarea spline cubic

Se considera relevant faptul ca in trei din cele patru scenarii rezultatele cele
mai bune au fost obtinute prin interpolare spline cubic. Totodata este important ca
interpolarea spline cubic este singura care a avut abaterile relative distribuite
echidistant fata de valoarea zero. In consecinta se apreciaza ca interpolarea spline
cubic are avantajul de a furniza in majoritatea cazurilor aproximari acceptabile
pentru variatii neliniare ale valorilor riscului.

Interpolarea liniara

In nici unul din scenarii, prin interpolarea liniard nu au fost obtinute cele mai
bune estimari. Totusi, in trei din cele patru scenarii, rezultatele obtinute prin inter-
polare liniara au fost foarte apropiate de cele obtinute prin interpolarea care a pro-
dus cele mai bune estimari (Shepard pentru scenariul 1, spline cubic pentru scena-
riile 3 si 4). Desi rezultate obtinute in cele patru scenarii prin interpolare liniara nu
pot fi considerate ca avand abateri semnificative fata de valorile de referinta ale ris-
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cului, totusi interpolarea liniara nu este potrivita pentru cazurile in care riscul varia-
za puternic neliniar (domeniile de frontiera).

Interpolarea Shepard

Rezultatele obtenabile prin interpolare Shepard depind esential de parame-
trul p. Pentru obtinerea unor abateri relative minime, parametrul y trebuie adaptat
fiecarui caz in parte. Deci nu se poate lucra cu o valoare unicd. Nu a putut fi gasita
nici o modalitate logica de alegere a parametrului y, decat cea prin incercari succe-
sive, motiv pentru care aceasta metoda de interpolare nu poate fi generalizata pen-
tru orice marimi de intrare.

Faptul ca in scenariul 4 cele mai mari abateri relative au fost obtinute pentru
valori mari ale riscului duce la concluzia ca interpolarea Shepard poate produce erori
mari de estimare, chiar daca in primul scenariu rezultatele obtinute prin interpolare
Shepard au fost cele mai apropiate de valorile de referinta ale riscului din tabelele
din Figura 6.2.

In concluzie, interpolarea spline cubic s-a dovedit a fi cea mai potrivita pen-
tru estimarea valorilor riscului cardiovascular [Ber06].

Aplicatia MedINS include in prezent o functie pentru calcularea riscului de
aparitie a unei boli cardiovasculare fatale in urmatorii 10 ani pentru orice pacient, pe
baza rezultatelor masuratorilor efectuate de medic si stocate in bazele de date ale
aplicatiei.

6.4. Modele dinamice de tip interpolativ ale riscului de
aparitie a bolilor cardiovasculare

Tabelele din Figura 6.2 se refera la un pacient ,mediu”. Pentru acesta ele
ofera de o maniera discretd, in acceptiunea de sistem de sistem neinertial, valorile
riscului in functie de varsta, statutul de fumator, tensiune sistolica, colesterol si gen.
Dupa cum s-a precizat, tabelul sugereaza o dependenta de forma

r=f(ts,c,sfF, g, varsta)
ts = tensiune sistolicd; ¢ = colesterol; sg = statut fumator; g = gen.

Primele trei m&rimi sunt variabile continue. In ipoteza c& pacientul poate trai
in medii cu diferite grade de poluare tabagica (fumator) si cea de a patra marime
poate fi considerata variabila continua. Ultima marime este o variabila eminamente
binara.

Variabila véarsta poate fi interpretata ca variabila ,timp” si tratata ca variabi-
|8 independenta in concordantd cu acceptiunea din teoria sistemelor. Daca pentru
pacientul mediu acceptam cd variabilele, ts, ¢ si sg sunt constante care se mentin

pe subintervale de timp, atunci tabelele ne permit sa determinam prin puncte de-
pendente de forma

r=r(r),cu ts, c, s, g = parametri,

in care r =varsta - 40, valoarea de 40 ani reprezentand véarsta minima care
apare in tabelele din Figura 6.2.
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in Figurile 6.22 (a, b, c si d) sunt date cateva astfel de exemple.
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Figurile 6.22. Dependente discrete r(z) pentru diferite valori ale parametrilor tg = tensiune
sistolica (TS) si ¢ = colesterol pentru barbati fumatori

In ideea c& punctele caracterizeazd de o manierd discretd procese cu evolu-
tie continud in raport cu timpul, regdsirea acestor procese poate fi facutd doar cu
aproximatie. In acest scop pot fi folosite interpolarea si regresia. In esenta este vor-
ba de asocierea unor variatii continue celor 5 puncte astfel incat liniile continue sa
treaca prin cele 5 puncte (interpolare) sau sa se situeze cat mai aproape de acestea
in raport cu un anumit criteriu (regresie). Bundoara, situatiilor din Figurile 6.22 li se
poate asocia prin regresie dependentele din Figurile 6.23. Dependente similare se
pot obtine si plecand de la reprezentarile din Figurile 6.6 sau 6.7. Sectiunile verticale
facute prin caracteristicile spatiale din Figura 6.6 cu plane pentru care tensiunea
sistolica ts este constantd conduc la reprezentari asemanatoare cu cele din Figurile
6.23. Ele pot fi obtinute pentru o infinitate de valori ale tensiunii sistolice si sunt ge-
nerate numai prin interpolare. Din punctul de vedere al generalitatii unui astfel de
rezultat dezavantajul il reprezinta lipsa unei reprezentari analitice. In acest context
alurile rezultate sunt asemanatoare cu aluri exponentiale de forma
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T
r(z)=co+cre’, (5)
in care r =t —40 reprezinta timpul de supravietuire dupa varsta de 40 de ani iar ¢y,
c; si T constante dependente de parametrii tg, ¢, sf Si g.

BF, Col=5, T3=160

25

BF, Col=5, TS=180

=)

BF. Col=5, T3=140 BF, Col=5, T3=120

-C- -d-
Figurile 6.23. Dependente continue r(z) asociate prin regresie dependentelor din Figurile 6.22

Observatia are un caracter general in sensul ca aspectul exponential se re-
gdseste pentru orice cvadruplu al parametrilor ts, ¢, sg si s. Forma de variatie ex-

ponentiala (5) induce, din perspectiva sistemica a coreldrii evolutiei riscului cu
varsta ca un proces asociat unui sistem dinamic propriu fiecarui pacient, ideea de a
asimila evolutia riscului la un pacient mediu in conditii de tg, ¢, sg si s bine

precizate, cu raspunsul unui sistem de ordinul II, autonom si instabil de tipul:
Tr(z)-r(z)=0 (6)
Observatii:
T T
1) In adevar, (5) — r(7) = C?le? , F(r) = ;—ée? si (6) este verificat3.
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2) O evolutie de tip instabil modelata printr-o ecuatie de forma (6) reflecta do-
ua aspecte naturale: evolutia riscului sub actiunea cauzelor externe surprin-
se prin parametrii ¢p, ¢; si T si evolutia riscului prin imbatranire.

Un astfel de model este un sistem dinamic care reflectd numai partial (pen-
tru valorile precizate ale parametrilor) evolutia pacientului mediu. Teoretic,
problema a fost dezvoltata in paragraful 6.1. Avand in vedere ca dependentele
continue se obtin in principiu prin interpolare, modelele de tipul (6) sunt denumite
modele dinamice partiale de tip interpolativ [Dra07].

Obtinerea unei functii de tipul (5) ca raspuns al sistemului autonom (6) ne-
cesita n principiu identificarea constantei de timp T si precizarea a doua conditii ca-
re sa permita determinarea coeficientilor co si c;.

Calculul poate fi abordat in diferite maniere, in functie de conditii particulare
sau generale de identificare impuse.

In cazul cand ne propunem sa folosim numai datele din tabele trebuie sa
avem in vedere cd acestea furnizeaza un numar de cel mult cinci puncte (perechi de
valori (z,r)). Ca atare, sunt posibile doua abordari privind determinarea Iui ¢y, ¢; si
T:

1) Folosirea a trei din cele cinci puncte (curbei (5) i se impune sa treaca prin
trei puncte) astfel incat erorile in celelalte doua puncte sa fie cat mai mici.
2) Folosirea de metode de regresie care sa faca uz de toate cele cinci puncte.

in cazul 1, o variantd posibild corespunde considerérii a trei momente echi-
distante 0, 7; si 7> = 277, respectiv a punctelor (0,r(0)), (c1,r(z1)), (t2,r(z2)), ca
in Figura 6.24. Parametri T, ¢y, Si ¢; se calculeaza cu formulele

_ 2! - Or(e2)=r?(r)  [re)-r@F
i [(c2)=r(e1) "0 T (ep) = 2r(e) +1(0) 1 T F(rz) = 2r(e1) +1(0)
r(z1)-r(0)

Potrivit datelor din tabelul 6.2 avem obligatoriu ;=10 ani, = 20 ani,
ceea ce explica notatiile din figura (Figura 6.24).

T
4) Formulele se obtin particularizdnd relatia r(t) =cpo +cieT pentru momentele
1
t9=0,71,72 =2r7. Rezultd sistemul algebric r(0)=cg+cy, r(r3)=co+cre’ ,
211 71
r(tz)=cg +cye T iar prin eliminarea lui cg egalititile cqleT —1|=r(r;)-r(0),

1 1
cieT|eT —1|=r(r3)-r(r1) din care in final se obtin formulele (7).
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r BF, Col=5, TS=160

25

r(0) : J
5 10 15 20 25
0 =10 12=211=20
Figura 6.24. Curba riscului calculatad cu ajutorul formulelor (7)

in cazul 2 curba de tipul (5) reprezentats prin regresie nu mai trece prin ce-
le cinci puncte (Figura 6.25), insa eroarea globala in raport cu datele din tabel va fi
minima [Mat05].

BF, Col=5, TS=160
25 T T

o g 10 15 20 25

Figura 6.25. Curba riscului reprezentata folosind metode de regresie

Deoarece dezvoltarea unei metode de regresie pentru functii de forma (5)
este anevoioasa putem considera o metoda combinatad, bazata pe determinarea va-

lorii lui T prin formula (7), din cadrul abordarii 1, si determinarea prin regresie doar
a coeficientilor ¢o si c;.

Consideratiile anterioare au fost folosite pentru conceperea unui program de
calcul care pentru orice cvintuplu (0,r(0)), (c1,r(r1)), (c2,r(z2)), (t3,r(z3)),
(r4,r(z4)) permite obtinerea functiei (5) si a modelului (6) pe baza optiunii referi-
toare la abordarile 1 si 2, in cazul 1 momentele considerate fiind 0, r; si 7y (adica
0, 10 si 20 ani).
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Aplicatia din cazul de fata este in stransa corelatie cu aplicatia anterioara
(paragraful 6.3, aplicatia Matlab care simuleaza modelul Simulink prezentat in
Figura 6.3), in sensul ca daca parametrii ts, ¢, sg nu au valorile standard din tabe-

le, ci valori diferite, atunci valorile corespunzatoare ale riscului se pot obtine prin in-
terpolare folosind aplicatia anterioard. Pe de alta parte sa observam ca nici abordari-
le 1 si 2 nu sunt restrictionate intrucat aplicatia anterioara permite determinarea ris-
cului pentru o infinitate de valori >0 si pentru o infinitate de triplete de momente
echidistante, ca urmare regresia poate fi activata pe un numar de perechi de valori
mai mare decat cinci (se pot observa doua astfel de exemple in Figura 6.26a si
6.26b).

BF, Col=5, TS=180

35

risc

Figura 6.26a. Evolutia riscului determinatd prin metoda 1 pentru 79 =0, 7r; =12.5,
T

r> =25ani. r(t)=-3.7109+5.7109 - e 14.081

BF, Col=5, TS=180
36 . ,

risc

Figura 6.26b. Evolutia riscului determinatd prin metoda 2 pentru 6 valori
T

ale varstei. r(t)=-3.6077+5.7640.-e14.081
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T
Revenind la expresia (5), r(r)=cg +cze’ vom observa cd aceasta are doud
T

componente, 0 componentd constantd co si 0 component3 variabild cse7 . intrucat

+T z
cie T —czel
T

ciel

=e-1,vr1, (8)

rezultd ca T, constanta de timp a modelului partial de tip interpolativ, are semnifica-
tia de interval de timp dupda care componenta variabild a riscului creste de

e-1~1.718~+/3 ori (eroare mai mic3 de 0.8%).

Pe de alta parte, din (5) rezultd ca viteza de variatie a riscului este
T

, c; T ¢ u
F(r) = ?1e7' . Se observa c3

HerT)=r1) o 1y, (9)
r(z)
in consecintd, pe orice interval de timp de lungime T viteza de variatie a ris-
cului creste de e-1~ V3 ori. Deoarece in expresia lui r(z) nu mai apare o compo-
nenta constantd, T poate fi determinat practic considerdnd un moment arbitrar r,
valoarea lui r(z) din acest punct, apoi punctul pentru care r':\/Er'(r), momentul
7' caruia 1i corespunde, iar in final
T=7-1 (10)

6.5. Posibilitati de utilizare a modelelor dinamice
partiale de tip interpolativ

Modelele de tipul (6), respectiv solutiile acestora de forma (5) sau vitezele
t

N c1 T « . . . . . A
de variatie r(z) =?1eT sugereaza evolutii probabile ale riscului atunci cand para-

metrii tg, ¢, s sunt constanti. Riscul aparitiei unei afectiuni cardiovasculare fatale

fn urmatorii 10 ani creste pe masura inaintarii in varsta (t = ¢ +40).

In contextul de mai sus este important de observat cd modelele (5) si (6)
pot sugera pacientului mediu influenta pe care o pot exercita asupra riscului diferite-
le terapii cu efect asupra parametrilor tg, ¢, sf. In Figura 6.27 se prezintd un astfel

de exemplu.
Scenariul este urmatorul:
In intervalul de varsta 50-51 ani pacientul este supus unei terapii
care are ca efect diminuarea colesterolului de la 7 la 5 mmol si a tensiunii
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sistolice de la 180 la 140 mmHg,; totodata, pacientul renuntd din

~convingere” la statutul de fumaéator.

Se observa ca riscul unei afectiuni fatale cardiovasculare scade considerabil
si speranta de viata creste [Dra07].

Curbele redate prin puncte au fost obtinute prin interpolare pentru varste
cuprinse intre 40 si 65 de ani. Valorile ale riscului au rezultat folosind modelul
Matlab/Simulink prezentat in Figura 6.3, la nivelul blocurilor Lookup Table fiind folo-
sita pentru aproximare interpolarea de tip cubic spline. Curba superioara corespunde
unui pacient de gen masculin avand tg=180 mmHg, c=7 mmol si sg =fumator, iar

cea inferioara unui pacient de gen masculin avand tg=140 mmHg, c=6 mmol si
T
sf = nefumator. In primul caz ry(r) =-8.2297+11.2178-e16.9435 | iar in al doilea
_r
ry(r) =-0.1332+0.9667-e11.0392  Arcul descendent sugereaza evolutia riscului pe

durata terapiei. Se observa ca aceasta a avut doud efecte: pe de-o parte reducerea
pe orizont de timp scurt, pe de altd parte cresterea constantei de timp pe orizont de
timp lung.

Riscul pentru barbati fumator, Colesterol=7 mmol, TS=180 mmHy {rosu)
Riscul pentru barbati nefurnatori, Colesteral=6 mrmol, TS=140 mmHg (albastru)
45 T T T T

P T ST SR T 5
1 RN e [REPT LI

e : ; : 7

risc

varsta

Figura 6.27. Efectul reducerii factorilor de risc asupra sperantei de viata

Iata in continuare o simulare in Matlab a unei serii de alte cinci terapii si re-
zultatele asupra cresterii sperantei de viata a pacientilor in cauza (Figurile 6.28a,
6.28b, 10.28c, 6.28d si 6.28e).
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Figura 6.28a. Reducerea riscului in urma tratamentelor asupra unui pacient de gen masculin
fumator avand ca rezultat scaderea colesterolului de la 7 la 6 mmol, a tensiunii sistolice de la

Figura 6.28b. Reducerea riscului in urma tratamentelor asupra unui pacient de gen masculin
fumator avand ca rezultat scaderea colesterolului de la 7 la 6 mmol si a tensiunii sistolice de la
140 la 120 mmHg. Pacientul nu a renuntat la fumat.

risc

risc

Risc BF: Colestarol=7 mrmol, TS=140 ramHg (rosu)
Risc BN: Calesteral=8 mmol, T5=120 mmHg (albastru)
T

+

+
: PR : :
P
P

L
40 45 a0 i) G0
varsta

140 la 120 mmHg, si renuntarea la fumat.

Risc BF: Colestarol=7 mrmol, TS=140 ramHg (rosu)
Risc BF: Colesteral=6 mmaol, TS=120 mmHy (albastru)

Ba

varsta

B3
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Risc BF: Colestarol=7 mrmol, TS=140 ramHg (rosu)
Risc BN: Calesteral=7 rmmol, TS=140 mmHg (albastru)
T

risc

40 45 a0 ) ) BS
warsta
Figura 6.28c. Reducerea riscului ca rezultat al tratamentelor asupra unui pacient de gen
masculin fumator avand ca rezultat doar renuntarea la fumat.

Risc FF: Colesterol=8 mmol, TS=180 rmmHg (rosu)
Risc FM: Colesterol=7 mrmol, TS=160 mmHy (albastru)
T

28

rsc

varsta

Figura 6.28d. Scaderea riscului ca efect al tratamentelor asupra unui pacient de gen feminin
fumator avand ca rezultat scaderea colesterolului de la 8 la 7 mmol, a tensiunii sistolice de la
180 la 160 mmHg, si renuntarea la fumat.

BUPT



174  Studii Referitoare la Evaluarea Riscului de Aparitie a unei Boli ... - 6

Risc FF: Colesterol=8 ramal, TS=180 rmmHy (rosu)
Risc FN: Colesteral=8 mmal, TS=180 mmHy (albastru)
T

25

anf E >

risc

40 45 a0 i) G0 Ba
varsta

Figura 6.28e. Reducerea riscului ca efect al tratamentelor asupra unui pacient de gen feminin
fumator avand ca rezultat renuntarea la fumat.

6.6. Rafinarea modelului

Modelul dinamic al riscului prezentat anterior pentru pacientul sintetic este
un model de prima aproximare. El are avantajul de a fi simplu si de a permite defini-
rea unei constante de timp ca indicator practic a evolutiei posibile a starii pacientu-
lui. Pot fi concepute si alte modele, mai precise, iar in continuare dezvoltam o astfel
de idee [Ber07].

Astfel, folosind principiul evidentiat prin structura Simulink din Figura 6.29,
se pot genera pentru pacientul sintetic variatiile temporale ale vitezei de variatie a
riscului.

Figura 6.29. Schema Simulink pentru obtinerea variatiei vitezei riscului pentru pacienti de
genul masculin pentru valori date ale tensiunii sistolice, colesterolului si statusului fumator.

Pentru datele din Fig. 6.2 schema din Fig. 6.29 conduce la variatii ale vitezei

riscului pentru pacientul sintetic ca in Figurile 6.30a si 6.30b. S-a adoptat un pas de
discretizare a timpului de valoare h = 0.01 ani.
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3

0 5 10 15 20 25
(a) (b)
Figura 6.30(a si b). Viteza de variatie a riscului pentru barbati fumatori avand tensiunea
sistolicda = 180 mmHg si colesterolul = 5 mmol (cazul a), respectiv tensiunea sistolica = 180
mmHg si colesterolul = 8 mmol (cazul b)

Se observa ca vitezele nu prezintd o variatie strict exponentiald cum suge-
reaza modelul de prima aproximare (6). Abaterile sunt evidente pe intervalul ¢ e
[20, 25] ani (adica la varste de t € [60, 65] ani). Acest aspect sugereaza cautarea si
a unui al doilea model, mai precis.

Astfel, alurile din Fig. 6.30a si 6.30b sugereaza ca viteza de variatie a riscu-
lui poate fi generata cu un model de forma:

r(t)=cg +cytanha(t -tp) (11)

in care tp este abscisa punctului de inflexiune, iar cp si c; constante dependente de
parametrii pacientului sintetic. Ele se determina din variatii de tipul celor din figurile
6.30 cu formulele:

F(+©) —F(—x)

S —
Valorile r(+wo) si r(-») utilizabile pentru formulele (12) sunt valori de apro-

ximare bazate pe observatia ca, potrivit Figurilor 6.30, r(t) prezinta asimptote ori-

zontale.
Coeficientul a se poate calcula fie prin rezolvarea ecuatiei (11) in raport cu a
pentru un t, dat (evident, prin medierea mai multor valori corespunzatoare la dife-

co=r(tp), c1 sau cy = r(+x)-r(tg) (12)

riti ty ), adica folosind formula
a:;tanh_l r(tx)-co , (13)
tx —to C1

fie cu relatia

a=Lity), (14)
C1

unde F(t) se genereaza printr-o schema de calcul care extinde principiul celei din
Fig. 6.29.
In particular, pentru cazurile din Figurile 6.30a, respectiv 6.30b, se obtine:

r(t)=co +cytanha(t-tp), (15)

respectiv
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F(t)=1.3148+0.6523tanh0.248(t — 55.02),
F(t) = 2.5496 + 1.0465tanh0.1439(t — 60.02) .

Pentru aceste cazuri particulare, graficele derivatei prezinta alurile din Fig.
6.31, care aproximeaza mult mai bine variatia vitezei riscului.

32

3

b T |

FEF O SRS A

24

22
2

] O TP~ SRS O i

18

i I i i 14 i 1 i i
40 45 50 ) B0 = 40 45 50 55 B0 65

Figura 6.31. Alurile functiei r(t) pentru cazurile prezentate in Figurile 6.30a si 6.30b, generate
cu ajutorul relatiei (15)
Observatie: Analiza problemei poate fi extinsa observand ca r(t) si r(t) pot

fi generate cu modelul de stare neliniar de ordinul II

x1(t) = —%(xl(t) ~co)f - ac;

x2(t) = x1(t) (16)
r(t) = xz(t)
F(t) = x(t)

Spre deosebire de modelul liniar prezentat in paragraful anterior, care intro-
duce parametrul constanta de timp T, modelul (16) nu permite nici introducerea
unui parametru cu utilitate imediata si nici asocierea unei semnificatii practice pen-
tru ordinul II. De aceea formula (11) se considera suficienta [Ber07].

6.7. Concluzii

in cadrul acestui capitol se prezintd o posibilitate de a folosi informatii
referitoare la o populatie, disponibile sub forma de date statistice, pentru a sintetiza
prin interpolare cunostinte despre o marime de stare a populatiei. Cunostintele au
fost obtinute prin interpretarea distributiilor si a modelelor parametrice.

Rezultatele sunt sistematizate in jurul a doua concepte: pacientul statistic,
care ofera posibilitatea de formulare de cunostinte referitoare la marimea de stare
pentru multimi de valori ale marimilor de intrare bine precizate, si pacientul sintetic,
care se refera la evolutia temporald a pacientului statistic.

Marimea de stare avutd in vedere este riscul de aparitie a unei afectiuni
cardiovasculare fatale pe un orizont de timp de 10 ani din momentul masurarii
anumitor parametrii ai pacientului. Metoda este generalizabila si pentru alte marimi
de stare.
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La o prima vedere, demersul interpolativ promovat in cadrul acestui capitol
poate sa contrasteze cu ,increderea” pe care ar trebui sa o dea o metoda de diag-
nosticare. Din aceasta perspectivd, vom evidentia cel putin doua aspecte: i) Metode-
le dezvoltate fyrnizeazé estimari dinamice pe baza unor date statistice avand un ca-
racter public. In consecintd, increderea de care se bucura datele de pornire afectea-
za direct demersul propus. Din punct de vedere metodologic, abordarea are un grad
ridicat de generalitate. ii) In medicind, procesele de diagnosticare si de luare a
deciziilor prezinta un puternic caracter interpolativ; ca urmare, un nou demers inter-
polativ se situeaza intr-o practicd generala.

Astfel, am adus o prima dovada a posibilitatii de transformare a datelor co-
lectate Tn cunostinte utilizabile pentru Tmbunatatirea calitatii actului medical, pe de o
parte, dar si pentru cresterea calitatii vietii si imbunatatirea starii de sanatate a po-
pulatiei, pe de alta parte. Aceasta este o contributie personald la domeniul atat de
vast abordat in aceasta lucrare.
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7. REZULTATE ALE PRELUCRARII DATELOR DIN
RETEAUA MEDINET

Datele valide obtinute din activitatea curenta a medicilor de familie pot co-
varsi pe utilizator prin volumul lor. Aceste informatii devin cu adevarat folositoare
atunci cand, pe de o parte datele sunt agregate intr-un mod util, ceea ce implica in
special aspecte tehnice, pe de altd parte cand datele respective sunt prelucrate sta-
tistic sau dupa alte metode, pentru a furniza factorilor de decizie date sintetice privi-
toare la starea de sanatate a populatiei. Aceastd a doua abordare referitoare la
transformarea datelor in cunostinte este o incununare a realizarilor tehnice prezen-
tate anterior, dandu-le acestora sens. Capitolul de fata nu este desigur o contributie
originala ci de echipa, dar autorul si-a adus contributia inclusiv la realizarile prezen-
tate aici.

Reteaua de Dispensare Santineld - MediNet a fost creata in scopul obtinerii
de date privind activitatea medicilor de familie din tara noastra, date necesare cu-
noasterii situatiei reale in asistenta medicala primara, a profilului activitatii medicu-
lui de familie, a nevoilor de educatie medicald continua si de stimulare a cercetarii in
medicina familiei.

Reteaua de Dispensare Santineld - MediNet, dupa aproape cétiva ani de co-
lectare a datelor, este in posesia unei cantitati impresionante de date, care trebuie
prelucrate si analizate sub diverse forme. Este important ca in final sa avem o ima-
gine cat mai corecta a ceea ce inseamna medicina de familie in tara noastra si unde
trebuie actionat pentru ameliorarea sistemului de ingrijiri de sanatate.

Procesul de colectare a datelor desfasurat in cadrul proiectului ,Reteaua de
Dispensare Santinela” are o deosebita importanta care nu poate si nu trebuie subes-
timata. Reteaua ofera imaginea reala a modelului de morbiditate pe care medicii de
familie o intdlnesc la populatia din Romania. Mai mult decat atat, rezultatele retelei
arata adevarata activitate a medicilor de familie privind diagnosticul si terapia in in-
tregul context al muncii lor

E foarte important pentru medicii de familie, ca practicieni, sa aiba imaginea
reald a continutului activitatii pe care o desfasoara. Astfel devin constienti de com-
plexitatea muncii lor si de ce pot face pentru a-i imbunatati calitatea.

Datele obtinute din Reteaua MediNet trebuie analizate, rezultatele putand fi
folositoare in multe situatii:

— pentru a obtine o imagine mult mai buna a delimitarii intre continutul activi-
tatii medicului de familie si a medicului de alta specialitate;

— pentru analizarea sarcinilor specialitatii in scopul eficientizarii sistemului de
sanatate;

— universitatile de medicina pot folosi rezultatele pentru a obtine o imagine re-
ala a ceea ce se intdmpla in teren. Scopul educatiei medicale este sa prega-
teasca viitori medici. Buna cunoastere a continutului acestei profesii va per-
mite realizarea unor programe de invatamant universitar si postuniversitar
in concordanta cu realitatea din sistemul sanitar.
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in cele din urma, dar la fel de important, Ministerul Sanatatii si Casa de Asi-
gurari de Sanatate pot folosi datele in restructurarea activitatilor astfel incat
sistemul de sanatate din Romania sa se poata adapta regulilor Uniunii Europene, al
carei membru a devenit [Mar04].

Capitolul de fata prezinta rezultatele obtinute prin prelucrarea statistica a
datelor colectate in cadrul Retelei de Dispensare Santineld - MediNet, descriind fie-
care etapa parcursa, de la concatenarea rapoartelor individuale ale medicilor inclusi
in retea pana la metodele de filtrare a datelor si de calcul statistic. Datele prezentate
in acest capitol demonstreaza faptul ca proiectul ,Reteaua de Dispensare Santinela”
a reusit sa Tsi atingad scopul initial, acela de colectare de date din sectorul asistentei
medicale primare.

7.1. Filtrarea si prelucrarea bazelor de date

Dupa patru cicluri de pregatire desfasurate pe o perioada de peste un an de
zile, in care 100 de medici de familie din toate judetele tarii au fost dotati cu calcu-
latoare si cu aplicatia informatica dedicata — MedINS, in toamna anului 2001 a ince-
put inregistrarea efectiva a datelor. Fiecare intdlnire medic-pacient a fost inregistra-
ta in calculator si, lunar, o serie de date au fost trimise prin Internet la un server
central.

Dupd centralizarea datelor a fost efectuatd o analiza statistica a datelor inre-
gistrate pe o perioada de un an. In continuare va fi prezentat planul intocmit pentru
analiza datelor colectate la nivelul activitatii medicului de familie, precum si cateva
rezultate obtinute in urma prelucrarilor acestor date.

Pentru analiza statistica a datelor colectate din Reteaua MediNet a fost sta-
bilit urmatorul plan de actiuni:

1. Stabilirea lotului pe care urma a se face studiul: au fost selectionati 52 de
medici pentru care au existat date corespunzatoare privind lista de pacienti
si care au avut continuitate in inregistrarea datelor sau perioade mici de
intrerupere a inregistrarilor. Au fost deocamdata eliminati de la aceasta ana-
liza inregistrarile unor medici, care desi se stia ca au avut o activitate de co-
lectare a datelor serioasa, nu au reusit sa transmita toate datele din motive
tehnice.

2. Concatenarea bazelor de date primite. Dupa ce fiecare baza de date primita
de la medici (in format Access) a fost verificata, aceste baze de date au fost
concatenate astfel incat a rezultat o baza de date unica, avand 11 tabele in
care se gaseau datele privind motivele prezentarii la medic, simptome, diag-
nostice, proceduri efectuate in dispensar, trimiteri, episoade de ingrijire etc.

3. Selectarea inregistrarilor (consultatii si pacienti) efectuate in perioada stabi-
litd pentru studiu. Au fost selectate toate datele inregistrate intre 1 noiem-
brie 2001 si 31 octombrie 2002.

4. Filtrarea bazei de date a fost efectuata in vederea eliminarii inregistrarilor ce
nu puteau fi analizate statistic din cauza lipsei accidentale a unor informatii
esentiale (data de nastere a pacientilor, codului logic asociat unui pacient
(cod unic de identificare al fiecarui pacient, rezultat in urma anonimizarii da-
telor), etc.) Aceste inregistrari au reprezentat cca. 0,4 % din totalul
inregistrarilor.
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5. Efectuarea unei analize statistice sumare. Au fost analizati indicatori demo-
grafici precum structura lotului pe grupe de varsta, genuri, repartitia pacien-
tilor dupa mediul urban/rural etc.

6. Efectuarea unor analize descriptive a principalelor componente ale consulta-
tiei:

- Motivele prezentarii la medic;

- Diagnosticele stabilite: topul tuturor diagnosticelor, topul diagnosti-
celor la primul contact medic-pacient (debut de episod de ingrijiri),
topul diagnosticelor finale (ultima consultatie), incidenta!® si preva-

lental®;

- Procedurile efectuate in cabinetul medical in scop diagnostic si tera-
peutic;

- Trimiterile la alti furnizori de servicii medicale pentru investigatii si
tratament;

- Structura episoadelor de ingrijire.
Este de mentionat faptul ca pana in prezent medicilor nu li s-a solicitat de
catre autoritatile din sistemul sanitar inregistrarea simptomelor si a medica-
tiei prescrise (simptomele au fost inregistrate doar daca ele erau motive ale
prezentarii la medic sau daca au fost folosite ca diagnostic).
7. Efectuarea unor analize statistice complexe:
- analiza statistica detaliatd a episoadelor de ingrijiri;
- corelatii intre motivele prezentarii la medic si diagnosticele stabilite
la debutul episodului si la consultatiile urmatoare;
- corelatii intre diagnostic si procedurile efectuate in dispensar;
- analiza episoadelor de ingrijire in care a fost schimbat diagnosticul;
- corelatii intre diagnostic si trimiterile la examene de specialitate;
- analiza statistica pe aparate, sindroame, pe grupe de varsta, mediu
urban/rural, genuri, regiune geografica etc.

Este de mentionat faptul ca la o buna parte dintre actiunile amintite (3, 4, 5,
6, 7) autorul si-a adus contributia.

Filtrarea efectiva a bazelor de date a fost efectuata prin interogari SQL de
tip ,SELECT query” in care au fost precizate conditiile ca o inregistrare sa fie valida.
Acestea au permis o usoara izolare a acelor inregistrari a caror date esentiale erau
incomplete sau chiar omise. Aceasta filtrare a bazelor de date a fost efectuata fie
manual (din Microsoft Access), fie prin generalizarea si automatizarea unor proce-
duri de acest fel si implementarea lor in aplicatii Visual Basic ajutatoare.

Analiza statistica a fost efectuata prin colaborare intre medic, statistician si
inginer IT (autorul lucrarii), folosind interogari SQL complexe ale bazelor de date,
tabelele fiind ulterior analizate in Microsoft Excel, Microsoft Access si SPSS.

Uneori insa, cu tot ajutorul oferit de aceste aplicatii volumul de munca nece-
sar anumitor prelucrari ar fi fost foarte mare. Astfel, a fost dezvoltata o aplicatie in
Microsoft Visual Basic 6.0 pentru procesarea automata datelor, fiind combinate faci-
litatile interogdrilor SQL, ale tehnologiei Microsoft DAO si flexibilitatea codului Visual
Basic. Intai, tabelele bazei de date unice au fost pre-procesate (eliminarea inregis-

15 Incidenta reprezinta totalitatea cazurilor de imbolnavire provocate de o anumita
boala pe o perioada scurta de timp, raportatd la populatia totala.

6 prevalenta (predominanta unei boli) reprezintd totalitatea cazurilor de imbolnavire
provocate de o anumita boald pe o perioada indelungata de timp, raportata la populatia totala.
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trarilor eronate sau incomplete) in scopul obtinerii datelor primare ce urmau a fi
procesate in continuare. Aceste date au fost apoi importate in Microsoft Access sau
Microsoft Excel urméand ca procesarea finalda a datelor sa fie realizatd prin
intermediul unei aplicatii scrise in Visual Basic [Mar02b].

Spre exemplu, pregatirea datelor in vederea obtinerii unei statistici a moti-
velor pentru prezentarea la medic a constat din:

1) Concatenarea tuturor motivelor prezentarii. Din cauza faptului ca motivele
prezentarii puteau contine orice fel de date (simptome, diagnostice, proce-
duri in dispensar sau trimiteri), acestea au fost concatenate fintr-un singur
tabel continand totalitatea motivelor prezentarii la medic si un tabel cu toate
diagnosticele din baza unica filtrata.

2) Completarea datelor aferente motivelor. Datele din aceste tabele au fost
completate cu informatii legate de episoadele de ingrijire asociate, date ale
pacientilor (data nasterii, grupa de varsta, mediu urban/rural) si date ale
medicilor. .

3) Asocierea cod — denumire. In bazele de date MedINS motivele prezentarii la
medic fiind inregistrate doar prin codul ICPC-2 asociat, a fost nevoie in con-
tinuare de completarea denumirii fiecarui motiv al prezentarii, aceasta fiind
extrasa dintr-o baza de date cu coduri ICPC-2.

4) Gruparea datelor similare. Avand la dispozitie toate aceste date, inregistrari-
le motivelor au fost completate cu alte informatii legate de consultatia asoci-
ata (diagnostic, episod de ingrijire etc.), fiind obtinute perechi de tip motiv
de prezentare la medic - diagnostic.

Datele inregistrate de medicii inclusi in Reteaua de Dispensare Santinela au
fost codificate folosind mai multe sisteme:

— Motivele prezentarii la medic - au fost codificate folosind ICPC-2 (Clasificare
Internationala pentru Asistenta Medicala Primara). Motivele prezentarii pot fi
simptome, diagnostice, proceduri solicitate, trimiteri solicitate.

— Simptomele - au fost codificate cu ajutorul ICPC-2.

— Diagnosticele - au fost codificate dublu, atat cu ICPC-2 cat si cu ICD-10
(vezi paragraful 5.3.1.1).

— Procedurile de diagnostic si trimiterile au fost codificate folosind ICPC-2 si un
cod intern propriu. Codul intern propriu a fost folosit pentru a putea diferen-
tia analizele sau trimiterile, deoarece un singur cod ICPC-2 poate sa cores-
punda mai multor proceduri de diagnostic sau trimiteri.

7.2. Rezultate obtinute in urma prelucrarilor statistice

Daca in capitolele anterioare ale acestei lucrari a fost descrisa infrastructura
informatica si informationala a proiectului MediNet, acest capitol prezinta o parte din
rezultatele obtinute in urma prelucrarii datelor colectate din Reteaua MediNet pe o
perioada de un an (1 noiembrie 2001 - 31 octombrie 2002).

7.2.1. Ajustarea datelor prin factori de ponderare

in ceea ce priveste distributia pacientilor pe grupe de varstd, gen si mediu,
datele colectate din Reteaua MediNet au o structura usor diferita fata de cea a popu-

BUPT



182  Rezultate ale Prelucrarii Datelor din Reteaua MediNet- 7

latiei Romaniei. Acest lucru poate conduce la estimari eronate a datelor medicale re-
lativ la populatia tarii. Pentru corectarea acestei probleme, datele colectate in Retea-
ua MediNet au fost ajustate folosind factori de ponderare. Acestia reprezinta raportul
intre procentul datelor unei categorii din populatia tarii si procentul aceleiasi catego-
rii din esantionul din Reteaua MediNet.

Structura populatiei initiale aferente medicilor de familie participanti la
Reteaua de Dispensare Santineld a fost constituita initial dintr-un numar de 186.125
de asigurati (0,8% din populatia Romaniei). Fata de distributia pe grupe de varsta a
populatiei Romaniei, distributia pacientilor pe grupe de varsta in cadrul esantionului
studiat are o reprezentare mai redusa la grupele mici de varsta si o reprezentare
mai mare la grupele de varsta mari (Tabelul 7.1).

Euroregiune Nr. medici Populatie
Bucuresti - SAI 11 17.762
Centru 13 22.639
Nord-Est 16 35.811
Nord-Vest 12 23.960
Sud 15 31.171
Sud-Est 11 21.614
Sud-Vest 11 17.249
Vest 9 15.919
Total 98 186.125
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Tabelul 7.1. Distributia initiald a lotului de pacienti in Reteaua MediNet pe regiuni si grupe de
varsta

Comparand distributia caracteristicilor demografice ale datelor inregistrate in
retea cu cele ale populatiei generale, putem descoperi acele subgrupe care sunt sub
sau supra-reprezentate. Pentru a elimina influenta diferentelor dintre structura po-
pulatiei studiate si cea generald, a trebuit facuta ponderarea pe diverse caracteristici
- grupe de varsta, gen, mediu de provenienta (urban/rural). Datele obtinute prin
ajustarea cu factorul de ponderare se numesc date ponderate. Datele ponderate
sunt utilizate pentru generalizarea rezultatelor la nivelul populatiei generale.

Pentru calcularea factorilor de ponderare pe grupe de varsta, gen si domici-
liul pacientilor, a fost realizat un tabel care cuprinde valorile corespunzatoare pentru
esantionul corespunzator Retelei MediNet si un tabel cu populatia Roméniei pe ace-
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leasi categorii. Prin raportarea valorilor asociate fiecarei categorii din populatia Ro-
maniei la valorile corespunzatoare din tabelul cu datele din lotul MediNet a fost obti-
nut tabelul continand factorii de ponderare. Ulterior, in cadrul analizei statistice, fie-
care rezultat a fost ponderat cu factorul de ponderare corespunzator pentru grupa
de varsta, gen sau mediu.

Avantajul utilizarii datelor ponderate consta in faptul ca procentele calculate
pe baza lor, in cadrul esantionului, pot fi utilizate pentru estimare la nivelul populati-
ei generale.

In lucrarea de fata se prezintd rezultatele analizei statistice a datelor inre-
gistrate pe o perioada de un an, pentru care au fost selectati un numar de 36 de
medici de familie care au inregistrat consultatii pe o durata de un an (intre 1 noiem-
brie 2001 si 31 octombrie 2002).

Pentru eliminarea diferentelor fata de populatia generald, au fost calculati
factorii de ponderare pe grupe de varsta, gen si mediu, care apoi au fost utilizati in

cadrul analizei statistice si la calculul incidentei si prevalentei (Tabelele 7.2 si 7.3).
Factorul de ponderare (FP) a fost calculat dupa formula:

FP _ pentru_celula_X =

nr_ populatiei_ Romaniei _in_celula_ X

nr_ pacientila _inregistrdi _in_celula_ X

Grupa de Rural Urban Total

varsta Femei | Barbati | Medie | Femei | Barbati | Medie | Femei | Bdrbati | Medie
00-04 ani 1,06 0,86 0,96 2,22 1,75 1,96 1,65 1,32 1,47
05-09 ani 1,1 1,01 1,05 1,97 1,87 1,92 1,59 1,48 1,54
10-14 ani 1,11 1,02 1,07 1,92 1,77 1,84 1,57 1,44 1,51
15-19 ani 1,09 1,05 1,07 1,42 1,31 1,37 1,28 1,19 1,24
20-24 ani 1,12 1,28 1,2 1,16 1,17 1,17 1,13 1,17 1,15
25-29 ani 1,08 1,22 1,15 0,98 1,04 1,01 1 1,1 1,05
30-34 ani 0,91 1,02 0,97 0,99 1,01 1 0,92 0,99 0,96
35-39 ani 0,96 1,03 1 1,02 1,04 1,03 0,94 1,01 0,97
40-44 ani 1,05 1,07 1,07 1,01 0,97 0,99 0,95 0,94 0,94
45-49 ani 0,94 0,99 0,96 1 0,93 0,96 0,93 0,88 0,9
50-54 ani 0,98 0,91 0,94 0,88 0,85 0,87 0,89 0,84 0,87
55-59 ani 0,98 1,01 0,99 0,84 0,76 0,8 0,91 0,84 0,88
60-64 ani 0,99 0,94 0,96 0,74 0,72 0,73 0,87 0,83 0,85
65-69 ani 1 0,88 0,94 0,65 0,63 0,64 0,83 0,78 0,8
70-74 ani 0,83 0,88 0,85 0,62 0,6 0,61 0,77 0,77 0,76
75-79 ani 0,98 0,83 0,9 0,58 0,51 0,55 0,78 0,71 0,74
80-84 ani 0,69 0,71 0,69 0,49 0,43 0,46 0,61 0,59 0,6
peste 85 1,13 0,87 1,01 0,56 0,49 0,53 0,75 0,66 0,71

Tabelul 7.2. Factorii de ponderare pentru grupe de varsta, gen si mediu de provenienta

Urban Rural Medie
Femei 0,97 0,94 0,96
Barbati 1,04 1,06 1,05
Total 0,79 1,48

Tabelul 7.3. Factorii de ponderare pentru domiciliul pacientilor si gen

7.2.2. Prelucrarea si analiza datelor

Premergator perioadei de inregistrare a datelor pe un an, medicii au inregis-
trat in medie una din trei consultatii. In aceasta perioada au fost efectuate ajustari
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repetate ale sistemul informatic. Inregistrarea propriu zis3 a datelor a inceput in da-
ta de 1 noiembrie 2001, perioada dupa care medicii trebuiau sa inregistreze fiecare
consultatie.

In anul 2004 a inceput prelucrarea statistica a datelor colectate pe intreaga
durata a perioadei de un an (1 noiembrie 2001 - 31 octombrie 2002).

Pregatirea bazei de date in vederea analizei a urmat mai multe faze:

- Verificarea validitatii datelor primite de la fiecare medic.

— Concatenarea bazelor de date. Dupa verificarea fiecarui raport primit de la
medici, acestea au fost concatenate rezultand o singura baza de date cu 11
tabele, care continea motive ale prezentarii la medic, simptome, diagnosti-
ce, proceduri, trimiteri, analize etc.

— Selectarea datelor inregistrate in perioadei avuta in vedere pentru efectua-
rea analizei statistice.

— Eliminarea din baza de date a inregistrarilor care nu puteau fi analizate - din
cauza unor informatii eronate sau omise. Au fost eliminate aproximativ
0,4% dintre inregistrari.

— Efectuarea unei analize statistice sumare: date demografice, structura lotu-
lui pe grupe de varsta, gen, mediu etc.

— Analiza descriptiva a principalelor componente ale consultatiei. Au fost anali-
zate statistic:

- Motivele prezentarii la medicul de familie

- Diagnosticele: topul celor mai frecvente diagnostice utilizate in me-
dicina familiei, distributia lor pe in functie de caracteristici ale pa-
cientilor (grupe de varsta, mediu etc.).

- Episoadele de ingrijire: structura, cele mai frecvente probleme, du-
rata medie a episoadelor etc.

- Procedurile efectuate in cabinetul medical - in scop diagnostic sau
terapeutic

- Trimiterile la consult interdisciplinar in scop diagnostic sau terapeu-
tic.

Prelucrarea bruta a bazelor de date s-a facut cu ajutorul aplicatiilor Microsoft
Access si Microsoft Excel. Analiza datelor a fost realizata utilizdnd programele
statistice SPSS si EPI Info 6.

In analiza pe un an au fost inclusi 36 de medici de familie din 18 judete,
care au prezentat in aceasta perioada continuitate in inregistrarea datelor. Distribu-
tia acestora dupa gen, mediu, grupe de varsta si regiune este aratata in Tabelele
7.4 si 7.5.

Gen Nr. | %

Femei 27 75
Barbati 9 25
Mediu Nr | %

Rural 12 | 33,33
Urban 24 | 66,67
Varsta Nr | %

30-34 6| 16,67
35-39 13 | 36,11
40-44 6| 16,67
45-49 10 | 27,78
> 50 1 2,78
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Euroregiune | Nr | %

Buc-Ilfov 7 | 19,44
Centru 1 2,78
NE 6| 16,67
NV 8 | 22,22
S 3 8,33
SE 2 5,56
SV 1 2,78
\Y 8 | 22,22
Total 36 100

Tabelul 7.4. Principalele caracteristici ale medicilor de familie inclusi in analiza pe un an.

Judet Nr. | %

Arad 2 5,56
Bihor 2 5,56
Bistrita-Nasaud 1 2,78
Botosani 4 11,11
Brasov 1 2,78
Buzau 2 5,56
Cluj 1 2,78
Dambovita 1 2,78
Giurgiu 1 2,78
Hunedoara 2 5,56
Tasi 1 2,78
Maramures 2 5,56
Satu-Mare 2 5,56
Suceava 1 2,78
Timis 4 11,11
Teleorman 1 2,78
Valcea 1 2,78
Bucuresti 7 19,44
Total 36 100

Tabelul 7.5. Distributia celor 36 medici pe judete.

_ Cei 36 de medici inclusi in analiza finalad au avut un numdr de 70.887 paci-
enti. In Tabelul 7.6 se poate observa distributia acestor pacienti pe grupe de varsta.

Inainte de

ponderare Dupa ponderare Romania
Grupa de varsta Nr. % Nr. % %
00-04 ani 2436 3,44 3581 5,07 5,05
05-09 ani 2466 3,48 3798 5,35 5,36
10-14 ani 3468 4,9 5237 7,37 7,39
15-19 ani 4148 5,86 5144 7,24 7,26
20-24 ani 5290 7,47 6084 8,59 8,58
25-29 ani 5609 7,92 5889 8,28 8,31
30-34 ani 6427 9,08 6170 8,68 8,7
35-39 ani 4025 5,68 3904 5,52 5,51
40-44 ani 5135 7,25 4827 6,83 6,81
45-49 ani 5653 7,98 5086 7,2 7,18
50-54 ani 5100 7,2 4437 6,23 6,26
55-59 ani 3833 5,41 3373 4,74 4,76
60-64 ani 4377 6,18 3720 5,26 5,25
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65-69 ani 4336 6,12 3469 4,91 4,89
70-74 ani 3760 5,31 2858 4,04 4,03
75-79 ani 2661 3,76 1969 2,8 2,78
80-84 ani 1301 1,84 781 1,1 1,1
peste 85 793 1,12 563 0,79 0,79
Total 70887 100 70890 100 100

Tabelul 7.6. Distributia pe grupe de varsta a pacientilor din Reteaua MediNet, inainte si dupa
ponderare pe grupe de varsta, comparativ cu structura Romaniei.

Structura pe grupe de varsta arata o diferenta fata de structura Romaniei in
sensul unei reprezentari mai reduse a copiilor si usoara supra-reprezentare a pa-
cientilor mai in varsta. Acest lucru se datoreaza probabil faptului ca pregatirea medi-
cilor care au absolvit facultatea inainte de 1990 era facuta pe cele 2 profiluri separa-
te — medicina generald adulti si medicind generala copii. In Figura 7.7 se observa ca
grupele de varsta sub 14 ani sunt mult sub-reprezentate la medicii de familie din
mediul urban, unde pacientii sunt ingrijiti in special de fostii medici de familie cu
profil pediatrie. De asemenea, in mediul urban se observa o mai buna reprezentare
a adultilor intre 35 si 55 de ani, datorita locurilor de munca mai numeroase din me-

diul urban.

Lotul Medinet - distributia pe grupe de varsta si mediu
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Figura 7.7. Distributia asiguratilor pe grupe de varsta si domiciliu

7.2.2.1. Consultatiile

Cei 36 de medici selectati pentru analiza au inregistrat pe o perioada de 12
luni un numar de 58.015 de consultatii (numarul ponderat de consultatii este
57.243). Un procent de 31% din consultatii au fost acordate pacientilor sub 19 ani,
48% pacientilor intre 20 si 65 de ani si 21% pacientilor peste 65 de ani. In Tabelul
7.8 este prezentat numarul total de consultatii pe grupe de varsta.
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Inainte de
Grupa de ponderare Dupd ponderare
varsta
Nr % Nr %

00-04 ani 4438 7,65 6544 11,43
05-09 ani 2188 3,77 3365 5,88
10-14 ani 2934 5,06 4420 7,72
15-19 ani 2968 5,12 3675 6,42
20-24 ani 2470 4,26 2843 4,97
25-29 ani 2609 4,5 2729 4,77
30-34 ani 3213 5,54 3077 5,38
35-39 ani 2179 3,76 2120 3,7
40-44 ani 3005 5,18 2833 4,95
45-49 ani 3743 6,45 3380 5,9
50-54 ani 4147 7,15 3592 6,27
55-59 ani 3343 5,76 2934 5,12
60-64 ani 4851 8,36 4130 7,21
65-69 ani 5590 9,64 4484 7,83
70-74 ani 4845 8,35 3688 6,44
75-79 ani 3351 5,78 2496 4,36
80-84 ani 1562 2,69 934 1,63
peste 85 ani 579 1 410 0,72
Total 58015 100 57243 100

Tabelul 7.8. Numarul de consultatii pe grupe de varsta

in cadrul celor 58.015 consultatii s-a acordat asistenta medicald unui numar
de 25.253 de pacienti diferiti, la acesti pacienti media fiind de 2,3 consultatii/an.
Analizdnd numarul de consultatii pe grupe de varsta, putem constata ca pacientii din
grupa de varsta 0-4 ani au fost consultati intr-o proportie de 60% din numarul lor,
iar grupele de varsta de la 65 pana la 79 ani in proportie de peste 45% din numarul
pacientilor respectivi (Figura 7.9, Tabelul 7.10).
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Figura 7.9. Proportia pacientilor consultati in cadrul grupelor de varsta
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Inainte de ponderare Dupa ponderare

Grupa de % in Factor de % in

varsta Nr % grupa | ponderare Nr % grupa
00-04 ani 1463 | 5,79 | 60,06 1,47 2151 | 8,47 | 60,06
05-09 ani 1083 | 4,29 | 43,92 1,54 1668 6,57 | 43,91
10-14 ani 1449 | 5,74 | 41,78 1,51 2188 | 8,62 | 41,78
15-19 ani 1541 6,1 37,15 1,24 1911 7,52 37,15
20-24 ani 1307 | 5,18 | 24,71 1,15 1503 | 5,92 24,7
25-29 ani 1429 | 5,66 | 25,48 1,05 1500 | 5,91 | 25,48
30-34 ani 1681 | 6,66 | 26,16 0,96 1614 6,36 | 26,15
35-39 ani 1116 | 4,42 | 27,73 0,97 1083 | 4,26 | 27,73
40-44 ani 1521 | 6,02 29,62 0,94 1430 5,63 29,62
45-49 ani 1754 | 6,95 | 31,03 0,9 1579 6,22 | 31,03
50-54 ani 1822 | 7,21 | 35,73 0,87 1585 | 6,24 | 35,73
55-59 ani 1409 | 5,58 | 36,76 0,88 1240 4,88 | 36,76
60-64 ani 1847 | 7,31 42,2 0,85 1570 | 6,18 | 42,2
65-69 ani 2023 | 8,01 | 46,66 0,8 1618 6,37 | 46,65
70-74 ani 1770 | 7,01 | 47,07 0,76 1345 5,3 | 47,07
75-79 ani 1218 | 4,82 | 45,77 0,74 901 | 3,55 | 45,78
80-84 ani 557 | 2,21 42,81 0,6 334 1,32 42,79
Peste 85 245 | 0,97 30,9 0,71 174 | 0,69 30,9
Total 25253 | 100 | 35,66 25393 100 | 35,82

Tabelul 7.10. Pacientii consultati pe grupe de varsta (inainte si dupa ponderare)

Analiza numarului de consultatii pe lunile anului ne arata varfuri ale activita-
tii in lunile octombrie, noiembrie, ianuarie si martie, corespunzatoare cresterii mor-
biditatii prin bolile respiratorii acute, dar si altor afectiuni cu exacerbare sezoniera
(Figura 7.11).

Distributia consultatiilor pe lunile anului
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Figura 7.11. Distributia consultatiilor pe lunile anului (valori ponderate)
7.2.2.2. Motivele prezentarii la medic

Cum este bine cunoscut, pacientii se pot prezenta la medicii de familie pen-
tru un numar foarte mare de motive. Acest lucru constituie un element esential al
activitatii medicului de familie. Motivele prezentarii pot fi mai clare sau mai nuan-
tate, in functie de etapa bolii, de nivelul de pregatire al pacientului sau chiar de per-
sonalitatea pacientului. Motivele prezentarii pot fi variate, de la simptome sau diag-
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nostice pana la solicitare de proceduri diagnostice, terapeutice sau trimiteri la anali-
ze si consultatii interdisciplinare.

Au fost inregistrate 77.982 motive ale prezentarii la medicul de familie, cu o
medie de 134 motive/100 de consultatii. In Tabelul 7.12 se prezinta numarul de mo-
tive ale prezentarii la medic in functie de mediul de provenienta si genul pacientilor.
Variatiile in functie de gen si mediul de provenienta sunt nesemnificative. Au fost fo-
losite 765 de coduri diferite pentru inregistrarea motivelor prezentarii, ceea ce arata
o variabilitate foarte mare a modului cum pacientul isi exprima nevoia pentru ingri-
jiri de sanatate.

Media/100
Motive Nr.consult. | cons.
Urban 56.294 41.204 137
Rural 21.688 16.848 129
Femei 46.352 34.114 136
Barbati 31.630 23.938 132
Total 77.982 58.052 134

Tabelul 7.12. Media motivelor prezentarii la medicul de familie

Cele mai multe motive ale prezentarii la medicul de familie sunt exprimate
sub forma unor acuze sau simptome (56%). Un procent de 38% sunt insa solicitari
pentru proceduri de diagnostic sau tratament.

Distributia motivelor prezentarii la medicul de familie pe capitole ICPC este
prezentatd in Tabelul 7.13. Fiecare capitol este exprimat prin numarul motivelor in-
registrate, procentul din totalul motivelor si prin rata la 100 de consultatii.

Capitol | Motiv Nr %
A Generalitati si nespecificate in alte capitole 5567 7,14
B Sange, organe hematopoeza si mec. imune 188 0,24
D Digestiv 5299 6,8
F Ochi 1263 1,62
H Ureche (hearing,auz) 805 1,03
K Circulator 3481 4,46
L Musculoscheletal (Locomotor) 4577 5,87
N Neurologic 3431 4,4
P Psihologic 862 1,11
R Respirator 12118 | 15,54
S Piele (Skin) 2583 3,31
T Endocrine, metabolice de nutritie 949 1,22
U Urologie 1634 2,1
W Sarcina. Nasterea, planificarea familiala 261 0,33
X Genital feminin 841 1,08
Y Genital masculin 135 0,17
z Probleme sociale 325 0,42
1 Trimiteri consult 3142 4,03
2 Retete / eliberare / repetare 11458 | 14,69
3 Solicitare adeverinte 3290 4,22
4 Solicitare diverse proceduri 15773 | 20,23
Total 77982 100

Tabelul 7.13. Motivele prezentarii la medicul de familie pe capitole ICPC
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in Tabelul 7.14 se prezintda un top al celor mai frecvente 20 de motive ale
prezentarii la medic. In jur de 20% din motivele prezentarii la medic se refera la
probleme ale aparatului respirator, 9% la probleme ale aparatului digestiv, aproape
8% probleme ale aparatului musculo-scheletal, 6% pentru probleme cardiovascula-
re. Mult mai rar sunt inregistrate ca motive ale prezentarii la medic problemele psi-
hologice (1,49%), endocrine (1,64%), boli de sange (0,32%). Se observa in schimb
un numar mare de motive legate de solicitarea de proceduri diverse de diagnostic si
tratament (27%), solicitare de retete (19,75%), solicitare de adeverinte (5,67%).
Studiul detaliat al motivelor prezentarii la medic ar necesita o analiza mai aprofun-
data.

ICPC | Motivul Nr %

50 Medicatie / prescriere / repetare / injectare 11.798 | 15,07
RO5 Tusea 5.660 7,23
62 Procedura administrativa 3.769 4,81
43 Alte proceduri diagnostice 3.616 4,62
61 Rezultat / scrisoare de la alt furnizor 3.370 4,3
A03 Febra 3.338 4,26
67 Trimitere la medic / specialist / clinica / spital 2.882 3,68
R21 Simptome / semne faringiene 2.614 3,34
64 Consultatie / problema initiata de furnizor 1.958 2,5
60 Rezultat test / procedura 1.590 2,03
RO7 Stranut / congestie nazala 1.540 1,97
NO1 Cefaleea 1.486 1,9
49 alte proceduri preventive 1.411 1,8
N17 Vertigo / ameteli 1.352 1,73
L20 Simptome / acuze articulare NA 1.219 1,56
30 Exam. / Eval. stérii de sandtate - completa 1.113 1,42
K01 Durere precordiala 1.068 1,36
D01 Durere abdominala / crampe, generalizate 955 1,22
D02 Durere abdominald, epigastrica 911 1,16
A04 Slabiciune / oboseald generala 877 1,12

Tabelul 7.14. Topul celor mai frecvente motive ale prezentarii la medicul de familie
7.2.2.3. Diagnosticele

in cadrul celor 58.015 consultatii a fost inregistrat un numar de 89.224 de
diagnostice, dintre care 49.843 au fost cazuri noi (55,8%).

La analiza pe capitole ICPC (Tabelul 7.15) se constata o frecventa mare a
diagnosticelor aparatului circulator, care sunt pe primul loc si la diagnosticele noi
(23%). Raportat la numarul de consultatii, pe primul loc sunt afectiunile aparatului
circulator, cu 20 diagnostice la 100 de consultatii, urmate de diagnosticele aparatu-
lui respirator - 17 diagnostice la 100 de consultatii. In legatura cu acest aspect, se
considera ca numarul mare de diagnostice inregistrate in capitolul K (aparatul circu-
lator), care sunt in cea mai mare parte reprezentate de hipertensiune arteriala, se
datoreaza unor greseli de incadrare a diagnosticelor ca si cazuri noi.

Toate dg. Dg. noi Nr. dg. la 100 cons.
Capitol ICPC Nr. % Nr. % toate dg. Dg. noi
A 7.265 8,14 5.264 | 10,56 12,52 9,07
B 1.531 | 1,72 1.011 | 2,03 2,64 1,74
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D 7.755 | 8,69 | 4.975| 9,98 13,37 8,58
F 2.128 | 2,39 | 1.501 | 3,01 3,67 2,59
H 1.038 | 1,16 798 1,6 1,79 1,38
K 30.970 | 34,71 | 11.580 | 23,23 53,38 19,96
L 6.984 | 7,83 | 4.536 9,1 12,04 7,82
N 1.861 | 2,09 701 | 1,41 3,21 1,21
P 2.224 | 2,49 | 1.254 | 2,52 3,83 2,16
R 13.022 | 14,59 | 9.804 | 19,67 22,45 16,9
S 2.663 | 2,98 | 1.895 3,8 4,59 3,27
T 5.107 | 5,72 | 2.530 | 5,08 8,8 4,36
U 2.846 | 3,19 | 1.932| 3,88 4,91 3,33
w 1.514 1,7 706 | 1,42 2,61 1,22
X 1.538 | 1,72 974 | 1,95 2,65 1,68
Y 720 | 0,81 382 | 0,77 1,24 0,66
Z 58 | 0,07 0 0 0,1 0
Total 89.224 | 100 | 49.843 | 100 153,79 85,91

Tabelul 7.15. Frecventa diagnosticelor pe capitole ICPC

Pe locul 3 la diagnostice noi, gasim diagnosticele din capitolul A (generale si
nespecifice) - 9,07%, aratadnd o incarcdturd destul de mare de probleme adminis-
trative, iar pe locul 4 bolile digestive - 8,58%. Pe ultimele locuri, la diagnostice noi,
gasim patologia genitald, problemele legate de sarcina si afectiunile urinare. Diag-
nosticele din capitolul Z (probleme sociale) nu arata ca aceste probleme ar lipsi de la
noi, ci faptul ca medicii romani nu sunt inca obisnuiti s@ pund un asemenea diagnos-
tic.

CAeI mai frecvent diagnostic intalnit a fost ,Hipertensiunea arteriala necom-
plicata”. In Tabelul 7.16 sunt enumerate cele mai frecvente 10 diagnostice iar in Ta-
belul 7.17 cele mai frecvente 10 diagnostice noi intalnite in practica medicului de fa-
milie. Frecventa mare a diagnosticelor ,Absenta bolii” se datoreaza fie diagnosticului
asociat incheierii unor episoade de ingrijiri pentru afectiuni acute, fie prezentarii pa-
cientului la medic pentru unele proceduri administrative.

Nr.
crt ICPC | Diagnostic Nr %
1 | K86 Hipertensiunea arteriala necomplicata 16578 | 18,53
2 | Ag7 Absenta bolii 4832 5,4
3 | K76 Boala cardiacad ischemicd, fara angina 4253 4,75
4 | R74 Infectii acute ale cailor respiratorii superioare 3025 3,38
5 | R78 Bronsita acuta si bronsiolita 2339 2,61
6 | K74 Boala cardiaca ischemica, cu angina 2208 2,47
7 | R76 Amigdalita acuta 1604 1,79
8 | T90 Diabet insulinoindependent 1543 1,72
9 | Lo1 Alte osteoartroze 1476 1,65
10 | U71 Cistita / alte infectii urinare 1427 1,59
Tabelul 7.16. Cele mai frecvente 10 de diagnostice folosite in practica medicului de familie
Nr.
crt | ICPC | Diagnostic Nr. %
1 | K86 Hipertensiunea arteriala hecomplicata 5588 | 11,21
2 | A97 Absenta bolii 4107 8,24
Infectii acute ale cailor respiratorii
3 | R74 superioare (IACRS) 2655 5,33
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4 | R78 Bronsita acuta si bronsiolita 1828 3,67
5 | R76 Amigdalita acuta 1329 2,67
6 | K76 Boala cardiaca ischemicd, fara angina 1223 2,45
7 | U71 Cistita / alte infectii urinare 1120 2,25
8 | K74 Boala cardiaca ischemicd, cu angina 1021 2,05
9 | L91 Alte osteoartroze 990 1,99
10 | L86 Sindrom dorsal cu durere iradiata 989 1,98

Tabelul 7.17. Cele mai frecvente diagnostice noi in practica medicului de familie
7.2.2.4. Procedurile de diagnostic

Un aspect important in evaluarea activitatii medicului de familie il reprezinta
procedurile efectuate in cabinetul de medicina familiei. Procedurile pot fi facute in
scop diagnostic sau in scop terapeutic.

Cei 36 de medici au inregistrat pe parcursul a 12 luni un numar de 157.764
proceduri, dintre care 99.012 proceduri de diagnostic si 58.752 proceduri de trata-
ment efectuate in cabinetul de medicina familiei.

Conform finregistrarilor, in medie au fost efectuate 171 de proceduri de diag-
nostic la 100 de consultatii. Un numar mare de proceduri diagnostic se constata la
grupa 0-4 ani - 209 la 100 consultatii, dar si la grupele de varsta intre 60 si 75 de
ani — in medie 178 la 100 de consultat;ii.

Cele mai frecvente proceduri de diagnostic au fost ,Masurarea tensiunii arte-
riale” si ,Masurarea pulsului” cu un procent cumulat de aproximativ 30% (Tabelul
7.18), acest lucru reflectand situatia intalnita la diagnostice, unde cele mai frecvente
diagnostice au facut parte tot din categoria sistemului circulator.

Procedura Nr. %
1 | M3surarea tensiunii arteriale 18872 | 20,51
2 | Masurarea pulsului 8613 9,36
3 | Examen clinic complet 8351 9,07
4 | Examinare cord 6207 6,74
5 | Examinare fizica de rutina 5591 6,08
6 | Examinare buco-faringoscopica 5177 5,63
7 | Examinare pulmon 5135 5,58
8 | Masurarea temperaturii 4140 4,5
9 | Masurarea greutatii 3830 4,16
10 | Auscultatie 3361 3,65
11 | Examinare abdomen 2930 3,18
12 | Masurarea inaltimii 2575 2,8
13 | Examinare membre/articulatii 2277 2,47
14 | Examinare de bilant 1809 1,97
15 | Inspectie 1804 1,96
16 | Examinare colana vertebrala 1456 1,58
17 | Palpare 1029 1,12
18 | Evaluarea riscului obiceiurilor de viata 887 0,96
19 | Examinare nas-sinusuri, 842 0,91
20 | Examinare neurologica 776 0,84

Tabelul 7.18. Cele mai frecvente proceduri de diagnostic efectuate in cabinetul medical
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7.2.2.5. Procedurile de tratament

Au fost inregistrate un numar de 58.752 proceduri de tratament in dispen-
sar. Raportat la numarul de pacienti diferiti consultati in cabinetul medical rezulta o
medie de 2,3 proceduri de tratament pentru fiecare pacient consultat, respectiv
101,3 proceduri de tratament la 100 de consultatii.

Analiza pe grupe de varstd arata un varf al numarului de proceduri la grupa
0-4 ani si la grupele peste 65 de ani. Ca si continut, cea mai mare parte din proce-
durile terapeutice efectuate in cabinetul medical consta din prescrierea de tratamen-
te medicamentoase si proceduri de educatie pentru sanatate (Tabelul 7.19). Numa-
rul mare de prescrieri de retete se datoreaza reglementarilor in vigoare, care obliga
pacientul sa vina lunar pentru retetele de boli cronice.

Daca analizam diagnosticele pentru care au fost prescrise retete, constatam
ca pe primul loc se afla bolile cardio-vasculare, urmate de bolile respiratorii, digesti-
ve si musculo-scheletale.

Cod | Procedura terapeutica Nr. %
50 | Medicatie / prescriere / repetare / injectare 39.099 66,5
45 | Observatie / educatie sanitara / sfat / dieta 7.160 | 12,18
58 | Consiliere terapeutica / ascultare 6.143 | 10,45
62 | Procedura administrativa 4.481 7,62
44 | Imunizari preventive / medicatie 708 1,2
56 | Bandajare / compresiune / tamponament 396 0,67
Rezultat / test / inregistrare / scrisoare de la alt
61 | furnizor 261 0,44
59 | Alte proceduri terapeutice / mica chirurgie 153 0,26
52 | Excizie/ indepartare tesuturi / biopsie / debridare 107 0,18
49 | alte proceduri preventive 75 0,13
55 | Injectie locald / infiltratie 67 0,11
51 | Incizie / drenaj / irigare / aspiratie / extragere fluide 33 0,06
43 | Alte proceduri diagnostice 31 0,05
54 | Refacere / fixare / aparat gipsat / mecanism protetic 22 0,04
30 | Examinare/ Evaluarea starii de sandtate — completa 21 0,04
57 | Medicina fizica / reabilitare 16 0,03
60 | Rezultat test / procedura 10 0,02
53 | Instrumentare / cateterizare / intubare / dilatare 5 0,01
31 | Examinare/ Evaluarea starii de sanatate — partiala 4 0,01
66 | Trimitere la alt furnizor (non-medic) 2 0

Tabelul 7.19. Procedurile de tratament, pe categorii ICPC
7.2.2.6. Trimiterile la consult interdisciplinar

Trimiterile pentru consult interdisciplinar sunt acele proceduri prin care me-
dicul de familie solicita colaborarea cu un furnizor de servicii de sanatate din alta
specialitate sau servicii conexe ingrijirilor medicale.

Cei 36 de medici de familie au inregistrat pe o perioada de un an un numar
de 10.786 trimiteri pentru consult interdisciplinar. Rezultatele de mai jos nu se refe-
ra la pacienti, ci la trimiterile efectuate la diferiti specialisti. Un pacient a putut primi
trimiteri catre mai multe servicii in cadrul aceleiasi consultatii.

Specialitatile la care sunt trimisi pacientii de catre medicul de familie sunt
prezentate in Tabelul 7.20. Cele mai multe trimiteri - 9%, sunt facute spre oftalmo-
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logie, respectiv pentru afectiuni care in general nu pot fi rezolvate la nivelul cabine-
tului de medicina familiei. Trimiterile la cardiologie sunt justificate de reglementarile
in vigoare legate de necesitatea confirmarii diagnosticului sau pentru initierea trata-
mentului.

Specialitate Nr. | %
1 | Oftalmologie, consultatie 976 | 9,04
2 | Cardiologie, consultatie 759 | 7,03
3 | Ginecologie, consultatie 742 | 6,87
4 | Medicina interna, consultatie 605 5,6
5 | Dermato-venerologie, consultatie 587 | 5,44
6 | Neurologie, consultatie 474 | 4,39
7 | Chirurgie generala, consultatie 449 | 4,16
8 | ORL, consultatie 418 | 3,87
9 | Psihiatrie, consultatie 411 | 3,81
10 | Ecografie 343 | 3,18
11 | Ortopedie, consultatie 317 | 2,94
12 | Endocrinologie, consultatie 241 | 2,23
13 | Boli metabolice si diabet 240 | 2,22
14 | Urologie, consultatie 232 | 2,15
15 | Reumatologie, consultatie 183 1,7
16 | Radiografie cord-pulmon 180 | 1,67
17 | Radiodiagnostic 141 | 1,31
18 | Pediatrie, consultatie 132 | 1,22
19 | Pneumoftiziologie, consultatie 124 | 1,15
20 | Gastroenterologie, consultatie 108 1

Tabelul 7.20. Top 20 specialitati la care sunt efectuate trimiteri de catre medicul de familie
7.2.2.7. Trimiteri la investigatii paraclinice si analize

Cei 36 de medici de familie au inregistrat pe o perioada de un an un numar
de 11.754 trimiteri la analize si investigatii. Raportat la numarul total de consultatii
rezulta o medie de 20,5 trimiteri la analize si investigatii la 100 de consultatii. Un
top al celor mai frecvente trimiteri la analize si investigatii efectuate este prezentat
in Tabelul 7.21.

Analize si investigatii Nr. | %
1 | Glicemie a jeun 674 | 5,96
2 | Hemoglobina 555 | 4,91
3 | Hematocrit 518 | 4,58
4 | VSH 484 | 4,28
5 | Sumar urina 474 | 4,19
6 | Colesterol total 426 | 3,77
7 | Nr. leucocite 377 | 3,33
8 | ECG - Electrocardiografie 329 | 2,91
9 | Transaminaza glutamic-piruvica (TGP) 321 | 2,84
10 | ECHO - Ecografie 303 | 2,68
11 | Hemoleucograma completa 288 | 2,55
12 | Nr. hematii 282 | 2,49
13 | Transaminaza glutamic-oxalacetica (TGO) 273 | 2,41
14 | Uree 262 | 2,32
15 | Trigliceride plasmatice 245 | 2,17
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16 | Calciu ionic 220 | 1,95
17 | Creatinina serica 218 | 1,93
18 | Examen coproparazitologic 214 | 1,89
19 | Trombocite 214 | 1,89
20 | Urocultura 201 | 1,78

Tabelul 7.21. Top 20 al celor mai frecvente analize si investigatii solicitate

7.3. Concluzii

Din considerente de limitare a extensiei, capitolul a prezentat doar o parte
din rezultatele analizei efectuate aspra datelor colectate in Reteaua MediNet. Pentru
mai multe informatii despre prelucrarile statistice a datelor colectate in cadrul
Retelei MediNet poate fi consultat volumul ,Reteaua de Dispensare Santinela
MediNet” [Mar04].

Maniera de analiza a datelor in cadrul unor retele de dispensare santinela
(cu caracter general sau tematice) constituie o metoda care poate fi pusa in practica
si in Romania. Reteaua MediNet este un bun exemplu in acest sens si speram ca
experienta acumulata va fi utilizatd cat mai complet.

Capitolul a prezentat doar o parte a cunostintelor care pot sa rezulte ca ur-
mare a interpretarii datelor colectate in Reteaua MediNet. Nu tine de competenta
autorului sintetizarea unor astfel de cunostinte, acest lucru neinsemnand nicidecum
faptul ca aceste date nu sunt utile decidentilor din cadrul sistemului sanitar. Imi
exprim parerea ca, pe baza acestor date, specialistii din cadrul institutiilor coordona-
toare ale sistemului sanitar ar putea sintetiza cunostinte utile in procesul de imbu-
natatire a actului medical si, in final, luarea de masuri in vederea asigurarii unei
stari de sanatate cat mai bune a populatiei.

Cele prezentate in acest capitol completeaza si motiveaza contributiile si
eforturile personale de transformare a datelor primare in cunostinte utilizabile la di-
verse nivele ale sistemului de asistenta medicala. Contributiile personale la cele pre-
zentate in acest capitol sunt de ordin metodologic (definirea unor etape si metode
de agregare si filtrare a datelor) si tehnologic (realizare de aplicatii pentru concate-
narea, filtrarea si prelucrarea datelor).
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8. CONCLUZII. CONTRIBUTII PERSONALE

8.1. Concluzii

Este greu sa vorbim inca despre o reusita deplina a reformei sanitare in tara
noastra. Ca orice reforma, si reforma din sectorul sanitar este un proces anevoios si
de durata. Totusi, din cele expuse in aceasta lucrare se poate trage concluzia ca s-
aLlfécutApagiin1portantispre bunul sfarsit al acestei reforme.

In contextul amintitei reforme, un proiect cu rezultate notabile il constituie
Reteaua de Dispensare Santineld - proiectul ICPC 2000 si continuarea acestuia -
proiectul GP-MediNet, prezentat Tn cadrul acestei lucrari. Reteaua MediNet este
singura retea de acest fel existenta la nivel national care realizeaza cu succes
procesul de colectare a unor datelor specifice sectorului asistentei medicale primare.
Au mai fost cateva proiecte similare, insa acestea au fost realizate cu costuri ridicate
si au fost desfasurate la nivelul unui singur judet (cum ar fi proiectul pilot desfasurat
pe teritoriul judetului Neamt, amintit in lucrarea [Str02]) sau a unei regiuni
geografice restranse.

Fiind implementatda cu costuri minime si reusind atingerea scopului propus
initial, Reteaua de Dispensare Santineld poate reprezenta un exemplu demn de ur-
mat pentru autoritatile din domeniul sanitar. Statisticile obtinute in urma prelucrarii
datelor medicale colectate in cadrul retelei au fost inaintate catre CNAS si CMR in
scopul luarii in considerare a acestora de catre autoritatile din domeniu, acest lucru
putand constitui un prim pas spre schimbarea metodologiilor actuale de colectare a
datelor, inlocuirea vechiului sistem de raportare, si modernizarea infrastructurii
informationale existente in prezent in domeniul asistentei medicale primare.

Sistemul informatic integrat MedINS/MediNet este singular in peisajul infor-
matizarii sistemului de asistenta medicalda in tara noastra. A fost realizat printr-un
mare efort un pachet de aplicatii foarte potrivit pentru activitatea medicului de fami-
lie si a fost creata o adevarata comunitate de utilizatori, in paralel cu alta a proiec-
tantilor. Sunt evidente avantajele unei astfel de retele si a folosirii unei astfel de
aplicatii informatice. Prin acestea s-ar usura atat munca medicilor de familie cat si a
institutiilor colectoare de raportari din sectorul sanitar romanesc. In plus ar creste
calitatea statisticilor colectate din sectorul asistentei medicale primare.

In continuare exista speranta ca autoritatile medicale vor aprecia efortul de-
pus pentru implementarea acestui proiect functional si vor sustine pe mai departe
activitatea in cadrul Retelei de Dispensare Santinela.

O parte a problemelor cu care se va confrunta implementarea la nivelul
asistentei medicale primare au fost identificate deja in cadrul Retelei MediNet, astfel
incat experienta acumulata in cadrul acestui proiect speram ca va fi folosita si la
realizarea viitorului sistem informatic medical romanesc.

Principalele piedici care stau in calea constituirii unei retele la nivel national
intre cabinetele de medicina familiei si ceilalti actori din cadrul sistemului sanitar le
constituie costul ridicat al implementarii unui astfel de proiect la nivel national si
acceptul medicilor si al institutiilor care coordoneaza functionarea sistemului sanitar,
data fiind ,temerile” unor medici privitoare la informatizarea din sectorul sanitar.
Insa, oricat de avansata ar fi o aplicatie informatica destinata domeniului medical,
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aceasta nu va putea inlocui medicul in ceea ce priveste factorii decizionali in diag-
nosticarea si prescrierea tratamentului potrivit pentru pacient. De asemenea vor fi
necesare cursuri de pregatire a personalului medical in utilizarea calculatorului si a
aplicatiilor informatice pe care acestia trebuie sa le foloseasca. Prin toate aceste fa-
cilitati electronice se va putea accelera procesul medical, timpul mediu de asteptare
al pacientului se va diminua, crescand astfel operativitatea actiunilor medicale.

Lucrarea de fata a urmarit tratarea aspectelor privitoare la implementarea
sistemelor informatice destinate domeniului asistentei medicale primare din tara
noastra. Putem considera ca obiectivele acestei lucrari au fost atinse in totalitate.

Daca in prima parte a tezei au fost prezentat din punct de vedere functional
sistemul de ingrijiri de sanatate din Romania si strategia de informatizare la nivel
national a sectorului sanitar, in a doua parte a s-a dorit o clarificare a notiunilor
teoretice legate de implementarea unui sistem informatic distribuit: notiuni generale
despre sisteme informatice distribuite, arhitecturi de sisteme distribuite, aspecte de
securitate, iar in final standarde medicale folosite la schimbul de date in cadrul unui
sistem informatic distribuit. Cele prezentate in aceste prime parti pot fi considerate
ca fiind notiuni teoretice de baza in ceea ce priveste implementarea unui sistem
informatic distribuit destinat sectorului ingrijirilor de sanatate din Romania.

Privitor la implementarea sistemul informatic al Retelei de Dispensare Santi-
nela (prezentat in partea a treia), au existat o serie de cerinte initiale (paragraful
5.2). Iata care au fost acestea si cum au fost indeplinite.

O prima cerinta a fost aceea ca sistemul sa poata fi operat de nespecialisti,
dintre care o buna parte a utilizatorilor primari nu aveau abilitati deosebite in utiliza-
rea calculatoarelor. De aici decurgea si cerinta de a realiza interfete cat mai intuiti-
ve, cat mai usor de folosit, ceea ce a dus in final la solutii extrem de elegante si efi-
ciente, permanent imbunatatite si evaluate prin studii academice de catre grupuri de
utilizatori, pe baza de punctaje criteriale, care au aratat ca MedINS e mai bine apre-
ciat decét alte aplicatii din aceeasi gama (a se vedea in acest sens interfata de con-
sultatii din Figura 5.8, solutie originala si protejata legal, obtinuta dupa rafinari suc-
cesive si multe consultari cu medicii).

O a doua cerinta importanta, care a fost indeplinita, a fost aceea ca aplicatii-
le informatice de la nivelul medicului de familie sa poata rula pe sisteme de calcul cu
resurse relativ reduse. Pentru dezvoltarea sistemului informatic aferent proiectului
au fost alese acele tehnologii software care au permis aplicatiilor informatice sa rule-
Zze cu succes pe sisteme cu resurse hardware limitate. Pentru exemplificare, siste-
mele cu care au fost dotate la inceput cabinetele de medicina familiei incluse in Re-
teaua de Dispensare Santinela aveau procesoare la 233 MHz si 32 MB de memorie
RAM.

Alta cerintd era aceea a asigurarii redundantei canalului de transfer de infor-
matii, din motive de flexibilizare a utilizarii, ceea ce se poate urmari si in Figura
5.16, prin introducerea a doua, ulterior a trei cai de transfer (transfer direct, trans-
fer prin browser Internet obisnuit, transfer prin e-mail).

O altd serie de cerinte impuse si in final realizate a fost orientarea pe epi-
soade a consultatiilor, inregistrarea acestora in format SOAP, precum si posibilitatea
dublei codificdri ICPC2-ICD10; prin aceste atribute programul dezvoltat a devenit
unic nu numai pe plan national dar exista semnale ca multe retele nationale compa-
rabile nu au un software cu toate aceste posibilitati.
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O cerinta aparte a fost aceea a imbundatatirii continue a performantelor sis-
temului informatic; aceasta a implicat un ciclu de dezvoltare a programelor de tip in-
cremental-iterativ.

O alta cerinta a fost necesitatea flexibilizarii configuratiei rapoartelor trimise
de programele din cabinetele medicale, care a fost satisfacutda prin solutii tehnice
specifice care implicau la nivelul administratorului proiectului generarea unor sabloa-
ne de rapoarte care sunt utilizate de aplicatiile din cabinete pentru generarea ra-
poartelor.

Una dintre cele mai importante cerinte a fost aceea a dezvoltarii sistemului
informatic cu fonduri limitate. Acest lucru a implicat folosirea unei sinergii de proiec-
te si a unei abordari “low-cost”, dar care prezinta riscuri in asigurarea calitatii.

Informatizarea sistemului sanitar este un proces de foarte mare importanta
in vederea obtinerii de informatii in timp real de la toate nivelurile asistentei medica-
le, inclusiv asistenta medicala primara. O parte a problemelor cu care se va confrun-
ta implementarea la nivelul asistentei medicale primare au fost identificate deja in
cadrul Retelei MediNet, astfel incat experienta acumulata speram ca va fi folosita
pentru realizarea viitorului sistem informatic roméanesc.

Principalele avantaje ale retelei sunt:

- permite culegerea de date de calitate de catre medici special instruiti;

— furnizeaza date credibile, ce pot servi drept baza pentru intelegerea proble-
melor de sanatate si fundamentarea unor decizii corecte privind functionarea
sistemului sanitar;

- elimind raportdrile neriguroase ale medicilor de familie catre solicitantii de
date;

- asigura confidentialitatea datelor;

— permite informarea permanenta a medicilor din retea asupra modului in care
activitatea proprie se aseamana sau se deosebeste de cea a celorlalti medici
de familie [Age04].

Abordarile propuse, experienta acumulata pot fi generalizate pentru realiza-
rea de sisteme cu cost redus in toate tarile in tranzitie din Europa Estica.

Intregul software a fost dezvoltat ca solutie cu cost redus (low-cost), de ca-
tre o echipa care a inclus cadre didactice universitare, studenti, o echipa de la o fir-
ma mica de software, medici generalisti. De asemenea, in sprijinul proiectului au
fost mobilizate resurse din diverse alte proiecte academice. De asemenea au fost fo-
losite rezultate obtinute in cadrul unor activitati de doctorat. De fapt intreaga dez-
voltare de software a fost realizata de un consortiu informal, dar care ar putea fi un
punct de plecare pentru alte proiecte importante.

Din derularea acestui proiect s-au tras numeroase invataminte:

- este posibild realizarea unor proiecte mari si relativ ambitioase in mediul
unui consortiu care include specialisti din medicind, din invatamantul supe-
rior si din industria IT;

- este necesara combinarea unor diverse scheme de finantare;

- foarte puternica motivatie de a finaliza proiectul din partea intregii echipe
este imperios necesara;

— membrii echipei de dezvoltare software trebuie sa posede excelente abilitati
de comunicare; experienta didactica si de comunicare au fost hotdratoare;
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— solutiile tehnice trebuie sa fie potrivite pentru o dezvoltare rapida si de cost
scazut;

— procesul de dezvoltare software a folosit prototipizare rapida, ciclu de dez-
voltare incremental in W pentru componente si o abordare “meta-incremen-
talda” pentru a introduce componente noi in sistem [Sto03].

Pana in prezent administratorii proiectului au purtat discutii avansate cu
Casa Judeteana de Asigurari de Sanatate Timis in vederea acceptarii oficiale a siste-
mului informatic MedINS ca mijloc de raportare a datelor de catre medicii de familie
care folosesc sistemul informatic MedINS. De asemenea, au fost facute demersuri la
nivelul Ministerului Sanatatii Publice in vederea acceptarii oficiale de catre aceasta
autoritate a introducerii aplicatiei informatice MedINS in fiecare cabinet de medicina
familiei din tara cu scopul integrarii aplicatiei MedINS intr-un sistem informatic na-
tional si al fluidizarii procesului de raportare a datelor medicale.

Dezvoltarea unui sistem informatic distribuit integrat pentru utilizare n asis-
tenta medicala primara ar fi un pas urias spre modernizarea sistemului sanitar din
tara noastra. Un asemenea sistem informatic menit sa interconecteze institutiile im-
plicate in sistemul informational al asistentei medicale primare ar usura enorm volu-
mul de munca al persoanelor implicate in functionarea sistemului sanitar, in special
cel al medicilor de familie, care in sistemul actual sunt practic ,sufocati” de multitu-
dinea de raportari si situatii pe care trebuie sa le intocmeasca. Prin comunicarea da-
te medicale in format standardizat, se creeaza posibilitati viitoare de conectare cu
alte sisteme informatice distribuite similare.

Lucrarea de fatd, abordand situatia actuala si perspectivele de informatizare
din sectorul sanitar, poate fi considerata o sursa de specificatii pentru aplicatiile de
informatica medicala care vizeaza sectorul asistentei medicale primare, prin descrie-
rea cadrului legislativ de baza, a structurilor ierarhice si a fluxurilor informationale
din cadrul acestuia, precum si prin prezentarea unor modele de sisteme informatice
functionale.

8.1.2. Directii de dezvoltare

Evident, Reteaua de Dispensare Santinela si aplicatia informatica MedINS ar
putea fi dezvoltate si extinse in continuare. Totusi, chiar si in stadiul curent al re-
telei, prezentat in aceasta lucrare, s-au obtinut rezultate notabile, demne de luat in
considerare.

Relativ la cele prezentate in cadrul acestei lucrari, sistemul informatic distri-
buit MedINS, prezentat in a treia parte, poate fi dezvoltat prin includerea in cadrul
acestuia a mai multor module, care sa acopere toate institutiile implicate in functio-
narea sistemului sanitar din tara noastra. Ar fi necesara in acest caz extinderea
retelei pilot cu alte cateva institutii ,santinela”: farmacii, spitale, clinici, laboratoare
de analiza, Case Judetene de Asigurari de Sanatate sau Directii Judetene de Sanata-
te Publica.

Ca urmare a evolutiei exponentiale a performantelor componentelor
hardware, cele mai performante sistemele de calcul existente la vremea cand au
fost stabilite cerintele pentru implementarea sistemului informatic al Retelei MediNet
s-ar situa in prezent la nivelul unor sisteme de calcul sub-mediocre. Asadar, cerinta
initiala ca aplicatiile informatice pentru medici de familie sa ruleze pe sisteme de
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calcul cu resurse reduse nu ar mai impune dezvoltarea unor aplicatii informatice n
Microsoft Visual Studio 6.0, acestea putand fi dezvoltate folosind medii de
programare si tehnologii mai noi. In viitorul apropiat se intentioneaza migrarea ve-
chiului sistem informatic al Retelei MediNet la tehnologia .NET si extinderea acestuia
cu module destinate mai multor actori din sistemul sanitar (farmacii, laboratoare de
analize, spitale si Casa de Asigurari de Sanatate). Evident, acest proces de extindere
ar implica un mare efort in ceea ce priveste programarea aplicatiilor informatice si
stabilirea aliantelor necesare cu institutiile care ar fi implicate intr-un asemenea
proiect.

Pe viitor, studii similare celui prezentat in capitolul al saselea al tezei ar
putea fi efectuate pe baza datelor culese din cadrul Retelei de Dispensare Santinela
- MediNet. Este nevoie insa de stabilirea unui plan clar de colectare a datelor si de
un mare volum de date culese pe o perioada indelungata.

Pentru efectuarea unor studii complexe ar fi necesara culegerea de date si-
milare celor culese in cadrul Retelei MediNet, nu numai din asistenta medicala pri-
mara, ci si din cadrul asistentei medicale de specialitate.

Se dovedeste prin aceasta utilitatea unei retele de acest gen in special pen-
tru evaluarea eficientei procesului de ingrijire a sanatatii si pentru sprijinirea decizii-
lor ce trebuie luate pentru asigurarea unei stari de sdanatate cat mai bune a popula-
tiei. O astfel de retea poate asigura un suport pentru sprijinirea deciziilor luate la ni-
velul autoritatilor din sistemul sanitar, avand un rol important in vederea stabilizarii
si optimizarii starii de sanatate a populatiei. In Figura 1.2 se poate observa rolul im-
portant pe care il au datele ce ofera o imagine de ansamblu privind starea de sana-
tate a pacientilor, acestea influentand in mod direct deciziile luate si actiunile intre-
prinse de autoritatile din sistemul sanitar in ceea ce priveste asigurarea sanatatii
populatiei.

Proiectul ,Reteaua de Dispensare Santinela” are o valoare stiintificd demna
de luat in considerare dat fiind faptul ca a stat la baza a numeroase lucrari stiintifice
si articole prezentate la conferinte internationale de prestigiu si publicate in cele mai
cunoscute si valoroase publicatii din domeniul informaticii medicale. Contributiile
aduse de aceasta lucrare au fost prezentate in cea mai mare masura comunitatii
stiintifice dupa cum urmeaza: 5 lucrari publicate in reviste de specialitate si peste 15
lucrari prezentate la conferinte internationale si publicate in ,proceedings”. Dintre
lucrari, 5 au fost realizate in calitate de unic autor, 3 in calitate de prim autor si 12
in calitate de coautor.

Cele prezentate aici pot reprezenta un punct de plecare in anevoiosul proces
de informatizare completa a sectorului sanitar din tara noastra si integrare a tuturor
sistemelor informatice si informationale existente la acest nivel.

8.2. Contributii personale

Proiectul ,Reteaua de Dispensare Santineld” are o valoare stiintificda demna
de luat in considerare dat fiind faptul ca a stat la baza a numeroase lucrari stiintifice
si articole prezentate la conferinte internationale de prestigiu si publicate in cele mai
cunoscute si valoroase publicatii din domeniul informaticii medicale.

Cele prezentate aici pot reprezenta un punct de plecare in anevoiosul proces
de informatizare completa a sectorului sanitar din tara noastra si integrare a tuturor
sistemelor informatice si informationale existente la acest nivel.
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Lucrarea de fata aduce o serie de contributii originale, de natura teoretica si
practica, precizate in continuare.

Contributiile teoretice aduse de aceasta lucrare sunt urmatoarele:

— elaborarea, pe baza legislatiei in vigoare, a schemei de principiu privind
functionarea sistemului sanitar din Romadnia, cu accent pe asistenta
medicald primara, contindnd o vedere de ansamblu a interactiunii dintre
institutiile care coordoneaza functionarea sistemului sanitar si furnizorii de
servicii medicale (paragraful 1.2.3);

— realizarea unei sinteze proprii asupra continutului catorva din cele mai
utilizate standarde de intercomunicare utilizate in informatica medicala
(Capitolul 4);

— efectuarea unui studiu comparativ intre principalele standarde utilizate in
informatica medicala (Capitolul 4);

— elaborarea unui set de specificatii (cerinte) pentru aplicatiile informatice
destinate medicinii de familie, si In general pentru domeniul medical
(paragraful 5.2);

— studiul riscului de aparitie a unor boli cardiovasculare fatale in urmatorii 10
ani pentru un pacient (capitolul 6);

— elaborarea, potrivit unui punct de vedere original, a schemei privitoare la
procesul de asigurare a stdrii de sanatate a pacientilor (paragraful 1.1,
Figura 1.2).

Dintre contributiile de ordin practic sunt enumerate urmatoarele:
— Participarea la dezvoltarea aplicatiei informatice MedINS:
- conceperea si imbunatatirea interfetei grafice (paragraful 5.3.1.3,
Figurile 5.3, 5.6, 5.7);
- programarea unor functii din cadrul ferestrei principale:
» afisarea tuturor pacientilor intrati sau iesiti intr-o perioada
anume (paragraful 5.3.1.1);
* cautarea avansata a pacientilor din lista de pacienti a unui
medic (paragraful 5.3.1.1);
= importul bazelor de date de tip DBF (paragraful 5.3.1.7);
= arhivarea/restaurarea bazelor de date pentru fiecare
utilizator (Figura 5.4);
= efectuarea si afisarea statisticii rapide referitoare la pacientii
unui medic (Figura 5.5);
- programarea unor functii din fereastra reprezentand fisa pacientului:
* Tncarcarea, modificarea si salvarea datelor pacientului;
= incarcarea rapida a fisei urmatorului pacient aflat pe lista de
programari (paragraful 5.3.1.1);
= afisarea istoricului consultatiilor (Figura 5.7 a);
= afisarea si modificarea rezultatelor trimiterilor la analize si la
investigatii paraclinice (Figura 5.7 b);
= afisarea retetelor si/sau a tuturor medicamentelor prescrise
pentru un pacient (Figura 5.7 c);
= afisarea istoricului episoadelor de ingrijire a sanatatii (Figura
5.7 d);
= efectuarea vaccinarilor pentru un pacient (paragraful
5.3.1.1);
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— particip
MediNe

programarea unor functii din fereastra de consultatii:

= selectarea progresiva a elementelor unei consultatii folosind

cele doua codificari: ICPC-2 si ICD-10 (Figura 5.9);
= asocierea fiecarui element de consultatie cu un episod de
ingrijire a sanatatii (paragraful 5.3.1.1);

= fincarcarea si salvarea datelor unei consultatii;
conceperea si programarea in totalitate a registrului de consultatii
(Figura 5.10);
conceperea si programarea in totalitate a modulului pentru
prescrierea retetelor (paragraful 5.3.1.1);
conceperea si programarea modulului pentru programarea
consultatiilor (paragraful 5.3.1.1);
Programarea modulului pentru efectuarea trimiterilor (paragraful
5.3.1.1);
efectuarea si afisarea rapoartelor predefinite (paragraful 5.3.1.1,
Figura 5.11);
afisarea sub forma de meniu a celor mai frecvente 10 medicamente/
diagnostice in ordine descrescatoare impreuna cu procentul din
numarul total de medicamente/diagnostice (Figura 5.15);
protejarea modulelor aplicatiei prin handshake (paragraful 5.3.3.2).
area la prelucrarea statistica a datelor colectate n cadrul Retelei
t (capitolul 7):
filtrarea datelor concatenate;
crearea aplicatiilor ajutatoare scrise in Visual Basic;
crearea si apelarea interogarilor complexe SQL care au dus la
obtinerea datelor cvasi-finale;
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ANEXA 1

Autoritatile sistemului de sanatate publica din Romania

Ministerul Sanatatii Publice

Ministerul Sanatatii Publice este institutia care aplica strategia si politica
guvernului in domeniul asigurdrii sanatatii populatiei. Ministerul Sanatatii Publice
evalueaza permanent starea de sanatate a cetatenilor romani si propune masuri
legislative care sa conducd la imbundtatirea acesteia. Prin institutele sale de
specialitate si comisiile de specialisti, stabileste programe nationale de sanatate
pentru prevenirea sau tratamentul unor boli cu mare raspandire (tuberculoza,
cancerul, bolile cardiovasculare etc.) si programe speciale in favoarea femeii si
copilului. Aceste programe sunt finantate atat de la bugetul de stat, cat si din
bugetul fondului de asigurari de sanatate. La aceste programe au acces atat
persoanele asigurate, cat si persoanele neasigurate, in anumite conditii.

Ministerul Sanatatii Publice stabileste, prin ordine ale ministrului sanatatii
publice, si alte institutii aflate in coordonarea sau in subordonarea sa pentru a
desfasura activitati de sanatate publica la nivel regional si local.

Ministerul Sanatatii Publice, ca autoritate centrala in domeniul asistentei de
sanatate publica, are urmatoarele atributii si responsabilitati:

a) asigura fundamentarea, elaborarea si implementarea politicii nationale de
sanatate publica;

b) elaboreaza sau avizeaza reglementari pentru protectia sanatatii in relatie cu
mediul natural, alimentul, conditiile de viatd si de munca si pentru
promovarea sanatatii publice;

c) elaboreaza si avizeaza reglementari privind organizarea si functionarea
serviciilor de asistenta medicala si de sanatate publica;

d) autorizeaza si controleaza conditiile de functionare a furnizorilor de servicii
medicale prin autoritatile locale de sanatate publica;

e) stabileste prioritatile nationale de sanatate publica, elaboreaza programele
nationale de sanatate publica finantate de la bugetul de stat, coordoneaza si
monitorizeaza implementarea acestora;

f) elaboreaza normele privind infiintarea, organizarea si functionarea unitatilor
de distributie a medicamentelor, autorizeaza si controleaza activitatea si
conditiile de functionare a acestora;

g) autorizeaza si controleaza conditiile de functionare a farmaciilor de stat si
private si, respectiv, avizeaza Nomenclatorul medicamentelor si produselor
biologice de uz uman, in conditiile legii;

h) elaboreaza impreuna cu Casa Nationala de Asigurari de Sanatate (CNAS), cu
consultarea Colegiului Farmacistilor din Romania, lista medicamentelor de
care beneficiaza asiguratii, cu sau fara contributie personala;

i) elaboreaza normele de organizare si functionare a unitatilor care asigura
asistenta de sanatate publica, autorizeaza si controleaza activitatea
institutiilor de sandtate publica si asigura finantarea unitatilor din subordine;

j) asigura controlul calitatii serviciilor medicale prin autoritatile locale de
sanatate publica;

k) evalueaza periodic indicatorii starii de sanatate a populatiei si ai programelor
de sanatate publicd, indicatorii de performanta ai unitdtilor sanitare si
prezinta informari periodice Guvernului;
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|) stabileste care sunt institutiile sau organismele care pot fi delegate pentru
realizarea de atributii si responsabilitdti specifice in domeniul sanatatii
publice, pe baza de selectie de oferta si recomandare profesionala;

m)stabileste sau avizeaza liste de substante ori produse destinate sau folosite
pentru uz uman si controleaza respectarea conditiilor legale prin care
produsele pot fi oferite spre consum sau folosinta populatiei;

n) avizeaza codurile deontologice profesionale si ghidurile de practica in
domeniul sanatatii publice;

0) reprezintd statul roman in relatiile cu organismele internationale din
domeniul sanatatii publice;

p) organizeaza si coordoneaza sistemul national de supraveghere si control al
bolilor;

g) organizeaza si coordoneaza reteaua nationalda de promovare a sanatatii, in
scopul adoptarii de catre populatie a comportamentelor favorabile sanatatii;

r) avizeaza si controleaza activitatea de supraveghere a starii de sanatate a
personalului expus profesional;

s) participa la activitdtile de promovare si protectie a sanatatii familiilor si
categoriilor de populatie defavorizate;

t) participa la activitatile de protectie familiald, planificare familiala si protectia
copilului;

u) organizeaza si coordoneaza activitatea de inspectie sanitara de stat;

V) organizeaza si coordoneaza Sistemul national informational si informatic
privind sanatatea publica;

w) organizeaza si coordoneaza implementarea unor activitdti de protectie a
mediului, conform reglementarilor legale [WWWO03].

Anual, Casa Nationald de Asigurari de Sanatate si Colegiul Medicilor din
Romania stabilesc, cu avizul Ministerului Sanatatii Publice, conditiile in care se vor
acorda serviciile medicale persoanelor asigurate. Se iau in calcul ofertele de servicii
medicale din partea furnizorilor de servicii, costurile acestor servicii si suma total de
bani disponibild pentru a fi cheltuitd, pentru a se putea acoperi costul serviciilor
medicale si al medicamentelor. Astfel, anual se stabilesc:

— lista serviciilor medicale, a medicamentelor si a altor servicii pentru asigurati

- criteriile si modul de plata a serviciilor medicale

— modul de decontare si actele necesare in acest scop

— conditiile pentru internarea si externarea bolnavilor

— durata optima de spitalizare

— conditiile in care un asigurat are acces la ingrijiri de recuperare

- conditiile generale de acordare, de catre spital, a tratamentului ambulatoriu

— prescrierea medicamentelor, a materialelor sanitare, a procedurilor
terapeutice, a protezelor si ortezelor, a dispozitivelor de mers si de
autoservire

— conditiile si plata serviciilor stomatologice si de tehnica dentara

- modalitatea de informare corespunzdtoare a asiguratilor [Car02].

Ministerul Sanatatii Publice, ca autoritate nationald in domeniul sanatatii,
exercita controlul asupra sistemului de asigurari sociale de sanatate, din punct de
vedere al aplicarii politicilor de sanatate aprobate de Guvernul Romaniei [WWWO03].
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Institutele (centrele) de Sanatate Publica
Institutele sau centrele de sanatate publicd sunt institutii publice regionale sau
nationale, cu personalitate juridica, in subordinea Ministerului Sanatatii Publice, si
care coordoneazd tehnic si metodologic activitatea de specialitate in domeniul
fundamentarii, elaborarii si implementarii strategiilor privitoare la prevenirea
imbolnavirilor, controlul bolilor transmisibile si netransmisibile si a politicilor de
sanatate publica din domeniile specifice, la nivel national si/sau regional.

Institutele/centrele nationale si/sau regionale (Institutele de Sanatate
Publicd si Centrul National pentru Organizarea si Asigurarea Sistemului
Informational si Informatic in Domeniul Sanatatii - institutie publica de specialitate,
cu personalitate juridica, infiintata in locul Centrului de Calcul Statistica Sanitara si
Documentare Medicala), aflate in subordinea si/sau in coordonarea Ministerului
Sanatatii Publice, indeplinesc, in principal, urmatoarele atributii:

a) asigura indrumarea tehnica si metodologica a retelei de sanatate publica, in
functie de domeniul lor de competenta;

b) participd la elaborarea strategiilor si politicilor din domeniul lor de
competenta;

c) elaboreaza proiecte de acte normative, norme, metodologii si instructiuni
privind domeniile specifice din cadrul sanatatii publice;

d) efectueaza expertize, oferd asistentd tehnica si realizeaza servicii de
sanatate publica, la solicitarea unor persoane fizice sau juridice;

e) supravegheaza starea de sanatate a populatiei, bolile transmisibile si
netransmisibile, pentru identificarea problemelor de sanatate comunitara;

f) asigura sistemul de supraveghere epidemiologica, precum si de alerta
precoce si raspuns rapid si participd la schimbul de informatii in cadrul
retelei europene de supraveghere epidemiologica in domeniul bolilor
transmisibile;

g) participa la efectuarea de investigatii epidemiologice de teren, din proprie
initiativa, la solicitarea Ministerului Sanatatii Publice sau a autoritatilor locale
de sanatate publica;

h) elaboreaza metodologia, instrumentele si indicatorii de monitorizare si
evaluare a serviciilor si programelor de sanatate publica, de promovare a
sanatatii si de educatie pentru sanatate;

i) participa la procesul de invatamant medical de specializare si perfectionare
in domeniile specifice din cadrul sanatatii publice;

j) desfasoara activitati de cercetare-dezvoltare in domeniul sanatatii publice si
al managementului sanitar;

k) colecteaza, analizeaza si disemineaza date statistice privind sanatatea
publica;

I) asigura existenta unui sistem informational si informatic integrat pentru
managementul sanatatii publice [WWWO03].

Directiile (autoritatile) de Sanatate Publica

Autoritatile de sandtate publica judetene si a municipiului Bucuresti sunt
servicii publice deconcentrate ale Ministerului Sdnatatii Publice, cu personalitate
juridica, reprezentand autoritatea de sanatate publica la nivel local. In mod similar
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se pot organiza autoritati de sanatate publica in cadrul ministerelor care colaboreaza
cu unitatile deconcentrate ale Ministerului Sanatatii Publice.

Autoritatile de sanatate publica judetene si a municipiului Bucuresti sunt
servicii publice deconcentrate, cu personalitate juridica, subordonate Ministerului
Sanatatii Publice, care pun in aplicare politica si programele nationale de sanatate
publica pe plan local, identifica problemele locale prioritare de sanatate publica,
elaboreazd si implementeaza actiuni locale de sanatate publica.

In scopul indeplinirii acestor obiective, autoritatile de sanatate publica
judetene si a municipiului Bucuresti au, in principal, urmatoarele atributii:

a) controleaza si evalueazd modul de asigurare a asistentei medicale curative
si profilactice;

b) controleazd aplicarea normelor de functionare a unitatilor medicale si
farmaceutice, indiferent de forma de organizare, si aplica masuri in caz de
neconformitate;

c) urmaresc aplicarea criteriilor de control al calitatii serviciilor medicale;

d) coordoneaza si controleaza asistenta gravidei, lauzei si nou-nascutului;

e) evalueaza resursele umane de la nivelul asistentei medicale in relatie cu
nevoile comunitare identificate prin actiuni specifice;

f) participa activ la programele de instruire a personalului din serviciile de
sanatate publica si a populatiei;

g) organizeaza actiuni de prevenire a imbolnavirilor si de promovare a
sanatatii;

h) organizeaza activitatile preventive in teritoriul judetului si, respectiv, al
municipiului Bucuresti;

i) colecteaza si inregistreaza date privind sanatatea populatiei, utilizdnd
informatiile in scopul identificarii problemelor de sanatate ale acesteia;

j) identifica posibilele probleme de sanatate publica sau amenintari la adresa
sanatatii unei comunitati;

k) intervin in rezolvarea problemelor de sanatate publica aparute in randul
persoanelor apartinand grupurilor defavorizate;

I) coordoneaza studii asupra problemelor de sanatate ale populatiei din
teritoriul dat;

m)stabilesc relatii de colaborare cu institutii si organizatii in vederea
desfasurarii de actiuni comune in domeniul sanatatii publice;

n) colecteaza si inregistreaza datele privind tipurile, cantitatea si modul de
gestionare a deseurilor generate in unitatile medicale din zona de jurisdictie.

in subordinea autoritdtilor de s&natate publicd functioneazd unitdti sanitare
publice de pe raza teritoriului arondat, cu exceptia unitatilor sanitare publice de
interes national sau a celor apartinand ministerelor ori institutiilor cu retele sanitare
proprii.

Autoritatile de sanatate publica judetene si a municipiului Bucuresti
coordoneaza servicile de ambulantda judetene si al municipiului Bucuresti,
organizeazad si coordoneaza asistenta medicald in caz de calamitdti, catastrofe si
situatii deosebite.

Autoritatile de sdnatate publicd judetene si a municipiului Bucuresti
colaboreaza cu autoritatile locale in asigurarea asistentei medicale.

Autoritatile de sanatate publicd judetene si a municipiului Bucuresti
organizeaza culegerea si prelucrarea informatiilor statistice medicale primite de la
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unitatile sanitare publice sau private si transmit rapoarte statistice lunare catre
institutiile desemnate in acest scop.

Autoritatile de sanatate publica teritoriale intocmesc rapoarte privind starea
de sanatate a comunitatii, care sunt Tnaintate Ministerului Sanatatii Publice, precum
si partenerilor institutionali la nivel local.

Autoritatile de sanatate publica judetene si a municipiului Bucuresti
coordoneaza la nivel local implementarea activitatilor care decurg din obligatiile
asumate prin tratatul de aderare a Romaniei la Uniunea Europeana si planurile de
implementare a actelor comunitare referitoare la domeniul sanatatii.

Regulamentul de organizare si functionare, precum si structura
organizatorica ale autoritatilor de sanatate publica judetene si a municipiului
Bucuresti se stabilesc prin ordin al ministrului sanatatii publice [WWWO03].

Colegiul Medicilor din Romania

Colegiul Medicilor din Romania inpreunda cu Ministerul Sanatatii Publice
realizeaza monitorizarea si controlul exercitarii profesiei de medic. Medicii pot
profesa pe teritoriul Romaniei doar daca sunt membri ai Colegiului Medicilor din
Romania. Exceptie fac, in caz de prestare temporard sau ocazionala de servicii pe
teritoriul Romaniei, medicii cetateni ai unui stat membru al Uniunii Europene, ai unui
stat apartinand Spatiului Economic European sau ai Confederatiei Elvetiene.

Colegiul Medicilor din Roménia este organism profesional, apolitic, fara scop
patrimonial, de drept public, cu responsabilitati delegate de autoritatea de stat, in
domeniul autorizarii, controlului si supravegherii profesiei de medic ca profesie
liberala, de practica publica autorizatda. Colegiul Medicilor din Romania are
autonomie institutionald in domeniul sdu de competentd, normativ si jurisdictional
profesional si isi exercita atributiile fara posibilitatea vreunei imixtiuni. Ministerul
Sanatatii Publice urmareste modul de respectare a prevederilor legale in activitatea
Colegiului Medicilor din Romania.

Colegiul Medicilor din Romania are urmatoarele atributii:

a) asigura aplicarea regulamentelor si normelor care organizeaza si
reglementeaza exercitarea profesiei de medic, indiferent de forma de
exercitare si de unitatea sanitara in care se desfasoara;

b) apara demnitatea si promoveaza drepturile si interesele membrilor sai in
toate sferele de activitate; apara onoarea, libertatea si independenta
profesionala ale medicului, precum si dreptul acestuia de decizie in
exercitarea actului medical;

c) atesta onorabilitatea si moralitatea profesionala ale membrilor sai;

d) intocmeste, actualizeaza permanent Registrul unic al medicilor,
administreaza pagina de Internet pe care este publicat acesta si inainteaza
trimestrial Ministerului Sanatatii Publice un raport privind situatia numerica a
membrilor sdi, precum si a evenimentelor inregistrate in domeniul
autorizarii, controlului si supravegherii profesiei de medic;

e) asigura respectarea de catre medici a obligatiilor ce le revin fata de pacient
si de sanatatea publica;

f) elaboreaza si adopta Statutul Colegiului Medicilor din Romania si Codul de
deontologie medicala;

g) elaboreaza ghiduri si protocoale de practica medicald, pe niveluri de
competente ale unitatilor sanitare, si le propune spre aprobare Ministerului
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Sanatatii Publice. Elaborarea ghidurilor si protocoalelor de practica medicala
poate fi delegata asociatiilor profesional-stiintifice ale medicilor;

h) stabileste si reglementeaza regimul de publicitate a activitatilor medicale;

)

7)
k)

)

controleaza modul in care sunt respectate de catre angajatori independenta
profesionald a medicilor si dreptul acestora de decizie in exercitarea actului
medical;

promoveaza si stabileste relatii pe plan extern cu institutii si organizatii
similare;

organizeaza judecarea cazurilor de abateri de la normele de etica
profesionald, de deontologie medicald si de la regulile de buna practica
profesionald, in calitate de organ de jurisdictie profesionala;

promoveaza interesele membrilor sdi in cadrul asigurarilor de raspundere
civila profesionala;

m)sprijind institutiile si actiunile de prevedere si asistenta medico-sociala

n)

0)

P)

q)
r

pentru medici si familiile lor;

organizeaza centre de pregatire lingvistica, necesare pentru exercitarea
activitatii profesionale de catre medicii cetateni ai statelor membre ale
Uniunii Europene, ai statelor apartinand Spatiului Economic European sau ai
Confederatiei Elvetiene;

participd, Tmpreuna cu Ministerul Educatiei si Cercetarii si cu Ministerul
Sanatatii Publice, la stabilirea numarului anual de locuri in unitatile de
fnvatamant superior de profil medical acreditate, precum si a numarului de
locuri in rezidentiat;

colaboreaza cu organizatii de profil profesional-stiintific, patronal, sindical
din domeniul sanitar si cu organizatii neguvernamentale in toate problemele
ce privesc asigurarea sanatatii populatiei;

colaboreaza cu Ministerul Sanatatii Publice la elaborarea reglementarilor din
domeniul medical sau al asigurarilor sociale de sanatate;

propune criterii si standarde de dotare a cabinetelor de practica medicala
independenta, indiferent de regimul proprietatii, si le supune spre aprobare
Ministerului Sanatatii Publice.

Colegiul Medicilor din Romania, prin structurile nationale sau teritoriale,

colaboreaza in domeniul sau de competenta cu Ministerul Sanatatii Publice, cu
institutii, autoritati si organizatii la:

a)
b)

)
d)

e)

f)

g)

formarea, specializarea si perfectionarea pregatirii profesionale a medicilor;
stabilirea si cresterea standardelor de practica profesionala in vederea
asigurarii calitatii actului medical in unitatile sanitare;

elaborarea metodologiei de acordare a gradului profesional si tematica de
concurs;

initierea si promovarea de forme de educatie medicala continua in vederea
ridicarii gradului de competenta profesionalda a membrilor sai;

elaborarea criteriilor si standardelor de dotare a cabinetelor de practica
medicald independenta, pe care le supune spre aprobare Ministerului
Sanatatii Publice;

promovarea si asigurarea cadrului necesar desfasurarii unei concurente
loiale bazate exclusiv pe criteriile competentei profesionale;

reprezentarea medicilor cu practica independentd care desfasoara activitati
medicale in cadrul sistemului de asigurari sociale de sanatate;
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h) consultarile privind normele de acordare a asistentei medicale in domeniul
asigurarilor sociale de sanatate.

Colegiul Medicilor din Romania avizeaza infiintarea cabinetelor medicale
private, indiferent de forma lor juridica, si participa, prin reprezentanti anume
desemnati, la concursurile organizate pentru ocuparea posturilor din unitatile
sanitare publice [WWWO03].
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Clasificarea Internationala pentru Asistenta Medicala Primara
ICPC-2

Clasificarea Internationala pentru Asistenta Medicala Primara (ICPC)
reprezinta un sistem de clasificare care cuprinde coduri pentru simptome,
diagnostice, proceduri de tratament, rezultate ale testelor, probleme administrative
si alte probleme ce pot fi intélnite in cadrul asistentei medicale primare.

ICPC a fost dezvoltat de catre Comitetul International de Clasificare al
WONCA (World Organization of National Colleges Academies) si a fost publicat
pentru prima data in 1987. O a doua versiune Imbunatatitd a fost publicata in 1998
(ICPC-2).

ICPC a aparut din necesitatea realizarii unui limbaj comun in vederea unei
comunicari mai eficiente si precise intre medicii de medicina familiei. Codificarea
ICPC reprezinta un instrument util si precis pentru medicina generala/de familie. Ea
cuprinde criterii de includere si de excludere care permit medicilor de familie sa
clasifice probleme clinice similare folosind acelasi termen, respectiv acelasi cod.
Numarul de erori de clasificare este astfel mai mic si clasificarea ofera o imagine
,reald” a fenomenelor pe care medicii doresc sa le descrie.

ICPC are o structurd biaxiala simpla: 17 capitole (Tabelul A2.1)
reprezentand sistemele organismului pe o axa, fiecare dintre ele avand un cod
alfabetic si cate sapte componente identice (Tabelul A2.2), avand un cod numeric
format din 2 cifre, pe cealalta axa.

Capitol
ICPC
A Generalitati si nespecificate in alte capitole
Sange, organe hematoformatoare si mecanisme imune (splind, maduva
0s0asd)
Digestiv
Ochi
Ureche
Circulator
Musculoscheletal (Locomotor)
Neurologic
Psihologic
Respirator
Piele
Endocrine, metabolice de nutritie
Urologie
Sarcina. Nasterea, planificarea familiala
Genital feminin
Genital masculin
Probleme sociale
Tabelul A2.1. Capitolele sistemului de codificare ICPC-2

Denumire capitol

N|<|X|S|lc|H|n|m|v|Z|r|x|T|m|O|wm

Denumire componenta
Acuze si simptome
Diagnostic, screening, componenta preventiva
Medicatie, tratament, componente procedurale

2
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4 Componente legate de rezultatele analizelor
5 Componente administrative
6 Trimiteri sau alte motive de consultatie
Boli infectioase
. . N lazii
Componente diagnostice / coprazll
7 ¥ Traumatisme
de boala — -
Malformatii congenitale
Altele

Tabelul A2.2. Componentele ICPC-2 (standard pentru fiecare capitol)

Codurile ICPC sunt alfanumeric, formate din 3 cifre (o literd si 2 cifre). In
traducerea roméaneasca a ICPC fiecarui cod ICPC i corespunde un titlu cu o lungime
limitata si codurile rubricilor corespunzatoare din codificarea ICD 10. Cele mai multe
rubrici au, de asemenea, criterii de includere, criterii de excludere si diverse
consideratii. La sfarsitul fiecarei sectiuni sau subsectiuni se gaseste o rubrica
rezidualad (,lada de gunoi”), descrierea lor incluzand cuvantul ,altele”. Cunoasterea
limitelor fiecdrei sectiuni sau subsectiuni este necesara pentru utilizarea optima a
clasificarii.

Exemplu de rubrica ICPC:

Cod ICPC-2 R81

Titlu Pneumonia

Coduri ICD 10 asociate A48.1,110.0,J11.0,de la J12 la J16, J18

Criterii de includere pneumonie virald sau bacteriand, bronhopneumonie;
pneumonie gripald, boala legionarilor; pneumonia

Criterii de excludere pneumonia de aspiratie R99

Criterii pentru includerea | evidentierea procesului de condensare pulmonara

in codul ICPC

Consideratii tuse RO5; brongita NA R78

Sistemul de codificare nu este facut sa fie atotcuprinzator, termenii inclusi
sunt doar cei uzuali sau importanti pentru asistenta medicala primara. Utilizatorii
care cautda termeni ce nu sunt inclusi, pot utiliza indexul ICD 10, pentru a gasi
rubrica in ICD 10, apoi tabele de conversie pentru a gasi rubrica in ICPC. Au fost
elaborate tezaure mai cuprinzatoare de catre unii utilizatori, dar nu s-a elaborat inca
o versiune internationala care sa fie aprobata [Won0O0].
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ANEXA 3

Interpolarea Shepard

Interpolarea Shepard reprezinta o metoda de interpolare globala bazata pe
date imprastiate in spatii euclidiene m-dimensionale. Datele cunoscute sunt locuri

de sprijin xl.S si valorile de sprijin aferente cf. Interpolarea Shepard permite

calcularea unei valori de sprijin ¢ corespunzatoare unui loc de sprijin x m-dimensio-
nal cu formula:

Ns
S
i 1
c:S(x):% cuwj=———, yeR? (1)
S
S
Sw e
i=1
" _ s _ S S . v . v .
in care x =(Xg,..., Xm), X; —(X1 irer X0 ,.), Wo reprezintd ponderea asociatd unui
4 7’

punct de sprijin (xis,cl.s), u factorul de evaluare al masurii distantei euclidiene

d; :“x—xis , iar ng numarul tuturor locurilor de sprijin pentru care se cunosc

valorile de sprijin.
In consecinta, pentru un punct arbitrar x din spatiul coordonatelor, prin
interpolare Shepard, se calculeaza valoarea de sprijin C:S(x) ca o mediere

ponderata a valorilor de sprijin cis, ponderile fiind inversele masurilor distantelor

euclidiene ale punctului curent fata de punctele de sprijin (xl.s,c,.s). In acest

context, Tn literatura, interpolarea Shepard este numitd si interpolare cu distanta
inversa.
Functia de ponderare care furnizeazé ponderile w; rezultd din masura

clasica a distantei d; = “x - xls” potrivit relatiei:

Wi == = 2)

Factorul de evaluare u care apare ca exponent y in relatia (2) face posibila

0 parametrizare suplimentara a masurii distantei euclidiene d; = ”x—xiS . O valoare

mai mare a exponentului y amplifica fatd de cazul unei valori mai mici ponderea
punctelor de sprijin (xl.s,cf) din imediata vecinatate a vectorului x cu valorile de

intrare de interpolat.
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