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Rezumat

Sistemele critice sunt prezente in viata de zi cu zi, fiind utilizate
in numeroase domenii, de la echipamente medicale si vehicule
autonome, pana la aplicatii militare. Acestea implica, pe de o
parte, un raspuns in timp real datorita interactiunii directe cu
mediul Tnconjurator si, pe de alta parte, includerea mai multor
functionalitati critice. Teza de fata prezinta evolutia modelelor de
task-uri si a algoritmilor de planificare pentru sisteme cu niveluri
mixte de criticalitate si posibilitatea integrarii acestui concept in
sistemele cyber physical. De asemenea, un nou model de task-uri
este propus pentru platforme distribuite, precum si un algoritm
de planificare perfect periodic pentru sisteme cu mai multe unitati
de procesare si niveluri mixte de criticalitate.
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1 INTRODUCERE

1.1 Domeniul abordat si motivatia cercetarii

Sistemele de timp real (RT: Real-Time) sunt prezente in viata de zi cu zi, fiind
utilizate in numeroase domenii, de la echipamente medicale si vehicule autonome,
pana la aplicatii militare. Aceste tipuri de sisteme implicd, pe de o parte, un raspuns
in timp real datorita interactiunii directe cu mediul inconjurator si, pe de alta parte, o
administrare eficientd a resurselor.

Un concept care prezinta interes ridicat in sistemele de timp real clasice este
includerea mai multor functionalitati critice in cadrul aceleasi platforme. Astfel, s-a
introdus o noua clasa de sisteme, si anume sistemele cu niveluri mixte de criticalitate
(MCSs: Mixed Criticality Systems). Acest concept se refera la ,o platforma
computationald incorporatd, in care aplicatii de criticalitate diferitd impart resurse
computationale si/sau de comunicare” [1].

Desi sistemele cu niveluri mixte de criticalitate au aparut initial in automotive
si avionica, aplicabilitatea lor se extinde si la alte domenii, precum: IoT (Internet of
Things) [2, 3], dispozitive medicale [3], sisteme industriale [4] si sisteme cyber
physical in general.

Multe aplicatii de timp real critice au fost deja implementate folosind
arhitecturi distribuite eterogene [5]. Aceste arhitecturi contin o colectie de
componente independente, impartite pe mai multe unitati de procesare si care
comunica intre ele prin intermediul unei retele [6].

Un domeniu vast care utilizeaza arhitecturi distribuite eterogene este
reprezentat de sistemele cyber physical (CPSs: Cyber Physical Systems), din care fac
parte atat platformele robotice, cat si sistemele inteligente din automotive si avionica.
Aceste sisteme includ in modelul lor 0 functie logica, astfel incat orice modificare a
starii mediului exterior va altera starea functiei logice si/sau orice modificare a starii
functiei logice va conduce la schimbarea starii mediului exterior” [7].

Integrarea conceptului de MCSs in CPSs necesita o abordare specifica datorita
cerintelor care pot sa apara ca fiind contradictorii uneori. Restrictiile existente asupra
resurselor, precum si constrangerile ce tin de putere si cost trebuie luate in
considerare pentru indeplinirea cerintelor de siguranta si de timp real, ceea ce
introduce un grad ridicat de complexitate in cazul CPSs.

Planificarea in CPSs pe baza conceptului de MCSs s-a realizat, in mare parte,
la nivel de aplicatie. Acest lucru a dus la dezvoltarea unor modele de task-uri
particulare variate, cu o multitudine de constrangeri impuse de comportamentul
sistemului [8]. Desi relevante din punct de vedere practic, aceste metode prezinta
neajunsuri cand vine vorba de scalabilitatea platformei si interactiunea cu un mediu
imprevizibil.

Pentru facilitarea si integrare eficienta a MCSs in CPSs trebuie identificate
particularitatile celor din urma, precum si influenta lor asupra diferitilor algoritmi de
planificare, pornind de la un model de task-uri standardizat.

Un alt domeniu care extinde aplicabilitatea sistemelor distribuite eterogene
este IoT. Intr-o era a telecomunicatiilor si a interconectivitatii, IoT este o tehnologie
noua, ce ofera posibilitatea de a conecta dispozitivele inteligente care ne inconjoara,
formand o retea distribuita peste regiuni geografice intinse. Acest lucru ofera
posibilitatea de a dezvolta servicii si aplicatii inovatoare [9].

BUPT



8 Introducere - 1

Arhitecturile IoT integreaza diferite tipuri de componente care folosesc diverse
concepte, metodologii si tehnologii, unele relativ noi, dar cu un rol important in cadrul
acestor platforme. Sistemele de timp real, precum si cele care nu sunt de timp real
(Non-RT: Non-Real-Time), dar si sistemele critice si cele care nu sunt critice, coexista,
avand cereri din ce in ce mai complexe (uneori chiar si contradictorii) de la retea.
Astfel, este necesara dezvoltarea unor concepte noi pentru aprovizionarea,
administrarea si monitorizarea acestor sisteme si a componentelor lor. Dezvoltarea
conceptelor respective a dus la aparitia unui nou domeniu, cel al sistemelor IoT de
timp real (RT-IoT: Real-Time Internet of Things) [10]. RT-IoT promite o experienta
mai buna pentru utilizatori datorita conexiunii in timp real, ceea ce duce la utilizarea
eficienta a dispozitivelor integrate din generatiile viitoare care prezinta cerinte de timp
tot mai stricte.

Conceptul de sisteme cu niveluri mixte de criticalitate poate fi aplicat si in RT-
10T, ceea ce duce la aparitia unei noi paradigme de planificare, si anume sisteme IoT
cu niveluri mixte de criticalitate (MC-1oT: Mixed Criticality Internet of Things).

Nevoia de solutii care sa integreze sisteme cu restrictii sau cerinte stricte de
timp in arhitecturile IoT a fost explicata pe larg in [11]. Aceasta nevoie se reflecta si
in incercarile de a dezvolta si implementa protocoale de comunicatie de timp real,
Jtime-triggered” care oferd suport pentru platforme critice [5]. Cu toate acestea,
putine sisteme de timp real clasice sau sisteme cu niveluri mixte de criticalitate, au
fost incorporate in arhitecturi IoT. Cateva exemple de aplicatii si dispozitive IoT
autonome sunt prezentate in [3] si [12], iar in [13] este descris un exemplu de sistem
IoT colaborativ omogen. O platforma care vizeaza reducerea complexitatii cand vine
vorba de dezvoltarea aplicatiilor critice compatibile cu IoT a fost introdusa in [2].
Datorita capacitatii de a rula o varietate mare de aplicatii care prezinta diferite niveluri
de criticalitate si cerinte de timp variate (de exemplu retele de senzori pentru aplicatii
de conducere autonome [14], cladiri inteligente [15], sau aplicatii medicale critice
[16]), sistemele MC-IoT pot sa abordeze eficient problema administrarii resurselor in
platformele IoT. Problema planificarii in sistemele de timp real distribuite eterogene
nu a fost intensiv cercetatd, in ciuda potentialului pe care il ofera [17]. Cateva
exemple de lucrari din literatura de specialitate sunt [18-20]. In [18] este realizat un
studiu cu privire la sistemele de operare dezvoltate pentru dispozitive 10T, care scoate
in evidenta caracteristicile necesare ale unui astfel de sistem de operare. Apoi, este
propus un nou model de planificare [19] in cadrul caruia aplicatiile RT-IoT au nevoie
de mai multe tipuri de date pentru a lua decizii, maximizand astfel calitatea
informatiilor colectate. Intrucat retelele fara fir de timp real sunt esentiale pentru
aplicatiile IoT, [20] introduce un nou cadru de planificare dinamica distribuitd a
pachetelor, care sa reduca numarul de pachete pierdute si sa asigure gestionarea
eficienta a evenimentelor critice din retea.

Caracterul eterogen al arhitecturii IoT influenteaza in mod direct aplicatiile
care ruleazd pe diferitele componente hardware:

e In primul rand, timpul de executie al codului aplicatiei este influentat

puternic de sistemul pe care ruleazd aplicatia.

¢ In mod asemanator, consumul de energie electrica cauzat de executia

aceluiasi cod, poate sa difere pe sistemul k, fata de sistemul j.

e Uneori este posibil ca unele aplicatii s3 nu poata sa ruleze deloc pe o

anumita platforma.

Din aceasta cauza, este nevoie de modele noi pentru aplicatiile MC-IoT care
sa ia in considerare particularitatile hardware, pe langa aspectele temporale si de
criticalitate.
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1.2 - Obiectivele tezei de doctorat 9

In ultima sectiune a tezei, accentul se pune pe o categorie speciald de aplicatii
critice care ruleaza intr-un mediu controlat de timp, si necesita planificarea perfect
periodica (fara jitter) a anumitor task-uri critice. Aceasta nevoie poate sa apara in
urma unor probleme de sincronizare a mesajelor [21], datorita aplicatiilor de
procesare a semnalelor [22-25], sau din cauza unor conditii impuse de diferite tipuri
de certificari [26]. In plus, pentru orice sistem incorporat, este de preferat ca unele
task-uri sa fie executate fara jitter, intrucat prezenta acestuia introduce dificultati in
buclele de control [26].

Executia task-urilor intr-un mediu controlat de timp pentru sistemele clasice
de timp real se realizeaza utilizand tehnici de planificare time-triggered, dintre care
se remarca abordarea statica table-driven.

Abordarea table-driven e bazatd pe analiza statica a planificarii, prin
generarea unui tabel (tabelul planificarii) care va fi folosit la rulare, pentru a decide
momentul de timp la care instanta unui task (denumita si job) trebuie sa isi inceapa
executia [27].

Desi sistemele clasice de timp real implica construirea unui singur tabel al
planificarii, In MCSs lucrurile devin mai complexe datorita prezentei mai multor moduri
de rulare. Trecerea de la un mod de criticalitate la altul corespunde cu tranzitia de la
un tabel al planificarii la altul. Deci, in MCSs fiecarui nivel de criticalitate 1i corespunde
un tabel al planificarii [28].

MCSs pot fi folosite pentru a oferi un raspuns in timp real, izoland in acelasi
timp functionalitatile critice ale platformei. Daca analizam sistemele critice, in cazul
MCSs exista unele avantaje ale abordarilor table-driven, fata de abordarile event-
driven (bazate pe evenimente): certificare mai usoara, deoarece abordarile table-
driven sunt complet deterministe [28]; posibila sincronizare intre task-uri [21];
gestionare eficienta a energiei electrice, deoarece fiecare mod de rulare corespunde
unui nivel de criticalitate, si fiecare nivel foloseste propriul tabel al planificarii; dar si
adaptarea mai usoara a aplicatiilor de timp real din diferite domenii precum
automotive, avionica, etc., care folosesc deja metode table-driven [29].

1.2 Obiectivele tezei de doctorat

Scopul acestei teze de doctorat este de a dezvolta un model de task-uri
standardizat pentru sisteme de timp real distribuite cu niveluri mixte de criticalitate
care sa ia in considerare particularitatile hardware ale platformei pe care ruleaza, dar
si de a introduce un algoritm de planificare perfect periodicd pentru sisteme cu mai
multe unitati de procesare si niveluri mixte de criticalitate.

Astfel, primul obiectiv al cercetarii de doctorat [O1] a presupus:

[O1]. Studiul si analiza stadiului actual al domeniului sistemelor cu niveluri
mixte de criticalitate, cu accent pe sistemele distribuite.

Obiectivul a fost concretizat prin parcurgerea urmatoarelor etape:

[T1.1]. Compararea diferitelor modele de task-uri existente.

[T1.2]. Clasificarea algoritmilor de planificare principali in functie de

arhitectura platformei pe care ruleaza.

Activitatea aferenta primului obiectiv [01] a fost partial publicata si in [A2].

Al doilea obiectiv al programului doctoral [02] a fost sintetizat printr-un model
de task-uri pentru sisteme de timp real distribuite cu niveluri mixte de criticalitate:

[02]. Dezvoltarea unui model de task-uri.
Pentru atingerea acestui obiectiv au fost indeplinite urmatoarele sarcini:
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10 Introducere -1

[T2.1]. Definirea unui model de task-uri pentru sisteme de timp real

distribuite cu niveluri mixte de criticalitate.

[T2.2]. Implementarea modelului de task-uri pe un simulator.

[T2.3]. Testarea modelului de task-uri propus anterior, pe simulator, cu

ajutorul algoritmilor de planificare.

Obiectivul [02] este inclus intr-un articol in curs de publicare.

Al treilea obiectiv al cercetarii de doctorat [03] a fost realizat prin
introducerea unui algoritm de planificare pentru sisteme de timp real cu niveluri mixte
de criticalitate:

[O3]. Dezvoltarea unui mecanism de planificare.

Pentru a indeplini acest obiectiv au fost parcurse doua etape:

[T3.1]. Realizarea unui algoritm de planificare pentru sisteme de timp real

cu niveluri mixte de criticalitate.

[T3.2]. Conceperea unui test de planificare pentru algoritm.

Aceasta activitate [03] a fost publicata si in [A3].

De asemenea, ca ultim obiectiv al programului doctoral s-a urmarit [04]:

[O4]. Testarea si validarea algoritmului.

Obiectivul a cuprins urmatoarea sarcina de lucru:

[T4.1]. Testarea, validarea si compararea diferitelor versiuni pentru

algoritmul definit la pasul anterior cu ajutorul unui simulator.

1.3 Structura tezei de doctorat

Capitolul 1 cuprinde o introducere in domeniul sistemelor de timp real cu
niveluri mixte de criticalitate, obiectivele vizate ale cercetarii de doctorat si structura
curenta a tezei.

Urmatorul capitol (Capitolul 2) prezinta evolutia modelelor de task-uri, dar si
o clasificare a algoritmilor de planificare pentru sisteme cu niveluri mixte de
criticalitate din literatura de specialitate.

Capitolul 3 este impartit in doua sectiuni: prima trateaza domeniul sistemelor
cyber physical, iar a doua prezinta platformele IoT. Algoritmii de planificare clasificati
anterior sunt comparati pe baza unor caracteristici comune, indiferent de domeniu,
ale sistemelor cyber physical (Sectiunea 3.1.2). Provocarile si avantajele integrarii
conceptului de niveluri mixte de criticalitate in sistemele cyber physical sunt
evidentiate In Sectiunea 3.1.3. Urmatoarea sectiune (Sectiunea 3.2.1) analizeaza
aspectele teoretice din lucrarile de specialitate ce abordeaza domeniul IoT. Pe baza
acestora, se poate realiza o formalizare matematica a problemei planificdrii in
sistemele de timp real distribuite. In Sectiunea 3.2.2 este propusa o arhitectura MC-
IoT pentru sisteme de timp real distribuite cu niveluri mixte de criticalitate.

In cadrul acestei arhitecturi este definit un nou model de task-uri pentru
sisteme distribuite cu niveluri mixte de criticalitate (Capitolul 4). Acesta extinde
modelul clasic pentru sisteme cu niveluri mixte de criticalitate, astfel incat resursele
platformei sa fie administrate cat mai eficient.

In continuare, este introdusa o metodologie de mapare a task-urilor pe
diferite platforme care sa ia in considerare atadt particularitatile temporale, cat si
hardware. Metodologia cuprinde diferite tehnici de stabilire a gradului de afinitate a
fiecdrui task pentru un anumit element de procesare, si de definire a unei functii de
mapare adecvata, astfel incat sa fie respectate cerintele aplicatiei si constrangerile ce
tin de resurse.

BUPT
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Prin implementarea si testarea acestora in cadrul unui mediu de simulare
(Capitolul 5), tehnicile de stabilire a afinitatii, precum si metodologia de mapare a
task-urilor sunt evaluate in Capitolul 6.

Urmatoarea sectiune (Capitolul 7) descrie algoritmul propus pentru sisteme
cu o singura unitate de procesare, cu niveluri mixte de criticalitate.

Metoda de planificare introdusa poarta denumirea de FENP_MC (Fixed
Execution Non-Preemptive Mixed Criticality), fiind un algoritm de timp real, table-
driven, non-preemptiv, adaptat pentru sisteme cu niveluri mixte de criticalitate,
conform tehnicii FENP (Fixed Execution Non-Preemptive) pentru sisteme clasice de
timp real, care garanteaza o executie perfect periodica (fara jitter), intr-un mediu
controlat de timp.

Apoi, in Capitolul 0, pe baza acestui algoritm, este propusd o metoda de
planificare pentru sisteme omogene cu mai multe unitati de procesare, denumita
P_FENP_MC (Partitioned Fixed Execution Non-Preemptive Mixed Criticality), folosind
o euristica de partitionare. De asemenea, sunt introduse teste de fezabilitate, atat
pentru sisteme cu o singura unitate de procesare, cat si pentru sisteme cu mai multe
unitati de procesare.

In ultima parte a tezei (Capitolul 9) este realizata o analiza a performantei
algoritmului dezvoltat, prin compararea cu alte metode de planificare, intr-un context
non-preemptiv. Rezultatele acestor comparatii evidentiaza rata de succes si jitter-ului
de planificare, prin implementarea si testarea acestor algoritmi in cadrul unui mediu
de simulare.

Capitolul 10 cuprinde concluziile, contributiile personale si perspectivele
viitoare de dezvoltare.

1.4 Principalele contributii

Principalele contributii aduse in aceasta teza sunt:

e identificarea unor caracteristici comune ale sistemelor cyber physical si
evaluarea algoritmilor de planificare pentru sisteme cu niveluri mixte de
criticalitate din literatura de specialitate, pe baza acestor atribute, atét la
nivel de unitate de procesare, cat si pentru sisteme cu mai multe unitati
de procesare.

e definirea unui model de task-uri pentru sisteme distribuite eterogene cu
niveluri mixte de criticalitate si introducerea unei metodologii de mapare
a task-urilor in cadrul acestor platforme.

e implementarea unui algoritm de planificare perfect periodica, table-
driven, non-preemptiv pentru sisteme cu mai multe unitati de procesare,
cu niveluri mixte de criticalitate.
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2 STADIUL ACTUAL IN DOMENIUL
SISTEMELOR CU NIVELURI MIXTE DE
CRITICALITATE

2.1 Definirea sistemelor cu niveluri mixte de criticalitate si
clasificarea acestora

Conceptul de sistem cu niveluri mixte de criticalitate a aparut pentru prima
data in lucrarea lui Vestal din 2007 [30]. Acesta considera un sistem alcatuit din
componente cu doud sau mai multe niveluri de criticalitate diferite (de exemplu
safety-critical — scenarii ce tin de siguranta personala si a mediului inconjurator,
mission-critical - se refera la capacitatea de a finaliza obiectivele pentru care sistemul
a fost dezvoltat si non-critical). Criticalitatea unei componente determind nivelul de
rigurozitate aplicat in proiectarea si analiza functionalitatii, dar si in determinarea
cantitatii de resurse utilizate [31]. Intr-un astfel de sistem, timpul de executie pentru
cazul cel mai defavorabil devine dependent de nivelul de criticalitate al componentei
de care apartine.

Pentru a simplifica lucrurile, in literatura de specialitate se considera sisteme
cu doua niveluri de criticalitate [1]. Cu toate acestea, de cele mai multe ori, modelul
poate fi extins la mai multe moduri de rulare. Cateva lucrari care trateaza platforme
cu cel putin trei niveluri de criticalitate sunt [32-34].

Intr-un sistem cu niveluri mixte de criticalitate aplicatiile pot fi vazute ca un
ansamblu de procese (task-uri). O trecere de la un mod de rulare la altul duce la
abandonarea task-urilor de criticalitate mai scazuta, in timp de task-urile de
criticalitate ridicata sunt executate utilizand parametrii corespunzatori noului mod de
rulare al sistemului [35-38].

Abandonarea task-urilor de criticalitate scazuta duce la degradarea serviciilor
oferite de aceste platforme si la irosirea capabilitatilor de procesare. Pentru a evita
acest lucru au fost introduse diverse solutii care permit continuarea executiei task-
urilor de criticalitate scazuta, precum:

e Rularea tuturor task-urilor, cu extinderea perioadelor si/sau a deadline-

urilor, metoda denumita ,elastic task model” [39-41].

e Rularea tuturor task-urilor, cu reducerea timpilor de executie pentru task-
urile de criticalitate scazuta [42].

e Abandonarea instantelor care apartin de un anumit subset de task-uri
[43, 44].

e Finalizarea executiei instantelor de criticalitate scazuta numai pentru
cazul in care ruleaza in momentul trecerii de la un nivel de criticalitate la
altul (instantele de criticalitate scazuta care nu sunt in executie vor fi
abandonate) [45].

e Aplicarea conceptului de ,online adaptive task dropping”, in care task-
urile de criticalitate scazuta sunt abandonate selectiv, in timpul ruldrii
sistemului [46].

e Utilizarea asa numitului ,slack time”, definit ca fiind diferenta temporala
intre deadline-ul absolut al unei instante, timpul de activare si timpul de
executie alocat de catre sistem. Acesta poate fi utilizat pentru a executa
task-uri de criticalitate scazuta dupa schimbarea modului de rulare al
sistemului [32, 47, 48].
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e In cazul sistemelor cu mai multe unitti de procesare, schimbarea modului
de rulare pentru o unitate de procesare poate rezulta in migrarea task-
urilor de criticalitate scazuta pe alta unitate de procesare pentru care

_ modul de rulare nu a fost modificat [49].

In urmatoarea sectiune este prezentata o evolutie a principalelor modele de

task-uri pentru sisteme cu niveluri mixte de criticalitate din literatura de specialitate.

2.2 Modele de task-uri pentru sisteme cu niveluri mixte de
criticalitate

Modul in care componentele software sau functionalitadtile sistemului sunt
modelate constituie principala diferenta intre domeniile sistemelor de timp real.
Pentru unele zone de aplicabilitate exista procese care ruleaza in permanenta, in timp
ce in cadrul altor domenii, functionalitati multiple ale sistemului ruleaza ca entitati
software diferite pe acelasi suport hardware, sau ruleaza ca servicii software [50].

Task-urile sunt unitatile de executie de baza ale unei aplicatii. Acestea pot sa
fie periodice sau sporadice, in functie de modul de activare. Task-urile periodice sunt
activate la o rata constanta, in timp ce task-urile sporadice au un interval (minim) de
timp intre doua instante consecutive ale aceluiasi task [51, 52]. Vestal a propus un
model pentru MCSs [30], avand la baza modelul de task-uri sporadice introdus de
Mok, in 1983. Astfel, in sistemele cu niveluri mixte de criticalitate fiecarui task i este
atribuit un nivel de criticalitate si un set de proprietati [30, 53]:

7= {10 D Lo G, 1 € 1.1} (2-1)

unde:

- | este numarul de niveluri de criticalitate;

- T, reprezinta perioada pentru task-urile perioadice, sau intervalul (minim) de
timp intre doua instante consecutive ale aceluiasi task i pentru task-urile
sporadice;

- D; indica momentul pana la care trebuie incetatd executia unei instante,
relativ la timpul de start;

- L; este nivelul de criticalitate (1 fiind nivelul cel mai scazut);

- Ci,L]. reprezinta timpul de executie (vector de valori - cate o valoare pentru
fiecare nivel de criticalitate mai mic sau egal cu L;, exprimand timpul de
executie pentru cazul cel mai defavorabil pentru fiecare nivel de criticalitate).
Un task consta dintr-o serie de instante (job-uri), fiecare job mostenind setul

de parametrii al task-ului (T;, D;, L;), la care adauga proprii parametri [54]. Astfel, job-
ul k al task-ului t; este caracterizat de:

Jie = {@ip diger ijer T D1y L} (2-2)

unde:
- a;y este timpul de activare (a; 41 — @i 2 T;);
- d;, semnifica deadline-ul absolut (d;x+1 = a;x + D;);
- ¢y reprezintd timpul de executie alocat de catre sistem, care este dependent
de modul de rulare al sistemului (pentru L;, ¢;; = Ci_Lj);
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- T, D; L; au aceeasi semnificatie ca in (2-1).

Pe baza acestui model de task-uri si a altor extensii au fost dezvoltati
numerosi algoritmi de planificare, in cele mai multe cazuri particulari, orientati spre
anumite aplicatii.

O varianta genericd a modelului lui Vestal, utilizata in numeroase cercetari,
accepta vectori de valori pentru urmatorii parametri: perioada, deadline si timp de
executie. in acest caz, atat T;, cat si D; sunt dependente de nivelul de criticalitate, nu
doar C;.

Acest model a stat la baza altor versiuni mai simplificate, precum cel introdus
de Burns in [55]. Diferenta principala este data de timpul de executie, care in acest
caz contine doua valori C;(SELF) si C;(NORMAL). C;(SELF) sau C;(SF) se refera la
nivelul de criticalitate al task-ului i, iar C;(NORMAL) sau C;(NL) reprezinta timpul de
executie pentru nivelul de criticalitate cel mai scazut din intregul sistem. Astfel, fiecare
instanta este caracterizata de un vector cu doua valori pentru timpul de executie,
indiferent de numarul de niveluri de criticalitate distincte ale sistemului.

O alta simplificare clasica a modelului considera doar doud niveluri de
criticalitate (Lo si Hi) [42].

Accesul la memorie pentru cazul cel mai defavorabil este adaugat la modelul
general in [56].

Un alt model este descris in [57], denumit E-MC (Elastic Mixed-Criticality),
prin care se introduce ideea de perioada variabilda pentru task-uri de criticalitate
scazutd. Task-urile de criticalitate ridicatda sunt modelate la fel ca in exemplele
precedente, principala diferenta fiind in reprezentarea task-urilor de criticalitate
scazuta, care au intervalul corespunzator perioadei exprimat cu ajutorul a doi
parametri (perioada maxima si perioada dorita, care este aceeasi cu perioada din
modelul clasic).

Pe langa modelele clasice folosite in MCSs, [50] propune un model pentru
sisteme cyber physical cu niveluri mixte de criticalitate. Autorii evidentiaza importanta
task-urilor soft de timp real, cu un DM (Deadline Miss) tolerabil al instantelor in
sistemele cyber physical cu niveluri mixte de criticalitate si prezinta un model pentru
aceste tipuri de task-uri. Modelul poate fi vazut ca o transformare a celui descris in
[58] pentru task-uri de timp real, intr-un model pentru MCSs, prin exprimarea
numarului de DMs tolerabile ca functie a nivelului de criticalitate, in locul unei valori
constante, asemenea modelului clasic de timp real.

Pentru seturile de task-uri care prezinta constrangeri de prioritate exista
modele derivate din modelele de task-uri de timp real bazate pe grafuri, precum cel
propus in [59]. Acestea sunt mai complexe, deoarece descriu, pe langa
comportamentul temporal, si dependentele de functionalitate dintre task-uri. Modelul
de task-uri MS-DRT (Mode-Switching Diagraph Real-Time), introdus de Ekberg si Yi
[60], este un asemenea exemplu.

Un alt model bazat pe grafuri, care specifica nivelul de interferenta permis
intre task-uri, a fost propus in [44], si anume ICG (Interference Constraint Graph).
Parametrii task-urilor sunt aceeasi cu cei introdusi de Vestal, principala diferenta fiind
data de faptul ca graful modeleaza interferenta dintre task-uri.

Avantajul modelelor bazate pe grafuri este ca permit utilizarea unor seturi de
task-uri complexe, care nu sunt neaparat independente, ceea ce le face o solutie
viabilda pentru modelarea unei executii dependente a instantelor. Un alt avantaj
reprezintd modelarea unitara, care contine atat comportamentul sistemului din
punctul de vedere al planificarii, cat si comportamentul temporal al task-urilor.

Dezavantajul acestor metode este complexitatea, fiind mai dificil de utilizat la
analiza diferitilor algoritmi de planificare.
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Figura 1 prezintd principalele modele de task-uri pentru MCSs, diferentele
dintre acestea, precum si evolutia lor din RTSs (Real-Time Systems). Cel mai cunoscut
este modelul lui Vestal (2007), care are la baza lucrarea lui Mok din 1983 pentru task-
uri sporadice. Pornind de la acesta, au fost dezvoltate o serie de modele simplificate,
precum cel introdus de Burns si Baruah (2013) sau modelul lui Burns (2015). Pe langa
modelele de task-uri generale, exista si cateva specifice pentru task-uri soft de timp
real cu niveluri mixte de criticalitate, ca de exemplu modelul din lucrarea lui Lee si
Shin (2017). Aditional, sunt evidentiate si modelele bazate pe grafuri, care de
asemenea prezintd variatiuni: modelul lui Ekberg si Yi (2016) si modelul lui Huang et
al. (2013). Sagetile din figura semnifica generalizari sau simplificari ale unor modele.
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Figura 1. Evolutia modelelor de task-uri.

Chiar daca existd un numar mare de modele de task-uri, majoritatea sunt
doar variatiuni provenite din cdteva modele de baza. Acestea, desi compatibile intre
ele, se concentreaza pe diferite aspecte, generalizand sau simplificAnd anumite
comportamente sau parametri.

2.3 Planificarea in sisteme cu niveluri mixte de criticalitate

in sistemele de timp real, atingerea performantei impuse sistemului din
punctul de vedere al comportamentului temporal se realizeaza prin planificarea task-
urilor. Pentru aplicatiile cu niveluri mixte de criticalitate, lucrurile devin mai complicate
datorita cresterii numarului de variabile ce trebuie luate in considerare [61].

Asemenea sistemelor de timp real, algoritmii de planificare pentru MCSs se
fmpart in algoritmi pentru sisteme cu o singura unitate de procesare si algoritmi
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pentru sisteme cu mai multe unitati de procesare, in functie de platforma vizata. Pe
de alta parte, exista algoritmi statici, daca deciziile ce tin de planificare se fac offline
(inainte de inceperea rularii sistemului), algoritmi dinamici, daca deciziile ce tin de
planificare sunt luate in timpul rularii sistemului, la diferite momente de timp si
algoritmi hibrizi, in care procesul decizional este atat online, cat si offline.

In continuare vor fi prezentati principalii algoritmi de planificare atat pentru
sisteme cu o singura unitate de procesare, cat si pentru sisteme cu mai multe unitati
de procesare in MCSs.

2.3.1 Planificarea la nivel de unitate de procesare

A. Clasificare

Tehnicile de planificare in sistemele cu o singura unitate de procesare pot fi
clasificate in functie de modul in care prioritatea este atribuitad instantelor unui task
[62]:

e Clasa Fixed Task-Priority (FTP) - toate instantele generate de un task au
aceeasi prioritate.

e Clasa Fixed Job-Priority (FJP) - instante diferite ale aceluiasi task pot avea
prioritati diferite, dar nu este permisa schimbarea prioritatii unei instante
intre momentul de start si momentul de stop al acesteia.

e Clasa Dynamic Priority (DP) - prioritatile instantelor se pot modifica intre
momentul de start si momentul de stop.

e Clasa Hybrid Priority (HP) - politicile de planificare prezinta caracteristici
specifice mai multor clase de algoritmi.

Planificarea FJP este o generalizare a planificarii FTP, iar DP este o

generalizare a planificarii FIP.

Acesti algoritmi au abordari diferite cand vine vorba de atribuirea prioritatii

instantelor si dezvoltarea unor teste de planificare eficiente.

B. Atribuirea prioritatii task-urilor/instantelor

Atribuirea prioritatii diferitelor instante ale unui task trebuie sa ia in
considerare, pe langa parametrii temporali (de exemplu perioada sau deadline), si
nivelul de criticalitate a task-ului respectiv. In acest sens au fost propuse cateva solutii
[38]:

e Folosirea nivelurilor de criticalitate pentru atribuirea prioritatii: criticality
monotonic priority assignment sau Own Criticality Based Priority (OCBP)
[38, 62]. In cadrul acestei metode, toate instantele de criticalitate ridicata
au o prioritate mai mare decat orice instanta de criticalitate scazuta.
Pentru instantele care au acelasi nivel de criticalitate, prioritatile sunt
atribuite conform unei scheme optime standard, precum deadline rate
monotonic priority assignment.

e Utilizarea unei tehnici, a carui concept provine din sistemele clasice de
timp real, denumita Period Transformation (PT). Aceasta metoda
transforma perioada initiald a task-ului, astfel incat sa reflecte atat
comportamentul temporal, cat si nivelul de criticalitate al task-ului
respectiv. In acest mod prioritdtile unor instante de criticalitate diferita
sunt intercalate, de exemplu EDF-VD [63] si EDF-DB [64].

e Aplicarea algoritmilor Static Mixed Criticality (SMC) si Adaptive Mixed
Criticality (AMC), pe baza metodei Audsley de atribuire a prioritatilor [62].

e Utilizarea unor euristici pentru atribuirea prioritatilor [61].
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C. Teste de planificare

Majoritatea algoritmilor, atat pentru MCSs statice, cat si dinamice, au fost
testati aplicdnd Response Time Analysis (RTA) [8], mai ales in cazul atribuirii statice
a prioritatilor, dar si Demand Bound Function (DBF) [65], in cazul atribuirii dinamice
a prioritatilor. Aditional, pentru algoritmii de planificare preemptivi cu prioritate fixa,
care ruleaza pe platforme cu o singura unitate de procesare, un test de planificare
exact este prezentat in [61].

Aceste teste analizeaza planificarea in diferite moduri de criticalitate, dar nu
si In timpul schimbarii modului de criticalitate al sistemului.

Urmatorul tabel este preluat din [17], in cadrul caruia am facut o clasificare
a principalilor algoritmi pentru sisteme cu o singura unitate de procesare existenti in
literatura de specialitate, scotdnd in evidentda asemanarile si deosebirile dintre acestia.

Tabel 1. Algoritmi de planificare pentru sisteme cu o singurd unitate de procesare.

T|pu|| - Metoda Tipul
Algoritmul proc:su ul de Implementarea Testul d testului
de Clasa atribeuire atribuire in literatura de pI::i:icafe de Ref.
planificare a specialitate planifi-
ca prioritatii care
prioritatii
Fixed Task-
Priority Bazat pe [8],
Static Mixed FTP static Audsley Simulator/Linux RTA: suficient [38],
Criticality SMC-NO [66]
(FTP-SMC)
Fixed Task-

Priority Bazat pe [8]
Afﬁs:ge FTP static Audsley Simulator/Linux AIG-ERT suficient [36%],
Criticality AMC-MAX [66]
(FTP-AMC)

Fixed Task-
Priority

preemptive FTP static euristica Simulator SB-RTA exact [61]
(FTP-

preemptive)

Zero-Slack

Scheduling FTP static RM Simulator/Linux RTA/BIazat suficient (66],

) pe Slack [67]
Fixed Job-

Priority [66],

Own Bazat pe [68]

Criticality FiP static Audsley Teoretic DBE suficient [69]’
Based [70]’

Priority

(FIP-OCBP)

Earliest [8],
Deadline [55],
F'\;f:tu""a'ﬁh FIP dinamic EDF Simulator/Linux | P222°P€ | suficient Egg%:
Deadlines [71],
(EDF-VD) [72]

Earliest
Deadline
%ﬁ:;‘;":;‘ FIP dinamic EDF Simulator/Linux Baé%tFpe suficient [[66‘;]]’

Bound
(EDF-DB)
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Earliest
Deadline
First with
Adaptive FJP dinamic EDF Simulator

Task
Dropping
(EDF-AD)

Earliest
Deadline
First with
Adfapstl'("e FIP dinamic EDF Simulator Baé%tFpe
Dropping-
Enhanced

(EDF-AD-E)
Criticality
Based
g:ggﬁf\; DP dinamic ocpB Simulator BaSaBtFpe
First
(CBEDF)
Priority List
Scﬁsgjﬁng FIP hibrid oCBP Simulator BazatPe | suficient [[6765]]'
(PLRS)

Bazat pe

DBF suficient [73]

suficient [73]

suficient [74]

Figura de mai jos este o reprezentare grafica a algoritmilor clasificati in Tabel
1, avand la baza modelul ilustrat in [75] pentru sisteme de timp real clasice. Sagetile
sunt folosite pentru a simboliza faptul ca unii algoritmi au la baza o metoda de
planificare deja existentda. Chenarele colorate cu galben evidentiaza tehnicile de
planificare clasice, iar cele colorate cu albastru ilustreaza algoritmii dezvoltati pentru
sisteme cu niveluri mixte de criticalitate.

FTP-SMC +—— £ ‘

L » FTP-AMC

[ ]

J—» EDF-VD —>: EDF-AD FJP-OCBP
PT+EDF | l l I

EDF-DB ‘ EDF-AD-E PLRS

|FJP|

\ CBEDF

o ]

Figura 2. Clasificarea algoritmilor de planificare pentru sisteme cu o singura unitate de
procesare.
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2.3.2 Planificarea in sisteme cu mai multe unitati de
procesare

A. Clasa P: Algoritmi de planificare partitionati

In cazul algoritmilor de planificare partitionati, fiecare task este alocat unei
singure unitati de procesare. Cateva avantaje ale acestei metode de planificare sunt
[62]:

e Depasirea deadline-ului unui task poate sa afecteze doar task-urile aflate

pe aceeasi unitate de procesare.

e Nu exista penalizare in cazul migrarii.

e Fiecare unitate de procesare foloseste o coada de rulare separata care

ajuta la reducerea overhead-ului.

Pe de alta parte exista o serie de dezavantaje ale planificarii partitionate [62]:

e Unele seturi de task-uri sunt planificabile doar daca este permisa migrarea

intre unitatile de procesare.

e Fiecare set de task-uri are nevoie de o noua alocare optima la unitatea de

procesare corespunzatoare.

e Unitatile de procesare sunt de multe ori inactive. Acestea nu pot fi folosite

de catre task-urile deja alocate la o unitate de procesare diferita.

Numeroase studii abordeaza cercetarea algoritmilor de planificare partitionati
atat in sistemele de timp real clasice [76], cat si in MCSs. Baruah et al. [77] a descris
si evaluat un set de algoritmi pentru planificarea partitionata pe mai multe unitati de
procesare, si anume MC-PARTITION. De asemenea, au fost dezvoltate cateva
imbunatatiri empirice: MC-PARTITION-UT-0.75, MC-PARTITION-UT-1 si MC-
PARTITION-UT-INC. Ultima versiune domina primele doua. Acest algoritm, precum si
mbunatatirile sale, utilizeaza EDF-VD ca tehnica de planificare la nivel de unitate de
procesare.

Alti doi algoritmi de partitionare pentru sisteme de timp real sunt prezentati
in [78]: Time Triggered Scheduler with Mode Change (TTS-MC) si Event Scheduler in
Multi-Core. Pentru TTS-MC fiecare unitate de procesare are propriul Time Triggered
Scheduler, care se ocupa doar de planificarea task-urilor alocate acesteia. In mod
asemanator, pentru Event Scheduler-MC, fiecare unitate de procesare are propriul
Event Scheduler.

O metoda de planificare aditionald pentru platforme partitionate este descrisa
in [79-81]. Tehnica MC-IS-Server extinde strategia IS-Server, prezentata in cadrul
acelorasi studii, la MCSs. Algoritmul poate fi aplicat sistemelor cu douad sau mai multe
niveluri de criticalitate. O euristicd de partitionare a task-urilor si de scurtare a
deadline-urilor este folositd, si anume MC-EY-WF (Mixed-Critical EY Worst Fit).
Conform tehnicii, sunt utilizate doua servere globale: unul pentru task-urile de
criticalitate ridicata ,Hi” si unul pentru task-urile de criticalitate scazuta ,Lo”. Cand
sistemul este in modul Lo, task-urile sunt planificate in cadrul fiecérui server conform
tehnicii partitionate EDF, folosind deadline-uri scurtate pentru task-urile de
criticalitate Hi. In momentul in care sistemul intrd in modul Hi, serverul aferent task-
urilor de criticalitate Lo este dezactivat, iar task-urile ramase de criticalitate Hi sunt
planificate aplicdnd metoda partitionata EDF. In acest caz se folosesc deadline-urile
originale ale task-urilor.

B. Clasa G: Algoritmi de planificare globali
Algoritmii de planificare ce apartin acestei clase permit migrarea task-urilor
intre unitatile de procesare. Principalele avantaje ale planificarii globale sunt [62]:
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e Mai putine comutari de context, deoarece o preemptiune poate sa apara
doar atunci cand nu exista nici o unitate de procesare inactiva.

¢ Nu este nevoie de algoritmi de alocare atunci cand setul de task-uri se
modifica.

e Unitatile de procesare sunt utilizate mai eficient datorita faptului ca task-
urile pot sa migreze intre acestea.

Cele mai semnificative probleme sunt [62]:

e Migrarea task-urilor intre unitatile de procesare este permisa, ceea ce
poate sa duca la un overhead ridicat in sistem.

e Foloseste o singura coada de asteptare pentru toate unitatile de
procesare.

e Poate necesita utilizarea unei memorii comune si a unor canale de
comunicare deoarece planificarea globald creste fluxul de comunicare
intre unitatile de procesare.

e Predictibilitate scazuta.

e Performanta scazuta in cazul unor seturi de task-uri particulare.

Studiul publicat de Baruah et al. [77] introduce un algoritm care extinde
abordarea pentru sisteme cu o singura unitate de procesare prezentata in [69] la
platforme cu mai multe unitati de procesare, prin aplicarea algoritmului de planificare
global fpEDF [82] (dezvoltat pentru sisteme de timp real clasice) in contextul MCSs.
De asemenea, o versiune imbundtatita a algoritmului a fost descrisa in cadrul aceluiasi
studiu, si anume GLOBAL-PRAGMATIC. In ambele cazuri, task-urile alocate la fiecare
unitate de procesare sunt planificate local folosind tehnica EDF-VD.

Lee et al. [36] propune o tehnica de planificare pentru platforme cu mai multe
unitati de procesare in sisteme cu doua niveluri de criticalitate, denumita MC-Fluid.
Asemenea metodei EDF-VD, MC-Fluid ia in considerare doar doua niveluri de
criticalitate (Hi si Lo), unde deadline-urile task-urilor de criticalitate Hi sunt reduse in
modul Lo. Atat in modul Hi, cat si in modul Lo, task-urile sunt planificate folosind o
alta tehnica, DP-Fair [83]. MC-1S-Fluid [80, 81] extinde algoritmul MC-Fluid pentru a
include izolare intre diferitele niveluri de criticalitate. In plus ofera suport pentru mai
mult de doua niveluri de criticalitate.

C. Clasa C: Algoritmi de planificare cluster/semi-partitionati

Un algoritm de planificare cluster/semi-partitionat este o abordare hibrida
intre algoritmii partitionati si cei globali in care unitatile de procesare sunt grupate in
clustere si sub-clustere. Aceasta metoda are urmatoarele beneficii [84, 85]:

e Task-urile sunt grupate in subseturi care sunt alocate unitatilor de
procesare si executate secvential, rezultand in zero overhead in interiorul
unui cluster.

e Reduce timpul de executie paralel.

e Task-urile din fiecare cluster pot fi planificate folosind algoritmi de
planificare globali diferiti.

e Reduce costurile de migrare deoarece majoritatea task-urilor sunt
partitionate folosind planificarea semi-partitionata, iar restul pot sa
migreze intr-o maniera bine administrata.

e Imbundtateste utilizarea procesorului, spre deosebire de abordarea
partitionata.

e Favorizeazd platforme de dimensiuni mari, cu multiple unitati de
procesare.

Pe de alta parte, prezinta unele dificultati [84, 85]:

e Complexitate computationala relativ ridicata.
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e Clusterele de dimensiuni mici pot suferi limitari din punctul de vedere al

fncarcarii in modurile de criticalitate ridicata.

Ali si Kim [85] au fost primii care sa propuna o metoda de planificare bazata
pe clustere pentru MCSs cu mai multe unitati de procesare. Tehnica foloseste clustere
de dimensiuni mici (sub-clustere) in modul de criticalitate scazuta pentru ca utilizarea
fiecarui task este mai mica, si clustere de dimensiuni mari in modul de criticalitate
ridicata, datorita cresterii utilizarii fiecarui task. Task-urile de criticalitate scazuta se
opresc din executie la schimbarea modului de rulare al sistemului din criticalitate
scazutad, in criticalitate ridicata. Toate task-urile din sub-clustere sunt planificate initial
in modul de criticalitate scazuta folosind un algoritm global cu prioritate fixa. Aditional,
setul de task-uri este ordonat in mod descrescator cu metoda decreasing criticality —
decreasing utilization (DCDU), iar alocarea task-urilor la clustere se realizeaza folosind
euristica Worst Fit [86].

D. Clasa D: Algoritmi de planificare distribuiti

Scalabilitatea este o caracteristica importanta care trebuie consideratd in
sistemele de timp real cu mai multe unitdti de procesare, ceea ce duce catre o
abordare distribuita, deoarece planificarea centralizatd nu este fezabila pentru
coordonarea unor componente multiple intr-un mediu dinamic.

Algoritmii de planificare distribuiti incapsuleaza tehnici de planificare atat
pentru sisteme cu o singura unitate de procesare, cat si pentru sisteme cu mai multe
unitati de procesare, deci acestia pot fi vazuti ca fiind complecsi dar practici pentru
integrarea capabilitatilor fizice si computationale pe aceeasi platforma.

Algoritmii de planificare distribuiti [6] sunt dezvoltati pentru sisteme in care
exista componente Tmpartite pe mai multe unitati de procesare. Principala
caracteristica a unui algoritm de planificare distribuit este ca foloseste middleware
distribuit pentru a interconecta partitii. O partitie poate sa contina una sau mai multe
unitati de procesare.

Principalele dezavantaje ale clasei distribuite sunt:

e Complexitate crescuta.

e Probleme la alocarea resurselor aditionale.

o Necesitd partitionare spatiald si temporala.

In schimb exista si o serie de avantaje importante:

e Performanta ridicata.

¢ Flexibilitate.

e Adaptabilitate.

e Eficienta energetica.

Sistemele de timp real cu mai multe unitati de procesare incapsuleaza
componente multiple, cu diferite specificatii, cerinte de sistem si configuratii
hardware, astfel ca algoritmii de planificare distribuiti pentru sisteme eterogene aduc
o imbunatdtire substantiald in comparatie cu abordarile centralizate. Acest tip de
planificare este optima, chiar daca prezinta limitari cand vine vorba de partajarea
resurselor. Exista mai multe forme de eterogenitate: configurationald, care implica
cerinte diferite ce tin de aplicatie si consum de putere; arhitecturald, cu privire la
capabilitatile sistemului si nu in ultimul rand, eterogenitatea sistemului de operare,
deoarece este posibil ca unitdti de procesare diferite sa necesite configuratii ale
sistemului de operare diferite [87].

Un exemplu notabil de cercetare pentru sisteme de timp real cu privire la
acest subiect a fost evidentiat de Perez et al. [88]. Lucrarea descrie utilizarea unei
platforme de timp real partitionata distribuita care incorporeaza tehnici hypervisor si
middleware distribuit standard. Arhitectura distribuitd propusa pentru MCSs cu mai
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multe unitati de procesare foloseste XtratuM [89] ca hypervisor, precum si standardul
DDS (Data Distribution Service) [90]. Standardul DSS este un middleware care se
bazeaza pe un model de comunicare de tip publisher-subscriber, in care datele,
definite de topic-uri, pot fi transmise intre entitati publisher sau subscriber in cadrul
unui spatiu de date global. Subscriberii trebuie sa specifice topic-urile de care sunt
interesati pentru a primi datele respective, iar comunicarea este permisa doar intre
entitatile publisher si subscriber care provin din acelasi domeniu. Metoda hypervisor
XtratuM foloseste tehnica de para-virtualizare pentru a furniza CPU-uri virtuale
partitiilor si poate atribui aceeasi politica de planificare la una sau mai multe unitati
de procesare.

O serie de modele pentru MCSs sunt, de asemenea, dezvoltate in cadrul
proiectului european DREAMS [91]. Arhitectura are la baza noduri alcatuite din una
sau mai multe partitii cu niveluri mixte de criticalitate. Modelele discutate descriu
solutii generice reutilizabile pentru hypervisori, dispozitive multi-core COTS
(Commercial-Off-The-Shelf) si retele cu niveluri mixte de criticalitate.

Un algoritm de tip bin-packing pentru MCSs, denumit COP (Compress-on-
Overload Packing) a fost introdus in [92], ca extensie la metoda de planificare ZSRM
(Zero-Slack Rate-Monotonic) [93]. Acest algoritm are ca principal scop maximizarea
unei metrici denumita ductilitate in platforme de timp real distribuite cu niveluri mixte
de criticalitate. Ductilitatea caracterizeaza comportamentul sistemului in conditii de
overload din perspectiva alocarii resurselor. Metrica asigura procesarea cu succes a
task-urilor de criticalitate ridicata chiar si in conditii de overload.

Asigurarea izolarii temporale si spatiale este foarte importanta intr-un sistem
care contine atat aplicatii critice, cat si aplicatii care nu sunt critice. Astfel, o tehnica
pentru optimizarea sloturilor de timp in sistemele incorporate eterogene cu niveluri
mixte de criticalitate a fost propusa in [93]. Abordarea utilizeaza un model partitionat,
fiecare aplicatie ruland pe o partitie diferita, in cadrul careia este alocat un anumit
numar de sloturi de timp.

Xie et al. [94] a propus un alt algoritm pentru sisteme incorporate eterogene
cu niveluri mixte de criticalitate, si anume D_MHEFT. Scopul, in acest caz, este ca
task-urile de criticalitate ridicata sa fie executate inainte de deadline, rezultand intr-
un DMR (Deadline Miss Ratio) scazut. Modul de criticalitate in care se afla sistemul
este modificat pentru a planifica eficient si corect task-uri de criticalitate mai mare
sau egala cu cea a sistemului.

Douad tehnici de planificare eficiente pentru sistemele automotive au fost
introduse de Xie et al. [95], si anume algoritmii dinamici de planificare FDS_MIMF si
ADS_MIMF. FDS_MIMF a fost dezvoltat cu scopul de a minimiza makespan-urile
individuale ale functiilor din perspectiva unei performante ridicate, pentru a satisface
cerintele de eterogenitate, dinamism si paralelism din automotive. ADS_MIMF aduce
cateva imbunatatiri, prin tratarea unor provocari aditionale, precum siguranta si
criticalitate. Aceasta metoda permite atingerea unor valori scazute ale DMR in cazul
task-urilor de criticalitate ridicata, mentindnd simultan o performanta acceptabila
pentru aceste sisteme.

Algoritmii de planificare distribuiti pot fi bazati pe un model partitionat sau
global (D_MHEFT, F_MHEFT). Aditional, exista doua tipuri de planificare: statica
(D_MHEFT, F_MHEFT) si dinamica (FDS_MIMF, ADS_MIMF). In cadrul planificarii
statice, task-urile sunt lansate simultan, iar in cazul planificarii dinamice, acestea sunt
lansate la momente de timp diferite.

Asemenea clasificarii algoritmilor de planificare pentru platforme cu o singura
unitate de procesare, urmatorul tabel, publicat in [17], trateaza principalii algoritmi

BUPT



2.3 - Planificarea in sisteme cu niveluri mixte de criticalitate 23

pentru sisteme cu mai multe unitati de procesare existenti in literatura de specialitate,
scotdnd in evidenta asemanarile si deosebirile dintre acestia.

Tabel 2. Algoritmi de planificare pentru sisteme cu mai multe unitati de procesare.

. . Implementarea in Permite migrarea
Algoritmul de planificare Clasa literatura de specialitate task-urilor Ref.
M|xed—Cr|t|gaAlg}|:I—_IFIAoR';ll')ITION (MC- p Simulator Nu (771
Mixed-Criticality PARTITION-
Utilization-0.75 (MC-PARTITION- P Simulator Nu [77]
UT-0.75)
Mixed-Criticality PARTITION-
Utilization-1 (MC-PARTITION-UT- P Simulator Nu [77]
1)
Mixed-Criticality PARTITION-
INCREMENT (MC-PARTITION-UT- P Simulator Nu [77]
INC)
T'm;;neg(g:ﬁ;idgs%ﬁglﬂﬁgylth P Simulator/Linux Nu [78]
Event Scheduler in Multi-Core P Simulator/Linux Nu [78]
Mixed Cr('ﬂlcc""'}tsyéi"r'va:r‘)’” Server P Simulator Nu [81]
Task Grouping-Partitioned .
Earliest Deadiine First (TG-PEDF) | " Simulator Nu [96]
Notional Processor Scheduling-
Fractional Capacity-Integrated P Simulator Nu [84]
Modular Avionics (NPS-F-IMA)
Partitioned-Eckberg (P-EKB) P Simulator Nu [84]
Partitioned Earliest Deadline First
with Virtual Deadlines (P-EDF- P Simulator/Linux Nu [97]
VD)
. ] . Simulator/Platfoma Kalray
Flexible Time-Triggered
Scheduling (FTTS) P MPPA-ZEGCQPéjey many- Nu [96]
Energy Minimized Mixed- .
g?'liticality (EM3) P Simulator Nu [98]
Isolated Mixed-Criticality (IM3) P Simulator Nu [98]
Abordarea lui Ali si Kim C Simulator Da [85]
Notional Processor Scheduling-
Fractional Capacity-Mixed- C Simulator Da [84]
Criticality (NPS-F-MC)
Seml—PartltloEEg—)Eckberg (SP- C Simulator Da [84]
Mixed-Criticality-Reduction to .
Uniprocessory(MxC-RUN) G Simulator Da [99]
GLOBAL G Simulator Da [77]
GLOBAL-PRAGMATIC G Simulator Da [77]
Mixed-Criticality-Fluid (MC-Fluid) G Simulator Da [36]
Mixed Cr&?/lc(?-“ltsy-lilsl_?ilda)tlon Fluid G Simulator Da [81]
Linear Programming Dynamic
Power Management-Mixed- G Simulator Da [100]
Criticality (LPDPM-MC)
Fairness on Multiple
Heterogeneous Earliest Finish D Simulator Da [94]
Time (F_MHEFT)
Deadline-span of Multiple
Heterogeneous Earliest Finish D Simulator Da [94]
Time (D_MHEFT)
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Fairness-based Dynamic
Scheduling-Minimize Individual
Makespans of Functions
(FDS_MIMF)

D Simulator Da

[95]

Adaptive Dynamic Scheduling-

Functions (ADS_MIMF)

Minimize Individual Makespans of D Simulator Da

[95]

Figura 3 este o reprezentare grafica a algoritmilor incadrati in Tabel 2, avand
la bazd modelul ilustrat in [75] pentru sisteme de timp real clasice. Sagetile sunt
folosite pentru a sublinia algoritmii care au la baza o metoda de planificare deja
existentd. Chenarele colorate cu galben evidentiazd metodele de planificare clasice,
iar cele colorate cu albastru, algoritmii dezvoltati pentru sisteme cu niveluri mixte de

criticalitate.
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Figura 3. Clasificarea algoritmilor de planificare pentru sisteme cu mai multe unitati de

procesare.
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2.4 Clasificarea algoritmilor in functie de punctele de
planificare

De la formalizarea primului model pentru sisteme cu niveluri mixte de
criticalitate - modelul lui Vestal [30], s-a acordat o atentie deosebitd acestui domeniu,
concretizata printr-o serie de algoritmi de planificare. Acesti algoritmi pot fi clasificati
in functie de momentele de timp la care se iau deciziile ce tin de planificare (puncte
de planificare), in trei categorii: event-driven, time-triggered si ierarhici.

Pentru algoritmii event-driven, punctele de planificare sunt definite prin
evenimente de terminare sau activare a executiei unui task. In cazul algoritmilor time-
triggered, deciziile de planificare sunt luate la momente de timp predefinite.
Abordarile ierarhice combind atat tabele ale planificarii, cat si metode de planificare
event-driven.

Un studiu amplu privind planificarea in MCSs [31] a aratat ca, pana recent,
problema planificarii s-a concentrat mai mult pe abordari event-driven, in ciuda
faptului ca exista progres important cu privire la algoritmii time-triggered si hibrizi.
Astfel, cateva exemple de metode event-driven au fost introduse in [46, 74, 75, 101,
102]. Un algoritm event-driven utilizat frecvent in literatura de specialitate este EDF-
VD (Earliest Deadline First with Virtual Deadlines) pe doua niveluri de criticalitate (Hi
- criticalitate ridicata si Lo - criticalitate scazuta) [63]. Aceasta tehnica calculeaza un
deadline virtual pentru fiecare task de criticalitate Hi, daca sistemul ruleaza in modul
de criticalitate Lo. In modul de criticalitate Hi, task-urile de criticalitate Hi sunt
planificate pe baza deadline-ului real. Aceasta modificare se aplica pentru a echilibra
planificarea task-urilor pe diferite niveluri de criticalitate, furnizand o mai buna
planificare si performanta in timpul rularii sistemului.

Datorita predictibilitatii, abordarile time-triggered au fost utilizate tot mai des
in ultimii ani, dar lucrarile relevante in domeniu sunt limitate, existand posibilitatea
extinderii pe viitor. In ultimul deceniu au aparut cateva lucrari de specialitate care
abordeaza planificarea intr-un mediu time-triggered pentru sisteme cu niveluri mixte
de criticalitate. Astfel, in [103] a fost prezentatda o euristica pentru construirea
tabelelor planificarii intr-un mediu time-triggered. Algoritmul se bazeaza pe
backtracking pentru a ghida cdutarea intr-o structura de tip arbore, si este format din
douad euristici: una pentru construirea tabelelor planificarii, iar cealalta pentru
realizarea operatiei de backtracking.

O altd metoda pentru construirea tabelelor planificarii, bazata pe prioritate, a
fost introdusa in [28]. Tehnica incorporeaza trecerea de la un mod de rulare la altul
(mode-change), ceea ce mareste flexibilitatea si performanta sistemului. In [104],
este propus un algoritm de planificare time-triggered, dezvoltat pentru MCSs cu mai
multe unitdti de procesare identice, atat in contextul unor job-uri independente, cat
si pentru job-uri dependente. In acest scop sunt construite doua tabele ale planificarii
separate pentru fiecare unitate de procesare: un tabel pentru modul de rulare Lo si
un tabel pentru modul de rulare Hi. De asemenea, planificarea este globala, ceea ce
fnseamna ca job-urile pot migra de pe o unitate de procesare pe cealalta, unde fsi vor
continua executia.

In timp ce abordarile mentionate anterior se concentreaza pe predictibilitate,
algoritmul introdus in [105] are ca scop reducerea consumului de energie. De
asemenea, obiectivul principal al algoritmului propus in [26] este de a oferi o
planificare periodica, non-preemptiva si o valoare a jitter-ului cat mai scazuta pentru
transmiterea de mesaje in sisteme cu niveluri mixte de criticalitate, intr-un mediu
time-triggered.
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Jitter-ul unui task este calculat ca fiind diferenta dintre separarea maxima si
minima intre douad job-uri consecutive ale aceluiasi task z; [106]:

Jitter(t;) = T;{lgffﬂ Sik — Siks1|} — T,T(lquﬂ Sije — Sije+1|} (2-3)

unde:
- s;y este momentul de start pentru job-ul k al task-ului ;.

Cu toate acestea, nici una din metodele mentionate anterior nu poate sa
garanteze o executie fara jitter intr-un sistem cu niveluri mixte de criticalitate, pentru
toate task-urile active, indiferent de modul de rulare al sistemului. Acest aspect
sintetizeaza o cerinta importanta pentru multe sisteme critice si reprezinta problema
pe care aceastad teza isi propune sa o rezolve.

Cercetarea in cazul metodelor ierarhice este inca in stadiul sau preliminar.
Astfel, un algoritm ierarhic a fost introdus in [32] pentru planificarea in timp real a
task-urilor pe o platforma cu mai multe unitati de procesare, cu niveluri mixte de
criticalitate. Metoda ofera izolare temporalad intre task-uri de criticalitate diferita,
permitadnd in acelasi timp redistribuirea de ,slack time” intre diferite niveluri de
criticalitate. Acelasi algoritm a fost implementat si testat pe un sistem de operare
standard de timp real (RTOS: Real Time Operating System) [107]. Rezultatele
experimentale au aratat ca overhead-urile ce tin de RTOS sunt pastrate la niveluri
acceptabile, iar sistemul are un comportament robust cu privire la depasirea timpului
de executie pentru cazul cel mai favorabil.

Metodele de planificare time-triggered se mai numesc si algoritmi de
planificare offline (sau statici) deoarece planificarea task-urilor pentru fiecare nivel de
criticalitate este obtinuta fnainte ca sistemul sa isi inceapa executia, oferind
predictibilitate. Un dezavantaj al acestor metode este ca nu pot planifica in mod
eficient task-urile aperiodice (care se repeta la intervale de timp aleatorii) si sporadice
(asemanatoare cu cele aperiodice, insa cu o separare minima intre doua instante
consecutive ale aceluiasi task), deoarece aparitia lor nu este predictibilda [108].
Algoritmii de planificare time-triggered sunt impartiti in doua categorii [31]: table-
driven si ciclici.

2.4.1 Algoritmi de planificare table-driven

Tehnicile table-driven calculeaza si salveaza timpii de start ai task-urilor intr-
un tabel al planificarii inainte de inceperea rularii sistemului pentru fiecare nivel de
criticalitate. In cazul unui sistem cu doud niveluri de criticalitate (Hi - criticalitate
ridicatd, Lo - criticalitate scazutd) vor fi doua tabele ale planificarii. Astfel, pentru un
set cu 2 task-uri de criticalitate Lo, {r;, 75} si 3 task-uri de criticalitate Hi, {t,, 74, 75}
cele doua tabele ale planificarii sunt prezentate in Tabel 3 si Tabel 4:

Tabel 3. Exemplu de tabel al planificarii pentru un algoritm table-driven in modul de
criticalitate Lo.

Task Timp de start (TS)

T1 TSi 10
T2 TS;10
T3 TS310
Ty TS410
Ts TSs10
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Tabel 4. Exemplu de tabel al planificarii pentru un algoritm table-driven in modul de
criticalitate Hi.

Task Timp de start (TS)
T2 TSy ni
Ty TSy ni
Ts TSs ui

2.4.2 Algoritmi de planificare ciclici

Abordarea ciclica este foarte populara si utilizata frecvent in industrie. Marea
majoritate a sistemelor incorporate, dezvoltate in prezent, se bazeaza pe algoritmi de
planificare ciclici. Metodele de planificare ciclice repeta o secventa de frame-uri (sau
cicluri minore). Fiecare secventa de frame-uri consta dintr-o serie de instante. Durata
de executie a acestei secvente de frame-uri mai este numita si ciclu major [109]. Aici,
punctele de planificare apar la limitele fiecarui frame, deci un task isi poate incepe
executia doar la inceputul unui frame.

Task-urile sunt alocate sa ruleze in unul sau mai multe frame-uri, conform
tabelelor planificarii pentru fiecare mod de rulare al sistemului. Asemenea algoritmilor
table-driven, pentru un sistem cu doud niveluri de criticalitate (Hi - criticalitate
ridicatd, Lo - criticalitate scazutd) vor fi doua tabele ale planificarii. De exemplu, in
cazul unui set cu 3 task-uri de criticalitate Lo, {t,, 73,74} Si 3 task-uri de criticalitate
Hi, {11, 74,75} cele doua tabele ale planificarii sunt prezentate in Tabel 5 si Tabel 6:

Tabel 5. Exemplu de tabel al planificarii pentru un algoritm ciclic in modul de criticalitate Lo.

Task Frame
T1 fiLo
T2 fa,10
T3 f310
Ty f4,Lo
Ts fs.L0
Te fe.Lo

Tabel 6. Exemplu de tabel al planificarii pentru un algoritm ciclic in modul de criticalitate Hi.

Task Frame
T1 fimi
Ty f4,Hi
Ts fs,hi

2.5 Time-triggered vs. event-driven

Mai jos sunt evidentiate principalele caracteristici ale metodelor time-
triggered si event-driven in cazul unui sistem de timp real cu niveluri mixte de
criticalitate [110]:
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Analiza - aceasta problema nu poate fi rezolvata in timpul rularii
sistemului. Planificabilitatea unui set de task-uri si constrangerile
temporale trebuie sa fie asigurate in etapa offline pentru fiecare nivel de
criticalitate. In cazul abordarilor time-triggered, acest lucru duce la o
planificare statica [111], iar pentru metodele event-driven, analiza
timpului de raspuns [112] poate sa garanteze respectarea tuturor
deadline-urilor. Cele doud tehnici, time-triggered si event-driven, sunt
potrivite pentru a asigura respectarea deadline-urilor sistemului, chiar si
in cazul unei incarcari maxime, dar necesita cunostinte detaliate despre
constrangerile de timp pentru toate nivelurile de criticalitate din sistem.
Predictibilitate - metodele time-triggered urmeaza o planificare
determinatad static, iar planificarea task-urilor intr-o platforma event-
driven este construita dinamic, in timpul rularii sistemului, in functie de
momentele de timp la care se iau deciziile ce tin de planificare. Astfel,
pentru abordarile event-driven este imposibil sd& se prezica starea
sistemului la un moment dat in timp. Cu toate acestea unele MCSs nu
necesita predictibilitate la executia task-urilor, prezenta determinismului
fiind suficientd pentru a garanta respectarea tuturor deadline-urilor,
indiferent de modul de rulare al sistemului.

Fezabilitatea - testarea functionalitatii nu difera foarte mult pentru cele
doua tipuri de aborddri, accentul punandu-se pe modul in care sunt
verificate constrangerile de timp pentru fiecare nivel de criticalitate. In
ambele instante este suficient sa se testeze fiecare task din sistem
folosind timpul de executie in cazul cel mai defavorabil pentru toate
nivelurile de criticalitate. Planificarea tuturor task-urilor din sistem trebuie
apoi asigurata utilizand metode formale. Aceste metode exista atat pentru
abordari time-triggered, cat si event-driven (analiza timpului de raspuns,
planificari determinate static, etc.). Testarea in scenarii de incarcare tipice
nu este suficienta atunci cand trebuie respectate deadline-uri stricte.
Extensibilitatea - se refera la costul adaugarii unor task-uri noi intr-un
MCS existent. Din punctul de vedere al functionalitatii, aceste costuri
depind in principal de interactiunea dintre task-urile noi si cele deja
existente. Pentru platforme de timp real deadline-urile trebuie sa fie
respectate chiar si dupa extinderea numarului de task-uri din sistem. In
cazul metodelor time-triggered, planificarea statica va fi recalculata, in
timp ce pentru abordarile event-driven analiza timpului de raspuns
trebuie sa fie repetata pentru fiecare nivel de criticalitate.

Utilizarea procesorului - sistemele de timp real cu niveluri mixte de
criticalitate trebuie sa raspundad la modificarile de stare ale mediului
inconjurator intr-un interval de timp limitat, din aceasta cauza multe
platforme utilizeazd metode event-driven. Acestea sunt flexibile, dar
prezinta o utilizare ridicata a procesorului. Abordarile time-triggered, in
schimb, ofera o flexibilitate mai mica, dar si o utilizare a procesorului mai
scazuta.
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3 SISTEME DISTRIBUITE

3.1 Sisteme cyber physical

3.1.1 Tipuri de sisteme cyber physical

CPSs incapsuleaza numeroase sisteme cu tehnologii avansate din domenii
precum: automotive, avionica, dispozitive medicale, platforme industriale, etc.
Acestea sunt sisteme de control, modelate prin functii continue si/sau discrete.
Comportamentul temporal al unui task este modelat intotdeauna de valori discrete,
chiar daca procesul controlat este unul fizic cu un comportament continuu. Efectuarea
unor operatii de control in bucld, intr-o maniera continua nu este o abordare fezabila,
deci toate operatiile trebuie realizate la intervaluri de timp discrete [113], fiind
necesara transformarea parametrilor functiilor continue, in parametrii de timp discret.
Procesul de transformare a caracteristicilor functiilor continue in parametrii de timp
discret este explicat in [113]. Desi modelele de task-uri pentru platforme de timp real
au abordat initial o clasa limitatd de sisteme, acestea s-au extins in toate domeniile
CPSs. Planificarea MASs (Multi-Agent Systems) pe baza unor modele de task-uri
pentru sisteme de timp real din literatura de specialitate a fost studiatad in [114], ceea
ce pregdteste terenul pentru extinderea acestor modele si in sistemele robotice.

In cazul in care componentele aplicatiei prezinta si cerinte de prioritate, in
plus fata de parametrii temporali, atunci va exista un graf al prioritatilor asociat setului
de task-uri. Un studiu a celor mai utilizate astfel de modele este evidentiat in [115].

Astfel, la un nivel mai inalt al unei aplicatii se pot diferentia seturi de task-uri
sau meta-task-uri [116], care pot (sau nu) sa prezinte cerinte de prioritate sau
temporale.

Pentru toate domeniile CPSs planificarea se realizeaza in functie de
specificitatea fiecarei aplicatii sau sistem. In sistemele automotive, majoritatea
aplicatiilor sunt periodice, deci scopul planificarii este de a defini timpul de start pentru
fiecare task. Metoda de planificare trebuie sa ia in considerare toate constrangerile
arhitecturale, precum sistemul de comunicatie sau sistemul de operare utilizat.
Dezvoltarea unor politici de planificare pentru intregul sistem este o provocare, in
special cand vine vorba de eficienta si scalabilitate [117]. Cu toate acestea, [118]
introduce o arhitectura modulara pentru planificarea sistemelor distribuite de tip time-
triggered (cu executie periodicd). Spre deosebire de alte abordari, tehnica propusa
respecta cerintele specifice platformelor automotive la nivel de sistem si este complet
scalabild. Aplicabilitatea acestei abordari este evidentiatéd in aceeasi lucrare prin
planificarea simultana a mai multor functii de control distribuite.

Un model de task-uri paralele, de timp real, a fost propus in [119] care
permite variatia numarului de task-uri executate in paralel, conform atributelor fizice
ale sistemului. Astfel, un vehicul poate sé modeleze in paralel aspecte ale mediului
fizic pentru a reactiona la acestea in timp real. Algoritmii de planificare preemptivi cu
prioritate fixa sunt cei mai des utilizati Tn domeniul automotive (OSEK, AUTOSAR)
[120].

Sistemele de tip IMA (Integrated Modular Avionics) sunt alcatuite, conform
standardului ARINC-653 [121], din unul sau mai multe module, conectate intre ele.
Modulele sunt platforme hardware formate, la randul lor, in jurul unuia sau mai multe
procesoare. Acestea asigurda izolarea temporald si spatialda pentru executia
independenta a aplicatiilor, denumite partitii. Fiecare astfel de aplicatie este compusa
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din procese. Procesele care apartin aceleiasi partitii sunt planificate de un mecanism
de planificare local, iar partitiile alocate aceluiasi procesor sunt planificate folosind un
algoritm de planificare global. In [122] este descrisa o tehnica compozitionala pentru
planificarea automatizata a acestor aplicatii si procese. Accentul se pune pe metode
de planificare a aplicatiilor prin intermediul interfetelor acestora, luand in considerare
overhead-urile generate de preemptiuni.

Un exemplu de model de sistem IMA este SP-RTS (Strongly Partitioned Real-
Time System), care se ocupa cu planificarea partitiilor (aplicatiilor) si a canalelor de
comunicare. Pentru planificarea acestor aplicatii si canale de comunicare a fost
introdus un algoritm in [123]. Ideea metodei este de a folosi doua niveluri ierarhice
care activeaza partitii (sau canale) in functie de un mecanism de planificare ciclic,
apoi aloca task-uri utilizand o tehnica de planificare cu prioritate fixa.

Abordarea traditionald pentru planificarea in sisteme de timp real avionice
este de a folosi un algoritm de planificare static care esantioneaza operatiile de zbor
la intervaluri de timp si frecvente fixe de-a lungul unui zbor. Planificarea conditionata
(dinamica) inlocuieste cea statica, pentru a oferi siguranta prin adaptarea planificarii
in functie de modificarea cerintelor de rulare [124]. Algoritmii conditionati permit
utilizarea eficientd a resurselor deoarece acestia iau n considerare relatiile
situationale intre operatorii de zbor.

Dispozitivele medicale sunt sisteme de timp real care prezinta cerinte de
siguranta si securitate. Acestea pot varia de la sisteme incorporate reactive de timp
real, precum stimulatoare cardiace, pana la distribuitoare de medicatie. Un astfel de
exemplu este planificarea unui ventilator medical adaptabil [125], utilizand un
algoritm (m,k)-firm, pentru a permite ajustarea de la distanta de catre clinician a ratei
de asistare a dispozitivului. Majoritatea dispozitivelor sunt conectate la retea, mai ales
in unitatile de terapie intensiva din spitale, astfel incat conditiile pacientilor detectate
de senzori sa poata fi monitorizate in timp real [126].

Platformele industriale sunt alcatuite din elemente autonome si colaborative,
precum si din subsisteme conectate in functie de contextul fiecarui nivel de productie,
de la procesarea materialelor prime, pana la retele de productie si logistica. Ideea
utilizarii unei infrastructuri pentru sisteme industriale ce combina planificarea statica
cu cea dinamica a fost abordata in [127]. Sistemele industriale cyber physical au
inceput sa adopte tehnologii WSANs (Wireless Sensor-Actuator Networks), insa in
cazul acestora apar provocari cand vine vorba de conditiile dinamice wireless din
fabrici. Astfel, o serie de algoritmi de planificare au fost descrisi pentru WSANs in
contextul sistemelor industriale de control [128-130]. Modularizarea sistemelor
automatizate din productie necesita transformarea structurii prezente, orientate pe
functii de control, in module functionale cu structuri orientate pe task-uri.

3.1.2 Caracteristicile sistemelor cyber physical

Chiar daca CPSs includ o varietate mare de sisteme, foarte diferite din punct
de vedere arhitectural si functional, totusi pot fi identificate o serie de atribute comune
[65]. Aceste caracteristici au o anumita influentd asupra algoritmului de planificare:

> [Eterogenitate

In contextul CPSs, eterogenitatea se refera la specificatii hardware variate,
precum si diferite cerinte ce tin de aplicatie sau de consumul de putere. Toate aceste
aspecte pot fi modelate prin diversi parametri, lucru care se reflecta din teoria
planificarii in MCSs.
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> Administrare eficienta a puterii

Administrarea eficienta a puterii trebuie avuta in vedere pentru cd numeroase
componente folosesc surse de alimentare sub forma de baterii in CPSs, ceea ce rezulta
in dezvoltarea unor algoritmi de planificare ce tin cont de aceasta problema, atat
pentru sisteme clasice de timp real, cat si pentru MCSs [65, 131, 132].

> Dinamism si adaptabilitate

Datorita interactiunii directe cu mediul inconjurator (fizic), care este de multe
ori dinamic si imprevizibil, sistemul trebuie sa faca fata unor modificari in timp real
[23, 133].

> Robustete

Deoarece mediul in care opereaza CPSs prezintd conditii incerte cand vine
vorba de comportamentul in timpul ruldrii sistemului (indisponibilitatea retelei,
defectiuni hardware, etc.), este de preferat ca aplicatiile critice sa nu fie afectate de
aceste defectiuni sau de overload-ul computational cauzat de alte aplicatii. Acest
aspect se reflecta in necesitatea de a utiliza mecanisme hypervisor sau de
monitorizare.

> Redundanta

Pentru a evita producerea unui SPOF (Single Point of Failure), este esentialad
atat redundanta hardware, cat si cea computationala. Astfel, politicile de planificare
dinamice sunt necesare datorita capacitatii de a se adapta la diferite sarcini
computationale si de a replanifica aplicatiile noi venite.

> Distributie

CPSs sunt alcatuite din componente variate care comunicd si interactioneaza
intre ele (aplicatii robotice sau retele wireless de senzori). In acest sens, trebuie
considerati algoritmi de planificare pentru sisteme cu mai multe unitati de procesare
care tin cont de locatia componentelor si de mediul de comunicare dintre acestea. O
abordare ierarhica, in care una sau mai multe entitati coordoneaza subsisteme diferite
poate fi necesara.

> Scalabilitate

Atunci cadnd sunt utilizate sisteme cu mai multe unitati de procesare,
scalabilitatea acestora in termeni de model, componente hardware, analiza, codare si
testare este foarte importanta. Din aceasta cauza trebuie asigurata scalabilitatea
modelelor de task-uri, a mecanismelor de planificare, precum si a analizei planificarii.

» Securitate

Asemenea tuturor platformelor computationale, CPSs pot fi supuse unor
atacuri malitioase. Mai mult, un sistem complex care contine functionalitati de
criticalitate diferitd este mai greu de protejat. Trebuie acordata importanta sporita,
mai ales aplicatiilor critice, deci o implicare directa in acest sens asupra politicii de
planificare este de a asigura izolarea intre aplicatiile critice si cele care nu sunt critice
in MCSs.

> Izolare

Intr-un sistem complex, care contine functionalitati diferite, componentele
critice trebuie izolate de cele care nu sunt critice atat din punctul de vedere al
comportamentului temporal, cat si a utilizarii resurselor.

Dezvoltarea unor mecanisme de planificare care sa incorporeze aceste
atribute este o adevarata provocare datoritd aplicabilitatii vaste a CPSs in diferite
domenii, precum si lipsei unor benchmark-uri si metrici comune, potrivite pentru toti
algoritmii prezentati anterior. O serie de niveluri de conformitate, introduse si in [17],
sunt prezentare in continuare:
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Tabel 7. Niveluri de conformitate.

Atribut Nivel Descriere nivel
La :;V:kl de Gestioneaza diferite tipuri de seturi de task-uri
Eterogenitate La nivel de
- o, Gestioneaza diferite arhitecturi
dispozitiv
Administ - Nu ia in considerare administrarea puterii
ministrarea Scazut Ia in considerare doar consumul de putere statica
eficienta a - N - - —
puterii Mediu Ia in considerare doar consumul de putere dinamica
Ridicat Ia in considerare atat consumul de putere staticd, cat si dinamica
. . . Scazut Nu accepta incarcarea dinamica a task-urilor
Dinamism si - = . —v - = ———
adaptabilitate Mediu Acceptad incarcarea dinamica a task-urilor, dar in regim limitat
Ridicat Seturile de task-uri pot fi incdrcate dinamic in timpul ruldrii
Scazut Nu gestioneaza overload
Mediu Gestioneaza overload doar in cazul nivelurilor de criticalitate ridicata
Robustete - = e - - — a——
’ . Gestioneaza overload atat in cazul nivelurilor de criticalitate scazuta,
Ridicat Ar e s
cat si a celor de criticalitate ridicata
Distributie Da/Nu Algoritmi pentru sisteme distribuite/Alti algoritmi
Scalabilitate Da/Nu Scalab_ll cu privire la numarul de niveluri de criticalitate/Nu este
scalabil
Scazut Doar izolare temporald intre nivelurile de criticalitate
Securitate si Mediu Izolare temporala si spatiald doar in cazul nivelurile de criticalitate
izolare ridicata
Ridicat Izolare spatiald si temporala intre diferite niveluri de criticalitate

Tabel 8 prezinta o evaluare a algoritmilor de planificare pentru sisteme cu

singura unitate de procesare pe baza nivelurilor de conformitate descrise in Tabel 7

[17].

Tabel 8. Niveluri de conformitate pentru diferiti algoritmi in sisteme cu o singurad unitate de

(o]

procesare.
Algoritm Administrarea - - - e
de eficients a a?ilanatﬁl;?l?:astle R::t";s' T:::: Scalabilitate | Securitate
planificare puterii P 7 i
FTP-SMC - Scazut Scazut Nu Da Scazut
FTP-AMC - Scazut Mediu Nu Da Scdzut
i - Scazut Mediu Nu Da Scazut
preemptive
ZSS - Scazut Mediu Nu Da Scazut
FIP-OCBP Ridicat Scazut Scazut Nu Da Scdzut
EDF-VD Ridicat Ridicat Mediu Nu Da Scazut
EDF-DB - Ridicat Mediu Nu Da Scazut
EDF-AD - Ridicat Mediu Nu Nespecificat Scazut
EDF-AD-E - Ridicat Mediu Nu Nespecificat Scazut
CBEDF - Ridicat Ridicat Nu Nu Scazut
PLRS - Mediu Scazut Nu Da Scazut

Nivelul fiecarui atribut definit in acest capitol, in cazul algoritmilor de
planificare pentru sisteme cu mai multe unitati de procesare, este evidentiat in Tabel
9, pe baza descrierilor prezentate in Tabel 7 [17]. Aceastd analiza este utila la
incorporarea algoritmilor de planificare pentru MCSs in domeniile CPSs sau de a folosi

aceste tehnici ca baza pentru dezvoltarea unor modele noi, mai fezabile.
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Tabel 9. Niveluri de conformitate pentru diferiti algoritmi in sisteme cu mai multe unitati de

procesare.
Algoritm Adminis- | oo ism
de Etero- trarea si adapta- Robus- | Distri- Scalabili- Securi-
i genitate eficienta 31 acap tete butie tate tate
planificare . bilitate
a puterii
MC- La nivel ] ) e <
PARTITION de task - Mediu Mediu Nu Nespecificat Scazut
MC- La nivel
PARTITION- de task - Mediu Mediu Nu Nespecificat Scazut
UT-0.75
MC- La nivel
PARTITION- - Mediu Mediu Nu Nespecificat Scazut
de task
UT-1
MC- La nivel
PARTITION- de task - Mediu Mediu Nu Nespecificat Scazut
UT-INC
TTS-MC La nivel - Mediu Mediu Nu Nespecificat Scazut
de task
Event La nivel
Scheduler in de task - Mediu Mediu Nu Nespecificat Scazut
Multi-Core
MC-IS- La nivel . . «
Server de task - Mediu Mediu Nu Da Scazut
La nivel . - ;
TG-PEDF de task - Mediu Ridicat Nu Da Mediu
NPS-F-IMA | L2 nivel - Mediu Ridicat Nu Nespecificat | Ridicat
de task
La nivel . . o <
P-EKB de task - Mediu Mediu Nu Nespecificat Scazut
p-gDF-vp | L2 nivel - Mediu Mediu Nu Da Scazut
de task
FTTS La nivel - Scazut Mediu Nu Da Scazut
de task
EM3 La nivel Ridicat Mediu Mediu Nu Nespecificat Scizut
de task
M3 La nivel Ridicat Mediu Ridicat Nu Nespecificat Ridicat
de task
Abordarea La nivel . . «
lui Ali si Kim de task - Mediu Mediu Nu Da Scazut
La nivel - _— e =
NPS-F-MC - Ridicat Ridicat Nu Nespecificat Ridicat
de task
SP-EKB La nivel - Ridicat Mediu Nu Nespecificat Scizut
de task
MxC-RUN La nivel - Ridicat Mediu Nu Nespecificat Scazut
de task
La nivel v v - e v
LPDPM-MC Scazut Scazut Ridicat Nu Nespecificat Scazut
de task
GLOBAL La nivel - Ridicat Mediu Nu Nespecificat Scizut
de task
GLOBAL- La nivel . . . v
PRAGMATIC de task - Ridicat Mediu Nu Nespecificat Scazut
. La nivel o . e v
MC-Fluid - Ridicat Mediu Nu Nespecificat Scazut
de task
MC-IS-Fluid | L2 nivel - Ridicat Mediu Nu Da Scizut
de task
La nivel Nespecifi
F_MHEFT de - Scizut Scizut Da Da P
. - cat
dispozitiv
La nivel Nespecifi
D_MHEFT de - Scizut Mediu Da Da P
. . cat
dispozitiv
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La nivel
FDS_MIMF de - Ridicat Mediu Da Da
dispozitiv
La nivel

ADS_MIMF de - Ridicat Mediu Da Da
dispozitiv

Nespecifi
cat

Nespecifi
cat

Algoritmii de planificare distribuiti prezinta cel mai mare potential pentru CPSs
datoritd scalabilitatii, dinamismului si capacitatii de adaptare, care sunt aspectele
principale ale unui mediu aflat intr-o continua schimbare. Tehnicile de planificare
F_MHEFT si D_MHEFT [94] au fost introduse initial pentru platforme incorporate
distribuite eterogene dar in [94] sunt, de asemenea, prezentate din perspectiva
sistemelor automotive. Cu toate acestea ambele metode pot fi integrate in cadrul altor
domenii CPS, precum sisteme industriale sau Internet of Things. Asemanator,
algoritmii FDS_MIMF si ADS_MIMF [95] au fost dezvoltati in principal pentru
automotive CPSs cu scopul de a satisface anumite cerinte specifice domeniului.
FDS_MIMF poate fi aplicat si in avionica si sisteme industriale, iar ADS_MIMF este
potrivit pentru domenii cu restrictii temporale si cerinte de securitate foarte stricte
(avionica si dispozitive medicale).

3.1.3 Integrarea sistemelor cu niveluri mixte de
criticalitate in sistemele cyber physical

3.1.3.1 Provocari ale sistemelor cu niveluri mixte de
criticalitate

Deoarece MCSs sunt intr-o continua dezvoltare, exista o serie de provocari

care pot sa apara:

e Izolarea - este unul dintre cele mai importante aspecte in MCSs. Pana
in momentul de fata, studiile au abordat solutii centrate pe sistem sau
aplicatie. Pentru a rezolva aceste provocari, s-au adus numeroase
contributii in diferite domenii. Un astfel de exemplu este extensia LITMUS
[134] pentru nucleul Linux, dezvoltata cu scopul studiului si evaluarii
algoritmilor de planificare. O alta cerintd importanta in MCSs este izolarea
temporala pentru a evita interferenta intre task-urile de criticalitate
scazuta si cele de criticalitate ridicata. LITMUS asigura izolarea temporala
intre componente, pentru ca cerintele de timp sa fie validate independent.
Astfel, aceste solutii pot fi extinse pentru a include alte sisteme integrate
sau diverse sisteme de operare de timp real.

¢ Modele unitare - o0 altd problema provine din lipsa unor modele unitare
in domeniile CPSs, atat la nivel de task, cat si la nivel de planificare. Unele
domenii nu au o abordare standardizatd pentru planificare, precum
domeniul medical [135] sau Internet of Things [136]. Acest lucru poate
sa conduca la probleme cand vine vorba de integrarea MCSs in CPSs,
deoarece o abordare unitara necesita algoritmi de planificare generici,
bine definiti, care pot fi adaptati in functie de aplicatie.

¢ Planificarea task-urilor in contextul izolarii nivelurilor de
criticalitate si a eficientei - conceptul de baza pentru dezvoltarea unui
CPS este de a demonstra ca exista suficientd independenta intre nivelurile
de criticalitate. Planificarea task-urilor in CPSs este o provocare din cauza
catorva factori, precum: atribuirea prioritatii, considerarea atat a nivelului
de criticalitate, cat si a specificatiilor de timp, asigurarea izolarii intre
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diferitele niveluri de criticalitate, partajarea si utilizarea eficientda a
resurselor, etc.

Comunicarea in timp real - intr-un sistem complex cu componente de
timp real si componente care nu sunt de timp real, comunicarea in timp
real trebuie asigurata intre toate componentele. Pentru a avea un sistem
distribuit de timp real, toate componentele trebuie sa respecte acest
model. In consecintd, existenta unui astfel de suport de comunicare este
obligatorie.

Partajarea resurselor - acest lucru este mai dificil de atins in contextul
izolarii in timp si a functionalitatilor. Task-urile de criticalitate ridicata au
prioritate mai mare decat cele de criticalitate scazuta cand vine vorba de
alocarea resurselor.

Alte probleme care intervin din cauza specificitatii CPSs si care ar putea
impiedica procesul de integrare a conceptului de niveluri mixte de criticalitate in CPSs,

includ:

Nevoia de eficientda energetica - acest lucru este crucial in CPSs
colaborative, ce contin de cele mai multe ori componente mobile, care nu
sunt alimentate direct de la reteaua electrica. Astfel, trebuie dezvoltati
algoritmi de planificare speciali care iau in considerare acest aspect.
Hardware eterogen - deoarece sistemele colaborative pot avea
arhitecturi si configuratii diferite, iar in cadrul unui sistem colaborativ pot
fi diverse componente cu un suport hardware variat, o abordare unitara
in implementarea MCSs este dificil de atins.

Protocoale de comunicatie variate - din cauza utilizarii unor
componente hardware diferite si a unor arhitecturi structurate in mod
ierarhic, diverse protocoale de comunicatie pot fi folosite intre
componentele platformei (sau nivelurile arhitecturii), marind
complexitatea sistemului.

Deoarece conceptul de CPS este vast, acoperind multiple domenii, este
importanta sublinierea provocarilor care apar o data cu integrarea modelului cu
niveluri mixte de criticalitate in CPSs. Doua aspecte care trebuie luate in considerare
sunt evidentiate in continuare:

Specificitatea domeniului - in unele domenii lipseste standardizarea,

care ar putea fi aplicata la diferite niveluri:

o La nivel de task - modele generice pentru diferite niveluri ale unei
aplicatii, compatibile cu diversi algoritmi de planificare.

o La nivel de planificare — metode de planificare standardizate care pot
fi folosite in toate domeniile CPSs.

Folosirea unor standarde bine definite ofera consistenta, calitate si mareste
productivitatea. Acest lucru implica un set de reguli care trebuie sa fie usor de inteles,
urmate in mod constant si imbunatatite in permanenta.

Generalitate - desi algoritmii de planificare generici exista la nivel
teoretic, aplicabilitatea lor practicd nu a fost abordatd, majoritatea
implementarilor fiind specifice fiecarei aplicatii sau sistem. In consecinta,
solutii pentru aceeasi problema pot varia in functie de domeniu. Chiar
daca aplicarea unor rezolvari specific adaptate ofera determinism,
predictibilitate si performanta ridicatd in anumite scenarii, solutiile
generale aduc o mai mare flexibilitate, scalabilitate si interconectivitate
intre diferite dispozitive.

Aceste probleme pot fi depasite folosind o abordare standardizata, aplicabila
in toate domeniile CPSs. Cu toate acestea, caracteristicile comune de functionare si
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design trebuie luate in considerare pentru fiecare arie de dezvoltare. in plus, utilizarea
unor algoritmi de planificare generici este mult mai avantajoasa decat metodele
orientate pe aplicatie, atat din punctul de vedere al flexibilitatii, cat si al costului.

Solutionarea acestor provocari va duce la o integrare eficienta a MCSs in
CPSs, cu avantaje majore pe termen lung.

3.1.3.2 Avantajele integrarii sistemelor cu niveluri mixte
de criticalitate in sistemele cyber physical

In ciuda numeroaselor provocari, integrarea modelului cu niveluri mixte de
criticalitate in CPSs, aduce o serie de avantaje:

Functionalitati de timp real - CPSs contin functionalitdti precum
adaptabilitate si securitate, ceea ce implica respectarea unor constrangeri
de timp stricte cand vine vorba de modificari ale mediului, procesarea
datelor, partajarea informatiilor si executarea anumitor actiuni. Desi,
initial modelul cu niveluri mixte de criticalitate a fost dezvoltat pentru
sisteme de timp real, acesta poate fi integrat si pe platforme cu cerinte
de timp real si cerinte care nu sunt de timp real, atunci cand functionalitati
si componente diferite, critice sau nu, impart acelasi hardware [32].
Functionalitati multiple pe aceeasi platforma - implementarea unor
functionalitati multiple pe aceeasi platforma aduce multe avantaje. In
consecinta, unele componente vor fi mai critice decat altele, ceea ce face
ca modelul cu niveluri mixte de criticalitate sa fie luat in considerare tot
mai des in CPSs.

Planificare ierarhica - marea majoritatea a algoritmilor de planificare
sunt dezvoltati la nivelul de baza al unei aplicatii (de exemplu la nivel de
task), dar in contextul sistemelor distribuite complexe, unde este necesar
ca aplicatii de la furnizori diferiti sa functioneze simultan, aceasta
abordare devine ineficienta. Aditional, interconectarea obiectivelor ce tin
de planificarea sistemului intre diferite niveluri computationale ale unui
sistem complex asigura transparenta si ajuta la atingerea cerintelor de
timp. Adoptarea modelelor unitare de abstractizare pentru diferite niveluri
ale unei aplicatii (de exemplu task, meta-task, sau la nivel de sistem)
permite interconectarea CPSs, indiferent de domeniul de aplicabilitate,
aducand astfel lucrurile mai aproape de o abordare standardizata.
Abordari standardizate - in prezent, fiecare domeniu al CPSs are
proprii algoritmi, dezvoltati in functie de anumite cerinte si de
comportamentul in timp real. Acest lucru creeaza inconsistenta la
aplicarea aceleasi metode de planificare unor domenii diferite. Astfel,
trebuie sa se ajunga la o solutie comuna, prin integrarea conceptului de
niveluri mixte de criticalitate, pentru o mai bund interconectare a
componentelor, indiferent de nivelul de criticalitate si pentru a pune
bazele unor oportunitati viitoare de dezvoltare.

Izolarea temporala si a resurselor - ca urmare a cercetdrilor
intreprinse in domeniul MCSs din ultimul deceniu, care tin mai ales de
planificare, au fost prezentate o serie de rezultate importante. Una din
consecintele acestor cercetari este faptul ca sistemele critice nu mai sunt
limitate la un singur tip de unitati de procesare. Acest lucru se reflecta in
varietatea de sisteme eterogene dezvoltate, cu performante
computationale si de putere diferite. Mecanismele pentru izolare
temporala si a resurselor permit utilizarea unor unitdti de procesare
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avansate, cu capabilitati computationale superioare, dar care ofera mai
putina predictibilitate in sistemele critice, unde securitatea este esentiala
[135].

Adaptabilitate - utilizarea unui model cu valori diferite a parametrilor
pentru fiecare mod de rulare permite realizarea de predictii cu privire la
evolutia parametrilor care tin de performanta sistemului (de exemplu
energia utilizata la rulare, memoria utilizata, latimea de banda pentru
comunicare, etc.) [135]. Acest aspect este de interes intr-un sistem cyber
physical, in care datorita interactiunii dintre mediul inconjurator si sistem,
se impune adaptarea dinamica a platformei la diferite conditii de rulare,
in functie de variatiile mediului. In acest sens capacitatea de a modela si
testa sistemul offline este un progres important.

Sistem robust - tehnicile care folosesc hypervisor si middleware
standard distribuit reprezinta solutii generale pentru a impune robustete
in ceea ce priveste comportamentul sistemului la rulare.

Aceste avantaje ofera posibilitatea unor cercetari viitoare in domeniu.

3.1.3.3 Perspective de cercetare

Pe langa avantajele, preponderent de ordin practic, mentionate anterior
relativ la integrarea MCSs in CPSs, se contureaza noi perspective de cercetare:

Planificarea in sisteme IoT cu niveluri mixte de criticalitate - sistemele
IoT evolueaza rapid inspre sisteme IoT de timp real [137], in care task-
uri de criticalitate diferita, cu constrangeri de timp diferite, coexista.
Astfel, implementarea unei abordari ierarhice pentru planificare, ce poate
fi extinsa pentru a include diferite niveluri de planificare IoT, precum
planificarea la nivel de dispozitiv, planificarea Fog si planificarea la nivel
de servicii cloud, devine o provocare considerabila.

Fog computing [138] este o paradigma noua, in cadrul careia un numar
mare de unitati de procesare eterogene si descentralizate, comunica si
coopereaza intre ele. Ca si consecinta, in afara de nevoia de
standardizare, integrarea MCSs in Fog computing trebuie sa indeplineasca
niste cerinte aditionale: sincronizare, securitate si programabilitate. Acest
lucru se concretizeaza intr-o noua directie de cercetare cu potential
ridicat, si anume conceptul de planificare Fog.

Planificarea task-urilor cu niveluri mixte de criticalitate in MAS (Multi-
Agent Systems) - un set similar de provocari cu cele prezentate anterior
au fost scoase in evidentda de Calvaresi et al. [11], la integrarea
conceptului de MCS in alte domenii CPS: lipsa standardizarii, cerinte de
timp real (comunicare, partajarea informatiei, adaptarea la schimbarile
din mediu, etc.), precum si lipsa unui model de task-uri care sa ia in
considerare comportamentul temporal. Astfel, solutionarea acestor
provocari va avea un impact major asupra dezvoltarii mai multor zone de
cercetare, precum MAS sau IoT.

Implementdrile MCS in CPSs au potentialul de a aduce imbunatatiri
majore ce tin de securitate prin integrarea conceptului de izolare
temporala si spatiala.

Luénd in considerare aceste zone de cercetare, precum si algoritmii de
planificare clasificati in Capitolul 2 se pot face urmatoarele observatii:

Sisteme IoT - Utilizarea conceptului de niveluri mixte de criticalitate in
IoT va imbundtati fiabilitatea, siguranta, scalabilitatea si eficienta

BUPT



38 Sisteme distribuite - 3

transmisiei sistemelor prin extinderea algoritmilor folositi la planificarea
mesajelor, pentru a gestiona niveluri de criticalitate diferite si cerinte de
timp real. Tehnologiile web existente sunt ineficiente la interfatarea cu
sisteme IoT de timp real cand vine vorba de planificarea mesajelor. Din
aceasta cauza, o abordare eterogena distribuitda, precum D_MHEFT sau
F_MHEFT prezinta potential, oferind flexibilitate si adaptabilitate pentru a
coordona componente multiple intr-un mediu dinamic.

e Planificarea Fog - acelasi concept poate fi aplicat si la nivel de Fog
computing. In acest caz, se pot folosi algoritmi de planificare, atat pentru
sisteme cu o singura unitate de procesare, cat si pentru sisteme cu mai
multe unitati de procesare, in functie de complexitatea hardware-ului. Din
punctul de vedere al platformelor cu o singura unitate de procesare,
algoritmii care au la baza modelul EDF, precum EDF-VD sau CBEDF,
prezinta potential mare deoarece sunt dinamici si eficienti din punct de
vedere energetic. Cateva metode cunoscute de planificare pentru sisteme
cu mai multe unitati de procesare, aplicabile si in Fog computing sunt: P-
EDF-VD, P-EKB pentru planificarea partitionatda, MxC-RUN, MC-Fluid
pentru planificarea globala si NPS-F-MC, SP-EKB pentru planificarea
cluster/semi-partitionata.

e MAS - un design ierarhic si descentralizat este potrivit, integrand mai
multe clase de algoritmi de planificare pentru fiecare nivel. De exemplu,
in cazul unei flote de roboti: la nivel de componenta se pot folosi algoritmi
de planificare pentru platforme cu o singura unitate de procesare, precum
EDF-VD si EDF-DB, la nivel de agent, metode partitionate, precum TTS-
MC sau MC-PARTITION-UT-INC, iar la nivel de sistem o abordare
distribuita.

3.2 Internet of Things

3.2.1 Arhitecturi bazate pe Fog in IoT

IoT a fost aplicat pe scara larga in numeroase domenii, precum cel medical
[139] sau sisteme industriale [140, 141]. Astfel, diferite tipuri de arhitecturi fizice
pentru IoT au fost propuse si descrise in literatura de specialitate: arhitecturi clasice
pe mai multe niveluri [10, 142], arhitecturi bazate pe ,IoT gateway” [143], sau
arhitecturi bazate pe Fog [144, 145]. Dintre acestea, arhitectura bazata pe Fog este
cea mai potrivita pentru aplicatile de timp real distribuite complexe. Aceasta
infrastructura permite ca executia si stocarea sa se realizeze in locatii diferite
(Cloudlets) [146].

3.2.1.1 Fog vs. Cloud

Arhitecturile bazate pe Fog sunt alcatuite din trei niveluri [147]: Cloud (unde
datele sunt stocate in centre de date si livrate ca servicii utilizatorilor prin intermediul
Internetului), Fog (in care procesarea si stocarea datelor se realizeaza local, cat mai
aproape de utilizatorii finali, pentru a elimina intarzierile din retea) si Edge (este o
retea de dispozitive eterogene si distribuite). Nivelul Fog poate sa ofere suport pentru
functiile de control ,time-sensitive” a nodurilor de la nivelul Edge [145]. In prezent
nivelul Cloud nu poate sa ofere aceste servicii, din cauza mai multor factori. Unul
dintre acesti factori este lipsa unui protocol de comunicare in timp real intre Cloud si
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Edge, comunicarea fiind realizata utilizand protocoale de Internet, care in mod
obisnuit nu sunt de timp real. Figura 4 prezinta arhitecturile de baza a celor doua
niveluri, Fog si Cloud:

a. b.
Cloud
ClOUd Protocoale de
Internet
Protocoale de
Internet
Fog
Edge
Protocoale de
comunicatie de timp
real, radio, cu fir, etc.
Edge

Figura 4. Arhitectura de baza: a. Cloud si b. Fog.

De asemenea, o comparatie intre nivelurile Fog si Cloud este evidentiata in
Tabel 10 [148]:

Tabel 10. Comparatie intre nivelurile Cloud si Fog.

Cerinte Nivelul Cloud Nivelul Fog
Latenta Ridicata Scazuta
Putere de stocare si Putere de procesare si
Hardware

procesare scalabila

stocare limitata

Locatia nodurilor server

In cadrul Internetului

La periferia retelei locale

Distanta dintre client si
server

Dispozitive intermediare
multiple

Nu exista dispozitive
intermediare

Mediul de lucru

Depozite cu sisteme de
ventilatie

Exterior (strazi, gradini,
etc.) sau interior
(restaurante, spitale,
etc.)

Masuri de securitate

Bine definite

Greu de definit

Atacuri la date

Probabilitate scazuta

Probabilitate ridicata

Infrastructura Centralizata Distribuita
Perceperea locatiei Nu Da
Suport pentru mobilitate Mobilitate limitata Suporta mobilitatea
Procesarea in timp real Nu Da
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3.2.1.2 Caracteristicile arhitecturilor bazate pe Fog

Aceasta sectiune rezuma principalele caracteristici ale unei arhitecturi bazate
pe Fog [149-152]:

Eterogenitatea - nodurile Fog sau dispozitivele IoT sunt proiectate de
catre producatori diferiti, Tn consecintd prezinta diverse resurse de
procesare, stocare si retea si trebuie amplasate in functie de platforma.
Infrastructurile Fog au abilitatea de a lucra pe platforme diferite.
Perceperea locatiei si latenta scazuta - conceptul de Fog a aparut ca
urmare a necesitatii de a furniza suport pentru dispozitivele de la nivelul
Edge care ofera servicii complexe. Nodurile Fog pot sa fie amplasate in
locatii diferite, dar cu cat sunt mai aproape de nodurile IoT, cu atat ofera
o latenta mai scazuta la procesarea datelor.

Distributia geografica - spre deosebire de infrastructura Cloud care
este centralizata, serviciile si aplicatile de la nivelul Fog necesita
implementari distribuite pe scara larga.

Numarul foarte mare de noduri datorita distributiei geografice -
acest aspect este evidentiat in special in infrastructurile Smart Grid [153,
154], dar si in retelele de senzori.

Scalabilitatea - scopul arhitecturilor Fog este de a reduce traficul de
date intre Cloud si Edge, prin procesarea datelor cat mai aproape de Edge,
ceea ce rezolva problema scalabilitatii, care apare o data cu cresterea
numarului de noduri Edge [155].

Suport pentru mobilitate - in aplicatile Fog este importanta
comunicarea directd cu dispozitivele mobile, prin intermediul anumitor
tehnici, pentru a oferi metode de accesare rapida si analiza a datelor si a
serviciilor de la nivelul nodurilor IoT [146] (de exemplu protocolul
Locator/ID Separation (LISP)) [156]. Acesta separa identitatea host-ului
de cea a locatiei.

Procesarea in timp real si administrarea eficienta a resurselor de
stocare - prin extinderea functionalitatilor Cloud catre limitele retelei,
nivelul Fog permite procesarea datelor receptionate de la dispozitivele IoT
in timp real si generarea de actiuni instantanee. In acest mod se evita
transmiterea unui volum mare de date catre centrele de procesare si
analiza din Cloud, intrucat majoritatea informatiilor sunt sortate si
indexate local, in Fog.

Interoperabilitatea - componentele Fog pot lucra cu domenii diferite,
folosind servicii de la diversi furnizori [157].

Suport pentru analiza online si interactiunea cu infrastructura
Cloud - nivelul Fog este situat intre Cloud si dispozitivele IoT cu scopul
de a elimina congestiile din trafic prin receptionarea si procesarea locala
a datelor, in apropierea nodurilor Edge.

Caracteristicile prezentare anterior sunt ilustrate in Figura 5:
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Suport pentru analiza

online si interactiunea Eterogenitate
cu infrastructura
Cloud
Perceperea
Interoperabilitate locatiei si

latenta scdzutd
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Procesarea in timp arhitecturilor

real si administrarea bazate pe Fog Distributia
eficienta a resurselor geografica
de stocare

Numar foarte

Suport pentru mare de noduri
mobilitate datorita distributiei
Scalabilitate geografice

Figura 5. Caracteristicile arhitecturilor bazate pe Fog.

in cadrul nivelului Fog, nodurile sunt eterogene si distribuite [158]. Acestea

pot indeplini roluri importante, precum:

¢ Furnizarea de servicii ,latency-sensitive” - oferirea unor servicii cu
cerinte de timp real care sunt dificil de furnizat, sau chiar imposibil, la
nivel de Cloud, intrucat tehnologia Cloud nu vizeaza aplicatiile hard de
timp real [159].

e Crearea unei cdi de comunicare - asigurarea comunicarii intre retelele
de timp real si retelele care nu sunt de timp real.

e Planificarea in timp real si administrarea resurselor - planificarea
locald a aplicatiilor la nivel de Fog, sau planificarea globala a retelelor IoT
de dispozitive distribuite la nivel de Edge.

e Izolarea temporala si spatiala intre IoT si nivelul Cloud - cu scopul
de a proteja functionalitatile de timp real ale nodurilor de la nivelul Edge,
fatd de comportamentul care nu este de timp real al nivelului Cloud, sau
al cererilor transmise de catre utilizatori.

e Monitorizarea aplicatiilor - care ruleaza la nivel de Edge.

¢ Agregarea datelor - agregarea datelor receptionate de la nodurile IoT,
procesarea acestor date local, apoi transmiterea lor catre Cloud, reducand
astfel comunicarea intre nivelurile Edge si Cloud.
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3.2.1.3 Exemple de arhitecturi bazate pe Fog in IoT

Existd mai multe domenii in care dispozitivele IoT pot beneficia de
arhitecturile bazate pe Fog [160]:

A. Vehicule autonome

VIoT (Vehicular Internet of Things) [161] presupune comunicarea si schimbul
de date intre vehicule, infrastructuri de trafic sau alte entitati ce tin de sistemele
inteligente de transport. In urmatorii ani se asteaptd o crestere a numarului de
vehicule conectate la retea si care sunt capabile sa comunice cu alte vehicule. Pentru
a asigura interactiunea in timp real, cea mai eficientda solutie intr-o astfel de
infrastructura este o arhitectura bazata pe Fog.

Conform [162, 163] monitorizarea conditiilor din trafic se va realiza prin
intermediul a doua tipuri de noduri Fog: stationare sau mobile (transportate de catre
vehicule purtatoare). Acestea prezinta capabilitati de procesare si stocare a
informatiilor transmise de catre alte vehicule din retea. Astfel, nodurile Fog pot oferi
servicii de navigare in timp real prin cooperarea cu celelalte noduri din retea, reducand
astfel numarul de coliziuni si accidente din trafic [164].

B. Sisteme de semaforizare inteligente

Sistemele de transport inteligente au fost dezvoltate pentru a controla in mod
dinamic fluxul de trafic in functie de conditiile din timp real. Intr-o astfel de
infrastructura, sistemul clasic de semaforizare, bazat pe intervale fixe de timp, devine
ineficient. Introducerea conceptului de Fog in controlul sistemele de semaforizare
inteligente va permite adaptarea dinamica a timpilor (perioadele de verde, rosu si
galben) in functie de pozitia, viteza si directia vehiculelor [165, 166].

C. Case inteligente

O casa inteligenta incorporeaza numeroase dispozitive si senzori IoT, precum
[167]: controlul si automatizarea sistemelor de iluminat, ventilatie, aer conditionat,
purificatoare de aer, electrocasnice conectate la reteaua fara fir pentru monitorizarea
la distanta, etc. Aceste dispozitive provin de la diversi producatori, in consecinta
prezinta platforme diferite.

Arhitecturile bazate pe Fog furnizeaza o interfata unificata in care pot fi
integrate diferite dispozitive si echipamente IoT. Aceste infrastructuri prezinta
avantaje majore, mai ales in cazul aplicatiilor pentru securitatea locuintei, intrucat
ofera resurse flexibile pentru stocare, procesare in timp real si latenta scazuta [168,
169].

D. Dispozitive medicale si de ingrijire medicala

In aplicatile medicale si de ingrijire medicala critice este esential ca
procesarea datelor sa se realizeze in timp real. Interactiunea unui numar mare de
dispozitive si echipamente medicale pentru stocarea la distantda, procesarea si
preluarea datelor medicale din Cloud necesitd o conexiune stabild la retea, care in
prezent nu este disponibild. Arhitecturile bazate pe Fog pot rezolva problemele ce tin
de conectivitatea la retea si traficul de date [170, 171]. Nodurile Fog oferda metode
de monitorizare de la distanta a sanatatii, stocare distribuitd, precum si servicii de
notificare de urgenta [172].
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E. Retele fara fir de senzori si actuatoare

Unul din avantajele retelelor fara fir de senzori este capacitatea de a rula la
putere mica ceea ce creste durata de viatd a bateriilor. Actuatoarele sunt folosite
pentru administrarea operatiile de masurare si generarea de actiuni, in urma
informatiilor receptionate de la senzori. Acestea pot fi vazute ca noduri Fog ce
controleaza dispozitivele IoT cu ajutorul senzorilor [173, 174]. Retelele fara fir de
senzori si actuatoare necesitd mai putina latime de banda, energie si o putere de
procesare mica [175].

F. Sisteme cyber physical si IoT

IoT este o retea capabila sa interconecteze dispozitive diferite prin intermediul
Internetului si a telecomunicatiilor, in timp ce CPSs (Cyber Physical Systems) combina
componentele fizice (mediul inconjurator) cu sistemele de calcul. Intrucéat arhitecturile
bazate pe Fog sunt dezvoltate ludnd in considerare notiunea de sisteme incorporate
(vehicule autonome, dispozitive medicale, etc.), prin integrarea acestora in IoT si
CPSs [176], va deveni posibild dezvoltarea de dispozitive medicale inteligente [139],
cladiri inteligente [177], sisteme robotice distribuite, etc.

G. Realitatea augmentata

Realitatea augmentata (AR) se refera la sisteme interactive bazate pe
combinarea lumii reale cu elemente virtuale, rezultand astfel o lume reald augmentata
de catre informatia generata virtual [178]. Aplicatiile AR prezinta un nivel ridicat de
sensibilitate la latenta, intrucat orice intarziere in raspunsul aplicatiei va deteriora
experienta utilizatorului. Nodurile Fog pot juca un rol important intr-un astfel de
sistem deoarece asigura procesarea datelor in timp real.

Un exemplu de aplicatie AR bazata pe arhitectura Fog este cea introdusa in
[179], sub forma unui joc de tipul ,Augmented Brain-Computer Interaction” (ABCI).
Astfel, prin combinarea servelor Fog si Cloud se poate obtine o interactiune cu
utilizatorul in timp real, continua.

H. Retele inteligente (Smart Grid)

Retelele smart grid ofera o distributie a energiei care poate fi monitorizata si
controlata atat de catre furnizori, cat si de catre clienti cu ajutorul contoarelor
inteligente [180]. Intr-o astfel de infrastructura datele sunt stocate la nivel de Cloud.
Din aceasta cauza retelele smart grid trebuie sa asigure confidentialitate, fiabilitate,
securitate, flexibilitate si scalabilitate. Arhitecturile bazate pe Fog reprezinta o solutie
eficienta pentru rezolvarea unor probleme precum: procesarea datelor utilizatorilor
mobili [181], furnizarea de servicii ,delay-sensitive” si de percepere a locatiei [182],
imbunatatirea performantei site-urilor web [183] si administrarea eficientd a
informatiilor din retelele IoT [184]. Pastrarea datelor private la nivel local permite
accesarea lor intr-un mod rapid si sigur de catre clienti.

3.2.2 Arhitectura Fog MC-IoT propusa

Sistemele cu niveluri mixte de criticalitate reprezintda o clasa speciala de
sisteme de timp real, in care aplicatii de criticalitate diferitd impart aceleasi resurse
computationale, si/sau de comunicare, hardware (magistrale, senzori, memorie),
software (mutex, date de prelucrat) [17]. Conceptul platformelor cu niveluri mixte de
criticalitate ofera avantaje importante atunci cand este integrat in diferite tipuri de
sisteme care interactioneaza direct cu mediul inconjurator [17]. Din aceasta categorie
fac parte si sistemele IoT, acestea interactionand direct cu utilizatorul/mediul
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inconjurator. Sistemele 10T prezinta o evolutie rapida inspre sisteme IoT de timp real,
in care task-uri de criticalitate diferita si cu diverse constrangeri temporale coexista.
Deoarece planificarea in astfel de platforme devine din ce in ce mai complexa,
integrarea conceptul de sisteme cu niveluri mixte de criticalitate devine o necesitate.

Adaptarea conceptului de sisteme cu niveluri mixte de criticalitate in
arhitecturile IoT, da nastere unei noi paradigme, denumita MC-IoT, pentru care teza
de fata propune urmatoarea definitie:

Definitia 1. Mixed Criticality-Internet of Things (MC-IoT) sunt sisteme care
ruleaza task-uri de timp real de criticalitate diferita in cadrul nivelului Edge al
arhitecturilor IoT.

Infrastructura arhitecturilor bazate pe Cloud [185] este implementata in
centre de date, in mare parte, din motive economice. Aici datele provenite de la
dispozitivele IoT sunt stocate in Cloud, unde vor fi procesate si se vor lua decizii
referitoare la actiunile care trebuie efectuate. Dacd numarul nodurilor Edge creste,
sau daca se afla la o distanta mare in retea fata de centrele de date, procesul de luare
a deciziilor va prezenta o latenta ridicata. In consecinta, arhitecturile bazate pe Cloud
nu pot fi utilizate pentru aplicatii ,time-sensitive” (de timp real).

Intrucat aceasta teza abordeaza domeniul sistemelor distribuite de timp real,
arhitecturile bazate pe Fog [144] sunt cele mai potrivite deoarece procesarea datelor
are loc in apropierea dispozitivelor IoT. Scopul acestor arhitecturi este de a oferi
servicii de procesare, stocare si comunicatie pentru nodurile Edge astfel incat nivelul
Cloud sa fie utilizat intr-un mod cat mai eficient.

Nivelul Cloud
Planificare
Non-RT

= a Sistem de control industrial Sistem de administrare si
Casa inteligenta inteligent control al semnalelor din trafic
Nod Fog / Nod Fog / Nod Fog /
server server server

» a
£y
0 (-] Qs'(((i))) e-)))

Figura 6. Arhitectura Fog MC-IoT propusa.

Nivelul Fog

Planificare
RT + Non-RT

- D

{
)
K.,
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in arhitecturile bazate pe Fog, precum cea descrisd in Figura 6, nivelul Edge
poate fi vazut drept o colectie de retele distribuite eterogene multiple, conectate la
Cloud cu ajutorul unui nivel intermediar denumit Fog. In arhitectura propusa, nivelul
Fog este puternic interconectat cu nivelul Edge, dar, de asemenea, actioneaza ca un
intermediar intre nivelurile Cloud si Edge.

Astfel, sunt considerate una sau mai multe retele Fog centralizate eterogene
conectate la nivelul Cloud: casa inteligenta, sistem de control industrial, sistem de
administrare si control al semnalelor din trafic, etc. Fiecare retea are un nod Fog care
se ocupa cu procesarea si stocarea datelor primite de la nodurile Edge din reteaua
respectiva. Aceste noduri pot comunica intre ele, dar si cu dispozitivele Fog. Nodurile
Edge sunt reprezentate de catre orice tip de dispozitiv capabil de procesare [13]:

e Casa inteligenta - dispozitive multimedia, de securitate, de monitorizare

a sanatatii, etc.

e Sistem de control industrial - dispozitive robotice, uzine, senzori

inteligenti, etc.

e Sistem de administrare si control al semnalelor din trafic - semafoare,

automobile, dispozitive de monitorizare a traficului, etc.

Metodele utilizate pentru planificarea task-urilor variaza in functie de nivelul
arhitecturii. Astfel, spre deosebire de Cloud, care nu ofera suport pentru aplicatiile
«time-sensitive”, nivelul Fog prezinta functionalitati care sa permita planificarea in
timp real a anumitor task-uri.

Nodurile din reteaua Edge pot rula aplicatii de timp real impartite in task-uri
de criticalitate diferita, rezultand astfel o retea Edge cu niveluri mixte de criticalitate.
Task-urile vor fi planificate la nivel de element de procesare (PE: Processing Element).
In aceasta arhitectura fiecare element de procesare este reprezentat de un sistem cu
0 singura unitate de procesare.

Pe baza arhitecturii propuse, descrisa in Figura 6, in continuare este prezentat
un model de executie al task-urilor si o formalizare matematica a problemei de
planificare.

3.2.2.1 Formalizarea problemei

in cadrul arhitecturii propuse aplicatiile sunt planificate pe diferite niveluri. O
parte din servicii si cereri sunt procesate la nivelul Cloud, o parte la nivelul Fog si o
parte din aplicatiile impartite in task-uri sunt planificate atat la nivelul Fog, cat si la
nivelul Edge.

Aplicatiile care ruleaza la nivelul Edge sunt impartite in unitati de executie de
baza, denumite task-uri. Task-urile pot fi independente unul fata de celalalt sau pot
exista anumite dependente intre acestea (de prioritate, resurse, evenimente, etc.).
Fiecare task, sau set de task-uri dependente va fi alocat unui nod specific printr-un
proces denumit planificare globala. Apoi, fiecare set de task-uri independente sau
dependente este planificat la nivel de dispozitiv, printr-un proces care poarta numele
de planificare locala.

Prin urmare, problema planificarii la nivelul Edge poate fi impartita in doua
subprobleme (Figura 7):

1) Maparea task-urilor (la nivelul Fog) - fiecare task trebuie sa fie

alocat/mapat pe un element de procesare.

2) Planificarea locala a task-urilor (la nivel de dispozitiv Edge) - toate task-

urile alocate pe un element de procesare trebuie sa fie planificabile.
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Figura 7. Planificarea aplicatiilor in cadrul arhitecturii Fog MC-1oT propuse.

3.2.2.2 Ipoteze de lucru

in continuare sunt folosite urmatoarele ipoteze de lucru:

Aplicatiile sunt implementate sub forma unui sistem de task-uri
periodice/sporadice de criticalitate diferita.

Task-urile prezinta constrangeri temporale stricte (cu alte cuvinte, un
astfel de sistem nu tolereaza nici un DM (Deadline Miss)).

Timpul de executie pentru cazul cel mai defavorabil (WCET: Worst Case
Execution Time) este determinat prin analiza statica pentru nivelurile de
criticalitate ridicate si estimat prin masuratori pentru nivelurile de
criticalitate scazute.

Fiecare task este alocat static unui element de procesare si nu poate sa
migreze pe un alt element de procesare in timpul ruldrii sistemului.
Modul de rulare al fiecarui element de procesare este setat la inceput pe
nivelul de criticalitate cel mai scazut L,, ceea ce inseamna ca doar task-
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urile care au nivelul de criticalitate L; = L; vor fi executate. Astfel,
elementul de procesare va ramane in modul L; atat timp cat toate
instantele task-urilor sunt executate in limita timpului de executie al
nivelului de criticalitate respectiv, C;,,. Daca timpul de executie al unei
instante depaseste C;,, inainte de a semnala finalizare, sistemul va trece
in modul L,, si asa mai departe [30].

Pentru a simplifica lucrurile, in cazul fiecarui mod de rulare L;, se va
renunta la task-urile de criticalitate mai scdzuta decat L; [30]. Atat
modelele, cat si algoritmii de partitionare propusi in aceasta teza sunt
aplicabili si in cazul algoritmilor mai complicati de planificare locala a task-
urilor, in care nu se renuntd la task-urile de criticalitate mai scazuta.
Aceste task-uri sunt, in schimb, planificate folosind asa numitul ,slack
time” al procesorului.

Sistemul este eterogen, ceea ce inseamna ca timpul de executie al task-
urilor variaza in functie de fiecare element de procesare.
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4 O METODOLOGIE DE MAPARE A TASK-
URILOR PE DIFERITE ELEMENTE DE
PROCESARE

4.1 Modelul de task-uri propus pentru sisteme distribuite cu
niveluri mixte de criticalitate

Pornind de la modelul clasic pentru sisteme cu niveluri mixte de criticalitate
introdus de Vestal in 2007 [30] si luédnd in considerare comportamentul temporal
exprimat prin intermediul expresiei (2-1), aceasta teza introduce un nou parametru:
scorul de afinitate. A; caracterizeaza afinitatea task-ului i pentru fiecare element de
procesare din sistem si este definit ca un vector de valori, cate o valoare pentru fiecare
element de procesare. Scorul de afinitate este un intreg cuprins intre 0 si p, unde p
reprezinta numarul de elemente de procesare (PE). O valoare mai mare inseamna o
afinitate mai mare, in timp ce 0 semnifica lipsa afinitatii.

Astfel, timpul de executie va fi exprimat atat in functie de nivelul de
criticalitate (L;), cat si in functie de elementul hardware de procesare pe care ruleaza
task-ul (PE,). Prin urmare, modelul de task-uri (2-1) devine:

T, = {Ti,Di,Li,{cLLJ, pig 1 €1 Lq€1.p}{Apg, 1€ ...p}} (4-1)

unde:
- C; este o matrice de dimensiune p X | (p reprezintd numarul de elemente de
procesare si [, numarul de niveluri de criticalitate).

Scorul de afinitate poate fi setat in mod static de catre cel care a creat task-
urile, sau calculat folosind un algoritm. Acest algoritm trebuie sa se bazeze pe
resursele necesare si pe timpul de executie al task-ului in cazul fiecarui element de
procesare. Daca un task nu poate fi planificat pe un anumit element de procesare,
valoarea WCET-ului poate fi setata ca fiind infinita, ceea ce se traduce printr-un scor
de afinitate egal cu 0.

in aceasta tezd se considerd un sistem cu doud niveluri de criticalitate (Lo —
criticalitate scdzutd si Hi - criticalitate ridicatd), dar algoritmul poate fi aplicat si pe
platforme cu mai multe niveluri de criticalitate. In cadrul euristicilor de partitionare a
task-urilor pentru sisteme cu niveluri mixte de criticalitate este de preferat sa se
foloseasca utilizarea in modul Hi, in timpul alocarii task-urilor de criticalitate Hi pe un
anumit element de procesare q (UTi,LHi,PEq) si utilizarea in modul Lo, in timpul alocarii

task-urilor de criticalitate Lo (UTi,LLO,PEq). Conform acestui principiu, scorul de afinitate

pentru task-urile de criticalitate Hi este setat folosind WCET-ul pentru nivelul de
criticalitate Hi, iar pentru task-urile de criticalitate Lo, folosind WCET-ul pentru nivelul
de criticalitate Lo.

Folosind modelul de task-uri definit anterior, precum si problema planificarii
formalizata in Sectiunea 3.2.2, aceasta teza propune o metodologie de mapare a task-
urilor pentru sisteme distribuite cu niveluri mixte de criticalitate. Metodologia cuprinde
diferite metode de setare a noului parametru introdus, adica a scorului de afinitate si
de definire a unei functii de mapare adecvata, astfel incat sa fie respectate cerintele
aplicatiei si constrangerile ce tin de resurse.
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4.2 Setarea scorului de afinitate

In timp ce parametrii task-urilor, mosteniti de la modelul clasic pentru sisteme
cu niveluri mixte de criticalitate, iau in considerare doar comportamentul temporal
[30], scorul de afinitate este calculat in functie de particularitatile fiecarui element de
procesare.

4.2.1 Setarea scorului de afinitate pe baza timpului de
executie

O metoda pentru setarea scorului de afinitate pe baza timpului de executie
este prezentata sub forma de pseudocod in Algoritm 1:

Algoritm 1. SetAffinity_ WCET.

Input: Ci‘LZPEq
Output: Ai,PEq
1 forie{l,2,..,n}do

2 for q € {1,2,..,p} do
3 Xi,pe, < CiLype,
4 end for

5 end for

6 forie{l,2,..,n}do

7 a<1

8 forge{1,2,..,p}do
9 index < max (Xi‘LZPEq)
10 AivPEindex «ca

11 a<—a+1

12 Xi‘LZPEindex < 0

13 end for

14 end for

Etapa 1: Se extrage timpul de executie al task-urilor pentru nivelul de
criticalitate cel mai ridicat pe fiecare element de procesare (a doua coloana din
matricea generatd ce contine timpii de executie Ci,L]- PEq), prin copierea acestuia intr-

un tablou de structuri X;,, PE,- Fiecare structura contine o valoare pentru timpul de
executie X; . PE, si un index ce corespunde elementului de procesare (q), unde i

reprezintd indexul task-ului si este fix, iar L, este nivelul de criticalitate cel mai ridicat.
q variazad de la 1 la p.

Etapa 2: Se extrage indexul liniei matricei ce contine valoarea maxima pentru
Xi1, pe, din tabloul de structuri, in timp ce q variaza de la 1 la p.

Etapa 3: In tabloul ce contine afinitatea fat de fiecare element de procesare,
scorul de afinitate Ai,qu se seteaza pe 1 pentru elementul de procesare ce corespunde
valorii maxime X;, PEg1 iar apoi pe 2 pentru elementul de procesare ce corespunde

celei mai mari valori X; PE, din tablou dupa setarea elementului cu valoarea maxima
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din prima iteratie X;,, pg,,,,. P€ 0, 3 pentru urmadtoarea valoare maxima si asa mai

departe, in timp ce g < p.

4.2.2 Setarea scorului de afinitate pe baza nivelului de
criticalitate

Pentru a lua in considerare nivelul de criticalitate la distribuirea task-urilor pe
diferite elemente de procesare, se pot aplica metodele descrise in [186].

O varianta alternativa pentru maparea task-urilor, care ia in considerare
scorul de afinitate, este descrisa in continuare. Dacd numarul de elemente de
procesare este mai mare decat numarul de niveluri de criticalitate:

Algoritm 2. SetAffinity_criticality (p>1).

Input: L;, Cip,pg,
Output: Ai_PEq

1 forie{l,2,..,n}do

2 forqge{l,2,..,p} do
3 XiL,pe, < CirypE,
4 end for

5 end for

6 forqe{l2..p}do

7 PEq,; < qmodl

8 if gmod ! = 0 then
9 PEq, <1

10 end if

11 end for

12 forie€{1,2,..,n} do

13 a<0

14 forqe{1,2,..,p} do
15 {maxVal,index} < max (X;1,pg, |PEq;~ = L)
16 if maxVal~ = 0 then
17 a—a+1

18 Ai'PEindex <a
19 XivLZPEindex < O
20 end if

21 end for

22 end for

23 forie{1,2,..,n} do
24 az<p-—a
25 forqe{1,2,..,p} do

26 {maxVal,index} < max (X;1,pg, |PEq.; = L;)
27 if maxVal~ = 0 then

28 a2 < a2+1

29 AitPEindex < a2

30 XirLZPEindex < 0

BUPT



4.2 - Setarea scorului de afinitate 51

31 end if
32 end for
33 end for

Etapa 1: Se construieste un tablou de structuri PEq,Lj. Fiecarei structuri fi

corespunde un nivel de criticalitate L;, reprezentand nivelul de criticalitate al task-
urilor care vor fi partitionate pe PE,, precum si un index q al elementului de procesare.
Indexul variaza de la 1 la p. L; este calculat cu formula L; = PE; mod [, unde [
reprezinta numadrul de niveluri de criticalitate, iar mod este operatia modulo. Dacad L;
are valoarea 0, atunci se va considera L; = [.

Etapa 2: Se aloca fiecare task t; in functie de nivelul de criticalitate L;. Astfel,
rezulta doua subseturi: elementele de procesare PEq_L]. care asteapta task-uri de
criticalitate egala cu L; si elementele de procesare PEq,Lj care asteapta task-uri de
criticalitate diferita fata de L;. Scorul de afinitate Ai‘PEq va avea cele mai mari valori
in cazul primului subset de elemente de procesare. Pentru fiecare subset de elemente
de procesare, afinitatea este stabilita in functie de timpul de executie, asemanator
primului algoritm (Algoritm 1).

Dacd numarul de niveluri de criticalitate este mai mare decat numarul de
elemente de procesare:

Algoritm 3. SetAffinity_criticality (I>p).

Input: L;, Ci1,p,
Output: Ai,PEq
1 forie{l,2,..,n}do
forge{1,2,..,p}do
Xi,LzPEq < Ci,LZPEq
end for
end for
forie{1,2,..,n}do
q < L,modp
if g = 0 then
q<p
10 end if
11 Ai,PEq <p
12 Xi,LlPEq <0

ooNOTUh WN

13 end for

14 forie{1,2,..,n} do

15 a0

16 forqge{l,2,..,p—1}do
17 index « max (Xi‘Llqu)
18 a—a+1

19 Ai'PEindex ca

20 Xi'LlPEindex < 0

21 end for
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22 end for

Etapa 1: Pentru fiecare task 7;, se obtine elementul de procesare pe care
trebuie sa ruleze folosind formula PE, = L; mod p, unde p este numadrul de elemente
de procesare si mod reprezinta operatia modulo. Dacd PE, este egal cu 0, se considerd
PE, = p. Apoi, se seteazd scorul de afinitate Ai,qu pentru PE, pe p.

Etapa 2: Pentru fiecare task t;, se stabilesc scorurile de afinitate ramase
Ai,qu conform timpului de executie (Algoritm 1), unde q variazd dela 1lap —1.

4.3 Maparea task-urilor

Se da un set de task-uri independente de criticalitate diferitd si un set de
elemente de procesare. Trebuie sa se gaseasca o functie astfel incat:

M:t>P (4-2)

unde:
- 1 este setul de task-uri din sistem;
- P reprezinta setul de elemente de procesare (PEs);
- M exprima un morfism.

Luand in considerare ipoteza de lucru prezentata anterior, task-urile nu pot
migra in timpul rularii, deci fiecare task este alocat unui singur element de procesare.
M(t;) este elementul de procesare pe care va rula task-ul t;. Figura 8 ilustreaza modul
in care task-urile sunt partitionate pe fiecare element de procesare: p indica numarul
total de elemente de procesare, iar n exprima numarul de task-uri din sistem.

Dupa terminarea partitionarii, task-urile alocate unui element de procesare
PE, formeaza un subset de task-uri, definit ¥, [54]. Daca setul de task-uri T este
partitionat cu succes atunci:

T= lI"1UlI"2ULII3U Ulllp (4'3)

unde:

¥, poate fi si un subset gol {@}.

Ideea este de a gasi o functie M potrivita, astfel incat sa se respecte
urmatoarele cerinte, ordonate in functie de prioritate:

I. Crearea unor subseturi de task-uri ¥, astfel incat fiecare subset s3 fie
planificabil pe elementul de procesare pe care a fost alocat (PE,), de
catre algoritmul de planificare local.

II. Respectarea scorului de afinitate al task-ului.

III. Optimizarea utilizarii resurselor.
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T P

;
__ Legenda:
PE, ={r,1,7,...}e¥,
li :{rw e rn-'.‘}ELPQ
. PES ) { ={i"2,...}EL|JS
IPE — | ={T3,..., Tn}El'Pp_1
sV ={1, ...} € Lpp

Figura 8. Alocarea task-urilor la elementele de procesare.

4.4 Planificarea locala a task-urilor

Conform lucrarii lui Vestal [30], un set de task-uri este planificabil daca
deadline-ul fiecarui task 7; este mai mare sau egal cu timpul de raspuns pentru cazul
cel mai defavorabil:

Ry < D; (4-4)
unde:
- R; reprezintd durata maxima intre momentul de terminare si momentul de
activare pentru fiecare job al task-ului 7; [68]:
Ri = Ci + Ii (4'5)
unde:

- I; indica influenta indusa de la task-urile de prioritate mai ridicata.
Valoarea lui R; depinde de algoritmul de planificare si poate fi obtinuta in mod
iterativ, calculand cel mai mic punct fix al relatiei (4-6) [30]:

R;
ne 3 [ o)

‘rjehp(i)
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unde:
- hp(i) este un subset de task-uri de prioritate mai mare sau egala cu cea a
task-ului 7;;
- C; exprima timpul de executie pentru cazul cel mai defavorabil;
- T; indica perioada task-ului.
Planificarea in sisteme cu niveluri mixte de criticalitate este fezabila doar daca
urmatoarele doua conditii sunt indeplinite [187]:
Conditia 1: Daca timpul de executie pentru toate job-urile nu depaseste
valoarea WCET-ului Ci,L]. in modul de criticalitate curent L;, atunci toate job-urile care

au nivelul de criticalitate L; mai mare sau egal decat L; trebuie sa fie finalizate inainte
de deadline.

Conditia 2: Daca cel putin un job depaseste valoarea timpului de executie
CLL]. in modul de criticalitate curent L;, atunci toate job-urile care au nivelul de
criticalitate mai mare decat L; trebuie sa fie finalizate inainte de deadline, in schimb
se poate renunta la job-urile care au nivelul de criticalitate mai mic sau egal decat L;.

Mai mult decat atat, pentru ca toate deadline-urile sa fie indeplinite,
elementele de procesare nu trebuie s& fie supraincdrcate cu task-uri. In consecintd,
o conditie necesara, dar nu si suficientd, legata de metrica de incarcare pentru
fiecare element de procesare este data de [187]:

Pentru fiecare g = 1...p:

Uleyq <1 j=1..1 (4-7)

in cazul task-urilor periodice/sporadice utilizarea totald pe fiecare element de
procesare in modul de rulare L; este:

ksl
U _ CiLkPEq
Liwg = Z T (4-8)

Tiehc(Lj)k=j !

unde:
- hc(Lj) este un subset de task-uri din ¥, fiecare task avand nivelul de
criticalitate mai mare sau egal decat L;;
- 1 reprezinta numarul de niveluri de criticalitate;
- Lg=j_, sunt nivelurile de criticalitate mai mari sau egale decat L;;
- Ciyrr, indicd WCET-ul task-ului i, care ruleaza in modul de criticalitate k, pe
elementul de procesare PE,.

Multi algoritmi de planificare locali au conditii de suficientd. De exemplu,
conditia de suficienta pentru algoritmul de planificare local denumit EDF-VD, in cazul
unul sistem cu doua niveluri de criticalitate este data de [54]:

(4-9)

3
max (Up,w,, Up,w,) < 7
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4.5 Deviatia totala a scorului de afinitate

Scorul de afinitate al task-urilor poate fi setat in mod static de catre cel care
a creat setul de task-uri, sau calculat cu ajutorul unui algoritm. Algoritmul trebuie sa
ia in considerare resursele necesare fiecarui task, precum si timpul de executie al
task-urilor pentru fiecare element de procesare. Atat timp cat conditiile de planificare
locale nu sunt incalcate, maparea se va realiza in functie de scorul de afinitate al
fiecarui task. Astfel, aceasta teza propune o formula prin care se poate calcula deviatia
totala a scorului de afinitate A4, pentru o anumitd mapare:

n

Age =Y (P Aipe,) (4-10)

i=1

unde:
- g este indexul subsetului ¥, ce contine task-ul i;
- p indica numarul de elemente de procesare (p este, de asemenea, egal cu
cea mai mare valoare a scorului de afinitate).
Scopul este de a minimiza valoarea lui A4, respectand conditia de planificare
impusa de catre algoritmul de planificare local (conditia I din Subcapitolul 4.3).

4.6 Optimizarea utilizarii resurselor

Atunci cand vorbim despre optimizarea utilizarii resurselor se ia in considerare
o varietate larga de resurse, precum: numarul de procesoare, utilizarea totalda a
energiei electrice, utilizarea totalda a memoriei, etc. Un exemplu tipic de optimizare a
resurselor este utilizarea unui numar cat mai mic de elemente de procesare, astfel
incat elementele de procesare care nu sunt folosite sa poatd trece pe modul de
economisire a energiei electrice (idle). In continuare este prezentat un exemplu care
abordeaza optimizarea numarului de elemente de procesare utilizate.

Astfel se introduce notatia ¥’, avand urmiatoarea semnificatie: ¥’ contine
subseturile de task-uri alocate fiecarui element de procesare care nu sunt egale cu
multimea vida.

qsp

v = w1 = @ (4-11)
q=1

Scopul este de a minimiza numarul de subseturi de task-uri din ¥’, respectand
conditiile de planificare impuse de catre algoritmul de planificare local si a scorului de
afinitate (conditiile I si II din Subcapitolul 4.3).

4.7 Functia de mapare propusa — Best Affinity Fit

Aceasta teza introduce un nou algoritm de mapare, denumit Best Affinity Fit
(BAF), care ia in considerare valoarea afinitatii la partitionarea task-urilor pe

BUPT



56 O metodologie de mapare a task-urilor pe diferite elemente de procesare - 4

elementele de procesare din sistem. Algoritmul se bazeaza pe metodele de setare a
scorului de afinitate introduse la inceputul acestui capitol.

Algoritm 4. Best Affinity Fit (BAF).

Input: 7;
Output: ¥, UlePq
1 forie{l,2,..,n}do

2 assign « 1

3 {maxVal,index} < max (AL-‘PEq)

4 while UleIIindex + Ci'LjPEindex/Ti >1do
5 Ai'PEindex < 0

6 {maxVal,index} < max (Ai,PEq)

7 if maxVal = 0 then

8 assign < 0

9 end if

10 end while

11 if assign « 1 then

12 add T; to lpindex

13 Ulepindex < ULjWindex + CivLjPEindex/Ti
14 end if

15 end for

Pentru fiecare task t;:

Etapa 1: Se presupune ca task-ul poate fi alocat pe un element de procesare,
din aceastd cauzad variabila assign este initializatd cu valoarea 1. In continuare se
gaseste elementul de procesare cu cel mai mare scor de afinitate pentru task-ul ;.
De asemenea, utilizarea elementului de procesare trebuie sa respecte formula (4-7)).

Etapa 2: Daca un element de procesare PE;, ., NU poate s accepte task-ul
i, scorul de afinitate 4; pg,, . este setat pe 0. in plus, dacd nu existé nici un element
de procesare pe care sa poata fi alocat task-ul t;, assign va primi valoarea 0.

Etapa 3: Daca, in schimb, s-a gasit un element de procesare PE;, ., P€ care
sa poata fi alocat, se adauga task-ul 7; in subsetul ¥, ., iar utilizarea elementului
de procesare este actualizata.
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5 MEDIUL DE SIMULARE SI EVALUARE A
PERFORMANTELOR

5.1 Structura mediului de simulare si evaluare

Algoritmul de mapare a task-urilor Best Affinity Fit (BAF) a fost, initial,
implementat in MATLAB, pentru testarea sa si compararea cu cei doi algoritmi: Best
Fit Decreasing Utilization (BFDU) si Best Fit Decreasing Criticality (BFDC).

Dupa efectuarea simuldrilor in MATLAB, atdt modelul de task-uri, cat si
algoritmul de mapare au fost integrate cu succes intr-un mediu de simulare dezvoltat
in C++ din literatura de specialitate pentru sisteme omogene cu niveluri mixte de
criticalitate [188]. Simulatorul astfel modificat poate fi utilizat pentru sisteme
eterogene distribuite cu niveluri mixte de criticalitate. Modul de functionare al
mediului de simulare este descris in Figura 9 si explicat in urmatoarele sectiuni.

Simulator C++ MATLAB
MATLAB (mediu de simulare pentru
—- planificarea task-urilor in
sisteme eterogene distribuite cu
niveluri mixte de criticalitate)

(interfata grafica pentru
vizualizarea planificarii

(generarea seturilor de task-un)
task-urilor)

Figura 9. Modul de functionare al mediului de simulare.

5.2 Generarea seturilor de task-uri

Generarea seturilor de task-uri s-a realizat in MATLAB. Toate task-urile au
fost generate aleatoriu, utilizdnd algoritmul introdus in [189] si care are la baza
metoda lui Guan [190]. Ca parametrii de intrare pentru algoritm se vor introduce:

e [a,b]: Domeniul de valori in care este generata uniform perioada.

e  Py;: Probabilitatea ca un task sa fie de criticalitate Hi, unde 0 < Py; < 1.

e Pentru generarea utilizarilor (gradele de utilizare ale fiecarui element de

procesare), se iau in considerare cinci parametri de intrare [189]:
o Upouna: Limita superioara a utilizarii totale pentru setul de task-uri,
obtinuta folosind relatia (5-1).

max(ULo(T): UHi(T)) = Upouna (5-1)
U (7) = Z Ui, (5-2)
TiET
Upi(7) = Z Ui Ly (5-3)
T;EHI(T)
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unde:
- m reprezinta setul de task-uri;
- Hi(m) este un subset de task-uri ce contine doar task-urile de
criticalitate Hi.
o [U,, Uy]: Utilizarile sunt generate uniform din acest domeniu de valori,
unde 0 < U, < Uy < 1.
o [Z,,Zy]: Raportul dintre utilizarea pentru nivelul de criticalitate Hi al
unui task si utilizarea pentru nivelul de criticalitate Lo, unde 1 < Z; <
Zy.
Folosind acesti parametri, algoritmul de generare a seturilor de task-uri
(Algoritm 5) initializeaza un set gol si adauga task-uri pana cand limita superioara a
utilizarii totale este atinsa Up,yng (linia 20 din pseudocod).

Algoritm 5. Generarea seturilor de task-uri.

Input: [a,b], Py, Upounas UL, Uyl (21, Zy]

Output: 7 € {7, 74, ..., Tp_1}, Unde n este numarul de task-uri
1 U(x,y) este un numar generat uniform din domeniul de valori [x,y]
2 i<0

3 S, « 0 (valoarea curenta pentru U, (7))

4 Sy < 0 (valoarea curentd pentru Uy; (1))

5 do
6

7

8

9

uy < UL, Uy)

wy, < wy [UZy, Zy)

T; < U(a,b)

L; « Hi with probability Py;; Lo with probability (1 — Py;)
10 if L; = Lo then

11 Ui,Lo < min (’u'Lr Ubound - SL)

12 SL — SL + Ui,LO

13 else

14 Ui,Hi < min (th Upouna — Su)

15 Ui,Lo < min (Ui,Hi:uL: Ubouna — SL)
16 SH — SH + Ui,Hi

17 S, < S, +Uppo

18 end if

19 i—i+1
20 while max(S,, Sy) < Upouna

Pentru cazul in care utilizarea fiecarui task Ul-‘L]__PEq, este o matrice p X [, unde

p indicd numarul de elemente de procesare din sistem, iar [ reprezinta numarul de
niveluri de criticalitate, metoda este modificata astfel incat sa genereze p x [ utilizari
pentru fiecare task.
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5.3 Functiile de baza ale mediului de simulare si evaluare

Functiile de baza ale mediului de simulare si evaluare sunt (Figura 10):

>

Fisierul de intrare

————— de unitati de procesare, moduri de

readTasks - citeste parametrii task-urilor din fisierul de la intrare (creat
utilizand algoritmul pentru generarea seturilor de task-uri din MATLAB) si
construieste o lista de structuri in care sunt adaugate toate task-urile din
set. Fisierul de intrare va contine: numarul de elemente de procesare din
sistem, numarul de moduri de rulare, numarul de task-uri din set si
parametrii de timp ai fiecarui task.

checkProcessor - selecteazd task-urile pe rand din lista pentru a fi
testate pe fiecare element de procesare. In cazul in care testul este
pozitiv, parametrul task-ului care salveaza numarul elementului de
procesare pe care urmeaza sa fie planificat, este actualizat.
allocateTasks - partitioneaza task-urile pe elementele de procesare
corespunzatoare, conform functiei checkProcessor (parametrii task-urilor
sunt adaugati in fisierul corespunzator fiecarui element de procesare).
executeAlg - executd algoritmul de planificare la nivel de element de
procesare. Ca parametru de intrare, functia primeste numarul elementului
de procesare pe care urmeazda sa ruleze algoritmul de planificare
respectiv. Planificarea finalda este stocata in mai multe fisiere, cate unul
pentru fiecare element de procesare si mod de rulare.

readTasks checkProcessor
Inputs: Lista de task-uri (fard numerele =~ Ineuts:
r.‘ ‘u 2 i A - Lista de task-uri (fard numerele
Fisierul cu datele de intrare: numérul unitatilor de procesare)

unitatilor de procesare pe care va fi
partitionat fiecare task)

Outputs:

Lista de task-uri (cu numerele
unitatilor de procesare pe care va fi
partitionat fiecare task)

rulare si task-uri din set, dar si
parametrii temporali ai task-urilor

Outputs:
Lista de task-uri

Lista de task-uri (cu numerele

Pentru fiecare unitate de procesare

unitdtilor de procesare)

executeAlg Fisierul cu task-uri allocateTasks
corespunzator unitatii de Inputs:
Inputs: Lista de task-uri (cu numerele
Numirul unititii de procesare procesare unitatilor de procesare pe care va fi
Qutputs: partitionat fiecare task)
Fisierele cu date de iesire, cate unul Outputs:

pentru fiecare mod de rulare (contin
planificarea task-urilor)

Fisierele cu parametrii de timp ai
task-urilor alocate pe fiecare unitate
de procesare

Fisierele de iesire care contin
planificarea task-urilor

Figura 10. Functiile de baza ale mediului de simulare si evaluare.

5.4 Preluarea rezultatelor si interfata grafica

Interfata grafica pentru vizualizarea planificarii task-urilor a fost dezvoltata in

MATLAB. Planificarea task-urilor (momentele de incepere si finalizare a executiei
fiecarui task) este preluata din fisierele de la iesire pentru toate elementele de
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procesare si afisata sub forma unei axe cu blocuri de dimensiuni si culori diferite.
Fiecarui task 1i este asociata o anumita culoare, in timp ce dimensiunea blocului este
data de timpul de executie alocat de catre sistem. Lungimea axei este egala cu cel
mai mare divizor comun al perioadelor task-urilor de pe elementul de procesare
respectiv. Interfata grafica pentru vizualizarea planificarii, utilizand un algoritm
oarecare, in cazul unui set cu 5 task-uri este ilustrata in Figura 11:

B o 7,=6C,,=1 B v T.=28C,,,=8
BN 7 T2 =240 =50 =6 W 15 T5 =56,C5,, =12, C5 5y = 14
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Ply;

S Y |
0 1234 56 7 8 9 10111213 14 1516 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56

Figura 11. Interfata grafica pentru vizualizarea planificarii.
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6 EVALUAREA PERFORMANTEI

O serie de simulari experimentale au fost efectuate pentru a evalua eficienta
tehnicii de mapare Best Affinity Fit (BAF). Astfel, s-a realizat compararea algoritmului
cu douda metode de mapare din literatura de specialitate, Best Fit Decreasing
Utilization (BFDU) si Best Fit Decreasing Criticality (BFDC) [191-193]. Tehnica BAF
aloca task-uri pe elementele de procesare in functie de valoarea scorului de afinitate,
in timp ce pentru BFDU si BFDC, task-urile sunt mai intdi ordonate descrescator in
functie de utilizare, respectiv, in functie de nivelul de criticalitate, iar apoi partitionate
pe fiecare elemente de procesare; elementele de procesare sunt, de asemenea,
ordonate descrescator in functie de utilizare. In plus, doua strategii de atribuire a
scorului de afinitate au fost evaluate: o metoda seteaza afinitatea in functie de WCET,
iar cealalta in functie de nivelul de criticalitate.

S-a considerat un sistem cu douad niveluri de criticalitate {Lo, Hi}. Parametrii
fiecarui task t; sunt generati dupa cum urmeaza:

e Nivelul de criticalitate: L; = Hi cu o probabilitate de Py;, altfel L; = Lo.

e Periocada: T; este o valoare generata aleatoriu uniform in intervalul

[10,100].
e Deadline-ul este egal cu perioada D; = T;.
e Utilizarea fiecarui task Ui,Lj,Pqu este o matrice p X [, unde p reprezinta

numarul de elemente de procesare din sistem, iar [ indicd numarul de
niveluri de criticalitate.

e  WCET-ul pentru nivelul de criticalitate Lo: Ci,LLoPEq = Uz,LLoqu -T;.

e  WCET-ul pentru nivelul de criticalitate Hi: Ci,LHl.PEq = Ui,LHl.PEq ‘T;dacd L; =

Hi. Altfel, CitLHiPEq = CivLLoPEq'
e Scorul de afinitate este atribuit folosind una din cele doua metode descrise
in Subcapitolul 4.2.

Parametrii utilizati pentru generarea setului de task-uri sunt definiti in legenda
figurilor. Pentru fiecare reprezentare grafica, un singur parametru variaza, iar ceilalti
raman ficsi. Utilizarea pe fiecare element de procesare trebuie sa indeplineasca
conditia de necesitate legata de metrica de incarcare pentru orice sistem cu m
elemente de procesare (4-7). Fiecare punct de date de pe grafic a fost determinat
prin generarea a 1000 de seturi de task-uri.

6.1 BAF vs. BFDU

Valorile scorului de afinitate au fost atribuite in functie de WCET-ul din modul
de criticalitate Hi pentru task-urile de criticalitate Hi, si in functie de WCET-ul din
modul de criticalitate Lo pentru task-urile de criticalitate Lo.

in Figura 12 limita superioard a utiliz3rii totale pentru fiecare set de task-uri
(axa x) variaza de la 0.4 la 1.0 cu un pas de 0.1, valoare inmultita apoi cu numarul de
elemente de procesare din sistem. Pentru Figura 13 numarul de elemente de
procesare (axa X) variaza de la 2 la 12 cu un pas de 2. In Figura 14 numarul de task-
uri din set (axa x) variaza de la 10 la 24 cu un pas de 3, iar Figura 15 ilustreaza
variatia procentului de task-uri de criticalitate Hi dintr-un set (axa x) de la 0.2 la 0.6
cu un pas de 0.1. Utilizarea totald medie este definita pe axa y in toate figurile.
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Utilizarea totala medie

3.5
2.5

1.5
=@=BFDU

05 === BAF

Utilizarea totala medie

1.6 2 2.4 2.8 3.2 3.6 4

Limita superioara a utilizarii totale pentru setul de task-uri
4 elemente de procesare, P, = 0.5

Figura 12. Utilizarea totalda medie a elementelor de procesare, obtinutd prin variatia limitei
superioare a utilizarii totale pentru fiecare set de task-uri.

UL = OOS'UU = 075'ZL = 1,ZU = 8.

Utilizarea totala medie

=@=BFDU

=@==BAF

Utilizarea totala medie

2 4 6 8 10 12

Numarul de elemente de procesare
Upoung = 0.5, Py = 0.5

Figura 13. Utilizarea totala medie a elementelor de procesare, obtinutad prin variatia numarul
de elemente de procesare din sistem.

UL = OOS,UU = 075'ZL = 1,ZU = 8
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Utilizarea totala medie

3.5

2.5

15 ?*-_*—*.—-’—"_*__. s

=== BAF

Utilizarea totala medie
N

0.5

10 12 14 16 18 20 22 24

Numarul de task-uri din set
4 elemente de procesare, U, ,.q =1, Py, = 0.5

Figura 14. Utilizarea totala medie a elementelor de procesare, obtinuta prin variatia numarului
de task-uri din fiecare set.

UL = 005'UU = 075'ZL = 1,ZU = 8.

Utilizarea totala medie

- o

15 ‘.\’\.

+
>~ — = >— .

=@=BFDU

0.5
=@==BAF

Utilizarea totala medie
=

0.2 0.3 0.4 0.5 0.6

Procentul de task-uri de criticalitate Hi din set
4 elemente de procesare, U, .4 = 0.5

Figura 15. Utilizarea totald medie a elementelor de procesare, obtinuta prin variatia
procentului de task-uri de criticalitate Hi din fiecare set.

UL = OOS!UU = 075'ZL = 1,ZU = 8

6.2 BAF vs. BFDC

In acest caz, valorile scorului de afinitate au fost atribuite in functie de nivelul
de criticalitate al fiecarui task. Au fost realizare patru experimente, asemanatoare
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primului set de simulari. Fiecare punct de date de pe grafic a fost determinat prin
generarea aleatorie a 1000 de seturi de task-uri.

Utilizarea totala medie

w
wn

=@=BFDC

= N
N W

=@ BAF

©
"

Utilizarea totala medie

o

1.6 2 2.4 2.8 3.2 3.6 4

Limita superioara a utilizarii totale pentru setul de task-uri
4 elemente de procesare, P,; = 0.5

Figura 16. Utilizarea totalda medie a elementelor de procesare, obtinutad prin variatia limitei
superioare a utilizarii totale pentru fiecare set de task-uri.
UL = 005, UU = 075'ZL = 1,ZU = 8.

Utilizarea totala medie

=@=BFDC
1 =@==BAF

Utilizarea totala medie

2 4 6 8 10 12

Numarul de elemente de procesare
Upoung = 0.5, P;; = 0.5

Figura 17. Utilizarea totala medie a elementelor de procesare, obtinutad prin variatia numarul
de elemente de procesare din sistem.
UL = 005, UU = 075'ZL = 1,ZU = 8
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Utilizarea totala medie
3.5
3
2.5

1.5 =@=BFDC
=== BAF

Utilizarea totala medie
N

0.5

10 12 14 16 18 20 22 24

Numarul de task-uri din set
4 elemente de procesare, U, ,.q =1, P, = 0.5

Figura 18. Utilizarea totala medie a elementelor de procesare, obtinuta prin variatia numarului
de task-uri din fiecare set.
UL = 005, UU = 075'ZL = 1,ZU = 8.

Utilizarea totala medie

2
% P— —C
Q
o o N —_—
© ¢ =—0
o 1
S
o ——BFDC
© 0.5
= —@—BAF
5

0

0.2 0.3 0.4 0.5 0.6

Procentul de task-uri de criticalitate Hi din set
4 elemente de procesare, U, ,,q = 0.5

Figura 19. Utilizarea totald medie a elementelor de procesare, obtinuta prin variatia
procentului de task-uri de criticalitate Hi din fiecare set.
UL = 005, UU = 075'ZL = 1,ZU = 8

Deviatia medie a scorului de afinitate pentru seturile de task-uri generate in
Figura 16 este reprezentata in Figura 20, respectand formula (4-10). Valorile obtinute
sunt, de asemenea, afisate si in Tabel 11.
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Deviatia medie a scorului de afinitate

30
25
20

15
10 =@=BFDC

5
0 ® -~ 4.74/"‘

1.6 2 2.4 2.8 3.2 3.6 4

afinitate

=== BAF

Deviatia medie a scorului de

Limita superioara a utilizarii totale pentru setul de task-uri
4 elemente de procesare, P, = 0.5

Figura 20. Deviatia medie a scorului de afinitate, obtinuta prin variatia limitei superioare a
utilizarii totale pentru fiecare set de task-uri.

UL = 005'UU = 075'ZL = IJZU = 8.

Tabel 11. Valorile pentru deviatia medie a scorului de afinitate din Figura 20.

.. . o . Deviatia medie a Deviatia medie a
Limita superioara a utilizarii . . . .
totale pentru setul de task-uri scorului de afinitate scorului de afinitate

pentru BAF pentru BFDC

1.6 0.039 9.727

2 0.144 12.518

2.4 0.473 14.484

2.8 1.011 16.613

3.2 1.926 19.064

3.6 2.992 22.261

4 4.130 25.698
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7 FENP_MC: FIXED EXECUTION NON-
PREEMPTIVE MIXED CRITICALITY

in aceast3 sectiune este prezentat un algoritm non-preemptiv pentru MCSs,
care ruleaza intr-un mediu time-triggered. Acesta este introdus ca raspuns cerintelor
pentru o executie fara jitter, cu aplicabilitate asupra task-urilor utilizate in domenii
precum: procesarea semnalelor, diferite tipuri de sincronizari, bucle de control, etc.
[21, 26, 194, 195].

7.1 Modelarea task-urilor perfect periodice

Modelele de executie pentru task-uri perfect periodice in sisteme de timp real
cu niveluri mixte de criticalitate se bazeaza pe modelul propus de Liu si Layland in
1973 [196]. Acest model impune un comportament periodic doar din punctul de
vedere al timpului de activare pentru fiecare job. In majoritatea sistemelor bazate pe
modelul lui Liu si Layland, timpul de incepere a executiei este pseudo-periodic [197].

Un alt model, foarte asemanator cu cel propus de Liu si Layland, dar care
abordeaza cazul special de task-uri periodice in timp real, a fost introdus in [195].
Aici, task-urile sunt denumite FModXs (Fixed Execution Executable Modules). Pornind
de la aceasta versiune, teza de fata propune un model de executie pentru task-uri
perfect periodice in sisteme de timp real:

M; = {T;,D;,C;, S;} (7-1)

unde:
- T; reprezinta perioada task-ului periodic i;
- D; este momentul pana la care trebuie incetata executia unei instante relativ
la timpul de activare;
- C; reprezinta timpul de executie;
- §; ofera timpul de incepere (start) a executiei, relativ la momentul de activare.
Pe baza abordarii lui Vestal, care extinde modelul lui Liu si Layland in domeniul
sistemelor cu niveluri mixte de criticalitate, aceasta teza propune urmatorul model
pentru task-uri perfect periodice in MCSs:

M; = {T;, Dy, Ly, {Cip | j €113, {S;0,1j € 1. 13} (7-2)

unde:

- M; este un task cu executie fixa, de criticalitate mixta, MC-FModX (Mixed
Criticality Fixed Execution Executable Module);

- [ reprezinta numarul de niveluri de criticalitate;

- T, este perioada task-ului periodic i;

- D; indica momentul pana la care trebuie incetatd executia unei instante,
relativ la timpul de activare;

- L; semnificd nivelul de criticalitate (1 fiind nivelul cel mai scdzut);
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- Ci,L]. este timpul de executie (vector de valori - cate o valoare pentru fiecare

nivel de criticalitate mai mic sau egal cu L;, exprimand timpul de executie
pentru cazul cel mai defavorabil pentru fiecare nivel de criticalitate);

- Si,Lj reprezinta timpul de start (vector de valori — cate o valoare pentru fiecare
nivel de criticalitate mai mic sau egal cu L;, indicand timpul de incepere a
executiei, relativ la momentul de activare).

Un task constda dintr-o serie de job-uri, fiecare job mostenind setul de
parametrii al task-ului, (T;, L;, D;), la care se adauga proprii parametri [54]. Astfel,
job-ul k al task-ului M; este caracterizat de:

Jik = @ik Aijor Cier Sijor Ti Dy Ly} (7-3)

unde:
- a; este timpul de activare (a; 41 — ajp = T);
- d;y indica deadline-ul absolut (d;, = a;; + D;);
- ¢ reprezintd timpul de executie alocat de catre sistem, care este dependent
de modul de rulare al sistemului (pentru L;, ¢;; = Ci,Lj);
- s;; oferd timpul absolut de incepere a executiei pentru job-ul k al task-ului i,

care este, de asemenea, dependent de modul de rulare al sistemului;
- T, D; L; au aceeasi semnificatie ca in (7-2).

7.2 Planificarea task-urilor perfect periodice

Definitia 2. Executia task-ului i este perfect periodica daca pentru fiecare job
k al task-ului i, J;,, diferenta dintre timpul absolut de incepere a executiei pentru job-
urile k si k — 1 este constanta:

Si1 — Sio = Si2 —Si1 =" = Sin — Sin-1 = [} (7-4)

Pentru a exemplifica executia unui algoritm perfect periodic, se considera
setul de task-uri prezentat in Tabel 12, care va fi planificat pe un sistem cu o singura
unitate de procesare, cu doua niveluri de criticalitate (Hi - criticalitate ridicata si Lo -
criticalitate scdzutd). In Tabel 12, T; este perioada task-ului i, D; reprezint deadline-
ul, L; indica nivelul de criticalitate, C;,, reprezinta timpul de executie pentru modul

de criticalitate Lo, iar C;,,,, este timpul de executie pentru modul de criticalitate Hi.

Tabel 12. Exemplu de set cu trei task-uri.

Task T; D; L; Ciiy, Ciry,
M, 10 10 Lo 3 -
M, 20 20 Hi 2 4
M, 30 30 Hi 5 6

Figura 21 ilustreaza timpii de start ai task-urilor pentru modul de criticalitate
Lo.

BUPT



7.2 - Planificarea task-urilor perfect periodice 69

My: Ty =10,C o =3 I M,: T, = 20,C,,, =2 I Ms: Ty =30,C5,, =5

D N RN N

I I |
0123456 7 8 9 1011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60

1 JJlJlJLJL.lll\IIIJlIL\L JJ.IL\ Y I |

1 I 1
2 3 4 5 6 7 8 9 1011121314 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 47 48 40 50 51 52 53 54 55 56 57 58 50 60

0123456 7 8 9 1011121314 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60

JMH

M,
|

Figura 21. Timpii de start pentru exemplul de set cu trei task-uri din Tabel 12 in modul de
criticalitate Lo.

intr-o platforma cu niveluri mixte de criticalitate, relatia (7-4) trebuie s3 fie
respectata pentru toate modurile de rulare ale sistemului (adica pentru toate nivelurile
de criticalitate), dupa cum se poate observa in Figura 22. Aici P0,, reprezintd nivelul
de criticalitate Lo (Figura 22 a.), iar P0Oy; indica nivelul de criticalitate Hi (Figura 22
b.).

a.

PO,

1 1 1 L1110 L1 1 L
012 3 4586 7 8 9 10111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 50 60

PO,

1 I Y | I | -
0123 456 7 8 9 10111213 14 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60

Figura 22. Planificarea exemplului de set cu trei task-uri din Tabel 12 in a. modul de
criticalitate Lo si b. modul de criticalitate Hi.

in MCSs, task-uri cu cerinte de criticalitate diferite impart aceeasi platforma
hardware. Astfel, consecintele pentru depasirea unui deadline variaza ca severitate in
functie de fiecare task [30]. Pentru a proteja task-urile critice de interferenta task-
urilor mai putin critice, fiecarui task ii este atribuit un nivel de criticalitate, existand
astfel mai multe niveluri de garantie pentru task-uri care ruleaza in diferite scenarii
de rulare, numite moduri de criticalitate.

Dupa cum s-a specificat si in [31] pentru modelul clasic de task-uri din MCSs,
sistemul isi Tncepe executia in modul de criticalitate cel mai scazut. Daca toate job-
urile respecta nivelul de garantie impus de acest mod, atunci sistemul va ramane in
modul de rulare respectiv. Pe de alta parte, dacd executia acestora depaseste nivelul
de garantie impus, atunci va avea loc o schimbare a modului de rulare (mode-
change), iar sistemul va rula conform unui nivel de garantie mai ridicat.

In continuare este ilustrat un exemplu in care FENP_MC trateaza situatia
aparitiei unui mode-change. Se va considera setul de task-uri prezentat in Tabel 13:
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Tabel 13. Exemplu de set cu patru task-uri.

Task Ti Di Li Ci,L,_,J Ci,LHi
M, 8 8 Lo 2 -
M, 12 12 Hi 2 6
M, 16 16 Lo 2 -
M, 24 24 Hi 1 5

in Figura 23 a. sunt oferite doua tabele ale planificdrii (P0,, pentru modul de
criticalitate Lo si POy; pentru modul de criticalitate Hi, unde Lo < Hi). Sistemul incepe
executia in modul de criticalitate Lo, utilizdnd tabelul planificarii P0,,. La momentul
de timp 4, task-ul M, depaseste bugetul de timp alocat pentru modul de criticalitate
Lo, ceea ce cauzeaza o schimbare a modului de criticalitate (criticality mode switch -
Figura 23 b.). Sistemul fisi continud executia conform tabelului planificarii PO,
incepand cu momentul de timp 0. In modul de rulare Hi, toate task-urile de criticalitate
Lo sunt abandonate si doar task-urile de criticalitate Hi sunt planificate conform
garantiei timpului de executie pentru nivelul de criticalitate Hi (Figura 23 c.).

B M;:T,=8,Cy =2 [0 M3: T3 =16,C3,, =2

B My T, =12,Cp0=2,Cop; =6 MM My: Ty =24,Cop0=1,Cop =5

Q
=
[=)
AL
| | | 1

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 035 36 I7 3B 39 40 41 42 43 44 45 46 47 48
I
(=)
¥

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 3B 39 40 41 42 43 44 45 46 47 48

a. Planificarea exemplului de set cu patru task-uri in modurile de criticalitate Lo si Hi.

Overrun Deadline miss

N T N T

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 3B 39 40 41 42 43 44 45 46 4T 48
'

PO

b. Exemplul unei depasiri de deadline in timpul planificarii setului de task-uri
folosind Fixed Execution Non-Preemptive (FENP).

i Overrun => Criticality mode switch
h I\\I\\\I\\\\\\\I\\\\l\\I\\\IlllIlll\\\\\

[ |
0 1 ¢ 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 13 20 21 22 23 24 25 26 27 28 23 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48

POy,

POy;

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 47 48

c. Exemplu de schimbare a modului de criticalitate in timpul planificarii setului de task-uri
utilizand Fixed Execution Non-Preemptive Mixed Criticality (FENP_MC).

Figura 23. Exemplu de schimbare a modului de criticalitate.
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7.3 Analiza fezabilitatii

7.3.1 Aspecte teoretice

In continuare este prezentat un test de fezabilitate exact, pentru executia
perfect periodica a task-urilor intr-un context non-preemptiv. Acest tip de executie
poarta numele de Fixed Execution Non-Preemptive (FENP). Testul este analog cu cel
utilizat in [195].

Se considerd un set M ={M,;,M,,..,M,} de n task-uri independente cu
executie fixa, de criticalitate mixta (MC-FModXs), ordonate crescator in functie de
perioadd. Task-urile sunt caracterizate de aceeasi parametri, precum cei descrisi in
expresia (7-2), astfel:

M; = {T,, D, L {Cip | €113, {Si | €1...13),
J J (7_5)

unde pentru orice task k, T,, < T; pentru k < i

Definitia 3. Setul de task-uri M este FENP planificabil intr-un sistem cu
niveluri mixte de criticalitate, dacd si numai daca, setul de task-uri M este FENP
planificabil pentru orice nivel de criticalitate L;, undej € 1...L.

Definitia 4. Setul de task-uri M este FENP planificabil intr-un sistem cu
niveluri mixte de criticalitate pentru un nivel de criticalitate L; dacd toate task-urile
din setul M de criticalitate egald sau mai mare decat L; sunt FENP planificabile
utilizdnd testul de fezabilitate de mai jos. Doar parametrii pentru nivelul L; ( C,-,Lj Si
S Lj ) sunt considerati in acest caz.

Testele de fezabilitate sunt bazate pe o functie de mapare a executiei, definita
in continuare.

Definitia 5. O mapare cu executie fixd a task-ului M, peste perioada task-
ului M; este o functie de forma:

Ay 0,1, ..., T; — 1} - {0,1}
1
DTy TEY (7-6)
Apym, () = U My(t+x-Tp)

x=0

unde:
- T reprezinta o functie discreta de timp cu valori cuprinse intre 0 si T;;
- GCD(Ty,T;) calculeazd cel mai mare divizor comun al perioadelor task-urilor
My si M;;
-  Mg(r+x-T;) este functia de executie a task-ului My:

Mk: N - {0, 1};

Mk(t) = O'(t mOd Tk - Sk) - O‘(t mOd Tk - Sk - Ck) (7-7)
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unde:
- mod este operatia modulo;
- o este functia treapta unitate:

1L,x=0
0:Z > {0,1},0(x) = {o 20 (7-8)
Pentru un anumit nivel de criticalitate L;, relatia (7-7) devine:
Mk: N - {0' 1};
(7-9)

M, (t) =0 (t mod Ty, — Sk‘Lj) -0 (t mod T, — Sk‘Lj — Ck‘Lj)

Test de fezabilitate: Pentru un nivel de criticalitate dat L;, un subset de task-
uri M;; de criticalitate L; > L;, este planificabil daca si numai daca:

VM, € M, M; = {T,D;, L, G Sy} 1oy

Ci,L-

ti+ -1 .
3t € {0, 1,7, — CLLJ.} astfel incat U,_, "~ ULz Ay, (1) = 0

unde:
- t; este o instantd in timp discret intre 0 si cel mai térziu moment de start

posibil al task-ului M;;
- Ayym, () este definit de relatia (7-6).

7.3.2 Exemple de executie
Pentru o mai buna intelegere, Figura 24 ilustreaza functia de mapare a

executiei intr-un sistem cu douad niveluri de criticalitate pentru setul de task-uri
prezentat in Tabel 12.
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a. I:| My: Ty = 10,600 =3 - My: T, = 20,6500 = 2 - Mg3: T3 = 30,03, =5
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| N T | | T
01 23 4 56 7 8 9 10111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 26 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60

AM; /M,

Figura 24. Functia de mapare a executiei pentru exemplul de set cu trei task-uri din Tabel 12
in a. modul de criticalitate Lo si b. modul de criticalitate Hi.

7.4 Implementare
Testul de fezabilitate este prezentat sub forma de pseudocod in Algoritm 6.

Acesta este o adaptare pentru sisteme cu niveluri mixte de criticalitate a testului de
fezabilitate din [195].

Algoritm 6. Test de fezabilitate.

Input: I, (tabelul planificdrii pentru unitatea de procesare q),
critLevel (modul de criticalitate al sistemului)
Output: FAILURE pentru un test de fezabilitate negativ, SUCCESS
altfel
1 sorteaza Iy in functie de T; In ordine crescatoare
2 fori€e(l,2,..,sizeof I, — 1} do
3 forje{0,1,..,i—1}do
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4 ged « cel mai mare divizor comun al lui T; si T;

5 if critLevel = Lo and C; critpever t Cjcritever > gcd then

6 return FAILURE

7 end if

8 if critlevel = Hi andL; = Hi andL; = Hi and C;rit1eper +
Cj,critLevel > ng then

9 return FAILURE

10 end if

11 end for

12 end for

13 return SUCCESS

7.5 FENP_MC
7.5.1 Aspecte teoretice

in timp ce algoritmii de planificare event-driven garanteaza doar o executie
pseudo-periodica, abordarile time-triggered pot sa ofere o solutie pentru task-uri
perfect periodice, daca se ignora valoarea jitter-ului introdus de schimbarea modului
de criticalitate.

In continuare este propusa o adaptare pentru MCSs a algoritmului de
planificare in timp real, table-driven, FENP [195] pentru sisteme cu o singura unitate
de procesare, precum si a variantei sale partitionata, P_FENP [76] pentru sisteme cu
mai multe unitati de procesare.

Algoritmul Fixed Execution Non-Preemptive (FENP) a fost conceput cu scopul
de a oferi predictibilitate maxima pentru executia de task-uri perfect periodice
(FModXs) intr-un context non-preemptiv.

Deoarece algoritmul FENP respecta expresia (7-4), fiecare timp de start
corespunzdtor job-ului J; ;, al task-ului i, poate fi determinat cunoscdnd momentul de

start al job-ului anterior J; ;_1:
Sik = Sik-1+Ti (7-11)
Mai mult decét atat, s;; poate fi determinat static, in mod direct:
Six =Sio+k-T; (7-12)

Prin dezvoltarea unei metode de planificare statica pe baza relatiilor (7-11) si
(7-12), se va obtine o executie a task-urilor fara jitter.

Algoritmul de planificare FENP_MC creeaza, in etapa offline, un tabel al
planificarii pentru fiecare nivel de criticalitate al sistemului pe baza expresiei (7-11)
si a testului de fezabilitate propus in [195] pentru sisteme de timp real, si care a fost
adaptat si prezentat in urmatoarea sectiune pentru sisteme cu niveluri mixte de
criticalitate.

Tabelul planificarii este reprezentat printr-un tablou de structuri de forma:

I3 = {TaskID; StartTime} (7-13)
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unde I, este sortat in ordine crescdtoare pentru fiecare perioadd de planificare in
functie de timpul de start pentru fiecare job din sistem.

7.5.2 Exemple de executie

Tabelele planificarii pentru modurile de criticalitate Lo si Hi in cazul setului de
trei task-uri din Tabel 12 sunt prezentate in Tabel 14, respectiv in Tabel 15:

Tabel 14. Tabelul planificarii pentru modul de criticalitate Lo in cazul exemplul de set cu trei
task-uri din Tabel 12.

TaskID StartTime

1 0
2 3
3 5

Tabel 15. Tabelul planificarii pentru modul de criticalitate Hi in cazul exemplul de set cu trei
task-uri din Tabel 12.

TaskID StartTime
2 0
3 4

in mod asemé&nator, tabelele planificirii pentru setul de patru task-uri din
Tabel 13 sunt evidentiate in Tabel 16 si Tabel 17:

Tabel 16. Tabelul planificarii pentru modul de criticalitate Lo in cazul exemplul de set cu patru
task-uri din Tabel 13.

TaskID StartTime
1 0

2 2
3 4
4 6

Tabel 17. Tabelul planificarii pentru modul de criticalitate Hi in cazul exemplul de set cu patru
task-uri din Tabel 13.

TaskID StartTime
2 0
4 6

Pentru un exemplu de set cu sapte task-uri (Tabel 18), tabelele planificarii
sunt prezentare in Tabel 19 si Tabel 20:

Tabel 18. Exemplu de set cu sapte task-uri.

Task T,; D; L; Ciry, Civy,
M, 9 9 Lo 1 -
M, 27 27 Hi 1 3
M, 36 36 Hi 1 2
M, 45 45 Lo 2 -
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M; 63 63 Hi 2 3
M, 72 72 Lo 2 -
M, 90 90 Lo 3 -

Tabel 19. Tabelul planificarii pentru modul de criticalitate Lo in cazul exemplul de set cu sapte
task-uri din Tabel 18.

TaskID StartTime

NoOoulh WNH
NUWNH+HO

[y
[y

Tabel 20. Tabelul planificarii pentru modul de criticalitate Hi in cazul exemplul de set cu sapte
task-uri din Tabel 18.

TaskID StartTime

2 0
3 3
5 5

7.5.3 Implementare
Functia de mapare a executiei, prezentata in Algoritm 7 este utilizata de catre

functia de calculare a timpilor de start, din Algoritm 8. Ambii algoritmi sunt adaptati
pentru sisteme cu niveluri mixte de criticalitate pe baza metodelor introduse in [195].

Algoritm 7. MFunc.

Input: i (indexul task-ului), t (instanta de timp), critLevel (modul de
criticalitate al sistemului)
Output: Asigma = sigmal — sigma?2

1 temp «mod(t,T;) — SicritLevel
2 iftemp <0 then

3 sigmal < 0

4 else

5 sigmal « 1

6 endif

7 iftemp — G critrever < 0 then
8 sigma2 < 0

9 else

10 sigma2 « 1

11 end if

12 return sigmal — sigma?2

Timpii de start pentru instantele task-urilor sunt calculati folosind Algoritm 8
si salvati in cele doua tabele ale planificarii (Lo si Hi) pentru fiecare unitate de
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procesare din sistem. Tabelele vor fi sortate in ordine crescatoare in functie de timpii
de start ai job-urilor.

Algoritm 8. Calculare timpi de start.

Input: I, (tabelul planificdrii pentru unitatea de procesare q),

critLevel (modul de criticalitate al sistemului)

Output: FAILURE daca timpii de start nu pot fi calculati, SUCCESS

1
2
3
4
5
6
7
8

9

10
11
12

13

14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

altfel
forie€{1,2,..,size of T, — 1} do

schedulable < 0

count « 0

ged <« 1

StartTime « —1

fort€{0,1,..,T;} do
delta < 0
forje{0,1,..,i—1} do

if delta # 0 then

break
end if
gecd « cel mai mare divizor comun al lui T; si T;
for k € {0,1, g%— 1} do
if delta # 0 or MFunc(j,t + k * T;, critLevel) # 0 then
delta « 1
break
end if
end for
end for

if count = Cj,critLevel then
Si,critLevel « StartTime
schedulable « 1
break

end if

if delta # 0 then
count « 0
StartTime « —1

else
count « count + 1

if StartTime = —1 then
StartTime « t
end if
end if
end for

if StartTime = —1 then
return FAILURE

end if

if schedulable = 0 then
return FAILURE
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40 end if
41 end for
42 return SUCCESS
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8 P_FENP_MC: PARTITIONED FIXED
EXECUTION NON-PREEMPTIVE MIXED
CRITICALITY

8.1 Aspecte teoretice

Aceasta teza propune o adaptare a metodei P_FENP pentru sisteme cu mai
multe unitati de procesare, cu niveluri mixte de criticalitate, denumita P_FENP_MC.
Algoritmul de mapare este asemanator cu cel propus in [76].

P_FENP_MC consta din doua etape, o etapa offline si una online. Partitionarea
task-urilor pe fiecare unitate de procesare se realizeaza offline. Testul de fezabilitate
este rulat pe fiecare unitate de procesare, urmat de crearea tabelului planificarii
pentru unitatea de procesare respectiva. In etapa online task-urile vor fi planificate
conform tabelelor planificarii. Initial, sistemul ruleaza in modul de criticalitate Lo, deci
task-urile sunt planificate in functie de tabelul planificarii pentru modul de criticalitate
Lo. Daca un job depdseste valoarea corespunzatoare timpului de executie pentru
cazul cel mai defavorabil (WCET: Worst Case Execution Time) in modul de rulare Lo,
sistemul va trece in modul de criticalitate Hi, iar task-urile vor fi planificate conform
tabelului planificarii pentru modul de criticalitate Hi. Pentru fiecare tabel al planificarii
corespunzdtor unei unitati de procesare, task-urile sunt ordonate crescator in functie
de timpul de start. In continuare, task-ul cu cea mai mica valoare a timpului de start
M; este extras din tabelul planificarii, pentru ca prima instantd a acestuia J;, sa fie
executatd. Dupa finalizarea executiei job-ului J; o, timpul de start al task-ului M; este
recalculat. M; va fi adaugat din nou in tabelul planificarii corespunzator, pe baza
expresiei (7-11), urmand ca procesul sa se repete (task-ul cu cea mai mica valoare a
timpului de start va fi extras din lista sortata de task-uri si executat, s.a.m.d.).

Algoritmul de mapare se va executa in felul urmator:

Fiecare unitate de procesare are asociat un tabel al planificarii. Task-urile sunt
extrase pe rand din setul de task-uri si adaugate in fiecare tabel. Daca initial tabelul
planificarii nu este gol, se verifica doua conditii:

1. Utilizarea pentru unitatea de procesare curenta, care este suma
utilizarilor tuturor task-urilor din tabelul planificarii, nu trebuie sa
depaseasca valoarea 1 [187]:

qu <1,pentrug=1,...m (8-1)

II. Testul de fezabilitate aplicat subsetului de task-uri de pe unitatea de

procesare curenta trebuie sa fie pozitiv.

Daca cele doua conditii sunt respectate, task-ul va ramane in tabelul
planificarii, iar utilizarea unitatii de procesare este actualizatd. Apoi urmatorul task
este preluat din lista de asteptare si verificat.

In schimb, daca tabelul planificarii este gol, task-ul va fi adaugat in tabel fara
a testa cele doua conditii, iar utilizarea unitdtii de procesare este actualizata.

Daca una din cele doud conditii nu este respectata, task-ul este extras din
tabelul planificarii si addaugat in tabelul urmatoarei unitatii de procesare, unde se va
executa acelasi test.
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8.2 Exemple de executie

Pentru a ilustra metoda de partitionare a task-urilor prezentata in Subcapitolul
8.1, se va considera un set de task-uri planificate pe un sistem cu doua unitati de
procesare, cu niveluri mixte de criticalitate. Tabel 21 contine atat parametrii task-
urilor din set, cat si utilizarea pentru fiecare nivel de criticalitate.

Tabel 21. Exemplu de set cu sase task-uri.

Task T; D; L; Ci,LL,, c iLyi Ui.LL,, Ui.Lm
M, 24 24 Hi 5 6 0.208 0.25
M, 72 72 Hi 8 9 0.111 0.125
M, 18 18 Hi 3 4 0.167 0.222
M, 8 8 Hi 1 2 0.125 0.25
M 36 36 Lo 6 - 0.167 -
M, 12 12 Lo 2 - 0.167 -

Figura 25 ilustreaza planificarea task-urilor in modurile de rulare Lo si Hi.

[ ] My: Ty =24,C00=5C =6 [ ] My: Ty =8,Chp0=1,Cop =2
-MZ:T2:7ZCZL0:8C2H5:9 N M T =36,C5,, =6
31 T3 =18,C3,, =3,Cyy; =4 Mg: Tg =12,Cqp =2

=]
~
S
a
l 1 1 1 1 1
14 15 16 17 18 19 20 21 2 23 24
m
S
&
| | 1 1 | |
14 15 16 17 18 19 20 21 2 23 24
=]
~
e
a,

1 1 v

012345678 91011121314 151617 18 1920 21 2223 24 2526 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 7071 72

:-\\\\ I o B I I I O I I

012345678 91011121314 151617 18 1920 212223 24 2526 27 28 20 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 50 60 6162 63 64 65 66 67 68 60 7071 72

Ply;

Figura 25. Planificarea exemplului de set cu sase task-uri din Tabel 21 folosind Partitioned
Fixed Execution Non-Preemptive Mixed Criticality (P_FENP_MC).

In acest caz, prin aplicarea algoritmului P_FENP_MC se vor obtine urmatoarele
rezultate: task-urile M;, M, si My sunt alocate primei unitati de procesare (P,) cu o
utilizare totald de 0.5 pentru nivelul de criticalitate Lo si 0.5 pentru nivelul de
criticalitate Hi. Task-urile M,, M5 si Mg sunt repartizate pe unitatea de procesare P,
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cu o utilizare totala de 0.445 pentru nivelul de criticalitate Lo si 0.347 pentru nivelul
de criticalitate Hi.

De asemenea, pentru conditia I, la calcularea utilizarii totale pe fiecare unitate
de procesare, se va considera utilizarea totald pentru nivelul de criticalitate Hi in cazul
WCET-urilor corespunzatoare nivelului de criticalitate Hi si utilizarea totala pentru
nivelul de criticalitate Lo, in cazul WCET-urile corespunzatoare nivelului de criticalitate
Lo. Deci, conditia I trebuie respectata atat pentru utilizarea totald in modul de
criticalitate Hi, cat si pentru utilizarea totala in modul de criticalitate Lo. Conditia II
presupune aplicarea testului de fezabilitate pentru ambele moduri de rulare (Lo si Hi).

8.3 Implementare

in continuarg, cele doua etape ale algoritmului P_FENP_MC sunt descrise
utilizand diagrame. In etapa offline, tabelele planificarii pentru fiecare unitate de
procesare sunt create folosind functia de mapare si testul de fezabilitate. Diagrama
din Figura 26 ilustreaza executia etapei offline:

1 Set de task-uri

Test de mapare Mapare task-uri

Inputs: Inputs:

Tabelul planificarii (fara timpii de start) Success/Failure SEitL'I de mSk_'L_"i .
pentru unitatea de procesare F, e
Task-ul M; Qutputs:

Tabelele planificarii (fara timpii de
start)
Success/Failure

Outputs:
Success/Failure

| Tabelele planificarii (f4rs timpii de start)
v

Pentru fiecare nivel de criticalitate Test de fezabilitate

Inputs:

Tabelul planificarii (fara timpii de start)
pentru unitatea de procesare Fy
Nivelul de criticalitate

Outputs:
Success/Failure

l Success/Failure

Calculare timpi de start
MFunc

Inputs:
Inputs: . Tabelul planificrii (far3 timpii de
Task-ul M; delta(sigma) start) pentru unitatea de procesare P,
Instanta de timp t T " Nivelul de criticalitate
Nivelul de criticalitate Outputs:
Outputs: Tabelul planificarii (cu timpii de start)
delta(sigma) pentru unitatea de procesare Fy

Success/Failure

Tabelul planificarii (cu timpii de start)
pentru unitatea de procesare F,

Figura 26. Executia etapei offline.

Etapa online foloseste tabelele planificarii create in etapa offline si consta din
algoritmul de planificare propriu-zis. Pe fiecare unitate de procesare, tabelul
planificarii va fi utilizat si actualizat in mod dinamic. In acest tabel, job-urile sunt
ordonate crescator in functie de timpul de start, apoi extrase pe rand pentru a fi
executate. Dupa executia unei instante, timpul de start al urmatorului job este
calculat folosind expresia (7-11) si apoi adaugat in tabelul planificarii, care va ramane
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sortat in functie de timpii de start. Figura 27 descrie executia etapei online a metodei

de planificare P_FENP_MC:

START

|

Tabelul planificarii
pentru unitatea de
procesare F,

3

Extrage primul task

Executa task-ul M; M
i

Recalculeaza timpul
de start al task-ului ———
M;

Adauga task-ul M; in
tabelul planificarii

Testul de fezabilitate efectuat pe fiecare unitate de procesare este descris in

Figura 27. Executia etapei online.

Algoritm 9, iar tabelele planificarii sunt create de catre Algoritm 10.

Algoritm 9. Test de mapare.

Input: I, (tabelul planificarii pentru unitatea de procesare q),
M; (task-ul mapat pe unitatea de procesare q)

Output: FAILURE pentru un test de mapare negativ, SUCCESS altfel

1 adauga M;inT,

2 sorteazd I In functie de T; in ordine crescatoare
3 forie(l,2,..,sizeof I, —1} do

4 forje{0,1,..,i—1} do
5
6

ged « cel mai mare divizor comun al lui T; si T;
if Ci,LO + Cj,LO > ng then
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7 elimind M; din I,

8 return FAILURE

9 end if

10 if L,=HiandL; = Hi and C;y; + C; ; > gcd then
11 return FAILURE

12 end if

13 end for

14 end for

15 return SUCCESS

Algoritm 10. P_FENP_MC.

Input: M € {My, M, ..., M,_,}, unde n este numarul de task-uri

Output: I' € {T;,, [}, ..., [},,_1}, unde m este numarul de unitati de
procesare
FAILURE daca nu exista suficiente unitati de procesare pentru a
executa setul de task-uri, SUCCESS altfel

1 g«<0

2 Ulor, <0

3 UHir, <0

4 forie{0,1,..,n—1}do

5 forje€{0,1,..,q} do

6 tempUtilLo « C’Tﬂ

7 if L, = Hi

8 tempUtilHi « !

9 else

10 tempUtilHi « 0

11 end if

12 if ULoF]. <1 and UHiF]. <1 and mapping_test(I;,M;) =
SUCCESS then

13 ULoF]. « ULopj + tempUtilLo

14 UHir, « UHir, + tempUtilHi

15 break

16 end if

17 end for
18 if j > g then

19 if j +1 > m then
20 return FAILURE
21 end if

22 q<q+1

23 ULorq « tempUtilLo
24 UHir, < tempUtilHi
25 adauga M; in T,

26 end if

27 end for

28 return SUCCESS

BUPT



9 EVALUAREA PERFORMANTEI

Capitolul curent prezinta rezultatele simularilor experimentale care au fost
efectuate pentru a evalua eficienta algoritmului de planificare Partitioned Fixed
Execution Non-Preemptive Mixed Criticality (P_FENP_MC). In acest scop s-a realizat
compararea algoritmului, din punctul de vedere al ratei de succes, cu o metoda de
planificare pentru MCSs cunoscuta si utilizata frecvent in literatura de specialitate, P-
EDF-VD (Partitioned Earliest Deadline First with Virtual Deadlines) [97], dar si cu o
extensie dezvoltatd pentru task-uri periodice pe baza algoritmului table-driven
introdus in [28], P-TT-OCBP (Partitioned Time-Triggered Own Criticality Based
Priority). Maparea task-urilor pe unitatile de procesare pentru cele doud metode s-a
realizat utiAIizénd euristica FFD (First Fit Decreasing) [198], cu sortare in functie de
perioada. In plus, pentru a scoate in evidenta executia fara jitter a algoritmului
P_FENP_MC, s-a efectuat compararea sa cu doua tehnici de planificare time-triggered,
TT-Merge (Time-triggered Merge) si Energy-efficient TT-Merge (Energy-efficient
Time-triggered Merge) [105], dar si cu metodele event-driven si table-driven descrise
anterior. Aceste simulari au fost executate intr-un context non-preemptiv.

Algoritmul pentru platforme cu mai multe unitati de procesare P_FENP_MC a
fost integrat cu succes in mediul de simulare prezentat in Capitolul 5 pentru sisteme
eterogene distribuite cu niveluri mixte de criticalitate (Figura 9).

In cazul simularilor experimentale din acest capitol, s-a considerat un sistem
omogen cu niveluri mixte de criticalitate.

9.1 P-TT-OCBP: Partitioned Time-Triggered Own Criticality
Based Priority

Tehnica P-TT-OCBP a fost dezvoltatd pe baza algoritmului table-driven
introdus in [28]. Astfel, task-urile periodice de pe fiecare unitate de procesare sunt
reprezentate ca un set de job-uri independente, obtinute prin enumerarea explicitd a
job-urilor fiecarui task si planificate intr-un interval de timp predefinit. Lista de
prioritati este construita offline, utilizdnd metoda OCBP (Own Criticality Based Priority)
[53], prezentata sub forma de pseudocod in Algoritm 11:

Algoritm 11. OCBP.

Input: Y, (lista de job-uri pentru unitatea de procesare q)
Output: A, (lista de prioritdti pentru unitatea de procesare q)
21 sorteazd Y, in functie de d; in ordine crescatoare
22 for k € {0,1,...,size of Y,;} do
23 sumLo « 0
24 sumHi « 0
25 for j €{0,1,..,size of Y,;} do

26 if j # k then

27 sumLo « sumlLo + ¢j 1,

28 if L, = Hi then

29 sumHi « sumHi + ¢; y;
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30 end if

31 end if

32 end for

33 if L, = Lo and d; — sumlLo = ¢, then

34 muta [, in A,

35 end if

36 if L, = Hi and d;, — sumLo = ¢y, and d, — sumHi = ¢, y; then
37 muta [, in A,

38 end if

39 end for

Algoritmul se repeta pana in momentul in care lista de job-uri este goala, in
acest caz lista de prioritati fiind construita cu succes, sau pana cand job-urile ramase
in listd nu pot fi prioritizate, caz in care setul de job-uri nu este planificabil.

Cele doua tabele ale planificarii sunt construite pe baza listei de prioritati
pentru fiecare unitate de procesare. Astfel, primul job este extras din lista de prioritati,
avand timpul de start 0. Pentru urmatoarele k + 1 job-uri, timpul de start va depinde
de timpul de activare al job-ului respectiv, dar si de momentul la care job-ul precedent
isi finalizeaza executia.

Maparea task-urilor pe unitatile de procesare pentru algoritmul P-TT-OCBP a
fost realizata utilizand euristica FFD [198].

9.2 Rata de succes

Analiza experimentalda a fost efectuatda asupra unor task-uri generate
aleatoriu, intr-un sistem cu doua niveluri de criticalitate {Lo, Hi}, utilizdnd algoritmul
descris in Subcapitolul 5.2. Astfel, in mod asemandtor, parametrii fiecarui task M;
sunt generati dupa cum urmeaza:

e Nivelul de criticalitate: L; = Hi cu o probabilitate de Py;, altfel L; = Lo.

e Periocada: T; este o valoare generata aleatoriu uniform in intervalul

[10,50].
e Deadline-ul este egal cu perioada D; = T;.
e Utilizarea fiecarui task Ul-_L]. este un vector de valori, de dimensiune [, unde

[ reprezinta numarul de niveluri de criticalitate.

e WCET-ul pentru nivelul de criticalitate Lo: G;;, =U;,, - T;.

e WCET-ul pentru nivelul de criticalitate Hi: C;,,, = U;,,, - T; daca L; = Hi.
Altfel, Ciy,,, = Cir,,-

e Timpul de start: S;;, = S;.,, = 0.

Parametrii utilizati pentru generarea setului de task-uri sunt definiti in legenda
figurilor (Figura 28 si Figura 29). Fiecare punct de date de pe grafic a fost determinat
prin generarea a 100 de seturi de task-uri. In Figura 28 limita superioard a utilizarii
totale pentru fiecare set de task-uri (axa x) variaza de la 0.2 la 0.8 cu un pas de 0.1,
valoare inmultitd apoi cu numarul de unitati de procesare din sistem si impartita la 2.
Pentru Figura 29 numarul de unitdti de procesare (axa x) variaza de la 2 la 12 cu un
pas de 2. Numarul de task-uri din set variaza in functie de limita superioara a utilizarii
totale. Deci, o valoare mai mare pe axa X, va rezulta intr-un numar mai mare de task-
uri in set, iar o valoare mai mica, intr-un numar mai mic de task-uri.
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Rata de succes

1
» 0.8
(]
o
5 0.6
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S 04 —@— P-EDF-VD
S —@—P_FENP_MC
& 0.2
P-TT-OCBP
0

0.2 0.3 0.4 0.5 0.6 0.7 0.8

Limita superioara a utilizarii totale pentru setul de task-uri
8 unitati de procesare, P,,=0.4

Figura 28. Rata de succes, obtinuta prin variatia limitei superioare a utilizarii totale pentru
fiecare set de task-uri.

UL = 005'UU = 075'ZL = 1,ZU =4,

Rata de succes

1
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» 0.8
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S 04 =@ P-EDF-VD
5 —@—P_FENP_MC
0.2
P-TT-OCBP
0
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Numarul de unitati de procesare
Upoung = 0.4*(numdrul de unitdti de procesare/2), P,;= 0.4

Figura 29. Rata de succes, obtinuta prin variatia numarul de elemente de procesare din sistem.

UL = 005,”0 = 075'ZL = 1,ZU = 4‘.

in cazul algoritmului P_FENP_MC, cu cat numarul de unitdti de procesare este
mai mare (Figura 29), task-urile sunt mai bine planificate din punctul de vedere al
ratei de succes. Avand mai multe resurse disponibile, existd o sansa mai mare ca
fiecare task sa fie partitionat pe o unitate de procesare adecvata, in ceea ce priveste
conditiile I si II (Subcapitolul 8.1). Euristica FFD nu ruleaza un test de mapare la
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partitionarea fiecrui task. In consecint&, dacd un num&r mare de task-uri este alocat
pe o unitate de procesare, algoritmul de planificare local poate sa returneze un test
de planificare negativ.

Compromisul pentru obtinerea unei planificari perfect periodice pe o unitate
de procesare este o ratd de succes mai mica in comparatie cu alte metode. Un
algoritm precum EDF-VD poate sa@ ajunga la o rata de succes de 75% in cazul unei
utilizari totale de 1, pentru cel mai scazut nivel de criticalitate [63]. Rezultate
comparative sunt mai greu de obtinut cu un algoritm time-triggered fara a folosi
metode de imbunatatire a resurselor, cum ar fi de exemplu scalarea frecventei [28,
105].

Pentru o platformad cu mai multe unitati de procesare, rata de succes este
influentata atat de algoritmul de planificare local, cat si de euristica utilizata pentru
maparea task-urilor pe unitatile de procesare. Daca se foloseste o functie de
partitionare adecvatd, se pot obtine rezultate comparative din punctul de vedere al
ratei de succes, intre metode de planificare time-triggered si event-driven. Dupa cum
se poate observa in Figura 29, o data cu cresterea numarului de unitati de procesare,
algoritmul de planificare propus a obtinut rezultate mai bune, prin utilizarea unei
functii de partitionare eficiente, in comparatie cu metodele P-EDF-VD si P-TT-OCBP
(care aplica euristica de mapare FFD).

9.3 Executie fara jitter — Test Case

Executia fara jitter a task-urilor realizata prin proiectarea unei planificari
perfect periodice pentru toate nivelurile de criticalitate intr-un sistem cu niveluri mixte
de criticalitate aduce avantaje in aplicatii ce tin de sincronizarea mesajelor,
procesarea semnalelor, aplicatii de control, sau pur si simplu diferite tipuri de
certificari. Astfel, printr-o executie fara jitter si respectand constrangerile de timp
impuse de MCSs, se poate obtine un determinism si o predictibilitate deplina in ceea
ce priveste executia task-urilor.

In continuare este oferit un exemplu pentru a ilustra executia fara jitter a unui
set de trei task-uri planificat folosind P_FENP_MC si pentru a compara metoda cu alti
algoritmi de planificare, intr-un sistem cu o singura unitate de procesare, cu niveluri
mixte de criticalitate. Tabel 22 contine parametrii de timp ai task-urilor:

Tabel 22. Exemplu de set de task-uri.

Task Ti Di Li CirLLo CirLHi
M, 8 8 Hi 2 5
M, 12 12 Lo 1 -
M, 16 16 Lo 2 -

Planificarea, atat pentru modul de criticalitate Hi, cat si pentru modul de
criticalitate Lo, este ilustrata in Figura 30:
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Figura 30. Planificarea exemplului de set de task-uri din Tabel 22 folosind patru metode:
P_FENP_MC, P-EDF-VD (varianta non-preemptiva), TT-Merge, Energy-efficient TT-Merge si P-
TT-OCBP.

Tabel 23 contine valorile jitter-ului, obtinute aplicand expresia (2-3), pentru
exemplul de set de task-uri planificat utilizand P_FENP_MC, P-EDF-VD (varianta non-
preemptiva), TT-Merge, Energy-efficient TT-Merge si P-TT-OCBP.
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Tabel 23. Valorile jitter-ului pentru exemplul de set de task-uri din Tabel 22 planificat utilizand
patru algoritmi: P_FENP_MC, P-EDF-VD, TT-Merge, Energy-efficient TT-Merge si P-TT-OCBP.

Valoare jitter

Mod de Task Energy-
criticalitate P_FENP_MC P-EDF-VD TT-Merge efficient P-TT-OCBP
TT-Merge
M, 0 0 5 0 0
Lo M, 0 1 1 1 1
M, 0 4 0 2 4
Hi M, 0 0 5 0 0

Dupa cum se poate observa din tabelul de mai sus, patru algoritmi
(P_FENP_MC, P-EDF-VD, Energy-efficient TT-Merge si P-TT-OCBP) au prezentat o
executie fara jitter a primului task, insa doar P_FENP_MC poate sa ofere o executie
fara jitter a tuturor task-urilor din sistem.
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10.1 Concluzii

Prima sectiune a tezei abordeaza integrarea conceptului de MCS in domeniile
sistemelor cyber physical, domenii aflate intr-o continua dezvoltare, dar care prezinta
probleme de interes. Astfel, am scos in evidenta provocarile si avantajele integrarii
MCSs in CPSs. Este de asteptat ca MCSs sa joace un rol important in implementari
CPSs viitoare, cu capabilitati care vor depasi nivelurile actuale de fiabilitate, securitate
si functionalitate. Aceasta abordare are un potential ridicat deoarece permite
integrarea mai multor functionalitati pe aceeasi platforma, deci componente diferite
pot fi interconectate pentru a rezulta sisteme sigure si cu un grad mai mare de
adaptabilitate.

De asemenea, este realizatd o prezentare generala a principalelor modele de
task-uri existente in literatura pentru MCSs, precum si evolutia lor in timp, dar si o
clasificare a algoritmilor de planificare, atat in cazul sistemelor cu o singurd unitate
de procesare, cat si in cazul sistemelor cu mai multe unitati de procesare.

Chiar daca nu exista nici un algoritm de planificare potrivit pentru toate
domeniile CPSs, unele metode sunt mai adecvate daca se iau in considerare doar
anumite atribute.

In consecinta, un subiect de mare interes este tranzitia de la abordarile
orientate pe aplicatie spre tehnici mai generale, standardizate. Standardizarea
aplicatiilor si a metodelor de planificare va usura dezvoltarea diferitelor sisteme de
operare, a unor aplicatii distribuite care sa interconecteze domenii vaste precum IoT,
automotive, domeniul medical sau cel militar in sisteme unice, complexe, cu aplicatii
variate: monitorizarea in timp real, recunoasterea de imagini, controlul de la distanta
a unor componente ale sistemului (de exemplu roboti), actuatoare, etc. Prima
sectiune a tezei cuprinde sarcinile atribuite obiectivului [01] al cercetarii de doctorat.
Aceasta activitate a fost publicata si in [A2]:

[T1.1]. Compararea diferitelor modele de task-uri existente.

Aceasta etapa a fost indeplinita prin:

e Prezentarea evolutiei modelelor de task-uri pentru sisteme cu niveluri

mixte de criticalitate din literatura de specialitate.

[T1.2]. Clasificarea algoritmilor de planificare principali in functie de

_ arhitectura platformei pe care ruleaza.

In scopul finalizarii acestei sarcini:

e S-a realizat clasificarea algoritmilor de planificare utilizati in MCSs, atét
pentru sisteme cu o singura unitate de procesare, cat si pentru sisteme
cu mai multe unitati de procesare.

e Au fost evidentiate principalele tipuri de sisteme cyber physical, precum
si 0 serie de atribute comune care pot influenta alegerea algoritmului de
planificare intr-o astfel de platforma.

e Aavutloc o analizd, pe baza acestor atribute, a algoritmilor de planificare
clasificati anterior.

e Au fost subliniate o serie de provocari, dar si avantaje ale integrarii
modelului cu niveluri mixte de criticalitate in CPSs.

A doua sectiune a tezei descrie domeniul sistemelor IoT. O data cu

imbunatatirile continue aduse tehnologiei IoT, aplicatii din ce in ce mai complexe
(unele cu cerinte stricte de timp) vor fi dezvoltate pe viitor. In acest scop,
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implementarea unor arhitecturi noi IoT de timp real, eficiente, poate oferi un suport
tehnologic semnificativ. Combinarea mecanismelor de baza din sistemele cu niveluri
mixte de criticalitate si Internet of Things ofera o oportunitate importanta in
cercetarea si dezvoltarea aplicatiilor distribuite complexe.

Aceasta teza introduce o formalizare matematica a conceptului de MC-IoT si
propune o metodologie eficienta de planificare a aplicatiilor cu niveluri mixte de
criticalitate in cadrul nodurilor IoT. Astfel, a doua sectiune sintetizeaza obiectivul [02]
al tezei de doctorat, care a fost atins prin indeplinirea sarcinilor propuse, si anume:

[T2.1]. Definirea unui model de task-uri pentru sisteme de timp real
distribuite cu niveluri mixte de criticalitate.

Aceasta sarcina a implicat:

e Pe baza modelului clasic de task-uri din MCSs, a fost definit un nou model
de task-uri pentru sisteme distribuite, precum si o formalizare
matematicad a problemei.

e A fost propusa o arhitectura MC-IoT in care task-uri de timp real de
criticalitate diferitd ruleaza in cadrul nivelului Edge al unei arhitecturi IoT.

e S-aintrodus un nou parametru: scorul de afinitate. Acesta este definit ca
un vector de valori, cate o valoare pentru fiecare element de procesare,
reprezentand afinitatea task-ului pentru elementul de procesare
respectiv.

[T2.2]. Implementarea modelului de task-uri pe un simulator.

Pentru realizarea acestei etape:

¢ Doua metode de setare a scorului de afinitate au fost introduse, si anume:
setarea scorului de afinitate pe baza timpului de executie si setarea
scorului de afinitate pe baza nivelului de criticalitate.

e A fost definita o functie de mapare adecvata, astfel incat sa fie respectate
cerintele aplicatiei si constrangerile ce tin de resurse, denumita Best
Affinity Fit.

e Cele doua metode de setare a scorului de afinitate au fost incorporate in
cadrul unui generator de task-uri.

e Metoda de mapare a task-urilor a fost implementata cu ajutorul unui
simulator dezvoltat pentru sisteme cu niveluri mixte de criticalitate
distribuite.

[T2.3]. Testarea modelului de task-uri propus anterior cu ajutorul mediului

_ de simulare.

In acest scop au fost comparate urmatoarele metode de mapare:

e Best Affinity Fit (BAF) cu setarea scorului de afinitate pe baza timpului de
executie, si Best Fit Decreasing Utilization (BFDU).

e Best Affinity Fit (BAF) cu setarea scorului de afinitate pe baza nivelului de
criticalitate, si Best Fit Decreasing Criticality (BFDC).

Pe masura ce complexitatea si numarul de aplicatii critice de timp real creste,
trebuie acordata o atentie deosebita dezvoltarii unor tehnici de planificare eficiente si
fezabile, in special pentru sistemele critice care ruleaza intr-un mediu controlat de
timp. Astfel, in ultima sectiune a tezei a fost propusa o metoda de planificare in timp
real, table-driven, non-preemptiva, care garanteaza o executie perfect periodica (fara
jitter) a task-urilor intr-un sistem cu niveluri mixte de criticalitate, atat pentru
platforme cu o singura unitate de procesare, cat si pentru platforme cu mai multe
unitati de procesare. Aceasta sectiune concretizeaza obiectivele [03] si [04], care au
fost publicate si in [A3].
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Obiectivul [O3] a presupus:

[T3.1]. Realizarea unui algoritm de planificare pentru sisteme de timp real
cu niveluri mixte de criticalitate.

Pentru a indeplini aceasta etapa:

e A fost definit un model de task-uri perfect periodice pentru sisteme de
timp real cu niveluri mixte de criticalitate.

e Pe baza metodei de planificare FENP pentru sisteme de timp real cu o
singura unitate de procesare care garanteaza executia fara jitter a tuturor
task-urilor din cadrul platformei, a fost propus un algoritm table-driven,
non-preemptiv, pentru sisteme de timp real cu niveluri mixte de
criticalitate, FENP_MC.

e Algoritmul FENP_MC a fost extins pentru planificarea in sisteme omogene
cu mai multe unitati de procesare, cu niveluri mixte de criticalitate
(P_FENP_MC), prin definirea unei functii de mapare.

e Metoda P_FENP_MC a fost implementata in cadrul unui simulator
dezvoltat pentru sisteme cu niveluri mixte de criticalitate.

[T3.2]. Conceperea unui test de planificare pentru algoritm.

Aceasta sarcina a fost finaliza prin:

e A fost definit un test de fezabilitate pentru sisteme cu o singura unitate
de procesare, cu niveluri mixte de criticalitate.

e S-a introdus un test de mapare pentru sisteme cu mai multe unitati de
procesare, cu niveluri mixte de criticalitate.

e Cele doua teste de planificare au fost incorporate in cadrul simulatorului
din etapa anterioara [T3.1].

Obiectivul [04] a fost indeplinit prin:

[T4.1]. Testarea, validarea si compararea diferitelor versiuni pentru

_algoritmul definit la pasul anterior cu ajutorul unui simulator.

In acest scop au fost comparate urmatoarele metode de planificare:

e Din punctul de vedere al ratei de succes: Partitioned Fixed Execution Non-
Preemptive Mixed Criticality (P_FENP_MC), Partitioned Earliest Deadline
First with Virtual Deadlines (P-EDF-VD) si Partitioned Time-Triggered Own
Criticality Based Priority (P-TT-OCBP).

e Din punctul de vedere al valorii jitter-ului: Partitioned Fixed Execution
Non-Preemptive Mixed Criticality (P_FENP_MC), Partitioned Earliest
Deadline First with Virtual Deadlines (P-EDF-VD), Time-triggered Merge
(TT-Merge), Energy-efficient Time-triggered Merge (Energy-efficient TT-
Merge) si Partitioned Time-Triggered Own Criticality Based Priority (P-TT-
OCBP).

10.2Sinteza contributiilor

Un scurt rezumat, la nivel de capitole, al contributiilor aduse prin aceasta teza
este:
o In Ccapitolul 2:
o sunt comparate diferitele modele de task-uri existente in domeniul
sistemelor cu niveluri mixte de criticalitate ([T1.1]).
o este realizata o clasificare a algoritmilor de planificare din literatura
de specialitate ([T1.2]).
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in capitolul 3:

o

o

algoritmii de planificare prezentati in Capitolul 2 sunt comparati pe
baza unor caracteristici comune ale sistemelor cyber physical,
indiferent de domeniul de aplicabilitate ([T1.2]).

sunt scoase in evidenta provocarile si avantajele integrarii conceptului
de niveluri mixte de criticalitate in sistemele cyber physical ([T1.2]).
sunt analizate principalele caracteristici ale arhitecturilor bazate pe
Fog, apoi sunt furnizate exemple de astfel de arhitecturi in IoT
([T2.1]).

este prezentata arhitectura IoT cu niveluri mixte de criticalitate (MC-
IoT) propusa ([T2.1]).

este realizatd o formalizare matematica a problemei si sunt introduse
ipotezele de lucru ([T2.1]).

in Capitolul 4:

(¢]

este definit un nou model de task-uri pentru sisteme distribuite cu
niveluri mixte de criticalitate, prin introducerea unui nou parametru:
scorul de afinitate ([T2.1]).

sunt introduse doua metode de setare a scorului de afinitate: setarea
scorului de afinitate pe baza timpului de executie si setarea scorului
de afinitate pe baza nivelului de criticalitate ([T2.2]).

este definitd o metodologie de mapare a task-urilor pentru sisteme
distribuite cu niveluri mixte de criticalitate, denumita Best Affinity Fit
(BAF) ([T2.2]).

in capitolul 5:

(¢]

este prezentat mediul de simulare si evaluare a performantelor, in
contextul unui sistem cu niveluri mixte de criticalitate, pentru testarea
si validarea diferitelor modele de task-uri si metode de planificare
introduse ([T2.2], [T4.1]). Acest mediu de simulare a fost imbunatatit
pentru a putea fi utilizat in cazul sistemelor eterogene distribuite cu
niveluri mixte de criticalitate.

in Capitolul 6:

(¢]

(¢]

cele doua metode de setare a scorului de afinitate sunt integrate in
cadrul generatorului de task-uri descris in Capitolul 5 ([T2.2]).
metoda de mapare a task-urilor este implementata cu ajutorul
mediului de simulare din Capitolul 5 ([T2.2]).

este realizata o comparatie intre metoda de mapare a task-urilor
propusa si doud euristici de mapare cunoscute ([T2.3]).

in capitolul 7:

@)

@)

este definit un model de task-uri perfect periodice pentru sisteme de
timp real cu niveluri mixte de criticalitate ([T3.1]).

este introdus un algoritm table-driven, non-preemptiv pentru sisteme
cu o singura unitate de procesare, cu niveluri mixte de criticalitate
FENP_MC ([T3.1]).

un test de fezabilitate este propus pentru aceasta metoda de
planificare ([T3.2]).

in capitolul 0:

o

@)

metoda FENP_MC este adaptata pentru sisteme cu mai multe unitati
de procesare P_FENP_MC prin introducerea unei euristici de mapare
([T3.1]).

un test de mapare este definit pentru algoritmul P_FENP_MC ([T3.2]).

in capitolul 9:
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o cei doi algoritmi FENP_MC, pentru sisteme cu o singura unitate de
procesare, si varianta sa partitionata, P_FENP_MC au fost
implementati in cadrul simulatorului prezentat in Capitolul 5 ([T4.1]).

o este realizatd o comparatie din punctul de vedere al ([T4.1]):

* ratei de succes intre metoda de planificare propusa si un
algoritm de planificare cunoscut.

» valorii jitter-ului intre metoda de planificare propusa si trei
algoritmi de planificare din literatura de specialitate.

10.3 Perspective de dezvoltare

Teza de fata propune un model de task-uri care sa ia in considerare
particularitatile hardware ale elementului de procesare pe care ruleaza fiecare task,
dar si un algoritm de planificare table-driven, non-preemptiv pentru sisteme de timp
real cu mai multe unitati de procesare, cu niveluri mixte de criticalitate, care ofera o
executie perfect periodica a task-urilor din cadrul platformei.

Ca directie de dezvoltare se urmareste implementarea practica a algoritmului
de planificare, pe baza modelului de task-uri introdus in Subcapitolul 4.1, utilizand
LITMUS-RT (Linux Testbed for Multiprocessor Scheduling in Real-Time Systems)
[134].

Pentru a facilita procesul de descriere a politicii de planificare, in aceasta teza
a fost utilizat un sistem cu doua niveluri de criticalitate. Insa, este foarte important
ca protocoalele de planificare sa fie generalizate pentru un numar realistic de niveluri
de criticalitate. Din aceasta cauza, pe viitor se urmareste extinderea algoritmului de
planificare pentru sisteme cu k > 2 niveluri de criticalitate. Atat modelul de task-uri,
cat si algoritmul de planificare introdus in teza de fata, au capacitatea de a fi extinse
in acest sens.

O alta abordare poate sa ia in considerare executia task-urilor de criticalitate
scazuta chiar si dupa trecerea de la un nivel de criticalitate la altul prin implementarea
solutiilor descrise in Subcapitolul 2.1. Douda metode care prezinta potential ridicat
sunt: rularea tuturor task-urilor cu reducerea timpilor de executie pentru task-urile
de criticalitate scazuta sau utilizarea de ,slack time” pentru rularea task-urilor de
criticalitate scazuta.

De asemenea, in aceasta teza, dupa o trecere la un nivel de criticalitate
ridicat, revenirea sistemului in modul de rulare initial nu a fost tratata. Ca perspective
de dezvoltare, se poate implementa o metoda care sa permitd acest lucru in cazul in
care anumite conditii sunt indeplinite.

Aditional, o serie de iTmbunatatiri pot extinde aplicabilitatea modelului de task-
uri si a algoritmului de planificare in domenii, precum:

e Sisteme cyber physical [199] - utilizeazda In mare parte platforme
distribuite, cu mai multe unitdti de procesare si niveluri mixte de
criticalitate datorita puterii de procesare si a marimii infrastructurilor, dar
si a conceptului de izolare temporald si spatiald intre diferite task-uri.
Astfel, algoritmul de planificare introdus in aceasta teza poate fi modificat
pentru a permite adaptabilitate si partajarea eficienta a resurselor intre
diferite niveluri de criticalitate. De asemenea, fiind vorba de platforme
distribuite, modelul de task-uri propus ofera o partitionare eficienta a
aplicatiilor la nivel de dispozitiv.

e Sisteme multi-agent [200] - intrucat prezinta o implementare ierarhica,
in astfel de platforme este de preferat sa existe mai multe clase de
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algoritmi de planificare, in functie de cerintele fiecdrei componente.
Pentru algoritmul introdus, aceste cerinte pot include: executia perfect
periodicd a anumitor task-uri, gestionarea eficienta a energiei electrice,
sincronizarea intre task-uri, etc.

Sisteme IoT [201] - abordarea poate fi aplicata in cazul sistemelor
industriale de control care trebuie sa prezinte un comportament complet
determinist a anumitor aplicatii critice.
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