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Cuvant Tnainte

Retelele de calculatoare moderne transportda informatie cu valoare
semnificativa astfel Tncat ele sunt supuse permanent atacurilor informatice. In
acelasi timp complexitatea lor tehnica si complexitatea contextului in care
functioneaza, corelate cu limitdrile care sunt impuse frecvent asupra resurselor
dedicate pentru configurare si intretinere, permit aparitia unor situatii in care apar
anomalii care le impacteaza functionarea.

In baza presupunerii verificate ca traficul constatat in diverse puncte din
retea poate sa fie o sursa valoroasa de informatie am analizat metode de a
transforma valorile masurate de trafic in decizii care pot sprijini activitatea de
protectie si administrare. Am identificat metode de a colecta si selecta serii de date
care sa prezinte maximum de relevanta. Am identificat metode de a analiza aceste
serii de date folosind tehnici de prelucrare a semnalelor. Am dezvoltat unelte
destinate sa faciliteze aceste operatii si unelte destinate cercetarii acestei
problematici, in speranta constructiei unui sistem complet (NEAR) care sa ofere un
instrument puternic de detectie si sprijin al deciziei. Procesul de dezvoltare si
aplicare a acestor unelte a condus la rezultate noi si la confirmarea unor informatii
cunoscute dar in moduri inovatoare.

La sfarsitul indelungatei perioade in care am pregatit aceasta teza am ocazia
sa privesc in urma si sa ofer cateva cuvinte de multumire celor care m-au ajutat sa
ajung aici.
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semnalele dincolo de matematica lor inca de pe vremea cand 1i eram student,
pentru ideile si sugestiile primite de-a lungul timpului si pentru rabdarea si calmul cu
care m-a impins sa termin aceasta teza in momentele dificile in care credeam ca n-
am sa ajung niciodata la capat.

Vreau sa multumesc doamnei Profesor Dr. Miranda Nafornita pentru caldura
cu care m-a incurajat sa merg mai departe si pentru indrumarea sa legata de
comportarea statistica a traficului. Vreau sa multumesc de asemenea domnului
Profesor Dr. Alexandru Isar pentru atentia acordata incercarilor mele de a gasi
orientarea corecta a acestei teze spre forma curentda si doamnei Profesor Dr.
Cornelia Gordan pentru indemnurile permanente de a duce teza la bun sfarsit.

Multumesc domnului Profesor. Dr. Luca Deri (Universitatea din Pisa) pentru
ca mi-a permis accesul gratuit la componente de circulatie limitata a sistemului sau
de captura si statistica si astfel am putut sa inteleg mai bine problematica specifica
legata de captura de trafic.

Multumesc tuturor colegilor si prietenilor care au avut rabdare sa termin
aceasta lucrare si care m-au sprijinit pe durata scrierii ei.

La sfarsitul acestei liste dar nu in ultimul rand, multumesc familiei mele care
a participat direct la tot drumul lung si nu intotdeauna drept care a fost pregatirea
acestei teze. Le multumesc pentru rabdare, pentru incurajare si pentru felul in care
au suplinit prezenta mea la sarcinile marunte dar necesare, ca sa pot sa imi indrept
eforturile spre finalizarea acestei lucrari.

Timisoara, Decembrie 2013 Vancea Florin
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Rezumat,

Securitatea si disponibilitatea unei retele de calculatoare poate fi
imbunatatita prin aplicarea unor metode de detectie a
intruziunilor si a anomaliilor in general.

Prin aplicarea unor principii de captura si analiza a traficului
bazate pe tehnici de prelucrare a semnalelor autorul introduce un
astfel de sistem de detectie.

In lucrare se analizeaza principii de analiza si detalii de
implementare. Se introduc de asemenea directii noi de dezvoltare
pentru astfel de sisteme.
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1. INTRODUCERE

Undeva la originea acestei teze sta experienta directa acumulata in postura
de administrator neoficial al unor retele de calculatoare. In aceasta pozitie am fost
confruntat direct cu probleme de asigurare a securitatii acestora, de asigurare a
functionalitatii acestora si de asigurare a performantei acestora, nu neaparat in
aceasta ordine. Toti cei care au avut de a face cu asa ceva cred ca pot sa confirme
ca nu este o sarcina simpla si ca dificultatea creste probabil exponential cu
dimensiunea retelei si cu nivelul de sofisticare al utilizatorilor acesteia. Experienta
mea directa in calitate de administrator cu drepturi depline s-a limitat la retele de
dimensiune cel mult medie dar la capitolul complexitate am avut ocazia sa observ si
sa vizitez retele de dimensiuni semnificative.

O observatie pe care am facut-o repede este ca instrumentele de
administrare conteazd. Fenomenele care au loc in retea nu doar ca sunt invizibile
,Cu ochiul liber" dar se si petrec la scari de timp greu accesibile observatorului
uman. Un instrument de administrare bun trebuie sa captureze esenta despre
comportarea retelei si sa o prezinte intr-o forma care sa inlesneasca decizia de a
reactiona proactiv sau corectiv intr-un fel sau altul. In aceasta directie o unealta ca
MRTG, desi la origine o simpla reprezentare grafica a traficului de retea constatat in
timp pe o interfata de router, devine un mijloc prin care se poate arunca o privire
asupra a ceea ce se intdmpla (sau mai degraba ce s-a intamplat) in retea. In
momentul Tn care am observat cat de bine se pot corela anumite evenimente care
stiam cad au avut loc cu aspectul traficului in diverse puncte de retea colectat de
MRTG am inceput sa ma gandesc la posibilitati de a valorifica aceasta sursa de
informatie pentru a usura activitatea celor care administreaza retele.

Odata ce am intrat mai adanc in subiect am constatat ca exista deja realizari
semnificative in acest domeniu dar si ca s-ar putea sa mai fie unele lucruri de
descoperit sau macar de implementat. Teza mea este (din punctul meu de vedere)
doar un inceput in aceasta directie pe care intentionez sa o urmez.

Asadar, pentru a putea sa prelucram aceasta categorie de informatie va
trebui in primul rdnd sa o capturam si sa o transformam in serii de numere pe care
le putem prelucra apoi cu un algoritm oarecare. Exista instrumente care fac deja
asta, dar din nou din experienta practica am extras ideea ca nu ne intereseaza
intotdeauna tot traficul si ca uneori ar fi mult mai interesant sa avem doar serii de
date referitoare doar la segmentul care este afectat de o problema anume. Am
dezvoltat asadar un mecanism care sa descompund traficul pe care il vedeam
agregat in graficele propuse de domnul Oetiker in MRTG si am constatat ca o parte
de drum a fost deja parcursa de domnul Deri in NTOP. Metoda pe care o propun insa
este usor diferitd pentru ca aplicd un punct de vedere personal, unde ,personal”
este luat ad-literam: ,traficul meu” si ,traficul nostru” spre deosebire de ,traficul
stréin” si pentru a obtine asta descompune pachetele dupa criterii cumulate de la
nivelele 2, 3 si 4 ISO-0SI.

Odatd ce am obtinut serii de date, putem aplica metode clasice de
prelucrarea semnalelor asupra lor. Putem de exemplu sa cautam impulsuri sau

! De fapt, ar trebui s3 spun aproape invizibile. Un administrator cu experientd aplicd intuitiv si
poate chiar la nivel subconstient ideile pe care le promovez in aceasta lucrare si isi da seama
cand ,clipesc LED-urile altfel”
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absenta lor, sa cautam serii periodice sau absenta lor, sa cautam corelatie sau
absenta ei. Si aici existd deja multa experientd adunata de inaintasi. Nu trebuie sa
uitam insa specificul ,semnalelor” pe care le analizam. Ele sunt rezultate dintr-un
fenomen particular si complex (traficul de retea) care inca mai ofera motiv de
disputd academica privitor la caracteristicile sale statistice. Mai mult, urmeaza sa
prelucram serii de date care nici macar nu reprezinta volum integral de trafic,
pentru care exista suficienta experientd, ci sub-componente rezultate in urma
descompunerii pe criterii neuniforme.

In final, trebuie sa& recunosc orientarea mea personala ca practician. Toate
eforturile pe care le-am depus au o puternicd motivatie practica, asa incat o buna
parte din realizari se sprijind pe implementari efective, prezentate in cele ce
urmeaza. Ambitia de a construi la un moment dat un sistem semiautomat de
detectie a anomaliilor si eventual de reactie (semi) automata in mod expert sta la
baza eforturilor pe care le-am depus si sper sa functioneze in continuare ca factor
motivant de a duce aceasta linie de cercetare mai departe.

1.1. Contributii personale

Contributiile personale pe care le aduce aceasta teza sunt:

e Introducerea unui set de principii de captura si extractie care conduc la
fmbunatatirea calitatii analizei

e Descompunerea traficului dupa dimensiunea ,port server” pentru
fmbunatatirea ratei semnal-zgomot la detectia anomaliilor

e Includerea in analiza a informatiei derivate din trafic non-IP (ARP, 802.3)

e Introducerea anomaliei ca extensie a ideii de atac si tinta a eforturilor de
detectie, impreuna cu identificarea unui set de anomalii detectabile cu
metoda descrisa

e Introducerea corelatiei cu marimi non-retea ca instrument de confirmare
a anomaliilor

e Introducerea corelatiei intre serii colectate in puncte diferite ca
instrument de confirmare sau rafinare a anomaliilor

e Analiza explicita a componentelor normale cu puternica periodicitate
pentru identificarea anomaliilor ,,prin lipsa”

e Analiza comportarii metodelor de detectie cu prag la variatia nivelului de
auto-similaritate in seria de date si la aspectul impulsului perturbator

e Introducerea unei metode de detectie bazata pe descompunere wavelet si
cumulare de decizie

e Introducerea unei metode de detectie bazatd pe filtrare cu
descompunere-recompunere wavelet si anularea partiala inversa a unor
componente in spatiul descompus (denoising invers)

e Analiza comportarii metodelor bazate pe wavelet la variatia nivelului de
auto-similaritate in seria de date si la aspectul impulsului perturbator

e Implementarea principiilor descrise in instrumente functionale de
colectare, extractie si vizualizare

e Aplicarea offline a mecanismelor descrise pe serii de date extrase din
seturi binecunoscute, si confirmarea prin analiza detaliatd a aplicabilitatii
metodelor descrise in raport cu aceste date binecunoscute

e Investigarea de situatii reale pentru confirmarea aplicabilitatii metodelor
descrise in situatii neprevazute
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1.2. Structura tezei

Dincolo de aceasta introducere teza incepe cu capitolul 2, ,SISTEME DE
DETECTIE A INTRUZIUNILOR”, in care se trece in revista problematica legata de
sisteme de detectie a intruziunilor, de mecanisme existente de captura a traficului,
de tehnici alternative de detectie bazata pe inspectie a pachetelor.

Se expun argumente pentru care am ales analiza traficului pe baze
cantitative in detrimentul tehnicii de inspectie a pachetelor. Se prezinta pe scurt
aspecte teoretice necesare intelegerii deciziilor luate in implementarea
componentelor sistemului NEAR. Se discuta probleme legate de distributia traficului,
de instrumente ale analizei timp-frecventa bazate pe wavelet si de alte mecanisme
de analiza si detectie propuse de alti autori.

In continuare se prezinta limitari pe care consider ca le au alte abordari si
puncte in care exista posibilitatea de imbunatatire apoi se face o descriere generald
a unei posibile solutii bazate pe descompunerea traficului in fluxuri si se evalueaza
aplicabilitatea unei astfel de solutii.

In urmatorul capitol (3, ,CAPTURA SI EXTRACTIA SERIILOR DE DATE”) se
trateaza problematica legata de modul in care se transforma traficul de retea in serii
de date pregatite pentru a fi analizate. Pentru aceasta se defineste un model al
retelei atat din punct de vedere al nivelelor cét si din punct de vedere al topologiei
considerate. Se descriu si se motiveaza trei principii prin aplicarea carora se poate
creste eficienta detectiei aplicate ulterior: imbunatatirea SNR, principiul
darknet/greyspace, principiul corelatiei inter-flux.

Capitolul continua prin prezentarea formalizata a tipurilor de trafic
considerate care conduce la o arhitectura specifica a componentei de extractie a
seriilor de date. Se descrie metoda de identificare practica bazata pe port
binecunoscut si se argumenteaza eficienta ei. Se dau exemple generice de aplicare a
acestei metode.

Capitolul care urmeaza (4, ,ANALIZA SERIILOR DE DATE”) se ocupa de
descrierea si evaluarea mecanismelor folosite pentru analiza seriilor de date obtinute
cu metodele descrise mai sus. Pentru delimitarea problemei se enumera tipurile de
anomalii constatate si se discuta cauzele potentiale ale aparitiei lor. Se dau exemple
si se comenteaza asupra caracteristicilor particulare ale prezentarii anomaliilor care
poate avea relevanta asupra metodelor de detectie.

Se prezintda apoi metode de detectie pentru o clasa de anomalii si anume
impulsuri singulare. Prima data se trateaza detectia simpld, bazata pe praguri si pe
metode orientate catre energia impulsului. Eficienta acestor metode este evaluata si
sustinuta cu simuladri in Matlab care se concentreaza pe caracterul specific al seriilor
considerate, dat de originea lor din algoritmii de descompunere a traficului in fluxuri.

Din rezultatele obtinute la simularea detectiei cu metode simple se sustine
rezultatul teoretic deja cunoscut care promoveaza o analiza timp-frecventa, asadar
in continuare se prezinta doud mecanisme de detectie care folosesc transformarea
wavelet discreta si respectiv ideea de filtrare cu transformare wavelet. Cele doua
metode sunt evaluate folosind simulari in aceleasi conditii ca si metodele simple. Se
extrag concluzii cu privire la eficienta metodelor si a diverselor functii wavelet la
aplicarea in acest caz particular al seriilor obtinute din trafic de retea.

Obiectivul partial al acestei teze este de a consolida pasi spre un sistem
integrat de detectie a intruziunilor (NEAR) util atdt ca platforma de cercetare in
domeniu cat si ca instrument practic folosit ca atare in retele reale. Capitolul 5
(,CONSIDERATII PRACTICE. SISTEMUL NEAR") se ocupa de elemente componente
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ale acestui sistem, implementarea lor practica si confirmarea ideilor teoretice din
capitolele anterioare prin aplicarea pe cazuri reale.

Se prezinta sursele de date de test: evaluarea DARPA 1998, evaluarea
DARPA 1999 si doua exemple de retele reale la care am avut acces. Se prezinta apoi
structura propusa a sistemului NEAR si modul in care urmeaza sa interactioneze
elementele sale. Se descriu apoi mai detaliat doua componente: agentul de captura
si extractie NEAR-agent respectiv interfata grafica de prezentare si analiza ad-hoc
NEAR-GUI. Cele doua instrumente sunt apoi folosite pentru a analiza sursele de date
DARPA, cu o prezentare orientatd spre tipurile de atacuri detectabile folosind
metodele deja descrise. In acest scop s-a parcurs integral setul de date DARPA
offline cu NEAR-agent si am cautat apoi exemple relevante care sa fie bine ilustrate
in NEAR-GUI si corelate cu pozitii documentate din setul original de date.

In incheierea capitolului am aplicat instrumentele de analiza pe trafic real
capturat in timp real cu NEAR-agent si analizat apoi manual offline cu NEAR-GUI. Se
prezinta cateva exemple care ilustreaza potentialul celor doua instrumente de a
detecta anomalii sau pur-si-simplu de a confirma fenomene cunoscute teoretic dar
pentru care nu am gasit pana acum instrumente de vizualizare.

Lucrarea se incheie cu capitolul de concluzii si cu lista bibliografica.
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2. SISTEME DE DETECTIE A INTRUZIUNILOR

2.1. Monitorizarea retelelor de calculatoare

De la aparitia lor pana azi retelele de calculatoare au evoluat semnificativ in
complexitate si importanta. Din aceasta cauza monitorizarea automata sau
semiautomata a modului in care opereaza a devenit o functionalitate indispensabila
pentru retelele mari si din ce in ce mai necesara pentru toate retelele.

Pentru a pune in context prezentarea care urmeaza trebuie sa facem o
scurtd descriere informald a retelei de calculatoare ca obiect de monitorizare. O
retea de calculatoare este compusa din noduri cu diverse roluri (client, server, nod
intermediar) si echipamente de comunicatie care conecteaza nodurile intre ele. De
asemenea, in marea majoritate a cazurilor reteaua de calculatoare nu functioneaza
autonom, independent, izolat. Ea este in permanenta interactiune cu actori umani.
Interactiunea intre aceste componente diverse devine complexa si punctele de
vedere din care se manifesta interesul pentru monitorizare sunt multiple.

Nodurile client sunt tipic folosite de utilizatori umani pentru a indeplini functii
independente de reteaua in sine (adica reteaua si nodul client sunt doar instrumente
de lucru). Gama de competenta referitoare la calculatoare si intelegerea specificului
retelelor variaza mult pentru aceasta categorie de utilizatori. Din punctul lor de
vedere importantd este disponibilitatea si calitatea serviciilor percepute global (in
principal viteza de transfer si timp de raspuns). Exista de asemenea utilizatori
pentru care sunt importante si alte caracteristici cum ar fi confidentialitatea
traficului, fiabilitatea sau controlul accesului la informatie sau servicii. Trebuie sa
observam ca majoritatea criteriilor dupa care judecam diferitele elemente
componente ale retelei sunt raportate finalmente la experienta utilizatorului care se
afla in spatele nodurilor client. De remarcat natura speciald a acestor noduri si
anume ca ele in principal emit solicitari care sunt rezolvate de alte noduri.

Nodurile server ofera servicii pentru alte noduri (deci indirect pentru
utilizatori de la distanta) si interactiunea lor directa cu actori umani este limitata la
personalul de fintretinere/administrare. In mod tipic accesul acestor actori de
administrare la nodul server se face tot prin intermediul retelei. Pentru nodurile
server importanta este disponibilitatea serviciilor oferite si accesibilitatea lor in
retea. De asemenea prezinta importanta controlul accesului (atat la servicii si cat si
la functiile de administrare) respectiv integritatea datelor pe care le proceseaza. De
remarcat ca uzual aceste noduri emit solicitari catre alte noduri dar intr-o masura
mai redusa comparativ cu volumul de solicitari pe care le rezolva.

Nodurile intermediare conduc, controleazd si transformd traficul intre
nodurile client si nodurile server. In aceastd categorie intrd de exemplu routere,
firewall-uri, gateway-uri. Pentru aceste noduri importanta este disponibilitatea,
performanta (exprimata in termeni de bandd generalizatéd adica spre exemplu
throughput de pachete) dar si calitatea controlului aplicat. Nodurile intermediare nu
interactioneaza decat cu actori umani cu rol de administrare. Accesul acestora la
nod este similar cu cazul de nod server. Din punct de vedere al solicitarilor
utilizatorilor aceste noduri sunt fie neutre fie au comportament de server.

Echipamentele de comunicatie conduc trafic de nivel fizic sau nivel legatura
de date intre nodurile descrise mai sus. Performanta lor este legata de
disponibilitate, fiabilitate, performantd dar pot sa manifeste si functii de control al
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accesului. Echipamentele de comunicatie de calitate superioara pot fi administrate si
urmarite de catre actori umani cu rol de administrare, tot prin intermediul retelei.
Din punct de vedere al solicitarilor aceste noduri sunt uzual quasi-neutre (nu produc
si nu rezolva solicitari) dar pot adopta o pozitie de server cu privire la traficul de
monitorizare.

Monitorizarea retelei presupune urmarirea unor parametri pentru anumite
componente (noduri, echipamente) sau urmarirea si eventual analiza traficului
constatat la nivelul componentelor si prezentarea informatiei intr-o forma agregata
spre utilizatorul uman sau extragerea unor concluzii automate. Monitorizarea poate
fi facuta pentru scopurile unui utilizator izolat sau pentru scopul de urmarire a unei
intregi retele. Domeniul de interes pe care se concentreaza monitorizarea poate fi
de exemplu disponibilitatea serviciilor, previzionarea necesarului de capacitate de
transport, detectia atacurilor informatice, detectia timpurie sau in timp real a
defectelor in echipamente. Subiectul principal pe care ne vom concentra este
detectia atacurilor dar pastram in atentie si posibilele aplicatii ale unor solutii in
celelalte domenii de interes ale monitorizarii.

Sistemele de monitorizare se pot incadra in doud categorii majore: sisteme
care ncearcd sa detecteze structuri anormale direct in pachetele de date sau in
relatia dintre ele folosind experienta din atacuri anterioare (sa le numim sisteme
bazate pe inspectia pachetelor) si sisteme care considera ca evenimentele anormale
din retea se reflectd asupra traficului si incearca sa detecteze variatii de aspect in
marimi sintetice care caracterizeaza traficul (sa le numim sisteme bazate pe analiza
traficului). Prima categorie poate fi mai precisa in detectie dar nu poate detecta
decat situatii anormale cunoscute. A doua categorie are o sarcina mult mai dificila si
poate sa sufere de alarme false dar este principial capabilda sa detecteze situatii
anormale noi. Interesul acestei lucrari se indreapta in principal spre a doua
categorie si reflecta preocuparea autorului pentru aceasta abordare [1].

Ambele categorii de sisteme necesitd capturarea in diverse forme a
traficului. Sistemele bazate pe inspectia pachetelor captureaza pachete intregi iar
sistemele bazate pe analiza traficului captureaza caracteristici despre trafic. In cazul
sistemelor bazate pe analiza traficului dupa colectarea acestor caracteristici se aplica
procesari de agregare, transformare si extractie a punctelor de interes.

2.1.1. Scurta istorie

Monitorizarea retelelor de calculatoare are radacini istorice in monitorizarea
retelelor de telecomunicatii generale. In spatiul mai recent odata cu aparitia
Internet-ului s-au desprins doua directii majore si anume monitorizarea orientata
spre buna functionare (disponibilitate, performantd) si monitorizarea orientata spre
securitate (sisteme de detectie a intruziunilor - IDS).

Un exemplu (atat istoric cat si curent) este reteaua ESnet care ofera
conectivitate pentru diferite entitdti de cercetare in domeniul energiei din SUA. In
aceasta retea s-a constituit inca din 1994 un grup de lucru pentru monitorizarea
retelei cu scop de diagnosticare si planning [2]. In spatiul aplicatiilor militare
accentul cade pe securitate si preocuparea pentru monitorizare apare chiar mai
devreme (1988, in urma viermelui Morris) in activitati de cercetare la UC Davis [3]
si ulterior in structuri organizatorice de tip CERT (Computer Emergency Response
Team) aliniate la cerintele militare (AFCERT, 1992) [4].

Nevoia de monitorizare a retelelor de calculatoare a condus de asemenea la
produse software si hardware care acopera diverse domenii de interes folosind
multiple tehnici, inclusiv unele din cele descrise in detaliu in continuare. Exista spre
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exemplu sisteme de monitorizare comerciale orientate spre diagnostic sau planning
[5], sisteme hardware de colectare de statistici despre trafic [6][7] si programe
open-source pentru detectia intruziunilor [8] iar lista pachetelor software si a
produselor hardware este realmente lunga si deschisa [9].

2.2. Mecanisme de captura a traficului

O parte importantda din sistemele de monitorizare analizeaza traficul
constatat in retea si extrag informatii statistice sau cauta anumite pattern-uri in
interiorul pachetelor de date. Problema achizitiei de informatie referitoare la trafic la
un nivel de detaliu care sa permita o analiza eficientd este non-triviald. Ratele de bit
ridicate disponibile actualmente, gradul de detaliere a parametrilor necesari,
limitarile inevitable hardware si software impun aplicarea de tehnici speciale [10].

Fiecare sistem de operare capabil de comunicatie in retea ofera o unealta
proprie de captura si analiza a pachetelor in scop de diagnostic si analiza de protocol
(Windows ofera Microsoft Network Monitor, Solaris ofera snoop, AIX ofera iptrace,
Linux ofera tcpdump extins cu Ethereal/Wireshark). Aceste unelte specifice nu sunt
insd potrivite pentru scopuri de monitorizare datorita modului lor de organizare
orientat spre pachete izolate sau fragmente limitate de dialog orientat pe un singur
protocol.

O evolutie semnificativa pentru domeniul de analizd automata a traficului a
constituit-o decuplarea functionalitatii de captura din utilitarul tcpdump intr-o
biblioteca separata care se ocupa exact cu captura pachetelor, biblioteca numita
libpcap. Perechea tcpdump/libpcap dezvoltata initial de Van Jacobson, Craig Leres si
Steven McCanne a cunoscut un succes semnificativ, devenind in timp disponibila pe
multe sisteme de operare si un standard de facto pentru captura de pachete.

Evolutia performantelor echipamentelor de retea a adus insa in timp o
problema noua pentru captura datorata abilitatii limitate a sistemelor de calcul
generice de a prelua si procesa pachetele in timp real. Problema se manifesta atat la
nivel hardware cat si la nivel software si se manifesta prin pierdere de pachete in
sensul ca nu toate pachetele care tranziteaza linia de comunicatie pot fi capturate.

Pentru a evita pierderea de pachete pe linia hardware e nevoie de o
arhitectura speciala capabila sa execute operatii I/0 la viteze sustinute de ordin 1-
10 Gbps (solutii FPGA, memorii FIFO) [11]. Pe linia software au fost necesare de
exemplu adaptari ale structurilor din nucleul sistemului de operare pentru a evita
copieri si comutari de context inutile (solutia PF_RING [12] si TNAPI [13]).
Actualmente exista solutii bazate pe sisteme de calcul uzuale echipate cu interfete
de retea specializate, cu adaptdri ale sistemului de operare si cu tehnici de
paralelism multi-nucleu astfel incat sa poata atinge captura si analiza continua la
trafic Ethernet de 1 Gbps si chiar 10 Gbps [14]

Exista si posibilitatea de a delega functiile de captura si analiza statistica de
prim nivel completamente catre dispozitive hardware dedicate, asociate
echipamentelor de retea care pot de fapt sa transporte volumele semnificative de
trafic mentionate mai sus. Un exemplu notabil este solutia NetFlow propusa initial de
CISCO. Echipamentele CISCO capabile de NetFlow echipate cu optiunea de
procesare hardware pot sa extraga informatie despre organizarea traficului in fluxuri
de pachete la rata de trafic a interfetei (care poate fi zeci-sute de Gbps). In acest
caz exista totusi limitari intrinseci cu privire la numarul de fluxuri monitorizate
simultan dar acesta este semnificativ de mare (echipamentele de categorie
superioara suporta 250.000 fluxuri simultane, spre exemplu Cisco 7600 Series
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Ethernet Services Plus 40-Gbps LineCard). Dincolo de aceste limite, colectarea
fluxurilor poate fi facuta doar statistic prin esantionarea traficului.

2.3. Detectia anomaliilor folosind inspectia pachetelor

Una din tehnicile larg folosite pentru detectia anomaliilor este inspectia
pachetelor. Aceasta metoda presupune ca fiecare pachet este capturat si structura
lui este analizatd in detaliu. Captura si analiza se face fie in tranzit prin sistemul
care face si monitorizarea, fie pe un sistem dedicat conectat la sursa de trafic printr-
o interfatd speciala tip oglinda (,mirror”). Sistemul de analiza aplica un set de reguli
care incearca sa detecteze pachete anormale structural, pachete suspecte a fi parte
dintr-un atac sau sa colecteze informatii statistice despre trafic si sa detecteze
anomalii.

Regulile pot fi simple (,la offset X in interiorul pachetului se afla valoarea Y”)
sau complicate (,pachetul este parte dintr-o secventa de pachete care asamblate
contin textul NNNNN”). Sistemul aplica pe rand regulile si incearca sa gaseasca una
sau mai multe care sa fie indeplinite. Dacd una din reguli este indeplinitda se
declanseaza o actiune care poate fi discretd (de exemplu avanseaza un contor) pana
la agresiva (alerteaza administratorul sau blocheaza traficul sau ambele).

Evaluarea regulilor pentru fiecare pachet este o operatie costisitoare in
termeni de putere de procesare si de timp. Depasirea capacitatii de procesare
conduce la riscul de ne-evaluare a unor pachete deci la riscul de nedetectare a
anomaliilor cautate. Sistemele care folosesc metoda de inspectie a pachetelor
trebuie sa minimizeze acest risc prin formularea si aplicarea eficienta a regulilor sau
prin tehnici de paralelizare.

Formularea setului de reguli este importanta pentru eficienta detectiei.
Fiecare regulda este destinata sa detecteze un anumit tip de atac sau situatie
anormala. In timp apar atacuri noi sau situatii anormale noi care necesita adaugarea
unor noi reguli. Din aceasta cauza existda cel putin doua probleme practice
semnificative pentru un sistem de detectie a anomaliilor care foloseste inspectia
pachetelor: 1. regulile trebuie intretinute si 2. volumul de reguli creste in
permanenta. In plus, un sistem care foloseste inspectia pachetelor cu reguli poate
detecta doar anomaliile si atacurile deja cunoscute. Trebuie sa observam de
asemenea ca actualmente exista o tendinta semnificativa de a proteja prin criptare
o mare parte din volumul de trafic [15], astfel incat analiza continutului dincolo de
nivelul superficial al protocoalelor de retea devine imposibila.

Cel mai cunoscut sistem de detectie a intruziunilor care se bazeaza pe
inspectia pachetelor este probabil Snort. Snort a fost creat initial in noiembrie 1998
de Martin Roesch [16] pentru a complementa domeniul de acoperire al altor sisteme
de detectie (SHADOW, NFR) pentru cazul sistemelor de trafic relativ scazut. Intre
timp Snort a evoluat si actualmente este disponibil ca sistem IDS open-source dar
exista oferte comerciale de actualizare a regulilor de detectie similar cu modelul de
actualizare al produselor antivirus.

Snort are multipli concurenti, fie cu origine complet independenta, fie
derivati original din acesta. Aproximativ in aceeasi perioada (1998-1999) a fost
independent prezentat Bro [17]. Bro are o structura mai bine definitd, organizata pe
nivele captura-evenimente-analiza. Lucrarea originald care introduce Bro analizeaza
si contextul in care functioneaza un monitor de retea destinat detectiei intruziunilor.
Din categoria sistemelor derivate din Snort putem aminti Suricata care aduce
analiza mai detaliata a traficului HTTP si paralelizare agresiva pentru a exploata
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procesoarele moderne multi-core si respectiv BotHunter [18] care urmareste un
nivel superior de abstractizare si anume secventele de trafic induse de propagarea
tipica a unui vierme-bot.

2.4. Extractia caracteristicilor de trafic pentru analiza

Traficul de retea nu este amorf. Datoritda organizarii sale structurate este
posibil sa il defalcam in fluxuri de date folosind diverse criterii, la diferite nivele ale
modelului de retea. Detectia anomaliilor din retea pe baza analizei seriilor de date
presupune aplicarea unor metode de analizd de naturd statistica asupra seriilor de
date agregate colectate de agenti cu privire la fluxurile de date care se regdsesc in
traficul de retea. Scopul este detectarea unor modificari cum ar fi: evolutii anormale
ale marimilor colectate in domeniul timp, corelatie sau lipsa de corelatie anormale
intre fluxurile detectate, schimbari de rang intre nodurile implicate. Aceste
modificari pot sa sugereze existenta unor defecte sau aparitia unor tipuri nedorite de
trafic (atacuri informatice sau doar trafic de overhead datorat unor erori tranzitorii
de configurare).

Separarea traficului in fluxuri, preprocesarea informatiei despre fluxuri
pentru a produce serii de date si analiza lor efectiva sunt procese consumatoare de
resurse. Pentru a face posibila analiza s-au dezvoltat mai multe modele de
extragere, colectare si analiza dar ideea de baza este ca unul sau mai multi agenti
colecteaza si agrega informatia, apoi un nivel superior continua efortul de agregare
si analiza. Modul practic in care se face acest lucru si scopul pe care se concentreaza
fac diferenta intre metodele descrise in continuare.

Prima metoda larg folosita pentru analiza traficului orientata spre fluxuri a
fost RMON (Remote network MONitoring). RMON a fost introdus in 1991 ca o
extensie a SNMP MIB (Management Information Base) prin intermediul RFC 1271
[19]. Elementele originale de monitorizare din SNMP permit doar o monitorizare
brutd la nivel de interfata. RMON introduce detaliere a traficului pe dimensiunea
timp, alarme la depasirea unor limite prestabilite, defalcarea traficului pe noduri
descoperite, liste ordonate cu noduri pe criterii de trafic, matrice de conversatie
host-host, filtre de pachete, captura de pachete, jurnalizare de evenimente.
Facilitatea de matrice de conversatii este de fapt un tip de analiza pe fluxuri.

Unul din principiile notabile care std la baza RMON (indus de fapt de
descendenta sa din SNMP) este faptul ca agentul RMON trebuie sa poata opera
autonom, chiar fara existenta unei statii de management. Setul complet de
functionalitate enuntat mai sus permite ca una sau mai multe statii de gestiune a
monitorizarii sa interactioneze cu multipli agenti de monitorizare prezenti in
echipamentele de retea si care implementeaza RMON. Implementarea completa a
unui agent este costisitoare insa in termeni de resurse asa incat multe implementari
sunt doar partiale, lucru permis de specificatile RMON. Definitia MIB RMON a fost
amendatéd de-a lungul timpului de RFC1757 (versiunea finald) si RFC2819
(reformularea pe baza de SMIv2) si RMON este prezent frecvent in echipamentele
de tip switch cu capabilitate de management la distanta.

Standardul RMON acopera nivelele fizic si legaturda de date pentru retele
Ethernet si Token Ring. Pentru a putea extinde monitorizarea si la nivelele ierarhice
superioare in 1997 a fost definit RMON2 prin intermediul RFC2021 [20], cu primitive
de operare destinate monitorizarii de nivel retea (3) si aplicatie. In terminologia
RMON2 aplicatie inseamna de fapt orice nivel deasupra nivelului retea, inclusiv
nivelul transport. RMON2 se ocupd de aceleasi aspecte ca si RMON dar adauga
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tratarea de noduri la nivel retea si aplicatie, matrici de conectare intre astfel de
noduri, adresare si filtrare pe protocoale.

O tehnica inruditd de monitorizare a traficului de retea este NetFlow,
introdusa de CISCO aproximativ in 1990 pe echipamentele proprii. Spre deosebire
de RMON care lucreaza la nivel fizic si legatura de date, respectiv RMON2 care
urmareste si nivelele superioare, NetFlow face strict analiza fluxurilor constituite ca
urmare a dialogurilor client-server in retea derulate peste protocol IP. Pachetele TCP
si/sau UDP care trec prin interfata urmarita sunt analizate sumar si se face
identificarea pe baza de 7 atribute: host/port sursa, host/port destinatie, protocol
nivel retea, clasd de serviciu, interfatd. Pachetele sunt incadrate in fluxuri de date
identificate pe baza acestor criterii si prezenta lor actualizeaza contoare de pachete
si octeti. La terminarea conexiunii (detectata pe baza de flag TCP-FIN) sau dupa un
timeout fluxul este considerat inchis si informatia este exportata spre un nod in care
se face colectare si analizd. Datorita acestui comportament de agregare per
conexiune analiza fluxurilor se plaseaza intr-o perspectivd mai apropiata de nivelul
sesiune. Diferenta semnificativa fatd de RMON este ca NetFlow conteaza explicit pe
prezenta unui nod de colectare spre care se descarca informatia despre fluxuri.

Versiunile ulterioare de NetFlow au extins gama de informatie procesata si
colecteaza informatii suplimentare (de exemplu numar AS sursa, numar AS
destinatie, nexthop IP, timestamps, TCP flags). Aceste cadmpuri pot fi exportate
impreuna cu datele originale de flow [6]. Pe baza acestor informatii suplimentare
sistemele de analiza pot sa ia decizii cu granularitate si acuratete sporite.

NetFlow a cunoscut versiuni interne succesive pana in 2004 (versiunea 9).
In paralel, IETF a constituit un comitet pentru dezvoltarea unui standard de
colectare a fluxurilor de retea (2001) care a preluat conceptele NetFlow din
versiunea 9 si le-a ajustat spre analiza si standardizare in RFC3954 [21]. Ca urmare
a acestui demers in 2008 s-a definit IPFIX (IP Flow Information eXport)
[22][23][24] cunoscut si ca NetFlow versiunea 10.

Tot la nivel de agregare a informatiei de trafic in fluxuri functioneaza si
principiul de colectare sFlow descris original de InMon Corporation in RFC3176 [25].
Principiul sFlow presupune esantionarea traficului si colectarea selectivd doar a
antetului unor pachete. Aceste antete sunt agregate in pachete UDP si trimise spre
noduri colectoare pentru stocare si analiza. Achizitia se face tipic in echipamente de
nivel 2 (switch-uri) si elementele colectate sunt configurabile. Din aceasta cauza
sFlow poate fi aplicat si pentru trafic non-IP, similar cu RMON. Diferentele majore
sunt esantionarea si descarcarea imediata a datelor catre noduri colectoare, ceea ce
permite operarea la rate de bit mult mai mari fara presiune semnificativa asupra
echipamentelor de retea. Principiul de esantionare insa reduce acuratetea si
introduce la limita posibilitatea obtinerii de informatii denaturate.

2.5. Analiza caracteristicilor de trafic

Informatiile referitoare la un anume flux de date se reduc finalmente la o
serie de valori desfasurate peste domeniul timp. Putem sa luam uzual in considerare
numarul de pachete pe unitatea de timp sau numarul de octeti pe unitatea de timp
dar pot exista scheme in care analizam numarul de fluxuri sau numarul de noduri
implicate. De remarcat cd nu toate metodele de agregare sursa ofera acelasi gen de
informatie. Citirea periodica SNMP sau citirea RMON sau agregarea sFlow pot sa
ofere valori esantionate uniform. Pentru NetFlow insa ciclul de viata si implicit de
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raportare a fluxurilor este decis nu numai de expirarea periodica ci si de terminarea
explicita a fluxului, ceea ce este un eveniment asincron cu raportare sincrona.

2.5.1. Distributia traficului de retea

Nevoia de estimare a caracteristicilor traficului de retea in vederea
dimensionarii elementelor componente este evidenta si initial tehnicile de estimare
aplicate au fost preluate din experienta existenta cu sistemele de telefonie clasica.
In scurt timp (aprox. 1994) studiile au aratat ca traficul de retea constatat nu
respecta distributia Poisson care a fost aplicabila traficului din centralele telefonice ci
mai degraba are o caracteristica auto-similard [26]. Aceasta constatare are
implicatii iTn domeniul predictiei volumului de trafic cu scop de planificare si cu scop
de control al congestiei dar constatarea a deschis drum si pentru o metoda noua de
apreciere calitativa a traficului cu implicatii in detectia anomaliilor din retele.

Seriile cu distributie auto-similara sunt din punct de vedere strict matematic
0 sub-clasa a seriilor cu dependenta pe durata lunga (LRD-Long Range Dependent)
[27] dar pentru scopurile practice ale acestei prezentari cele doua pot fi considerate

ca echivalente. In conditiile in care considerdm o serie Y ={Y(k)}kEZ putem s&
construim versiuni agregate ale aceleiasi serii prin insumarea repetata in blocuri

n
Y (K)=Y™ (k) =ZY(nk+i). De observat c3 insumarea are o caracteristicd de
i=1
scalare in timp de tip ,zoom out”. Daca seria originala are o distributie auto-similara
atunci toate seriile astfel obtinute au aceeasi distributie in limita unei constante

b ke z)=, v, 0.k e 2] )

VmeN,n—ow

In relatia de mai sus H este parametrul Hurst (exponentul Hurst) si indica
gradul de auto-similaritate sau dependenta pe durata lunga. Valoarea lui H = 0.5
indica o serie care prezinta caracteristici stricte de proces aleator de tipul miscare
Browniana. Valori ale parametrului 0.5 < H < 1 indica o distributie auto-similara, cu
grad crescand de similaritate pe masura ce H se apropie de 1. Valorile 0 < H < 0.5
indica un proces anti-persistent. Intr-o serie care are H > 0.5 prezenta unei cresteri
intre doua valori succesive este o indicatie ca urmatoarea treaptda va fi tot
crescatoare. Intr-o serie care are H < 0.5 prezenta unei cresteri intre doua valori
succesive este o indicatie ca urmatoarea variatie va fi descrescatoare. De observat
ca parametrul Hurst nu poate fi calculat ci doar estimat si estimarea sa este
impactata de erori dificil de calculat.

Procesele care genereaza serii cu comportament de auto-similaritate indica
faptul ca un eveniment produs la momentul k are influenta asupra valorii constatate
peste n pasi succesivi si aceasta influenta scade lent cu cresterea lui n. Procesul
prezinta o dependentd ,long-tail” spre deosebire de cazul proceselor cu distributie
aleatoare la care influenta scade exponential cu cresterea lui n.

O proprietate semnificativa a seriilor auto-similare este cea legata de
insumarea seriilor din aceasta categorie. Seriile generate de procese stochastice
prezinta o tendintd de ,nivelare a zgomotului” prin insumare sau prin scalare in
timp. Seriile auto-similare fsi pastreaza caracteristicile indiferent de scara de
agregare in timp si indiferent de faptul ca sunt compuse din suma a mai multe serii
afluente. Proprietatea este importanta la studiul traficului de retea unde traficul
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agregat din multiple surse este constatat (si trebuie transportat, analizat, controlat)
la granita intre retele.

In urma acestei caracterizari a traficului de retea ca un proces auto-similar
se poate face presupunerea ca parametrul Hurst este caracteristic unei anumite
agregari de trafic tipic pentru o anumita locatie, cel putin pentru o anumita perioada
finita de timp. Modificarea acestui parametru poate indica o anomalie deci tehnicile
de estimare trebuie sa poatda detecta eficient modificarea parametrului si sa
localizeze cat mai exact in timp momentul modificarii.

Trebuie sd observam ca existd si pareri diferite cu privire la natura auto-
similara a traficului de retea. Unele studii [28] aratd ca specificul protocoalelor de
retea si mai exact al protocoalelor care fac retransmisie si in special cele care
rezolva congestia in medii cu coliziune pot sa induca un caracter auto-similar care
nu este intrinsec traficului util transportat. In evaluarile noastre ulterioare vom tine
seama si de acest punct de vedere.

2.5.2. Tehnici de detectie a anomaliilor

In conditiile in care traficul de retea de la momentul n are un grad
semnificativ de corelatie cu traficul anterior de la momentul n-k se poate construi o
metoda de detectie a anomaliilor bazata pe predictie si comparatie [29]. Traficul se
considera ca respecta un model oarecare de dependenta a valorii n de valorile
anterioare. Pe baza modelului considerat se calculeaza o predictie a valorii la n+1 si
un interval de confidenta. Daca valoarea efectiv constatata la momentul n+1 cade in
afara intervalului de confidenta se inregistreazd o anomalie. De remarcat ca
algoritmul descris mai sus este doar un principiu. O implementare realista contine
detalii suplimentare. De exemplu declararea unei anomalii se face doar dupa o
secventa de valori iesite din intervalul de confidenta. De asemenea, prezenta unei
anomalii puternice va influenta predictiile urmatoare si va altera nivelul de baza
(nivelul considerat normal).

Cel mai simplu model (dar si mai putin conform cu realitatea, asa cum am
vazut mai sus) este dependenta cu scadere exponentiala a influentei cu distanta
(deci presupunerea unei distributii Poisson). O varianta ceva mai realista este
modelul de predictie Holt-Winters care considera ca traficul are trei componente: o
componenta de baza, o componenta cu tendinta liniara, o componenta cu tendinta
periodica. In fapt, cele trei componente incearca sa modeleze comportamentul de
lungad, medie si scurta durata a traficului.

Defectul unei astfel de abordari este ca incearcd sa captureze dimensiuni
diferite prin declaratia fixa a unui model care incearca sa se adapteze la mai multe
scari de timp. Asa cum am vazut mai sus, nici presupunerea ca traficul poate fi
modelat cu o suma de comportamente gaussiane nu este suficient de potrivitd cu
structura traficului de retea. Din fericire, structura unei serii auto-similare poate fi
analizatd si sintetizatd eficient in scop de predictie folosind transformarea wavelet.
In [30] Reidi et.al. arata ca traficul de retea poate fi simulat folosind o constructie
pe baza de transformare wavelet dar scopul lor este constructia unui model de trafic
realist pentru estimarea incarcarii de retea (evaluarea cozilor). Acest lucru este
normal pentru ca studiul lor dateaza din 2000, perioada in care interesul studiilor
era findreptat in particular spre latura de simulare a traficului in scop de
dimensionare. Ideea de a aplica transformarea wavelet pentru a studia eficient
caracteristicile unei serii auto-similare ramane valabild si isi gdseste aplicare in
domeniul detectiei de anomalii in lucrarea lui Barford et.al. [31].
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2.5.3. Transformarea wavelet — unealtad de analiza traficului

Pentru a putea continua discutia referitoare la analiza traficului cu tehnici
multirezolutie trebuie sa trecem in revista principiile care stau la baza transformarii
wavelet.

Asa cum am evidentiat mai sus, caracteristicile despre trafic sunt
reprezentate ca serii de valori in timp. Din punct de vedere al analizei putem sa
facem (deocamdatad) abstractie de natura caracteristicii si sa consideram aceste serii
ca un semnal generic. Ne intereseaza sa identificam in acest semnal componente de
diferite frecvente (corespunzatoare unor variatii mai rapide sau mai lente a marimii
urmarite) si in acelasi timp sa plasam cat mai exact in timp aparitia acestor
componente.

Descompunerea pe baza transformarii Fourier poate sa identifice
componentele de diferite frecvente dar nu poate sa pozitioneze aparitia acestora in
timp. Baza exponentiala complexa folosita de transformarea Fourier este definita pe
intervalul (-oc0,00) deci localizarea in timp este pierduta. O variantda a transformarii
Fourier care este capabila sa dea o pozitionare a componentelor in domeniul timp
este transformarea STFT propusa de Gabor. Transformarea STFT este de fapt o
grupare de transformari Fourier executate pe segmente ale semnalului complet.
Rezultatul este plasat intr-un plan timp-frecventda sub forma unor petice
dreptunghiulare de dimensiune constanta. Din variatia dimensiunii segmentelor se
poate obtine o precizie mai mare in domeniul timp sau in domeniul frecventa dar
exista o limita superioara (similara cu principiul lui Heisenberg) care ne impiedica sa
avem rezolutie maxima atat in domeniul timp cat si in domeniul frecventa [32][33].

Daca preluam insa din transformarea Fourier ideea de convolutie care
evidentiaza prezenta unei anumite componente in semnalul original si folosim drept
baza de descompunere un set de functii care sa acopere spatiul timp-frecventa intr-
un mod neregulat obtinem ideea de baza a transformarii wavelet. O functie de baza
(mother wavelet, notata cu ) este scalata si translatata in timp pentru a produce
setul de functii care constituie baza de descompunere. Transformarea obtinuta este
transformarea wavelet continua (CWT) descrisa de relatia

C, (ab) = % | x(t)w(%)dt,a eR,-0beR 2)
R

unde x(t) este functia pe care o analizam, a este factorul de scara si b este factorul
de translatie.

Ca sa putem face integrarea functia generatoare w trebuie sa satisfaca o
conditie de baza si anume sa aiba media zero. Asta o face sa fie oscilatorie si de aici
vine denumirea transformarii (wavelet - undisoard). Pentru a avea o rezolutie buna
in timp si in frecventa functia generatoare este preferabil sa aiba majoritatea
energiei concentrata intr-o banda limitata de frecvente si un interval limitat de timp.
Chiar daca functia nu este compacta (nenuld intr-un interval limitat de timp) ea este
tipic foarte aproape de zero in afara unui interval limitat de timp. In aceste conditii
functia are un comportament de filtru trece-bandd ceea ce justifica eficienta
analizei.

Prima functie de aceste gen a fost propusa de Haar in 1909 pentru analiza
timp-frecventa dar formularea curenta a transformarii dateaza din 1984 (Morlet si
Grossmann). In fapt domeniul transformarii wavelet si a problemelor matematice
asociate a fost intens studiat incepand cu cea de-a doua jumatate a secolului XX si
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au fost dezvoltate aplicatii in foarte multe domenii ale stiintei. Notabila pentru
interesul nostru este existenta a mai multor functii de baza descoperite de diversi
cercetatori in domeniu (Morlet, Meyer, Daubechies, Mallat, Coifman). Fiecare din
aceste functii de baza prezinta carcterisitici particulare care le pot face mai potrivite
sau mai putin potrivite pentru analiza diverselor procese.

In sens strict matematic setul de functii obtinut din functia de baza ar trebui
obtinut prin scalare pe un numar infinit de nivele si translatare pe toata axa reala.
Seriile pe care dorim sa le analizam sunt de fapt esantioane ale unui semnal si
procesarile programatice pe care le putem face trebuie sa se limiteze la un numar
finit de scale a respectiv la un numar finit de translatii b. Din aceasta cauza o
implementare a transformarii va fi in mod necesar limitata la un numar finit de pasi
in timp si in scalare (intuitiv inversul frecventei). In acest caz are sens sa redefinim
transformarea in termeni discreti.

Pentru a defini transformarea wavelet discreta (DWT) vom avea nevoie de
asemenea de un set de functii de analizd dar acestea sunt definite in termeni
discreti fata de functia generatoare de baza w(t). Obtinem asadar o familie de functii
dupa scara j si translatia k:

Vi) =22y (27t-k), jeN-0keZ (3)

Se observa ca in cazul familiei de functii de mai sus scalarea in timp se face
dupa o serie de puteri a lui 2 asa incat in fereastra de timp a unei functii de scara j
incap exact doua functii de scara imediat inferioara j-1. Aceasta alegere nu este
singura posibila dar permite unele optimizari in algoritmul de implementare. Daca
setul de functii este o baza ortonormald pentru spatiul functiilor g(t) pe care le
analizam (functii de patrat integrabil) atunci putem sa gasim un set de coeficienti
d;«(g) care sa satisfaca relatia de descompunere

g(t) = zzdj,k @y () (4)

jeN*kEZ

Acesti coeficienti sunt coeficientii de transformare wavelet discreta. Din
conditia ca functia analizata g(t) este reprezentata de seria noastra care se intinde
pe un interval finit rezultd ca scara j este de fapt limitata superior la J dupa relatia L
>= 27 unde L este lungimea seriei considerate.

Scopul nostru este insa descompunerea semnalului reprezentat de seria
originald in suma de componente pe benzi de frecventa. Deoarece descompunerea
este finita (pand la pasul J) pentru a obtine o versiune practic utilizabild a
transformatei avem nevoie de o functie suplimentard, functia de scalare @(t).
Aceasta functie este pereche cu functia generatoare w(t) si poate da nastere unei
familii similare de functii Prin introducerea acestei functii inlocuim partea din suma
cu j>J cu o suma de functii @;x(t) ponderate cu un set de coeficienti a;«(g).

j=1 k

g(t):ZaJ,k (9)9; (t)+zzdj,k @y (1) (5)

Primul termen reprezintd o aproximare a semnalului original la nivel de
scard J iar al doilea termen este o suma de semnale-detaliu extrase din semnalul
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original, pentru toate scarile de la 1 la J. Coeficientii a;«(g) descriu aproximarea de
cea mai joasa frecventd a semnalului. Deoarece functiile de baza sunt definite pe
interval compact in realitate k nu trebuie sd varieze decat pe un interval limitat.
Daca luam in considerare si decimarea descrisa in continuare, la nivelul J (cel mai
adanc) exista un singur coeficient de aproximare relevant si anume chiar valoarea
medie a semnalului original.

Transformarea DWT poate fi asadar privita ca o descompunere succesiva a
semnalului original in componenta detaliu si componenta aproximare, urmata de o
noua descompunere a aproximarii in detaliu de nivel j+1 si aproximare de nivel j+1.
Deoarece la fiecare pas banda efectivd a semnalului ramas este redusa la jumatate
numarul de esantioane poate fi si el redus la jumatate astfel incat la fiecare pas
numarul de coeficienti si de esantioane se reduce succesiv. Structura acestei
transformari este consistenta cu principiul ,la frecvente mari (scara mica) avem un
numar mare de coeficienti deci pozitionare precisa in timp” si ,la frecvente mici
(scara mare) avem un numar mic de coeficienti deci pozitionare mai putin precisa in
timp”. Pe linia frecventd insa benzile de frecventd sunt injumatatite la fiecare pas
astfel Tncat rezolutia maxima se va obtine la scara cea mai mare (deci la frecventa
cea mai redusa).

Desi DWT are proprietati bune de eficientad si poate fi un instrument util in
analiza semnalelor cu caracteristici auto-similare exista si dezavantaje induse tocmai
de caracterul eficient al decimarii introduse la fiecare pas de descompunere.
Detectia caracteristicilor de tip LRD necesita o rezolutie sporita si la scari mari
pentru ca tocmai acolo se manifesta dependenta de durata mare. Pentru a
compensa lipsa de informatie exista variante ale transformarii bazate pe
descompunerea simetrica pe ambele ramuri in detaliu+aproximare (WPT - Wavelet
Packet Transform), pastrarea numarului de esantioane la fiecare pas (SWT -
Stationary Wavelet Transform), intreteserea coeficientilor intr-o schema DWT
pseudo-complexa (DTWT - Dual Tree Wavelet Transform) [34] sau aplicarea
transformarii asupra unei versiuni complexe de semnal, adaptate din semnalul
original (ADWT - Analytical Discrete Wavelet Transform) [37].

2.5.4. Metode existente de analiza a traficului

Pentru analiza seriei de valori in timp putem asadar sa aplicam o
transformare wavelet potrivita si sa obtinem un set de coeficienti. Modul in care sunt
exploatati acesti coeficienti poate fi diferit si multiple abordari au fost incercate de-a
lungul timpului.

Abordarea propusa de Barford et.al. [31] descompune seria si agrega seriile
de coeficienti in trei benzi: high, medium, low. Valorile rezultate din agregare sunt
analizate cu un algoritm de tip Holt-Winters. Benzile high si medium conduc la
detectia anomaliilor de tip DoS sau atacuri de scurta durata iar banda low permite
detectia fenomenelor de lunga durata (flash-crowds, adica intensificari ale traficului
de durata mai lunga cauzate de evenimente externe retelei). De remarcat ca in
aceasta lucrare apare o idee interesanta dar care nu face obiectul analizei autorilor.
Ei sugereaza ca plasarea senzorului de colectare mai aproape de nodurile interne
poate sa mareasca sansa de detectie a anomaliei dar si ca in acelasi timp acest lucru
ar produce o variabilitate puternica a traficului constatat care mareste rata de falsuri
pozitive. Se poate deduce ca ar exista un punct optim in raportul intre traficul
normal si traficul anormal, punct optim in care detectia are sane maxime de
functionare fiabila.
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O altd abordare este cea propusa de Stoev et.al. care incearca sa identifice
modificari in trafic prin evaluarea parametrului Hurst folosind spectrul wavelet [27].
Spectrul wavelet este construit prin estimarea energiei continutd in fiecare banda
(definita de scara) folosind suma patratelor coeficientilor corectata logaritmic. Setul
de valori S; (j=1..J) constituie spectrul wavelet ale semnalului analizat si se poate
demonstra ca la scari mari panta spectrului este chiar 2H-1. De fapt aceasta este o
metoda simpla de estimare a parametrului Hurst, si autorii fac o comparatie foarte
favorabila cu metoda clasica bazata pe estimator Whittle. In cazul traficului de retea
real insd, structura clara a spectrului wavelet este deformata datorita perturbatiilor
(anomaliilor). Metoda nu permite identificarea temporala (dimensiunea temporala se
pierde odata cu insumarea) dar poate constitui o baza de detectie a prezentei
anomaliilor. Cuplata cu o tehnicd de segmentare similara cu STFT poate sa fie chiar
o0 metoda de delimitare a anomaliilor n timp.

O altéd metoda de detectie este cea propusa de Gao et.al. [35].
Presupunerea pe care se bazeaza este ca anomalia in trafic are o distributie
detectabild in domeniul frecventa in comparatie cu traficul normal care are avea o
distributie mai uniforma. Pentru a putea detecta cu acuratete anomalia e nevoie de
rezolutie buna in frecventa dar tehnica DWT nu asigura rezolutie buna in frecventa
decat la scari mari (frecventa joasa). Asta face ca anomaliile ,rapide” sa fie greu de
detectat. Tehnica propusa foloseste WPT cu o varianta accelerata de evaluare tip
»Sliding-window”. O data detectata cresterea unei benzi de frecventa peste pragul
ales, se face o reconstructie partiala numai din componenta respectivd pentru a
regenera componenta anormala si a putea marca mai bine momentul de timp al
acesteia.

Revenim cu seria de exemple de metode care folosesc transformatrea
wavelet pentru analiza traficului la ideea de predictie-detectie propusa de Wei Lu si
Ali Ghorbani [36]. Metoda este asemanatoare cea descrisa mai sus si aplicata direct
pe un model simplu dar de data aceasta predictia se face pe setul de coeficienti
rezultati din transformarea wavelet. Se folosesc doua sectiuni din setul de trafic
considerat normal pentru pregatirea unui model de predictie ARX. Odata modelul de
predictie pregatit, traficul suspect este supus predictiei si se constata diferenta fata
de traficul real. Evident ca diferente vor exista intotdeauna dar pentru detectia
deviatiilor anormale se folosesc tehnici de recunoasterea formelor care identifica
valorile de varf (outliers). Tehnica poate fi aplicata si folosind alte tipuri de
transformare [38].

De observat ca la transformarea wavelet, in oricare din tehnicile de analiza
de mai sus se poate folosi orice functie generatoare. Aparent nu toate functiile au
aceeasi eficienta si apreciem ca eficienta unei familii de functii fata de alta familie de
functii este dependenta de tehnica aplicatéd si de specificul traficului pe care il
analizam Exista unele pareri care sustin ca functiile generatoare Coiflet si Paul au
rezultate bune [39] dar si altele care constata ca performanta depinde de tipul de
date analizat si ca Haar/Daubechiesl are totusi cele mai bune performante per total
[36].

Analiza traficului poate fi facutd si cu alte tehnici, independente de teoria
procesarii semnalelor si transformarea wavelet. Evident, au existat metode bazate
pe prelucrdri statistice fnainte ca tehnicile de analizéa derivate din transformarea
wavelet sa capete o larga raspandire. Nu detaliem si nici nu enumeram aici aceste
tehnici dar trebuie sa remarcam ca ele exista. O idee care merita insa mentionata
aici pentru ca are legatura cu tehnicile propuse in continuare este descrisa de
Kopylova et.al. [40]. Metoda propune evaluarea entropiei ca instrument de
constatare a anomaliei. Traficul este caracterizat cu o matrice de conexiuni
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sursd/destinatie care are drept valori intensitatea traficului constatat. Structura
interna a matricii si relatia intre matrici calculate la momente de timp consecutive
poate fi evaluata calitativ si agregata intro valoare de tip entropie. Valori mari ale
marimii agregate indica un atac sau o anomalie. Daca e sa dam o interpretare fizica
a conceptului ar trebui sa constatam ca traficul normal este ,,concentrat” iar traficul
anormal (portscan, propagare de vierme/virus), este ,imprastiat” deci implica mai
multi parteneti simultani adica o entropie mai mare.

2.6. Solutia propusa - analiza combinata si adaptiva a
multiple caracteristici

2.6.1. Limitari in solutiile si analizele anterioare

In urma evaluarii tehnicilor descrise mai sus si datorita experientei practice
in domeniu am ajuns la o serie de pareri personale care constituie baza pachetului
de masuri si solutii propuse in continuare.

In primul rand constat o separatie semnificativa intre lucrarile cu fundament
matematic si lucrarile cu orientare practica. In fapt, putine lucrari publicate au o
abordare eminamente practica asupra subiectului si insotita in acelasi timp si de
noutate sau rezultate semnificative. Meritda totusi amintite eforturile descrise de
Maselli/Deri/Suin pentru constructia unui sistem real de detectie a anomaliilor la
Universitatea din Pisa [41]. Pe de alta parte multe din lucrarile care au o
componentd extrem de interesanta din punct de vedere algoritmic sunt limitate in
modul de raportare la realitatea practica pentru care este construita solutia.

O alta constatare este ca exista o propagare fara verificare a unor surse de
informatie relativ vechi, care conduc la definirea unor false probleme referitor la
atacuri care nu mai constituie o amenintare de securitate. Este adevarat,
capabilitatea principiala de detectie este importanta si poate fi demonstrata chiar pe
cazuri care nu mai sunt de actualitate dar anumite conditii tehnologice pur-si-simplu
nu se mai aplica. Spre exemplu atacul PoD (Ping-of-Death) este un atac de
reasamblare al unui singur pachet ICMP de dimensiune exagerat de mare. Este
suficient un singur pachet malformat pentru a avea un atac de succes catre o gazda
vulnerabild. Toate sistemele de operare insa au fost de mult adaptate pentru a evita
acest atac. Incidental insa ca principiu PoD este un exemplu valoros pentru o alta
idee, dezvoltatda mai jos. Datorita specificului sdu de un singur pachet dar cu o
dimensiune anormal de mare atacul PoD va fi invizibil pe o caracteristica de tip
~numar de pachete” in schimb va fi mai vizibil pe o caracteristica de tip ,numar de
octeti” si foarte vizibil pe o caracteristica ,dimensiune maxima a pachetelor de
date”.

Un alt exemplu de atac invechit este atacul ,smurf”. Principiul sdu este de
amplificare a numarului de pachete ICMP datorita efectului de ping broadcast. Din
epoca aparitiei acestui tip de atac pana azi s-au luat insa masuri eficiente de blocare
a raspunsului la ping broadcast atat la nivelul nodurilor simple cét si la nivelul
routerelor care leaga intre ele segmentele de retea. Actualmente el are doar o
importantd istoricd. Incidental este si usor de detectat datorita volumului ridicat de
trafic si vitezei rapide de crestere a acestuia.

Tot pe aceastd linie putem sa remarcam cd evolutia rapida a tehnologiei
invalideaza unele modele sau le face mai putin interesante. Spre exemplu seturile
de date DARPA presupun o structura de retea bazata pe hub unde tot traficul este
vizibil pentru toate nodurile. Nivelul de ,zgomot” (trafic neinteresant) perceput de o

BUPT



30 SISTEME DE DETECTIE A INTRUZIUNILOR - 2

sonda de tip netflow plasata intr-un nod simplu este semnificativ mai mare decat in
cazul unei retele tipice actuale bazate pe switch-uri.

Foarte multe din solutiile propuse de-a lungul timpului se auto-limiteaza
sever in faza de captura si agregare. Este de inteles c3 sursa tipica de informatie
usor accesibilda o constituie colectoarele de flux de date si primele marimi
interesante sunt numarul total de pachete sau numarul total de octeti dar detectia
eficienta necesita aplicarea tehnicilor puternice de analiza descrise mai sus asupra
celor mai potrivite marimi pentru a evidentia anomaliile cdutate. In acest sens
abordarea multi-caracteristica este semnificativda. Spre exemplu marimea
caracteristica ,numar de fluxuri pe unitatea de timp” este o caracteristica mai
puternica pentru detectia de anomalii din categoria portscan decat ,numar de
pachete pe unitatea de timp”. Chiar daca este mai costisitor de colectat, avantajul
de calitate trebuie luat in considerare.

Pentru a sustine urmatoarea idee trebuie sa fac o analogie. In efortul de a
interactiona cu succes cu mediul care ne inconjoara ne folosim de toate simturile.
Multiple surse de informatie sunt agregate si corelate pentru a avea cea mai buna
imagine posibila asupra lumii din jur. Eliminarea chiar si a unui singur simt limiteaza
abilitatile noastre iar limitarea la un singur simt reduce aproape de zero abilitatea de
a ne descurca in lumea inconjuratoare. Daca preluam aceasta analogie devine
natural sa ne intrebam ,de ce sa folosesc o singura caracteristica de trafic pentru a
lua o decizie?”. Putem sa punem aceastad intrebare la toate nivelele de abstractizare
si sa mergem de la ,de ce sa consider doar traficul IP?” pana la ,de ce sa ma limitez
doar la caracteristici ale traficului de retea?”. Analiza simultana a mai multor
caracteristici, cu aceeasi metoda sau cu metode concurente are trebui sa conduca la
rezultate mult mai bune atat din punct de vedere al sensibilitatii cat si din punct de
vedere al calitatii alarmelor.

Asa cum mentionam mai sus, In mod surprinzator multe solutii ingusteaza
fara justificare sursa de informatie. Sustin ca trebuie analizat tot traficul, inclusiv cel
non-IP, chiar daca nu este de volum comparabil cu cel IP (sau tocmai pentru ca nu
este de volum comparabil cu cel IP). Sustin ca ar trebui folosite multiple surse de
informatie (in masura in care sunt disponibile), inclusiv non-retea, cum ar fi
temperatura nodului sau fincdrcarea procesorului. De asemenea, n masura
posibilitatilor, colectarea de caracteristici in multiple noduri si nu numai in nodurile
de acces tip router poate sa construiasca o imagine mai buna. In acest sens o
abordare de tip matrice de trafic intre perechi sursa/destinatie este valoroasa dar va
necesita eforturi sporite de procesare.

O altd idee care consider ca meritd exploratéd este imbunatatirea calitatii
sursei primare de informatie. Principiul este exact cel care a condus initial la
extragerea de fluxuri de dat din traficul global. Contoarele globale intretinute de
sistemele de management SNMP au fost inlocuiti de informatiile mai detaliate din
RMON si ulterior de informatiile si mai detaliate din NetFlow. Daca analizém
semnalul generat de traficul global trebuie sa detectam un semnal care poate fi
foarte slab (anomalia, atacul) ingropat in zgomot deosebit de intens (traficul
normal). Daca folosim instrumentele colectoare de caracteristici despre trafic pentru
a analiza doar o parte din trafic putem sa schimbam raportul semnal-zgomot in
favoarea noastra. Asadar dacd reusim sa eliminam traficul normal sau o parte
semnificativa din el prin alegeri optimale Tnhainte de analiza putem sa imbunatatim
calitatea detectiei. Principiul este de fapt folosit la solutiile predictie/detectie dar pe
o dimensiune globala.

Pe aceeasi linie a imbunatatirii raportului semnal-zgomot (chiar daca nu este
enuntata in acesti termeni) se inscrie de fapt si o idee prezentata de Jain si Patil
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[42]. Solutia prezentatd de ei este o variatie a ideii de ,darknet” (in sens de
subspatiu de adrese-capcana pentru trafic neautorizat) si presupune segregarea
spatiului IP intern in adrese folosite si adrese nefolosite. Adresele nefolosite ar
trebui sa nu inregistreze trafic dar unele anomalii sunt distribuite peste tot spatiul
de adrese si deci pot fi detectate mai usor in domeniul celor temporar nefolosite. In
cele ce urmeaza voi refolosi ideea de baza de tip ,darknet” dar aplicatd la spatiul
porturilor (adrese de nivel transport) cu rolul de a imbunatati reportul semnal-
zgomot.

Din parcurgerea diferitelor solutii am mai desprins si alte idei care pot fi
valorificate in tandem cu cele de mai sus. Este vorba de exemplu despre posibila
aliniere specifica a distributiei dimensiunii pachetelor care se manifestd fie per
aplicatie fie per stil de exploatare a unui protocol. Distributia statisticd a dimensiunii
pachetelor este folosita in unele abordari pentru detectia aplicatiilor care folosesc
porturi atipice [43][44][45] dar poate fi si bazd de analiza pentru detectia
intruziunilor in conditiile in care distributia se schimba daca traficul este anormal
[46]. Analiza distributiei statistice a dimensiunii pachetelor poate fi un candidat
serios la pozitia de caracteristicd meritorie.

In final, o observatie pe care am gasit-o mentionata in unele din lucrarile
mentionate mai sus este confirmatd de experienta practica: in anumite cazuri
particulare dar nu neaparat rare traficul are o foarte puternicda componenta
periodicd. Exemple de astfel de trafic pot fi multiple: colectarea periodica de valori
din chiar agentii sistemelor de monitorizare, mecanismele de actualizare a rutelor,
mecanismele de negociere si intretinere spanning-tree, procese de actualizare de
nivel aplicatie cu caracter periodic, actualizari de domenii DNS. Prezenta corecta si
neperturbatda a componentelor de frecventa corecta in traficul constatat este o
marturie a functionarii normale a respectivului mecanism si poate fi foarte usor
detectata folosind tehnicile pe care le-am descris deja. Functionarea anormala poate
sa insemne intreruperea periodicitatii sau innecarea componentei periodice in trafic
neasteptat, ambele fiind situatii usor de detectat.

2.6.2. Descriere generald a solutiei propuse

Principiul nou pe care il introduc in spiritul observatiilor de mai sus este
descompunerea traficului pe dimensiunea port sursa - port destinatie cu orientare
client - server. Descompunerea uzuala in fluxuri identifica portul sursa si portul
destinatie care sunt parte din cheia de identificare a fluxului. Din pacate insa nu am
gasit exemple de procesare care sa acorde atentie apartenentei partenerilor de
comunicatie la o clasa sau alta (client sau server). Fluxul odata identificat cheia de 5
componente devine oarecum anonima sau este exploatata pe linia adreselor de nod
dar nu pe linia porturilor.

In fapt, traficul TCP si UDP (dar si alte tipuri de trafic) sunt aliniate
principiului client-server. La nivel transport (in cazul TCP) sau la un nivel superior
(in cazul UDP) se manifesta ideea de dialog: nodul client solicitd o actiune sau o
informatie, apoi nodul server raspunde cu informatia solicitatd sau confirmarea
actiunii. Secventa poate fi repetatd sau poate fi mai complicata dar esenta
comportamentului este aceeasi: se constituie o sesiune de comunicare asimetrica
din punct de vedere al rolurilor asumate de parteneri.

In momentul cand acceptam acest model ca bazd de analizd urmatoarea
observatie logica este ca la primul contact clientul trebuie sa cunoasca portul server-
ului (adresa SAP de nivel transport) si ca pentru a asigura acest lucru aproape toate
protocoalele uzuale folosesc porturi binecunoscute. Asta inseamna ca fluxurile pot fi
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segregate dupa portul ,server”. Meritd sa facem o observatie: la prima vedere in
modelul de captura pe fluxuri acesta este portul destinatie dar in realitate pot exista
exceptii semnificative. NetFlow elimind din cache fluxurile pe baza de timeout si la
recaptura e posibil sa apara o inversiune (adica primul pachet sa fie emis de
server). Detectia portului server se poate face insa cu o rata buna de succes pe baza
de porturi binecunoscute.

Colectarea datelor despre trafic se poate face in mai multe puncte.
Presupunand ca am ales un punct de colectare (adica o interfatd a unui nod la
nivelul caruia facem captura) se creeaza imediat o taietura. Din perspectiva client-
server rezultd ca unele fluxuri au server-ul ,la dreapta” punctului de captura si altele
au server-ul ,la stanga” punctului de captura. Daca acest punct de captura este la
granita intre o retea interna si Internet, segregarea asta se interpreteaza ,clienti
interni acceseaza servere externe” si ,clienti externi acceseaza servere interne”.
Daca punctul de captura este pe interfata de acces la un nod de interes, segregarea
se interpreteaza ,trafic pentru care sunt client” respectiv ,trafic pentru care sunt
server”. Ambele exemple descriu situatii importante din punct de vedere al
administrarii de retea deci consider ca abordarea poate fi utila.

A doua componenta a analizei este maximizarea raportului semnal-zgomot
pe baza segregarii de fluxuri pe dimensiunea porturi-server si pe dimensiunea
.dreapta” - ,stanga”. In mod natural, traficul normal ,spre dreapta” va avea
anumite porturi-server preferate si invers. Marea masa a traficului este generata
direct sau indirect de activitatea utilizatorilor si prezinta caracteristicile de auto-
similaritate descrise mai sus. Dacda desprindem insa din traficul normal traficul
intens spre porturile server preferate pe ambele directii va ramane trafic
~exceptional” care se incadreaza fie in categoria ,activitate normala de fundal” si
care de multe ori este periodica (deci usor de recunoscut) sau anormala. In fapt,
prin discriminarea aplicatd am creat un echivalent al spatiului ,darknet”? folosit deja
ca tehnica de detectie si analiza a atacurilor de tip vierme/virus [47].

Dupa aplicarea acestor tehnici ramane in continuare trafic anonim, cel putin
din punct de vedere al criteriilor de mai sus. Acest trafic este incadrat in una din
categoriile: trafic la care ambele porturi sunt porturi binecunoscute, trafic la care
nici unul din porturi nu este incadrat ca port binecunoscut, trafic de alta categorie
(care nu este TCP sau UDP deci nu cunoaste ideea de port). Exemple notabile ar
putea fi traficul NetBIOS pe port 137 (care uzual are si sursa si destinatia pe 137 si
mai mult decat atat este uzual UDP deci nu se poate determina usor server-ul) sau
traficul de tip peer-to-peer care poate sd se deruleze pe porturi arbitrare (non-
standard). La categoria ,trafic non-UDP si non-TCP” se incadreazéd de exemplu
traficul ICMP (care l-am gasit luat in considerare in [36]) si traficul ARP care il
consider foarte important dar pe care nu I-am gasit analizat desi este recunoscut ca
vector semnificativ de atac.

Dupa separarea facuta mai sus se pot colecta caracteristici de trafic pe
grupuri de fluxuri, alese astfel incat sa se maximizeze sansele de detectie. Procesul
de grupare este necesar pentru a reduce numarul seriilor de valori care trebuie

2 Termenul de ,darknet” este folosit de Team Cymru. Aceeasi idee se mai intdlneste sub
numele de ,Network Telescope” (CAIDA) sau ,Internet Motion Sensor” (University of
Michigan). Am folosit termenul de ,,darknet” pentru ca sugereaza cel mai bine ideea pe care
o exploatez dar trebuie remarcat ca are si o a doua conotatie, mai larg raspanditd, legata de
Digital Rights Management si datorata unui articol originar de la Microsoft dar care nu are
legatura cu scopurile acestei lucrari.
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analizate si modul in care se grupeaza categoriile de trafic descrise mai sus. Pentru
fiecare grupare se colecteaza una sau mai multe caracteristici, nu neaparat aceleasi
pentru toate gruparile. Recunosc cd mecanismul de grupare este o componenta
sensibild a solutiei propuse si ca o abordare complet automata este dificil de obtinut
dar cred ca pot exista tehnici de tip inteligenta artificiala si sistem expert care pot fi
folosite aici pentru a obtine configuratii rezonabile.

In masura in care exista disponibilitatea tehnologica (vezi mai jos ideea de
agenti multipli) odata cu colectarea acestor marimi se colecteaza si marimi non-
retea (temperatura CPU sau direct grad de incarcare CPU). Seriile rezultate din
aceste marimi pot fi folosite direct la analiza automatd sau pot fi doar retinute ca
sprijin in analiza umana post-mortem.

Ultimul nivel de perfectionare este colectarea multiplda. Aceleasi reguli de
colectare si agregare se aplica la nivelul mai multor agenti de colectare care
furnizeaza date unui sistem central de evaluare. La nivel minim absolut agentii ar
trebui sa fie plasati in nodurile de granita ale retelei dar o configuratie mai eficienta
necesitd colectarea si la nivelul unor noduri-cheie. Prin nod-cheie se intelege pe de o
parte un nod important in functionarea retelei (server intern de fisiere, server de
aplicatie, server DNS) dar in egala masura si un nod absolut ,inutil” (in baza
principiului de detectie darknet redus la un singur nod).

Faza finald a analizei presupune aplicarea tehnicilor de analizd a semnalelor
pe seriile de valori obtinute din colectarea descrisé mai sus. Estimez ca o anomalie
reald se va regasi in cel putin doua serii aflate la nivelul unor noduri diferite deci se
poate folosi acest lucru ca tehnica de reducere a falsurilor pozitive.

2.6.3. Aplicabilitate

O solutie de tipul celei descrise poate fi implementata teoretic in orice retea.
Exista o serie de presupuneri care trebuie subliniate pentru a delimita posibila
aplicabilitate dar care se verifica pe multe retele existente.

e Traficul este majoritar de tip TCP si UDP cu o distributie tipica si relativ

stabild ca servicii folosite

e Traficul este transportat pe suport Ethernet

e Este acceptabild instalarea de agenti de captura pe o parte din nodurile

retelei

Presupunerea referitoare la Ethernet este mai putin importanta dar o facem
pentru ca Ethernet este un mediu frecvent intalnit si permite detectia unei clase
semnificative de atacuri care incep cu impersonare ARP. Principiul functioneazad de
fapt si fara ea.

Presupunerea referitoare la agenti poate fi relaxata si o parte din date pot fi
colectate de la surse existente de tip NetFlow sau sFlow (routere sau switch-uri).
Pentru ca nu am avut acces la astfel de echipamente aflate in functiune intr-un
mediu realist de test am folosit implementari de agenti specializati.

Ca sa demonstrez viabilitatea principiului am implementat un agent de
colectare (instalat in multiple instante) si o platform@ de agregare si analiza a
datelor cu tehnici din familia procesarilor de semnal. Testarea lor a fost facuta in
conditii de trafic real pe doua segmente Ethernet de dimensiuni moderate si am
facut unele evaluari pe serii de date derivate din seturile de date DARPA.
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3. CAPTURA SI EXTRACTIA SERIILOR DE DATE

Sursa principala de informatie pentru detectia intruziunilor si anomaliilor in
modelul propus de aceastd lucrare este traficul de retea, chiar daca principiile
generale se pot aplica si intentionam sa le aplicam si pentru alte tipuri de surse de
date.

Asa cum am prezentat anterior, detectia anomaliilor se face prin aplicarea
unor tehnici de procesare a semnalelor asupra unor serii de date reprezentand
evolutia n timp a unor marimi caracteristice. In cele ce urmeaza vom prezenta
modelul simplificat al retelei pe care o supraveghem, vom descrie principiile pe care
intentionam sa le aplicam pentru a imbunatati performanta sistemului de detectie si
vom descrie modul in care se pot transforma aceste principii intr-un sistem de
achizitie a seriilor de date destinate procesului de analiza. Aceste principii si
mecanismele de aplicare a lor au fost introduse de autor in [48].

3.1. Modelul retelei supravegheate

Reteaua pe care o supraveghem este compusa din noduri care sunt
conectate intre ele prin intermediul unei retele capabile sa transporte trafic IP sau
chiar de alta natura. Nodurile se separa in doua categorii:

e noduri terminale

e noduri releu

Nodurile terminale nu efectueaza trafic decat pentru uz propriu, dar pot sa
faca asta in calitate de consumator sau furnizor de servicii (adica in calitate de client
sau de server intr-un model client-server). Nodurile terminale mai pot de asemenea
sa participe pasiv sau activ la trafic secundar, legat de mecanisme interne de
functionare a retelei si care nu are relevanta pentru entitatile de nivel superior care
folosesc aceste noduri pentru a transporta informatie. Nodurile terminale sunt
conectate la retea printr-o singura interfata. Exista noduri terminale multi-homed
(conectate simultan la doua sau mai multe retele) dar atat timp cat nu au rolul de
releu le vom considera ca o colectie de noduri terminale simple.

Nodurile releu efectueaza trafic pentru a deservi in ultima instanta alte
noduri terminale cu care sunt in directa legatura sau care sunt indirect conectate
prin intermediul altor noduri releu. Si aceste noduri participa pasiv sau activ la trafic
secundar, la fel ca si nodurile terminale. Prin natura lor nodurile releu sunt
conectate simultan la mai multe retele prin multiple interfete.

In fapt, nodurile releu sunt de obicei si noduri terminale, pentru ca uzual
exista servicii oferite de aceste noduri releu si la randul lor nodurile releu sunt
consumatoare de servicii.

Din punct de vedere functional, aceasta discriminare este reprezentata in
Figura 1, conform modelului clasic ISO-0OSI [49][50].

Se observa din figura cum caracterul de terminal sau releu poate sa difere
dupa nivelul de abstractizare la care ne concentram atentia (vezi nivelele diferite de
releu in acceptiunea arhitecturald ISO-OSI). Nu ne vom ocupa in mod special cu
aceasta diferentiere si ne vom concentra pe nivelul 3 (nivel retea sau IP), adica
releele despre care discutam in continuare sunt routere.
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Figura 1 Lant de comunicare intre doua noduri terminale care trece printr-
un nod releu.

Structura descrisa mai sus este ilustrata topologic in Figura 2 care prezinta
un model cu multiple retele locale conectate intre ele prin noduri releu si care
contien fiecare noduri terminale. Calificativul de local aplicat retelelor nu este
neaparat in spiritul clasificarii general acceptate. Fiecare retea din cele prezentate
este locala din punctul de vederea al analizei pe care o vom face. Tehnologia nu este
neaparat relevanta desi mecanismele de captura implementate se bazeaza totusi pe
tehnologii Ethernet (tehnologii de retea locala - de data asta termenul fiind folosit in
acceptiunea sa uzuald).

In fiecare nod putem sa avem un agent care poate sa intercepteze traficul
de retea si sa extraga din el serii de date pe care sa le putem folosi ulterior la
analiza. Din motive pe care le prezentam mai jos, un astfel de agent produce
multiple serii de date si nu doar o serie simpla de valori corespunzatoare nivelului
traficului in fiecare cuanta de timp. Aceste serii de valori sunt transportate la un nod
central de analiza cu un mecanism de tip pull (agentii ofera permanent seriile de
date colectate iar server-ul de analiza extrage seriile necesare si aplica procesul de
analizd). In acest fel de distribuie incarcarea de achizitie si analiza intre multiple
elemente ale retelei pentru un impact minim de performanta.

Nu toate nodurile trebuie sa fie instrumentate. La limitd, incarcarea
suplimentara introdusa de instrumentele de achizitie dezvoltate este nesemnificativa
si toate nodurile ar putea avea un agent de achizitie dar volumul de date rezultat ar
creste inutil complexitatea analizei. Pentru a obtine rezultate bune de detectie, doar
un numar limitat de noduri semnificative trebuie supravegheat. Este vorba tipic de
nodurile releu unde se poate constata traficul global al retelei (sau retelelor) care
folosesc acest nod releu ca punct de tranzit respectiv de unele noduri terminale cu
semnificatie speciala (servere, statii normale sau eventual noduri-capcana).
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Figura 2 Model de multiple retele locale cu noduri terminale si noduri
releu.
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3.2. Principii de imbunatatire a ratei de detectie

Putem explica mai clar modul in care procesul de achizitie a seriilor de date
poate fi Tmbunatatit prin enumerarea unor principii de detectie a anomaliilor.
Aplicarea acestora permite obtinerea unei performante globale mai bune a intregului
sistem. Este vorba despre:

e  Principiul de imbunatatire a raportului semnal-zgomot (SNR)
e  Principiul ,darknet” (spatiu de adresare nefolosit sau putin folosit)
e  Principiul corelatiei intre serii

3.2.1. Principiul de imbunatatire SNR

Tratam elementele de trafic indicatoare de anomalii din seriile achizitionate
ca semnale inecate in zgomot unde zgomotul este produs de valorile aferente
traficului normal. In lumina acestei afirmatii, pentru a maximiza performanta
oricarui fel de detector este de dorit sa imbunatatim raportul semnal-zgomot.

In procesarea de semnale, dacd se cunoaste spectrul in care ne asteptam sa
gasim semnalul dorit se pot aplica filtre care sa reduca energia semnalului cumulat
de intrare in zonele de spectru care nu prezinta interes. Prin aceastda operatie se
reduce efectiv o parte din puterea zgomotului si se usureaza sarcina unui detector.

In cazul achizitiei de serii relevante pentru traficul de retea putem sa
descompunem traficul in componente dupa criterii de discriminare naturale (de
exemplu tip de trafic sau game de adrese) care se comporta echivalent cu
discriminarea dupa gama de frecventa operata de un filtru clasic. Daca anomalia se
manifesta doar in una din clasele de trafic segregate, raportul semnal-zgomot va fi
mult Tmbunatatit si sansele de detectie vor fi mult mai mari.
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3.2.2. Principiul darknet

Traficul de retea este condus la destinatia corecta folosind adrese specifice
fiecarui nivel de abstractizare. Spre exemplu la nivelul legatura de date din modelul
ISO-0SI avem adrese fizice (MAC), la nivelul retea din modelul TCP/IP avem adrese
IP iar la nivelul transport avem porturi. Din intreg spatiul de adrese cu valori legale
la nivelul entitatii locale (fie retea locala, fie nod) doar o parte sunt folosite in
traficul normal. Prin urmare, orice trafic constatat in spatiile de adresare nefolosite
sau rar folosite ( spatii intunecate sau ,dark”) poate fi folosit ca o indicatie a unei
anomalii.

Eforturile principale in aceasta directie au fost indreptate spre spatiile de
adresa IP si aici putem enumera: [47][51][52][53]. Denumirea ,darknet” care
sugereaza foarte bine principiul este imprumutata de la Team Cymru [47].

Trebuie sa observam ca:

e principiul darknet se poate aplica si asupra altor spatii de adresa (in

particular asupra spatiului de adrese de transport - porturi)

e spatiile de adresa ,dark” nu trebuie sa fie complet nefolosite (complet
Jntunecate”). Putem sa avem spatii ,gri” care au in mod normal un
oarecare nivel de trafic dar mult mai redus decat alte spatii. Prin
compunere cu principiul de imbunatatire SNR se pot extrage din astfel
de spatii ,gri” informatii valoroase despre aparitia unor anomalii.

O metoda de exploatare evidenta a principiului darknet pe care n-am gasit-o
explicit prezentata in alte lucrari este bazata pe diferentierea intre capetele unei
conexiuni client-server. Daca stabilim o relatie de directie pe un flux de trafic unde
elementul originator este clientul si elementul destinatie este server-ul putem sa
introducem un nou tip de segmentare a spatiului total de trafic pe baza observatiei
ca in relatie cu un tip dat de trafic anumite noduri joaca rol numai de server sau
respectiv numai de client. Putem introduce asadar o dimensiune suplimentara in
spatiile de adrese la nivelele retea si transport care sa creeze segmente ,dark” utile
detectiei de anomalii.

Prin extensie, separatia client-server se poate face si la nivel de retea. O
retea ,terminalda” (care nu are decadt un singur punct de conectare cu lumea
exterioara) se poate considera ca un nod compus si poate avea un rol predominant
sau chiar exclusiv de client in relatie cu anumite protocoale sau spatii de adrese de
transport.

3.2.3. Principiul de corelatie

Pentru cele doud principii de mai sus am presupus ca anomaliile se
manifesta concentrat pe anumite subspatii in care putem sa impartim traficul global.
O parte din anomalii se manifesta intr-adevar in acest mod, dar exista suficiente
cazuri in care anomaliile au efect asupra mai multor segmente de trafic.

Aceasta observatie deschide posibilitatea detectiei unor anomalii care se
manifesta simultan pe multiple subspatii transformate in serii de date, chiar daca
intensitatea manifestata pe fiecare din serii este prea mica pentru a fi detectata cu
mijloace directe.

Cel mai simplu exemplu este legatura intre ICMP si ARP. Un network-scan
bazat pe ICMP destinat sa identifice nodurile active din reteaua locala va produce
automat si trafic ARP. Daca reteaua in discutie are un nivel relativ ridicat de trafic
normal ICMP respectiv ARP fata de intensitatea atacului detectia va fi mai dificil de
realizat. Prin corelarea seriei de date aferenta ICMP respectiv a seriei de date ARP se
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va putea identifica corelatia. Traficul normal de ICMP este insotit de alte tipuri de
trafic si nevoia de a rezolva adrese MAC este mai scazuta datorita cache-urilor.
Traficul generat de network-scan va incerca multe adrese rar folosite si corelatia
ICMP - ARP va fi mai mare.

Un alt exemplu este traficul directionat constatat intre doud noduri unde
unul este client si celdlalt este server. Pe baza acestei corelatii putem sa identificam
in unele cazuri sursa unui atac.

Corelatia se poate manifesta si la nivele arhitecturale deasupra nivelului
retea analizat uzual. Spre exemplu o pereche de noduri server (server de aplicatie,
server baza de date) va prezenta corelatie intre traficul de tip HTTP care contine
solicitari venite de la clienti spre server-ul de aplicatie si trafic de tip baza de date
intre server-ul de aplicatie si server-ul bazd de date. Modificarea caracteristicilor
acestei corelatii poate sa indice un atac de tip SQL-injection sau alte anomalii in
functionarea insasi a aplicatiei, independente de functionalitatea retelei dar
constatate prin intermediul acesteia.

3.3. Mecanisme de captura si procesare primara

Putem sa colectam relativ simplu trafic de retea dar volumul acestuia ne
obliga sa gasim metode de a reprezenta eficient doar anumite caracteristici ale sale,
relevante pentru analiza pe care intentionam sa o facem. Asta ne obliga sa avem un
model simplificat al retelei in relatie cu care sa putem simplifica si organiza
informatia bruta din traficul de retea capturat.

Consideram ca avem un agent de captura care functioneaza in interiorul
unui nod de retea si care captureaza trafic pe una din interfetele de retea a acelui
nod. Agentul aplica reguli de clasificare asupra traficului si colecteaza multiple
contoare de evenimente organizati pe criterii alese astfel incat sa putem face o
analiza eficienta. Un sistem centralizat colecteaza datele de la multipli agenti si
aplica algoritmi de analiza pentru a detecta eventualele anomalii.

Presupunerea de la care am pornit in constructia mecanismelor de clasificare
este ca reteaua pe care o supraveghem este o retea Ethernet. Presupunerea nu este
extrem de restrictiva pentru ca analiza noastra este orientata spre retelele mici sau
medii si inca din 2002 se aprecia ca 90% din statiile desktop sunt conectate folosind
Ethernet [54]. In plus, Ethernet este folosit frecvent si ca solutie de nivel 2 OSI
pentru conexiuni de categorie MAN sau chiar WAN pe interfetele routerelor, chiar
daca ulterior se face o conversie transparenta de tip tunel la alte protocoale pentru
acoperirea distantelor mai mari.

3.3.1. Separarea in tipuri de trafic si domenii de autoritate

Captura se realizeazd la nivelul unei interfete a unui nod din retea.
Presupunem cd acest nod este dotat cu o adresa de nivel 2 OSI (Ethernet MAC) si in
consecinta la nivel 2 OSI vom categoriza urmatoarele tipuri de trafic [Figura 3]:

1. trafic unicast, avand destinatie adresa MAC a interfetei monitorizate

2. trafic unicast, avand origine adresa MAC a interfetei monitorizate

3. trafic multicast sau broadcast, avand origine diferitd de interfata
monitorizata

4. trafic unicast, fard relatie directd cu interfata monitorizata. Acest tip de
trafic apare in capturi in cazul implementarilor pe baza de hub sau ocazional
la implementarile comutate (switch) in faza de MAC-location-discovery
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Nodurile in care facem captura sunt noduri cu capabilitati de nivel 3 OSI sau
mai mare (calculatoare gazda, gateway-uri, routere dar nu bridge-uri, nu repetoare)
asadar traficul de nivel 2 OSI este local interfetei pe care se face captura. Putem in
acest sens sa desemnam doar doua domenii de autoritate fata de unitatile de date
constatate la nivel 2 pe interfata de captura, folosind chiar interfata de captura ca
granita si anume:

e domeniul intern (,inside”, ,dreapta”), aflat in interiorul nodului

¢ domeniul extern (,,outside”, ,stanga”), aflat in exteriorul nodului

1
Exterior 1 Interior
1
(3 H—@
R
1
L Nod
simplu

Retea locala '

Figura 3 Trafic de nivel 2 OSI la interfata de captura. Se evidentiaza cele
4 tipuri de trafic si domeniile de autoritate.

Traficul capturat contine in majoritatea sa pachete de date (adica unitati de
date de nivel 3 OSI). Acestea sunt dotate direct sau indirect cu adrese de nivel 3
OSI pentru sursa si pentru destinatie. In cazul traficului IP adresele sursa si
destinatie sunt explicit prezente in fiecare pachet deoarece IP este un protocol fara
conexiune. In cazul unor protocoale bazate pe conexiune adresele sursei si
destinatie sunt inlocuite cu mecanisme de identificare a conexiunii dar adresele
sursa si destinatie ar putea fi determinate prin monitorizarea integrald a intregului
trafic, inclusiv secventa de stabilire a conexiunii. Pentru simplitate, in cele ce
urmeaza ne vom referi la aceste adrese cu termenul de adresa IP deoarece
protocolul IP este extrem de larg raspandit dar principiile rdman valabile si pentru
alte protocoale de nivel 3 OSI. Pentru cazul general in care nodul si interfata in
discutie suportd mai multe adrese ale aceluiasi protocol sau multiple protocoale
algoritmul de discriminare se repeta pentru fiecare protocol si fiecare adresa.

Asadar nodul in care facem captura are cel putin o adresd IP asociata
interfetei pe care facem captura. Putem deci sa impartim traficul capturat in tipuri
de trafic cu relatie la aceasta adresa IP, similar cu mecanismul descris la nivel 2 OSI
dar la nivel 3 OSI exista mai multe situatii posibile. Nodul poate sa fie un nod gazda
simplu, care nu suporta tranzit de trafic (chiar daca este multi-homed) sau poate fi
un nod cu capabilitati de tranzit (router sau router cu servicii proprii).
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In cazul in care nodul este un nod simplu, situatia este foarte asemanatoare
cu cea descrisd mai sus la nivel 2 OSI, cu deosebirea ca in loc de adrese MAC vom
avea adrese IP. Putem asadar distinge urmatoarele tipuri de trafic [Figura 4]:

1. trafic unicast, avand destinatie adresa IP a interfetei monitorizate

2. trafic unicast, avand origine adresa IP a interfetei monitorizate

3. trafic multicast sau broadcast, avand origine diferitd de interfata

monitorizata dar cu destinatia in aceeasi subretea

4. trafic unicast, fara relatie directad cu interfata monitorizata. Acest tip de

trafic apare in capturi in cazul implementarilor pe bazd de hub sau
ocazional la implementérile comutate (switch)?3.

In cazul in care un nod este un nod cu capabilitati de tranzit, la categoriile
de mai sus se adauga si traficul de tranzit. Pentru ca orice nod care face routing are
de fapt servicii proprii, char dacd pentru scopuri de intretinere, vom lua in
considerare cazul maximal in care putem avea atat trafic terminat in acest nod cat si
trafic de tranzit. La un astfel de nod mai constatdm inca doua tipuri de trafic si
anume

1. trafic unicast, cu adresd de origine in reteaua locald si adresa de

destinatie in reteaua externa

2. trafic unicast, cu adresa de origine in reteaua externa si adresa de

destinatie in reteaua locala

Trebuie sa observam ca notiunea de ,retea localda” este mai sus definita in
relatie cu interfata la nivelul careia facem captura. De asemenea, exista doua tipuri
2

de trafic suplimentare, extensii ale tipurilor 5 si 6, unde inlocuim ,reteaua locala” cu
»alta retea, accesibila prin reteaua locala”

Din punct de vedere al autoritdti vom avea o segregare in domenii
dependenta de spatiul pe care dorim sa il protejam. In cazul unui nod simplu (sau a
serviciilor oferite de un nod router) avem:

e domeniul intern local (,inside”, ,dreapta”), aflat in interiorul nodului

e domeniul extern local (,outside”, ,stanga”), aflat in exteriorul nodului

In cazul functionalitatii de router, pentru demarcarea domeniilor de
autoritate folosim finsdsi router-ul ca si granitda intre lumea interioara si cea
exterioara iar criteriul interior/exterior se aplicd dupa cum dorim sa protejam sau nu
respectivul domeniu. Asadar avem:

e domeniul intern global, care cuprinde toate retelele proprii

¢ domeniul extern global, care cuprinde toate retelele exterioare

3 Incidenta acestor aparitii ocazionale la implementdrile comutate este neglijabild pentru
traficul IP deoarece pachetele IP necesita resolving IP-MAC. Aceasta mapare se face in baza
unui cache cu retentie foarte limitata fata de retentia tabelelor MAC interne switch-ului
asadar daca e nevoie de interogare explicita ARP aceasta va fi broadcast si raspunsul va
actualiza tabelele MAC ale switch-urilor. Exista totusi situatii in care apare astfel de trafic si
anume la restart-ul unui switch din domeniu.
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Figura 4 Trafic de nivel 3 OSI la interfata de captura. Se evidentiaza cele
6 tipuri de trafic si domeniile de autoritate locale si globale.

Din perspectiva practica, observam de asemenea ca la nivel 3 OSI dispunem
de o pereche de adrese IP sursd/destinatie ca mijloc de identificare. Daca din
aceasta pereche de adrese nu putem sa identificam trafic de tip 1, 2 sau 3 atunci
distinctia intre traficul din de tip 4, 5 sau 6 nu poate fi facuta decat in anumite
cazuri particulare (partener aflat strict in reteaua locald direct accesibild). Toate
aceste tipuri de trafic (4, 5, 6) au adrese IP care difera de adresa IP a interfetei
considerate a nodului router si nu avem o metodda simpla de a determina
apartenenta celor doua capete participante la trafic la domeniile ,intern global”
respectiv ,extern global”. In acest punct devine importanta corelarea cu informatia
obtinuta la nivel 2 OSI, ilustrata in tabelul Tabel 1

Incadrare nivel 2 OSI Incadrare nivel 3 OSI
1 5
2 6
4 4

Tabel 1. Regula de corespondentd pentru detectia traficului de tip 4, 5, 6
la nivel 3 OSI

3.3.2. Separarea dupa rolul partenerilor in relatia client-server

In modelul de mai sus nu am facut referinta la functionalitatea asumata de
partenerii de comunicatie. O mare parte din traficul de retea se supune la nivele
superioare de abstractizare modelului client-server. Pentru a extrage caracteristici
ale traficului de retea semnificative pentru detectia de anomalii trebuie sa
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introducem si aceasta dimensiune in modelul pe care vom adopta. Daca luam in
considerare dimensiunea ,client-server” si o suprapunem peste dimensiunea
~interior-exterior” obtinem cazuri semnificative de interactiune pe care ar trebui sa
le reprezentam in caracteristicile colectate:

e elementul interior (nod sau retea) este client. Semnificatia pe care o
atasam unui astfel de pachet este ,un utilizator intern sau un proces
automat intern are initiativa de a face comunicatie”

e elementul interior (nod sau retea) este server. Semnificatia pe care o
atasam unui astfel de pachet este ,un serviciu intern accepta initiativa
altora de a face comunicatie”

Ambele situatii pot ilustra cazuri legitime de exploatare sau situatii
anormale. Ipoteza pe care ne bazam aceasta lucrare este cd situatiile anormale
(atacuri sau alte anomalii de retea) se traduc prin comportamente diferite si
detectabile ale celor doua categorii majore de trafic de mai sus. La limita extrema se
afld cazuri evidente de tipul celor enumerate mai jos dar manifestarile reale pot fi
mult mai nuantate:

e statie client nu trebuie sa manifeste deloc anumite tipuri de trafic

Jnterior este server”

e statie client are un set limitat de scenarii in care isi manifesta legitim

calitatea de client

e statie server nu are motive normale sa manifeste anumite tipuri de trafic

,interior este client”
o statie server este destinata unui numar limitat de servicii

Din pacate, daca localizarea ,interior/exterior” este relativ simplu de
determinat conform modelului de mai sus, orientarea partenerilor sursa/destinatie
dintr-un pachet singular pe axa client-server necesita eforturi semnificative (analiza
starii protocoalelor de nivel transport purtatoare de stare sau analiza detaliatd a
continutului pachetelor din punct de vedere al protocoalelor de nivel superior).

Spre exemplu, daca pachetul de retea este parte dintr-un dialog TCP ar
trebui sa urmarim asocierea intre pachetele de initiere a conexiunii (SYN) si toate
pachetele urmatoare. O astfel de abordare presupune sa pastram informatie despre
toate conexiunile TCP care tranziteaza interfata pe care facem captura, cel putin
pana la inchiderea acestora. Acest lucru este fezabil pentru o interfatd cu trafic
moderat dar devine rapid prohibitiv din punct de vedere al consumului de resurse
pentru un trafic intens (cum ar fi un router de granita, exact unul din punctele in
care am dori sa facem monitorizare). Exista sisteme care sunt nevoite sa faca
aceasta urmarire a starii (firewall-uri stateful, routere care fac translatie de adresa
pe baza de port) dar in cazul lor aceasta este o functionalitate principala care
justifica resursele consumate. Sistemul pe care intentionam sa il descriem trebuie sa
aiba un impact minimal asupra resurselor retelei si din aceasta cauza urmarirea
starii conexiunilor TCP nu este folositd pentru scopurile analizei noastre.

Daca traficul incapsulat in pachet nu este TCP, identificarea client/server
este si mai dificild. Traficul UDP nu este purtator de stare la nivelul transport si din
analiza unui singur pachet UDP este imposibil de spus cu certitudine daca sursa este
client sau server fara sa facem analiza detaliatd a continutului sdu. Spre exemplu, la
captura unui pachet singular care transportd o solicitare DNS fincapsulata intr-un
pachet UDP se poate identifica server-ul si clientul in perechea sursa/destinatie daca
identificam faptul ca e vorba de un pachet DNS si analizam continutul sau in calitate
de pachet DNS.
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Solutia pe care o adoptam pentru analiza std in formularea ,identificam
faptul ca e vorba de un pachet DNS”. Pentru scopurile functionale aceasta
identificare se face in interiorul server-ului respectiv al clientului pe baza portului
destinatie la care soseste pachetul. Procesul server DNS asculta pe portul UDP 53
alocat pentru protocolul DNS si raspunde tipic folosind acelasi port ca sursa. Asadar
putem sa folosim ca si criteriu euristic portul binecunoscut pentru a identifica tipul
de trafic si corespondenta client/server peste relatia sursd/destinatie.

Deoarece serviciile legitime functioneaza in marea majoritate a situatiilor
folosind porturi binecunoscute putem sa clasificam traficul incadréand portul sursa
respectiv destinatie in grupe de porturi binecunoscute. Traficul cu sursa
binecunoscuta va fi considerat ,server-to-client”iar traficul cu destinatia
binecunoscuta va fi considerat ,client-to-server”. Exista situatia speciald in care atéat
portul sursa cat si portul destinatie sunt binecunoscute (exemple notabile sunt
traficul NETBIOS pe porturile 137,138,139 si traficul NTP pe portul 123). Pentru ca
in aceasta situatie nu se poate identifica server-ul si clientul pachetele aferente sunt
incadrate intr-o categorie separata.

Am observat anterior ca anumite anomalii pot fi pierdute in volumul
traficului global si ar fi imposibil de detectat fara un mecanism aditional de
fmbunatatire a raportului semnal-zgomot. Un astfel de mecanism este separarea
traficului in categorii si analiza separata a semnalului echivalent produs de fiecare
categorie.

La primul nivel de separare se face combinarea directiei de trafic cu rolul
client sau server derivat din traficul TCP/UDP si obtinem trei categorii:

e trafic TCP/UDP, entitatea locala este client

e trafic TCP/UDP, entitatea locala este server

e trafic TCP/UDP, nu pot determina rolul entitatii locale

In clasificarea de mai sus ,entitatea” poate fi nodul in care functioneaza
agentul de captura sau reteaua locala din spatele nodului.

Pentru fiecare categorie putem aplica al doilea nivel de separare, pe baza
portului binecunoscut care a stat la baza identificarii. Din pacate existd 65535
porturi posibile si pastrarea de contoare pentru fiecare ar necesita cantitati de
memorie si eforturi de procesare nerealiste. Putem profita insa de constatarea ca
intr-o retea data setul tipic de porturi folosite este limitat si anumite categorii de
trafic sunt similare chiar daca au porturi binecunoscute diferite deci pot fi incadrate
in aceeasi grupa. Separarea traficului la acest nivel nu este unic determinata si
pentru a obtine performante maxime trebuie adaptata la reteaua aflata in
supraveghere. Un exemplu de delimitare a grupurilor de porturi este dat in tabelul
Tabel 2 care ilustreaza o retea cu statii Windows care este conectatd la servicii
uzuale de tip Internet dar care are si servicii de tip aplicatie web, baze de date pe
sisteme de tip Unix si contine noduri interconectate printr-o solutie VPN cu alte
retele.

Pentru fiecare grup de porturi aflat in fiecare din cele trei categorii de mai
sus se va intretine o serie de contoare de pachete organizate istoric pe intervale de
N secunde. Dimensiunea N a intervalelor trebuie corelatd cu volumul de trafic din
retea si cu intinderea asteptata a anomaliilor. Intervalul folosit in experientele
efectuate este de 10 secunde.

Nu toate pachetele capturate se vor incadra in una din categoriile descrise
mai sus pentru ca acestea se referda doar la pachete de protocol TCP sau UDP care
au cel putin portul sursa sau portul destinatie in unul din grupurile predefinite.
Pentru a completa spatiul pachetelor TCP/UDP mai trebuie sa adaugam o serie de
contoare pentru pachetele cu porturi nerecunoscute. Aceste pachete pot fi normale
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in retea dar neprevazute in schema de grupuri aleasa, pot fi normale dar parte a
unui protocol bazat pe porturi dinamice (de exemplu trafic RPC) sau pot fi pachete
anormale, parte a unui trafic neasteptat. Pentru claritatea exprimarilor in
continuare, ne vom referi la aceasta categorie de porturi si la seriile de contoare
asociate cu denumirea OTHER-PORTS sau O-P.

Index | Porturi Descriere

1 20,21,25,53,80,110,137,138,443,445 | Trafic trivial de utilizator (FTP-
DATA, FTP, SMTP, DNS, HTTP,
POP, NETBIOS, HTTPS, CIFS)

2 22,3389 Trafic de administrare (SSH,
RDP)
3 123,161,514,3551 Trafic generat de sisteme

automate (NTP, SNMP, syslog,
UPS-manager)

4 1521,2401,3306 Trafic de tip baza de date
(Oracle, CVS, MySQL)

5 4500 VPN fincapsulat UDP

6 8080, 8443, 9090 Web-application

7 8088 Proxy-server

Tabel 2. Exemplu de grupare a porturilor cu trafic normal

O problema care trebuie rezolvata intr-o implementare reala este alegerea
corecta a grupurilor de porturi asa incat sa acoperim tot traficul normal cu grupuri si
sa maximizam capabilitatile de detectie a anomaliillor. Deocamdata alegerea
grupurilor trebuie facuta manual dar poate fi asistata prin identificarea statistica a
porturilor din categoria O-P. Asa cum am stabilit deja, nu putem sa intretinem serii
de contoare pentru fiecare port dar putem sa intretinem o lista a celor mai frecvent
intalnite porturi. Dupad o perioada rezonabilda de monitorizare, prin analiza acestei
liste se pot extrage porturi care ar trebui sa fie incadrate in grupurile predefinite dar
au fost omise la configurarea initiala.

Categoriile descrise mai sus nu acopera tot traficul de retea. Exista cadre
Ethernet care transporta alt gen de informatie decat pachete TCP sau UDP. In baza
experientei de administrare retele am adaugat serii de contoare pentru cateva
categorii suplimentare de trafic. Exista atacuri cunoscute care folosesc aceste tipuri
de pachete si e util sd avem contoare separate pentru ele:

e cadre Ethernet 802.3 original (de exemplu spanning-tree incapsulat in
802.3 LLC)
pachete ARP
pachete ICMP
pachete de initializare a sesiunii (deocamdata pachete TCP cu flag SYN)
pachete de initializare a sesiunii cu port destinatie O-P (deocamdata
doar pachete TCP cu flag SYN)

e pachete cu protocol netratat (nici TCP, nici UDP si una din categoriile de
mai sus)
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In urma operatiilor de captura si procesare primara prin agregare se obtin
serii de valori in domeniul timp. Seriile de valori reprezintd marimi specifice
colectate intr-un anume nod conform principiilor de captura descrise deja. Acestea
pot fi privite ca semnale si asupra lor se pot aplica tehnici cunoscute de procesare a
semnalelor pentru a obtine informatii suplimentare si pentru a detecta situatiile
anormale. Analiza se poate face pentru fiecare semnal in parte sau pentru seturi de
doud sau mai multe semnale, provenind din acelasi nod sau din noduri distincte. La
modul general, seriile-semnale sunt purtatoare de informatie din diverse surse si nu
reprezinta neaparat trafic de retea dar pentru a putea formula simplu anumite
constatari vom folosi in continuare termenul de trafic in relatie cu seriile de valori
pentru a reprezenta intensitatea marimii constatate.

4.1. Tipuri de anomalii detectabile in seriile de date

Obiectivul analizei este de a detecta comportamente neasteptate in retea
prin detectia unor comportamente neasteptate ale semnalelor reprezentate de
seriile colectate. In contextul dat, comportament neasteptat poate fi:

1. aparitia unei componente suplimentare, intense, de scurta durata

2. aparitia unei componente suplimentare, de intensitate redusa sau

moderata, intinsa pe o durata semnificativ mai lunga de timp

3. aparitia unei componente atipice pentru seria considerata (spre exemplu

comportare periodica pe o serie cu distributie normal aleatoare auto-
similara)

4. lipsa unor caracteristici periodice specifice al anumitor serii, pentru care

periodicitatea este indicator al functionarii normale

5. aparitia de valori semnificative pe serii care ar trebui sa contina valori

zero

6. valori zero sau nesemnificative pe serii care ar trebui sa contina valori

semnificative

7. prezenta unor corelatii nejustificate intre serii obtinute in acelasi nod

8. absenta corelatiilor justificate intre serii obtinute in acela§i nod

9. prezenta unor corelatii nejustificate intre serii obtlnute in noduri diferite

10. absenta unor corelatii justificate intre serii obtinute in noduri diferite

Anomaliile nu sunt exclusiv reprezentate de categoriile de mai sus sau
incadrate in una din ele. Acceptam posibilitatea ca o anomalie sa poata fi incadrata
la mai multe categorii sau sa existe fara sa poata fi incadrata la nici una. Existenta
enumerarii de mai sus este justificatd de posibilitatea constructiei unor metode de
procesare care sa detecteze aceste situatii.

Aparitia unui volum de trafic suplimentar neasteptat poate fi datorata unor
evenimente externe justificate, unor defectiuni, unor probleme de configurare sau
unor atacuri. Aceasta situatie se reflectd in comportament de tip 1 sau 2, dupa
durata anomaliei si dupa intensitatea acesteia. Cauzele pot fi diferite si metodele de
detectie pot fi diferite dar dupa aplicarea unor operatii de scalare in timp si
amplitudine cele doua pot fi considerate echivalente. O schema simpla de detectie
poate folosi o transformare wavelet urmata de o simpla detectie cu prag.

BUPT



48 ANALIZA SERIILOR DE DATE - 4

Exemple pentru anomalie de tip 1: transfer legitim de fisier mare dintr-o
sursa apropiata si capabila de banda larga, defectiune software care genereaza un
numar mare de solicitari intr-o bucld cu repetare rapida sau portscan agresiv.
Trebuie observat ca fiecare caz se manifesta pe serii diferite. Primele doua exemple
se pot detecta pe serii generate din grupe de porturi (fie seria client fie seria server)
iar atacul de tip portscan se poate detecta pe seria pachetelor ARP sau pe seria
pachetelor cu porturi neincadrate.

~
I\
I 1
l |
\ I

Figura 5. Anomalie de tip 1: impuls de amplitudine mare si durata scurta

Exemple pentru anomalie de tip 2: trafic de tip flash-crowd (sesiuni multiple
de download declansate de un eveniment extern), rutda incorecta generatoare de
multiple pachete ICMP-REDIRECT sau atac portscan cu comportare discreta
(stealthy).

Figura 6. Anomalie de tip 2: componenta de amplitudine moderata, pe o
duratd mai extinsa de timp

Anomaliile de tip 3 si 4 se bazeaza pe faptul ca anumite categorii de trafic
au o caracteristica specifica, diferita de caracterul aleator auto-similar tipic pentru
traficul general de retea. O situatie generatoare de anomalie de tip 3 este spre
exemplu un atac de tip portscan derulat cu intensitate redusa pentru a evita
detectia dar fara introducerea unei componente aleatoare in intervalul de explorare.
Tot o anomalie de tip 3 poate fi considerata functionarea unui sistem neautorizat de
monitorizare care foloseste polling (inversul situatiei descrise mai jos).

Mai usor se pot gasi exemple pentru anomalii de tip 4, cum ar fi traficul
generat de diferite instrumente de monitorizare legitima cu caracter periodic (sau de
fapt lipsa lui). Daca ne indreptam atentia spre serii colectate din pachete UDP gasim
situatii Tn care se foloseste polling periodic chiar la colectarea de date pentru
monitorizare prin mecanisme SNMP sau gdsim mecanismul folosit de pachetul
software apcupsd pentru distributia notificarilor de inchidere automata la toate
calculatoarele deservite de aceeasi sursa de alimentare neinteruptibilda (UPS). Si la
nivel legaturd de date exista astfel de componente periodice - spre exemplu cadrele
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BPDU din protocolul STP (spanning-tree, 802.1d) care anunta nodul radacina. Intr-o
retea in care se cunoaste existenta unor astfel de componente de trafic periodic,
absenta lor este 0 anomalie care poate fi un simptom al unei defectiuni sau al unui
atac. Figura 7 prezinta un exemplu de trafic generat de douda procese de
monitorizare cu perioade distincte si mai jos transformata FFT a seriei (doar in
modul).

L]

Figura 7. Trafic periodic generat de doud instrumente de monitorizare si
transformarea FFT (doar modul)

Trebuie sa observam ca absenta aparentd in semnal a componentelor
periodice cunoscute nu este neaparat cauzata de intreruperea acelui tip de trafic.
Exista posibilitatea ca traficul periodic binecunoscut sa fie ingropat in ,zgomot” cu
evolutie lentd, generat de trafic neasteptat, ceea ce este tot o anomalie dar poate
avea alta cauza, diferitd de buna functionare a interogarilor periodice. In acest caz
traficul periodic este folosit ca o referinta la care se raporteaza traficul global
constatat pe seria in discutie. Anomalia in acest caz poate fi considerata ca una de
tip 2 dar cu o evolutie asa de lenta incat ar fi dificil de detectat in absenta
~semnalului” periodic de referinta.

Anomaliile de tip 5 si 6 sunt evidente si nu necesita prelucrari semnificative.
Importanta in acest caz este abilitatea de a separa spatiul de trafic global in sectiuni
normal populate si sectiuni normal nepopulate, plus transformarea lor in serii.
Subliniem ca aceasta discriminare nu inseamna ca o anumita serie va avea in mod
normal doar valori diferite de zero sau doar valori zero. Orice logica de detectie
trebuie sa faca o decizie putin mai nuantata: vom cauta de fapt valori semnificativ
de mari in serii in care valorile medii sunt foarte scazute si invers.

In fincheierea setului de comportamente neasteptate, indicatie despre
posibile anomalii, includem cazurile 7, 8, 9 si 10 obtinute prin urmarirea existentei
sau absentei unor corelatii intre seriile obtinute in acelasi nod sau in noduri diferite.
In multe situatii activitatea din retea produce efecte pe mai multe serii chiar daca
am depus eforturi ca acestea sa reprezinte sectiuni diferite din trafic. Un exemplu de
corelatie justificatd intre serii din acelasi nod este corelatia intre seria aferenta
sesiunilor utilizator linie de comanda si seria aferenta traficului de posta electronica
(porturi 22,23 respectiv porturi 25,110). Corelatia este justificata de situatia reala in
care utilizatorii isi acceseaza ocazional contul pe o masind Unix pentru a verifica
posta electronica. Exemplul este extras din capturile DARPA-98 si actualmente este
perimat deoarece cazul tipic de exploatare din care derivd nu mai este folosit. Un
exemplu insa de corelatie normala mai frecvent intalnita in retelele de astazi este
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corelatia intre traficul de tip HTTP si traficul de tip baza de date. In situatia in care
masina care functioneaza ca server HTTP este diferitd de masina care functioneaza
ca baza de date solicitarile de pagini dinamice sunt transformate in solicitari SQL
catre baza de date, ceea ce se reflecta intr-o puternica corelatie intre cele doua serii
de date.

Exista o alta situatie care poate sa conduca la corelatie intre serii de date ale
aceluiasi nod, diferita de exemplul de mai sus. In cazul HTTP/baza de date corelatia
este imediata si nu implica nici o decalare temporald intre cele doua evenimente
corelate (si seriile lor asociate). Daca vom considera insd cazul unui nod care
functioneaza ca masina de build automat intr-un mediu profesional de dezvoltare de
software vom constata ca un astfel de nod parcurge o serie de pasi care se reflecta
in comportamentul seriilor sale atasate si genereaza o corelatie cu offset temporal
care poate fi chiar variabil de la un caz la altul.

O bucla tipica de build continuu urmareste permanent eventualele modificari
in sursa si in cazul in care apar astfel de modificari parcurge urmatoarea serie de
pasi:

e descarcd modificarile de sursa de pe server-ul de versionare (CVS, SVN,

o)

e proceseaza local codul sursa (de exemplu generare de cod, compilare)

e executa testelor automate

e salveazd codul rezultat intr-un spatiu comun din care poate fi utilizat de

dezvoltatori ai altor module
p— ————————
/7 \
I \

Figura 8. Serii corelate generate de bucla de build continuu. In zona
marcata s-a derulat un build, in exterior se monitorizeaza doar
modificarile.

Fiecare pas poate sa produca trafic detectabil pe serii diferite. Consultarea
server-ului de versionare se desfdasoarda pe porturi specifice, usor de identificat in
serie separata. Procesarea surselor poate sa necesite descdrcarea versiunilor
recente ale bibliotecilor de care depinde modulul curent (trafic FTP sau HTTP).
Executia testelor automate poate sa implice accesarea unor baze de date. Salvarea
rezultatului finit este din nou trafic FTP sau HTTP. Maximele locale pe seriile amintite
apar corelat dar nu in acelasi moment de timp ci decalate si decalajul nu este
constant ci depinde de continutul efectiv al build-ului. Implicatia acestui fapt este ca
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vom avea nevoie de o tehnicd de corelatie locala care sa identifice similaritati pe o
intindere variabila in timp.

Pentru cazul masinii de build continuu se poate constata un alt aspect
interesant. Procesul de verificare a aparitiei modificarilor este periodic si se poate
incadra la situatia 4 de anomalie dar periodicitatea sa este intreruptd de secvente de
corelatie locald intre seriile descrise mai sus. Din nou constatam asadar ca este
nevoie de un instrument cu care sa putem evalua corelatia pe intervale variabile de
timp.

Daca extindem spatiul de analiza in cautarea de corelatii de la seriile unui
singur nod la seriile colectate de la multiple noduri vom gasi si mai usor exemple
pentru ca acolo unde exista un server trebuie sa avem si un client si invers.
Majoritatea tipurilor de trafic sunt client-server asa incat putem sa identificam
corelatie datorata acestui tip de relatie. Exista insa si corelatii non-triviale care
implica noduri diferite. Acestea implica undeva o cauza comuna si un bun exemplu
poate fi tot cel al buclei de build continuu dar aplicat pe seriile de trafic colectate la
server-ul de versionare si la server-ul de date care aparent nu au nici un motiv sa
manifeste trafic corelat. Dacd ne raportam la acest model, chiar si in conditiile n
care nu facem monitorizare pe nodul in care functioneaza bucla de build efectele
acesteia pot fi constatate indirect.

Tot in cazul seriilor colectate in noduri diferite (sau pe interfete diferite ae
aceluiasi nod) putem sa gasim usor exemple de corelatie in cazul in care traficul
generat de nodul interior A spre o retea exterioara se regdseste in traficul spre
exterior generat de nodul router de la granita spre reteaua exterioara. Tipul de trafic
al celor doua serii nu e necesar sa fie identic. Exemple notabile: trafic interior pe
port 3128 (http proxy) se va gasi reflectat in trafic pe port 80 si/sau 443 spre
exterior respectiv trafic interior pe diverse porturi (cu destinatie o retea distantad) se
va regasi in trafic de tip ESP (Encapsulating Security Payload) sau ESP incapsulat in
UDP (tipic port 4500). Exemplul se regaseste in Figura 9 stanga.

Port 80, client

Port 80
RN ESP7

~

!

Retea
locala

Retea locala

7’

Port 80 ‘\' Port 80, server
Port 3128 B

Figura 9. Exemple de corelatie in trafic statie-router (stédnga) si statie-
statie (dreapta)

Exemplele de mai sus se refera la situatii normale in care existda corelatie
datoritd unor procese legitime derulate de utilizator. Absenta unor astfel de corelatii
genereaza anomalii de tip 8 sau 10. Putem insa sa avem si corelatie intre serii
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cauzata de situatii anormale si in acest caz anomalia detectata este de tip 7 sau 9.
Spre exemplu, traficul generat de un atac portscan extrem de agresiv (care se
consuma pe durata a cateva esantioane) se va regasi practic pe toate seriile unui
nod. Dacd atacul este generalizat la multiple noduri corelatia va fi regasita si intre
serii din noduri diferite, chiar pentru porturi diferite.

Un caz special de corelatie neasteptatda este cel in care se desfasoara un
atac derulat de pe statia A Tmpotriva statiei B, ambele fiind in mod normal
necorelate (statii client banale). Intre seria corespunzatoare ,client” colectata pe
statia A si seria corespunzatoare ,server” colectata pe statia B va apare o corelatie
care permite nu doar detectarea anomaliei ci si identificarea sursei chiar daca
mecanismele de colectare nu conserva informatia detaliata despre partenerii care au
generat traficul inregistrat in serii (Figura 9 dreapta).

4.2. Instrumente de detectie a anomaliilor singulare.

Consideram anomalii singulare anomaliile de tip 1 respectiv 2 prezentate
mai sus. Tot in aceasta categorie se pot incadra anomaliile de tip 5 respectiv 6.
Detectia anomaliilor de tip 1 si 2 (componente suplimentare in serii de trafic normal)
va fi mai greu de realizat decat detectia anomaliilor de tip 5 unde nu exista deloc
trafic de fond respectiv 6 unde anomalia este data de absenta completa a traficului
normal.

Pentru detectia acestor anomalii vom investiga in continuare detectia simpla
cu prag, aplicarea unor operatori de preprocesare, tehnici de procesare timp-
frecventa si compunerea acestora.

Deoarece componenta suplimentara poate sa aiba diverse durate si aspecte
(impuls cu fronturi ideale, impuls trapezoidal) vom analiza comportamentul
tehnicilor de detectie in relatie cu aceste caracteristici ale impulsului perturbator.

Aspectul traficului (predictibilitatea acestuia sau caracteristica de
dependenta pe durate lungi de timp) este de asemenea important si vom lua in
considerare parametrul Hurst al seriilor de date implicate.

Modelul de test pe care urmeaza sa il folosim presupune un segment initial
martor neafectat urmat de o zona perturbatd si apoi din nou o zona neafectata.
Aceasta constructie este aleasd astfel pentru a face simuldrile sa fie mai usor de
realizat. In cazul real de detectie avem de-a face doar cu o zona neafectata urmata
de perturbatie si procesarile descrise trebuie aplicate in regim de fereastra glisanta
(ideal cu pas 1) pentru a minimiza intarzierea intre momentul aparitiei anomaliei si
momentul detectiei. Asadar performanta algoritmului de detectie va fi importanta
pentru o implementare practica.

4.2.1. Detectie cu prag.

Pentru detectia anomaliilor singulare (tip 1 si 2) cea mai simpla schema este
aplicarea unui prag. Mecanismele tipice descrise in alte lucrari [55][56][57]
presupun o preprocesare care sa accentueze impulsurile interesante, urmata de
aplicarea pragului de decizie. In fapt, pentru extractia unor decizii de tip boolean cu
privire la aparitia oricaror anomalii, inclusiv pentru fazele finale de detectie ale
celorlalte tipuri de anomalii, trebuie sa folosim metode similare, aplicate pe serii
derivate din seriile originale.

Prima problema care trebuie rezolvata in legatura cu aceasta metoda este
alegerea pragului. O alegere frecvent folosita in prelucrarea statistica a datelor este
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legata de deviatia standard. Seriile pe care le procesam pot fi privite ca seturi de
masuratori ale unei variabile aleatoare X. O astfel de variabild este descrisa de
distributia sa de probabilitate si are atasate marimile y (valoare medie) si o
(deviatie standard).

u=E[X]

o = JEI(X — )] ©

Pentru un set de valori discrete {x; , i=1..N} rezultate in urma unor
masuratori (asa cum sunt seriile pe care le tratdam aici) putem sa definim valoarea
medie a seriei si deviatia standard ca valori care aproximeaza marimile y si o
definite pentru variabila originald X.

i=1

S= iZN:(X —X)?
N-1""

(7)

Conform inegalitatii lui Cebasev putem sa delimitam probabilitatea ca
variabila X sa se afle mai departe de medie decat un anumit prag.

1

PQX—,u|Zka)S % (8)

In baza acestei inegalitati, pentru k=3 probabilitatea ca variabila sa fie in
afara intervalului +/- 30 este mai mica decat 1/9. Limita este data fara vreo
restrictie in ceea ce priveste distributia de probabilitate a variabilei X si din acest
motiv nu introduce decat o limita relativ slaba.

Daca luam 1in considerare finsa ipoteza ca datele procesate sunt
reprezentante ale unei variabile aleatoare cu distributie normala se poate demonstra
ca valorile care se indeparteaza cu mai mult de 30 de valoarea medie au o
probabilitate de aparitie sub 0,3%, valoare de eroare rezidualda pe care o putem
considera rezonabild. Altfel spus, aparitia unor valori in afara intervalului 3-sigma
fata de medie poate fi considerata anormala cu o probabilitate de peste 99,7%.

Se poate obtine o probabilitate arbitrar de mare ca valorile detectate sa fie
anormale, marind valoarea lui k, dar de fapt aici este vorba atat despre minimizarea
falsurilor pozitive cat si despre minimizarea falsurilor negative. O crestere a valorii
lui k va ridica pragul pe care trebuie sa-l atinga valoarea variabilei aleatoare ca sa
producd un eveniment, marind rata de falsuri negative (situatii in care o anomalie
ramane nedetectatd). O scadere a valorii lui kK va cobori pragul de detectie si va
mari rata de falsuri pozitive (situatii cand nu s-a produs o anomalie dar s-a generat
un eveniment).

Extragerea valorilor anormale care ar trebui sa identifice anomaliile de trafic
este mai eficienta daca inainte de aplicarea pragului se face o procesare care sa
accentueze aceste valori anormale. Daca introducem presupunerea ca un impuls
anormal se evidentiaza fie prin amplitudine, fie prin durata fatd de traficul normal
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atunci o metoda simpla este aplicarea unei filtrari de tip mediere cu fereastra
mobila. Dimensiunea ferestrei de mediere este un parametru important pentru ca
defineste punctul de compromis intre sensibilitatea detectiei si eliminarea alarmelor
false datorate comportamentului natural variabil al seriilor de valori.

O alta tehnica frecvent folosita datoritd simplitatii ei este aplicarea
operatorului neliniar de energie (NEO - Nonlinear Energy Operator) descris de
Kaiser [58] sub numele de ,Teager's Energy Algorithm” sau ,Teager’s Energy
Operator - TEO”. In continuare ne vom referi la acest operator cu acronimul generic
NEO.

In forma sa discreta operatorul este descris de

Yo = (Xn)2 — X Xh (9

unde x; este seria de valori pe care trebuie sa o analizam si y, este valoarea
rezultata din aplicarea operatorului in punctul n al seriei. La origine operatorul a fost
introdus pentru a estima energia necesara pentru a genera un semnal sinusoidal
astfel incat sa se respecte modelul mecanic al unei mase suspendata pe un resort.
Datorita acestui model, energia estimata depinde de amplitudine dar si de frecventa,
ceea ce face ca impulsurile (care contin componente spectrale cu frecvente mai
ridicate) sa fie accentuate.

Se poate demonstra ca valoarea y, este energia sinusoidei de faza zero care
este determinata de esantioanele x,.1, X, X,+1 [59] Aceasta observatie sugereaza
ca:

e sensibilitatea maxima a metodei de accentuare cu NEO se va regasi in

zona frecventelor inalte (sau altfel spus pentru impulsurile inguste, ideal
de latime 1)

e detectia impulsurilor mai largi nu beneficiaza de aceasta tehnica decat

intr-o masura limitata

e trebuie sa folosim alte metode, din gama timp-frecventa, pentru a

identifica mai bine impulsurile de [argime mai mare.

In lumina observatiei de mai sus, se poate face o generalizare a NEO
considerand valori aflate la o distantda mai mare de valoarea x,. Generalizarea este
oarecum echivalenta cu aplicarea NEO original pe o varianta subesantionata a seriei
de valori. Aplicarea corecta din punct de vedere a teoremei de esantionare ar
presupune intr-adevar o filtrare trece-jos suplimentara dar in cazul de fatd nu ne
propunem decadt sa accentuam o caracteristica a semnalului pentru a face mai
eficienta separarea cu prag. Avantajul aplicarii simplificate (fara filtru) este dat de
simplitate si eficientd in executie. Asadar vom consideram cd aproximarea este
acceptabila pana la o valoare rezonabila a factorului de subesantionare (sau altfel
spus a distantei k intre x, si valorile adiacente folosite). Forma generalizatda a
operatorului este asadar:

yn,k = (xn)2 — Xiok Xnak (10)

Studiile anterioare [56] arata ca in prezenta zgomotului este recomandabil
sa se foloseasca o varianta a operatorului NEO si anume SNEO, obtinut prin
convolutia cu o fereastra de uniformizare. Pentru simplitatea implementarii fereastra
poate fi aleasa cat mai simpla, de exemplu o fereastra Bartlett.
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4.2.2. Evaluarea tehnicilor de detectie cu prag

Pentru a putea evalua solutiile cu prag si filtrare respectiv solutia SNEO am
derulat o serie de simuldri a procesului de detectie pe cazuri de semnale sintetice
[60]. Deoarece comportamentul statistic al seriilor normale extrase prin procedeul
de captura descris anterior are o larga variatie intre anti-persistent si auto-similar
(in functie de sursa consideratd) trebuie sa folosim ca semnal de baza serii sintetice
din fiecare categorie.

Din lucrdrile originale care studiaza fenomenul de auto-similaritate pentru
traficul de retea rezulta ca parametrul Hurst pentru o serie de valori derivata din
trafic de retea ar trebui sa fie 0.8 sau chiar mai mare. Estimarile parametrului Hurst
pentru seriile obtinute prin mecanismul de capturd si numarare descris anterior
conduc la valori puternic variabile in intreg intervalul 0..1 dar marea majoritate sunt
plasate in zona valorilor mici. Explicatia pentru aceste valori reduse constatate in
capturile noastre sta in faptul ca valorile de trafic din lucrarea originala a lui Leland,
Taqqu, Willinger si Wilson [26] au fost globale si constatate pe o retea cu multi
participanti iar seriile noastre sunt focalizate pe segmente de protocoale si acestea
induc imediat si o populatie mai redusa de surse.

Rezultatul constatat este in concordantda cu cercetari ulterioare lucrarii
originale. In 1997 Peha constata ca natura auto-similara este posibil sa fie indusa de
retransmisii [28]. In 2001 Uhlig si Bonaventure analizeaza capturi de trafic pe
reteaua unui ISP belgian si regasesc caracteristica auto-similara dar compusa din
componente cu distributie exponentiala [61]. Concluzia lor este ca distributia auto-
similara a populatiei de surse si a activitatii acestora este generatoare de
comportament auto-similar. Diverse alte lucrari aparute din 2003 pana in 2012
ridicd rezerve asupra aplicabilitatii stricte a modelului LRD pentru trafic de retea
[62][27]1[63]1[64]1[65]. Concluzia pe care trebuie sa o tragem este cd modelul este
aplicabil dar nu in orice conditii. Din inspectia vizuala a seriilor rezultate prin captura
respectiv a seriilor sintetice generate ca miscare Browniana fractionara rezulta ca
pentru majoritatea seriilor rezultate din capturile speciale cu filtrare pe scopul
traficului parametrul Hurst este mic, sub 0.5. Cu toate acestea, traficul global sau
segmente de trafic capturate la granita unei retele cu multe noduri vor avea
distributii Hurst apropiate de valorile mari constatate de Leland si colaboratorii sai.
Din acest motiv vom face estimarile de performanta pe serii generate atat cu valori
reduse cat si cu valori ridicate pentru parametrul Hurst.

In Figura 10 prezentam un exemplu de simulare a detectiei folsind metoda
simpla cu filtrare si prag respectiv metoda cu aplicare SNEO urmata de aplicarea
unui prag. Simularea porneste de la o serie de 8000 valori simulate ca o miscare
Browniana fractionara cu parametrul Hurst 0.1. Am ales acesti parametri pentru ca
sistemul de captura folosit produce 8640 valori pe zi iar estimarea parametrului
Hurst pentru multe din seriile capturate experimental are tipic valori apropiate de
0.1.

Pentru ca reprezentarea este doar un exemplu, am normalizat seria de
valori si am suprapus un impuls unitar de largime 100 esantioane, astfel incat sa fie
vizibil pe diagrame (diagrama b). Fereastra filtrului de mediere din exemplu are
largimea de 64, potrivit cu largimea impulsului perturbator. Conform cu rezultatele
prezentate mai sus, dupa filtrare (diagrama c) am aplicat un prag la 3-sigma care
produce detectia clard a impulsului original (diagrama d).
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Figura 10. Detectia unui impuls perturbator. a — serie initiala (Hurst=0.1);
b - serie cu impuls unitar; c - varianta filtrata cu filtru medie
rulantd; d - rezultat dupa detector (3-sigma); e - serie dupa
aplicare SNEO (Bartlett 9); f — rezultat SNEO dupa detector (5-
sigma)

Pentru ilustrarea metodei bazate pe SNEO am aplicat operatorul NEO in
forma sa originala pe o extensie cu zero a semnalului original. Valorile aflate la
marginea intervalului pot fi asadar afectate de erori dar aceasta nu ne deranjeaza
pentru scop ilustrativ. Intr-o implementare operationalda ar trebui aplicata o
fereastra la marginea intervalului sau ar trebui extins intervalul cu valori din seriile
anterioare respectiv ulterioare (in masura in care acestea sunt disponibile).
Rezultatul a fost supus unei operatii de convolutie cu o fereastra Bartlett de latime 9
(diagrama e) si unei detectii de prag 5-sigma (diagrama f). Fereastra Bartlett am
ales-o pentru ca secventa de valori aferentda este usor de calculat si are o
comportare mai naturald decédt o fereastra simpld dreptunghiularda. Am ales de
asemenea un prag mai ridicat in urma catorva experiente care indica sensibilitatea
sporita de detectie datorata operatorului NEO astfel incat sa reducem rata de falsuri
pozitive.

Se observa ca metoda simpld cu prag produce o varianta cvasi-identica a
anomaliei injectate dar cu on offset in timp datorat procesului de mediere/filtrare.

BUPT



4.2 - Instrumente de detectie a anomaliilor singulare. 57

Metoda SNEO detecteaza de fapt pragurile crescatoare/descrescatoare ale
impulsului, adica de fapt e sensibila la componentele de frecvente instantanee inalte
ale semnalului perturbator.

Am analizat in continuare comportamentul celor doua metode de detectie la
diferite tipuri de semnale respectiv la latimi diferite ale impulsului perturbator.
Pentru un anumit tip de semnal (adicd sintetizat cu o anumita valoare a
parametrului Hurst) si pentru o anumita latime a impulsului perturbator am crescut
progresiv amplitudinea relativa a impulsului urmarind conditiile de mai jos:

e impulsul a fost corect detectat (deci nu am fals negativ)

e au disparut falsurile pozitive datorate unui SNR prea scazut intre seria

originala (echivalata cu noise) si impuls (echivalat cu semnal util).

Valoarea amplitudinii relative a impulsului la atingerea conditiilor descrise
mai sus am reprezentat-o functie de H (parametrul Hurst al seriei) si de latimea
impulsului. Deoarece rezultatele au doar semnificatie statistica, fiecare punct din
grafic este rezultatul medierii valorilor obtinute peste un set de 20 experiente cu
aceiasi parametri astfel incat sa se elimine mare parte din eventualele componente
accidentale rezultate din caracterul aleator al semnalelor sintetice folosite.

Am derulat doua serii de simulare, una pentru filtru de latime 32 si alta
pentru filtru de latime 16. Figura 11 este construitd pentru un filtru de latime 32 iar
Figura 12 pentru un filtru de Iatime 16. Am reprezentat doua suprafete unde Z este
amplitudinea relativa a implusului fata de semnalul original normalizat:

e una pentru valorile de prag de la care nu se manifesta falsurile pozitive

(in general la valori mai mici, original reprezentata in culoarea rosie)
e una pentru valorile de prag de la care nu se manifesta falsurile negative
(in general la valori mai mari, original reprezentata in culoara albastra)

3.5~

e
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w
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[X]

pulse amplitu

pulse duration Hurst parameter

Figura 11. Amplitudinea relativa a impulsului perturbator detectabil cu prag
si filtru-fereastra de 32 puncte functie de durata si factorul Hurst.
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Ca nota de implementare trebuie sa spunem ca limitarea amplitudinii la
valoarea 5 in zona impulsurilor scurte este artificiald si se datoreaza algoritmului de
explorare pe care am fost obligati sa il limitam pentru a obtine timpi de executie
rezonabili. De asemenea se observa niste artefacte persistente in zona valorilor
parametrului Hurst 0.2 si respectiv 0.6 - 0.8 pentru care nu am gasit explicatie si
care probabil sunt legate de modul in care este construitd intern functia Matlab
wfbm() pe care am folosit-o la sinteza seriilor.

Se observa in Figura 11 ca factorul determinant este pragul de detectie
(pragul de la care nu mai apar falsuri negative). Algoritmul de detectie este mai
eficient la cazurile cu parametru Hurst mai mic si eficienta se degradeaza spre
parametru Hurst mai mare decéat 0.5 unde la limita superioara (H=1) avem nevoie
de un impuls perturbator egal cu semnalul original pentru a fi detectat cu succes.

Observam de asemenea ca imediat ce latimea impulsului depaseste latimea
filtrului care mediaza eficienta detectiei nu se mai imbunatateste, altfel spus desi
impulsul contine o energie mai mare nu este mai bine detectat. Acest aspect e vizibil
si mai bine in Figura 12 pe suprafata superioara care atinge performanta maxima de
detectie la impuls de latime 16.

pulse amplitude

pulse duration Hurst parameter

40 0

Figura 12. Amplitudinea relativa a impulsului perturbator detectabil cu prag
si filtru-fereastra de 16 puncte functie de durata si factorul Hurst

Aparent solutia ar fi folosirea unui filtru foarte ingust sau eliminarea
completa a filtrului dar din comparatia celor doua diagrame rezulta ca un filtru mai
ingust (Figura 12) conduce la o sensibilitate mai mare la falsuri pozitive in zona
semnalelor cu H mic si pentru impulsuri de scurta durata.

O intrebare legitima este ,de ce sensibilitatea la falsuri pozitive depinde de
amplitudinea si durata impulsului perturbator?”. In modelul pe care I-am folosit se
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face o raportare a pragului de detectie la deviatia standard a semnalului compus
(care include si impulsul perturbator) dar verificam prezenta falsurilor pozitive intr-o
zona in care nu exista impuls perturbator (intervalul de la inceputul seriei pana
fnainte de inceputul impulsului).

Am aplicat aceeasi tehnica de evaluare si reprezentare si pentru metoda de
detectie bazata pe SNEO. Rezultatele se regasesc in figurile Figura 13 pana la Figura
18 pentru diverse combinatii de parametri. Am investigat impactul dimensiunii
ferestrei cu care se executa convolutia (9, 17, 33, 65) si efectul aplicarii variantei
extinse a operatorului (k ia valorile 1, 4, 16). Ca observatie de implementare trebuie
sa tinem seama la evaluarea comparativa a rezultatelor ca reprezentdarile sunt
facute cu alt punct de vizualizare fata de cele de la varianta filtru si prag deoarece
comportamentul dependentei de latimea impulsului si de parametrul Hurst se poate
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Figura 13. Praguri pentru amplitudinea impulsului perturbator la detectia
cu SNEO k=1 si fereastra Bartlett 9. Pragul superior (rosu) este
cel pentru falsuri pozitive.

Prima observatie pe care o putem face este ca sensibilitatea metodei SNEO
este mai buna. Valorile maxime pentru cazul filtru si prag sunt mult mai mari si cea
mai proasta sensibilitate la SNEO este sub raportul 1 constatat la impulsuri largi in
cazul filtru si prag. In fapt, sensibilitatea de detectie este in cel mai rdu caz in jur de
0.4-0.5, cu comportare mai proasta la filtrare mai agresiva (fereastra Bartlett mai
latd). Sensibilitatea este maxima pentru parametrul Hurst cu valori mari. In fapt,
sensibilitatea de detectie (lipsa falsuri negative) este probabil chiar mai buna decat
se vede in diagrama pentru ca primul prag testat este chiar la proportia 0.05
impuls/semnal. Se observa din diagramele consecutive ca sensibilitatea de detectie
este foarte asemanatoare un k dat, la 0 gama larga a dimensiunii ferestrei folosite la
convolutie.
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Figura 14. Praguri pentru amplitudinea impulsului perturbator la detectia
cu SNEO k=1 si fereastra Bartlett 17. Pragul superior (rosu) este
cel pentru falsuri pozitive.
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Figura 15. Praguri pentru amplitudinea impulsului perturbator la detectia
cu SNEO k=1 si fereastra Bartlett 33. Pragul superior (albastru)
fn zona H=0..0.1 este cel pentru falsuri negative.
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Figura 16. Praguri pentru amplitudinea impulsului perturbator la detectia
cu SNEO k=1 si fereastra Bartlett 65. Pragul superior (albastru)
este cel pentru falsuri negative.
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Figura 17. Praguri pentru amplitudinea impulsului perturbator la detectia
cu SNEO k=4 si fereastra Bartlett 9. Pragul superior (albastru) in
zona H=0..0.1 este cel pentru falsuri negative.
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Figura 18. Praguri pentru amplitudinea impulsului perturbator la detectia
cu SNEO k=16 si fereastra Bartlett 9. Pragul superior (albastru)
este cel pentru falsuri negative.

O alta observatie este cd nu mai exista o relatie clara intre pragurile de
disparitie a falsurilor pozitive si a falsurilor negative. Aici valoarea ferestrei Bartlett
devine importanta. Pentru o fereastra de latime redusa pragul de la care dispar
falsurile pozitive este semnificativ deasupra pragului de detectie (disparitia falsurilor
negative). Pe masura ce marim dimensiunea ferestrei efectul de filtrare creste si
zgomotul aferent semnalelor cu valori mici pentru H este mai bine eliminat. La
latimea ferestrei egala cu 33 pragul falsurilor pozitive devine partial nerelevant si la
latimea ferestrei egala cu 65 pragul falsurilor pozitive este practic complet
nerelevant (deci singurul factor limitator este sensibilitatea de detectie, ca si in cazul
filtru + prag). Se observa foarte bine pe diagramele aferente ferestrelor mai mari
cum rata de falsuri pozitive scade drastic in zona impulsurilor de latime scazuta (cu
prag la un sfert din latimea ferestrei).

Modificarea spatiului pe care aplicd operatorul SNEO fin forma sa
generalizata din ecuatia (10) are dupa cum ne asteptam efect asupra sensibilitatii
detectiei la impulsuri de durata scazutd, mai exact de duratd mai scurta decat
frecventa corespunzatoare operatorului SNEO(k). Se manifesta in acelasi timp si o
scadere semnificativd a pragului aferent falsurilor pozitive pe fintreaga gama
studiata. Nu am gasit o explicatie directa pentru acest fenomen. Simpla comportare
corelatda cu frecventa corespunzatoare operatorului SNEO(k) nu ar trebui sa fie
suficienta pentru ca seriile de date sunt anti-persistente chiar in zona in care se
manifesta scaderea pronuntata a pragului (pentru valori ale lui H scazute).

Mai observdm cd existd o Tmbunatatire locald a performantelor in zona
impulsurilor de latime corespunzatoare valorii lui k. Modul simplificat de aplicare a
operatorului SNEO(k) nu este foarte potrivit pentru a evidentia acest aspect dar
comportamentul sugereazd cd o tehnica similard dar care sa exploateze scalarea
seriilor in timp ar putea sa dea rezultate mai bune.
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Concluzia studiului asupra celor doua tipuri de mecanisme de detectie este
ca aplicarea SNEO este benefica atat pentru sensibilitate (lipsa falsuri negative) cat
si pentru corectitudine (lipsa falsuri pozitive). Aplicarea unei ferestre de latime
rezonabild (de exemplu 17, 33) are un efect bun asupra performantelor.

Din pacate metoda SNEO are insa o comportare mai proasta la serii cu
parametru Hurst scazut, adica tocmai la tipul de semnal frecvent intalnit ca rezultat
al procesului nostru tipic de captura. Vom avea nevoie si de alte tehnici de detectie
si eventual de o combinatie intre acestea pentru a obtine rezultate aplicabile cu
succes n practica.

4.2.3. Detectie cu procesare timp-frecventa

Detectia SNEO descrisd mai sus oferd rezultate bune, dar experimentele
sugereaza un rezultat care se potriveste cu asteptarile teoretice si anume ca spatiul
pe care se aplicd operatorul trebuie corelat cu Iatimea impulsului perturbator.
Aceasta constatare ne conduce spre necesitatea aplicarii unor tehnici timp-frecventa
care ar putea sa ofere rezultate mai bune pentru o gama mai largd a formei
impulsului perturbator si eventual pentru o gama mai larga de valori ale
parametrului Hurst. Am cautat asadar metode care sa foloseasca tehnici de analiza
timp-frecventa la detectia anomaliilor din seriile de date produse cu mecanismele de
captura descrise anterior [66]

Tehnicile de analizd timp-frecventd au fost dezvoltate pentru cazul
semnalelor nestationare. Mecanismele de analiza din categoria transformatei Fourier
pot sa reprezinte un semnal in spatiul frecventa, evidentiind modul in care energia
semnalului original este distribuita in frecventa. Dezavantajul acestui tip de analiza
pentru cazul semnalelor nestationare este ca prin transformare se elimina
dimensiunea timp, care in acest caz ne intereseaza. Valoarea constatata la o
anumita frecventa este calculata prin integrarea peste tot spatiul timp deci
semnalele care se pot analiza confortabil in acest mod sunt doar cele stationare.

Dacd dorim sa analizam semnale nestationare avem nevoie de o
reprezentare timp-frecventa care se desfasoara simultan atat pe dimensiunea timp
cat si pe dimensiunea frecventa si dau o imagine a evolutiei densitatii energiei pe
ambele dimensiuni. O astfel de reprezentare este o distributie timp-frecventa (TFD -
Time-Frequency-Distribution) [67]. Putem sa privim un semnal nestationar ca un
semnal cu frecventa instantanee variabila in timp sau ca o suma (eventual infinitd)
de astfel de semnale.

De-a lungul timpului au fost dezvoltate multiple metode de constructie a
unor astfel de reprezentari: distributia Wigner-Ville, transformari Fourier localizate
in timp (STFT, transformarea Gabor), pachete de filtre, alte distributii (Page,
Rihaczek, Levin, Choi-Williams) [67]. Aceste metode permit obtinerea unor functii

Ps (t, f) care descriu densitatea de energie a semnalului in planul timp-frecventa

dar fiecare are proprietati usor diferite si in particular fiecare introduce artifacte
datorate aproximarii pe care o fac asupra semnalului original. Pentru un semnal dat
(sau mai degraba pentru o clasa de semnale date) unele distributii pot sa aiba
performante mai bune decét altele in ceea ce priveste acuratetea reprezentarii care
in ultimad instanta se refera la rezolutia pe care o permit in reprezentarea conforma
a semnalului.

Inca de la lucrarea originala a lui Gabor prin care introduce transformarea
care 1i poarta numele s-a evidentiat faptul ca exista o limitare in ceea ce priveste
posibilitatea de a obtine simultan rezolutii bune in timp si in frecventd. Aceasta
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limitare este similara cu principiul de incertitudine al lui Heisenberg si introducerea
ei In contextul analizei timp-frecventd este de asteptat pentru ca Gabor si-a
desfasurat activitatea in contextul fizicii teoretice.

In lucrarea sa din 1946 Gabor imparte planul timp-frecventa in domenii
rectangulare numite de el /ogon cu dimensiunea in timp At si dimensiunea in
frecventa Af, care trebuie sa satisfaca relatia de incertitudine:

AtAf 2% (11)
T

Elementele in care se descompune planul timp-frecventa pot fi uniforme,
asa cum au fost ele introduse original sau pot fi de forme diferite, ajustate la scopul
analizei dorite. In particular, ele pot fi aranjate de asa natura incat la capatul spre
frecvente scazute sa avem o intindere mare pe directia timp si la capatul spre
frecvente fnalte sa avem o rezolutie mai buna in timp (cu pretul unei reduceri de
rezolutie in frecventa.

Aceasta directie de analiza permite o analiza multirezolutie. Anumite
componente ale semnalului sunt analizate cu o rezolutie scazuta in timp, altele cu o
rezolutie mai ridicata, astfel incét sa putem captura atat componentele semnalului
care au o variatie lenta cét si cele care au o variatie rapida, pastrand nivelul optim
de rezolutie pe axa timp.

Conform prezentarii facute de Mallat [68] se poate privi transformarea

Fourier continua a unui semnal definit pe un interval finit ca o descompunere a
tommt Si pentru cazul discret se
meZ * < P
i27kn/N } d
o<k<n + d€Scompunere care

semnalului original peste o baza ortonormala {e

poate face descompunerea, pe baza ortogonala {e

conduce la transformarea Fourier rapida.

Important din punctul nostru de vedere este continuarea acestei idei si
anume faptul ca se poate face o descompunere dupa alte baze, in particular baze
care au o comportare multirezolutie. Original Haar introduce in 1910 un set de
functii care au comportament de baza ortonormala, dupa care contributiile succesive
ale lui Morlet si Grossman, Stromberg, Meyer, Daubechies si Mallat au condus la
teoria constructiei bazelor ortonormale wavelet si algoritmii de descompunere rapida
pentru semnale discrete.

In cazul pe care dorim sa il analizam impulsul perturbator poate fi
descompus ca o sumd de componente spectrale peste o gama larga de
frecvente.Banda peste care sunt imprastiate componentele semnificative rezultate
din descompunerea impulsului depinde de lungimea acestuia dar si de aspectul
fronturilor sale, conform relatiei binecunoscute bazata pe modelul unui circuit simplu
RC:

BW = — (12)

unde BW este banda si T, este durata frontului de durata nenuld al impulsului.
Rezulta ca un impuls de durata scurta cu fronturi rapide va fi mai usor de detectat
pentru ca se manifesta pe o gama mai larga de componente spectrale.

In acelasi timp insa ne intereseaza si pozitionarea pe dimensiunea timp a
componentelor de energie aferente impulsului perturbator pentru ca dorim sa
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determinam si cdnd a aparut anomalia. Asadar pentru a detecta impulsul ar trebui
sa descompunem semnalul dat de seria de date intr-o distributie timp-frecventa si
apoi sa urmarim in acest spatiu concentrarea de energie pe o banda larga cauzata
de impulsul perturbator.

In fapt, trebuie sa observam ca problema pe care dorim sa o rezolvam pare
a fi ceva mai simpla. Analiza pe care o facem este una in timp real. Seriile de date
sunt continuu generate si trebuie sa detectam aparitia anomaliei cat mai repede
posibil. In acest sens, desi am putea avea un plan timp-frecventa care sa se intinda
teoretic la infinit in toate directiile, de fapt anomalia pe care o cautam se va afla
intotdeauna in partea dreaptd a axei timp. Din aceasta cauzad aparent am putea sa
ne multumim si cu o descompunere in frecventa doar pentru o fereastra limitata de
timp, fara sa facem o analiza timp-frecventa.

Observatia nu este intru totul adevarata. Asa cum aratam in analiza initiala
a tipurilor de perturbatii acestea pot sd aibda atat prezentare de impuls de
amplitudine mare concentrat pe o durata redusa de timp cét si prezentare de impuls
de amplitudine mai scazuta, intins pe o duratda mai mare de timp, dar ambele avénd
o energie semnificativa fata de traficul normal, asa incat sa avem o sansa sa le
detectam.

4.2.4. Detectie cu descompunere wavelet si cumulare de praguri

Am ales sa analizam seria de valori care contine trafic normal si impuls
perturbator folosind descompunere wavelet discreta (DWT). Datorita spectrului larg
al impulsului perturbator ne asteptam sa regasim in urma descompunerii wavelet
componente semnificativ marite pe multiple scari de expandare (adica pe multiple
benzi de frecventd) in zona in care se afla perturbatia [68]. Asadar schema de
analiza este cea din Figura 19.

¢ Input series

n x DWT
CA, CD, CDs CD; CD;
A4 \ 4 \ 4 \ 4 \ 4
A 4 A\ 4 A 4 \ 4
z

¢ Detection output

Figura 19. Schema de analiza folosind descompunere wavelet si cumulare
de praguri pe coeficienti detaliu.
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Se descompune semnalul dat de seria de valori folosind n aplicari de DWT
intr-o serie de valori care contine coeficienti de aproximare la nivel n CA, si n serii
de valori care contin coeficienti de detaliu la nivele 1 pana la n (CD; ... CD,).
Datorita decimarii, lungimea seriilor CD, scade odata cu cresterea lui n. Procesul de
sumare tine seama de aceasta si scaleaza inapoi seriile astfel incat lungimea seriei
sumate sa fie din nou egalad cu lungimea lui CD; (aproximativ jumatate din lungimea
seriei initiale, in functie de modul de tratare a conditiilor de margine).

1
o.8[\ WAl J
2 06 | WL T [l ity
0.4 ‘ ‘ | o

0.2

0 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 8000

1.5

0.5 ‘ ‘ | ‘ ‘ . i !
A i

0 | | | | | L
0 1000 2000 3000 4000 5000 6000 7000 8000

1
0 1000 2000 3000 4000 5000 6000 7000 8000

1000 2000 3000 4000 5000 6000 7000 8000

Figura 20. Detectie cu descompunere wavelet, praguri si cumulare de
decizie. a - serie initiala (Hurst=0.3); b - serie perturbata cu
impuls unitar de amplitudine relativa 0.2 si durata 128; c -
descompunere wavelet (Meyer, n=7); d - rezultat la iesirea
sumatorului, inainte de prag final.
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Fiecare serie de coeficienti detaliu care reprezintd echivalent importanta
componentei semnal in banda corespunzatoare de frecventa este supusa unei
detectii simple de prag care genereaza valoarea 0 in zonele cu amplitudine scazuta
(considerata nesemnificativa) si 1 in zonele cu amplitudine semnnificativa. Setul de
serii de detectie partiald se scaleaza inapoi pentru a pastra coerenta in domeniul
timp si se sumeaza, producand o serie X cu valori intre 0 si n. Pe aceasta serie ne
asteptam ca valorile maxime sa fie produse in zonele in care exista prezenta
semnificativa de semnal pe toate benzile de frecventa (sau multe din ele), asadar
aplicam incd o detectie cu prag pentru izolarea momentelor de timp unde se afla
anomaliile.

Procesul se poate implementa si folosind SWT (descompunere fara
decimare), caz in care nu mai este necesarda rescalarea componentelor detaliu
inainte de sumare. Un exemplu de astfel de procesare este prezentat in Figura 20.
Detectia cu prag aplicata la fiecare serie de coeficienti de detaliu este 30.

Se observa prin comparatie cu Figura 10 ca amplitudinea impulsului
perturbator este mult mai mica, astfel incat prezenta impulsului este insesizabila
vizual pentru un observator neavizat. Cu toate acestea, 3 din cele 7 serii de
coeficienti de detaliu au detectat valori anormale in zona impulsului astfel incat
putem sa aplicam o detectie cu prag pe iesirea sumatorului si sa detectam cu succes
anomalia de tip impuls unitar aplicata.

Cazurile explorate pana acum au fost analizate pentru impulsuri
dreptunghiulare ideale (perturbatia atinge valoarea maxima de la un esantion la
urmatorul). Aceasta structura a perturbatiei are componente spectrale senmificative
in zona frecventelor Tnalte si explica plasarea punctelor in care se face detectia la
inceputul si/sau sfarsitul perturbatiei. Pentru a verifica aceasta ipoteza am testat
metoda de mai sus (descompunere wavelet si cumulare de decizie) pentru un
semnal impuls perturbator care are nevoie de 4 esantioane sa atinga valoarea
maxima si respectiv sa revind la valoarea zero la finalul perioadei perturbate.
Numarul maxim de serii care detecteaza s-a redus la 2 si desi exista o densitate mai
mare de decizii pozitive in zona perturbatiei, exista semnificativ de multe falsuri
pozitive in afara zonei perturbate. Pentru a reveni la o calitate comparabila a deciziei
cu situatia din Figura 20 a fost necesara cresterea amplitudinii relative a perturbatiei
la 0.35 (fata de 0.2).

4.2.5. Detectie cu denoising incomplet pe baza de wavelet

Din analiza calitativa a metodei descrise mai sus am ajuns la presupunerea
ca aplicarea de praguri discrete (cu rezultat 0/1) poate sa piarda din sensibilitate in
defavoarea capabilitatii de detectie. Pentru a rezolva aceasta problema, am testat o
metoda usor diferita, care este inrudita cu tehnicile de eliminare a zgomotului
folosind descompunerea wavelet.

Pentru eliminarea zgomotului (denoising) folosind descompunerea wavelet
se aplica urmatorul algoritm:

e se descompune semnalul original prin aplicarea DWT de n ori in seria de

coeficienti de aproximare si un set de serii de coeficienti de detaliu

e se anuleaza selectiv o parte din coeficientii de detaliu din fiecare serie.

Pragul peste care se conserva coeficientii poate fi prefixat sau poate fi
calculat din valorile coeficientilor.

e se reconstruieste semnalul din coeficientii de aproximare si coeficientii

de detaliu
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Detectia impulsului perturbator trebuie sa izoleze componente de
amplitudine semnificativa in zona frecventelor relativ ridicate (deci la scari de
expansiune relativ reduse) si sa ignore semnalul original. Pentru a obtine acest efect
folosim o varianta adaptatd a algoritmului de denoising. Diferenta este ca la
reconstructie nu mai folosim si coeficientii de aproximare, eliminand astfel eficient
semnalul initial. Metoda este prezentata in Figura 21.

Input series

¢

n x DWT
CA, CDn [ — CDs CD2 CD;
\ 4 \ 4 \ 4 Y
zeros
¢ A\ 4 A\ 4 A\ 4 \ 4
n x IDWT

v

Detection output

Figura 21. Schema de analiza folosind o varianta de denoising incomplet
pe baza de wavelet si praguri.

In figura se observa ca dupa descompunere de nivel n se elimina complet
coeficientii de aproximare si se aplica praguri pe fiecare serie de coeficienti de
detaliu astfel incat sa pastram doar valorile de amplitudine mai mare decat un prag.
In implementarea testata am folosit pentru decizia de conservare a coeficientilor
praguri simple la 3-sigma si praguri tip SNEO(1) fara fereastra de filtrare.

Setul de serii de coeficienti de detaliu (si seria de valori zero pentru
coeficientii de aproximare, necesarda pentru consistenta algoritmului) sunt apoi
folosite la reconstructia unui semnal (seria de valori) care ar trebui sa contina valori
semnificative in zona impulsului perturbator. Acest semnal este supus unei detectii
simple de prag 6-sigma pentru a produce iesirea care marcheaza detectia anomaliei.
Procesul este exemplificat in Figura 22.

Se observa vizual ca eficienta metodei este mai buna decét a metodei cu
praguri si sumator de decizie. Semnalul original este acelasi in ambele cazuri si
nivelul de perturbatie este acelasi. Prezenta impulsului perturbator induce
componente semnificative pe seriile de coeficienti si semnalul reconstruit contine
valori detectabile in zona acestuia dar are si componente (mai putin semnificative)
in alte portiuni, corespunzatoare unor potentiale falsuri pozitive. Din acest motiv am
constatat ca e benefic sa ridicam pragul de detectie final la minim 6-sigma.
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Figura 22. Detectie cu denoising incomplet tip wavelet si praguri. a -

serie initiala (Hurst=0.3); b — serie perturbata cu impuls unitar
de amplitudine relativa 0.2 si durata 128; ¢ — descompunere
wavelet (Meyer, n=7); d - semnal reconstruit; e - iesire
detector la 6-sigma.

Din pdcate se observa si un efect de incertitudine asupra momentului
perturbatiei, introdus de caracterul simetric al functiei wavelet folosite. Am ales
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functia Meyer pentru experimentele initiale pentru ca are un caracter simetric si este
intuitiv potrivita cu forma perturbatiei deci ar trebui sa ofere performante mai bune.
Caracterul ei simetric si zona largd de suport insa induce detectia pe pozitii
temporale anterioare impulsului perturbator, ceea ce e un efect mai putin potrivit.
Din pacate nu e vorba de o detectie antecauzala, oricat de interesant ar fi un astfel
de fenomen, pentru ca noi analizam postfactum o intreaga zona de semnal inclusiv
dupa aparitia perturbatiei, in acest caz experimental chiar mult dupd aparitia
perturbatiei. Impactul acestui efect asupra experientelor urmatoare este ca trebuie
sa largim zona de garda in jurul impulsului perturbator atunci cénd evaluam
raspunsul la falsuri pozitive. Prin largirea zonei de gardd nu afectam acuratetea
evaluarii, pentru ca oricum falsuri pozitive inseamna ,detectii in lipsa elementului
perturbator”.

Din impactul simetriei functiei wavelet asupra momentului detectiei rezulta
ca o alta dimensiune care trebuie evident exploratd in experientele care urmeaza
este gradul de adecvare a diverselor functii wavelet pentru procesele de detectie
descrise.

Am evaluat experimental si impactul aparitiei unui impuls cu fronturi non-
ideale asupra eficientei detectorului cu denoising partial. Pentru cazul particular al
semnalului din exemplu introducerea unor fronturi de 4 esantioane a fost fara
impact asupra calitatii detectiei. De fapt nici transformarea impulsului
dreptunghiular in impuls triunghiular (64 esantioane crestere si 64 descrestere) nu
au afectat eficienta detectiei in acest caz.

Pentru a confirma performantele metodelor de detectie pe baza de wavelet
am derulat teste pentru diferite valori ale latimii impulsului si ale parametrului
Hurst, in aceleasi conditii ca si pentru metodele cu prag. Configuratia similara a
testelor ne permite sa facem comparatii calitative intre metode. Din pacate
performanta ca timp de rulare este mult mai scazuta pentru metodele care folosesc
wavelet din cauza complexitatii mult sporite a calculelor asa ca a fost nevoie sa
facem unele compromisuri pentru a pastra timpii de executie in limite rezonabile.
Am testat doar latimi ale impulsului din 2 in 2 unitati pe aceeasi gama de valori si
am folosit un cache de semnale pregenerate pentru diverse valori Hurst. Nici unul
din aceste compromisuri nu afecteaza acuratetea rezultatelor.

Prima serie de rezultate este pentru metoda cu praguri la coeficientii de
detaliu si cumulare de decizie. Am rulat simularea pentru mai multe tipuri de functii
wavelet (Meyer, Daubechies, Symlet, Coiflet, Biortogonal). In Figura 23 pana la
Figura 36 se regasesc rezultatele catorva din aceste simulari, limitate pe axa Z la
gama 0..2 pentru a putea face mai usor comparatie intre ele. Din analiza vizuala
calitativa a diagramelor se constata ca rezultatele sunt comparabile, cu un avantaj
sesizabil pentru functiile biortogonale. Se constatd o uniformitate pronuntata a
pragului de detectie (falsuri negative), cu o sensibilitate buna (sub 0.4 relativ in cel
mai rau caz, mult mai bund decédt la metodele simple, bazate pe praguri). Se
constata de asemenea o sensibilitate la falsuri pozitive pentru parametru Hurst mic
si impulsuri inguste. Exista posibilitatea ca aceasta sensibilitate sa fie datorata
indirect modului de evaluare folosit la simulare, dependent de deviatia standard a
semnalului global. In orice caz, pentru aceeasi metoda de evaluare, calitatea
detectiei cu wavelet cu cumulare de decizie este clar superioard metodelor simple cu

prag.
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a1

Hurst parameter Hurst parameter
pulse duration puise duration
Figura 23. Performante la metoda cu praguri  Figura 24. Performante la metoda cu praguri
si cumulare, wavelet Meyer discret, 7 si cumulare, wavelet Daubechies-1, 7
nivele nivele
@3

puise amplitude
puise amplitude

puise duration puise duration

Figura 25. Performante la metoda cu praguri

si cumulare, wavelet Daubechies-2, 7
nivele

Figura 26. Performante la metoda cu praguri

si cumulare, wavelet Daubechies-3, 7
nivele

pulse amplitude
pulse amplitude

puise duration puise duration

Figura 27. Performante la metoda cu praguri

si cumulare, wavelet Daubechies-4, 7
nivele

Figura 28. Performante la metoda cu praguri
si cumulare, wavelet Daubechies-5, 7
nivele
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symt

pulse amplitude
pulse amplitude

pulse duration pulse duration

Figura 29. Performante la metoda cu praguri
si cumulare, wavelet Symlet-1, 7 nivele

syms

Figura 30. Performante la metoda cu praguri
si cumulare, wavelet Symlet-3, 7 nivele

coif1

pulse amplitude
pulse amplitude

Hurst parameter
pulse duration pulse duration

Figura 31. Performante la metoda cu praguri
si cumulare, wavelet Symlet-5, 7 nivele

coif3

Figura 32. Performante la metoda cu praguri
si cumulare, wavelet Coiflet-1, 7 nivele

coifs

pulse amplitude
pulse amplitude

pulse duration pulse duration

Figura 33. Performante la metoda cu praguri

Figura 34. Performante la metoda cu praguri
si cumulare, wavelet Coiflet-3, 7 nivele

si cumulare, wavelet Coiflet-5, 7 nivele
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bior3.3 bior5.5

pulse amplitude
pulse amplitude

Hurst parameter 1 Hurst parameter
pulse duration pulse duration

Figura 35. Performante la metoda cu praguri  Figura 36. Performante la metoda cu praguri
si cumulare, wavelet Biortogonal-3.3, 7 si cumulare, wavelet Biortogonal-5.5, 7
nivele nivele

Am reluat aceeasi serie de simulari si pentru metoda cu denoising partial si
aplicare de prag. Pentru aceastd metoda, din evaluarile vizuale experimentale am
constatat ca exista o puternica accentuare a impulsurilor in semnalul produs dupa
reconstructie, asa ca am efectuat o serie de simulari pentru pragul de detectie final
6-sigma, ca termen de comparatie cu metoda anterioara si respectiv pentru pragul
de detectie final 10-sigma, valoare care am ales-o in urma unor experimente initiale
cu diferite valori. Trebuie sa observam ca in contextul acestor metode, referinta la
deviatia standard nu mai are aceeasi semnificatie statistica ci mai degraba este un
termen de calibrare a detectiei cu prag. Din acest motiv desi 10-sigma probabil ca
pare a fi o valoare exageratd, ea este eficienta din punct de vedere al rezultatelor
obtinute.

In Figura 37 pana la Figura 50 se regasesc rezultatele pentru metoda cu
denoising partial si aplicare de prag, cu nivel de prag 6-sigma. Pragul falsurilor
pozitive sunt reprezentate de suprafata rosie (tipic suprafata superioara, pentru
cazul in care diagramele sunt alb-negru) iar pragul falsurilor negative este
reprezentat de suprafata albastra (tipic suprafata inferioara, pentru cazul alb-
negru). Se observa ca performantele de falsuri negative sunt in continuare bune si
relativ uniforme dar performantele de falsuri pozitive nu prezinta o imbunatatire fata
de metoda anterioard, ceea ce justifica nevoia de a mari pragul de detectie la 10-
sigma.

Se observa o crestere pronuntata a pragului de falsuri pozitive in zona
valorilor Hurst scazute si a impulsurilor de duratd scazuta (inguste). Fenomenul este
legat pe de o parte de caracterul mai pronuntat de variabilitate al semnalelor anti-
similare si de degradarea raportului intre energia impulsului pe care dorim sa il
detectam si energia componentelor rapid variabile ale fondului.
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Figura 37. Performante la metoda cu

Figura 38. Performante la metoda cu
denoising partial, wavelet Meyer discret, denoising partial, wavelet Daubechies-1,
7 nivele, prag 6-sigma

7 nivele, prag 6-sigma
db2 db3
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Figura 39. Performante la metoda cu Figura 40. Performante la metoda cu
denoising partial, wavelet Daubechies-2, denoising partial, wavelet Daubechies-3,
7 nivele, prag 6-sigma 7 nivele, prag 6-sigma

db4 dbS

o

pulse amplitude
pulse amplitude
L

05

pulse duration pulse duration

Figura 41. Performante la metoda cu Figura 42. Performante la metoda cu
denoising partial, wavelet Daubechies-4, denoising partial, wavelet Daubechies-5,
7 nivele, prag 6-sigma 7 nivele, prag 6-sigma
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Figura 43. Performante la metoda cu

denoising partial, wavelet Symlet-1, 7
nivele, prag 6-sigma
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Figura 45. Performante la metoda cu
denoising partial, wavelet Symlet-5, 7
nivele, prag 6-sigma
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Figura 47. Performante la metoda cu

denoising partial, wavelet Coiflet-3, 7
nivele, prag 6-sigma
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Figura 44. Performante la metoda cu
denoising partial, wavelet Symlet-3, 7
nivele, prag 6-sigma
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Figura 46. Performante la metoda cu
denoising partial, wavelet Coiflet-1, 7
nivele, prag 6-sigma
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Figura 48. Performante la metoda cu

denoising partial, wavelet Coiflet-5, 7
nivele, prag 6-sigma
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Figura 49. Performante la metoda cu
denoising partial, wavelet Biortogonal-
3.3, 7 nivele, prag 6-sigma

bior5.5
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Hurst parameter
pulse duration
Figura 50. Performante la metoda cu
denoising partial, wavelet Biortogonal-
5.5, 7 nivele, prag 6-sigma

In Figura 51 pana la Figura 64 se regasesc rezultatele simularilor pentru
nivel de prag 10-sigma. Nivelul de performantd pentru falsuri negative este in
continuare bun, iar pentru performanta de falsuri pozitive constatam o imbunatatire
semnificativa. In fapt, pentru anumite cazuri pragul falsurilor pozitive scade pe
alocuri sub pragul falsurilor negative. Asa cum era de asteptat, aspectul suprafetelor
nu este fundamental modificat, adica in continuare avem un impact al valorilor
reduse pentru parametrul Hurst si al impulsurilor de scurta duratd. Si in acest caz se
constata o comportare buna a functiilor wavelet biortogonale.

pulse amplitude

Hurst parameter

Figura 51. Performante la metoda cu
denoising partial, wavelet Meyer discret,
7 nivele, prag 10-sigma

db1

pulse amplitude

Figura 52. Performante la metoda cu
denoising partial, wavelet Daubechies-1,
7 nivele, prag 10-sigma
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Figura 53. Performante la metoda cu Figura 54. Performante la metoda cu
denoising partial, wavelet Daubechies-2, denoising partial, wavelet Daubechies-3,
7 nivele, prag 10-sigma 7 nivele, prag 10-sigma
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Figura 55. Performante la metoda cu Figura 56. Performante la metoda cu
denoising partial, wavelet Daubechies-4, denoising partial, wavelet Daubechies-5,
7 nivele, prag 10-sigma 7 nivele, prag 10-sigma
sym1 sym3

pulse amplitude
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Hurst parameter
pulse duration pulse duration
Figura 57. Performante la metoda cu Figura 58. Performante la metoda cu
denoising partial, wavelet Symlet-1, 7 denoising partial, wavelet Symlet-3, 7
nivele, prag 10-sigma nivele, prag 10-sigma

BUPT



78 ANALIZA SERIILOR DE DATE - 4

syms

pulse amplitude

Hurst parameter
puise duration

Figura 59. Performante la metoda cu
denoising partial, wavelet Symlet-5, 7
nivele, prag 10-sigma

coif3

Hurst parameter
puise duration

Figura 61. Performante la metoda cu
denoising partial, wavelet Coiflet-3, 7
nivele, prag 10-sigma
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Figura 63. Performante la metoda cu
denoising partial, wavelet Biortogonal-
3.3, 7 nivele, prag 10-sigma
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Figura 60. Performante la metoda cu
denoising partial, wavelet Coiflet-1, 7
nivele, prag 10-sigma
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Figura 62. Performante la metoda cu
denoising partial, wavelet Coiflet-5, 7
nivele, prag 10-sigma
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Figura 64. Performante la metoda cu
denoising partial, wavelet Biortogonal-
5.5, 7 nivele, prag 10-sigma
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pulse amplitude
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Symlet-5 Biortogonal-3.3

Figura 65. Comparatie intre simuldri pentru Symlet-5 si Biortogonal-3.3.
Sus - prag si cumulare; mijloc - denoising partial si prag 6-
sigma; jos — denoising partial si prag 10-sigma

Pentru o comparatie mai usoara intre cele trei variante pentru care am rulat
simulari, in Figura 65 prezentam din nou diagramele pentru functiile Symlet-5 si
Biortogonal-3.3 in toate cele trei serii de simulare. Se observa performanta
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semnificativ mai buna la algoritmul cu denoising partial, daca aplicam un prag sever
de detectie.

Am colectat de asemenea informatie despre timpii de executie. Deoarece
executia experimentala s-a derulat in paralel pe un set de procesoare neomogene (4
cores i5-750 si 2 cores CentrinoDuo) am ales sa comparam relativ timpii de executie
pentru un ciclu Monte-Carlo pe un singur core din setul mai rapid. Chiar daca nu
constituie o masurda absolutd (timpul include si durata de transfer prin retea a
setului de date care in cazul de fata poate atinge valori de ordinul 1-2 secunde)
putem sa folosim acesti timpi ca o0 masura a eficientei relative a diferitelor functii
wavelet cu privire la consumul de resurse CPU.

Wavelet Timp executie metoda Timp executie metoda
cumulat (sec/iter) denoise (sec/iter)

Meyer (discrete) 21 21
Daubechies 1 10 10
Daubechies 2 10 10
Daubechies 3 12 10.5
Daubechies 4 10.5 9.1
Daubechies 5 13 10
Symlet 1 10 8

Symlet 3 12 10
Symlet 5 12 10

Coiflet 1 12.5 10.5
Coiflet 3 11 11

Coiflet 5 12 12
Biortogonal 3.3 10 9.1
Biortogonal 5.5 10.5 11

Tabel 3. Eficienta relativa a unor functii wavelet, ca timpi de executie

Se observa ca toate functiile wavelet au performante sensibil egale (in limita
de aproximativ 20%, comparabilda cu eroarea indusa de metoda de masurare), cu
exceptia functiei Meyer discret. Explicatia este ca Meyer discret are un domeniu
suport semnificativ de mare comparativ cu celelalte, ceea ce conduce la un numar
mai mare de calcule.

Cele doua metode sunt de asemenea comparabile ca performanta pentru ca
efortul depus la procesul de descompunere este acelasi la ambele metode si
reconstructia de la metoda denoise este comparabilda cu mecanismul de cumulare a
deciziei. Metoda cu denoising partial prezinta totusi aparent un oarecare avantaj.
Presupunem ca acesta este dat de faptul ca la reconstructie nu mai participa decat
un numar mult limitat de valori nenule ceea ce permite unele optimizari in calcul.

In conditiile descrise, concluzia este ca metoda recomandabilda este
denoising partial cu prag sever (10-sigma) si o functie Biortogonal sau chiar o
functie Symlet de ordin superior.
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Metodele si tehnicile de detectie a anomaliilor de trafic prezentate in aceasta
teza au fost dezvoltate partial din considerente practice, in urma experientei de
administrare a unor retele de dimensiuni moderate. Din acest motiv, metodele si
tehnicile mentionate au fost aplicate pe cazul particular al acestor retele pe care va
fi necesar sa le descriem pentru referinta.

Rezultatele obtinute au valoare si in cazul general, nu doar pentru retelele
pe care le-am avut la dispozitie. Din aceasta cauza trebuie sa ne raportam si la
experienta anterioara din domeniu si pentru acest scop este nevoie de seturi de date
publice pe care in mod ideal s-au derulat anterior eforturi de analiza in scop de
detectie a intruziunilor.

Majoritatea seturilor de capturi disponibile public sunt capturi de scurta
duratd, care evidentiaza un anumit tip de atac[69][70]. Astfel de capturi sunt
potrivite pentru sisteme IDS care folosesc inspectia pachetelor dar nu sunt utile
pentru testarea unor sisteme care folosesc analiza traficului. Alte seturi de date
publice sunt rezultate gata agregate in forma unor colectii de fluxuri, cu relevanta
mai redusa pentru metodele prezentate aici deoarece o parte a metodei descrise
face exact o discriminare de directie multi-nivel care nu mai poate fi reconstituitd
din capturi de fluxuri in formatele curente (de exemplu seturile de date bazate pe
fluxuri nu au informatie despre ARP).

Ca set de date de referinta am ales seturile de date produse de MIT Lincoln
Laboratory cu sprijinul DARPA (Defense Advanced Research Projects Agency) si al
AFRL (Air Force Research Laboratory). Aceste seturi de date sunt parte a unui efort
de evaluare sistematica si coerenta a sistemelor de detectie a intruziunilor (IDS -
Intrusion Detection System) care s-a derulat in 1998 [71] si 1999 [72]. Aceste
seturi de date sunt cunoscute informal in domeniu drept DARPA’98 respectiv
DARPA’99 si in continuare ne vom referi la ele in acest mod.

Seturile de date DARPA au cateva dezavantaje evidente, intre care primul
este varsta (reflectata in primul rand in atacurile prezentate si in tehnologia de
captura). Am folosit totusi aceste seturi de date in analiza pentru ca este dificil de
obtinut alte seturi de date de referinta suficient de realiste si de dimensiuni
rezonabile. Dificultatea de a obtine capturi publice de volum si de calitate necesara
unei analize de trafic este data pe de o parte de dimensiunea datelor implicate (mai
ales daca luam in considerare viteza la care functioneaza interfetele de retea uzuale
si volumele de trafic existente) si pe de alta parte de aspectele de securitate si
confidentialitate care apar la trecerea unor capturi de pachete din domeniul privat in
spatiul public. Daca dificultatile legate de volum ar putea fi depasite prin tehnici de
decimare sau prin analiza unor segmente de retea cu trafic rezonabil de variat dar
relativ redus, anonimizarea capturilor reale este dificil de facut corect si poate sa
mascheze exact caracteristicile de trafic pe care le cautam.

Trebuie sa observdm ca existd si alte seturi de date publice in format brut
PCAP care au volumul necesar pentru a putea aplica metodele descrise de analiza a
traficului dar acestea sunt rezultate strict din sinteza si nu din captura de trafic real.
Metodele folosite la sinteza acestor seturi de date pot sa afecteze statistica
distributiei traficului asa incat sa nu reflecte o situatie realistd in fata metodelor de
analiza folosite aici. Nici seturile de date DARPA nu sunt complet obtinute din trafic
real ci sunt rezultatul unor simulari dar au reusit sa castige o pozitie de referinta pe
care nu putem sa o ignoram. Parerile cu privire la relevanta seturilor de date DARPA
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in testarea sistemelor IDS curente sunt Tmpartite dar existda o inclinare spre pozitia
~setul DARPA este un prag minim pe care orice sistem IDS modern trebuie sa il
treaca” [73][74].

In aceste conditii, mecanismele de detectie descrise in aceasta lucrare au
fost dezvoltate si testate pe capturi reale din retele reale dar care din motive de
securitate nu pot fi facute publice si respectiv verificate pe seturile de date DARPA,
pentru care am evidentiat posibilele deviatii de la situatiile reale acolo unde este
cazul. Aceasta abordare este aparent uzuald in domeniu [75], chiar daca exista si
propuneri de metodologii pentru constructia a unor seturi noi de date care sa
inlocuiasca seturile DARPA [76].

5.1. Evaluarea IDS DARPA'98

Primul exercitiu de evaluare a IDS organizat de MIT Lincoln Laboratory s-a
derulat in 1998 si a fost gandit pentru a aprecia sistemele IDS existente la acel
moment, cu intentia aditionala de a obtine experienta suplimentara care sa permita
realizarea unor sisteme de calitate superioara [71][77]. Evaluarea s-a derulat in
doua sesiuni. Prima a fost deschisa tuturor entitatilor interesate si a fost o evaluare
offline bazata pe seturi de date generate special in cadrul proiectului DARPA’98. A
doua sesiune s-a derulat pe o retea reald intr-un mediu controlat organizata de
AFRL. A doua sesiune a fost cu acces limitat, destinata sistemelor care au reusit sa
demonstreze in prima sesiune ca sunt pregatite pentru un test realist. Din cauza ca
datele primei sesiuni au fost facute publice si pot fi folosite offline, multe lucrari
stiintifice din domeniu s-au raportat la aceste seturi de date. Derularea directa pe
retea reala a celei de a doua sesiuni a facut ca aceasta sa fie de circulatie restransa.
Pentru scopurile noastre, doar setul de date public al primei sesiuni DARPA’98
prezinta interes.

Derularea primei sesiuni DARPA’98 a presupus generarea a trei seturi de
date:

e date de antrenament continand sectiuni fara atacuri si sectiuni cu

atacuri

e date de test nominal desemnate pentru validarea functionarii IDS

e date de test pentru evaluarea eficientei IDS

In fapt, datele de antrenament si datele de test nominal fac parte din
aceeasi categorie. Diferenta este ca datele de test nominal sunt desemnate special
(pentru DARPA’98 a fost vorba de ultima saptamana de date de antrenament)
pentru ca sa existe un termen comun de validare initiala pentru toate sistemele
implicate.

Toate seturile de date contin aceleasi categorii de informatii:

e capturi complete tcpdump pentru traficul de retea

e sumar de sesiuni de retea coerent cu traficul tcpdump care contine

inclusiv informatie despre prezenta sau absenta unui atac in respectiva
sesiune (pentru primele doua seturi de date)

e date de audit din sistemul de operare Solaris al masinilor implicate (BSM

- Basic Security Module)

e sumar de atacuri pentru datele de audit BSM, similar cu sumarul pentru

tcpdump

e date despre procesele aflate in executie in fiecare minut pe masinile

implicate
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e arhive de salvare saptamanale si zilnice a fisierelor de pe masinile
implicate
e diagrama retelei in care s-a derulat simularea

Pentru scopurile acestei lucrari, datele relevante sunt cele de trafic colectate
cu tcpdump. Fisierele sumar sunt declarate chiar de organizatorii evaluarii ca posibil
incomplete. Informatia referitoare la BSM nu este usor de generalizat pentru alte
sisteme iar informatia de procese este specificd unor atacuri care nu constituie
obiectul tehnicilor pe care le descriem in continuare.

Pentru a putea trata corect datele din capturile tcpdump trebuie sa luam
insa in considerare diagrama retelei pe care s-a facut generarea seturilor de date,
asa cum apare ea in setul public de date DARPA’98 [Figura 66].

Se observa din diagrama ca reteaua folosita la generarea setului de date are
doud segmente Ethernet, marcate in figura cu ,Inside” si ,Outside”. Segmentele
sunt implementate folosind hub-uri (tehnologie uzuala pentru perioada respectiva),
ceea ce implica faptul cd un nod oarecare are acces la tot traficul de retea al
segmentului. Cele doua segmente sunt separate de un router care din documentatia
disponibila rezultd ca nu are functionalitate de filtrare (permite tot traficul fara
restrictii). Trebuie sa observam ca denumirile ,Inside” si ,Outside” sunt cele
originale introduse de autorii setului de date si nu au legatura directa cu domeniile
de autoritate pe care le-am descris anterior.

Simulation Network for Off-line Evaluation

= Pentium II pes running modified Limex kemel (based o 2.0.32}
which allows these machines to spoof many different iy addresses

“Outside”

192.168.1 => world.net
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197.218.177 => grape.mil
{plus all other domains used)

“Inside”

172.16 => eyrie.af.mil
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Figura 66 Diagrama retelei DARPA'98 (conform setului public de date)
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Singurul punct in care se face captura de trafic este pe segmentul
implementat cu hub-ul B. Captura este facuta pe o singura interfatd a unei statii
dedicate in acest scop (Solomon, IP 192.168.1.90) dar datorita faptului ca
segmentul Ethernet este implementat cu un hub captura este echivalenta cu o
captura facuta direct pe interfata router-ului care are adresa IP 192.168.1.1. Din
punct de vedere al topologiei, reteaua interna are o structura simpla, cu un singur
segment, dar acest lucru nu este vizibil pentru noi deoarece folosim captura care
este oricum executata pe interfata externd a router-ului (deci nu putem vedea de
fapt detaliile de structura a retelei interne). Detaliile de adresa mentionate mai sus
nu sunt de fapt importante pentru procesul de extractie si analiza pe care l-am
aplicat dar au semnificatie pentru configurare deoarece folosim ca sursa de date
fisiere si nu capturi directe in timp real. Asa cum am explicat in capitolul referitor la
principiile de captura, este nevoie sa putem identifica interfata, segmentul de retea
si directia pachetelor capturate.

Pentru a putea procesa corect capturile offline avem asadar nevoie de
adresa MAC a interfetei router-ului. O analiza sumara a capturilor ne arata ca adresa
MAC a interfetei router-ului cu adresa 192.168.1.1 este 00:00:0C:04:41:BC.
Mecanismele de analiza au nevoie in principiu si de masca de rutare pentru interfata
pe care se face captura dar in acest caz reteaua unde se face captura este oricum o
retea consideratd ,externd” asa incat masca nu are o importanta prea mare.
Aparent din capturi rezulta ca masca folosita a fost 255.255.0.0 deci aceasta masca
am folosit-o si la extractie.

Traficul care face parte din seturile de date DARPA'98 nu este in intregime
trafic real. In fapt, in lucrarea originald care descrie modul de organizare a
experimentului [71] autorii declara ca la momentul pregatirii experimentului au luat
in considerare trei posibilitati:

e captura complet realista a unei situatii reale de trafic in timp ce se

executd atacuri reale

e capturda de trafic complet real urmata de anonimizarea informatiilor

transportate si urmata de injectia de atacuri artificiale

e captura pe o retea privata in care se executa sinteza de trafic bazata pe

parametri statistici constatati din trafic real combinatd cu atacuri
sintetizate si componente de trafic real non-confidential.

Primele doua variante au fost eliminate ca fiind nerezonabile si setul final de
date a fost generat folosind ultima metodd. Nu exista detalii despre metodologia
exacta folosita pentru a genera trafic sintetic pe baza caracteristicilor constatate din
trafic real [73] dar nu putem decat sa ne aliniem la consensul aproximativ ca
aceasta simulare este rezonabil de realista.

5.2. Evaluarea IDS DARPA’'99

In urma interesului pe care |-a ridicat evaluarea DARPA’98 autorii au luat
masuri de ajustare, imbunatatire si extindere a experimentului [72]. Pentru aceasta
a doua editie s-au adaugat statii Windows la reteaua interna si externa si s-a extins
setul de date cu capturi si pentru segmentul intern. La modelul atacurilor s-au
adaugat atacuri originate in spatiul intern, orientate catre spatiul intern. In plus, de
aceasta data nu toate atacurile din segmentul de test au fost prezente si in
segmentul de training. In acest fel s-a incercat evaluarea abilitatii sistemelor de a
detecta atacuri noi. Aspectul statistic al atacurilor a fost de asemenea ajustat astfel

BUPT



5.2 - Evaluarea IDS DARPA'99 85

incat acest set contine si atacuri care incearca sa simuleze trafic normal pentru a
evita detectia.

Structura retelei folosite pentru DARPA’99 este reprezentata in Figura 67.
Diagrama este diagrama originala oferitd de autori [78] (in aceastda diagrama
reteaua internda este plasatd in partea dreaptd, spre deosebire de diagrama
DARPA’98). Se observa noua statie de monitorizare (locke, IP 172.16.112.10) si
masinile Windows adaugate. Si in acest caz segmentele Ethernet au fost
implementate cu hub-uri deci captura poate fi considerata a fi facuta pe interfetele
router-ului.

Aceleasi observatii pe care le-am facut la setul DARPA’99 cu privire la
importanta adreselor se aplica si aici. In acest caz avem doua puncte de captura.
Pentru punctul de captura extern echivalent (pe interfata router-ului spre hub B)
adresa IP este in continuare 192.168.1.1 cu masca 255.255.0.0 iar adresa MAC a
interfetei este de asemenea neschimbata si anume 00:00:0C:04:41:BC.

Pentru punctul de captura intern echivalent (interfata router-ului spre hub
A) adresa IP folositd este 172.16.0.1 cu masca 255.255.0.0 iar adresa MAC este
00:10:7B:38:46:33. La prima vedere poate sd para ca determinarea adresei MAC
pentru cele doua interfete contine o eroare, deoarece nu apartin din aceeasi familie
de adrese, desi sunt interfete ale aceluiasi router. In fapt, atat prefixul 00:00:0C cét
si prefixul 00:10:7B sunt alocate pentru Cisco Systems. Singurul punct interesant
dar strict de domeniul curiozitate ramane intrebarea ,de ce interfetele sunt din

prefixe diferite, daca router-ul este un Cisco 2514 care are exact doua interfete AUI
built-in?".
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Figura 67. Diagrama retelei DARPA’99 (conform setului public de date)
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Detaliile referitoare la constructia DARPA’99 au fost mult mai bine
documentate decat pentru DARPA’98 atat din punct de vedere al sintezei de trafic
cat si al atacurilor incluse, intr-un raport final [79]. De aceastd data este evident si
documentat ca s-au depus eforturi semnificative pentru a simula trafic realist. Chiar
daca nu exista substitut perfect pentru captura de trafic real, setul DARPA’99 poate
fi considerat o aproximare rezonabild, cel putin pentru specificul de trafic al
perioadei respective.

Experienta obtinuta de echipa de la MIT Lincoln Laboratory cu ocazia
implementarii celor doua evaluari DARPA a fost dusda mai departe in sistemul de
sinteza LARIAT [81] si in seturi suplimentare de date de sinteza [80] dar acestea nu
au mai avut un impact la fel de mare ca si cele doua evaluari initiale.

5.3. Retele proprii ca sursa de date pentru analiza

Pentru a compensa deficientele mentionate ale seturilor de date DARPA’98 si
DARPA'99 am folosit si capturi efectuate pe retele reale la care am avut acces. Din
motive evidente pe care I-am descris deja mai sus, traficul capturat pe aceste retele
nu poate fi facut public. In aceste conditii, nici macar nu am mai trecut prin faza de
fisiere care contin trafic ci am executat captura si extractia in timp real, folosind
unealta near-agent care va fi descrisa intr-o sectiune urmatoare. Deoarece near-
agent a functionat n acest caz in regim captura-extractie, adresele au fost
determinate direct prin interogarea sistemului de operare asadar nu sunt relevante
pentru aceasta prezentare si deoarece pot fi considerate informatii confidentiale nu
vor fi mentionate aici.

Pentru a intelege semnificatia seriilor de date obtinute este insa necesar sa
descriem contextul general si punctele in care s-a facut captura si extractia
respectiv functionalitatea nodurilor de retea participante.

Prima retea pe care s-a dezvoltat si testat sistemul este o retea privata de
cercetare si dezvoltare software pe care o vom numi in continuare reteaua RD, care
are structura de principiu simplificata prezentata in Figura 68. Reteaua principala
este un domeniu Ethernet realizat cu mai multe switch-uri Fast Ethernet conectate
intr-o structura ierarhizata pe doua nivele. Unul din switch-uri este un Cisco 2960
folosit la diverse experiente legate de retea si care este producator de trafic STP si
CDP (deci din punctul nostru de vedere cadre periodice 802.3-v1, cu payload non-
IP). Chiar daca topologia retelei nu necesita protocolul STP, prezenta lui este
conforma cu cazul unor retele mai mari si este relevant pentru mecanismele de
analizd dezvoltate. Trebuie mentionat ca reteaua reald contine si trafic VLAN
(802.1q) si alte sisteme care nu sunt descrise aici explicit (W-DVn, S-n). In masura
in care anumite caracteristici colectate sunt explicate de aceste elemente omise aici,
ne vom referi la ele dar numai acolo unde este nevoie.

Reteaua principalda este conectata cu reteaua furnizorului de acces Internet
printr-un gateway Linux (GW-I) care functioneaza ca router direct si cu translatie de
adrese (NAT), proxy http, server de mail, server DNS. Pe aceeasi masind
functioneaza sistemul principal de monitorizare al unei surse de alimentare
neinteruptibila (UPS) bazat pe pachetul open-source apcupsd [82]. Deoarece mai
multe servere din configuratie sunt alimentate de acelasi UPS, acestea interogheaza
periodic GW-I pentru a monitoriza starea sursei de alimentare astfel incat sa poata
reactiona (shutdown corect) inainte de epuizarea bateriei. Server-ul mai produce si
alte tipuri de trafic (de exemplu trafic de tip syslog spre un colector intern sau trafic
de sincronizare DNS cu alti parteneri interni).
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Reteaua principald este de asemenea conectatda cu alte retele private prin
intermediul unui al doilea gateway Linux (GW-P). Acesta are rol de router NAT,
server DNS. In mod normal traficul inter-retea se desfdasoara dinspre reteaua
principald spre alte retele private dar nu invers.

In reteaua principala sunt conectate mai multe servere si statii de lucru care
ruleaza sisteme de operare Linux si diferite variante de Windows. In particular,
interesant pentru scopurile analizei noastre este vorba de un server pentru baza de
date (S-DB), un server de integrare continua (S-CB) si o statie de dezvoltare (W-
DV).

Server-ul bazd de date (S-DB) ruleaza o instanta de baza de date Oracle
folosita pentru teste si functioneaza de asemenea ca server de fisiere, server CVS si
server http pentru module software finite. Accesul la el pentru administrare se face
prin SSH.

Server-ul de integrare continuda urmareste permanent modificarile aparute in
fisierele disponibile in server-ul CVS respectiv in module software finite. Daca
detecteaza modificari executa automat procesul de build care construieste si
testeaza modulele software aflate in dezvoltare. Procesul este automat si are ca
rezultat finit modulele software finite care se depun pe S-DB. De-a lungul ciclului de
functionare S-CB genereaza diverse tipuri de trafic, in principal cdtre S-DB dar si
catre alte servere din domeniu.

Other
private
networ

Fast
Ethernet
100Mbps

Figura 68. Diagrama retelei private RD

In faza de monitorizare, S-CB acceseaza S-DB folosind FTP, HTTP si
protocolul pserver specific CVS pentru a detecta aparitia unor modificari. Aceste
accese au o puternica prezentare periodica, dar compusa din mai multe ,semnale”
cu perioade diferite pentru ca module diferite sunt interogate cu perioade diferite.
Odata initiata faza de compilare/asamblare/testare modelul accceselor se schimba si
predomina accese HTTP de volum relativ mai mare catre S-DB si alte servere,
urmate de accese la baza de date S-DB. Aceasta faza este insotita si de o crestere
semnificativa a gradului de utilizare a procesorului. La final se fac accese de tip FTP
pentru depunerea modulelor finite pe server-ul S-DB.
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Masina S-CB are pe langa rolul principal de integrare continua si alte functii
secundare. Pe aceeasi masina ruleaza un colector periodic de statistici de trafic
pentru intreaga retea si alte informatii asociate (temperatura, incarcare CPU) bazat
pe MRTG [83]. Acest colector produce trafic SNMP la intervale de 5 minute, catre
diferite noduri din retea. Datele produse de MRTG si datele rezultate din bucla de
build continuu sunt consultate ocazional de clienti din retea via HTTP.

Statia de dezvoltare W-DV este de fapt o masina virtuald Linux pe care am
derulat dezvoltarea modulului colector si extractor de trafic near-agent.
Interactiunea cu aceastd masina este bazata pe SSH (care functioneaza si ca tunel
pentru trafic de X-window server). Nu exista alte servicii care ruleaza pe aceasta
masina si din acest motiv capturile efectuate aici sunt relevante pentru traficul de
fond al retelei si pentru specificul unei masini client.

Pe reteaua RD nu am derulat atacuri reale deoarece este o retea a carei
integritate este critica. Capturile efectuate insd pe aceasta retea sunt interesante
insa pentru categoriile de anomalii bazate pe periodicitatea normald a unor
elemente de trafic.

A doua retea pe care am folosit-o pentru a obtine inca un set cu serii de
date ca sa existe o varietate mai mare de conditii este o retea folosita in invatamant
la conectarea unor laboratoare cu reteaua de campus si finalmente cu Internet-ul.
Aceasta retea o vom numi in continuare reteaua EDU si este prezentata in Figura
69.

Reteaua principala pentru scopurile noastre este reteaua marcata in figura
ca retea de laborator si deserveste mai multe sali de laborator (in total peste 50
noduri). Aceasta retea este conectata la reteaua de campus printr-un gateway GW-
D. Reteaua de campus contine diverse statii de lucru si alte noduri de retea (W-Xn)
si este conectata la Internet printr-un router R-I. Prin reteaua de campus de poate
accesa server-ul de mail intern S-M.

Campus
network

Lab
network

W-Xn

Figura 69. Diagrama retelei private EDU

BUPT



5.4 - Sistemul NEAR - platforma de captura si analiza a anomaliilor din retea 89

Din punct de vedere fizic reteaua de laborator este o retea Ethernet
organizatd pe doua nivele ierarhice. Primul nivel ierarhic foloseste switch-uri Gigabit
Ethernet la care sunt conectate serverele S-xx, al doilea nivel contine switch-uri Fast
Ethernet la care sunt conectate statiile de lucru W-Ln. Switch-urile au capabilitati
limitate de management dar suportd STP. Cu toate acestea, deoarece topologia
retelei nu necesita STP, protocolul nu a fost activat.

Reteaua contine un server de domeniu Windows Active Directory S-AD si un
server pentru baze de date S-DB care ruleaza de asemenea Windows. Server-ul S-
AD indeplineste toate functiile tipice unui astfel de server, intre altele functia de
server DNS pentru domeniul local, server DHCP pentru reteaua locald, server
SMB/CIFS, etc. Exista de asemenea un server Linux (S-L) care functioneaza ca
server HTTP si gazda pentru masini virtuale.

Captura de trafic a fost facuta pe interfetele interna si externa a GW-D.
Acesta serveste ca router cu NAT pentru traficul cu originea in reteaua laboratorului.
De asemenea, ofera functionalitate de proxy-server (care insa nu este folosita),
server DNS (cache pentru AD si primar pentru un segment de adrese al
laboratorului de retele), server de time (NTP), server de licentiere.

5.4. Sistemul NEAR - platforma de captura si analiza a
anomaliilor din retea

Pentru a putea verifica si perfectiona ideile descrise in capitolole anterioare
am implementat cateva instrumente care sa permita captura de trafic, extractia in
timp real a seriilor de date, prezentarea lor in forma grafica pentru o explorare
manualda mai usoara si analiza offline a acestora. Aceste instrumente sunt parte
dintr-o platforma de captura si analiza care urmeaza sa fie dezvoltata pe viitor sub
forma unui sistem complet semiautomat de detectie a anomaliilor (NEAR).

La nivel principial, un astfel de sistem ar avea structura din Figura 70

Other
network

Monitored
network

Figura 70. Sistem de detectie a intruziunilor NEAR

Sistemul de monitorizare este compus din:

e agenti care captureaza trafic de retea si extrag serii de date,
e agenti care colecteaza alte marimi si extrag serii de date,

e un sistem server de analiza (S-A),
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e un sistem server baza de date pentru stocarea istoricului de evenimente

si a elementelor de configurare (S-DB)

e statii si instrumente de consultare/monitorizare/intretinere (W-M).

In figura sunt reprezentate de asemenea elemente care fac parte din
reteaua pe care o monitorizam:

e routere care conecteaza reteaua cu Internet-ul si cu alte retele private;

aceste routere au o parte din interfete monitorizate de agenti de captura

e servere (S-Xn) care pot fi toate puncte de interes dotate cu agenti de

captura si colectare date

e statii de lucru (W-Xn) din care o parte pot fi monitorizate pentru

fmbunatatirea rezolutiei sistemului

Agentii de captura retea si agentii care colecteazad alte date pot fi module
software direct integrate in nodurile pe care le monitorizeaza sau pot fi implementati
prin intermediul unor functionalitati de monitorizare existente in hardware-ul si
firmware-ul nodurilor interesante, accesate prin intermediul unor protocoale
standard. Abordarea care foloseste functionalitati existente deja in
hardware/firmware este mai simplu de implementat (este de fapt modelul folosit de
multe sisteme de management via SNMP). Aceasta abordare are insa dezavantajul
ca trebuie sa ne limitam la setul de informatii existent si nu putem sa experimentam
noi directii de extractie si analiza. Din acest motiv, acolo unde e posibil, consideram
ca metoda cu modul software e preferabild in cazul retelelor de dimensiune
moderata si administrare compacta.

Sistemul de analiza are rolul de a agrega seriile de date de la agenti si de a
executa operatiile de analiza. Acestea operatii sunt mai mari consumatoare de
resurse decat simpla captura si extractie, deci nu puteau fi integrate direct in agenti.
In plus, o parte din eficienta detectiei rezultd din corelatiile care se pot face intre
informatii provenite din diferite puncte ale retelei, cee ce ne conduce spre un server
specializat de analiza. Acest server mai poate fi folosit si pentru a oferi informatii
sintetice despre starea retelei si pentru a servi ca punct de plecare pentru notificari
in timp real in cazul detectiei unor anomalii grave.

Datele rezultate in urma analizei pot fi stocate pemtru consultare
informativa ulterioara sau chiar pentru analiza post-factum cu algoritmi mai detaliati
sau chiar manual, in vederea perfectionarii continue a capabilitatilor de detectie. Un
astfel de server de date poate sa functioneze in cazul unei retele de dimensiuni
moderate pe acelasi nod cu server-ul de analizd deci nu necesitd resurse
suplimentare.

Interactiunea utilizatorilor cu sistemul de detectie a anomaliilor se face prin
statii de lucru care folosesc interfata de tip browser indreptat spre interfata HTTP a
server-ului de analiza sau prin unelte dedicate care acceseaza direct agentii. Aceste
din urma instrumente pot servi la depanarea si diagnosticarea insasi a sistemului
sau la activitate de cercetare pentru imbunatatirea acestuia.

5.5. NEAR-agent - instrument de colectare trafic si
extractie serii de date

Conceptul pe care l-am avut in vedere pentru un astfel de sistem de
monitorizare este partial intruziv, bazat pe ideea de a instala agenti de captura si
extractie pe diferite noduri din retea (server, statii de lucru, routere) in masura in
care sistemul de operare al respectivelor noduri permite. Presupunem ca aceste
module agent au un consum redus de resurse si efortul de instalare a lor este
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rezonabil comparativ cu avantajele aduse. Trebuie observat ca nu este necesara
instalarea agentilor pe toate calculatoarele din retea ci este suficientd instalarea pe
un numar limitat dar bine ales de noduri interesante.

Pentru cazurile in care sistemul de operare al unui nod interesant nu
permite instalarea unui astfel de modul agent dezvoltat special se pot gasi metode
alternative. De exemplu putem sa facem analiza doar pe informatii rezultate din
agregatoare de fluxuri sau sa instalam elemente de captura explicitd pe interfetele
interesante (de exemplu porturi de switch in regim mirroring sau alte dispozitive
specializate de captura pasiva de trafic).

In procesul de dezvoltare ale acestei lucrari am ales sa implementam un
agent de captura care functioneaza pe platforma Linux folosind biblioteca de larga
raspandire libpcap. Datorita faptului cd aceasta biblioteca este disponibila si pe alte
platforme (in mod notabil pe Windows) portarea codului pentru agentul de captura
si extractie ar trebui sa fie usor de facut si extinderea sistemului sa fie suficient de
simpla.

Obiectivele principale pe care I-am stabilit la dezvoltarea acestui modul-
agent sunt:

e trebuie sa poata efectua captura de pachete in timp real

e trebuie sa analizeze structura pachetului (de fapt a cadrului de date) si

sa 1l clasifice conform principiilor descrise in capitolele anterioare

e trebuie sa intretind contoare de pachete pe categorii de clasificare si

interval de timp. Granularitatea intervalului de timp trebuie sa fie
suficient de mica pentru a permite distingerea unor evenimente de
scurta durata

e trebuie sa retina toate valorile contoarelor o perioada suficient de mare

de timp pentru a permite unui sistem centralizat sa efectueze colectari
mai rar, in cazul in care nu se doreste o monitorizare permanenta

e trebuie sa colecteze statistici despre distributia pe porturi a pachetelor,

destinate identificarii modificarilor in tipologia traficului care necesita
reconfigurarea categoriilor

e trebuie sa ofere acces la setul curent de date reprezentat de contoare si

statistici prin intermediul unei interfete de transfer machine-to-machine
simple si comode

e trebuie sa aiba un consum redus de resurse, astfel incat sa poata

functiona permanent fara impact semnificativ asupra nodului pe care
este instalat

Pe langd aceste obiective principale care sunt esentiale pentru folosirea
modulului in sistemul NEAR, din experienta de exploatare au rezultat si cerinte
aditionale:

e trebuie sa poata filtra doar o parte din trafic. Aceasta optiune este utila

in cazul procesarii in timp real pentru a elimina de exemplu traficul
normal dar neinteresant directionat chiar spre interfata de transfer a
agentului sau pentru a elimina o anumita componenta de trafic de volum
mare cu intentia de a reduce efortul de procesare

e trebuie sa poata salva seriile de date rezultate in fisiere zilnice pentru a

acoperi cazul de exploatare fara server principal de analiza

e trebuie sa poata functiona si asupra unei surse de pachete offline (fisier

de captura PCAP) pentru a putea implementa analiza seturilor de date
colectate din alte surse

e trebuie sa fie simplu de rulat si de configurat
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Implementarea modulului a fost facuta in limbajul C++ pentru a obtine o
performantda buna si consum redus de resurse. Limbajul ofera si o portabilitate
suficient de buna astfel incdt o parte din efortul de scriere a modulului sa fie
recuperabild si pentru alte sisteme de operare.

Pentru captura propriu-zisa am folosit biblioteca libpcap. Mecanismul de
apelare al bibliotecii presupune urmatorii pasi:

e deschiderea unei surse de capturd care poate fi o interfata direct

disponibila in sistem sau un fisier in care a fost salvatd anterior o

captura (de exemplu cu o comanda de tipul tcpdump ...-w fisier...)
e configurarea unui eventual filtru care sa fie folosit in cursul capturii
e invocarea in mod repetat a metodei pcap dispatch(...) care solicitd
bibliotecii libpcap sa extraga urmatorul pachet si sa il supuna unei functii
de analiza

Pentru partea de initializare a sursei de captura in cazul capturii in timp real
avem nevoie de numele unei interfete de retea a nodului pe care ruleaza agentul. In
lipsa acestui parametru se va folosi ca interfatd de captura interfata implicita
determinatd via functia pcap lookupdev (). Odata determinata interfata se obtine
detalii despre adresare prin interogarea sistemului de operare. Avem nevoie cel
putin de adresa MAC a interfetei, de adresa IP si de masca. Pentru cazul in care
avem de-a face cu o interfata la care au fost asociate multiple adrese IP am
prevazut posibilitatea memorarii unei liste de elemente adresa/masca.

In cazul in care initializarea se face cu o sursa de captura offline (fisier)
informatia despre adresa MAC si adresa IP (adresele IP) considerate a fi ale
interfetei de captura nu sunt disponibile direct si trebuie obtinute din alta sursa (vezi
situatia seturilor DARPA). Acest caz este acoperit de parametri obligatorii de
configurare.

Analiza se face pachet-cu-pachet si este implementata cu o functie proprie,
apelata de libpcap. Analiza pachetului este facuta incremental si datele interesante
sunt acumulate intr-o structura intermediara, adaptata scopurilor de decizie in una
din categoriile descrise in capitolele anterioare.

Structura principala a procesarii care culege datele esentiale pentru
discriminare in categorii este:

e se verificd sursa si destinatarul la nivel 2 ISO pe baza de adresa MAC.
Incadrarea este OTH/ME/BCAST, cu semnificatia
alt_nod/acest_nod/broadcast

e se verifica prezenta unui tag VLAN 802.1q si se marcheaza faptul ca e
trafic pe baza de VLAN. Momentan aceasta informatie nu a fost folosita
in discriminarea pe categorii

e se separa in tipuri de trafic (802.3-v1/IP/ARP/ altele). Traficul IPv6 este
deocamdata incadrat la ,altele” datorita semnificatiei speciale pe care o
pot lua familiile de adrese locale si care nu au fost suficient studiat la
impartirea ,intern”/ ,extern” descrisa anterior

e pachetele care contin trafic IP sunt analizate mai departe. Se rafineaza
decizia originala OTH/ME/BCAST prin adaugarea cazului SUBNET, decis
din raportarea adresei sursa respectiv destinatie la adresele interfetei
dupa aplicarea de mascd. Traficul este de asemenea marcat in
urmatoarele tipuri de trafic IP: TCP/UDP/ICMP/altele-IP si se extrag
adresele de port sursa si destinatie (daca e cazul)

e pachetele care contin trafic ARP vor avea doar decizia rafinata
OTH/SUBNET/ME/BCAST
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Dupa ce au fost extrase aceste caracteristici avem o structura sintetica de
forma:

struct t pkt info {

u char traffic type; // type of traffic (ARP/TCP/UDP/IP....)
u_char flags; // special flags, bitmapped
char src_ident; // identification of the source
// (NE_IDENT_. ..)
char dst_ident; // identification of the destination
// (NE_IDENT ...)

int src_sap addr; // SAP address for the source (i.e. port)
int dst_sap addr; // SAP address for the destination
// (i.e. port)

int phylen;

int loglen;

int hashl;

int hash2;

}i

Aceasta structurd este folositd pentru discriminare in una din 64 categorii
pentru a actualiza unul din cei 64 de contoare curente care vor produce cele 64 serii
de date.

Din cauza ca majoritatea traficului este IP-TCP sau IP-UDP criteriul de
discriminare pe baza de port este semnificativ si datorita abordarii ,eu sunt server”
respectiv ,eu sunt client” vom dori o structurare oarecum regulatd a setului de
contoare. Sa presupunem ca vom avea N sub-categorii pe baza de port, deci vom
avea nevoie de minim 2N sub-categorii daca adaugam dimensiunea ,eu-client”/”eu-
server”. Deoarece exista cazuri in care nu pot determina daca sunt client sau server
vom avea nevoie de un numar aditional de N contoare. Astfel de situatii se intalnesc
daca ambele porturi sunt binecunoscute (exemplu tipic trafic DNS server-server sau
trafic pe port 137) respectiv in cazul router-elor care doar transporta traficul.

La acest moment exista o decizie subtild care trebuie sa o luam in cazul
nodurilor care functioneaza in regim de router si anume daca sa consideram
semantica lui ,eu” ca fiind nodul in sine sau reteaua internd pe care o izoleaza de
restul lumii. Decizia este simplu de luat in baza informatiei agregate in structura
t_pkt_info dar din pacate nu putem sa intretinem si mai multe contoare pentru cele
doua variante de semantica a lui ,eu”. Singura solutie deocamdata pentru a pastra
uniforma structura setului de contoare este configurarea diferita a agentului care
montorizeaza un router in calitate de nod terminal fata de cel care monitorizeaza un
router in calitate de router. Varianta de agent pe care am folosit-o in practica aplica
semantica care da preferinta caracterului de nod (testeaza valoarea ME, si nu
valoarea ME|SUBNET si face o incadrare preferential pe baza de adresa IP).

Cele 3N categorii la care asociem contoare le extindem la 4N pentru o
structurare binara comoda si o aliniere care va permite eventual optimizari de
calcul. Al patrulea set de N categorii il vom folosi pentru cazurile speciale care nu se
incadreaza in schemele bazate pe port. Urmeaza sa alegem o valoarea comoda
pentru N. Structura de stocare a contoarelor este de dimensiune statica din motive
de performanta asa incat N va fi fix pentru toate modulele implicate, atat agenti cat
si alte componente de analizd. Va trebui sa alegem un N astfel incdt sa avem
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suficiente categorii bazate pe porturi si sa putem oferi o rezolutie buna de analiza
dar in acelasi timp sa nu avem prea multe date de stocat si transferat respectiv sa
nu fncarcam prea mult sistemul de analizd. Am ales N=16, adica vom avea 64 de
contoare si 64 serii de date.

Cele 64 categorii sunt alocate conform tabelului Tabel 4:

Index Destinatie

0 Trafic IP, client, port neclasificat (de fapt nefolosit, vezi explicatia
din text)

1..15 Trafic IP, client, clasa de incadrare 1..15

16 Trafic IP, server, port neclasificat (de fapt nefolosit, vezi explicatia
din text)

17..31 Trafic IP, server, clasa de incadrare 1..15

32 Trafic IP, nedeterminat, port neclasificat

33..47 Trafic IP, nedeterminat, clasa de incadrare 1..15

48 Trafic IP, ambele porturi neclasificate

49 Trafic 802.3-v1 (tipic 802.2 LLC, 802.2 SNAP)

50 Trafic ARP

51 Trafic ICMP

52 Initializari de sesiune de comunicatie (de exemplu TCP-SYN)

53 Initializari de sesiune cu port destinatie neclasificat

54-62 Nefolosit

63 Trafic 802.3-v2/v3, cu protocol neidentificat (IPv6, WolL, PPPoE, ...)

Tabel 4. Categorii de trafic folosite de NEAR-agent si semnificatia lor

Categoriile 0 si 16 de fapt au definitii fara sens pentru ca in momentul in
care stiu ca sunt server sau client conform definitiei bazate pe porturi binecunoscute
inseamna ca portul nu mai este neclasificat. Din acest motiv seriile de date prezente
pe aceste valori de index vor fi de fapt permanent zero si pozitiile ar putea de fapt
sa fie folosite la alte cazuri speciale.

Categoriile 1..15, 17..31, 33..47 sunt 3 seturi de 15 categorii discriminate
pe baza de port pentru protocoale TCP si UDP. Putem deci sa definim N-1 (adica 15)
seturi de porturi cunoscute pe baza cdrora sa recunoastem statutul de server in
analiza unui pachet. Arondarea acestor seturi trebuie facutd in functie de reteaua pe
care o monitorizam. Incadrarea celor 65536 de porturi posibile in una din clase se
face cu o tabeld internd configurabila. Configuratia initiald a acestei tabele este
preluata din parametrii de configurare cu care este pornit programul (deci putem sa
adaptam NEAR-agent la specificul retelei pe care functioneaza). Valorile continute in
aceasta tabeld se pot modifica in timpul executiei asadar un sistem centralizat de
analizd si administrare poate sa imbunatateasca in timp modul de distributie al
porturilor pe clase. In Tabel 2 se prezinta un exemplu de configurare folosit la
procesarea offline a capturilor DARPA. Se poate observa prin comparatie cu tabelul
similar prezentat in capitolul despre principii de captura ca se urmaresc protocoale
diferite, datorita faptului ca specificul de trafic difera intre o retea actuala si reteaua
DARPA.
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Index Porturi Descriere
1 80, 443, 8080, 8443 Trafic de tip browser
2 22,23 Trafic de administrare si CLI (SSH,
TELNET)
3 25, 110 Trafic de mail (SMTP, POP3)
4 21, 20 Trafic FTP
5 53 Trafic DNS
6 37,123, 161, 514 Trafic-sistem (TIME, NTP, SNMP, SYSLOG)
7 6000, 6001, 6002, 6003, Trafic X-Windows
6004
8 6665, 6666, 6667, 6668 Trafic IRCU (Internet Relay Chat)
9 79, 113 Trafic FINGER si AUTH/IDENT

Tabel 5. Incadrarea porturilor in clase folosita pentru analiza capturilor
DARPA

Categoria 48 din Tabel 4 este importantda pentru ca acopera tot traficul IP
neclasificat. Valorile de trafic pe aceasta categorie nu vor fi niciodata nenule pentru
ca exista protocoale care nu folosesc porturi binecunoscute (de exemplu sesiunea
TNS de Oracle dupa dialogul initial sau diferite variante de RPC). Obiectivul nostru
este Tnsa sa reducem cat mai mult valorile constatate aici prin arondarea pe cat
posibil a porturilor stabile in una din cele 15 categorii disponibile. Traficul care nu
este clasificat poate fi justificat dar de cele mai multe ori este trafic neasteptat care
poate fi chiar o anomalie semnificativa. Este important sa reducem volumul de trafic
de fond in aceasta categorie pentru a usura detectia a astfel de anomalii.

Pentru a avea un punct de sprijin in acest sens, NEAR-agent intretine o lista
cu cele mai frecvent intalnite porturi care nu au putut fi clasificate. Deoarece exista
o diferenta principiala intre porturi care sunt neidentificate pentru ca sunt
nesemnificative (au fost porturi de plecare pe partea de client a conexiunii) si
porturi care nu au fost identificate pentru ca nu le-am cunoscut (inca) va trebui sa
intretinem Tnca o listda de porturi care au aparut frecvent ca destinatie a unei
deschideri de sesiune (de exemplu in cazul simplu porturi care au fost destinatie
intr-un pachet TCP-SYN).

Constructia unei astfel de liste trebuie sa tind seama de faptul cd nu putem
pur-si-simplu numara toate aparitiile de porturi deoarece in timp putem obtine o
listd cu 65536-k pozitii unde k este numarul de porturi care sunt deja prinse in
tabela de clasificare. Solutia pe care am adoptat-o este sa limitam dimensiunea listei
la o valoare rezonabild si sa dotam elementele din listd cu un marcaj de timp al
ultimei actualizari. Dacd e necesar sa extindem lista peste dimensiunea maxima in
loc sa adaugam un nou element se refoloseste pozitia cu cel mai mic contor (ultima
pozitie din listd) dar numai dacd marcajul de timp al ultimei sale incrementari este
suficient de vechi. Algoritmul poate sa piarda valori sau s& numere imprecis dar
oricum este o sursd aproximativd de informatie iar lista poate fi periodic
reinitializatd. In practica rezultatele au fost satisfacatoare si nu am simtit nevoia de
a implementa un algoritm mai complicat.

Valorile rezultate pe cele 64 de contoare trebuie sa fie stocate per interval
de timp, astfel incat sa obtinem serii de date potrivite pentru analiza. Din experienta
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anterioara de administrare dimensiunea temporala rezonabild a fenomenelor pe care
dorim sa le evidentiem este o zi. Periodicitatea zi/noapte este semnificativa in trafic
si poate fi o ancorda de consistentda pe care o putem folosi in analiza. Existd si
fenomene periodice de duratd mai lunga (de exemplu cicluri saptamanale) dar
stocarea unei cantitati asa de mare de date in agent nu prezintd avantaje
semnificative. Pentru analiza la astfel de scari de timp se poate folosi stocarea in
baza de date.

Ciclul de descarcare al datelor este un alt criteriu care este semnificativ in
legatura cu adancimea de stocare necesara. Chiar daca analiza ar trebui sa se faca
cat mai frecvent posibil exista situatii in care server-ul de analiza este indisponibil
pe o durata mai mare de timp. Am decis cd o adancime de stocare rezonabild in
memoria agentului poate sa fie de 1 zi (24 ore).

Granularitatea intervalului minim de timp este de asemenea importanta si
are directda legaturd cu volumul de date care trebuie stocat. Dacda ludm in
considerare ca o zi are 86400 secunde o dimensiune a intervalului primar aferent
unui esantion din seria de date de o secundd conduce la 64*4*86400 octeti deci
aproximativ 20 MB memorie. Pentru sistemele curente acest consum de memorie nu
este neapdrat important dar intentionam sa rulam agentul si pe noduri mai putin
capabile, la limita chiar pe noduri care ruleaza Linux embedded. Pentru a obtine un
consum de memorie mai redus tebuie sa acceptam un interval mai mare, de 10
secunde. Din punct de vedere al rezolutiei temporale esantionarea la 10 secunde
este rezonabild. Durata atacurilor tipice de portscan sau DoS este mult peste 10
secunde.

Modulul NEAR-agent intretine asadar un buffer circular de seturi de 64
contoare de 32 biti in care la orice moment sunt disponibile seriile de date pe
ultimele 24 ore. Mai intretine de asemenea liste cu cele mai frecvent intalnite porturi
neclasificate si histograme cu frecventa aparitiei diverselor dimensiuni de pachete
respectiv cu frecventa aparitiei porturilor pe fintraga gama. Histogramele sunt
colectate pentru scopuri strict experimentale si nu le vom discuta in continuare.

Tot acest set de date este pus la dispozitia unor module-client capabile de
afisare/gestionare/analiza prin intermediul unei interfete HTTP in format JSON. Am
ales aceasta combinatie pentru ca este usor de folosit chiar fara un server dedicat
de analiza. Formatul JSON este un concurent important al formatului XML, mai ales
in spatiul aplicatiilor moderne datorita simplitatii sale si usurintei de folosire in
corelatie cu limbaje script din familia Javascript. In cazul nostru am preferat acest
format datorita faptului ca are un overhead redus per element. Avem serii masive
de valori care trebuie transportate si JSON este mai eficient in mod natural pentru
acest caz.

Chiar si cu folosirea JSON, un pachet complet de date aferent ultimelor 24
ore ocupa peste 1 MB. Din acest motiv, agentul este capabil sa serveasca imagini
partiale a setului de date (de exemplu ultimele k seturi de esantioane sau toate
seturile mai noi decat un anumit prag de timp). Un sistem de analizd care
functioneaza permanent poate sa foloseasca aceasta capabilitate pentru a face un
transfer de informatie incremental.

5.6. NEAR-GUI - instrument de vizualizare serii de

date

Pentru a explora potentialul de de detectie a metodei bazate pe separarea
de trafic am avut nevoie de un instrument care sa permita in mod simplu si comod
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preluarea seriilor de date de la agentii disponibili sau din fisiere procesate anterior si
afisarea acestora fintr-o formd intuitivd. In acelasi instrument am inclus si
capabilitati simple de transformare in domeniul frecventa respectiv de afisare a altor
categorii de date furnizate de agenti (de exemplu setul celor mai frecvente porturi
neclasificate). Un astfel de instrument poate fi util si in cadrul unui sistem complet,
ca unealta de diagnostic sau interogare punctuald, in special in absenta server-ului
de analiza.

Pentru implementare am ales limbajul Java si o abordare grafica bazata pe
SWT[84]. Acest mediu de programare asigura o bund portabilitate. Unealta
dezvoltata va putea fi rulatd cu usurintda ca aplicatie locald pe multe sisteme de
operare (Windows, Linux, OSX, ...).

Interfata aplicatiei NEAR-GUI este prezentata in Figura 71. Aplicatia permite
deschiderea mai multor ferestre de vizualizare a seriilor de date. Fiecare fereastra
este dedicata unui set de serii de date care provine fie din conectarea in timp real la
un agent de captura si extractie, fie din deschiderea offline unui fisier produs de un
astfel agent. Alinierea ferestrelor este aleasa intentionat cu aspect de ,stivuire”. In
acest mod se poate deschide in mod repetat aceeasi sursa de date dar cu
perspective diferite astfel inct s@8 se poata investiga vizual corelatia intre multiple
serii.
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Figura 71. Interfata aplicatiei NEAR-GUI

Exemplul din Figura 71 prezinta aplicatia in care au fost deschise doua astfel
de ferestre care contin date din fisiere produse anterior. Partea de sus contine o
capturd generata prin monitorizarea server-ului S-CB din reteaua RD. Partea de jos
contine o captura generatd prin procesarea offline a capturilor din reteaua DARPA
(in particular ziua de vineri a saptamnii 3 din sesiunea DARPA’98).

Toate ferestrele au aceeasi structura, destinata a oferi acces rapid si comod
la volumul mare de date continut de un set de serii de valori. Partea principala a
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ferestrei este dedicata pentru trei reprezentari grafice. Cele doua grafice din partea
superioara au aceleasi capabilitati si sunt destinate afisarii de informatii despre o
anumita serie din cele 64. Graficul din partea de jos a ferestrei reprezinta toate cele
64 serii de date pentru o localizare rapida a zonelor de interes.

Ferestrele care afiseazd o serie de date pot sa afiseze direct valori (sub
forma de grafic de bare combinat cu ,anvelopa” grafic poligonal) sau pot sa afiseze
rezultate ale unor transformari in domeniul timp-frecventa pe care le-am folosit la
investigatiile initiale. Aplicatia suportd spectrograma obtinutd via STFT si
transformare DWT la care s-a compensat decimarea (pentru a pastra aspectul
rectangular al graficului). Deoarece NEAR-GUI este deocamdata doar un instrument
simplu de cercetare-explorare nu am prevazut posibilitatea de a controla paremetrii
transformarilor din interfata utilizator. Parametrii transformarilor se pot modifica
prin ajustarea sursei si recompilare. Din acelasi motiv nu exista axe pe verticala
graficelor. Acolo unde am avut nevoie de mai mult decat de o confirmare vizuald am
folosit instrumente mai exacte (de exemplu analiza manuala in Matlab).

In figurd se pot vedea atdt exemple de serii de valori (graficele din partea
de sus a ferestrelor) cat si exemple de reprezentari a rezultatelor transformarilor
timp-frecventa. Pentru acestea din urma, prezentarea valorilor pe axa amplitudine
este facuta folosind intensitatea culorii.

Sectiunea din dreapta a ferestrei este dedicata elementelor de control.
Putem sa modificam indexul seriei de date afisate, tipul de reprezentare si putem sa
legam intre ele controalele care selecteaza seria curenta astfel incat cu manevre
simple (single-click sau sageti sus/jos) sa putem explora rapid intregul set de serii
urmarind simultan valori si una din transformarile disponibile. Se afiseazad si
semnificatia seriei curente corelat cu situatia de configurare de la momentul capturii.
In extrema dreapta este prezenta lista cu cele mai frecvent intélnite porturi (per
total sau doar cele neclasificate).

5.7. Atacuri prezente in seturile DARPA, analizate cu
NEAR

Pentru a putea reflecta atacurile identificabile prin mecanismele propuse si
descrise mai sus am rulat procesul de analiza offline implementat de NEAR-agent
asupra capturilor furnizate de seturile de date DARPA. Am obtinut 99 fisiere care
contin reprezentarea JSON a analizelor zilnice care ar fi fost expuse de functionarea
NEAR-agent pe reteaua DARPA. Din aceste fisiere 48 sunt rezultate pentru
DARPA’98 si 51 pentru DARPA'99.

Fisierele DARPA’98 sunt doar pentru captura pe segmentul ,exterior” iar cele
din DARPA’99 sunt atat pentru segment ,exterior” cat si pentru segment ,interior”.
Am organizat aceste fisiere cu o conventie de nume care reflecta in numele fisierului
anul, saptamana, ziua, zona (daca e cazul) si un timestamp (msec fata de
00:00:00, 01 Ianuarie 1970 conform reprezentarii traditionale UNIX). Includerea
acestui timestamp a fost necesard deoarece pentru anumite zile oficiale de simulare
au rezultat mai multe fisiere cu rezultate de analiza.

Desi setul DARPA’'98 ar fi trebui sa contina 35 de fisiere zilnice (7 saptamani
a 5 zile) exista unele anomalii care au facut sa rezulte 48 fisiere. Exista capturi
aferente unor zile care in realitate contin date pentru mai mult decat o singura zi
(Tabel 6). Deoarece NEAR-agent produce cate un fisier offline la fiecare traversare a
orei 11:00 GMT si unul la incheierea capturii, aceste zile au produs mai mult decat
un singur fisier cu rezultate de achizitie serii de date. Ora 11:00 GMT a fost aleasa
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pentru ca se reflecta in 06:00 EST, ora la care ,incepe ziua de captura

descrierii experimentului.

47

conform

Sapt. | Ziua Interval acoperit de captura

2 2 (marti) | Contine de fapt pachete din 3 zile diferite,
de la 1998-06-09T07:56:12-05:00 pana la 1998-06-
12T05:40:30-05:00*

3 1(luni) Contine de fapt pachete din 5 zile diferite,
de la 1998-06-15T07:51:46-05:00 pana la 1998-06-
19T03:37:20-05:00

3 4(joi) Contine de fapt pachete din 4 zile diferite,
de la 1998-06-18T07:59:18-05:00 pana la 1998-06-
21T03:21:35-05:00

5 5(vineri) | Contine de fapt pachete din 2 zile diferite,
de la 1998-07-03T07:56:21-05:00 pana la 1998-07-
04T04:10:27-05:00

6 1(luni) Contine de fapt pachete din 4 zile diferite,
de la 1998-07-06T07:59:01-05:00 pana la 1998-07-
09T03:35:50-05:00

7 2(marti) | Contine de fapt pachete din 2 zile diferite,
de la 1998-07-14T07:56:33-05:00 pana la 1998-07-
15T05:59:03-05:00

7 4(joi) Contine de fapt pachete din 3 zile diferite,
de la 1998-07-16T07:54:28-05:00 pana la 1998-07-
19T05:38:25-05:00

Tabel 6. Capturi care depasesc o zi in setul DARPA’98

Si setul de date din 1999 contine cateva astfel de situatii speciale, detaliate
in Tabel 7

Sapt.

Ziua

Zona

Interval acoperit de captura

1

1(luni)

IN

Contine de fapt pachete din 2 zile diferite dar mai
putin de 24 ore,

de la 1999-03-01T08:00:05-05:00 pana la 1999-03-
02T06:00:16-05:00. Din cauza orei de salvare
automata rezulta un fragment suplimentar,
nerelevant, intre 06:00 si 06:16

1(luni)

ouT

Contine de fapt pachete din 2 zile diferite dar mai
putin de 24 ore,

de la 1999-03-08T08:00:01-05:00 pana la 1999-03-
09T06:00:49-05:00. Din cauza orei de salvare
automata rezulta un fragment suplimentar,
nerelevant, intre 06:00 si 06:49

2 (marti)

IN

Captura pentru ,inside” lipseste complet. Lipsa ei este
documentata in observatiile setului DARPA’99

Tabel 7. Capturi care prezinta situatii speciale in setul DARPA’99

4 Seturile DARPA au fost colectate la MIT (Massachusetts) in timezone EST, cu offset -5 fatd de
GMT. In fisierele de captura PCAP sunt stocate marcaje de timp UTC/GMT.
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Fata de alte surse de capturi de pachete, seturile de date DARPA prezinta
avantajul ca atacurile prezente sunt (cel putin in mare parte) inventariate si
documentate. Am profitat de acest avantaj si am investigat enumerarea de atacuri
din perspectiva analizei pe care o putem face folosind instrumentele descrise.

In urma acestei analize am constatat ca exista o serie de atacuri pentru care
avem o sansa buna de detectie (folosim nomenclatura originala din documentele
DARPA): arppoison, ipsweep, mailbomb, neptune, nmap, PoD, portsweep,
resetscan, SATAN, smurf, tcpreset. Exista de asemenea un numar de atacuri care ar
putea fi eventual detectate dar numai in conditii favorabile: back, crashiis, dict,
dosnuke, guest, httptunnel, insidesniffer, land, Is_domain, ncftp, netbus, phf, queso.
Exista in final si un numar de atacuri care prin natura lor nu se pot detecta folosind
doar instrumente orientate catre procesarea traficului de retea si pe care nu le
enumeram aici.

In continuare vom analiza sumar atacurile detectabile si vom prezenta unele
serii procesate care ilustreaza respectivele atacuri. Descrierile atacurilor sunt
preluate din documentatia online DARPA [78] si din teza lui K. Kendall [77]. Pentru
cazurile unde exista referinte despre momentul in care sunt prezente instante ale
atacurilor enumeram seriile care contin atacuri sub forma compacta nYYwwwdDD
pe care am folosit-o si pentru etichetarea fisierelor de analiza, unde:

e YY este anul (98 sau 99)

e WW este saptamana simularii (1..7 pentru DARPA98 si 1..5 pentru

DARPA'99)

e DD este ziua din saptamana (1..5 pentru luni..vineri)

Spre exemplu n98w6d4 se refera la date colectate din setul DARPA’9S,
saptamana 6, ziua 4 (joi).

5.7.1. arppoison

Descriere DARPA/Kendall: ,An arp-level denial of service, where the attacker
sends out bogus responses to "arp-who-has" requests for the victims mac address.
In order to carry out this attack, the attacker must gain access on a machine on the
victim's subnet, so it often involves a remote attacker logging into a local machine,
then running the attack against another machine (the victim).”

Atacul a aparut doar in setul de date din 1999 si din pacate pozitia atacurilor
nu a fost explicit prezentata. Putem presupune doar ca acest atac, pentru a fi
eficient, produce un volum semnificativ de trafic ARP cu origine pe o singura statie.
In modelul propus de noi, atacul ar putea fi detectat prin volum crescut de trafic pe
seria ARP colectata de unul din nodurile de retea. Daca am trata separat traficul ARP
incoming si outgoing (care actualmente sunt agregate pe index 50) si agentul poate
fi prezent pe statia atacatoare, sansele de detectie sunt semnificativ mai bune.
Deoarece nu am avut confirmare explicita despre pozitia atacului nu am investigat
aceasta posibilitate.

5.7.2. ipsweep

Descriere DARPA/Kendall: ,Surveillance sweep performing either a port
sweep or ping on multiple host addresses.”

Atacul apare atat in setul 1998 cat si in setul 1999, in mai multe pozitii
documentate: n98w2d2, n98w3d3, n98w4d3, n98w4d5, n98w5d2, n98w5d3,
n98w6d3, n98w6d4, n98w7d3, n98w7d4, n99w2d2, n99w2d3, n99w2d4. Din
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descriere, din nume si din faptul ca exista un atac numit portsweep intelegem ca
este o explorare pe acelasi port a mai multor adrese IP diferite sau o accesare ICMP
a unei serii de adrese. In functie de intensitatea unui astfel de atac si de porturile
vizate ne putem astepta sa fie vizibil pe seriile de port aferente, pe seria de porturi
neclasificate sau pe seria de ICMP, sub forma unei platforme sau sub forma unor
aparitii periodice. Pentru datele DARPA’99 putem sa& urmarim si seria ARP, care ar
putea sa contina un trafic ARP sporit, din cauza explorarii secventiale a unui spatiu
mai mare de adrese IP.

In Figura 72 sunt prezentate doua astfel de cazuri. In partea de sus avem
un atac ipsweep detectabil clar pe seria ARP, prezentat pe fisierul de analiza
n99w2d2-darpain. Se observa din diagrama exploratorie din partea de jos a
ferestrei superioare ca atacul ar fi vizibil si pe alte serii de date, dar rezultatul cel
mai bun se obtine cu seria ARP. Daca se aplica un proces de voting sau de corelatie
intre serii rezultatele pot fi si mai bune.

In partea de jos avem un alt caz de ipsweep unde se poate profita de
principiul SNR pentru a detecta atacul cu succes pe seria porturilor neclasificate
deoarece traficul neclasificat a fost deosebit de redus. Atacul este prezentat pe seria
n98w2d2 pentru care informatia din seria ARP nu este relevanta (este vorba de
capturd externd iar atacul se deruleaza asupra nodurilor din interior).
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Figura 72. Atacuri ipsweep evidentiate in NEAR-GUI

Am fincercat aplicarea algoritmilor de detectie descrisi anterior asupra
acestor serii de date. Aceasta parte a procesarii a fost scrisa in Matlab si este pur
experimentald (nu are o interfatd de operare ci este doar cod). Rezultatele se
regasesc in Figura 73 si Figura 74. Fiecare figura contine 4 grafice notate cu a), b),
c) si d).

Graficele a) reprezinta seriile de valori rezultate din achizitia executata de
NEAR-agent. Pentru Figura 73 este seria de index 50 adica seria contoarelor pentru
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aparitii de pachete ARP. Pentru Figura 74 este vorba de seria de index 48, adica
seria contoarelor pentru aparitii de pachete cu porturi neidentificate. Abscisa este
index in cele 8640 valori pentru ca in analiza Matlab nu am mai aplicat calculul de
interval de timp prezent in NEAR-GUI.

Graficele b) sunt o reprezentare aproximativa a magnitudinii coeficientilor la
cele 9 nivele de descompunere folosite, dupa aplicarea pragurilor. Reprezentarea
serveste la prezentarea intuitiva a distributiei coeficientilor in incercarea de a gasi
un algoritm cat mai bun de detectie.

Graficele c) sunt o reprezentare a semnalului reconstituit dupa filtrul care
foloseste coeficientii trunchiati si nu include componenta de aproximare. Sunt
prezentate pragurile 6-sigma si pragul 8-sigma sub forma de linii punctate.

Graficele d) reprezinta iesirea detectorului cu prag la 6-sigma. Pentru cazul
atacului ipsweep din DARPA’99 (Figura 73) se observa ca detectorul este declansat
atat de anomalia produsa de ipsweep in zona abscisei 3700-3900 cat si de varfurile
prezente in pozitille aproximative 2400, 3900, 5250, 6800, 8200. Din analiza
manuala a fisierului de captura rezulta ca in acele pozitii au existat secvente
compacte de interogare ARP generate de router spre statii din interior. Aspectul
periodic sugereaza ca este vorba de o expirare fortata periodica a cache-ului de ARP
din router.
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Figura 73. Detectia de anomalie pentru seria 50 (ARP) din n99w2d2-
darpain.
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Figura 74. Detectia de anomalie pentru seria 48 (UNKN PORT) din
n98w2d2

Cazul atacului ipsweep din n98w2d2 este mai simplu pentru ca in afara
atacului practic nu a existat trafic pe aceasta serie de date si principiul SNR se aplica
in mod ideal. In consecinta se observa o suprapunere foarte buna a detectiei peste
perioada perturbata, fara detectii nedorite. Daca inspectam vizual diagrama c). se
observa ca aplicarea pragului 6-sigma este suficienta in acest caz dar si ca un prag
mai agresiv (8-sigma) nu ar fi mascat perturbatia ci doar ar fi intarziat detectia.

5.7.3. mailbomb

Descriere DARPA/Kendall: ,A Denial of Service attack where we send the
mailserver many large messages for delivery in order to slow it down, perhaps
effectively halting normal operation.”

In mod neasteptat atacul nu este descris ca nou in setul DARPA’99 dar nici
nu este nominalizat exact in setul DARPA’98. In setul DARPA’99 el apare nominalizat
in Nn99w2d2 si N99w2d3. Deoarece atacul implica un volum mare de date care sa
inece capabilitatea de procesare a server-ului de mail ne asteptam ca acesta sa se
manifeste ca o platforma sau un impuls pe seria care clasifica portul 25 dedicat
transferului SMTP. Aceasta comportare se confirma pe datele reale, dupa cum se
vede in Figura 75.
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Figura 75. Atac mailbomb pe seria porturilor de e-mail (25, 110)

5.7.4. neptune

Descriere DARPA/Kendall: ,Syn flood denial of service on one or more ports.”
Atacul este prezent in multe pozitii pentru ambele simulari: n98widi,
n98w3d4, n98w4d2, n98w5d4, n98w5d5, n98w6ed1l, n98w6d3, n98w6d4, n98w6d5,
n98w7d5, n99w2d4, n99w2d5. Forma de atac este o inundare cu pachete SYN care
ar trebui sa se vada pe seria aferenta portului atacat. Daca e un atac care acopera
mai multe porturi, mai multe serii vor fi afectate, ceea ce face atacul mai usor de

identificat.
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Figura 76. Atac neptune din exterior si SATAN din interior pe seriile
n99w2d4. Seria de sus este capturata in exterior, seria de jos
este capturata in interior. Atacul din sténga pe seria de jos este

SATAN.

Pentru exemplificare am ales n99w2d4 pe care am investigat atat seriile de
interior cat si seriile de exterior. Rezultatul este prezentat in Figura 76. Se observa
ca atacul neptune pe seria din exterior se poate detecta usor folosind seria SYN dar
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este prezent si pe seria porturilor necunoscute deoarece nodurile de retea din acea
perioadda nu foloseau nici o tehnica stealth (deci raspundeau cu RST pe porturi
inchise). Acelasi atac este mult mai greu de detectat pe captura din interior, dar
numai din cauza ca este acoperit ca amplitudine de un atac SATAN care a avut loc
cu aproximativ 90 minute inainte.

5.7.5. nmap

Descriere DARPA/Kendall: ,Network mapping using the nmap tool. Mode of
exploring network will vary - options include SYN.”

Atacul apare in n98w3d3, n98w3d4. Capabilitatile de scan ale utilitarului
nmap sunt multiple si poate sa ofere diverse grade de agresivitate. Nu toate vor fi
detectabile, mai ales in conditiile Tn care prin configurare scanarea poate sa fie
facuta cu o rata de 1 pachet pe minut sau si mai lent. Exista totusi posibilitatea ca
scanarea sa fie capturata ca un tren periodic de valori reduse cu perioada lunga, pe
seriile de porturi neclasificate. Spre exemplu atacul nmap din n98w3d3 este de
lunga durata (12 ore) dar are o puternica componentd periodica cu perioada 60
secunde pe fintreaga duratd a atacului. Versiunile curente de nmap permit
introducerea unei componente aleatoare atadt in secventierea pachetelor cat si in
intervalul dintre pachete [85].

5.7.6. PoD

Descriere DARPA/Kendall: ,Denial of service ping of death.”

Atacul este istoric chiar din punct de vedere al constatarilor experientelor
DARPA pentru ca se bazeaza pe un viciu de implementare in stiva TCP/IP a
diverselor sisteme de operare care a fost intre timp corectat. De fapt chiar in
descrierea DARPA se mentioneaza ca nici una din masinile atacate nu a fost afectata
de acest atac. Atacul apare in multiple pozitii documentate (chiar daca momentele
de timp documentate nu corespund intotdeauna cu continutul capturilor): n98w1d4,
n98w4d1, n98w4d2, n98w4d3, n98w5d2, n98w5d4, n98w6d2, n98w6d4, n98w7d2,
n99w2d1, n99w2d5.

Ca implementare atacul presupune trimiterea catre tinta a unui pachet IP
supradimensionat. Datorita faptului ca exista o limitare clara a dimensiunii cadrului
Ethernet acest pachet IP va fi fragmentat si vor rezulta multe cadre distincte (peste
40 cadre pentru un singur pachet). Procesul de captura nu face reasamblare deci din
punctul de vedere al contoarelor colectate de NEAR-agent vom constata un numar
mare de pachete ICMP care produc un impuls semnificativ si usor de detectat pe
seria corespunzatoare.

5.7.7. portsweep

Descriere DARPA/Kendall: ,Surveillance sweep through many ports to
determine which services are supported on a single host.”

Ca principiu de manifestare acest atac este foarte apropiat de nmap si
efectiv poate fi implementat folosind utilitarul nmap. In seturile DARPA atacul nu
este descris In detaliu dar este documentat ca prezent in ambele instante: n98w2d1,
n98w3d1, n98w4d3, n98w4d4, n98w5d2, n98w5d4, n98w5d5, n98w6d2, n98w6d4,
n98w7d2, n98w7d3, n99w2d2, n99w2d4, n99w2d5.
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Deoarece metoda de atac este o simpla incercare de conectare succesiva la
toate porturile unui nod destinatie atacul este vizibil pe seria porturilor neclasificate.

5.7.8. resetscan

Descriere DARPA/Kendall: ,ResetScan sends reset packets to a list of IP
addresses in a subnet to determine which machines are active. If there is no
response to the reset packet, the machine is alive. If a router or gateway responds
with "host unreachable,"” the machine does not exist.”

Atacul este mentionat in lista de atacuri ca fiind atac nou in DARPA’99 dar
nu este documentat ca pozitie in lista de atacuri aferenta saptamanii 2, singura din
set care are atacurile documentate. Ca prezentare atacul ar trebui sa se manifeste
ca un numar mare de pachete ARP generate de explorarea completd a spatiului de
adrese intern si un numar mare de pachete ICMP cu raportul HOST-UNREACHABLE.

5.7.9. SATAN

Descriere DARPA/Kendall: ,Network probing tool which looks for well-known
weaknesses. Operates at three different levels. Level 0 is light.”

Atacul apare in multiple pozitii documentate: n98w3d1, n98w4d2, n98w5d1,
n98w5d4, n98w6d1, n98w6d4, n98w7d1, n98w7d4, n99w2d3, n99w2d4. Deoarece
scopul este explorarea retelei pentru a detecta vulnerabilitati atacul se deruleaza pe
un interval de timp scurt si genereaza impulsuri semnificative pe mai multe serii. Un
exemplu relevant |I-am prezentat deja in Figura 76, care ilustreaza un nivel intens.

5.7.10. smurf

Descriere DARPA/Kendall: ,Denial of service icmp echo reply flood.”

Atacul este documentat pentru DARPA’98 in pozitile n98w1d3, n98w3d3,
n98w4d1, n98w5d1, n98w5d4, n98w5d5, n98w6ed4, n98w6ed5, n98w7d4, n98w7d5.
Am identificat prin explorare zi-cu-zi o anomalie pe seria ICMP si in n99w4d1-
darpaout, chiar daca saptaméana 4 nu are atacuri documentate (de fapt a fost chiar
0 saptamana de test). Am confirmat prezenta unui atac prin analiza manuald a
capturii aferente si am identificat atacul smurf. Cu aceasta ocazie trebuie sa
observam incd o data cd metodele descrise pot sa semnaleze o anomalie chiar
independent de cauza acesteia dar nu pot sa identifice cauza chiar dacd e una
binecunoscuta. Sarcina identificarii cauzei revine altor mecanisme, eventual de tip
pattern-matching.

5.7.11. tcpreset

Descriere DARPA/Kendall: ,A Denial of Service where the attacker, generally
sitting on the same subnet as the victim, resets any tcp connections that it sees go
through the handshake phase with the victim. To do this it spoofs the victims ip on
the reset packets.”

Atacul este clasificat ca fiind nou in DARPA’99 dar nu exista nici o instanta
documentata pentru saptdaména 2. Ca prezentare ar putea sa contind o oarecare
intensificare a traficului destinat portului pe care se executa DoS in cazul in care
comportamentul tipic al clientului este de a reincerca operatia de conectare. Daca
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avem de-a face cu un client non-persistent atunci anomalia nu poate fi distinsa de
un reset normal al conexiunii.

5.8. Secvente din retele proprii, analizate cu NEAR

Pentru a completa imaginea capabilitatilor de detectie oferite de metoda de
captura si extractie pe care o propunem fin aceastd lucrare vom prezenta in
continuare cateva exemple de capturi. Aceste exemple ilustreaza situatii in care se
pot evidentia evenimente care pot fi considerate anomalii si care pot necesita
investigatie suplimentara sau modificarea configuratiei agentilor de captura pentru a
obtine mai multa informatie.

5.8.1. Absenta trafic in reteaua EDU

Iy

O categorie de anomalie detectabilda este opusul impulsului prezentat in
exemplele anterioare si anume lipsa completda sau reducerea semnificativd a
valorilor din serie pe un interval compact in timp. O astfel de situatie a fost
capturata in reteaua EDU si este prezentatd in Figura 77. In prezentarea situatiei se
folosesc denumirile din diagrama retelei EDU (Figura 69).

Fereastra de sus contine serii capturate pe interfata lui GW-D spre reteaua
de campus (eth0) iar fereastra de jos contine serii capturate pe interfata lui GW-D
spre reteaua interioara de laborator (eth2). Se observa lipsa valorilor pe toate seriile
din interfata ethO si pe multe serii din interfata eth2. Aceasta lipsa de semnal poate
fi usor detectata ca anomalie.

Explicatia lipsei complete a valorilor este o cadere de tensiune care a afectat
probabil intreaga cladire. Nodul GW-D este protejat de o sursa UPS si a agentii
instalati pe el au continuat sa monitorizeze interfetele. Interfata spre reteaua de
campus este conectata intr-un switch neprotejat de UPS (parte a retelei de campus)
care nu a functionat pe durata caderii de tensiune si deci pe ethO nu s-a constatat
nici un fel de trafic.
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Figura 77. Cadere de tensiune temporara reflectata in seriile de date (reteaua EDU)
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Interfata spre reteaua de laborator este conectata in switch-ul de prim nivel
(conform descrierii retelei EDU) care este protejat de UPS. Din pacate switch-urile
de nivel doi nu sunt protejate asa incat accesul statiilor W-Ln la restul retelei a fost
blocat pe durata caderii de tensiune. Din acest motiv traficul pe majoritatea seriilor
are valori zero. Exista totusi trafic ARP (se vede in graficul 2 al ferestrei de jos)
generat de activitatea de fond a nodurilor care au fost protejate de UPS-uri si au
fost conectate in switch-ul de prim nivel (serverele S-L, S-AD, S-DB). Pe durata
caderii de tensiune nodul GW-D(eth2) mai detecteaza si trafic de sincronizare timp
si syslog produs direct de server-ul Linux S-L (pe o serie care nu e reprezentata in
figura).

Se observa de asemenea cresterea temporara a traficului pe seria porturilor
neclasificate imediat dupa revenirea tensiunii de alimentare. Din analiza statisticilor
pe porturile neclasificate o presupunere rezonabild este ca e vorba de trafic produs
de statiile Windows pe porturile NETBIOS 137/138° imediat dupd ce s-a restabilit
conectivitatea pentru a confirma restabilirea disponibilitatii resurselor.

5.8.2. Atac fals in reteaua EDU

Un exemplu de situatie speciald cu potential de anomalie dar care Tsi
schimba natura in urma corelatiei intre agenti este prezentat in Figura 78. Si in
aceasta figura fereastra de sus contine capturi pe interfata ethO din GW-D (spre
reteaua de campus) iar fereastra de jos contine capturi pe interfata eth2 din GW-D
(spre reteaua de laborator). Graficele care au numarul maxim de pachete urmat de
marcajul ,(L)” sunt reprezentate in scara logaritmica pentru a permite o vizualizare
mai buna a valorilor mici din serie.
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Figura 78. Trafic neasteptat pe port necunoscut. Sus: anomalie ARP si
trafic pe porturi neclasificate. Jos: Aceeasi semnatura de trafic
pe porturi neclasificate, fard corespondenta in SYN-neclasificate,

5> Datoritd unei erori de configurare pentru aceste capturi, porturile 137 si 138 nu au fost corect
configurate in clasa separatéd NETBIOS si apar pe seria porturilor neclasificate
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Din analiza doar a seriilor produse de GW-D(eth0Q) (fereastra de sus) am
putea sa tragem concluzia ca avem de-a face cu un atac explorator peste multiple
IP-uri (din cauza impulsului pe ARP de la ~13:20) urmat aproape imediat de un atac
cu scanare de porturi (valori semnificativ de mari pe seria porturilor neclasificate, cu
o durata relativ lunga).

Daca luam in considerare si datele oferite de GW-D(eth2) constatam ca
traficul pe porturi neclasificate provine din interiorul retelei de laborator dar nu
exista deschideri de sesiune (SYN) pe aceste porturi neclasificate. Avem in schimb
un numar mare de pachete alocate porturilor 6562 (anonim) si 873 (rsync) pe
statistica porturilor neclasificate, cu valori relativ apropiate, ceea ce ne face sa
banuim ca este vorba de fapt de un transfer rsync. Ca masura de imbunatatire a
calitatii monitorizarii aceasta constatare recomanda includerea portului 873 in clasa
porturilor transfer de date care la momentul capturii continea doar porturile 20 si 21
(FTP).

Explicatia anomaliei bazata pe trafic eventual legitim de RSYNC nu explica si
anomalia de ARP care am interpretat-o ca scan de subretea IP. Din analiza altor zile
de capturd am constatat un impuls similar ca amplitudine si prezentare, la aceeasi
ora, cu o zi inainte. Nu am gasit o explicatie rezonabila pentru acest comportament
care nu s-a repetat asadar nu putem decat sa il consideram o coincidenta.

5.8.3. Trafic periodic normal in reteaua RD

Am explorat si seriile colectate din reteaua RD unde am gasit mai multe
exemple semnificative legate de periodicitatea traficului generata de procese
periodice sau chiar de natura protocoalelor de nivel superior. In continuare ne
referim la structura retelei RD folosind denumiri introduse in Figura 68.

O pereche de serii de interes sunt seria de index 19 pe interfata interna a
nodului de granita GW-I respectiv seria de index 3 pe interfata unica a server-ului
S-CB, prezentate in Figura 79 asa cum apar ele in interfata de explorare NEAR-GUI..
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Figura 79. Trafic periodic intre S-CB (jos) si GW-I (sus). Marcajul indicd o
discontinuitate posibil interesanta.
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Pentru ambele noduri am selectat clasa de trafic ,sistem” care continea la
momentul capturii porturile 123, 161, 514, 3551. Seria selectata pentru GW-I este
seria ,server” iar seria selectata pentru S-CB este seria ,client”. Nodurile
monitorizate sunt intr-o relatie de tip client-server pe (o parte din) protocoalele
aferente, asa ca ar trebui sa constatam un oarecare grad de corelatie intre cele
doua serii. Asteptarile pentru aceste serii sunt date de specificul traficului in s
particularitatile in reteaua RD si anume:

e traficul pe port 123 (ntp) intre cele douda masini (ambele ruleaza Linux)
ne asteptam sa fie vizibil doar pe seria SYM (index 35) pentru cd Linux
NTP foloseste ca port de plecare tot 123. Exista trafic pe port 123 intre
statiile Windows si GW-I dar nu ne asteptam sa fie vizibil pentru ca este
extrem de scazut

e ne asteptam sa existe trafic pe port 161 (snmp) generat de un proces
mrtg care ruleazd pe S-CB si care interogheaza periodic (la 5 minute)
multiple servere, inclusiv GW-I. Traficul SNMP vizibil pe seria SRV la GW-I
este doar o parte din traficul generat de S-CB pentru ca acesta
monitorizeaza mai multe servere.

e traficul pe port 514 (syslog) va fi vizibil doar pe seriile CLI (index 3) iar S-
CB nu este configurat sa faca remote-syslog.

e ne asteptam sa existe trafic pe port 3551 (apcupsd) generat de S-CB care
verifica periodic disponibilitatea sursei UPS prin interogarea GW-I. Traficul
apcupsd vizibil pe seria de jos (S-CB) este doar o parte din traficul primit
de GW-I pentru ca exista mai multe servere care folosesc acelasi UPS.

Din aspectul seriilor de valori privite ca evolutie in timp nu se poate
desprinde o concluzie speciala in afara de faptul ca existd o componenta periodica.
Pe graficele exploratorii STFT se observa mult mai bine o componenta periodica
importanta atat pentru GW-I cat si pentru S-CB si o componenta periodica aditionala
mai putin prezentad si de frecventa mai joasa (frecventa zero pe graficul STFT este
sus). Se mai observa o discontinuitate in a doua armonica a componentei
semnificative de la GW-I si componente ocazionale de armonica 3.
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Figura 80. Transformata STFT pentru seria GW-I, index 19. Reprezentare
implicita Matlab, normalizat.
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Pentru ca interfata NEAR-GUI are deocamdata capabilitdti limitate la
explorare si nu poate prezenta detalii, am analizat seriile de date folosind manual
capabilitatile de reprezentare mai performante din Matlab si o serie de script-uri
dezvoltate special pentru procesarea comoda a datelor colectate de NEAR-agent.

Am extras in Matlab cele doua serii si am aplicat pe fiecare STFT (functia
spectrogram) cu fereastra de 256 puncte, offset 250, 256 puncte FFT. In Figura 80
este reprezentatd transformata STFT pentru GW-I index 19, in prezentarea implicita
Matlab. Aceasta serie este aceeasi serie din diagrama de sus marcata in Figura 79.
Se observa aceeasi discontinuitate in una din armonicile prezente altfel sistematic
pe toatda durata de analizd, discontinuitate care poate fi suspectatda ca un semn de
anomalie in functionare.

Reprezentarea este putin mai clara decat cea oferita de NEAR-GUI datorita
rezolutiei sporite de reprezentare dar gradatia de culoare nu ofera suficient suport
intuitiv pentru o interpretare confortabild. Din acest motiv am reluat reprezentarea
in forma de suprafata 3D, in Figura 81, tinand cont de scalarea specifica perioadei
originale de esantionare.

Din reprezentarea mai intuitiva facuta in Figura 81 se observa imediat
elemente clare de identificare a traficului care ar putea sa fie exploatate automat.
Pentru o claritate mai buna a reprezentarii am eliminat componenta de medie care
ar fi fost altfel prezenta in partea din stanga a graficului.

Se observa ca existd o componentda de tip ,pieptene Dirac” in domeniul
frecventa produsa de interogarea la 5 minute facuta de S-CB catre GW-I (marcata
cu Cin figurd). Componenta din spatiul timp este o serie de impulsuri de Idtime 1 cu
perioada de 5 minute, ceea ce da aspectul foarte pronuntat de ,pieptene” in spatiul
frecventd. Se observa ca aceastd componentd este aproape permanent vizibild pe
durata intregii zile monitorizate.

STFT
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Figura 81. Transformata STFT pentru seria GW-I, index 19. A: Trafic apcupsd la 30 s; B:
trafic apcupsd la 60 s; C: trafic mrtg la 5 min
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Exista de asemenea o componenta puternica de trafic cu perioada de 60
secunde (marcata cu B in figura, la componenta spectrala 43). Aceastda componenta
este datorata traficului de tip apcupsd (port 3551) generat de majoritatea serverelor
cu exceptia server-ului S-CB. Deoarece si acest tip de trafic are la origine aspect de
tren de impulsuri in spatiul timp ne asteptam sa produca si el un efect de pieptene
similar cu semnalul comentat anterior. Intr-adevar, se regaseste un maxim relativ
permanent in evolutia zilei atat la componenta spectrala 85 cat si la componenta
spectrala 128. Daca facem un calcul exact, 2560/60 = 42.(6) respectiv 2560/30 =
85.(3) unde 2560 este numarul de secunde acoperit de transformarea FFT de baz3,
deci perioada componentei fundamentale.

La prima vedere am considerat ca lipsa componentei marcate cu A in figura
este o anomalie. Pe respectiva componenta FFT se manifestda semnalul produs de
clientul apcupsd al server-ului S-CB (vezi si Figura 82), si asteptarea imediata este
ca lipsa componentei e cauzatd de intreruperea functionarii server-ului S-CB. In
realitate, interpretarea corecta vine dupa ce tinem seama ca maximul B din Figura
81 este produs de multiple servere necorelate care toate executa polling la interval
de 60 de secunde. Datoritd evolutiei aleatoare din punct de vedere a fazei intre
semnalele partiale create de aceste servere (si inclusiv prin compunere cu semnalul
generat de S-CB la 30 secunde) exista posibilitatea ca amplitudinea componentei
spectrale 85 sa nu mai aiba valori semnificative. Acelasi lucru se aplica si pentru
componenta spectrala 128 care este vizibil variabila in graficul produs de NEAR-GUI.

STFT
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Figura 82. Transformata STFT pentru seria S-CB, index 3. A: trafic apcupsd la 30 s; B:
trafic mrtg la 5 min
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O intrebare legitima este , de ce variaza in timp prezentarea maximului A din
Figura 82 daca e produsa de trafic stabil tip client apcupsd al server-ului S-CB unde
nu de manifesta fenomenul de compunere”. Din analiza detaliata cu tcpdump a
traficului generat de clientul apcupsd am constatat ca numarul de pachete care
compun o secventa de dialog intre S-CB si GW-I este sau 15 sau 17, aparent din
cauza modului in care GW-I face TCP-push prematur la ultima parte a raspunsului
sau. Nu avem o dovada directa, dar cele doua valori distincte constatate pentru
maximul A ar putea sa fie cauzate de acest fenomen.

Din analiza cazului prezentat mai sus se poate trage concluzia ca
descompunerea STFT poate produce informatie utila in cazul unor serii cu caracter
puternic periodic dar ca interpretarea datelor rezultate poate fi delicata si necesita
atentie la artifactele de aliasing.

5.8.4. \Variatie a comportarii periodice in reteaua RD

Pentru a da o imagine completa asupra capabilitatilor analizei in timp-
frecventa in cazul seriilor care prezinta (si) caracter periodic, adaugam si alte
exemple de situatii reale.

In Figura 83 se regaseste seria SYN care prezinta clar o activitate intensa in
timpul programului de lucru (6:30 - 24:00) dar care nu poate fi desemnata ca
structurata din spatiul timp. Pe graficul STFT se observa insd o comportare periodica
pe care o putem investiga similar cu cazul de mai sus.
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Figura 83. Activitate pe seria SYN la server de build periodic S-CB.

In Figura 84 si respectiv Figura 85 am aplicat aceleasi metode de extractie si
vizualizare pentru a ilustra mai bine situatia mentionata anterior in capitolul despre
analiza si anume faptul ca variatia caracterului periodic poate fi un indicator de buna
functionare, in cazul in care este corelat cu alte informatii despre sistemul monitorizat.

Din reprezentarea facuta in Figura 84 se observa imediat ca seria SYN are o
componenta continua cu perioada de 2 minute (120 s) ceea ce corespunde foarte
bine cu perioada buclei care verifica prezenta unor noi modificari in baza de cod
sursa folosind CVS. Captura a fost facuta in data de 23 August 2012 care a fost
aparent o perioada fara modificari de cod pentru cd nu se constatd ruperi ale
structurii descompuse in frecventa pe axa evolutiei temporale. O diagrama similara
extrasa pentru ziua urmatoare (Figura 85) are o structurd mai dezordonatd
deoarece in ziua respectiva au existat modificari care au necesitat cicluri de build si
care au intrerupt periodicitatea de 2 minute.

Asadar in acest caz continuitatea caracterului periodic poate fi considerata o
masura a unei potentiale probleme (nu se efectueaza build-uri) in cazul in care
avem din alte surse informatia ca au existat modificari.
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Figura 84. Transformata STFT pentru seria S-CB/52, 23-Aug-2012. Se
observa efectul buclei de build nefolosite.
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Figura 85. Transformata STFT pentru seria S-CB/52, 24-Aug-2012. Se
observa efectul buclei de build active.
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5.8.5. Evolutie normald a protocolului NTP in reteaua RD

Ultima diagrama pe care o prezentam are mai mult rol de curiozitate dar
este relevantd pentru ca ilustreaza cum procesarea timp-frecventa poate sa
identifice o comportare de protocol mai greu de evidentiat cu alte metode. In Figura
86 este reprezentata transformata STFT a seriei 35 colectata pe S-CB. Seria 35 este
seria porturilor (123, 161, 514, 3551) dar din cauza cda se urmareste varianta
simetrica (sursa si destinatia sunt din aceeasi clasa) traficul pe care il contine seria
este cel mai probabil trafic NTP care pentru sistemul de operare Linux se face de pe
port 123 pe port 123.

Descrierea protocolului NTP [86] presupune ca nodul client (in cazul nostru
S-CB) interogheaza periodic nodul server (in cazul nostru GW-I) pentru a obtine o
referinta de timp. Deoarece insasi tranzitul pachetului cerere si raspuns poate afecta
referinta de timp se face o estimare a duratei de tranzit si se aplicd algoritmi de
filtrare pentru a elimina valorile accidentale. In cursul acestor operatii clientul NTP
variaza intervalul de polling in functie de obiectivul urmarit (aliniere rapidd sau
integrare buna). Acest interval de polling este exprimat in secunde si este o putere a
lui 2, uzual intre 64 si 1024. Un nod NTP in functionare normald se plaseaza de
obicei la 1024 s dar ocazional rata de poll se reduce pentru a compensa variatii prea
rapide in frecventa ceasului propriu.

STFT

period (s)

series sample

Figura 86. Transformata STFT pentru seria S-CB index 35 (NTP simetric).
Se observa evolutia gradata si repetata in timp a protocolului
NTP de la poll-interval 256 la poll-interval 1024
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In Figura 86 se vede cum exista intervale de timp in care perioada traficului
NTP este clar 256, urmate de intervale in care perioada traficului este clar de 512
(intre marcaj de timp 0 si aproximativ 900). Amplitudinea acestor caracteristici
extrase este redusa si din aceasta cauza intervalul cu perioada de 1024 nu mai este
asa de bine vizibil dar exista clar o zona care poate fi atribuita unei functionari cu
poll-interval 1024 secunde. Secventa este absolut conforma@ cu comportarea
teoretica a protocolului NTP.

Se observa de asemenea ca aceasta comportare de ,auto-tuning” a
protocolului NTP este repetatd, probabil datorita faptului ca frecventa oscilatorului
propriu a fost perturbatda (de exemplu undeva intre marcajele de timp 1500 si
2500).

Evolutia in timp a diagramei pentru seria 35 ne invita la Tncad o ultima
constatare. Existd pe aceasta serie valori locale semnificativ mai mari decéat cele
considerate normale, valori care se comporta ca niste impulsuri si care produc
crestele extinse peste tot spectrul de frecvente. Din compozitia seriei ar trebui sa fie
pachete 123-123, 161-161, 514-514 sau 3551-3551. Din pdcate nu exista captura
detaliata a acelei perioade din care sa determinam cauza exacta. Estimam ca ar
putea fi vorba de o comportare neasteptata a implementarii de NTP sau de utilizarea
ocazionald a portului de plecare 3551 pentru apel client apcupsd. Constatarea
sugereaza ca un sistem real de detectie va trebui sa foloseasca multiple surse de
informatie pentru a evita astfel de falsuri pozitive.
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Obiectivul acestei teze este de a explora metode de imbunatatire a
sistemelor de detectie a intruziunilor in retele ce calculatoare folosind tehnici de
analiza a traficului privit ca intreg (spre deosebire de metoda de analiza pachet-cu-
pachet).

In acest scop am pornit intuitiv de la evidenta existentei unui continut
valoros de informatie in seriile de valori care reprezinta traficul de retea pe care am
constatat-o din experienta personala castigata prin urmarirea rezultatelor produse
de unelte de monitorizare cum ar fi MRTG.

Am definit un set de principii de Tmbunatatire a ratei de detectie a
anomaliilor (p. 37) si am cdutat metode de aplicare practica a acestora. Pentru
aceasta am definit o metodda de extractie a unor serii de valori din traficul brut
capturat pe o interfata oarecare de retea (p. 39). Am definit o tehnica de segregare
a destinatiei traficului care este complementara sistemului bazat pe fluxuri existent
deja in industrie, metoda bazata pe folosirea separarii dupa domenii de autoritate
(p. 39) si a porturilor binecunoscute (p. 42). In acelasi timp am subliniat importanta
analizei multi-nivel a traficului (cu referire la nivelele ISO-OSI) pentru detectia unei
game cat mai largi de anomalii (p. 41).

Am analizat in continuare categoriile de anomalii care se pot manifesta in
seriile de date colectate si am evidentiat ca in fapt analiza datelor colectate in
diverse puncte din retea poate conduce la detectia a mai mult decat atacuri de
securitate si anume poate evidentia defecte de configurare, de operare sau
probleme externe, chiar de natura hardware (p. 47).

In continuare am introdus si am evaluat metode de detectie a anomaliilor de
tip impuls in seriile de date (p. 52). Deoarece elementul fundamental de detectie
este aplicarea unui prag am dicutat si evaluat doua tehnici de detectie simpla cu
prag, corelat cu specificul seriilor de date oe care intentionam sa le procesam (p.
55). Am descris si analizat de asemenea si doua metode de detectie a impulsurilor
care folosesc descompunerea wavelet: una bazata pe descompunere si cumulare de
praguri (p. 65) si una bazatd pe o varianta de filtrare cu descompunere si
recompunere care foloseste eliminarea componentei de aproximare (p. 67).

Deoarece seriile de date sunt in principal produse din procesarea volumelor
de trafic de retea am explorat in diferite puncte din lucrare impactul pe care il are
distributia auto-similara asupra diverselor metode de detectie a anomaliilor impuls.
Am constatat prin evaluare experimentald nivelul redus de auto-similaritate pe care
il prezintd seriile descompuse si am justificat acest fenomen relativ la specificul
descompunerii pe care am executat-o (p. 26,52).

Am evaluat de asemenea aplicabilitatea diferitelor functii wavelet curente
pentru analiza semnalelor specifice de perturbatie tip impuls si am determinat
experimental parametrii care pot sa produca rezultate mai bune dar am constatat in
acelasi timp ca nu se poate obtine o imbunatatire semnificativd doar prin utilizarea
functiilor wavelet uzuale, neadaptate (p. 79) .

Toate eforturile depuse sunt parte dintr-o dezvoltare mai larga care tinteste
spre constructia unui sistem (semi)automat de detectie a anomaliilor din retele mici
si mijlocii (p. 81). Din aceastd cauza pe parcursul dezvoltdrii acestei teze am pus la
punct o suita de instrumente de colectare si analiza care pot fi baza a unui astfel de
viitor sistem. Am descris asadar particularitatile acestor unelte si modul in care
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aplicarea lor pe seturi de date binecunoscute (DARPA) respectiv pe seturi de date
private poate conduce la detectia unei game largi de anomalii.

Am descris detalile de implementare pentru un agent de colectare si
extractie care respecta principiile enuntate anterior (p. 90). Am descris de
asemenea un instrument portabil de vizualizare a seriilor de date pe care |-am
dezvoltat pentru explorarea confortabila a datelor colectare de agent (p. 96). Am
aplicat complet mecanismul de extractie in mod offline pe intregul set de date
DARPA’98 si DARPA’99 (p. 98) dar am monitorizat si retele reale in timp real. Datele
extrase au fost baza pentru exemplificarea unor situatii tipice de detectie a
anomaliilor (p. 107)

Fireste, pana la implementarea completa a unui astfel de sistem mai trebuie
depuse multe eforturi. Nu putem decat sa descriem sumar in continuare céateva
directii posibile pe care |-am identificat in cursul dezvoltarii de pana acum.

In setul surselor de informatii care pot fi relevante pentru comportarea
anormala a unei retele se pot include si marimi independente de trafic dar care pot
fi transformate in serii de valori in spatiul timp. Este vorba de marimi cum ar fi
incarcarea CPU, temperatura interna a nodurilor de retea, numarul de accese la disc
pe unitatea de timp pentru nodurile server. Pentru a putea folosi aceste informatii in
sistemul final e nevoie de agenti de colectare directd sau indirecta compatibili cu
formatul oferit deja de NEAR-agent.

Pentru a putea detecta mai bine anomaliile este nevoie de continuarea
eforturilor de a obtine algoritmi potriviti. O directie este imbunatatirea capabilitatilor
multirezolutie peste spatiul timp pe o gama mai larga de scari temporale deoarece
am constatat ca exista componente semnificative atat la scara de ordin minute cét si
la scara de ordin zi sau sdaptamana (care actualmente este dincolo de spatiul
analizat de uneltele pe care le-am dezvoltat). In acest scop va trebui dezvoltat
inclusiv un mecanism de colectare a seriilor de date pe termen lung si eventual in
forma deja scalata in timp, similar cu ce ofera biblioteca RRD/MRTG.

Am dovedit prin exemplele prezentate din capturile pe retele reale ca exista
un potential semnificativ de detectie a anomaliilor prin corelatia deciziilor peste
multiple serii de date. In acest sens o directie de perfectionare este imbunatatirea
algoritmului de detectie bazat pe corelatie multirezolutie dar si constructia unor
algoritmi de tip reguli configurabile sau alte solutii din categoria sistem expert care
sa poata sa modeleze cu succes deciziile luate de un operator uman.

Pe directia de transformare a sistemului intr-o unealta reala pentru utilizari
imediate se pot lua masuri de constructie a unor interfete de prezentare mai
prietenoase si a unor instrumente mai comode de gestionare a populatiei de agenti
necesari achizitiei de informatie relevanta din retea.
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