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Rezumat:

In contextul raspandirii din ce in ce mai largi a atacurilor de tip DoS (Denial
of Service) si a domeniilor vizate de acestea (politic, financiar, divertisment, retele
sociale), cu costuri de imense pentru cei vizati, teza de doctorat realizeaza o
analiza a impactului pe care aceste atacuri il pot avea asupra sistemelor de
conducere automata si asupra utilizatorilor serviciilor de email sau de e-banking.
Deoarece si cele mai performante sisteme au probleme in fata atacurilor DoS,
lucrarea vine cu contramasuri, ce pot fi aplicate in cadrul serviciilor web in general
si serviciilor de email in particular.

Solutiile propuse in lucrare se bazeaza pe puzzle-uri criptografice, ce au
fost folosite pentru protectia serverelor web si a combaterii spam-ului. Deoarece
puzzle-urile criptografice au o aplicabilitate limitatd, pentru a le spori eficienta, in
teza s-a folosit calibrarea prin localizare. Pentru identificarea adversarilor in retea
s-a folosit amprentarea fizica, aceasta mai permite si legarea puzzle-urilor de
caracteristicile fizice ale echipamentului adversarului. Pentru ca solutiile propuse in
teza sa aiba o aplicabilitate ridicata, s-a urmarit ca orice contramasura propusa sa
implice modificari minime asupra infrastructurilor deja existente si consacrate in
practica, iar impactul computational asupra utilizatorilor legitimi sa fie minim.
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- adversar

- Access Point (punct de access)
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- Certificatul digital al entitatii A

- cod numeric personal

- distantadelaAla B

- Distribute Denial of Service

- Domain Name System

- Denial of Service

- Global Network Positioning

- functia hash aplicata lui x

- HyperText Markup Language

- Intrusion Detection System

- International Mobile Station Equipment
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- Internet Message Access Protocol
- Internet Service Provider
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- Media Access Control

- Message Digest ver. 5
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- Man-in-the-Browser
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Context si contributie

In contextul rdspandirii din ce in ce mai largi a atacurilor de tip DoS (Denial
of Service) si a domeniilor vizate de acestea (politic, financiar, divertisment, retele
sociale), cu costuri imense pentru cei vizati, lucrarea de fata doreste in primul rand
sa evalueze impactul pe care aceste atacuri il pot avea asupra sistemelor de
conducere automata si asupra utilizatorilor serviciilor de email sau de e-banking. Mai
apoi sa propund contramasuri ce pot fi aplicate in cadrul serviciilor web, in general,
si serviciilor de email in particular.

Lucrarile publicate ale autorului pornesc de la puzzle-uri criptografice folosite
pentru protectia serverelor web si a combaterii spam-ului. Dar, puzzle-urile
criptografice au o aplicabilitate limitata datorita discrepantelor dintre puterea de
calcul a clientilor legitimi si a retelelor de tip botnet ale adversarilor. Pentru a le
spori eficienta acestora, se propune calibrarea prin intermediul localizarii in sistemul
de coordonate Vivaldi, algoritmul de localizare fiind modificat in teza astfel incat sa
asigure localizare sigura. Dar si localizarea, in sisteme de coordonate virtuale, are
limitele ei, de exemplu nodurile din aceeasi retea par mai apropiate decat nodurile
din locatii fizice apropiate, dar din retele diferite. Astfel, in cele din urm3,
identificarea intrusilor este realizata prin amprentare fizicd, o metoda mult mai
precisa de localizare a nodurilor in retea, si se recomanda folosirea amprentarii
pentru asocierea unui puzzle cu o caracteristica fizica a echipamentului. Pentru ca
solutiile propuse sa aiba o aplicabilitate ridicatda s-a urmarit ca orice contramasura
propusa sa implice modificari minime asupra infrastructurilor deja existente si
consacrate in practica, iar impactul computational asupra utilizatorilor legitimi sa fie
minim.
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1. Introducere

1.1. Tema in contextul atacurilor DoS

Atacurile de tip DoS (Denial of Service) sau DDoS (Distribute Denial of
Service) reprezinta o metoda prin care resursele computationale sunt epuizate de
adversari in defavoarea utilizatorilor legitimi ale acestor resurse. Desi metodele prin
care aceste atacuri se realizeaza sunt foarte variate, aceste forme de atac sunt
orientate in general spre a face o pagina web sau un serviciu web sa functioneze
greoi sau sa nu functioneze deloc. Principalele tinte ale atacurilor DoS sunt serverele
web pentru servicii bancare, sau servicii de rezolvare a numelor in Internet (Domain
Name System - DNS). Aceste atacuri sunt realizare de obicei prin cereri simple,
repetate catre statiile tinta, pdna cand acestea vor incepe sa raspunda foarte greu la
utilizatorii legitimi sau nu vor mai putea raspunde deloc.

Atacurile de tip DoS reprezintd o violare a politicilor de utilizare acceptabila
a resurselor tuturor furnizorilor de servicii Internet, in masura in care sunt realizate
de adversari, care nu sunt utilizatori legitimi sau cu bune intentii. De asemenea,
aceste atacuri reprezinta si o violare a legilor majoritatii statelor. De exemplu, in
Marea Britanie persoanele implicate intr-un atac DoS pot fi pedepsite cu pana la 10
ani de inchisoare [34]; la fel in SUA atacurile DoS reprezinta o infractiune federala
pedepsita cu inchisoare.

Aceste atacuri vizeaza o varietate de tinte din diferite domenii, asa cum
arata exemplele:

e Politic (atacul din 2008 asupra site-ului guvernului Georgian, atacul din
2009 asupra site-ului guvernului Iranian);

e Financiar (atacul din februarie 2001 asupra serverului departamentului de
finante al guvernului Irlandez);

e Divertisment (atacurile din februarie 2007 asupra serverelor pentru jocurile
Return to Castle Wolfenstein, Halo, Counter-Strike);

e Retele sociale (Atacurile din 6 august 2009 asupra retelelor de socializare
Facebook, Twitter, Livejournal si Google).

Datorita accesibilitati acestor tipuri de atac, a domeniilor foarte diferite in
care pot aparea si a costurilor asociate, masuri de prevenire eficienta a atacurilor
DoS sunt necesare.

O atentie importanta trebuie acordatd disponibilitatii sistemelor de comanda
si control wireless. Aceste echipamente se considerau sigure in fata atacurilor
cibernetice, deoarece rulau intr-un mediu izolat, dar odata cu descoperirea viermelui
W32.Stuxnet [35], in centralele atomice din Iran, lucrurile s-au schimbat radical in
acest domeniu. Stuxnet infecteazd sistemele Windows si poate reprograma
controlerele industriale. Complexitatea acestui vierme demonstreaza faptul ca au
fost investite resurse imense in acest tip de atac. Atacurile cu un astfel de vierme
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1.1 - Tema in contextul atacurilor DoS 15

pot conduce la pagube de dimensiunea unui atac armat, cu costuri mult mai reduse
de partea atacatorilor.

Spam-ul reprezinta o metoda electronica de a trimite mesaje nesolicitate si
este un atac cunoscut de mai bine de doud decenii. Mesajele de tip spam fiind
trimise prin intermediul retelelor zombie, retele formate din computere personale
infectate cu virusi sau viermi. Spam-ul ramane o metoda profitabila din punct de
vedere economic deoarece firmele care fac spam nu au alte costuri cu publicitatea
decat cele legate de mentinerea listelor de email-uri. Deoarece metoda de
transmitere a mesajelor de tip spam este una relativ simpld, numarul de spameri
este foarte numeros, iar volumul de mesaje nesolicitate a crescut enorm. Costul
traficului cu mesaje spam crescand continuu, deoarece ISP-urile trebuie sa
mareasca capacitatea liniilor sale, pentru a face fata traficului tot mai mare de date.
Mesajele de tip spam au condus la dezvoltarea unei adevarate industrii de colectare
a adreselor de email, pentru crearea de liste cu adrese email folosite pentru
distribuirea de spam. Colectarea adreselor de email este realizatd, de obicei, prin
intermediul site-urilor de tip retea sociald, site-uri ce contin, pe langa adrese de
email, detalii cu privire la preferintele utilizatorilor (informatii ce pot fi folosite in
scop de marketing). In general, recoltarea de adrese de email este facilitatd de
utilizatorii care nu citesc cu atentie acordul care si-l dau in momentul in care fsi
creeaza un cont pe un anumit site.

Mesajele de tip spam (sau bulk) au aparut in mijlocul anilor ‘90, volumul
acestora a crescut exponential ajungand in prezent la 80-85% din totalul de email-
uri trimise. Comisia pentru piata interna a Uniunii Europene a estimat in 2001 ca
spam-ul fi costa pe utilizatorii de internet 10 miliarde € anual. Autoritatile din
California au estimat ca mesajele de tip spam au cauzat pierderi de 17 miliarde $
organizatiilor din SUA in 2007. Spam-ul include si costuri legate de solicitarea
resurselor calculatoarelor, a retelelor si costul in timp uman legat de distragerea
atentiei de catre aceste mesaje nesolicitate.

in plus spam-ul mai implicd o mare varietate de costuri, variind de la
costurile pentru generarea de spam, la costurile legate de combaterea acestor
mesaje. Pe langa aceste costuri, mesajele de tip spam contribuie la realizarea unor
infractiuni, cum ar fi: furt financiar (inginerie sociald), furt de identitate, furt de
proprietate intelectualda, raspandirea virusilor, pornografia infantila, nselaciune,
terorism. Datorita riscurilor de securitate si a costurilor mari implicate de mesajele
de tip spam nevoia filtrarii acestor tipuri de mesaje este clara. Ingineria sociala
reprezintd o metoda prin care utilizatorii de servicii web (e-banking, email, retele
sociale) sunt pacdliti s& divulge informatii personale. In contextul dezvoltarii
solutiilor de tip e-banking, cresterea accesibilitatii acestora trebuie sa primeasca o
atentie deosebita datorita acestor atacuri de tip inginerie sociala.

Atacurile de tip inginerie sociala s-au raspandit foarte mult in ultima vreme
deoarece atacatorii nu au nevoie de cunostinte foarte avansate in domeniul
software-ului sau a retelelor de calculatoare ci se bazeaza pe vulnerabilitatile
existente in arhitectura Internetului si pe naivitatea utilizatorilor. De aceea aceste
tipuri de atacuri trebuie identificate si oprite inainte ca utilizatorii sa fie afectati.
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Tinta acestor atacuri, de cele mai multe ori, o reprezinta frauda electronica, asa ca
este important ca utilizatori sa cunoasca ce vulnerabilitati au solutiile de tip e-
banking existente pe piata pentru a nu cadea in plasa atacatorilor.

1.2. Obiective

Obiectul principal al acestei teze este de a aduce contributii noi in domeniul
securitatii, contributii orientate spre protectia DoS. Contributiile prezentate in
aceasta lucrare sunt impartite in doua categorii, ce urmeaza a fi descrise pe scurt.
Toate contributiile sunt realizate in scenarii practice, iar solutiile propuse pot fi usor
implementate.

Prima categorie este cea a studiilor de caz. Scopul acestor studii este de a
evidentia pericolul atacurilor DoS, fiind prezentate atacuri posibile in domeniul
controlului automat si in domeniul e-banking-ului.

Interesul pentru securitate in domeniul controlului automat, a inceput sa
creasca odata cu aparitia virusului W32.Stuxnet. Pana in acel moment punandu-se
rareori problema securitatii in aplicatiile de reglare automata. Lucrarea de fata
urmareste sa prezinte vulnerabilitati si atacuri posibile asupra echipamentelor
wireless industriale de top, precum si implicatiile acestor atacuri in scenarii reale de
conducere automata.

In domeniul aplicatiilor de e-banking interesul pentru securitate este clar
mai mare, totusi, solutiile existente nu sunt adaptate la atacurile moderne sau nu
tin cont de preferintele utilizatorilor. Studiul prezentat in aceasta lucrare urmareste
sa identifice vulnerabilitatile prezente in serviciile de e-banking disponibile pe piata
romaneasca. Analiza pietei romanesti este importanta din doua motive:

e solutiile disponibile pe piata romaneasca de e-banking provin de la
furnizori multinationali de serviciu bancare (BRD, ING, Raiffeisen,
etc.);

e Romania este sursa numarul unu de frauda electronica, pe plan
mondial si a doua tara emitenta de carduri de credit folosite pentru
a comite frauda financiara [4].

Studiul este completat si de o analizé a constientizarii de catre utilizatorii de
e-banking, a pericolului reprezentat de atacurile DoS si inginerie sociald. Rezultatele
studiului urmand sa furnizeze informatii folositoare furnizorilor de servicii de e-
banking, informatii ce pot contribui la imbunatatirea securitatii aplicatiilor lor si la o
mai buna satisfacere a nevoilor de securitate si uzabilitate a clientilor.

A doua categorie este cea a contramasurilor DoS, aceste contramasuri sunt
bazate pe metode proof-of-work (dovezi de calcul computational) implementate sub
forma puzzle-urilor criptografice. Puzzle-urile criptografice au rolul de a
contrabalansa balanta computationald dintre adversari si tintele acestora. In aceasta
cercetare s-a dorit sé@ se studieze eficienta acestor puzzle-uri in protejarea unui
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server web 1n fata unui atac DoS, precum si impactul acestor puzzle-uri asupra unor
clienti legitimi.

Eficienta puzzle-urilor criptografice va fi analizata si in contextul serviciilor
de email, dar pentru aceasta se vor folosi puzzle-uri criptografice de tip time-lock.
Pentru ca solutia sa fie eficienta aceasta trebuie sa aduca modificari minimale
infrastructurii existente, sa afecteze puternic profitul spamer-ilor iar impactul asupra
clientilor legitimi sa fie insesizabil.

Deoarece eficienta puzzle-urile criptografice este redusa atunci cand sunt
folosite singure, am ales ca acestea sa fie calibrate in functie de locatia adversarilor.
Localizarea va fi realizatd folosind algoritmul Vivaldi. Pentru ca localizarea sa fie
eficientd, in contextul identificarii surselor de DoS, algoritmul Vivaldi va fi modificat
astfel incat acesta sa ofere o localizare sigura.

Deoarece localizarea are limitele ei se va evalua folosirea amprentarii ca
tehnica de identificare directa a intrusilor, in lucrare prezentandu-se o metoda de
amprentare bazatda pe alunecarea ceasurilor de timp real, disponibile pe toate
nodurile dintr-o retea.

La finalul lucrarii vor fi prezentate concluziile legate de cercetarea efectuata
in domeniul DoS.

1.3. Structura

Lucrarea este structurata pe 5 capitole. Primul capitol prezinta contextul
lucrarii reliefand importanta masurilor DoS. Capitolul 2 incepe prin a face o trecere
in revista asupra primitivelor criptografice folosite in teza, urmand ca mai apoi sa
prezinte structura atacurilor DoS. Vor fi prezentate structurat si principalele metode
de prevenire si combatere a acestora. Capitolul continua cu metodele de localizare
bazate pe coordonate virtuale existente. in cele din urma, sunt descrise tehnicile de
amprentare folosite in prezent. Capitolele 3,4,5 arata contributiile autorului.

Capitolul 3 cuprinde doua studii de caz, in care se prezinta consecinte ale
atacurilor DoS sau ale atacurilor DoS combinate cu alte atacuri (cum ar fi ingineria
sociald). Atacurile prezentate sunt in domeniul reglarii automate si al e-banking-
ului, domenii de actualitate in securitate.

in capitolul 4 sunt propuse contramasuri la atacuri DoS, aceste masuri
vizeaza serverele web si serviciile de email. Contramasurile sunt bazate pe tehnici
proof-of-work ce pot fi calibrate prin localizare. In finalul capitolului se discutd o
metoda de amprentare fizica ce poate fi folosita pentru detectia intrusilor.

Capitolul 5 cuprinde concluziile acestei lucrari, subliniind contributiile aduse
de autor in domeniul protectiei DoS si sumarizeaza activitatea acestuia pe perioada
doctoratului.
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2. Atacuri DoS si DDoS

Conform [95] un atac Denial-of-Service (DoS) sau un atac Distributed
Denial-of-Service (DDoS) poate fi definit ca un atac ce vizeaza disponibilitatea unui
calculator sau a unei retele de calculatoare astfel incat acesta sa nu mai poata
furniza in mod prompt serviciul pentru care a fost creat.

Atacurile de tip DoS reprezinta o violare a politicilor de utilizare a retelelor
tuturor furnizorilor serviciilor de internet si chiar a legilor unor tari.

2.1. Atacuri DoS

Putem vorbi de un atac DoS atunci cand accesul la un calculator sau la o
retea a fost blocat sau degradat in mod intentionat de catre actiunea malitioasa a
unui utilizator.

Majoritatea atacurilor DoS vizeazda latimea de bandd a retelei sau
conectivitatea. Pentru a epuiza latimea de banda, atacatorul creeaza un flux mare
de date in retea astfel incat un utilizator legitim nu mai poate utiliza serviciul oferit
de retea, deoarece resursele ei devin epuizate. Un atac asupra conectivitatii se
realizeaza printr-un numar mare de cereri asupra unui server, astfel incat acesta nu
va mai putea raspunde cererilor utilizatorilor legitimi, deoarece resursele sale vor fi
ocupate de cererile atacatorului.

Atacurile DoS pot fi clasificate in 5 categorii [59], dupa cum se poate vedea
in Figura 1.

Atacurile DoS asupra nivelului echipamentelor de retea se bazeaza pe
probleme in softul echipamentelor de retea. Cum ar fi, de exemplu, routerele de tip
Cisco 7xx [16] care pot fi atacate prin utilizarea de parole foarte lungi la conexiunea
telnet. Pe langa probleme la nivelul softului un atacator mai poate incerca si
epuizarea resurselor hardware ale echipamentelor de retea. Un exemplu de
asemenea atac utilizeaza pachete ce au toate optiunile activate si bombardeaza
routerele cu astfel de pachete.

Atacurile la nivelul Sistemului de Operare (SO) se bazeaza pe
exploatarea implementarii protocoalelor de retea in SO. Un astfel de atac este Ping
of Death in cadrul caruia atacatorul trimite pachete ICMP de tip echo request de
dimensiuni mai mari decat cele standard pentru pachete IP (2!¢-1). Un astfel de
pachet este fragmentat si reasamblat de catre destinatar. In cazul in care se
transmit mai multe pachete de acest fel, bufferul (memoria tampon) a SO poate fi
depasit, ducand astfel la prabusirea SO.
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Atacuri DoS

[
Nivelul ot
echipamentelor de Nivelul SO Nivelul Aplicatie Flood ac asuprs_j
protoclului
retea
' } | ' ! [ ! l
Atac prin Atac prin Flood Epuizarea Atac asupra Atac prin
amplificare oscilare simplu conexiunilor DNS SPAM

Figura 1 Clasificarea atacurilor DoS [59]

Atacurile la nivelul aplicatie se bazeaza pe exploatarea unor vulnerabilitati
ale software-ului ce ruleaza pe masina tintda. Un exemplu de asemenea soft este
aplicatia  finger.  Aplicatia finger primeste un argument de forma
username@hostl1 @host2@... @hostN, cererea finger va fi transmisa la hostN iar de
aici va fi redirectionatd spre stdnga pana la hostl. Un atacator poate specifica un
argument de forma username@hostl@hostli@...@hostli ce va conduce la
executarea rutinei finger recursiv pe hostl putand conduce la epuizarea resursei
acestuia [53].

Atacurile de tip flood pot fi:

e Atacuri prin amplificare, un astfel de atac este smurf attack. Acest tip de
atac se realizeaza prin falsificarea adresei sursa a unui pachet ICMP, astfel
fncat aceasta sa contina adresa victimei ca si sursa si o adresa de broadcast
(x.x.x.0 sau x.x.x.255) ca si destinatie. Reteaua catre care acest pachet
este trimis poarta numele de amplificator, deoarece toate statiile din aceasta
retea vor trimite un mesaj de tip echo reply catre adresa victimei.

e Atacuri prin oscilare, un atac de acest fel se poate baza, de exemplu, pe
serviciile chargen si echo. Cand un pachet este trimis catre portul pe care
serviciul chargen ruleaza (19), serviciul raspunde cu un sir de caractere.
Serviciul echo, in schimb, raspunde cu aceleasi date care le-am primit (pe
portul 7). Un atacator poate trimite un pachet in care sa specifice ca si port
sursa portul 7 iar ca si adresa sursa adresa unei gazde pe care ruleaza
serviciul echo. Astfel, se va produce o oscilatie de date intre masina pe care
ruleaza serviciul chargen si masina pe care ruleaza serviciul echo [54]

e Flood simplu, acest tip de atac este cel mai raspandit atac DoS si se
realizeaza foarte usor prin utilizarea unor aplicatii ce permit flood ping,
acestea trimit pachete ICMP la rata de transfer maxima la care serverul
catre care sunt destinate poate raspunde. Atacatorul poate falsifica adresa
sursa facand acest tip de atac foarte greu de identificat. Acest tip de atac
este intalnit foarte des si in cadrul atacurilor de tip DDoS.

Plecind de la implementari practice in [43] se arata ca majoritatea
atacurilor informatice sunt posibile datoritd unor probleme fin proiectarea si
implementarea protocoalelor, in cazul DoS atacurile asupra protocoalelor pot fi:
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e Atacuri prin epuizarea conexiunilor, acest atac se datoreaza faptului ca
multe protocoale orientate pe conexiune au nevoie de un server pentru a
mentine starea imediat dupa ce s-a primit o cerere de conexiune, dar inainte
ca aceasta conexiune sa fie stabilitd. Un atac prin epuizarea conexiunilor
este atacul SYN flooding, acesta se realizeaza prin trimiterea unui mesaj de
tip SYN de catre atacator la un server fara ca atacatorul sa completeze cel
de-al treilea pas al handshake-ului, aceasta conducand la ocuparea unei
parti din memoria serverului pana cand conexiunea expirda (adesea dupa 75
sec). Deoarece aceste conexiuni ,semi-deschise” ocupa memorie, SO
limiteaza numarul lor, astfel atacatorul va lansa o serie de cereri de
conectare catre server, pana cand va atinge aceasta limita, facand ca orice
alta cerere de conectare sa fie respinsa [25].

e Atacuri asupra DNS, acest atac a fost posibil datorita faptului ca primele
versiuni de BIND nu verificau corectitudinea raspunsului unei interogari de
nume. Astfel, daca un server de nume va primi un raspuns de la un server
de nume corupt, acesta va stoca raspunsul in memoria cache. Un atacator
ce detine un server de nume poate raspunde la o astfel de cerere cu adresa
site-ului sau, urmand ca serverul de nume vulnerabil sd stocheze acest
raspuns si sa furnizeze clientilor sai adresa atacatorului. [26].

e Atac prin SPAM, acest atac poate fi vazut ca un atac de tip DoS asupra
protocoalelor de email (SMTP, POP3, IMAP) deoarece traficul cauzat de
mesajele de tip spam poate duce la epuizarea resurselor retelelor de
calculatoare implicate in furnizarea serviciilor de email. De asemenea
mesajele de tip spam contribuie si la suprasolicitarea serverelor de mail,
acestea trebuind sa proceseze un numar tot mai mare de mesaje
nesolicitate. Atacul prin SPAM este vazut ca un atac DDoS datorita zombie-
Jor implicati in acest atac.

2.2. Atacuri DDoS

Conform [95] un atac DDoS (Distributed DoS) este un ,atac ce utilizeaza
mai multe noduri din retea pentru a lansa un atac DoS coordonat asupra uneia sau
mai multor tinte. Folosind tehnologia client/server, atacatorul este capabil sa
amplifice eficacitatea atacului DoS in mod semnificativ prin valorificarea resurselor
mai multor calculatoare complice fara voia lor ce sunt folosite ca si platforme de
atac.” Aceste calculatoare complice poarta numele de zombii sau agenti. Deoarece
atacurile DDoS sunt practic atacuri DoS distribuite, acestea pot fi clasificate
asemanator atacurilor DoS.

Atacurile de tip DDoS reprezinta cea mai avansata forma a atacului DoS si
se bazeazda pe arhitectura distribuita a Internetului. Deoarece proiectarea
Internetului a fost orientatd pe functionalitate si nu pe securitate, designul
Internetului deschide cateva oportunitati pentru realizarea atacurilor de tip DDoS:
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e Securitatea internetului este puternic interdependenta. Internetul
reprezintda o comunitate uriasad in care se gdsesc sisteme sigure si sisteme
mai putin sigure. Chiar daca un utilizator isi poate proteja propriul sistem nu
i poate forta si pe ceilalti utilizatori din Internet sa faca la fel. Astfel, un
atacator poate gasi suficiente noduri nesigure in internet pentru a le
compromite in vederea realizarii unui atac DDoS. Realizand un atac, folosind
aceste statii compromise, puterea atacatorului creste semnificativ, astfel ca
oricat de sigur ar fi sistemul victimei, aceasta nu poate dispune de resursele
adversarului pentru a face fatad unui astfel de atac. Rezistenta sa in fata unui
atac DDoS depinzand asadar de securitatea celorlalte sisteme din Internet
[51].

e Puterea celor multi fata de puterea celor putini. Atacurile coordonate si
simultane ale unor participanti vor fi intotdeauna in detrimentul altora daca
resursele atacatorilor sunt mai mari decat cele ale victimelor.

e Resursele internetului sunt limitate. Orice entitate din Internet (gazd3,
retea, serviciu) are un numar limitat de resurse ce este consumat de mai
multi utilizatori.

o Informatiile si resursele sunt dispersate. Majoritatea informatiei
necesare pentru asigurarea furnizarii unui serviciu se afla in statii terminale,
limitand nivelul de procesare in retelele intermediare. In acelasi timp dorinta
unei rate de transfer cat mai mari a condus la proiectarea unor canale de
comunicatie, in retelele intermediare, cu o latime de banda foarte mare, pe
cand retelele terminale au atata latime de banda cat au nevoie. Astfel, un
atacator poate utiliza resursele de banda ale unei retele intermediare pentru
a trimite o multime de mesaje victimei.

e Ré&spunderea nu este fortati. In pachetele IP adresa sursd nu este
validata, aceasta putdnd conduce la atacuri prin falsificarea adresei sursa -
cum ar fi atacul smurf [12].

e Controlul este distribuit. Managementul Internetului este distribuit si
fiecare retea are propria politica de securitate. E imposibil sa se impuna o
politica globala de securitate datorita problemelor de confidentialitate ce pot
aparea. Astfel, e adesea imposibil de investigat comportamentul traficului
dintre retele.

Arhitectura unui astfel de atac atac DDoS este compusa din urmatoarele 4
elemente, dupa cum se poate vedea in Figura 2:

e Atacatorul propriu-zis;

e Stapanii - sisteme compromise, capabile sa controleze mai multi agenti;

e Agentii sau zombii - sunt sisteme compromise pe care ruleazd un program
capabil de a trimite un flux de pachete spre victima vizata. Aceste sisteme
sunt exterioare retelei victimei pentru a evita un raspuns prompt din partea
acesteia si sunt exterioare atacatorului pentru a Tmpiedica identificarea
acestuia;

e Victima.
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Trafic de control
Atacator

/’%\ Trafic de flood >

Stdpan Stipan Stapan
Agent Agent Agent Agent Agent Agent
Victima

Figura 2 Arhitectura unui atac DDoS

2.3. Masuri de prevenire si combatere

Masurile de prevenire si combatere vor fi prezentate pe baza clasificarii
atacurilor DoS [59] (Figura 3):

Masuri de prevenire si combatere a atacurilor DoS

[

Nivelul Nivelul
echipamentelor de Nivelul SO Nivelul Aplicatie vewt
protocolului
rejea
! Modificari in Scanarea Straturi de
Filtrare . ) ErTe
Patch sau Upgrade Pac;:tcjaor Patch sau Upgrade implementarea Patch sau Upgrade sistemului si MO?IfICaT Iale protectie pentru
protocoalelor detectia intrusilor protocoalelor protocol
Protectie e-mail cu Protectie SSL cu
puzzle-uri Identificare puzzle-uri
criptografice criptografice
Coordonate R
Virtuale P

Figura 3 Clasificarea masurilor de prevenire si combatere, clasificarea o extinde pe
cea prezentata in [59]

2.3.1. Nivelul echipamentelor de retea

Pe langa patch-uri si update-uri pentru rezolvarea problemelor software,
filtrarea pachetelor reprezintd o metoda de combatere a atacurilor DoS.
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Ca si solutii de filtrare avem:

e Filtrarea la intrare, aceasta presupune utilizarea unui router astfel incéat
acesta sa blocheze accesul pachetelor cu o adresa nelegitima in retea.
Mecanismul de filtrare la intrare propus in [36] presupune eliminarea
pachetelor IP ce nu au un prefix specific domeniului routerului de intrare.
Acest mecanism aduce rezultate foarte bune pentru combaterea atacurilor
DoS prin falsificarea adreselor IP, dar cateodata [81] traficul ce provine de
la agenti mobili poate fi blocat de filtrarea la intrare.

e Filtrarea la iesire [9], acesta presupune faptul ca doar anumite adrese de IP
pot parasi reteaua. Filtrarea la iesire nu previne atacurile DoS in interiorul
retelei dar contribuie la prevenirea epuizarii resurselor in afara retelei de
origine a traficului.

e Filtrarea distribuitd bazata pe rute, acest tip de filtrare propus in [77]
foloseste informatia din tabela de rutare pentru a determina pachetele IP
falsificate. Acest mecanism poate filtra o mare parte dintre pachetele IP
falsificate, dar este dezavantajat de faptul ca are nevoie de topologia globala
a retelei, acest lucru, in cazul Internetului, cauzand probleme de
scalabilitate [78].

e Filtrarea bazata pe istoricul adreselor IP (HIP), reprezintd un mecanism
introdus in [80] pentru prevenirea atacurilor DoS ce presupune ca routerul
de la granita retelei sa admita doar pachete cu adrese IP dintr-o baza de
date, baza de date fiind construita pe baza istoricului conexiunilor realizate
prin router. Aceasta metoda de filtrare are avantajul ca nu necesita
cunoasterea globald a topologiei, dar, pe de alta parte, daca atacatorul
cunoaste faptul ca filtrul se bazeaza pe conexiuni realizate anterior, poate
realiza astfel de conexiuni.

2.3.2. Nivelul SO

Pentru combaterea atacurilor de tip SYN (Synchronize) flooding in [3] este
propusd o solutie bazata pe SYN cookies, aceasta presupune evitarea alocarii
resurselor pentru o conexiune, pana cand aceasta conexiune este completa.
Utilizarea SYN cookies se datoreaza faptului ca aproape toata informatia de stare
poate fi dedusa pe baza ultimului ACK (Acknowledgement), exceptie facand
optiunea MSS (Maximum Segment Size) ce trebuie stocata in cookie.

O alta metoda de combatere a atacurilor DoS la nivelul SO este cea a
receptorului lenes introdusa in [29]. Aceasta presupune ca pachetele sa ajunga
initial la cozile de asteptare ale soclurilor (sockets) si nu la coada IP partajata.
Pachetele vor fi procesate cu prioritatea aplicatiilor care le cer, iar procesarea la
nivel de protocol nu are loc decat atunci cand aplicatia cere un anumit pachet.
Aceasta conducand la reducerea procesarii bazate pe intreruperi.
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2.3.3. Nivelul aplicatie

Exista tot mai multe solutii de tip IDS (Intrusion Detection Systems -
sisteme de detectie a intrusilor) folosite pentru a determina activitatile ilicite din
retea. Acestea pot utiliza detectia anomaliilor sau detectia abuzurilor.

Detectia anomaliilor incearca sa identifice comportamente anormale in retea
fata de standardele normale. Un sistem ce utilizeaza detectia anomaliilor este
NOMAD [96], acesta poate detecta anomalii facdnd o analiza statistica a informatiei
din pachetele IP. Poate fi folosit pentru a analiza traficul dintr-o retea locala, dar nu
si pentru analiza retelelor distribuite.

O alta metoda de detectie a atacurilor DoS utilizeaza MIB (Management
Information Base - Baza de Informatii de Management) a routerelor. in [10] se
propune o metoda de detectie a atacurilor DDoS bazata pe diferite tipare statistice a
parametrilor regasiti in MIB. Aceastd cercetare pare promitdtoare pentru detectia
anomaliilor in pachetele ICMP, UDP sau TCP, dar trebuie evaluata in retele reale.

Un alt mecanism numit filtrare declansatad de congestie este propusa in [52].
Acest mecanism propune ca anumite pachete ce au cauzat o congestie sa fie supuse
unei analize statistice. Dacd se descopera o anomalie routerul va filtra aceste
pachete.

in [63] se propune o metodd de detectie bazatd pe data-mining pentru
descoperirea tiparelor de atac. O imbunatatire a acestei metode aste adusa in [64].

in [69] este propus un sistem numit D-WARD ce urmeaz3 s3 identifice un
atac DoS la sursa. Astfel, D-WARD este instalat pe routerele de granitd a retelelor si
monitorizeaza traficul ce trece prin ele, iar daca se identificd o asimetrie in rata de
pachete generata de un sistem intern retelei, D-WARN va reduce rata acestuia de
transfer. Sistemul are dezavantajul ca de multe ori poate identifica un sistem legitim
ca si atacator.

in [41] se propune o structurd de date euristicd (MULTIPOS) ce are scopul
de identifica adresele ce sunt implicate intr-un atac DoS. Acest sistem are insa
dezavantajul ca necesita reconfigurarea roterului si scheme de management ale
memoriei noi si nu poate detecta atacuri DoS in care sunt falsificate mai multe
adrese IP de o singura sursa sau un atac DDoS in care sunt implicati mai multi
zombii.

Detectia abuzului - se bazeaza pe tipare bine cunoscute de abuzuri si pe
identificarea acestora. Tiparele de atac pot fi informatii din pachetele de date,
conditii sau relatii intre evenimentele ce pot duce la un atac. Aceste tipare definesc
semnatura atacului. Existda mai multe instrumente ce pot realiza o detectie bazata
pe semnaturi: CISCO NetRanger (www.cisco.com), SecureNet PRO
(http://www.intrusion.com/), IBM RealSecure (http://www.intrusion.com/), NFR-
NID (http://www.checkpoint.com), Snort (http://www.snort.org/).
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2.3.4. Load balancing si replicare

Load balancing-ul reprezinta o metoda simpla ce le permite furnizorilor de
servicii de retea o modalitate de a creste latimea de banda existenta si care previne
caderea totald a serviciilor, in cazul unui atac, prin distribuirea sarcinilor spre
nodurile neafectate. in plus, se poate realiza si o replicare a serverelor in cazul in
care unul din ele cade in urma unui atac DoS.

2.3.5. Nivelul standard al protocolului

Si protocoalele existente pot fi imbunatatite prin extensii de securitate ce
pot oferi protectie DoS, dar, din pdcate schimbarile la nivelul protocoalelor pot fi
foarte greu de pus in practica daca implica schimbari si la nivelurile superioare
(modificari in SO, ale topologiei, echipamentelor, etc. ). Un exemplu de astfel de
extensie il reprezinta cel adus de puzzle-urile criptografice.

Puzzle-urile criptografice reprezinta dovezi de calcul computational (proof-
of-work) nereutilizabile ce sunt propuse frecvent ca metoda de protectie impotriva
atacurilor DoS [7]. Ideea care sta la baza puzzle-urilor criptografice este
urmatoarea: pentru ca un client sa se conecteze la un server aflat sub atac, trebuie
sa rezolve un puzzle matematic. Dificultatea puzzle-ului va fi direct proportionala cu
numarul de conexiuni initiate de client. Astfel, un client legitim nu va sesiza vreo
diferenta prea mare in timpul de conectare la un server, deoarece nu solicita multe
conexiuni, pe cand un atacator care face multe cereri pentru a bloca reteaua, se va
conecta din ce in ce mai lent.

Ideea puzzle-lor criptografice apartine lui Merkle [68], dar Merkle a folosit
puzzle-uri criptografice pentru stabilirea cheilor si nu pentru DoS. Puzzle-urile
criptografice au fost folosite pentru a contracara atacurile asupra TCP/IP de Juels si
Brainard [57], care au mentionat ca si SSL poate fi protejat intr-o maniera similara.
Aura, Nikander si Leiwo [1] au aplicat puzzle-urile criptografice la protocoalele de
autentificare in general. Ei prezinta modul in care puzzle-urile criptografice propuse
de Jules si Brainard pot fi folosite pentru a preveni atacurile DoS. In lucrarea lor
enunta urmatorul principiu de design: clientul trebuie sa-si utilizeze mai intai
resursele intr-un proces de autentificare si serverul trebuie sa poata verifica clientul
Inainte de a-si aloca propriile resurse. Regula principald fiind ca in fiecare punct
dinaintea autentificarii, costul ruldrii protocolului pe client sa fie mai mare decat
costul rularii protocolului pe server. Costul pe client poate fi crescut in mod artificial
prin faptul ca i se cere sa rezolve puzzle-uri criptografice ce sunt usor de generat
dar a caror dificultate de rezolvare poate fi ajustata la orice nivel. Serverul trebuie
sa refuze efectuarea oricaror operatii criptografice complexe pana cand va verifica
validitatea solutiei oferite de client la puzzle-ul criptografic.

Dwork si Naor au prezentat puzzle-urile criptografice ca si solutie generala
pentru controlul folosirii resurselor, in special pentru a controla spam-ul [31].
Schema lor s-a dezvoltat intr-o alta directie, motivata in primul rénd de dorinta lor
de a se folosi o scurtatura in rezolvarea puzzle-urilor in cazul in care se utilizeaza o
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parola secretd. Frankyn si Malkhi [38] au folosit puzzle-uri criptografice pe baza
inversarii functiilor hash puternice pentru a fi folosite in aplicatii de monitorizare a
traficului web. Rivest, Shamir si Wagner [87] au propus si ei o varianta de puzzle-uri
criptografice in lucrarea lor din 1996.

O prima lucrare studiata legata de studiul puzzle-urilor criptografice pentru
prevenirea atacurilor de tip DoS este cea a lui B. Waters, si altii [100]. in lucrarea
lor se prezinta o metoda de distribuire a puzzle-urilor criptografice prin intermediul
unui serviciu extern robust pe care ei il numesc bastion. Multe servere se pot baza
pe puzzle-urile distribuite de un singur bastion. Ei arata cum bastionul nu are nevoie
s& stie ce servere se bazeazd pe serviciul oferit de el. In lucrarea propusd de ei
bastionul se bazeaza pe o sursa de date aleatoare publicd, si nu pe un server
dedicat. Solutia lor contribuie in a face distribuirea puzzle-urilor sa nu mai fie un
punct de compromitere. Designul lor prezinta trei avantaje: in primul rand este mai
rezistent la atacuri de tip DoS tintite asupra mecanismului de generare a puzzle-lor
in sine. In al doilea rand schema poate fi aplicatsd foarte usor la nivelul IP, desi
functioneazd si la nivele mai superioare ale stivei de protocoale. in a treilea rand
puzzle-urile pot fi rezolvate off-line. In lucrare, autorii prezintd un prototip de
implementare al abordarii lor si cateva rezultate experimentale.

Desi ideea este relativ veche, implementarile sunt putine. O implementare a
acestei idei a fost realizatd de Dean si Stubblefield [27]. Autorii au creat o
implementare compatibild TLS prin introducerea unei stari noi in handshake-ul de
SSL ce este responsabild de tratarea puzzle-lor criptografice. Pentru a analiza
comparativ rezultatele in [27] s-au efectuat o serie de masuratori cu privire la
incarcarea procesorului pe server in timpul unui atac DoS, atat atunci cand sunt
utilizate puzzle-uri criptografice dar si cand acestea nu sunt utilizate. In
implementarea lor puzzle-urile criptografice sunt trimise catre clienti doar in
momentul in care serverul se afla sub atac, moment determinat pe baza incarcarii
serverului. Dificultatea puzzle-urilor fiind in functie de incdrcarea serverului. in
momentul in care serverul este sub atac acesta va trimite puzzle-uri criptografice la
toti clienti, atat la cei legitimi cat si la cei nelegitimi. Se observa in lucrarea lor ca in
acest mod serverul va reusi sa iasa de sub un atac de tip DoS efectudnd mai putine
calcule criptografice complexe, reusind in cele din urma sa serveasca clientii legitimi,
acestia pierzand totusi un anumit timp in rezolvarea puzzle-urilor criptografice.

2.4. Identificarea adversarilor

Este cunoscut faptul cd un atacator poate modifica cu usurinta adresa unui
agent compromis sau poate modifica mesajele trimise de acesta astfel incat sa
poatd pacalii IDS-urile. Pe de alta parte gasirea unor noi locatii de atac in Internet
ar trebui sa fie mai grea. De obicei atacatorii folosesc botnets (retele de boti) pentru
a trimite spam sau pentru a realiza atacuri DoS, aceste retele fiind refolosite de-a
lungul timpului pentru a comite mai multe atacuri [28]. De aceea localizarea botilor
poate reduce eficacitatea botnet-ului prin blocarea locatiilor malitioase.
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2.4.1. Localizare folosind sisteme de coordonate virtuale

Una dintre cele mai simple metode de localizare intr-o retea este bazata pe
masurarea timpului de raspuns (RTT- round trip time) intre nodurile retelei prin
transmiterea de pachete ICMP (Internet Control Message Protocol). Dar aceasta
metoda presupune foarte mult trafic in retea, iar daca reteaua este foarte mare un
nod poate percepe localizarea ca pe un atac de tip DDoS prin flood. Pentru a evita
aceasta situatie au aparut diferite metode care incearca sa estimeze RTT-ul dintre
doua noduri.

Primele metode de estimare a RTT-ului de bazeaza pe timpul de latenta,
astfel pentru ca un nod sa se localizeze in retea trebuie s& masoare RTT-ul doar
catre anumite noduri din retea (noduri de referintd). Nodurile de referinta vor
masura, la randul lor, RTT-ul intre ele.

Primul sistem ce a folosit estimarea RTT-ului a fost IDMaps [37]. Acest
sistem folosea o topologie virtualda a retelei stocata pe un server dedicat numit
HOPS. Harta continea parti din retea (delimitate pe baza prefixului IP) si indicatori
(TS). Fiecare indicator trebuia sa masoare RTT-ul catre cel mai apropiat prefix din
retea si catre celelalte TS-uri din retea. IDMaps presupune ca distanta dintre doua
noduri cu acelasi prefix este neglijabild. Pentru ca un nod N,, apartinand prefixului
de retea NA, sa estimeze RTT-ul spre nodul N, apartinand lui NB, trebuie sa
acceseze serverul HOPS si sa calculeze:

RTT(N,,N,) ~ RTT(NA,TS,) + RTT(TS,,TS,) + RTT(TS,,NB).

in relatia de mai sus TS, reprezinta cel mai apropiat TS de NX.

Sistemul King [46] foloseste de infrastructura DNS pentru a estima RTT-ul.
King se bazeaza pe urmatoarele prezumtii:

e Serverele DNS se afld la o distanta neglijabila de noduri;
e Interogari DNS recursive sunt permise in retea.

Pentru a estima RTT-ul de la nodul Na, apartindnd domeniului DN,, spre
nodul N, apartinand domeniului DN,, nodul N, trebuie sa gaseasca adresa
serverului DNS, ce este autoritar peste N, si sa interogheze apoi DNS, asupra unui
nume arbitrar din NB. Numele arbitrar este necesar pentru a evita situatia in care N,
cere o intrare cacheuita de DNS,. Deoarece se presupune ca serverele DNS sunt in
apropierea nodurilor asupra carora sunt autoritare, atunci durata acestui proces
poate estima RTT-ul dintre N, si Np.

Algoritmul debarasérii (binning) [86] foloseste acelasi principiu ca si
IDMaps, dar in loc sa grupeze nodurile in functie de IP, le grupeaza in cosuri in
functie de RTT-ul lor fatd de nodurile de referintd numite repere (landmarks - LM).
Nodurile din retea trebuie sa masoare RTT-ul catre toate LM-urile din retea si sa se
pozitioneze in cosul ce corespunde celui mai apropiat LM.

Desi aceste metode de estimare a RTT-ului folosind timpul de latentd sunt
mai eficiente decat masurarea directd a RTT-ului, totusi prezinta trei dezavantaje:
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e Inc# sunt necesare numeroase cereri ICMP;
e Sunt solutii centralizate cu un singur punct avarie;
e Localizarea nu este foarte precisa.

Datorita acestor dezavantaje au inceput sa apara sisteme ce folosesc
coordonate virtuale (sau sintetice). Aceste sisteme incearca sa rezolve problemele
enumerate mai sus si pot fi de doua tipuri: centralizate si descentralizate.

2.4.1.1. Sisteme de coordonate virtuale centralizate

Aceste sisteme folosesc un set de noduri specializate numite repere (de
aceea aceste sisteme mai sunt cunoscute si ca sisteme de coordonate virtuale
bazate pe repere - LBA - Landmark-Based Algorithm). Pentru ca nodurile sa se
poatd localizeze fintr-un LBA, mai Iintai reperele trebuie sa-si determine
coordonatele, iar apoi nodurile din retea vor folosi coordonatele reperelor pentru a-
si determina pozitia.

In cazul GNP [74] reperele isi m&soard RTT-ul dintre ele dupd care se face
broadcast la matricea acestor RTT-uri. Reperele sunt pozitionate in sistem, astfel
incat eroarea dintre RTT-ul masurat si distanta in sistemul de coordonate (eroarea
de estimare) sa fie minima, aceasta pozitionare este realizata de un nod central din
retea. Cand un nod nou intra in retea, va masura RTT-ul catre toate reperele din
retea, va primi matricea RTT-urilor reperelor de la nodul central si isi va determina
pozitia in sistemul de coordonate virtuale astfel incat eroarea de estimare sa fie
minima. Pentru a functiona corect GNP are nevoie de un numar relativ mic de repere
(5-10), In schimb alegerea reperelor influenteaza in mod semnificativ precizia
localizarii.

Lighthouse (far) [83] reprezinta o extensie mai scalabila a GNP, in care
nodurile nu au nevoie de coordonatele reperelor, ci pot folosi coordonatele oricarui
nod din retea. Astfel, cand un nod intra in retea va primi o lista cu noduri alese in
mod arbitrar (pe care nodul cel nou le va considera repere). Noul nod fsi va
determina coordonatele locale in sistemul de coordonate determinat de reperele
sale, iar apoi va primi o matrice de transformare de la un nod central, pentru a-si
calcula coordonatele globale pe baza coordonatelor locale.

GNP a fost optimizat prin introducerea de repere virtuale [97]. Astfel, noua
solutie optimiza modul in care se estimeaza distanta, iar reperele fixe nu mai erau
necesare. Un nod N, va avea nevoie de un set de repere ales aleatoriu, pentru a-si
determina pozitia. Pentru a calcula distanta spre un alt nod N,, ce foloseste un alt
set de repere, N, va trebui sa translateze coordonatele lui N, in propriul sistem de
coordonate (bazat pe reperele lui N;). Aceasta translatare se realizeaza folosind o
matrice de transformare obtinutd de la niste noduri specializate din retea, numite
“chei” (“spanners”).

Un alt sistem de coordonate virtuale centralizat este IDES [66]. Ca si GNP,
IDES foloseste un set de repere fixe. Nodurile din retea, pentru a-si determina
coordonatele, trebuie sa masoare RTT-ul spre aceste repere, iar pozitia lor va fi
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determinata in functie de valoarea RTT-ului si de coordonatele reperelor. Spre
deosebire de GNP, IDES nu foloseste distanta euclidiana pentru estimarea RTT-ului,
ci foloseste o matrice de factorizare (astfel de sisteme mai sunt cunoscute ca si
coordonate virtuale bazate pe produs scalar). Nemaifiind utilizata distanta
euclidiana, nodurile nu mai trebuie sa respecte inegalitatea triunghiului (o conditie
necesara pentru functionarea corectda a celorlalte sisteme de coordonate virtuale).
Dar, cateodata, algoritmul folosit de IDES poate returna o valoare negativa a
distantei (RTT-ului) intre doua noduri, ceea ce nu este acceptabil.

2.4.1.2. Sisteme de coordonate virtuale descentralizate

Spre deosebire de sistemele de coordonate centralizate, cele descentralizate
nu au nevoie de noduri referintd. Intr-un astfel de sistem de coordonate orice nod isi
poate determina pozitia pe baza pozitiei oricarui alt nod din retea si a RTT-ului catre
acel nod. Deoarece nu sunt necesare noduri specializate, intr-un sistem de
coordonate descentralizat, calculul computational al pozitiei este distribuit in mod
egal intre nodurile din retea.

NPS [73] este unul dintre primele sisteme de coordonate descentralizat. NPS
a evoluat din GNP [74], dar acesta, spre deosebire de GNP, nu necesitd un nod
central pentru a distribui informatia necesara calcularii pozitiei, ci orice nod poate fi
folosit pe post de reper de catre un nod nou care intra in retea si doreste sa-si
determine pozitia. NPS se bazeaza pe o arhitectura ierarhica, nodurile reper sunt
considerate noduri de nivel 0, un nod este de nivel L+1 daca pozitia sa a fost
determinata pe baza unui nod de nivel L. Structura ierarhica este folosita pentru a
obtine un sistem consistent. Fara aceasta structura ierarhica, alegand nodurile
referinta in mod aleatoriu, se poate ajunge la dependenta circulara in retea. NPS
propune si un mecanism de identificare a nodurilor referintd malitioase. Un nod
referinta este considerat malitios daca pozitia lui se schimba frecvent sau daca
eroarea sa de estimare este prea mare. Totusi un nod ce nu este nod referinta poate
minti cu privinta la pozitia sa.

Sistemul PIC [17] propune o solutie descentralizata in care, de asemenea,
fiecare nod existent in retea poate fi folosit ca si reper de catre un nod nou ce intra
in retea. PIC foloseste algoritmul Simplex pentru calcularea coordonatelor unui nod
si pentru reducerea erorii de estimare. Pentru a obtine valori mici ale erorii de
estimare atat pentru distante mici, cat si pentru distante mari, PIC foloseste o
strategie hibrida pentru alegerea nodurilor reper (strategia are nevoie de cateva
noduri reper in apropierea noului nod ce intrd in retea). Pentru aceasta strategie
hibrida este prezentat un algoritm care determina nodurile din apropierea noului nod
din retea. PIC propune si o0 metoda pentru identificarea nodurilor reper malitioase
din retea, aceastd strategie fiind bazata pe inegalitatea triunghiului. Totusi PIC nu
este recomandat sistemelor foarte dinamice, deoarece reactioneaza foarte rapid la
noi valori ale masuratorilor, creand oscilatii in sistemul de coordonate.

Big-Bang [91] si Vivaldi [24] sunt doud sisteme de coordonate virtuale
descentralizate dezvoltate pe baza analogii cu sistemele fizice. Primul este bazat pe
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simularea efectului forta-camp, iar al doilea pe baza aducerii resortului in starea de
repaos. Starea in care energia sistemului este minima corespunde coordonatelor cu
eroare de estimare minima. Desi algoritmul Vivaldi este destul de raspandit (mai
ales in retelele de tip bit torrent) are totusi o problema: nodurile mai apropiate au o
eroare de estimare mai mare decadt nodurile departate. Sistemul Pharos [15]
incearcd sa rezolve problema algoritmului Vivaldi prin utilizarea a doua tipuri de
coordonate pentru un nod (N,): o coordonatd globald (P,9°?') si o coordonat¥ locald
(P, nodurile foarte apropiate unele de altele formand un grup. Gruparea
nodurilor se realizeaza cu ajutorul unor noduri specializate numite ancore. Vivaldi va
rula odata pentru nodurile din acelasi grup, iar apoi va rula global. Astfel, distanta
(d(Nj,Nyp)) intre doua noduri (N, si N,) poate fi definitda dupa cum urmeaza:

local local
| P ~ B |, grup, = grup,

d(N_,N,) = .
( a b) {l Palocal _Pb/oca/ |,grupa + grupb

Pentru a depasi problemele legate de inegalitatea triunghiului, s-a dezvoltat
sistemul de coordonate virtuale descentralizat Phoenix [14]. Acesta, ca si IDES [66],
este un sistem bazat pe produs scalar, dar spre deosebire de IDES, in cazul lui
Phoenix nu poate ajunge la situatia in care distanta dintre doua noduri sa fie
negativa. Phoenix, 1nsd, nu poate fi reprezentat intr-un sistem Euclidian de
coordonate.

2.4.2. Verificarea locatiei

Ideea verificarii locatiei nu este noua, dar a fost tratata mai ales in retelele
wireless, deoarece comunicatia wireless intre doua noduri din retea, se realizeaza in
linie dreapta, iar viteza comunicarii wireless este limitata superior de viteza luminii.

Un nod dintr-o retea wireless poate pretinde ca este mai departe de un nod
ce il verificd (prin intarzierea raspunsului), dar nu poate pretinde ca este mai
aproape. Pentru a stabili, totusi, o limita superioara a distantei la care un nod se
poate afla, s-au introdus protocoalele de incadrare a distantei (distance bounding)
[8]. Acestea au fost implementate cu succes in retelele wireless [11].

Tot in retelele wireless a aparut protocolul de localizare sigura echo [89],
acest protocol se foloseste de ultra-sunete si de durata-zborului pentru verificarea
localizarii pe regiuni.

In Ethernet, folosind coordonate virtuale, se pot identifica nodurile de
referinta malitioase (dupa cum s-a prezentat mai sus) in cazul sistemelor NPS [73]
sau PIC [17].

2.4.3. Amprentare

Prin amprentare se intelege procesul prin care se poate identifica un
echipament sau o clasd de echipamente fard cooperarea echipamentului care se
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doreste a fi identificat. Amprentarea a evoluat de la identificarea unor clase de
echipamente la identificarea fizica a unui echipament. Aceasta evolutie s-a datorat,
la inceput, nevoii de a evalua automat vulnerabilitatile software-ului ce ruleaza pe
nodurile din retea. O componenta esentialda a acestei evaluari o reprezintd
amprentarea sistemului de operare, deoarece pornind de la sistemul de operare, pe
baza vulnerabilitatilor bine cunoscute ale fiecarui sistem, se poate verifica rezistenta
nodului la diverse atacuri specifice sistemului. Amprentarea sistemului de operare se
poate realiza cu instrumente bine cunoscute care analizeaza: segmentele TCP
(nmap -http://nmap.org/), raspunsurile ICMP (X-Probe -
http://sourceforge.net/projects/xprobe/) sau cu ajutorul unui instrument mai
avansat, cum ar fi RING [99], ce realizeaza o analiza temporald a conexiunilor
TCP/IP.

Aceasta amprentare poate fi si mai rafinata, existand tehnici de amprentare
fizicd a unui echipament din retea. Amprentarea fizica se realizeaza pe baza unor
proprietati fizice ce sunt unice echipamentului sau a componentelor din structura sa.
O astfel de proprietate o reprezinta alunecarea ceasurilor de timp real (clock skew).
Aceasta alunecare este constanta si unica fiecarui ceas ( [70], [79]).

Deviatia ceasurilor de timp real a fost folosita in [60] pentru identificarea
nodurilor din retea fird cooperarea acestora. in [60] este propusd o metoda pasiva
cat si un semi-pasiva, aceste metode pot functiona si atunci cand nodul ce se
doreste a fi amprentat se afla in spatele unui NAT (Network Address Translator) sau
firewall, metodele functionand fara probleme chiar si atunci cand nodul foloseste
NTP (Network Time Protocol) pentru sincronizarea ceasului. Pentru a implementa
amprentarea fizica in [60] se exploateaza campul timestamp al pachetelor TCP (vezi
RFC 1323 [55]). Astfel, tot ce trebuie sa faca identificatorul (cel care realizeaza
amprentarea) este sa captureze pachete TCP, aceasta se poate realiza observand
pasiv pachetele care circulda prin retea, metoda functionand pentru majoritatea
sistemelor de operare.

Nodurile ce folosesc un sistem de operare Windows nu completeaza campul
timestamp din cadrul pachetelor TCP. Pentru a amprenta un astfel de nod,
identificatorul trebuie sa adopte o strategie semi-pasiva de amprentare, adica va
trebui ca el sa includa timestamp-ul Tn raspunsurile TCP catre nodurile cu sistem de
operare Windows (ceea ce intra in contradictie cu RFC 1323 [55], care precizeaza ca
daca un nod primeste un pachet TCP fara campul timestamp completat, acesta va
trebui sa raspunda, la randul lui, cu un pachet TCP ce are acest camp necompletat).
Primind un raspuns ce include campul timestamp in pachetul TCP, nodurile bazate
pe Windows vor include si ele, in continuare, acest camp in comunicarea TCP cu
identificatorul, putand fi astfel amprentate.

T. Kohno, A. Broido, and K. C. Claffy [60] propun si exploatarea campului
timestamp inclus in pachetele ICMP (RFC 792 [84]), dar aceasta optiune nu este
analizatd de autori deoarece metoda propusa in lucrarea lor este destinata retelelor
WAN, iar pachetele ICMP pot fi (si sunt de cele mai multe ori) blocate de catre
firewall-urile din WAN.
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Aceasta amprentare are nevoie de foarte multe pachete pentru a functiona
(aproximativ 10000) iar o metoda pasiva ca cea prezentata in [60] poate dura si
cateva ore. Pentru a reduce timpul in care se realizeaza identificarea, in [56] este
propusd o metoda de amprentare fizica bazata tot pe alunecare ceasurilor de timp
real. Aceastd alunecare este determinatéda din timestamp-urile functiei de
sincronizare temporald, prezente in pachetele de management a retelelor wireless.
In retelele wireless aceste timestamp-uri sunt setate de catre punctele de acces (AP)
in pachetele de semnalizare (beacons). Aceste pachete de semnalizare sunt
distribuite periodic (10-100 cadre pe secunda) in retea de catre AP cu scopul de a
face cunoscut SSID-ul (Service Set IDentifier) retelei clientilor wireless. Astfel, se
pot captura, in mod pasiv, foarte multe timestamp-uri intr-un timp considerabil mai
mic (16.6 min - 1.66 min pentru 10000 cadre). Deoarece distribuirea pachetelor de
semnalizare poate fi blocata de catre administratorul retelei, in [56] se propune si o
metoda de captura activa. Astfel, un client wireless poate sonda AP-ul, iar acesta
daca este activ va raspunde cu un cadru ce contine si timestamp-ul AP-ului.
Deoarece timestamp-urile AP-ului au o rezolutie de 1ms si prin aceasta metoda
activa se pot captura foarte multe timestamp-uri intr-un interval de timp relativ
scurt (durata capturii depinde de viteza cu care clientul wireless lanseaza cereri
catre AP).

Odata capturate pachetele, la fel ca si in [60], se foloseste programarea
liniara (metoda propusa in [70]) pentru determinarea alunecarii ceasului de pe AP.
Pe langa metoda programarii lineare, in [56] se mai foloseste si metoda celor mai
mici patrate pentru calculul alunecarii, metoda ce nu este toleranta la zgomot.

La fel ca si in cazul exploatarii timestamp-urilor din pachetele TCP [60] si in
[56] metoda functioneaza chiar daca AP-ul foloseste NTP pentru sincronizarea
ceasului de timp real. Amprentarea este utilizata in [56] cu scopul de a identifica
AP-uri false folosite ca si honeypot-uri pentru capturarea de date senzitive de la
clientii wireless ce se conecteaza la acestea. Aceasta metoda, prin natura ei, este
limitata doar la amprentarea echipamentelor wireless.

2.5. Primitive criptografice

Deoarece contributiile tezei se bazeaza pe criptografie in continuare voi face
o scurta trecere in revista a principalelor primitive criptografice folosite in lucrare.

Primitivele criptografice reprezinta baza sistemelor criptografice. Exista o
multime de astfel de primitive criptografice, acestea pot fi clasificate dupa cum
urmeaza:

e  Primitive simetrice:

o Criptari simetrice;
o Functii hash;
o Coduri de autentificare a mesajelor;
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e  Primitive asimetrice:

o Criptari asimetrice;
o Semnaturi digitale.

Astfel, primitivele simetrice utilizeaza aceeasi cheie atat pentru criptare céat
si pentru decriptare. Acest tip de primitive prezintd avantajul ca necesita o putere
redusa de calcul, dar prezinta dezavantajul partajarii cheii intre cei doi participanti la
comunicare. Primitivele asimetrice, spre deosebire de cele simetrice, utilizeaza chei
diferite pentru criptare si decriptare, aceasta constituie un avantaj, deoarece nu mai
trebuie partajata cheie secreta intre participantii la comunicare. Dezavantajul
acestor primitive il reprezintd nevoia de putere de calcul mare. In general
securitatea se asigura prin utilizarea combinata a primitivelor simetrice cu cele
asimetrice. Pe langa primitivele simetrice si asimetrice mai exista si primitive fara
cheie.

2.5.1. Functii hash

O functie hash este o functie determinista ce primeste la intrare un bloc de
date de dimensiune variabild si returneaza un mesaj de lungime fixa (valoare hash),
pe baza caruia nu se poate reconstitui mesajul initial.

Proprietatile ideale ale functiilor hash:

e Valoarea hash este usor de calculat pentru orice mesaj;

e Este nefezabild gasirea unui mesaj pentru o valoare hash dat3;

e Este nefezabila modificarea mesajului fara modificarea valorii hash;

e Este nefezabila gasirea a douda mesaje diferite cu aceeasi valoare hash.

Noténd cu x mesajul initial si cu H(x) valoarea hash a mesajului, pentru o
functie hash se impun urmatoarele obiective de securitate:

1. Rezistenta primara a imaginii: avand H(x) nu putem gasi x.

2. Rezistenta secundara a imaginii: avand xi1, H(x1) nu putem gasi
x2+x1 astfel incat H(x1)=H(x2).

3. Rezistenta la coliziune: nu se poate gasi o pereche x1,x2 (x2 # x1)
astfel incat H(x1)=H(x2).

Functiile criptografice au numeroase aplicatii in cadrul securitatii informatiei,
cum ar fi semnéaturile digitale, coduri de autentificare a mesajelor (MAC) si alte
forme de autentificare. Functiile hash mai sunt folosite si la indexarea datelor
utilizand tabele de dispersie, ca si amprente pentru a identifica in mod unic fisierele,
sau ca si suma de corectie pentru a detecta coruperea accidentala a fisierelor. Cele
mai utilizate functii hash sunt in prezent MD5 si SHA-1, din pdcate ambele nu
prezinta rezistenta secundara a imaginii. Pentru o mai buna securitate se recomanda
utilizarea SHA-256 sau mai puternic.
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2.5.2. Coduri de autentificare a mesajelor

Un algoritm MAC, numit si functie hash cu cheie, primeste ca si intrare o
cheie si un mesaj de lungime variabilda ce trebuie autentificat, si are ca si iesire
codul MAC. Codul MAC asigura atéat integritate cat si autenticitatea datelor (mai fiind
cunoscute si sub denumirea de cod de integritate a mesajului — MIC). Desi codurile
MAC sunt similare cu functiile hash, totusi acestea au cerinte de securitate diferite,
cum ar fi rezistenta la atacuri pe baza textului sursa. Adica daca atacatorul dispune
de o masina ce detine cheia secreta si genereaza coduri MAC pentru mesajele alese
de atacator, el nu poate ghici niciodata codul MAC pentru alte mesaje decat pentru
cele care a folosit deja masina. Functiile hash pot fi utilizate la generarea codurilor
MAC, avand de a face astfel cu coduri HMAC sau utilizand cifru bloc (OMAC, CBC-
MAC, PMAC). Astfel, emitatorul ruleaza un algoritm MAC pentru a obtine codul MAC.
Mesajul va fi trimis impreuna cu codul MAC. La primirea mesajului receptorul ruleaza
acelasi algoritm pentru a calcula propriul cod MAC pe baza cheii care este partajata
intre cei doi participanti la comunicare. In cazul in care codul MAC calculat este
identic cu cel primit atunci mesajul poate fi acceptat ca fiind autentic, altfel mesajul
nu este acceptat deoarece a fost modificat sau alterat pe parcursul transmisiei.

2.5.3. Semnaturi digitale

Semnatura digitala este un tip de primitiva asimetrica. Pentru un mesaj ce
a fost trimis pe un canal nesecurizat, o semnatura digitala ii poate da receptorului
certitudinea ca emitatorul este ceea ce pretinde ca este. Semnaturile digitale pot fi
considerate echivalentul semnaturilor traditionale, o semnatura digitald construita
corect este mult mai dificila de falsificat decat una de mana. Semnaturile digitale
asigura si non-repudierea, adica odata ce un mesaj a fost semna de catre autor,
acesta nu mai poate pretinde ulterior ca nu a semnat mesajul.

Un mecanism de semnare digitald este alcatuit din urmatorii algoritmi:

e Un algoritm de generare a cheilor, ce alege in mod aleatoriu o cheie
privata dintr-o multime de chei private posibile. Algoritmul va avea
ca si iesiri cheia privata si cheia publica asociata;

e Un algoritm de semnare, care pe baza mesajului si a cheii private va
genera semnatura;

e Un algoritm de verificare, care pe baza mesajului, a cheii publice si a
semnaturii va accepta mesajul ca fiind autentic sau il va respinge.

in [42] g&sim urmatoarele proprietdti ale semné&turilor digitale:

i. Trebuie sa fie usor de calculat de cel ce semneaza mesajul;
ii. Trebuie sa fie usor de verificat de oricine;
iii. Trebuie sa detina o durata de viata corespunzatoare.

BUPT



2.5 - Primitive criptografice 35

Conform [67] mecanismele de semnare digitald se pot imparti in doua
categorii:

¢ Mecanisme cu anexad, acestea au nevoie ca mesajul original sa fie
trimis odata cu semnatura, pentru a fi utilizat le verificare.

¢ Mecanisme cu recuperarea mesajului, nu au nevoie ca mesajul
original sa fie transmis odata cu semnatura, acesta putand fi refacut din
semnatura.
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3. Studii de caz

In cele ce urmeazd sunt prezentate doud studii de caz ce evidentiazd, pe de
o parte, pericolul reprezentat de atacurile DoS asupra echipamentelor wireless de
control industrial de tip SCALANCE, prezentandu-se atacurile posibile precum si
consecintele acestora. Pe de alta parte, este realizat un studiu al securitatii
principalelor solutii de e-banking disponibile pe piata roméaneasca si o analizd a
constientizarii utilizatorilor asupra pericolului reprezentat de atacurile DoS
combinate cu mesajele de tip spam si cu atacuri de tip inginerie sociala asupra
serviciilor de e-banking.

3.1. Analiza rezistentei echipamentelor wireless
industriale SCALANCE

Modulele SCALANCE sunt folosite pentru a oferi suport wireless in aplicatiile
industriale. Punctele de acces (AP) de tip W788-2RR si clientii de tip W747-1RR fiind
proiectati si documentati foarte bine. In manualul care vine cu aceste echipamente
[93] apar si atacurile ce pot afecta functionarea acestor echipamente. Pe langa
aceste atacuri, care sunt generice, in [22] s-au prezentat alte atacuri ce pot afecta
functionarea modulelor SCALANCE.

3.1.1. Atacuri asupra interfetei de configurare

Pentru configurarea setarilor necesare conectarii wireless (SSID,
autentificare, etc.) modulele SCALANCE dispun de o interfata web, aceasta fiind
singura modalitate de configurare disponibila. Desi foarte bine gandita, totusi
interfata are cateva vulnerabilitati (completarea automata a formularelor este activa,
valoarea aleatoare pe baza careia este generat id-ul de sesiune nu este verificata)
datorate proiectarii sau implementarii. Aceste vulnerabilitati in combinatie cu altele,
ce se datoreaza protocolului SSL/TLS (posibilitatea realizarii unui atac de tip MitM,
rezistenta redusa la epuizarea resurselor, tratarea incorecta a padding-ului folosit in
timpul handshake-ului de SSL), fac si mai nesigur procesul de autentificare.

3.1.1.1. Completarea automata a formularelor este activa

Desi nu reprezintd un atac in sine, completarea automata a formularelor
trebuie dezactivata Tn punctele in care se autorizeaza accesul la aplicatii ce
proceseaza informatii sensibile. Deoarece, de exemplu, daca PC-ul de unde a fost
accesata pagina de configurare a fost compromis, atacatorul poate obtine acces la
interfata de configurare datorita functiei de completare automatd a cdmpurilor de
logare.
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3.1.1.2. Atac asupra interfetei de administrare

Analizdnd codul JavaScript, cod ce nu este obfuscat, a interfetei de
administrare se poate observa modul in care se realizeazd autentificarea
utilizatorilor:

1.) C — AP :request,
2) AP — C:nonce,,,

3) C — AP: C,MD;(C,pwd,, nonce,; ),nonce,; .

Daca protocolul prezentat mai sus se desfasoara pe un canal nesigur, acesta
e vulnerabil la un atac de tip dictionar, deoarece nu apare nici un nonce (valoare
aleatoare variabila in timp) din partea clientului. O altd problema si mai serioasa
este faptul ca serverul web ce ruleaza pe modul nu verifica daca hash-ul calculat in
pasul 3 a fost sau nu calculat folosind ultimul nonce trimis, ci accepta toate hash-
urile pentru sesiunile neinchise. Astfel, un hash capturat intr-o sesiune HTTP poate fi
folosit ulterior pe HTTP sau HTTPS.

3.1.1.3. Atacuri asupra SSL/TLS

Desi protocolul TLS/SSL este sigur, totusi anumite atacuri se pot realiza
datorita hardware-ului sau implementarii acestuia.

Man-in-the-middle (MITM). Deoarece certificatele digitale disponibile pe
echipamentele SCALANCE sunt semnate de SIEMENS AG, autoritate nerecunoscuta
de browser, acestea vor aparea ca fiind de neincredere, permitand astfel realizarea
unui atac de tip MITM. Astfel, adversarul poate crea un certificat fals ce va fii
identificat ca fiind de neincredere de catre browser, dar deoarece la fel se intampla
si cu certificatul original, e posibil ca utilizatorul sa ignore acest avertisment.
Atacatorul ar putea astfel sa impersoneze modulul SCALANCE si sa obtina parola de
administrare a acestuia.

Epuizarea resurselor. Modulele SCALANCE nu ofera suport pentru rezistenta
la atacuri prin epuizarea resurselor. Astfel, supus unui atac de DoS serverul HTTPS
de pe modul nu va mai raspunde cererilor initializate de utilizator, dar va putea
raspunde pe HTTP, expunadnd astfel valoarea hash-ului utilizat la autentificare, n
cazul conectarii voluntare a unui utilizator.

MAC incorect. In cazul in care padding-ul de criptare, trimis in timpul
handshake-ului SSL/TLS, nu este corect, protocolul va raspunde cu “Bad record
MAC”. Partea interesanta este ca modulul SCALANCE va bloca adresa de IP de pe
care a venit mesajul cu MAC eronat, dar va permite cereri HTTP de pe aceeasi
adresa, la fel ca si in cazul mai sus.
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Atacurile prezentate mai sus pot fi combinate intr-un singur atac in 3 pasi.
in primul pas adversarul va crea un pachet de Handshake SSL/TLS ce va conduce la
MAC incorect si are ca adresa sursa adresa administratorului. Aceasta va duce la
blocarea adresei de IP a administratorului pentru accesul HTTPS. Administratorul va
putea sa se conecteze utilizdnd HTTP, daca aceasta metoda de conectare la interfata
de administrare este utilizata, atacatorul va putea captura un hash MD5 valid si il va
putea utiliza ca sa se conecteze prin HTTP sau HTTPS ulterior, atata timp cat
sesiunea administratorului este deschisa. Atacul este formalizat mai jos:

a) Intr-o primd fazd atacatorul compromite conexiunea HTTPS prin

inserarea unui padding invalid ( ClientKeyExchange ):

SSL/TLS

1) C — adv(AP): ClientHello,
SSL/TLS
2.) adv(C) — AP:ClientHello,
SSL/TLS
3.) AP — C:ServerHello,
SSL/TLS
4.) adv(C) — AP:ClientkeyExchange.

b) In a doua fazd administratorul vede cd nu poate initializa o conexiune
HTTPS si incearca o conexiune HTTP, furnizdnd atacatorului id-ul sau de

sesiune (valoarea functiei hash MD5):

HTTP

1) C — AP:request,
HTTP
2.) AP — C:nonce,,,
HTTP
3.) C — adv(AP) : C,MD5(C, pwd_, nonce,,),nonce,, .

c) In a treia fazd atacatorul va intrerupe conexiunea cu AP astfel incat
sesiunea administratorului va ramane deschisa. Acum atacatorul poate
folosi id-ul de sesiune capturat, deoarece AP-ul nu verificd nonce-ul pe
baza caruia a fost calculat, pentru a se autentifica la interfata de

administrare:

HTTP
1) adv(C) —» AP :request,
HTTP
2.) AP — adv(C) : nonce',,,
HTTP
3) adv(C) —» AP : C,MD5(C, pwd_, nonce,,),nonce',, .
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In urma acestui atac in trei pasi adversarul are acces la interfata de
administrare a AP-ului putand modifica parametrii retelei.

3.1.2. Atacuri asupra comunicatiei wireless

Atacurile din aceasta sectiune au fost realizate cu ajutorul suitei de audit
wireless Aircrack-ng (www.aircrack-ng.org) si sunt atacuri bine cunoscute de
spargere a parolelor utilizate la criptarea traficului wireless.

3.1.2.1. Spargerea parolelor WEP

WEP poate fi spart destul de usor datorita faptului cd e bazat pe RC4. Este
cunoscutd vulnerabilitatea RC4-ului n cazul utilizarii de parole identice, de aceea se
utilizeaza un vector de initializare IV pe 24 biti. Cei 24 de biti fac ca parola efectiva
folosita la criptare sa se repete dupa aproximativ 5000 pachete, ceea ce e putin intr-
o retea cu trafic normal. Astfel, pentru a sparge parola WEP folosim aircrack mai
intai pentru a captura pachete:

sudo airodump-ng --channel 11 -write cap monO

Daca sunt capturate suficiente pachete atunci pentru a afla parola se va
executa comanda:

sudo aircrack-ng cap-0l.cap

3.1.2.2. Spargerea parolelor WPA/WPA2

WPA/WPA2 folosesc PMK (Pairwise Master Key) pentru a autentifica clientii
printr-un handshake in patru pasi. Aceasta cheie este obtinutd prin executarea a
4096 de operatii SHA-1 in modul urm3tor: PMK=SHA1%°S(pwd,SSID,SSID,ep).
Unde: pwd - parola, SSID,., - lungimea SSID-ului. Deci puterea cheii sta, de fapt,
in puterea parolei alese de utilizator.

Si in acest caz se poate folosi aircrack pentru spargerea parolei:

sudo cowpatty -r cap-0l.cap -f dict -s SCALANCE.

in comanda de mai sus -r reprezintd o secventd handshake capturatd printr-
un atac de de-autentificare, -f reprezintd tabela rainbow (o tabeld de valori hash
pre-calculate), iar —s SSID-ul retelei.
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3.1.2.3. Atac prin de-autentificare

Pentru a realiza acest tip de atac e nevoie de o placa de retea wireless ce
suporta injectarea de pachete de management. Pentru aceasta s-a folosit o placa de
retea Atheros ARS5BMB5 la care s-a modificat driver-ul original pentru a permite
injectia de pachete de management (Secventa 1).

wget http://wireless.kernel.org/download/compat-wireless-
2.6/compat-wireless-2010-10-16.tar.bz2

tar -jxf compat-wireless-2010-10-16.tar.bz2

cd compat-wireless-2010-10-16

wget http://patches.aircrack-
ng.org/mac80211.compat08082009.wl frag+ack vl.patch

patch -pl < mac80211.compat08082009.wl frag+ack vl.patch

wget http://patches.aircrack-ng.org/channel-negative-one-
maxim.patch

patch ./net/wireless/chan.c channel-negative-one-
maxim.patch

gedit scripts/update-initramfs

#*** GASESTE LINIA 13: KLIB=/lib/modules/2.6.31-wl/build

#*** INLOCUIESTE CU: KLIB=/lib/modules/$ (uname -r)/build

make

sudo make install

sudo make unload

sudo reboot

Secventa 1 Modificarea driver-ului placii de retea Atheros pentru a permite
injectia de pachete de management

Dupa ce s-a modificat driver-ul trebuie activat modul de monitorizare:

sudo airmon-ng start wlanO

Aceasta comanda va crea o interfata virtuald, numitda mon0. Utilizand
aceasta interfatd se va monitoriza mediul wireless intre AP si victima pe canalul de
comunicare folosit de acestia (11 in cazul nostru):

sudo airodump-ng --channel 11 monO
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Monitorizdénd mediul se va obtine BSSID-ul AP-ului, cu aceasta informatie
disponibila se va porni atacul:

sudo aireplay-ng -0 0 -a 00:0E:8C:BF:25:78 -c
00:0E:8C:BC:2D:60 monO.

In comanda prezentatd mai sus -0 reprezintd tipul atacului (de de-
autentificare in cazul nostru), 0 numarul de repetari (0 = infinit), -a reprezinta
BSSID-ul AP-ului, -c este MAC-ul victimei iar mon0 este interfata virtuala folosita la
monitorizare.

3.1.3. Utilizarea atacului prin de-autentificare asupra unei aplicatii
de control la distanta

in continuare se vor prezenta implicatiile atacului prin de-autentificare
asupra unui proces simulat utilizand LabView.

3.1.3.1. Descrierea aplicatiei de control

Controler-ul tinta este Simatic S7-315F PLC [92] pe care ruleaza algoritmul
de reglare. Pentru programarea controler-ului s-a utilizat Step7. Comunicarea este
realizata folosind Ole for Process Controll (OPC Server) si are ca suport
infrastructura wireless oferitd de Siemens SCALANCE. Structura sistemului de
reglare este prezentata in Figura 4:
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o Profibus Algoritm de
— control &
Comunicare

@@

Prorectare controler
Variabile adresa
(10.0,Q0.0)
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Labview — PC1
Variabile partajate R
Server OPC (taguri) — }
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) L f &3-S Joer [ ]
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= - % ‘I
. ? i,,
H ok o Simulare, 1
- 52 i Implementare si +
o o ¢ Vizualizare Proces s ok G o b o L6 Uik Rk
Ao i & Labview S+

Figura 4 Structura generala a sistemului de reglare [22]
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Procesul folosit, pentru analiza efectelor atacurilor, este unul de ordinul 1 cu
o constantd de timp 0.5s. Acest proces este folosit frecvent pentru modelarea
pompelor electrice. Structura de reglare este prezentata in Figura 5, functia de
transfer a procesului condus fiind data de relatia:

1
HS) =055 +1
Procesul condus
SP I | Controler | Up 1 2.1 H(s) = —! y
S R i (5)= -
Pl discret 9 Z ZOH 0.5s+1
0.01
I 2 ~—ZOH

Figura 5 Controlerul si procesul condus [22]

Structura de reglare este bazata pe un controler PI discret, ce foloseste o
regula de integrare trapezoidala, data de relatia:

T 2

K
Upi(K) = K (K) + {u,(k 1) +P{e(k)“3(k+1)}h} .
Nivelul de sincronizare atins de comandd (Figura 6) si de raspuns este

acceptabil daca diferentele, dintre metoda de control implementata in PLC si cea

simulata in Labview, sunt minore.
N

u_sim

Comanda

plc
6 u_plc

step

0 ‘ .
v T T v T
0 1000 2000 3000

Puncte
B
+ g

Figura 6 Nivelul de sincronizare pentru comanda [22]
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3.1.3.2. Scenariul de atac

Scenariul de atac este realizat asupra sistemului prezentat in Figura 4 prin
intermediul pachetelor de de-autentificare trimise clientului wireless. Parametrii de
acordare ai controlerului au fost fixati la: K,=7 si T;=2s, comanda fiind limitata in
intervalul [-50,+50]. Lungimea semnalului treaptd (SP) de discretizare al
controlerului este h=10ms. La momentul t=0,5s un semnal treapta de amplitudine
A=4 (valoarea de referinta) este aplicat procesului, dupa care eroarea este calculata
si furnizatéd controlerului din PLC. Comanda furnizatd de PLC initializeaza si
stabilizeaza sistemul in jurul valorii de referinta. Astfel, in cazul scenariului simulat,
un atac prin de-autentificare conduce la intreruperea completd a comunicarii dintre
controler si proces. Serverul OPC si simulatorul schimba date prin intermediul unui
mecanism bazat pe variabile partajate. Dacd se intrerupe comunicatia cu PLC-ul,
serverul OPC considerd aceste variabile ca fiind de proasta calitate. Ca si consecinta
simulatorul va furniza procesului ultima comanda valida primita de la controler.

in Figura 7 si Figura 8 sunt prezentate comparativ comanda datd de
controler si raspunsul procesului, intr-o situatie normala de control automat,
respectiv in scenariul de atac. Dupa cum se observa, in scenariul de atac, comanda
este mentinuta la ultima valoare primita iar raspunsul procesului continua sa
creasca punand in primejdie aplicatia.

normal

normal

@
=

20 atac | 13 /

A § Vd — atac

comanda

20 | | |

-40 |

timpul [s]

J timpul[s] 0| | . ‘ .
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Figura 7 Comanda oferita de Figura 8 Raspunsul procesului
controler [22] [22]

Intr-un scenariu real, comanda trimisa procesului condus este nuld, intreg
sistemul comportadndu-se impredictibil. in plus, dacd atacatorul cunoaste modul in
care procesul raspunde, fapt destul de frecvent in realitate, acesta poate conduce
procesul fintr-o anumita stare, prin activarea/dezactivarea atacului. Acest
comportament poate fi comparat cu actiunea unui controler proportional sau
bipozitional. Principala problema legata de intreruperea comunicatiei cu un controler
(de obicei PI), intr-un scenariu real de control automat, este ca acesta va detecta o
eroare constanta si indiferent de dimensiunea comenzii, aceasta eroare nu poate fi
compensata. Astfel, chiar daca acest controler va functiona perfect, in lipsa unui
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mecanism anti wind-up, semnalul de comanda va continua sa creasca (in valoare
absolutad), punand in pericol sistemul.

3.2. O analiza a eficientei solutiilor de tip e-banking,
disponibile pe piata din Romania, in fata atacurilor
mixte DoS si inginerie sociala

Solutile de e-banking au cunoscut o cunoscut evolutie in ultimii ani
deoarece clientii economisesc bani si timp prin faptul ca nu mai trebuie sa se
deplaseze la sediile bancilor pentru a realiza tranzactii. Un studiu efectuat de
American Bankers Association - ABA (www.aba.com) in septembrie 2010 aratad ca
36% dintre consumatori prefera serviciile bancare on-line in detrimentul celor
traditionale. Odata cu dezvoltarea serviciilor bancare prin Internet a inceput sa
creasca si numarul fraudelor in acest sector, pundnd fin pericol finantele
consumatorilor acestor servicii. Pentru a evita pierderea clientilor, furnizorii de
solutii de e-banking au inceput sa introduca diverse metode de autentificare a
utilizatorilor, facand din autentificare principalul obiectiv de securitate al aplicatiilor
de e-banking.

3.2.1. Autentificarea in e-banking

Pentru a asigura autentificarea, solutiile sunt divizate in doua categorii [49]:
solutii care folosesc parole one-time (parole de unica folosinta si cu timp de viata
redus) si solutii bazate pe certificate digitale. Parolele one-time sunt obtinute fie
folosind liste de parole sau token-uri. Solutiile bazate pe liste de parole trebuie
evitate deoarece utilizatorii obisnuiesc sa salveze aceste liste pe PC, iar odata
compromis PC-ul sunt compromise si listele. Pe de alta parte token-urile genereaza
parole in functie de timp sau folosind un mecanism challenge-response, parole ce nu
mai trebuiesc notate de utilizator. Chiar daca o parola este compromisa, ea are un
timp de viata limitat.

Totusi token-urile au o problema, se bazeaza pe securitate prin obscuritate.
Desi aceasta metoda este mult mai sigura decat precedenta, totusi nu poate face
fatd unui atac Man-In-The-Middle (MITM), cand un atacator se plaseaza intre
utilizator si banca. Acest atac poate fi prevenit, insa, daca se utilizeaza SSL/TLS, dar
adversarul poate apela in acest caz la atacuri de tip inginerie sociala (phishing,
pharming). Solutiile bazate pe certificate digitale adauga un al doilea factor de
autentificare (pe langa parole, PIN-uri, intrebari de securitate, etc.). Dar trebuie
evitata situatia in care solutia devine prea greu de utilizat, deoarece aceasta solutie
nu va reusi sa-si atinga scopul. De aceea realizarea unui compromis intre securitate
si uzabilitate reprezinta o sarcina foarte dificila ( [47], [72], [102]). Pe de alta parte,
si solutii bine cunoscute (cum ar fi SSL/TLS) nu sunt folosite corect de clienti [48],
iar unii utilizatori, Tn special cei novici, percep gresit securitatea [39]. De aceea, de
cele mai multe ori securitatea nu ar trebui sa se bazeze pe optiunile utilizatorului.
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O ierarhie excelenta a tehnicilor de autentificare este prezentata in [49],
solutiile fiind divizate in urmatoarele categorii:

e Solutii ce nu sunt rezistente la atacuri prin utilizarea de software malitios de
catre atacator: 0 - nici un fel de securitate; 1 - parole statice; 2 - certificate
digitale.

e Solutii ce nu sunt rezistente la atacuri de tip inginerie sociala: 3 - parole de
tip one-time.

e Solutii ce sunt rezistente la atacuri de tip inginerie sociala: 4 - parole bazate
pe timp; 5 - parole bazate pe un challenge din partea serverului; 6 -
autentificare SSL/TLS (PKI hardware); 7 - semnarea tranzactiilor pe
platforme de incredere.

Tot conform [49] solutiile ce au nivel de securitate mai mic decat 5 sunt
considerate ca fiind nesigure in fata unor atacuri off-line orientate spre furtul
informatiilor de logare, doar o singura banca din cele analizate are un proces de
autentificare cu un nivel de securitate egal cu 5 iar alte trei banci au un nivel de
securitate egal cu 5 pentru autorizarea tranzactiilor. De asemenea, aplicatiile ce au
un nivel de securitate mai mic de 6 sunt considerate nesigure in fata unor atacuri
on-line elaborate. Dupa analiza aplicatilor de e-banking disponibile pe piata
romaneasca s-a constatat ca nicio aplicatie nu are un nivel de securitate mai mare
decat 5.

3.2.2. Atacuri de tip inginerie sociala

in aceastd categorie intalnim atacurile de tip phishing si pharming, acest tip
de atacuri sunt orientate spre obtinerea de informatii personale (cum ar fi nume de
utilizator, parole, detalii despre cartile de credit, etc.) prin impersonarea unei
entitati in care utilizatorul are incredere. Aceste atacuri se realizeaza, de obicei, prin
intermediul serviciilor de email, mesagerie electronica sau prin retelele de
socializare. Astfel, in cazul atacurilor de tip phishing, atacatorul trimite un mesaj
care contine un link catre o pagina web ce imita pagina originala in care utilizatorul
are incredere.

Deoarece un utilizator ,educat” poate identifica acest tip de atac prin simpla
analiz& a URL-ului continut in link, o altd form& de atac a apdrut: pharming-ul. in
acest caz atacatorul redirectioneaza traficul destinat paginii originale catre o pagina
falsa prin compromiterea sistemului utilizatorului sau a serviciului de DNS utilizat de
victima, aceasta conectandu-se la aplicatia de e-banking folosind URL-ul original.

Pentru a merge si mai departe, atacurile cele mai recente vizeaza browser-
ul utilizatorului. Aceste atacuri sunt cunoscute ca si atacuri de tip Man-in-the-
Browser (MitB) [32], iar in fata lor nici macar mecanismele cu cheie publica (cum ar
fi SSL/TLS) nu sunt eficiente. Atacurile MitB sunt realizate prin intermediul virusilor
de tip cal troian prezenti in extensiile browser-ele web. O analiza a troienilor
disponibili pentru Internet Explorer si Firefox este prezentata in [98].
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Aceste atacuri sunt directionate mai ales spre savarsirea fraudei electronice.
Pentru a contracara acest tip de atacuri, societatile care oferd solutii de tip e-
banking au inceput sa ofere token-uri pentru autentificarea clientilor. Dar aceste
token-uri nu sunt suficiente in fata unor atacuri mai complexe ce imbina ingineria
sociald cu atacurile de tip DoS sau DDoS. Atacurile DoS vizand de multe ori
serverele bancilor, un raport [2] recent prezinta situatia unei banci din Olanda care
a cazut victima unui atac DDoS. Din aceasta cauza serverele bancilor trebuie sa fie
rezistente la astfel de atacuri.

3.2.3. Prezentare generald a solutiilor de securitate a aplicatiilor de
e-banking din Roménia

Conform BitDefender [4], iIn Romania 27% dintre utilizatorii de internet nu
au auzit de phishing. Probabil, din aceasta cauza Romania a fost a doua tara
emitenta de carduri de credit ce au fost folosite pentru a comite frauda electronica
[75] (17% din totalul cardurilor de credit, folosite pentru a comite frauda, din
intreaga lume). De asemenea, Romania este tara sursa numarul 1 in ceea ce
priveste frauda electronica, 32% din frauda electronica isi are originea in Romania
[4]. Pentru analiza realizata in [19] s-a facut urmatoarea presupunere: atacatorul se
poate amplasa intre client si serverul bancii si are posibilitatea de a modifica orice
parte a paginii web pe care o doreste, lasand restul intact (Figura 9).

Cerere Cerere

\

Wt

Figura 9 Atacatorul intervenind asupra canalului de comunicare [19]

Procesul de autentificare impreuna cu autorizarea tranzactiilor este
prezentat in Tabelul 1. Ca si notatii generale vom folosi: U pentru utilizator, B
pentru bancad, adv pentru atacator si sign.e, pentru semnatura realizata cu token-ul,
chiar daca nu este o semnatura digitala in sine, o vom numi astfel, deoarece asa
apare in manualele aplicatiilor de tip e-banking.

Celelalte notatii ce apar in Tabelul 1 pot fi clasificate ca:

e Parole si nume de utilizator: userg/user, si passwordg/password, care pot fie
sa fie definite de utilizator fie sunt impuse de banca, sau password;yen Care
reprezintd un cod din 6 cifre generat de digipass-ul Vasco
(http://www.vasco.com) ce este protejat de un cod PIN;

o Informatii personale: iban’; ce reprezintd ultimele 4 cifre din IBAN-ul
destinatarului sumei de bani, amntgz este suma de bani ce urmeaza a fi
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transferatd, cnp?, sunt doud cifre din CNP-ul utilizatorului, pswi1?,/psw23,
sunt 3 caractere aleatoare din prima/a doua parola definitd de utilizator;

o Date de proces: authorize, reprezinta o cerere de autorizare initializata de
utilizator, nonce, este un nonce creat de banca pentru cererea de autorizare
facuta de utilizator, signien(x) este semnatura realizata pe intrarea x
folosind token-ul, cnt reprezintd un contor folosit de digipass pentru
generarea parolelor unice, authcodeg™° reprezintd codul de autorizare a
unei tranzactii trimis de bancd prin SMS c3tre utilizator, authcodeg™
reprezinta codul de autorizare trimis prin PC, cert este -certificatul
utilizatorului semnat de banca.

3.2.3.1. Mecanisme si vulnerabilitati

Analiza securitatii solutiilor de e-banking a fost facuta in raport cu
urmatoarele atacuri: furtul datelor de autentificare, spargerea canalului de
comunicare si manipularea continutului. Aceste atacuri pot fi realizate, dupa cum
urmeaza: primul, prin intermediul unui malware instalat pe sistemul utilizatorului; al
doilea, prin intermediul unui site de phishing, in care atacatorul are acces la canalul
de comunicare; iar al treilea, prin intermediul unui atac de tip MitB.
In continuare se vor prezenta rezultatele analizei securitétii aplicatiilor de e-banking
a principalelor banci de pe piata romaneasca.

1. BCR Erste Bank: chiar daca dispun de un mecanism de autentificare
destul de sigur, un atacator poate monitoriza conexiunea dintre utilizator si banca in
timpul unei cereri de autentificare initializata de utilizator si prin intermediul unei
pagini de phishing, care imita pagina de logare a BCR, atacatorul poate captura
parola generata de token pentru a se autentifica la site, dar aceasta parola poate fi
folosita doar intr-o fereastra ingusta de timp (~30 sec). Pentru a autoriza un
transfer de bani in interesul sau, atacatorul trebuie sa creeze un cont care va avea
ultimele 4 cifre ale IBAN-ului identice cu cele ale destinatarului unei tranzactii
initializate de utilizator sau poate folosi un atac de tip MitB pentru a manipula IBAN-
ul in interesul atacatorului. Totusi atacatorul nu va putea transfera decat suma pe
care utilizatorul doreste sa o transfere, deoarece aceasta e semnata de utilizator.

2. BRD Bank - Groupe Societe Generale: sistemul de banking online al
celor de la BRD este cel mai simplu si cel mai nesigur deoarece se bazeaza doar pe
un nume de utilizator ales de acesta si o parola impusa de banca ce va fi introdusa
de pe o tastatura virtuald. Atat parola cat si numele de utilizator pot fi usor
capturate de o pagina de phishing.

3. Transilvania Bank: dispune de trei metode de autentificare. In cazul
primei metode de autentificare utilizatorul are nevoie de un certificat digital semnat
de banca impreund cu un nume de utilizator definit de banca si o parold aleasa de
el. Utilizatorul isi va introduce datele de autentificare prin intermediul unei tastaturi
virtuale, tranzactiile putand fii autorizate imediat dupa ce se face autentificarea.
Siguranta acestei aplicatii de tip e-banking se bazeazda pe siguranta pastrarii
certificatului digital. Deoarece cererea pentru certificatul digital se realizeaza on-line,
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un atacator poate crea un site de phishing pentru a captura aceasta cerere, de-
asemenea atacatorul trebuie sa obtind numele de utilizator si parola printr-un
procedeu asemanator.

O alta problema cu aceastd metodda de autentificare este faptul ca
certificatul digital trebuie instalat in fiecare browser din care aplicatia este accesata
de catre client. Iar daca utilizatorul acceseaza site-ul de pe un calculator public si
acesta uita sa-1 dezinstaleze, un atacator poate face rost de acest certificat de pe un
astfel de calculator public. Aplicatia de tip e-banking foloseste un alt port decat 80
pentru conectare, lucru deranjant pentru utilizatori care se conecteaza la internet
printr-un firewall.

A doua metoda de autentificare se realizeaza prin intermediul unui cod trimis
de banca utilizatorului prin SMS, Tmpreuna cu un nume de utilizator definit de banca
si o parola definita de utilizator. Un atacator poate captura aceste informatii de
autentificare folosind phishing, dar codul trimis prin SMS are o durata de viata
limitata (~30 sec). Pentru autorizare utilizatorul, odata autentificat, trebuie doar sa
confirme transferul folosind parola capturata de el.

A treia metoda de autentificare este asemanatoare cu cea folosita de BCR.
Dar, pentru autorizare este nevoie doar de un cod generat de token, cod cu o durata
de viata de aproximativ 30 sec. Astfel, capturarea datelor de autentificare de catre
atacator nu reprezinta un atac foarte eficient. Dar, aplicatia nu este rezistenta in
fata unui atac de tip MitB, ce poate manipula continutul conversatiei dintre utilizator
si banca.

4, CEC Bank: este o banca cu traditie in Romania si are o evolutie
foarte buna pe piata bancara in ultimul timp. CEC Bank foloseste un mecanism de
autentificare/autorizare ce este asemanator cu a treia metoda folosita de
Transilvania Bank, avand, astfel, aceleasi vulnerabilitati.

5. Raiffeisen Bank: foloseste un mecanism de autentificare asemanator
cu cel al lui CEC Bank, dar este folosit un contor in loc de timestamp la generarea
codului de autentificare. Astfel, acest cod poate fi folosit de catre un atacator in
orice moment de timp. Pentru autorizarea tranzactiilor se foloseste acelasi
mecanism ca si la BCR, prezentand aceleasi vulnerabilitati. S-a mai observat ca in
codul JavaScript al paginii web apare foarte mult cod sursa comentat, cod sursa ce
poate fi exploatat de catre atacator.

6. UniCredit Tiriac Bank: avem de a face aici cu acelasi mecanism de
autentificare utilizat de BCR. Cu privire la autorizarea tranzactiilor se foloseste
aceeasi strategie ca la CEC, deci vulnerabilitatile pot fi deduse de la cele doua banci.

7. Alpha Bank: utilizeaza un mecanism de autentificare similar cu
prima metoda de autentificare a Transilvania Bank, avand aceleasi vulnerabilitati.
Legat de tranzactii, Alpha Bank nu foloseste nici un mecanism pentru autorizarea
lor.
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Bank Authentication Transaction authorization
BCR Erste | 1. U—-B:userg,password,an(t) 1. U—B:authorize,
Bank
4
2. B—»U:ibanR,amntR
3.
. L4
U—»B:S/gntoken(/banR,amntR,t)
BRD Bank -| 1. U—>B:userB,passwordU not required
GSG
Transilvania| 1la. U—>B:userB,passwordU,certU or la. U—>B:authorizeU,passwordU
Bank
1b. U—>B:userB,passwordU
%b. BﬁU:authcodegMS 1b. U—>B:author/zeU,passwordU
3b. U—>B:aul'hcodegC or
1c. U—>B:userB,passwordtoken(t) 1lc.
U—B:authorize j,passwordgq o (t)
CEC Bank | 1. U—>B:userB,passwordtoken(t) 1. _
U—B:authorize j,passwordgq o (t)
Raffeisen | 1. U—>B:userU,passwordtoken(cnt) 1. U—»B:authorizeU
Bank
4
2. B—»U:ibanR,amntR
3.
. L4
U—»B:Slgntoken(/banR,amntR,t)
UniCredit | 1. U—>B:userB,passwordtoken(t) 1.
Tiriac Bank U—B:authorize j,passwordsq, o, (t)
Alpha Bank| 1. U—>B:userB,passwordU,certU not required
ING Bank | 1. U—»B:userB,passwordtoken(t) 1. U—»B:authorizeU
2. B—U:nonce,
3. U—>B:Signtoken(nonceu)
Bancpost | 1. U—»B:userB,passwordU not required
Bank
2a. B—>U:nonceU
3a. U—>B:Signtoken(nonceu) or
2b. U—>B:passwordt0ken(t) or
2c. B—>U:aut’hcodegMS
3c. U—>B:aul’hcodegC
CitiBank 1. U—»B:userU,passwordU,questionU 1. U—»B:addR
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Bank Authentication Transaction authorization

2", B—»U:authcode"gMS

3. U-B: authcodegc
1. U—B:authorize U,password U

Millennium 1a.

2
Bank 1. U—B:userg,password,,cnp U _ 3 3
U—B: author/zeU,pswl U|psw2U or

1b. U—>B:authorizeU

2b. B—»U:aut“hcodegMS

3b. U—>B:aut“hcodegC

ProCredit | 1. U—B: userU,passwordU, 1.U—B:authorize U,passwordU,
Bank passwordy,an(t) password,an(t)

Tabelul 1 Autentificare si autorizare in cazul bancilor romanesti (bancile sunt
sortate dupa cota de piata) [19]

8. ING Bank: foloseste acelasi mecanism de autentificare ca si BCR.
Legat de autorizarea tranzactiilor, atacatorul trebuie sa astepte momentul in care
utilizatorul doreste sa faca un transfer iar in acest moment sa modifice valoarea
nonce-ului cu cea de care are el nevoie, folosind MitB.

9. Bancpost Bank: cei de la Bancpost utilizeaza o metoda de
autentificare in doi pasi. In primul pas utilizatorul introduce un nume de utilizator
oferit de bancd si o parold definitd de el. in al doilea pas, utilizatorul trebuie s&
aleaga tipul de autentificare dorit. Utilizatorul poate opta pentru autentificare
challenge-response folosind token-ul; autentificare bazata pe un cod generat de
token, sau cod de autentificare trimis de bancd prin SMS. In toate cele trei situatii,
daca acest cod e capturat de atacator, acesta il poate folosi pentru a se autentifica
doar intr-o perioada redusa de timp. Dar acest cod este folosit o singura data, astfel
daca un utilizator reuseste sa se autentifice, poate autoriza tranzactii fara un alt
efort.

10. CitiBank: are un mecanism de autentificare simplu bazat pe un
nume de utilizator si o parola alese de client si pe raspunsul la o parola aleasa
(questiony) aleator dintr-un set standard de 8 intrebari. Parola definita de utilizator
este folosita si pentru autorizarea tranzactiilor, dar tranzactiile pot fi efectuare doar
in conturi predefinite. Pentru a adauga un cont nou (addg) utilizatorul trebuie sa
valideze actiunea folosind un cod trimis de banca prin SMS. Folosind MitB adversarul
poate schimba contul, dar acest lucru poate fi observat de catre un utilizator
vigilent.

11. Millennium Bank: foloseste pentru autentificarea la aplicatia de e-
banking o informatie personald specifica fiecarui client (cnp-ul), dar aceasta
informatie poate fi foarte usor capturatd cu un site de phishing. Pentru tranzactii se
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ofera doud optiuni una bazata pe doua parole (usor de capturat folosind un site de
phishing) si una mai avansata folosind telefonul mobil. Si cea de a doua metoda
poate fi atacata folosind inginerie sociala in modul urmator: atacatorul va modifica
informatia tranzactiei in interes propriu, astfel incat banca va trimite prin telefon
codul pentru autorizarea tranzactiei atacatorului. Acesta va trebui sa captureze
acest cod atunci cand clientul il va folosi ca sad autorizeze propria tranzactie.

12. ProCredit Bank: foloseste pe langa un nume de utilizator si o parola
aleasa de client si un cod generat de token. Chiar daca aceste informatii sunt
capturate de atacator, codul generat de token poate fi folosit doar intr-o perioada
scurtd de timp, dupa care expira. Pentru a autoriza o tranzactie este nevoie de
parola definitda de utilizator si de un cod generat de token. Acest mecanism de
autentificare/autorizare nu este rezistent in fata unui atac de tip MitB.

3.2.4. O ierarhie a nivelurilor de securitate

In Figura 10 este prezentatd o ierarhie a securitdtii (S) autentificrii si
autorizarii tranzactiilor pentru aplicatiile de e-banking analizate, ierarhia este bazata
pe nivelele de securitate definite in [49].

Dupa cum se poate observa, nivelurile de securitate corespunzatoare
autentificarii nu sunt tot timpul identice cu cele corespunzatoare autorizarii
tranzactiilor. De exemplu, ING foloseste un mecanism de tip challenge-response
pentru autorizarea tranzactiilor. Desi acest mecanism este considerat mai sigur
decat un mecanism bazat pe timestamp-uri, ca cel folosit de BCR sau Raiffeisen,
nivelul de securitate pentru autorizarea tranzactiilor al BCR si Raiffeisen a fost
ridicat la 5, deoarece in acest caz se semneaza suma de bani si IBAN-ul, pe cand
nivelul de securitate al autentificarii pentru BCR si Raiffeisen a ramas la 4.
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Figura 10 Posibila ierarhizare a mecanismelor de autentificare/autorizare in
aplicatii e-banking [19]

Ca si concluzie partiald, in Figura 11 este prezentata o comparatie a cotei de
piata, conform datelor din 2011 [50], cu securitatea aplicatiilor de e-banking in fata
transferului fraudulos de bani. Trebuie mentionat cd securitatea aplicatiilor de e-
banking a evoluat pana in 2013 (la fel si atacurile) iar bancile nu au facut publice
valorile pierderilor datorate fraudei electronice, intarind ideea ca se bazeaza pe
securitatea prin obscuritate.
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Figura 11 Comparatie intre cota de piata si nivelul de securitate a bancilor analizate
[19]

3.2.5. O ierarhie a uzabilitatii

Pentru a realiza o ierarhizare a uzabilitatii solutiilor de e-banking din
Romania mai intdi, in Tabelul 2 sunt prezentate atributele echipamentelor folosite
pentru autentificare/autorizare.

X X =
< c E e x € o HEg x@©
)] (7, — -
Bx o 8 3x 5 x 98§ 3E 9 PE T
o S > c C I~ o - o .am %N = O mﬂ
Eg 5 £ 24 o @ 250 2@ cE QF &
S a2 s T Y OF A g O
[ < = :>|_ () ; [-1] o
Intrare Y Y * N * Y Y Y Y Y Y *
Iesire Y Y *x Y * Y Y Y Y \'% Y *
cost M M S R S M M M S M M S
@eies® S S S M R M M M S M S R

Tabelul 2 Atribute ale echipamentelor de autentificare: intrare, iesire, cost,
confort

Pentru fiecare banca se evidentiaza daca dispozitivul de autentificare ofera
(Y) sau nu (N) un mecanism de intrare (tastaturd) sau de iesire (display) iar apoi se
face o ierarhie (pe trei nivele: scazut-S, mediu-M, ridicat-R) a costului si comoditatii
utilizarii echipamentului de autentificare. Telefoanele mobile sunt mai scumpe decat
token-urile, iar parolele sunt cele mai ieftine. De asemenea, parolele sunt cele mai
comode, nefiind necesar ca utilizatorul sé detind un alt echipament. Parolele sunt
urmate de telefoanele mobile in ierarhia confortului, deoarece utilizatorii au de
obicei un telefon la ei. Token-urile sunt si mai incomode deoarece utilizatori au
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nevoie de un echipament in plus pentru a se autentifica/autoriza. Certificatele
digitale sunt cele mai incomode, deoarece o solutie bazatda pe acestea nu este
portabila si presupune un anumit nivel de cunostinte tehnice pentru a le utiliza.

Ierarhia uzabilitatii este de obicei inversa ierarhii securitatii, dupa cum se
vede in Figura 10 (U).

Ierarhia uzabilitatii s-a realizat pe baza unui studiu ce a implicat mai mult de
100 persoane, grup format din barbati 55% si femei 45% cu varste intre 18 si 40
ani. Rezultatele studiului sunt prezentate in Figura 12, Figura 13, Figura 14 si Figura
15.

Intrebdrile au adresat constiintele de securitate ale utilizatorilor si
preferintele lor in materie de uzabilitate. Rezultatele aratd cd majoritatea
utilizatorilor nu deschid mesajele marcate ca spam si jumatate din participanti stiu
ce reprezinta indicatorii de securitate din browser si nu accepta certificate ce nu sunt
semnate de autoritdati de incredere. Aceste rezultate demonstreaza o anumitd
constientizare a importantei securitatii, dar nu sunt cele mai bune. Totusi, exista o
multime de persoane care nu stiu ce este acela un phishing sau un certificat digital.
Pe de alta parte, marea majoritate a utilizatorilor sunt preocupati mai mult de
securitate decat de uzabilitate, preferédnd token-urile sau mesajele primite pe
telefonul mobil pentru autentificare. Acest rezultat confirma faptul ca ignorarea
securitatii in solutiile de e-banking este o greseala critica [33], deoarece utilizatorii
sunt foarte preocupati de aceasta. Se poate presupune ca parolele pot fi sigure
pentru utilizatorii care pot identifica un site autentic si folosesc doar calculatoare
"curate” pentru realizarea conexiunii cu aplicatia de e-banking. Majoritatea
participantilor la studiu folosesc Windows si isi actualizeaza antivirusul.
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<) Da, stiu ce reprezintd - 21%
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Figura 12 Chestionar securitate/uzabilitate 1
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B 2) Nustiu ce este un mesaj de tip spam - 2%
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Figura 13 Chestionar securitate/uzabilitate 2
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4) Internet Explorer - 19%
b) Firefox - 41%

¢) Google Chrome - 35%
d) Opera — 4%

e) Safari - 1%

f) Altul - 0%

Ce browser preferati?
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¢) Niciodatd - 30%
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Figura 14 Chestionar securitate/uzabilitate 3
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a) Liceu - 7%

b)

c) Mathematicd — 12%

d) Informatica - 7%
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f) Automatica si calculatoare - 34%
g) Medicind - 4%
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Stiinte sociale — 23%

B a)Da-20%
|0 b)Nu-26%
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Consider ca politica mea de securitate este Ce nivel de educatie aveti?
corectd?
Figura 15 Chestionar securitate/uzabilitate 4

Deoarece nu exista autorizare pentru a realiza efectiv atacuri DoS asupra
aplicatiilor de e-banking, dar fiindca multi utilizatori au conturi la mai multi furnizori
de servicii de e-banking si acestia pot fi tentati sa renunte la unii furnizori daca
aplicatia lor nu raspunde corespunzator, s-a analizat si timpul de raspuns al
aplicatiilor de e-banking. Dupa cum se poate vedea in Figura 16, timpii de raspuns
sunt asemanatori pentru majoritatea bancilor, prezentand varfuri in timpul pauzei
de masa si dupad orele de munca. Doar CitiBank are un timp de rdspuns ce este
vizibil mai lent, dar care nu afecteazd experienta utilizatorului, iar aplicatia CEC
Bank a fost indisponibila pe perioada noptii (timp de raspuns 0). Masuratorile au fost
facute de un script ce a rulat timp de 24 ore, in mai multe zile, rezultatele fiind

aceleasi.
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Figura 16 Timpul de raspuns a aplicatilor de e-banking pentru conexiuni
HTTPS
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3.2.6. Masuri de protectie in fata atacurilor de tip inginerie sociala

Datorita importantei acordate de utilizatori securitatii aplicatiilor de e-
banking si a expansiunii acestui tip de serviciu financiar, in continuare vor fi
prezentate principalele metode de protectie existente in fata atacurilor de tip
inginerie sociala.

3.2.6.1. Masuri anti-phishing

in continuare vor fi prezentate metodele ce pot fi folosite de utilizatori
pentru protectia in fata phishing-ului. Aceste metode sunt de tip software si
presupun instalarea de partea clientului a unei aplicatii sau a unui plug-in ce are
rolul de a avertiza utilizatorul in cazul in care acesta este pe cale de a accesa un site
de phishing. O taxonomie a acestor metode de protectie, prezentata in [30],
fmparte aceste solutii in solutii bazate pe liste sau solutii euristice.

Solutiile bazate pe liste utilizeaza fie black-lists (doar site-urile din lista sunt
blocate) sau white-lists (doar site-urile din listd sunt permise) pentru a bloca
incercarea utilizatorului de a accesa un site de phishing. Acest tip de solutie este
foarte popular in cadrul browser-elor, cum ar fi Microsoft SmartScreen Filter
(bttp://www.microsoft.com) pentru Internet Explorer sau Google Safe Browsing API
(https://developers.google.com/safe-browsing/) pentru Firefox si Chrome.

Aceasta abordare se bazeaza pe faptul ca aceste liste sunt complete si
actuale, PhishThank (http://www.phishtank.com/) reprezintd o sursa pentru astfel
de liste, dar acest lucru nu poate fi intotdeauna valabil deoarece dureaza un anumit
interval de timp pana cand un site de phishing este adaugat in aceste liste, iar
majoritatea site-urilor de phishing au o durata de viata foarte redusa [71]. De
asemenea acest tip de protectie nu poate detecta atacurile orientate spre un
anumit utilizator sau grup de utilizatori.

Solutiile bazate pe euristici incearca sa identifice diferite tipare in cadrul
site-urilor de phishing. Aceste tipare pot fi identificate in URL-ul paginilor sau in
cadrul codului HTML sau JavaScript al paginii.

in [76] se propune o solutie bazatd pe identificarea anomaliilor in cadrul
obiectelor din DOM-ul paginii. Aceasta solutie are o rata de fals-negative de 12% si
o rata de fals-pozitive de 29%. Deoarece aceasta metoda se bazeaza pe un
identificator si un clasificator tert este necesara extinderea infrastructurii existente.

in functie de informatia din codul HTML al paginii si din URL, in [65] este
propusa o solutie anti-phishing ce are o rata de fals-pozitive de 0.43% si o rata de
fals-negative de 16.91%, dar aceastd solutie nu este disponibild pentru un anumit
tip de browser ci reprezinta doar o analiza off-line a datelor de pe diferite site-uri.

O metoda euristica bazata doar pe informatii extrase din URL-ul paginii este
prezentata in [40]. Deoarece este o solutie bazata doar pe informatii din URL
aceasta nu va face fatd unui atac de tip pharming, in schimb are o rata de fals-
pozitive de 0,7% si o rata de fals-negative de 12%.
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In [103] este propusd o solutie anti-phishing ce utilizeazd algoritmul de
clasificare TF-IDF impreuna cu alte 7 euristici. Aceasta solutie are o rata de fals-
pozitive de 1% si o rata de fals-negative de 11%. Toate datele utilizate de euristici
sunt extrase din text-ul paginilor web, dar cum majoritatea site-urilor web utilizeaza
Character Recognition) pentru extragerea textului din imagini, obtinand astfel o rata
de fals-negative de 2% si o ratd de fals-pozitive de 0%. Dar deoarece aceste
euristici sunt bazate pe Google PageRank, un atac de tip pharming ce va incerca sa
impersoneze Google PageRank va trece de acest filtru.

3.2.6.2. Masuri anti-pharming

Cu privire la pharming este propusa o solutie in [85], aceasta se bazeaza pe
trimiterea unei cereri DNS la un server DNS tert. Daca raspunsul este diferit de cel
oferit de DNS-ul utilizatorului atunci este realizatd o analizd bazata pe continutul
HTML al paginii. Aceasta solutie nu poate fi eficienta daca atacatorul poate
determina victima sa se conecteze printr-un proxy pe care acesta il poate controla.
De asemenea, daca pagina de logare a site-ului este identica cu cea originala (ca in
cazul unui atac de tip man-in-the-middle) atunci aceasta nu va fi identificata de
catre solutia propusa.

3.2.6.3. Masuri anti-MitB

Pentru a preveni astfel de atacuri, este important ca utilizatorii sa
constientizeze riscul la care se expun in cazul in care instaleaza extensii pentru
browser-ele lor din surse neverificate. Un model pentru asigurarea constientizarii
utilizatorilor este prezentat in [61]. Pe langa aceasta, au aparut si instrumente
specializate pentru atenuarea efectelor unui atac MitB [45].

Ca urmare a pericolului reprezentat de atacurile de tip MitB, cercetarea s-a
orientat si spre prevenirea lor, aparand solutii foarte interesante. Stahlberg ofera
instructiuni bancilor pentru identificarea atacurilor de tip MitB prin analiza
comportamentului utilizatorilor in relatia lor cu aplicatiile de e-banking [94]. O alta
solutie eficienta in fata atacurilor de tip MitB este reprezentata de ZTIC (Zone
Trusted Information Channel) [101]. Solutia este bazatd pe un dispozitiv USB cu
display, dispozitivul fiind responsabil de autentificare, autorizare si criptare. Daca se
foloseste ZTIC, PC-ul se ocupa doar de traficul pachetelor IP utilizate de aplicatia de
e-banking.
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Ca si contramasuri DoS vor fi folosite tehnici proof-of-work implementate
prin puzzle-uri criptografice, la inceput vor fi utilizate pentru protectia serverelor
web. Apoi puzzle-urile criptografice de tip time-lock sunt aplicate pentru combaterea
fenomenului spam. In final localizarea este intrebuintatd pentru adaptarea dificultatii
puzzle-urilor criptografice aplicate pentru protectia DoS si filtrarea spam-ului.
Amprentarea este prezentatd ca si metoda mai precisa de identificare a adversarilor.

4.1. Protectia in fata atacurilor DoS asupra OpenSSL
folosind puzzle-uri criptografice

OpenSSL (http://www.openssl.org/) reprezinta o implementare open source
a protocoalelor SSL (Secure Sockets Layer) si TLS (Transport Layer Security).
Libraria (scrisa n limbajul C) implementeaza principalele functii criptografice si
asigura o serie de functii utilitare. Exista deja o multime de implementari open
source ale SSL si pentru alte limbaje de programare (cum ar fi Java sau C#).

OpenSSL poate fi utilizat atat in sisteme de operare bazate pe Unix cat si pe
sisteme Windows.

OpenSSL ofera suport pentru urmatorii algoritmi criptografici:

e Coduri bloc: Blowfish, Camellia, DES, RC2, RC4, RC5, IDEA, AES;

e Functii hash: MD5, MD2, SHA, MDC-2;

e Criptografie cu cheie publica: RSA, DSA, schimb de chei Diffie-Hellman,
curbe eliptice.

Aplicatia prezentata in [23] reprezinta o extensie a OpenSSL, ce suporta
standardele RFC 4366 [5] si RFC 4680 [88], si ofera suport pentru puzzle-uri
criptografice (Client Puzzles - notiune intélnitd in [27]) pentru a proteja serverele
HTTPS de atacuri de tip DoS. Modelul atacului este prezentat in Figura 17.

Dupa cum se vede in Figura 17 avem de-a face cu un atacator ce incearca
sa convinga clientul legitim, prin intermediul postei electronice sau al altui sistem de
mesagerie electronica (pasul 3), de faptul ca serverul HTTPS legitim este momentan
indisponibil si sd@ se conecteze la un alt server temporar - serverul HTTPS de
phishing. Pentru aceasta atacatorul va trimite o multime de cereri de verificare de
certificat digital catre serverul legitim (pasul 1) pana cand acesta nu va mai reusi sa
raspunda la cererea clientului (pasul 2). Clientul crezdnd ca serverul legitim este
momentan indisponibil va incerca sa se conecteze la serverul de phishing (pasul 4).
Atacatorul reuseste astfel sa obtina de la client informatie senzitiva, cum ar fi CNP-
ul sau numarul cartii de credit.
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Server HTTPS

Client legitim

Server HTTPS
POP3, SMTP, de phishing
HTTP

Rz

legitim

Email de phishing

Atacator

Figura 17 Modelul atacului [23]

Pentru a combate acest atac aplicatia dezvoltata utilizeaza puzzle-uri
criptografice pentru a preveni situatia in care atacatorul face o multitudine de cereri
de verificare, acesta trebuind sa depuna si el, la randul lui, efort computational
pentru rezolvarea puzzle-ului primit de la serverul legitim.

Sistemul consista dintr-un simulator de server HTTPS ce poate primi o
cerere HTTPS si returneaza o pagina HTML simpla, serverul HTTPS suporta extensia
pentru puzzle-uri criptografice. Clientul legitim este orice browser web ce suporta
HTTPS. Atacatorul va fi un client ce poate rezolva puzzle-uri criptografice.

Pentru a intelege functionarea sistemului trebuie prezentata diagrama de
secventa (Figura 18) a sistemului:

in care:

1.

ClientHello si ServerHello cu extensie TLS nu sunt modificate, ele putand
fi utilizate de client pentru a confirma faptul ca suportd puzzle-uri
criptografice;

Dupa ce serverul a trimis ServerHello va fi apelatd functia
server_subb_data_cb() ce va genera puzzle-ul si il va trimite clientului
ca si data suplimentara pentru handshake;

In momentul in care clientul primeste puzzle-ul se intrd in functia
client_supp_data cb(), aceasta avand rolul de a rezolva puzzle-ul si de
a trimite solutia cdtre server;

Handshake-ul continuda pana ce server-ul ajunge 1In starea
SERVER_DONE;
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5. Pe server se va intra in functia server_finish_cb() unde se va verifica
corectitudinea raspunsului. Daca raspunsul este corect se va deschide
conexiunea cu clientul altfel aceasta conexiune nu va fi deschisa;

6. Daca s-a deschis conexiunea clientul poate schimba date cu serverul la
nivel de aplicatie, adica va putea cere pagina web iar serverul ii va putea

servi aceasta pagina.

Client Server

ClientHello[cu TLS-Ext]

server_ext_ch()

puzzle-ul

SenerHello[cu TLS-Ext]

server_supp_data_ch()

client_ext_cb()
Se rezolva ¢ Datesuplmentare [puzzle]
puzzle-ul . isnui
K-« -~ . Handshake-ul continud n mod obisnuit. _ . _._._._.

client_supp_data_cb()

Date suplimentare [solutie puzzle]

"CEEET TR Handshake-ul continud in mod obisnuit. _ _ . _ _ _ __ __ T—
Finish :
Finish solutia primit
de la client
] client_finish_cb() server_finish_cb() [—=

Date aplicatie

’ Client ’ ’;rver

Figura 18 Diagrama de secventa a sistemului

Pentru a sesiza rolul puzzle-lor criptografice in protectia serverelor HTTPS
fmpotriva atacurilor DoS s-au realizat urmatoarele grafice:
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a) evolutia timpului de rezolvare a puzzle-lor in cazul unui atac (Figura 19):
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27.891
1 0.003 0.287 1.01
0 00 0‘00 O > >
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Figura 19 Timpul de rezolvare a puzzle-ului

Pentru a genera acest grafic s-a utilizat adaptarea lungimii puzzle-ului in
functie de numarul de cereri facute de client la server.

b) evolutia latentei pentru un client legitim, in timpul unui atac DoS, in
cazul in care nu s-au utilizat puzzle-uri criptografice (Figura 20):
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Figura 20 Latenta unui client legitim in modul fara puzzle
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c) evolutia latentei pentru un client legitim, in timpul unui atac DoS, in
cazul in care s-au utilizat puzzle-uri criptografice (Figura 21):

4000 5 —
v
£
3500 %
-
c
3000 &
[1+]
-
2500
2000
1500
1000
500
0 timpul de raspuns
eNoNoNoNeoNoNoNeNoNoNoNolloNoNoNoNelNel
AN MFTNORODONOAANMITNON X
T T S-SR o B o B o B R o IR e R I B |
coocoooocoooco ¢ 2o oot
ANMNMTNORN0O0OO0OO0OO0O0O0O0O0O
O A NMS OO~
R I o B e B O O R O |
Figura 21 Latenta unui client legitim in modul cu puzzie

Pentru a genera acest grafic s-a utilizat un puzzle criptografic de dimensiune
constanta iar puzzle-urile criptografice vor fi trimise la client din momentul in care
acesta a depasit 20 de cereri.

Ca si comparatie se observa ca daca serverul aflat sub atac nu foloseste
puzzle-uri criptografice atunci acesta va avea o latentda tot mai mare, aceasta
continuand sa creasca pana in momentul in care serverul nu va mai reusi sa
réspunda cererilor provenite de la clientii legitimi. In cazul in care serverul utilizeaz
puzzle-uri criptografice, latenta acestuia va creste odata brusc (dupa aproximativ 20
de cereri) datorita generarii puzzle-urilor, dupa care va ramane relativ constanta,
acesta reusind sa serveasca pagina web cu succes clientilor sai legitimi.

4.2. Sporirea rezistentei serviciilor de webmail impotriva
epuizarii resurselor prin mesaje de tip SPAM
utilizand puzzle-uri criptografice

Pentru a imbunatatii rezistenta in fata atacurilor de tip SPAM in [20] s-a
implementat un protocol bazat pe puzzle-uri criptografice pentru un client webmail.
Solutia propusa este compatibild cu infrastructura existenta si nu necesita modificari
pe parte de server, ci doar prezenta unui server de ticketing. Puzzle-urile folosite
sunt de tip time-lock deoarece acestea nu pot fi victima unui atac paralelizabil.
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4.2.1. Descrierea protocolului

Participantii la comunicare sunt descrisi in Figura 22:

Server de
ticketing

get_current_score

Server
de email

Figura 22 Participantii la comunicare [20]

Emitatorul va trebui sa rezolve un puzzle pentru fiecare email pe care il
trimite, dificultatea acestui puzzle este in functie de un scor obtinut pentru email-
urile anterioare. Acest scor este actualizat in mod continuu de catre receptori, prin
notificarea serverului de ticketing (TS). Initial dificultatea puzzle-urilor va fi mica,
dar aceasta va creste odata cu numarul de email-uri trimise de emitator (in
implementarea realizata se dubleaza dificultatea) ce sunt identificate ca fiind spam
de catre un filtru de spam apelat de serviciul de webmail. Emitatorul poate refuza sa
rezolve puzzle-ul, dar aplicatia de webmail va marca automat email-urile sale ca
fiind de tip spam.

Serverul de ticketing este responsabil de diferite sarcini (distribuirea
detaliilor legate de puzzle-uri, scor si orice alta informatie necesara rezolvarii
puzzle-urilor specifice fiecarui email) si asigura sincronizare temporala intre
participantii la comunicare. Serverul de email nu are nevoie de nici o modificare.

Solutia puzzle-ului ce va fi atasatd fiecarui email, trebuie sa depinda de o
valoare proaspdta si impredictibild pentru evitarea un atac prin reluare (replay)
precum si rezolvarea puzzle-urilor offline. Aceasta valoare este data de un
timestamp furnizat de serverul de ticketing, semnata. Astfel, un adversar nu poate
prezice aceasta semnaturd, deci nu poate rezolva un puzzle inainte ca aceasta
valoare sa fie generata de serverul de ticketing. Pentru a evita situatia in care
emitatorul trebuie sa refoloseasca solutia unui puzzle in acelasi interval dintre doua
timestamp-uri (presupunem ca server-ul de ticketing semneaza timestamp-uri cu o
periodicitate regulatd), emitdtorul va trebui sa adauge un nonce puzzle-ului. Iar
receptorul va trebui sa stocheze toate solutiile primite de la emitator pentru a
verifica unicitatea lor.
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Astfel, cdnd A doreste sa-i trimita un email la B va genera un puzzle in felul
urmator: h(signrs(tys), nonce;, email;, B, A)* modng , unde ng reprezintd modulul
receptorului B, nonce; este nonce-ul generat pentru email-ul i, signrs(trs) reprezinta
timestamp-ul semnat de catre serverul de ticketing, iar € este un exponent de forma
2 unde k este dificultatea puzzle-ului, acesta depinzand de scorul emitdtorului:
e=f(scoreyg).

Solutia acestui puzzle nu ocupa mult spatiu, deoarece puzzle-ul este de mica
dimensiune, iar pentru a gasi daca puzzle-ul a mai fost sau nu rezolvat anterior se
poate utiliza o cautare binara.

Astfel, un email poate fi marcat ca fiind spam daca una din urmatoarele
conditii este indeplinita:

i Solutia puzzle-ului nu este corecta;

ii. Solutia puzzle-ului nu este asociata cu timestamp-ul corespunzator
(datorita intarzierilor din retea se poate utiliza o0 marja de siguranta
de cateva minute, ore, etc.);

iii. Aceeasi solutie este refolositd pentru mai multe email-uri.

Pe scurt, protocolul functioneaza in modul urmator: un client care doreste sa
trimita un email trebuie sa rezolve un puzzle conform specificatiilor din certificatul
receptorului (modul) si a scorului sau, toate aceste informatii fiind obtinute de la TS.
Solutia puzzle-ului este adaugata la email iar receptorul o va verifica in momentul in
care receptioneaza email-ul.

Pasii protocolului sunt prezentati mai jos. Sageata dubla reprezintd un canal
de comunicare sigur, acesta poate fi implementat folosind SSL/TLS. Canalul de
comunicare cu TS trebuie sa fie sigur pentru a asigura autenticitatea mesajelor
schimbate cu acesta. Singurul canal de comunicare ce nu are nici o restrictie este
cel cu serverul de email. De asemenea in protocol se poate folosi un alias (aliasy)
pentru ca TS sa nu poata monitoriza participantii la comunicare. Astfel, participantii
se pot inregistra pe TS folosind un alias aleatoriu.

Comunicare cu TS in momentul transmiterii unui email:

1.A — TS : alias,;

2.TS — A:certy, g, sign(t;).

Expedierea email-ului i in intervalul d:

1.A —» MS : email;, signrs(trsg), nonce;,

puzzle = h(signys(trs), nonce;, email;, B, A)* mod ng.

Comunicare cu TS dupa primirea email-ului:
1.B - TS : alias,, score,.

Certificatul certg contine modulul ng al receptorului.
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4.2.2. Evaluarea costului

Pentru a evalua performanta protocolului propus, e important sa se
analizeze profitul spamer-ului, acesta depinde de urmatorii parametrii:

e n - numarul de clienti tinta ai spamer-ului;

®  Cseng — Costul trimiteri unui email;

e Cpy, — costul rezolvarii unui puzzle;

e g - factorul de crestere al dificultatii puzzle-ului;

e 1 - castigul spamer-ului per email;

e p - probabilitatea ca un spam sa fie identificat corect.

Profitul spamer-ului trebuie analizat pentru k sesiuni. in prima sesiune
profitul spamer-ului va fi: n(r-(Cseng+Cpuz)). In cea de-a doua sesiune spamer-ul va
trebui sa plateasca un cost dublu pentru email-ul trimis clientilor ce au identificat
email-ul din prima sesiune ca fiind spam si nici un alt cost pentru ceilalti.
Probabilitatea ca un email de tip spam sa fie identificat de un filtru de spam este, in
general, binomiald, astfel pentru k sesiuni avem:

. k i i —i k|
Proﬂt:;n'(r_(csend-’_chuz)).p (1_p)k m

Formula de mai sus este valabila in cazul in care dificultatea puzzle-ului se
dubleaza (a=2), dupa fiecare sesiune.

Pentru a face o estimare concreta a profitului, valorile parametrilor trebuie
alese in functie de context, lucru deloc usor. Pentru analiza s-au folosit valorile
propuse de Laurie si Clayton in lucrarea [62]. Astfel, pentru expedierea unui numar
de 15000 de email-uri intr-o zi, costului expedierii unui email este de 0,005 centi,
avand in vedere costul pentru electricitate (25 centi/zi), si al unui calculator (50
centi/zi). in total expedierea celor 15000 de email-uri intr-o zi costd 75 centi. Pentru
a calcula costul rezolvari unui puzzle se poate pleca de la aceleasi valori, acesta
depinzéand de timpul rezolvarii unui puzzle. Plecand de la pretul unei zi de calcul (75
centi) se poate deduce cd 1ms de calcul costa aproximativ 0.003 centi. Pentru
calcularea valorii lui p se pot folosi valorile din [90]. Conform lucrarii, filtrele de
spam au o rata de detectie de 60%, cele mai bune ajungand la 90%. Astfel, putem
considera p=0,6. De asemenea, trebuie luate in calcul si pierderile emitatorului
datorate unei clasificari gresite. Pentru aceasta se considera p’ rata fals-pozitivelor si
avem:

k ' ' . k|
Pierdere =>'n-2'- pl(l_pyi._ K
eraen 0 Couz " P (1=p7 il(k =N

Folosind aceste relatii, in Figura 23 se reprezintd profitul spamer-ului si
pierderea unui emitator pentru cazul in care n=100000 (un spamer vizeaza de la
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cateva mii de tinte pana la cateva milioane, am ales 100000 de tinte pentru
exemplificare) . Dupa cum se poate vedea, dupa expedierea a aproximativ 10 email-
uri profitul spamer-ului scade sub 0. Pentru o ratd de crestere polinomiald (i*?) a
dificultati puzzle-lor si pentru o dificultate initiala mai mare (x10), profitul spamer-
ului este si mai mic, dar pierderile in cazul fals-pozitivelor sunt mai mari.

2500%
2000 T .
“profit pol.
1500 7
1000
500 S P
_J_j,_,_x—f——ff—*-*Ig)jlg‘tl’ ere exp: >
2 4 6 ancmail\—B(l)'i

Figura 23 Profitul spamer-ului si pierderea computationala pentru un factor de
crestere exponential, respectiv polinomial, a dificultatii puzzle-lor

O potentiala limitare a acestui protocol sta in faptul ca spamer-ul trebuie sa
plateasca doar in sesiunea urmatoare. Pentru a evita aceasta situatie, email-ul
poate fi trimis Serverului de Ticketing (TS - Ticketing Server) TS-ului pentru a fi
evaluat, pe TS poate rula un filtru de spam, iar daca email-ul este identificat ca fiind
spam, costul asociat email-ului este ajustat in mod corespunzator. Cu toate acestea,
ne intereseaza spameri care actioneaza pe termen lung (cum ar fi companiile ce se
ocupa cu spam) si care vor reveni pentru a trimite spam.

4.2.3. Implementare si rezultate experimentale

Utilizarea serviciului de email este bazata pe doua protocoale pentru
receptia email-urilor (POP3 si IMAP) si un protocol pentru expedierea acestora
(SMTP). In lucrare protocolul IMAP va fi folosit deoarece email-urile sunt stocate pe
server. Pentru a realiza filtrarea spam-ului fiecare emitator va fi fortat sa genereze
un puzzle in functie de cerintele receptorului. Pentru aceasta se vor adauga doua
antete mesajului email: puzzle acesta reprezintd solutia la puzzle-ul generat de
emitator si nonce; care este o valoare aleatoare folosita la generarea puzzle-ului.
Procesul expedierii si receptiei unui email este prezentat in Figura 24:
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current_score,

Server de Extractie
puzzle

email

Emitator Receptor

POP3, IMAP

N

Verificare
puzzle

Gresit Corect

Email

Email
obignuit

Figura 24 Procesul de emise/receptie a email-ului [20]

Introducerea puzzle-urilor de tip time-lock este transparenta pentru serverul
de email, dar pentru a implementa solutia, avem nevoie de urmatoarele:

e un client de email capabil sa calculeze si sa verifice puzzle-uri de tip time-
lock. Aceasta s-a realizat prin extinderea Yawebmail (http://yawebmail.sou-
rceforge.net/);

e un server de ticketing prin care clientii isi pot face publice informatiile
necesare comunicarii.

Yawebmail este o aplicatie open source scrisa in Java. Pentru implementarea
mecanismului de filtrare a spam-ului prin puzzle-uri de tip time-lock Yawebmail a
fost extinsa cu doua pachete security (Figura 25) si data.

Pachetul security este responsabil de generarea, rezolvarea si verificarea
puzzle-lor time-lock. Acestea sunt realizate in clasa PuzzleUtils. Generarea si
rezolvarea puzzle-lor este realizatda de catre metoda PuzzleUtils.generatePuzzle()
dupd cum urmeaza:

e se genereaza o valoare aleatoare nonce;;
v . k .
o se calculeazd puzzle = h(t, + nonce, + email, + adr, + adr,)* modn,, folosind k

iteratii, unde ng reprezinta modulul receptorului, email continutul email-ului,
t; reprezintd amprenta de timp semnata primita de la serverul de ticketing,
adr,/adrg adresa de email a emitatorului/receptorului.
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Figura 25 Pachetul security [20]

Dupa ce solutia puzzle-ului a fost obtinuta, valorile nonce; si puzzle sunt
trimise ca si antete suplimentare ale mesajului email.

Verificarea puzzle-ului se realizeaza de catre metoda
PuzzleUtils.verifyPuzzle():

e se calculeazd r=2modp(n), iar apoi b=h(ts+nonce+email+adrg+adr,)”
unde ¢@(n)=(p-1)(g-1), iar p si g sunt doua numere prime mari;

e dacad puzzle=b atunci puzzle-ul a fost rezolvat corect si email-ul nu va fi
marcat ca si spam.

De asemenea pe receptor va rula un filtru de spam (JASEN)
(http://www.jasen.org/) pentru a obtine scorul pentru email-ul primit. in cazul in
care acest email este identificat ca si spam costul pentru emitator va fi crescut cu un
factor de valoare 2.

Pachetul data este utilizat pentru a tine informatiile necesare pentru puzzle-

uri.
S-a analizat efortul computational pentru puzzle-urile de tip time-lock pe 4
masini de test diferite:

1. Laptop cu procesor Intel Centrino 1.73 GHz, 1 GB RAM, cu Windows XP
SP3;

2. PC cu procesor Intel Core 2 Quad 2.4 GHz, 4 GB RAM, cu Windows Vista
Business SP1 32 bit;

3. PC cu procesor Intel Core 2 Duo 2.66 GHz, 2 GB RAM, cu Windows XP
SP2;

4. Telefon Nokia N95 8GB cu procesor Dual ARM 11 333 MHz, 128 MB RAM,
cu Symbain 0S 9.1, S60 rel 3.1.
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Timpul necesar unei multiplicari este prezentat in Tabelul 3 de mai jos -
pentru versiunea mobild a aplicatiei s-a folosit implementarea de BigInteger din

BouncyCastle.
Modul 512 BITS 1024 2048 4096
BITS BITS BITS

Masina
(1) 141x10%  422x10°%  1573x10° 6000x10°s
@) 76x10°Cs 225x10°%  763x10°%  2950x107°s
(3) 78x10°Cs 208x10°%  703x10°%  2672x107°s
(4) 27x1073s 69x1073s 168x103s  641x1073s

Tabelul 3 Comparatie intre timpii de rezolvare a puzzle-ului [20]

Dupad cum se poate vedea in tabelul de mai sus un emitdtor onest nu va fi
afectat de trimiterea puzzle-ului, in schimb un spamer va fi afectat deoarece fiecare
mail care este filtrat ca spam va duce la cresterea dificultatii puzzle-ului cu factorul
2, deci profitul spamer-ului va scadea.

4.3. Sporirea eficientei puzzle-urilor criptografice
impotriva DoS si SPAM prin utilizarea coordonatelor
sintetice verificabile

Puzzle-uri criptografice, desi eficiente in anumite situatii, au totusi anumite
probleme, dupda cum se arata in [44] si [62], fiind recomandata utilizarea lor in
combinatie cu alte tehnici. De aceea, In continuare, locatia adversarului va fi folosita
pentru ajustarea dificultatii puzzle-urilor.

Dintre algoritmii de localizare prezentati in capitolul 2, in [21] Vivaldi a fost
ales pentru localizare sigura deoarece este foarte raspandit (de exemplu in aplicatii
cum ar fi BitTorrent), se scaleaza la nivelul Internetului, este usor, are complexitate
redusa si nu face mult trafic in retea, avand nevoie de mai putine masuratori (in
comparatie cu solutiile alternative) pentru a converge spre stare in care eroarea de
estimare este minima (mai mica decat un anumit prag de eroare).

Dar, bazdndu-se doar pe RTT pentru localizarea in sistemul de coordonate
virtuale, Vivaldi nu poate detecta daca un nod minte in legatura cu pozitia lui sau a
erori de localizare [58]. Pentru a depasi aceasta problema s-a propus un mecanism
alternativ la masurarea RTT-ului. Astfel, in loc sa masoare RTT-ul direct, nodurile
din sistemul de coordonate virtuale vor folosi o functie de distanta bazata pe nonce-
uri distribuite ritmic.
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4.3.1. Localizarea in sistemul de coordonate Vivaldi

Vivaldi este un sistem de coordonate virtuale cu doud dimensiuni standard,
folosite pentru masurarea intarzierilor in reteaua centrald, si o dimensiune
suplimentara, numita inaltime, folosita pentru masurarea intarzierilor dintre reteaua
de acces si reteaua centrala.

Desi coordonatele sferice pot parea mai naturale intr-un astfel de caz de
localizare, datele experimentale [24], [74] nu sustin aceastd idee deoarece canalele
de comunicare, din infrastructura existentd, nu infdasoara pamantul. Coordonatele
Euclidiene fiind cele mai eficiente. Astfel, considerand doud puncte P;(X;, Y, P:") si
P.(X5,Y5,P5"), folosind coordonate Euclidiene, urm&toarele ecuatii sunt valide:

|P = XE+YE + P
axP, =(aX,aX,,aP)
P1 _Pz = (X1 _X21Y1 _Y21P1h +ch)'

Aceste coordonate pot fi folosite atata timp céat inegalitatea triunghiului este
valida. Dar sunt cunoscute situatii, in Internet, cdnd aceastad inegalitate este violata.
Astfel, dupa cum este sugerat si in [24] inegalitatea triunghiului trebuie relaxata cu
0 anumita constanta . De exemplu pentru e = 5ms doar 4.5% din setul de date mai
violeaza inegalitatea triunghiului [24].

Vivaldi se bazeaza pe principiul ca fiecare nod trebuie sa-si determine
coordonatele, astfel incat eroarea de estimare a RTT-ului dintre el si celelalte noduri
din retea sa fie minima. Avand un resort fizic (vezi Figura 26) RTT-ul masurat poate
fi vazut ca fiind lungimea resortului relaxat RTT; iar RTT-ul estimat ca fiind
lungimea resortului extins |P-P;|. Eroarea de estimare va fi d=|P-P;|-RTT};, conform
legii lui Hooke dacd d -0 = E, =-kd — 0, unde Ej reprezinta valoarea fortei ce

incearca sa aduca resortul in starea de repaos. Urmand aceasta analogie, nodurile

din retea pot fi vazute ca si cand ar fi conectate intre ele prin resorturi. Iar pentru a

le localiza, functia: E =) >E => > (RTT,—| P —P,|) trebuie minimizata. Acest
i i

lucru este echivalent cu a aduce intreg sistemul nod-resort in starea de repaos.
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)
id=|Pi-Pj|-RTT;
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A
|Pi-Pi]
RTT;
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Resort relaxat Resort extins
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Figura 26 Relatia dintre legea lui Hooke si eroarea de estimare folosita de

algoritmul Vivaldi

Algoritmul Vivaldi, bazat pe algoritmul prezentat in [24] este descris in

Secventa 2.

/*Calculeazd pozitia lui P 1 in functie de distanta d 12

dintre P_1 si P 2, pozitia lui P 2 s
altui nod din retea*/
function vivaldi(d 12, P_2, e 2){
/*w - ponderea*/

w=-el/(el+e?2);

/*e s - eroarea relativa*/

e s = abs(dist(P_ 1, P 2) - d 12)/d 12;
/*e 1 - eroarea locala

c e, c_c - constante de ajustare*/

e 1 = e s*c e*wte 1*(1 - c_e*w);

step = c_c*w;

/*directia noi pozitii*/

i eroarea

locala e 2 a
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dir = (P 1 - P 2)/dist(P_1, P 2);

P 1 = P l+step*(d 12-dist(P_1,P 2))*dir;

return P_1;

}

Secventa 2 Determinarea pozitiei unui nod din retea folosind algoritmul
Vivaldi

4.3.2. Nonce-uri ritmice

Notiunea de nonce ritmic a fost introdusa in [13] ca si sursa pentru puzzle-
uri criptografice folosite in combaterea DoS. Un nonce ritmic este definit ca un

numar din secventa (u,)e A" cu proprietatea cd nu se poate determina uj.,
cunoscand u;Uj.s,...,Up Si Vk >0 existd o functie, usor de calculat dy(u;u;)=min(|i-
Jl,k), numita functie distanta.

Se va folosi o notiune similara dar formalismul va fi cel prezentat mai jos,
deoarece in [13] notiunile de securitate sunt informale (de exemplu nu este clar
care este parametrul de securitate), iar rezultatele experimentale se bazeaza pe
valori RSA nesigure.

Definitia 1. O secventa S ={sy,s;,...,S,} impreuna cu functia de temporizare
7: S, > N si functia distantd 2: S, —» N formeaza o secventa de nonce-uri ritmice

RNS = {S,7.D} ce are parametrul de securitate k daca:

1. pentru vs,ie[l..n] functia de temporizare 7(s;) va avea o valoare

intreaga t, ce reprezinta momentul in care nonce-ul s; a fost transmis;
2. pentru Vs,s,i je[l..n] functia distanta 2(s;,s;) va avea o valoare

intreaga t, ce reprezinta timpul dintre doua nonce-uri;

3. pentru orice adversar de timp polinomial ce detine {sy,s;,...,5:} nu este
fezabil sa calculeze s;,;, cu exceptia unei probabilitati neglijabile v(k), de
parametru de securitate k:

Prls,,, = Adv({s,,S,,..., S })1 < v(K).

Observatia 1. Orice functie one-way (neinversabild) f poate fi folosita
pentru generarea secventei {sy,Sy,...,S¢# In modul urmator: s;=f(s;.;), i=0..n, unde s,
este ales in mod aleator. Definitia 1 este valabild in acest caz, aceasta se poate
demonstra usor prin reducere la problema inversarii functiei one-way.

Observatia 2. Functiile de temporizare si de distanta pot fi definite folosind
timpul transmiterii primului nonce t, si timpul dintre generarea a doua nonce-uri
consecutive: 7(s;)=ty+i5, D(s;,s;)= 6 (i-]).
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Observatia 3. O metoda alternativa de generare a unei astfel de secvente
poate fi realizata folosind semnaturi digitale, totusi astfel de semnaturi sunt mai
solicitante computational si au o amprenta mai puternica asupra traficului din retea.
Ca si metoda alternativa se pot folosii functiile hash, dar acestea au un domeniu de
valori limitat. Cea mai bund alternativa o reprezinta functiile one-way, folosite in
criptografia cu cheie publicd, de tipul f(x)=x?modn, acestea pot genera lanturi de
lungime infinita. Se poate apela si la lanturi mixte de functii hash, cu semnaturi
digitale, acestea fiind folosite la reinitializarea lantului. in plus, in loc de exponentul
par 2 se poate folosi orice exponent impar ce este relativ prim la @(n), acesti
exponenti permitand lanturi de lungime nelimitata.

Pentru a avea o privire de ansamblu asupra cerintelor computationale ale
metodei de localizare, in Tabelul 4 sunt prezentati timpii de calcul pentru
multiplicare si exponentiere modulara; iar in Tabelul 5 timpii de calcul pentru
functiile hash ce pot fi folosite la localizare.

Modul
Functie 512 bit 1024 bit 2048 bit 4096 bit
x2n 62.5x107 %  117x107 %  171.5x107®s 390x10~ 6s
x9n 109.5x10°°  164x107%s  429x1076s 1497.5x10 6

Tabelul 4 Timpii de calcul pentru multiplicare si exponentiere modulara
(d=n-1)

Masuratorile au fost facute folosind clasa BigInteger din limbajul de
programare Java, iar testele au rulat pe un PC cu un procesor Intel Quad Core de
2,4 Ghz, 4GB memorie RAM si cu un sistem de operare Windows 7 x64.

X
Functie 128 bit 256 bit
MD5(x) 30.5x10 %5 31.5x10 s
SHA-256(x) 39x10” s 39x10~ %s

Tabelul 5 Timpii de calcul pentru functiile hash folosite in localizare

4.3.3. Algoritmul Vivaldi modificat

In loc s& m&soare RTT-ul, un nod nou N, ce a intrat in retea va asculta
nonce-urile ritmice transmise de serverele de nonce-uri ritmice (RNS - Rhythmic
Nonce Server). Acestea se afla in retea iar coordonatele si erorile lor locale de
localizare sunt disponibile public prin intermediul unui serviciu public de localizare
(PLS - Public Localization Service). Aceste RNS-uri sunt sincronizate si isi
actualizeaza in mod continuu pozitia folosind acelasi algoritm Vivaldi.
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4.3.3.1. Stabilirea locatiei

Pentru a-si determina pozitia, nodul N, trimite o cerere de localizare de tip
broadcast (notata cu 3). Cand va primi aceasta cerere, RNS 1i va raspunde cu o
fereastra de w nonce-uri: Si;;, Sis2,..., Si+w- N2 vVa raspunde, la randul lui, cu valoarea
hash a fiecarui nonce: h(si;;), h(si;2),..., h(Si+»). Aceasta comunicare are loc in mod
asincron (notata cu w). Adicd RNS va transmite nonce-uri cu aceeasi periodicitate
iar N, raspunde imediat ce a primit un nonce, fara sa astepte dupa urmatoarele.
Presupunand ca in momentul in care primeste cererea de la N,, cel mai recent nonce
transmis de RNS este s, RNS va astepta pana se ajunge la perioada generarii
nonce-ului urmator ca sa-i raspunda la N,. Acest fapt nu va introduce intéarzieri
semnificative deoarece nonce-urile sunt transmise cu o periodicitate de ordinul
milisecundelor, iar intr-o observatie urmatoare este prezentat modul in care acest
fapt contribuie la acuratetea localizarii.

Cand fereastra w s-a inchis, RNS v-a calcula distanta d(N,RNS) si o va
trimite la N,. Acest proces este descris mai jos:

1) N, =2 RNS : cerere,

2.) RNS ~~ N, 1S 1,5 5/ 1Si0~

3.) N, ~ RNS : h(s,, ), h(s;,;),.-., h(s,.,),

4) RNS — N, : d(N,, RNS), sign,,s(d(N,, RNS)).

Observatia 4. RNS poate face broadcast la nonce-uri, in loc sa astepte
dupa cereri de la N,. Dar aceasta va conduce la trafic inutil in retea.
Observatia 5. In loc s& transmitd semnétura digital3 Sign,,s(d(N,, RNS)),

solicitanta computational, RNS poate folosi un cod MAC, mai putin intensiv, ce poate
folosi un nonce s; pe post de cheie, acesta urménd a fi transmis ulterior intr-o
maniera similara protocolului TESLA [82].

Observatia 6. Din motive de eficienta computationald RNS-ul poate stoca
hash-urile ultimelor nonce-uri (trebuiesc stocate un numar de nonce-uri
corespunzator distantei maxime in retea).

Observatia 7. Pentru a-si determina pozitia N, trebuie sa obtina de la PLS
pozitia P(RNS) si eroarea de localizare egys @ lui RNS. Dupa care va rula algoritmul
Vivaldi prezentat mai sus.

Observatia 8. Daca RNS i transmite Iui N, cel mai recent nonce al sau s,
localizarea ar fi mai putin precisd deoarece s; a fost deja trimis, si este posibil ca N,
sa-I mai fi primit Tnca odata (ca urmare a unei cereri paralele de localizare). Astfel,
RTT-ul poate avea valori in urmatorul interval:

R77—s, e tsnd(si)

—t..(h(s) then(s) =t (h(s))
2 ! 2 )
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RTT-ul poate fi exprimat cu o precizie de maxim & (timpul dintre generarea
a doud nonce-uri consecutive) ce reprezintd lungimea maximd a intervalului. In
relatia de mai sus fgn(s;) reprezintd momentul de timp la care nonce-ul s; a fost
generat, iar ts,q(s;) momentul la care a fost transmis; t..(h(s;)) reprezinta momentul
de timp la care hash-ul nonce-ului a fost receptionat de la N,. Astfel, RTT=|P(RNS)-
P(N,)|+ €, ¢ <[0,8). Deoarece pentru o aproximare cat mai precisa a RTT-ului:

& < RTT. trebuie ca si § < RTT,

in 7 in (RTTmin reprezintd cel mai mic RTT tolerat in
retea).

Observatia 9. Daca un nod N, vrea sa minta in legatura cu pozitia sa, el
poate pretinde cd e mai departe, nu si mai aproape, de un RNS. Aceasta situatie
este prezentata in Figura 27. Daca N, pretinde ca se afla in pozitia N, cu d’<d,
atunci RNS trebuie sa primeasca nonce-ul s; in momentul in care s;,,, este generat.
Aceasta nseamna ca N, va trebui sa trimita s; la momentul /+2d’-d, dar N, nu se
afld in posesia lui s; la acel moment de timp, acesta va sosi mai tarziu, la momentul
i+d (evident i+d>i+2d’-d). Datorita conditiei din definitia nonce-urilor ritmice, N, nu
il poate genera pe s; mai devreme.

A
LY

RNS N
- — - — _>| N,a a

Figura 27 Nodul N, pretinde sa fie mai aproape (N';) de RNS [21]

4.3.3.2. Localizare sigura folosind triangulare

Considerand cazul in care un nod N, doreste sa verifice pozitia nodului N,.
Pentru aceasta N, acceseaza PLS pentru a gasi trei RNS-uri (RNS;, RNS,, RNS3) ce
pozitioneaza N, in interiorul triunghiului definit de ele. Apoi N, 1i va cere Iui N, sa-si
verifice pozitia in raport cu cele trei RNS-uri. Dupa cum se poate vedea in Figura 28
daca N, pretinde a fi mai departe de unul din cele trei RNS-uri, el va fi automat mai
aproape de cel putin unul din celelalte doua RNS-uri. Conform observatiei 9 acest
lucru nu se poate intdmpla.

Arcele din Figura 28 sugereaza ca nodul N, poate fi, din punctul de vedere a
RNS-ului, in interiorul cercului definit de RNS (centrul) si RTT-ul estimat (raza).
Dupa verificarea pozitiei lui N, cele trei RNS-uri vor comunica rezultatul verificarii
(pos_va/id,Va ) catre PLS. Ulterior, N, poate cere rezultatul verificarii PLS-ului.
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" TRNS;

Figura 28 Verificarea locatiei lui N, folosind triangulare

4.3.4. Sporirea rezistentei protocolului SSL/TLS la atacuri DoS

Dupa cum s-a vazut anterior [27], [23] protocolul SSL/TLS poate fi protejat de
atacuri DoS prin utilizarea puzzle-lor criptografice, dar aceste solutii trateaza toti
clientii in mod uniform. Adica, in momentul in care un server SSL se afla sub atac va
cere puzzle-uri, de o dificultate proportionala cu dimensiunea atacului, tuturor
clientilor (legitimi si nelegitimi). Dificultatea fiind aceeasi pentru toti clientii. Pentru a
rafina aceste solutii in [21] se prezintd o metoda de determinate a dificultatii puzzle-
urilor in functie de locatia clientului si de numarul de cereri ce vin de la acel client.
Handshake-ul SSL/TLS in acest caz este prezentat in Figura 29.
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RNS Client Server PLS
T T T T
| | @ | |
| %ClientHello, P(Client)gﬂ‘ |
| | | |

77777777 ServerHello z= -~ — -~
: }f erverHello o) | :
F————— === === [
3
| | L Docteny ;
| |
: } ‘H— — — RNS;, RNS;, RNS;3 ®— - 1‘
l«——ver_reqsener, RNS;, RNS;, RNS;——— -
| ® 5 1 ® | ‘
:751 +1y - Sia ! ! :
[~ fh(s-kﬂ) h(s-k+ }, P(Client), Client = I
‘ i '’ ’ i tw/y » ‘
D! 8 ‘
‘ O} Opos_validkc\iem, Client } Do$ attack ‘
: 1 1 @Client ‘
| | calculeaza dificultatea difcjent ‘ @ | !
} ! ~_ = —— —pos_validgen—= — — }
| —————Requestrou, difcien = (10) |
| | ® | |
| oAy POW-——=-—=---~ * |
| | @ | |
|
‘ [ 14 [ ‘
} | Finish—= | }
| |
| e Finish——-—=—---~— >l |
| | @ | |
! |

«——Date aplicatie———

Figura 29 Utilizarea localizarii sigure pentru protejarea SSL/TLS in fata atacurilor
DoS

Astfel, atunci cand un client doreste sa se conecteze la un server SSL/TLS,
acesta va transmite aldturi de ClientHello si pozitia sa P(Client) (pasull). Dupa care
serverul raspunde cu ServerHello (pasul 2), iar daca server-ul este foarte incarcat
va trimite la PLS pozitia clientului (pasul 3) pentru a primi de la acesta (pasul 4) o
lista de trei RNS-uri (RNS;, RNS,, RNS3) ce pot triangula clientul. Serverul va trimite
mai departe aceasta lista la client (pasul 5) pentru ca acesta sa-si demonstreze
locatia folosind algoritmul Vivaldi modificat (pasii 6, 7). RNS-urile vor verifica pozitia
clientului si vor notifica PLS-ul despre corectitudinea acesteia (pasul 8). Serverul
SSL/TLS va intreba PLS-ul despre corectitudinea pozitiei clientului (pasul 9), dupa
primirea raspunsului (pasul 10), serverul va determina dificultatea puzzle-ului. Daca
clientul minte, in legatura cu pozitia sa, serverul fie va genera un puzzle de
dificultate maxima, fie va bloca accesul clientului la server; in caz contrar,
dificultatea puzzle-ului va fi calculatd conform formulei:

109, difgefaui i
e | * dlfdefault :
1

dif, Client = i
=

in relatia de mai sus difemu: reprezintd nivelul implicit de securitate definit
pe server (valorile definite in [27] pot fi folosite pentru acesta), |Z;| reprezinta
numarul de cereri ce provin dintr-o zond Z, unde Z ={n|i-1<d(n,Client) <i} .

Fiecare zona influenteaza dificultatea puzzle-ului prin numarul de cereri ce vin din
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zona respectiva si prin apropierea fata de centrul zonei, dupa cum se poate vedea in
Figura 30, in care cercurile reprezintd zone de o anumita dificultate (dificultatea
descreste odata ce ne indepartam de centru - zona de origine a DoS-ului), iar
numerele prezente in dreptul nodurilor reprezinta numarul de vecini descoperisi.
Pentru a calcula dificultatea puzzle-ului, serverul trebui s@ mentind o lista cu cele
mai recente locatii din care a primit cereri.

Odata determinata dificultatea, serverul va trimite puzzle-ul spre rezolvare
clientului (pasul 12). Dupa ce rezolva puzzle-ul clientul trimite solutia catre server
(pasul 13), iar daca solutia este corecta protocolul continua in mod obisnuit (pasii
14, 15, 16).

Figura 30 Ajustarea dificultatii puzzle-urilor (figura generata de autor cu
ajutorul VivaldiMonitor - www.dinesgroup.orq)

Totusi notiunea de zond are sens doar luand in considerare amplasarea
nodurilor in sistemul de coordonate virtual si nu in amplasarea fizica pe glob a
nodurilor. Pentru a observa distributia nodurilor (Figura 31) in sistemul de
coordonate Vivaldi s-a realizat un experiment la care au luat parte 20 noduri,
distribuite astfel:

e 6 noduri in comuna Bozovici - Caras-Severin;
e 13 noduri in municipiul Timisoara - Timis;
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¢ 1 nod in municipiul Zalau - Salaj.

L ]
20 ®
;
151 7,
10} ®
t
54 /4
";_ ® /
0 L y
_20 - . ®
® 2
° o
-10
. [ ] J/
0 70

Figura 31 Distributia nodurilor in sistemul de coordonate Vivaldi

Dintre nodurile alese 11 (2 din Bozovici si 9 din Timisoara) au facut parte
din reteaua furnizorului de servicii Internet RDS, acestea aparand mai aproape in
sistemul de coordonate virtual. De altfel, chiar daca nodurile sunt foarte apropiate
fizic sau chiar daca sunt parte a aceleasi retea (avand valorile RTT-ului apropiate)
ele vor ocupa o pozitie distincta in sistemul de coordonate virtual, acest lucru
permitand identificarea clara a nodurilor.

Astfel, chiar daca un nod onest va fi apropiat fizic de un nod malitios, daca
acesta nu va face parte din reteaua atacatorului, nu va fi afectat de dificultatea
puzzle-urilor. Pe de alta parte, daca nodul onest se nimereste in reteaua
atacatorului, acesta nu va fi afectat de rezolvarea unui numar redus de puzzle-uri,
rezolvarea unui puzzle fiind de ordinul 10°s (Tabelul 3).

4.3.5. Localizarea sursei email-urilor

Localizarea sursei email-urilor poate fi realizatd introducand cateva
modificari in protocolul SMTP (Figura 32). Cand un nod sau un client N, doreste sa
trimita un email, el trebuie sa adauge si pozitia s-a la continutul email-ului (pasul
1). Cand receptioneaza email-ul, serverul de email (MS) va cere (pasul 2) la PLS trei
RNS-uri (RNS;, RNS,, RNS3) ce pot triangula clientul. Dupa ce primeste (pasul 3)
cele trei RNS-uri, MS i va cere (pasul 4) lui N, sa-si verifice pozitia in raport cu
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acestea (pasii 5 -6,k =1,3). in cele din urmd MS va cere la PLS rezultatul
verificarii (pasii 8,9). Daca N, minte in legatura cu pozitia sa, email-ul sau va fi
marcat automat de citre MS ca fiind spam. In caz contrar, dacd nodul provine dintr-
o locatie cunoscuta ca sursa de spam, email-ul sau va fi marcat ca spam, sau i se
poate cere sa rezolve un puzzle, avand dificultatea calculata ca in cazul SSL/TLS.

os_validNaz, N,—=
PLS

A A

a.

:

ZI+|S)

fSIH'\d2 @
:ISNW
@

pos_validy,, N,

D,

£SN ““SN

@® N,
pos_validNaa, N,

@

@ pos_validNal, N,

®| =z
(¥a)
Wl \

Figura 32 Folosirea algoritmului Vivaldi modificat pentru identificarea sursei
email-urilor [21]

Protocolul SMTP modificat este prezentat mai jos:

1.N, - MS : email, P(N,);

2.MS - PLS : P(N,),;

3.PLS —» MS : RNS,, RNS,,RNS;;

4.MS — N, : ver _req,s,RNS,,RNS,, RNS;;

I S-k 4

S LA g

5“3RNS, ~ N, : s,
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6“T3N, ~ RNS, : h(s, ), ..., h(s,

I~ +w

) P(N,), N,;
73RNS, — PLS : pos _valid*, ,N,;

8.MS > PLS:N,;

9.PLS — MS : pos _valid, ,N,.

4.4. Amprentarea echipamentelor in retea folosind
timestamp-uri ICMP

Identificarea nodurilor sursa a atacurilor DoS folosind localizarea poate fi
fmbunatatita folosind amprentarea, astfel se identifica echipamentul care contribuie
la un atac DoS si nu zonele cauzatoare de DoS. Astfel, in [18], se utilizeaza metoda
de amprentare folosita de Kohno, Broido si Claffy [60], dar amprentarea este bazata
pe timestamp-urile prezente in pachetele ICMP. Chiar dacd lucrarea utilizeaza
telefoane mobile pentru partea experimentala, acestea nefiind (in general) o sursa
de DoS, rezultatele sunt valabile pentru orice tip de nod dintr-o retea. Telefoanele
mobile inteligente de azi fiind, de fapt, mini calculatoare ce dispun de un sistem de
operare (Android - http://www.android.com/, un sistem de operare bazat pe Linux
si dezvoltat de Google). In plus, rezultatele obtinute pe telefoane mobile ne-au
permis sa observam cd toate telefoanele inteligente actuale pun in pericol
intimitatea utilizatorilor si sa dezvoltam o metoda de identificare fizica a telefoanelor
mobile foarte folositoare in cazul furtului acestora.

4.4.1. Pachetele ICMP

Pentru a putea realiza amprentarea, identificatorul C (partea care se ocupa
de amprentare) trebuie sa fie capabil sa emita cereri ICMP de tip timestamp (ICMP
tip 13) catre dispozitivul ce se doreste amprentat R (partea care raspunde la cererile
ICMP), acesta va oferi un raspuns ICMP de tip timestamp (ICMP tip 14). Structura
unui pachet ICMP este prezentatad in Figura 33. Dintre cdmpurile prezente in acest
pachet ICMP, cele care prezinta interes pentru amprentare sunt: tip, care va avea
valoare 13 pentru cerere si valoarea 14 pentru raspuns; timestamp-ul originar care
este setat de C chiar nainte de transmiterea cereri (T¢); timestamp-ul receptionarii,
care este setat de R chiar in momentul primirii cererii (Tg); timestamp-ul de tranzit
care este setat de R chiar inainte de transmiterea raspunsului. Timestamp-urile
prezente in pachetele ICMP reprezintd milisecundele scurse de la miezul noptii si
sunt reprezentate pe 32 biti.
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0 7 15 31
Tip Cod Checksum

Identificator Numdr de secventd

Timesramp-ul originar

Timestamp-ul receptionarii

Timestamp-ul de tranzit

Figura 33 Structura pachetului ICMP

Pentru mesajul i, avand T¢ si Tg/, notdm x'=TJ-TL timpul dintre mesajul i si
primul mesaj si y'=Tg-T-(TJ-TL) diferenta observatd dintre cele doud ceasuri.
Astfel, pentru un echipament e ce primeste n cereri ICMP de tip timestamp notam

O, :{(x’,y’),i:O,n} deviatia ceasului lui e, iar cu 7. alunecarea ceasului (skew),

aceasta fiind panta punctelor din O.. Daca ceasul lui e ar fi perfect (7.=0) atunci O,
ar fi, de fapt, o banda orizontala.

4.4.2. Determinarea alunecarii

Calculul alunecarii este bazat pe metoda prezentata in [70]. Pentru aceasta
este necesara identificarea dreptei ax+b care margineste inferior O, (vezi Figura 34

b)). Astfel, y' —(ax’ +b)=0,i=0,n. Pe de alté parte aceastd dreaptd trebuie s& fie

cat mai apropiata de O,, adica suma distantelor de la dreapta la toate punctele din

O. trebuie s3 fie minima: min{iy’ —(ax’' +b)} = min{iy’ —azn:x’ —nb} . Utilizadnd
i=0 i=0 i=0

aceste relatii problema determinarii alunecarii devine o problema de programare

liniard unde inegalitatile lineare reprezinta constrangerile problemei, iar criteriul de

minim reprezinta functia sa obiectiv.

Aceleasi rezultate s-ar obtine si daca s-ar folosi regresia liniara pe segmente
mici ale setului de date, dar regresia liniara nu are tolerantd la zgomot. Deoarece
zgomotul este prezent in masuratori (Figura 34 b)) datele ar trebui filtrate mai intai.
Metoda bazata pe programare liniard nu este afectatd de zgomot deoarece acesta
nu poate fi prezent sub punctele din O..
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C ex10° xims]
a) b)

Figura 34 a) Deplasarea nefiltrata b) Calcularea alunecarii folosind
programare liniara [18]

4.4.3. Rezultate experimentale

Pentru testare s-au amprentat 2 routere wireless si 5 telefoane mobile
inteligente. Routerele wireless folosite au fost: D-Link DIR-825 si Linksys WRT54GL.
Firmware-ul original a fost finlocuit cu sistemul de operare OpenWrt Backfire
(https://openwrt.org), o distributie de Linux dedicata echipamentelor inglobate
(embeded). Telefoanele mobile folosite au fost toate telefoane cu sistem de operare
Android, acestea fiind: un Samsung Google Nexus S cu sistem de operare Android
Jelly Bean 4.1.2, doua Samsung 19000 Galaxy S, un Motorola RAZR XT912 cu
sistem de operare Android Gingerbread 2.3.6 si un Samsung Galaxy Mini cu sistem
de operare Android Gingerbread 2.3.5.

Astfel, pentru colectia pachetelor ICMP timestamp s-a folosit utilitarul ping,
disponibil in toate distributiile de Linux:

ping -1 .1 =T tsonly -c 10000 192.168.1.1 >>
/tmp/ping.log.

Parametrii ce apar in comanda sunt: -/ care specifica durata (in secunde)
dintre doua cereri ICMP consecutive; -T seteaza tipul cereri ICMP (13 in cazul
nostru); -c specificd numarul de cereri transmise. Cu ajutorul comenzii de mai sus
se pot captura 10000 de pachete ICMP timestamp in 16.6 minute.

Odata capturate timestamp-urile acestea vor fi analizate in Mathematica.
Fragmentul de cod folosit pentru rezolvarea problemei de programare liniar3,
utilizata in calculul alunecarii este prezentat in Secventa 3.
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offset e (*deviatia echipamentului*)
x=offset e[[All,1]] (*timpii cererilor ICMP relative la

prima cerere¥*)

y=offset e[[All,2]] (*deviatia observatd de emitdtor*)
n=Length[offset e] (*lungimea mdsurdtorii*)
constr=y[[1l]]-a*x[[1l]]-b>=0(*initializezd constrangerile*)
For[i=2,1i<=n,i=i+1,constr=constr&&y[[i]]l-a*x[[i]]

-b>=0] (*construieste constrangerile¥)

sumx=Total [x] (*calculeazda suma timpilor relativi pentru
cererile ICMP*)

sumy=Total[y] (*calculeazd suma deviatilor*)

NMinimize[{sumy-a*sumx-n*b,constr}, {a,b}]
(*rezolvd problema de programare liniard - b reprezintd

alunecarea ceasului echipamentuluix*)

Secventa 3 Calcularea alunecdrii prin programare liniara folosind
Mathematica

Alunecarea in cazul routerelor wireless este prezentata in Figura 35 iar
pentru telefoanele mobile in Figura 36.

yims]h x|ms]| 1200
0 L 3 ¥[ms

600000 800 000
100

80

a) b)

-100
s

et >
-120 200000 400000 600000 x[ms] 800000

Figura 35 Deplasarea si alunecarea pentru routerele wireless: a) D-Link DIR-
825; b) Linksys WRT54GL
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ylms]4 a) y[msH

401

Figura 36 Alunecarea pentru: a) Samsung Google Nexus S; b) Motorola RAZR
XT912; ¢) Samsung Galaxy Mini S5570; d) Samsung 19000 Galaxy S [18]

Dupa cum se poate observa diferentele in ceea ce priveste valoarea
alunecarii sunt semnificative si evidente chiar si in cazul a doua echipamente
identice (Figura 36 d)). Alunecarea ramane constanta chiar dacd masuratorile sunt
intrerupte (Figura 37 a)), echipamentul foloseste Network Time Protocol (ntp)
pentru sincronizare (Figura 37 b)) si chiar daca amprentarea se face prin
intermediul a mai multor noduri (hops) din retea (Figura 37 c)). Astfel, aceasta
metoda se poate dovedi extrem de eficienta pentru detectia adversarilor DoS.

G100 x[ms] £x 1P 7 10 x[ms] 8108

Figura 37 Alunecarea in cazul: a) cu intreruperea masuratorilor; b) cu
sincronizare; c) prin mai multe hopuri

In Tabelul 6 sunt prezentate valorile alunecdrii, masurate in ppm (us/s)

pentru echipamentele analizate.
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Tipul Nr. de Durata Alunecarea
echipamentului timestamp- capturii
uri

D-Link DIR-825 8000 13.33 min -10.09 ppm
Linksys WRT54GL 8000 13.33 min 10.62 ppm
Nexus S 7000 11.66 min 22.68 ppm

Motorola RAZR 5000 8.33 min 87.43 ppm
Galaxy Mini 4849 8.08 min -3.17 ppm
Galaxy S 1 7097 11.82 min 20.83 ppm

Galaxy S 2 3997 6.66 min 16.26 ppm
Tabelul 6 Valoarea alunecarii pentru echipamentele folosite in experiment

4.4.4. Utilizarea amprentarii pentru prevenirea furtului solutiilor
PoW

Toate metodele de protectie bazate pe PoW au problema c3a un adversar,
amplasat intre entitatea care genereaza puzzle-ul si cea care il rezolva, poate fura
solutia de la rezolvitor. Pentru a preveni aceasta situatie, trebuie ca solutia puzzle-
ului s& fie legatd de entitatea care il rezolvd. In acest scop se poate utiliza
amprentarea, astfel PoW-ul oferit de rezolvitor va contine pe langa solutia puzzle-
ului si alunecarea echipamentului rezolvitorului. Pentru a realiza asocierea dintre
solutia puzzle-ului si amprenta echipamentului se poate utiliza o functie hash:

PoW_sol =h(puzzle _sol,clk _skw ), unde puzzie_sol este solutia puzzle-ului,

iar clk_skw. reprezinta alunecarea echipamentului care a rezolvat puzzle-ul.
Protocoalele bazate pe PoW prezentate in capitolele anterioare raman valabile in
continuare, doar modul de generare si verificare a solutiei se modifica prin
introducerea alunecarii in solutia PoW-ului.

4.4.5, Implicatii specifice telefoanelor mobile

Deoarece pentru partea experimentald au fost folosite telefoane mobile
inteligente s-au descoperit unele implicatii cu privire la securitatea acestora. Pe
deoparte amprentarea telefoanelor mobile poate fi folositd pentru marketing sau
pentru identificarea telefoanelor furate, pe de alta parte amprentarea pune in pericol
intimitatea utilizatorilor.

4.4.5.1. Utilizarea amprentarii pentru urmarirea utilizatorilor

Exista un risc evident ca aceasta metoda de amprentare sa poata fi folosita
pentru urmarirea utilizatorilor. Deoarece nu exista nici o posibilitate de a dezactiva
raspunsurile ICMP timestamp si nici o modalitate de a avertiza utilizatorul ca este
urmarit, aceasta metoda de amprentare reprezinta o amenintare si mai serioasa la
adresa utilizatorilor de telefoane mobile inteligente.
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Pentru a evidentia pericolul adus de amprentarea telefoanelor mobile asupra
intimitatii utilizatorilor s-a realizat un scenariu experimental pentru care s-au utilizat
3 puncte de acces distincte si 5 telefoane mobile inteligente. Punctele de acces au
fost montate pe 3 etaje diferite ale Universitatii “Politehnica” din Timisoara iar
telefoanele mobile au fost distribuite la 5 studenti. Participantii la experiment
trebuiau sd se conecteze in mod aleatoriu la cele 3 puncte de acces si sa utilizeze
Internetul pentru 15 min. Dupa experiment, participanti au confirmat ca nu au
observat latente Tn conexiunea la internet sau altceva suspicios. Rezultatele
experimentului (deviatia ceasurilor) sunt prezentate in Figura 38.

Dupa cum se poate vedea, indiferent de punctul de acces, ceasul unui
telefon mobil va avea aceeasi alunecare, permitand astfel urmarirea lui.

Totusi problema urmarii utilizatorilor ar putea fi evitata fie prin dezactivarea
raspunsurilor ICMP de tip timestamp fie prin manipularea pantei deviatiei ceasului.
Fiind un sistem de operare bazat pe Linux, Android poate beneficia de puternicul
firewall disponibil pe acesta: iptables.

Pentru a bloca cererile ICMP de timp timestamp, urmatoarele reguli trebuie
addugate la iptables:

iptables -I INPUT 1 -p ICMP --icmp-type timestamp-request
-3 DROP
iptables -I INPUT 1 -p ICMP --icmp-type timestamp-reply -j

DROP

De asemenea, iptables poate fi folosit pentru logarea cererilor ICMP
timestamp primite, astfel incat o aplicatie sa poata citi aceste loguri si sa notifice
utilizatorul despre faptul ca poate fi victima unei amprentari. Utilizatorul putand sa
permita cererile sau sa le blocheze.

ground
ylms]

6,, fllor
y[ms]

200000 4000

Motorola RAZR

200000 400
Galaxy mini

Nexus S

Galaxy S, Galaxy S,

Figura 38 Deplasarea inregistrata pe cele 3 puncte de acces montate in Universitatea
"Politehnica” Timisoara [18]

Daca nu se doreste dezactivarea totala a cererilor ICMP de tip timestamp
(de exemplu utilizatorul doreste sa fie identificat doar intr-un anumit context pentru
o perioada redusa de timp) se poate apela la manipularea pantei deviatiei ceasului,
aceasta se poate realiza modificand driverul echipamentului wireless integrat in
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telefonul mobil. Pentru aceasta fiind necesara modificarea functiei icmp_input din
ip_icmp.c:

void icmp input (struct mbuf *m, int off) {

case ICMP TSTAMP:

if (iptime() % 360000 == 0) {
/* determind o pantd noud odatd pe ora */

slope = (float)rand()/(float)RAND MAX;

}
icp->icmp type = ICMP TSTAMPREPLY;

icp->icmp rtime = slope * iptime();

}

Secventa 4 Schimbarea alunecarii prin modificarea driver-ului placii de retea

4.4.5.2, Utilizarea amprentarii ca tehnica anti-furt

Pana in prezent majoritatea tehnicilor anti-furt sunt bazate pe coduri IMEI
(International Mobile Station Equipment Identity), aceste coduri fiind dificil de
falsificat, iar falsificarea lor este considerata infractiune. Cu toate acestea, codurile
IMEI sunt inca falsificate; pentru a le imbunatati securitatea s-a propus utilizarea de
coduri IMEI nefalsificabile fizic (NF-IMEI). Constructia acestor coduri este bazata pe
combinarea codului IMEI a telefonului cu amprenta sa fizica datd de alunecarea
ceasului sdu. In plus, acest NF-IMEI este verificabil public, in sensul cd orice entitate
poate verifica dacd acest NF-IMEI este autentic sau nu. Figura 39 aratd ca
alunecarea mobilului 7. este semnata digital impreuna cu IMEI-ul standard folosind
cheia producatorului (Prd.). Concatenarea IMEI-ului cu semnatura digitala formeaza
NF-IMEI-ul:

NF-IMEI = IMEI || Sig,,,(IMEI || z,).

Astfel, folosind certificatul digital al producatorului se poate verifica
autenticitatea NF-IMEI-ului.

Calcularea corecta a alunecarii poate fi realizata folosind un mobil cu un
sistem de operare curat (pentru a evita modificarea driver-elor, dupa cum s-a aratat
in sectiunea precedentd), sau se poate utiliza un driver semnat digital, in momentul
verificarii.
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Figura 39 Procedura pentru generarea NF-IMEI-ului

Concatenarea semnaturii cu IMEI-ul duce la o dimensiune mai mare a NF-
IMEI-ului (IMEI-ul original are 15 caractere). Totusi, cresterea in dimensiune a IMEI-
ului nu ar trebuie sa fie problematicd, deoarece acest IMEI nu este o parola ce
trebuie retinuta de utilizatori. Pe de alta parte, exista metode [6] ce pot reduce
dimensiunea acestei semnaturi la doar 160 biti (daca acest NF-IMEI trebuie
imprimat, ar putea fi reprezentat folosind aproximativ 25 caractere, cheia de
activare a Windows 7 avand cam aceeasi dimensiune). Daca, totusi, dimensiunea
reprezinta o problema, singura alternativa ramane criptografia simetrica. Astfel, se
poate reduce dimensiunea NF-IMEI-ului la 128 biti (valoarea minima pentru AES)
sau chiar mai mica daca e necesar. Dar, folosind criptografia simetrica, NF-IMEI-ul
nu mai poate fi verificabil public, ci doar de producatorul care detine cheia. Aceste
verificari pot fi realizate periodic, de exemplu in momentul actualizarii sistemului de
operare.
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5. Concluzii

Atacurile DoS/DDoS reprezinta o problema pregnanta in securitatea
informatiei. Aceste atacuri se realizeaza apeldnd la metode relativ simple de atac
(flood, spam, etc) si vizeaza diferite domenii (politic, financiar, etc.), cauzand
pagube insemnate victimelor vizate. In domeniul financiar atacurile DoS dacd sunt
combinate cu atacuri de tip inginerie sociald pot avea un efect si mai puternic. In
domeniul sistemelor de conducere automatd, posibilitatea realizarii unui atac DoS
reprezinta un motiv serios de ingrijorare deoarece pagubele ce pot fi cauzate de un
astfel de atac sunt comparabile cu cele ale unui atac armat. De aceea identificarea
corecta a surselor de atac DoS si contracararea lor trebuie sa fie o prioritate in
domeniul securitatii informatice.

Cercetarea din aceasta teza porneste de la analiza rezistentei la atacuri DoS
a echipamentelor profesionale folosite in sistemele moderne de conducere si control.
Astfel, studiul nostru arata ca si produsele proiectate cu atentie cum sunt
echipamentele SCALANCE au probleme, fie datorita implementarii (problema de la
interfata de autentificare pentru aplicatia de configurare a echipamentului) sau fie
le-au mostenit de la protocoalele pe care le folosesc (faptul ca atacul de de-
autentificare este posibil). In cazul echipamentelor SCALANCE problemele ce
afecteaza securitatea protocoalelor de comunicare pot deveni fatale in cazul unui
scenariu de control la distanta, dupa cum se poate vedea in studiul de caz in care un
adversar poate "taia” canalul de comunicatie iar procesul condus iese din regimul
normal de functionare. Pentru a rezolva astfel de probleme este necesar ca inginerii
sistemelor de control sa colaboreze cu experti in domeniul securitatii care sa
cunoascd capabilitdtile atacatorilor. In general, echipamentele wireless nu pot
garanta o comunicatie continud, de aceea este necesara prezenta unui controler
redundant local care sa functioneze in cazul in care apar probleme pe canalul de
comunicatie; totusi aceastda solutie va duce la cresterea costului sistemului de
comanda si control. Astfel, in aplicatiile critice, cum sunt sistemele de control,
echipamentele wireless ar trebui folosite doar acolo unde folosirea unei infrastructuri
cablate nu este fezabila.

Atacurile de tip DoS sunt posibile, dupa cum s-a vazut, datorita faptului ca
nu exista un echilibru intre resursele computationale necesare unui server pentru a
raspunde unei cereri, pe de o parte, si resursele necesare adversarului pentru a
realiza atacul, pe de alta parte. Pentru a contrabalansa acest dezechilibru exista
binecunoscutul mecanism proof-of-work. Deoarece majoritatea atacurilor sunt
posibile datorita vulnerabilitatilor prezente in protocoale sau a aplicatiilor construite
pe baza acestor protocoale, lucrarea analizeaza mecanisme de protectie care au la
baza tehnici proof-of-work. Astfel, s-a realizat o extensie a OpenSSL ce ofera suport
pentru puzzle-uri criptografice si care este compatibila cu RFC [5] si RFC [88].
Aceasta s-a folosit cu succes pentru protejarea unui server web.

O alta forma de DoS prin epuizarea resurselor serviciilor de email o
reprezintd spam-ul. Si impotriva spam-ului s-au folosi puzzle-uri criptografice de tip
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time-lock. Solutia propusa fiind compatibila cu infrastructura existenta, fiind
necesare doar cateva modificari: un server de ticketing pentru distribuirea
informatiei necesare creari si rezolvarii corecte a puzzle-lor. Masuratorile efectuate
demonstreaza ca introducerea puzzle-lor conduce la reducerea profitului pentru
spamer, iar impactul puzzle-lor asupra clientilor legitimi este insesizabil.

Deoarece spam-ul contribuie si la frauda financiard, prin intermediul
ingineriei sociale si deoarece Romania este una dintre principalele surse ale acestui
tip de frauda pe de o parte si o potentiala tinta pe de alta parte; o aplicatie
relevanta este analiza rezistentei la atacuri mixte DoS si inginerie social a bancilor
din Romania si a gradului de constientizare, in randul clientilor, al pericolului
reprezentat de ingineria sociald. Analiza realizatda aratd cad solutiile folosite de
furnizorii de servicii de e-banking din Romania sunt variate: de la simple parole
alese de utilizatori, la unele mai avansate bazate pe token-uri sau pe certificate
digitale. Aceste solutii fiind partial sau total vulnerabile in fata unor atacuri de tip
phishing, pharming sau MitB, atacuri ce pot fi si mai puternice in combinatie cu
atacurile de tip DoS. Pentru a imbunatati rezistenta in fata unor astfel de atacuri,
recomandam folosirea solutiilor ce ofera autentificare mutuala intre client si site-ul
de e-banking, dar aceste solutii nu trebuie sa devina greu de folosit pentru utilizatori.
Pentru realizarea acestui scop utilizarea de dispozitive portabile, cum ar fi smart-
carduri sau telefoane mobile, poate reprezenta o solutie eficienta si usor de
implementat. in prezent, nici o solutie existentd pe piata rom&neascd nu este
complet sigura in fata unor atacuri moderne, cum ar fi, de exemplu, atacurile de tip
MitM.

Nu doar contracararea atacurilor DoS este importanta ci si identificarea
sursei acestor atacuri este la fel de importanta, fie pentru a bloca direct sursele care
produc DoS, fie in cazul DDoS pentru a imbunatati tehnicile existente, dar pentru
aceasta e nevoie de o tehnica de localizare sigura. Astfel, algoritmul Vivaldi a fost
modificat astfel incat sa ofere localizare sigura in sistemul sau de coordonate
virtuale. De asemenea, deoarece puzzle-urile criptografice nu sunt foarte eficiente
cand sunt folosite ca unic mecanism de protectie in fata DoS, localizarea a fost
folosita si pentru calibrarea dificultatii puzzle-lor. Rezultatele experimentale arata ca
algoritmul Vivaldi modificat are un impact computational mic asupra clientilor ce fl
folosesc, iar localizarea sigura poate fi folosita pentru adaptarea dificultatii puzzle-lor,
folosite In combaterea DoS sau a spam-ului, in functie de locatia atacatorilor.

Identificarea poate fi dusa la un alt nivel, folosind amprentarea fizica. in
aceasta teza am demonstrat eficienta acestei tehnici asupra echipamentelor mobile
(routere, telefoane mobile inteligente, etc.). Rezultatele sunt in mod evident
extensibile catre orice echipament digital care detine ceas de timp real.

Dupa cum s-a putut vedea atacurile DoS reprezintd o problema prezenta in
domenii de maxima importanta (reglare automata, e-banking) cu costuri enorme
atat pentru furnizorii de servicii cat si pentru consumatorii acestora, dar acordand
atentie proiectarii protocoalelor, din fericire prin tehnicile mentionate in lucrare
(PoW, localizare si amprentare), efectul acestor atacuri poate fi redus. Chiar daca
solutiile propuse in aceastd lucrare sunt necesare, ele nu sunt suficiente pentru a
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eradica un fenomen aflat in continua evolutie. Mecanismele prezentate trebuie sa se
adapteze si sa se dezvolte in functie de nevoile utilizatorilor si de complexitatea

atacurilor.

in incheiere vom prezenta contributiile aduse, concretizate sub forma de
lucrari stiintifice, pe perioada stagiului de doctorat si concluziile finale ale cercetarii
prezentate in aceasta lucrare.

1.

Identificarea vulnerabilitatii protocoalelor utilizate in practica.
Majoritatea atacurilor DoS sunt posibile, dupa cum se arata in lucrarea
[43], datoritd vulnerabilitatilor existente in protocoalele folosite de
diverse aplicatii. Studiile de caz pornesc de la identificarea unor astfel de
probleme in protocolul SSL/TLS, in sectiunea 3.1 si in protocoalele de
autentificare/autorizare folosite de serviciile de e-banking, in sectiunea
3.2. De asemenea, contramasurile propuse pleaca tot de |Ia
vulnerabilitatile existente in diferite protocoale: SSL/TLS in sectiunile 4.1,
4.3 sau SMTP in sectiunile 4.2 si 4.3.

Identificarea problemelor de securitate la echipamentele
wireless industrial de tip SCALANCE. Datoritd problemelor de
securitate de ultima ora (virusul Stuxnet) din domeniul reglarii automate
si a implicatiilor acestea, identificarea problemelor prezente in astfel de
echipamente este esentiala pentru desfasurarea in siguranta a
proceselor industriale complexe. In sectiunea 3.1 este realizata o analiza
atat intr-un scenariu static, de configurare, cat si intr-unul dinamic, de
comanda si control. Rezultatele analizei sunt prezentate in lucrarea [22].
Analiza securitatii principalilor furnizori de servicii de e-banking
de pe piata romaneasca. Datorita dezvoltarii serviciilor de e-banking
si a cresterii numarului de incidente in acest domeniu, analiza securitatii
este relevanta, atat pentru furnizorii de servicii, care pot gasi diferite
zone in care aceasta poate fi imbunatatita, cat si pentru clienti, care pot
descoperi diferitele metode prin care pot fi pacaliti de catre infractorii
cibernetici. Analiza, prezenta in sectiunea 3.2, este completata de un
chestionar aplicat pe un numar de peste 100 participanti, acesta oferind
informatii despre constientizarea pericolelor la care sunt expusi
utilizatorii in domeniul e-banking, precum si despre preferintele lor in
domeniul securitatii si uzabilitatii. Rezultatele analizei si ale
chestionarului sunt prezentate in lucrarea [19].

Protectia OpenSSL folosind puzzle-uri criptografice. Majoritatea
serverelor web folosesc SSL/TLS pentru a asigura autentificarea
clientilor sau confidentialitatea datelor, dar datorita efortului
computational indus de folosirea acestui protocol, atacatorii pot realiza,
cu usurinta, atacuri de tip DoS asupra serverelor web prin cereri
repetate. Pentru a contrabalansa aceasta diferenta de efort
computational in sectiunea 4.1 s-a implementat si utilizat cu succes un
mecanism bazat pe puzzle-uri criptografice pentru protectia serverelor
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web ce folosesc OpenSSL, rezultatele obtinute sunt prezentate in
lucrarea [23].

Protectia serviciului de email contra spam folosind puzzle-uri
criptografice de tip time-lock. Spam-ul poate fi vazut ca un atac prin
epuizarea resurselor serverelor de email, aducadnd costuri imense
furnizorilor acestor servicii. Pentru a reduce profitul realizat de spamer,
in sectiunea 4.2, este propusa o metoda de combatere a spam-ului
bazata pe puzzle-uri criptografice de tip time-lock. Modul in care
spameri sunt afectati de aceasta solutie este prezentat in lucrarea [20].
Calibrarea puzzle-urilor criptografice folosind localizare. Pentru a
spori eficienta puzzle-urilor criptografice in combaterea DoS si spam, in
sectiunea 4.3, acestea sunt calibrate dupa locatia adversarului. Metoda
de localizare este una sigura, bazatda pe o modificare a propusa in
lucrare a algoritmul Vivaldi. Impactul computational asupra clientilor
legitimi, precum si metoda de localizare sigura au fost prezentate in
lucrarea [21].

Identificarea intrusilor folosind amprentare fizica. O identificare
mai rafinata a adversarilor se poate realiza, dupa cum se poate vedea in
sectiunea 4.4, folosind amprentarea fizica. . Acuratetea cu care
dispozitivele pot fi amprentate, precum si metoda de amprentare si
implicatiile acesteia sunt prezentate in lucrarea [18].
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