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Cuvant nainte

Teza de doctorat a fost elaborata pe parcursul activitatii mele in cadrul
Departamentului de Automatica si Informatica Aplicata, din cadrul Universitatii
~Politehnica” din Timisoara.

Lucrarea de fata se adreseaza tuturor celor interesati de domeniul securizarii
retelelor de calculatoare impotriva patrunderilor neautorizate. Cercetarea s-a
focalizat pe unul dintre posibilele atacuri, si anume cel realizat prin intermediul
falsificarii adreselor fizice ale interfetei de retea, numite adrese MAC. Luandu-se in
considerare tendintele actuale in acest domeniu, teza de fata isi aduce propria
contributie prin dezvoltarea unei noi metode de detectie a falsificarii adreselor MAC,
metoda care stabileste identitatea unei statii pe baza unei amprente alcatuite din
destinatiile cu care statia comunica in mod constant.

Consider ca lucrarea de fatd reprezinta un suport stiintific important in
cercetarile viitoare care au ca subiect detectia adreselor MAC falsificate.

Timisoara, octombrie 2013 Emanuel Ciprian SASU
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Rezumat,

Prin subiectul abordat, teza de doctorat raspunde unor
probleme de maxima actualitate privind securizarea retelelor de
calculatoare Tmpotriva patrunderilor neautorizate, atacuri
realizate prin intermediul falsificarii adreselor MAC. Luandu-se in
considerare tendintele actuale, teza isi aduce propriile contributii
prin dezvoltarea unei metode noi prin care se detecteaza
patrunderile neautorizate prin falsificarea adreselor MAC. Metoda
se numeste ,Destination Traffic Fingerprint” (DTF) si valideaza
adresele MAC intalnite in trafic pe baza unei amprente care are in
componenta sa destinatiile IP cu care statia comunica in mod
constant.

Concluzia lucrarii este ca utilizarea acestei metode de
detectie aduce o serie de avantaje importante si oferd o buna
recunoastere a identitatii adreselor MAC intalnite in trafic.
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DHCP

DIPA

DIPR

FPW

HCF

LP

LPOS

LREC

MAC

MFPW

MININTERV

NIP

NP

ODR

PA

NOTATII SI ABREVIERI

Access Point

Dynamic Host Control Protocol - reprezintd un protocol ce permite
atribuirea automata a adresei IP pentru o statie din retea

setul format din destinatiile IP aferente amprentei actuale in cadrul
metodei DTF

setul format din destinatiile IP aferente amprentei de referinta in
cadrul metodei DTF

puterea amprentei de referinta in cadrul metodei DTF

reprezintd o metoda de detectie a adreselor MAC falsificate prin
filtrare hop-count

limita minima de prezenta a unei destinatii IP, pentru a putea fi
inclusa intr-o amprenta de referinta

limita minima necesara pentru ca o adresa MAC sa fie declarata ca
posibil valida in cadrul metodei DTF

limita minima necesara pentru ca o adresa MAC sa fie declarata ca
valida in cadrul metodei DTF

Media Access Controll - adresa interfetei de retea a unei statii

valoarea medie a puterii amprentei de referinta in cadrul metodei
DTF

numarul minim de subintervale necesar pentru a admite o
destinatie IP in amprenta de referinta in cadrul metodei DTF

numarul total de adrese din spatiul IPv4
reprezintd un pachet captat din retea

Overall Degree of Recognition - Gradul Global de Recunoastere in
cadrul metodei DTF

procent de absentd maxima in cadrul metodei DTF
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8 Notatii si Abrevieri

PP

RD

RFC

RSS

TCP

TDIP

TMAC

TME

TMP

TTL

TU

UDP

VLAN

procent de prezenta in cadrul metodei DTF
gradul de recunoastere al unei destinatii IP in cadrul metodei DTF

reprezintd o publicatie a Internet Engineering Task Force cu privire
la date tehnice si standarde in Internet

nivelul semnalului wireless receptionat
reprezinta un protocol clasic de comunicare in retea

numarul total de destinatii IP ce intrda in componenta amprentei in
cadrul metodei DTF

numarul maxim de minute consecutive, in care nu s-a identificat
trafic catre destinatia IP evaluata, in cadrul metodei DTF

numarul total de minute evaluate pentru extragerea amprentei de
referinta, in cadrul metodei DTF

numarul total de minute in care s-a identificat trafic catre o
destinatie IP, in cadrul metodei DTF

Time-To-Live - este un parametru folosit in cadrul transmiterii
informatiilor in retea

reprezinta unitatea de tip pentru care se extrag datele in vederea
obtinerii amprentei de referinta in cadrul metodei DTF

reprezintd un protocol clasic de comunicare in retea

reprezinta o retea virtuala
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1. INTRODUCERE

1.1. Oportunitate si obiective.

Teza fisi propune sa aduca o serie de contributii in domeniul detectiei
patrunderilor neautorizate in retelele de calculatoare. O data cu dezvoltarea
calculatoarelor, a inceput sa apara tot mai frecvent nevoia de comunicare intre
acestea, pentru a permite transferul de informatie si o prelucrare mult mai facila a
datelor. Daca doua sau mai multe calculatoare pot schimba informatie intre ele, se
spune ca sunt legate intr-o ,retea de calculatoare”. Andrew S. Tanenbaum afirma in
[Tan-03] ca ,diferentele dintre colectarea, transportul, stocarea si procesarea
informatiilor dispar rapid. Oraganizatii cu sute de birouri sunt rdspéndite pe o mare
arie geografica si se asteapta sa fie capabile oricdnd sa examineze starea oricaruia,
printr-o simpla apasare de buton”.

Utilizarea retelelor este astdzi larg raspandita si oferd utilizatorilor o gama
variata de servicii, de la cele mai simple pana la servicii extrem de complexe.
Problemele de securitate insda cresc pe masurd ce se dezvoltd retelele de
calculatoare [Sar-13], [Chu-12], [Nat-12], [Gao-11], [Del-10], [Gup-10], [Bea-09],
[Nis-05]. Unele dintre acestea sunt pur intamplatoare dar majoritatea sunt
intentionate. Cele din urma sunt cunoscute in literaturd ca ,atacuri” si au ca scop
intreruperea unor servicii, utilizarea neautorizata a unor servicii, sau chiar furtul de
informatie. Indiferent de cauza atacului, sistemul este afectat negativ intr-un grad
mai mic sau mare. Aceste efecte sunt nedorite si trebuie detectate cat mai rapid si
eliminate pentru ca sistemul distribuit sa poata functiona la parametrii normali.

Una dintre problemele de securitate majore este data de patrunderea in
sistem a unor utilizatori neautorizati, fie cu scop distructiv, fie pentru a beneficia de
anumite facilitati pe care le au utilizatorii autorizati. Aceste patrunderi neautorizate
se folosesc de diverse vulnerabilitdti ale sistemului, care permit accesul unui intrus
si validarea lui ca utilizator autorizat.

Oportunitatea lucrarii de fata este definita in contextul detectarii rapide a
patrunderilor neautorizate prin falsificarea adreselor fizice ale interfetelor de retea,
numite MAC (Media Access Control).

Principalele obiective propuse in lucrarea de fatd sunt urmatoarele:

> Evaluarea stadiului actual in domeniul patrunderilor neautorizate in retelele
de calculatoare prin falsificarea adreselor MAC, pentru determinarea gradului
de acoperire pe care aceste metode le au in abordarea problemelor concrete
aparute in practica.

> Dezvoltarea unei metode noi de detectie a falsificarii adreselor MAC, care sa
valideze o statie prin compararea unei amprente de trafic de referinta,
stabilita intr-o faza initiala de evaluare, cu amprenta actuala identificata in
traficul monitorizat.

> Modelarea, implementarea si analizarea fiabilitatii sistemului de detectie
propus.

» Implementarea unui mediu de simulare adecvat problematicii studiate
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1.2. Prezentarea continutului lucrarii.
Continutul lucrarii este dezvoltat pe parcursul a sase capitole.

in primul capitol, sunt prezentate principalele obiective si modul in care
acestea determina structurarea lucrarii.

Capitolul 2 parcurge stadiul actual de dezvoltare a metodelor de detectie a
patrunderilor neautorizate prin falsificarea adreselor fizice ale interfetelor de retea
(adresele MAC). Se prezinta o analiza critica a metodelor evaluate, prin prisma
raspunsului acestora la diverse situatii specifice.

in capitolul 3 se dezvoltd o metodd originald de detectie a adreselor MAC
falsificate, numita ,Destination Traffic Fingerprint” (DTF). Se demareaza cu o
descriere generald a metodei, si stabilirea domeniului de aplicabilitate al acesteia.
Se prezinta o serie de parametrii care au fost introdusi cu scopul de a fi folositi n
procesul de determinare a traficului constant. In continuare se dezvolta procesul de
determinare al Gradului Global de Recunoastere pentru o adresa MAC, analizand
comparativ varianta de calcul standard cu varianta de calcul ponderat. Este realizata
o modelare matematica a determinari amprentei de referinta si validarea acesteia in
timp real. Modelarea Fuzzy este abordata in contextul determinarii traficului
constant, punadndu-se in evidenta avantajele pe care le aduce in procesul
determinarii amprentei de referintd. Capitolul se incheie cu prezentarea unor servicii
si tehnologii, care favorizeaza utilizarea metodei DTF in practica.

In capitolul 4 se prezintd Toolbox-ul Software care a fost conceput pentru
studiul metodei DTF. Este alcatuit in esenta din doua aplicatii software realizate de
catre autor pentru captarea pachetelor de date din retea si prelucrarea lor in
vederea aplicarii metodei DTF. Aplicatiile permit vizualizarea modului de lucru,
incepand cu faza de extragere a amprentei de referinta si pana la validarea acesteia
in timp real pe baza unor module de simulare.

In capitolul 5 se prezintd rezultatele obtinute in urma unor experimente care
au avut ca scop demonstrarea aplicabilitatii metodei DTF. In prima parte sunt
descrise caracteristicile experimentului si motivatia alegerii cadrului de evaluare. In
partea a doua sunt prezentate rezultatele experimentale cu privire la variatia in timp
a amprentelor de trafic, demonstrand faptul ca exista destinatii IP care sunt
prezente in traficul unei statii pe durate lungi de timp, si care pot forma in felul
acesta o amprenta a statiei, utild in procesul de validare. Ultima parte prezinta
cateva concluzii in urma experimentului realizat.

In finalul lucrarii sunt prezentate concluziile, contributiile personale si cateva
dintre directiile de cercetare generate de studiile efectuate. Teza se intinde pe _122
pagini, contine _70 figuri, _10 tabele si _93 referinte bibliografice. Validarea
contributiilor s-a realizat prin publicarea a 7 lucrari stiintifice, la care autorul tezei
este prim autor, dupa cum urmeaza:

e 3 lucrari publicate in volumele unor conferinte indexate ISI Proceedings
e 4 lucrari publicate in volumele unor conferinte indexate BDI
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2. SECURIZAREA RETELELOR DE CALCULATOARE
IMPOTRIVA PATRUNDERILOR NEAUTORIZATE

Capitolul de fata abordeazda cateva aspecte importante din domeniul
securizarii retelelor de calculatoare. Se prezinta necesitatea securizarii retelelor si se
analizeaza un caz aparte de securizare Tmpotriva patrunderilor autorizate prin
falsificarea adreselor MAC. Se prezinta o formalizare a detectiei adreselor MAC
falsificate si o serie de metode actuale, care se aplica in acest context.

La final, se realizeaza o analiza criticd a metodelor prezentate, prin prisma
raspunsului acestora la diverse situatii concrete. Analiza scoate in evidenta atat
aspectele ,tari” cat si cele ,slabe”, oferind o imagine de ansamblu extrem de utila in
vederea intelegerii modului in care se abordeaza in momentul de fata patrunderile
neautorizate prin falsificarea adreselor MAC.

2.1. Necesitatea securizarii retelelor impotriva
patrunderilor neautorizate.

Intr-un sistem distribuit, securitatea comunicarii dintre componente este
absolut vitala. Functie de implementarea sistemului distribuit, se pot identifica o
serie de probleme care pot afecta securitatea in ansamblul ei. Retelele de
calculatoare reprezinta un mediu de interconectare a modulelor unui sistem
distribuit. Problemele de securitate care pot sa apara la nivelul unei retele, sunt
foarte diverse, literatura de specialitate abordand pe larg acest domeniu si oferind
solutii care pot fi implementate cu succes, in vederea cresterii fiabilitatii si a gradului
de incredere asociat, cum ar fi cele din [Ahm-13], [Kuf-13], [Gau-13], [Yan-11],
[Dis-11], [Xin-11], [Bzo-11], [Pop-11], [Dik-10], [Mie-10].

Atacurile sunt frecvente si pot avea consecinte de la cele mai inofensive,
pana la cele mai grave [Wax-11]. S. Woo si colaboratorii au dezvoltat in [Woo0-13] o
noua metoda de detectie a tiparelor folosite in atacuri. Aceste tipare, bazate pe
ontologii de comportament, sunt organizate pe ierarhii si reprezintd o noua directie
de abordare a problemelor de securitate. De asemenea, in [Raz-13], se prezinta cele
mai cumune amenintari, precum si solutiile aplicate cel mai frecvent.

Din marea varietate de problematici, lucrarea de fatd abordeaza un
subdomeniu, si anume accesul neautorizat in sistem. Daca se face referire la o retea
de calculatoare, accesul neautorizat inseamna de fapt ca un utilizator, voluntar sau
involuntar, sa intre in retea si sa acceseze diverse resurse, la care in mod normal,
nu ar avea acces. Accesul neautorizat este tratat pe larg in literatura prin diverse
lucrari, cum ar fi [Pin-13], [Esw-13], [Zha-12], [Sha-12], [Som-10], [Cor-11], [Xia-
10], scopul preocuparilor constdnd in principal in detectarea cat mai rapida a
patrunderilor neautorizate, pentru a evita consecintele ce pot deriva din aceste
situatii.

In [Avi-04], se defineste dependabilitatea unui sistem ca fiind , abilitatea de
a furniza servicii, care In mod sigur pot fi considerate de incredere”.
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Pentru o retea de calculatoare, este foarte important sa se asigure faptul ca
utilizatorii retelei sunt persoane autorizate, demne de incredere. Se defineste de
asemenea securitatea ca fiind ,,un compus format din atributele de confidentialitate,
integritate si disponibilitate, necesitdnd existenta simultand a disponibilitatii numai
pentru actiunile autorizate, confidentialitatii si integritatii in sens de autorizare”.
Autorizarea are un rol esential in securitatea retelelor de calculatoare.

Problema patrunderilor neautorizate in sistem se incadreazad in categoria
atacurilor. Un utilizator extern poate sa patrunda intr-un sistem restrictionat, fie
pentru a produce pagube voite, fie pentru a beneficia de anumite drepturi pe care le
au utilizatorii autorizati. De exemplu, se poate ca un utilizator sa introduca in
reteaua companiei la care lucreaza, laptop-ul personal, doar pentru a beneficia de o
conexiune Internet de viteza foarte mare sau de alte servicii oferite. Astfel de
utilizatori nu vor distruge informatii, dar pot afecta utilizarea Iatimii de banda. Cele
mai mari probleme apar atunci cand din rea intentie se incearca sa se patrunda in
sistem pentru a deterimina pagube. Dar, fie ca este vorba de o categorie sau alta,
sistemul nu trebuie sa permita astfel de ,spargeri” ale securitatii sale.

Sunt multe variante prin care se poate incerca patrunderea neautorizata.
Lucrarea de fata se ocupa in continuare de unul din acestea, si anume falsificarea
adreselor MAC. Aceste adrese, unice pentru fiecare placa de retea, pot fi utilizate
pentru autorizarea sau respingerea cererilor de acces. Dar, datorita faptului ca un
echipament poate falsifica adresa MAC, este posibil ca un utilizator sa intre in
sistem, dandu-se drept o statie autorizatd. Orice vulnerabilitate este exploatata, ca
de exemplu cadrele de tip ,beacon” in retelele wireless, dupa cum reiese si din [Mar-
08]. Literatura ofera o serie de solutii pentru detectarea adreselor MAC falsificate,
fiecare din ele avand avantajele si dezavantajele ei. In ceea ce urmeaza, se va
prezenta o abordare originala, care completeaza spectrul solutiilor oferite in
domeniul detectiei patrunderii neautorizate intr-o retea de calculatoare.

2.2. Patrunderi neautorizate prin falsificarea adreselor
MAC.

O varianta clasica de detectare a patrunderilor neautorizate are la baza un
software de monitorizare a traficului, care verifica tot traficul si adresele MAC
folosite pentru transferul de informatie. Orice flux determinat de o adresa MAC
regasita in tabelul cu adresele autorizate, este incadrat ca trafic autorizat. Dar, in
momentul in care se sesizeaza prezenta unui trafic care are la baza o adresa MAC
neautorizatd, software-ul de monitorizare va anunta detectarea unui intrus si va
trece la etapa de localizare si eliminare a intrusului.

Problema este ca un intrus rau intentionat, poate sa detind un grad ridicat
de calificare in domeniul IT si poate incerca sa simuleze ca ar fi o statie autorizata,
prin simpla clonare a adresei MAC a unui calculator autorizat. Fenomenul acesta,
cunoscut in literaturd sub numele de ,spoofed MAC addresses” este si azi supus
cercetdrilor si diverse metode au fost propuse pentru rezolvare.

In literatura au aparut o serie de metode prin care se incearca o cat mai
buna identificare a falsificarii adreselor MAC [Chu-12], [Oht-11], [Nag-10], [Gao-
10], [Ara-10], [Jan-10], [Goe-09], [Ban-08], [Bra-08], [Bri-08], [Loh-08], [Wan-
071, [Lig-06]. Unele dintre acestea se aplica in contexte particulare, cu ar fi metoda
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prezentata in [Pua-11] pentru servere Egress NAC, dar in esentd, ele s-ar putea
imparti in doud categorii.

Prima categorie de metode extrage pachetele care circuld printr-un punct al
retelei si urmareste anumiti parametrii din cadrul acestora. Acesti parametrii sunt
verificati prin prisma anumitor reguli iar incadrarea, sau neincadrarea lor in
rezultatele asteptate, reprezintd un indicator cu privire la validitatea sau falsitatea
adreselor MAC.

Cea de-a doua categorie se aplicd in mod particular retelelor wireless.
Algoritmii cauta sa determine anumite semnaturi pe care echipamente le pastreaza
in timpul functiondrii. Aparitia unui trafic care provine de la o sursda a carei
semnatura este diferita de cea asteptata, este un indicator cu privire la falsificarea
adreselor MAC. Folosind trasformari ale semnalului, se extrag caracteristicile de
frecventa ale semnalului pentru diferite contexte date. Ulterior se compara semnalul
actual cu cel de referinta. Seriile Fourier sunt utilizate des in acest context pentru a
evidetia cazurile in care apar atacatorii, vazuti ca surse multiple. Alte metode
incearca determinarea anumitor amprente ale semnalului [Lan-12], [Jan-10], [Ara-
10], [Gao-10], [Edm-09] , [Cha-09], [Loh-08], [Bra-08], [Bri-08], [Jan-08], [She-
08].

in cele ce urmeazd, se realizeazd o formalizare a detectiei p&trunderilor
neautorizate prin falsificarea adreselor MAC si se vor considera cateva din cele mai
importante metode, care se adreseaza concret aspectelor prezentate anterior.
Metodele au fost alese astfel incat sa confere o imagine de ansamblu asupra
abordarii actuale a subiectului.

2.3. Abordarea sistemica a detectiei adreselor MAC
falsificate.

Abordarea sistemica presupune formalizarea problematicii studiate, in
contextul dependentei cauza-efect. In acest context, se definesc in primul rand
datele problemei:

» se dispune de o retea de calculatoare;

> accesul in retea nu este permis decat unor statii autorizate;

» se cere o monitorizare permanenta a traficului din retea, pentru detectarea
rapida a incercarilor de patrundere neautorizata.

Pentru a detecta patrunderile neautorizate, este necesar ca ?nA retea sa
existe un modul de monitorizare, care sa semnaleze eventualele atacuri. In Fig. 2.1
este reprezentata structura unui astfel de modul.

Traficul este captat si trimis ca intrare catre un subansamblu de validare a
adreselor MAC identificate in trafic. Validarea insa, necesita o baza de date de unde
sa se obtina informatii relevante in procesul de validare.

O implementare simpld a unei astfel de validari, se poate face pe baza unui
tabel cu adresele MAC autorizate. Orice adresa care nu se regdseste in baza de
date, este imediat semnalata la exterior. Algoritmul este simplu, rapid, dar din
pacate nu este eficient, tocmai datoritd posibilitatii de falsificare a adreselor MAC.
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el e . |
| J'r |
Bazh DE DATE MONITOR
| . RETEA |
I |
P |
| | - | SEMMALIZARE I

Modul pentru validarea adreselor MAC intalnite in trafic

Fig. 2.1 Detectarea patrunderilor neautorizate intr-o retea de calculatoare

Structura reprezentata in Fig. 2.1 se poate transpune intr-o schema bloc
sistemica, reprezentata la randul ei in Fig. 2.2:

u u i u !
I ! i 21 Yoo Y
— - MSE“T'ET WALID ARE |
! : —— - MAC : >
- |
| |
| :
: BAZA |
| DE DATE |
| . |

Fig. 2.2 Schema bloc pentru validarea adreselor MAC
Modulul de validare poate fi descris prin intermediul unei ,cutii negre”, avand
intrarea ,u(t)” si iesirea ,y(t)” (Fig. 2.2).

Ca intrare se va considera lista pachetelor captate in retea la un moment de
timp ,t”. Astfel, intrarea poate fi descrisa printr-o relatie de forma:

u(t)zMP{Pk|k—variabil,functiedet} (1)
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unde ,Mp"” reprezintd multimea tuturor pachetelor captate in retea la momentul de
timp ,t".

Iesirea sistemului la momentul de timp ,t”, este o lista cu toate adresele
MAC identificate in trafic, impreuna cu rezultatul validarii, dat fie de forma
.adevarat” / ,fals”, fie sub forma unui grad de recunoastere, ca procent intre 0% -
100%. Pentru un nivel mai mare de generalitate, se va considera identificarea pe
baza gradului de recunoastere. In aceste conditii, adresa MACk, va avea asociat
gradul de recunoastere Gy, alcatuind astfel o pereche Puac(MACk, Gy).

Iesirea sistemului se poate atunci descrie matematic dupa cum urmeaza:

y(t):M]\/MC{PMAC(Mqu’Gk)leE[Oaloo]} (2)

Daca modulul de validare se defineste foarte strict, atunci G« va lua doar
valorile 0 si 100. Insd, asa dupa cum s-a afirmat deja, nu toate metodele vor fi
capabile de un raspuns atat de clar.

In aceasta abordare, sistemul poate fi descris printr-o relatie de forma:

SiMp= My, 3)

care permite ca pe baza multimii de intrare Mp, sa se genereze multimea
Mwac, cat si intrarile si iesirile intermediare notate yi, Ui, U, care depind de
implementarea concretd a modulului de validare.

2.4. Validarea adreselor MAC prin analizarea unor
parametrii din cadrul pachetelor.

In cadrul paragrafului sunt analizate citeva metode care identificd adresele
MAC falsificate urmarind evolutia unor parametrii care sunt prelevati din cadrul
pachetelor de retea.

2.4.1 Validarea adreselor MAC prin verificarea ID-ului de
VLAN.

in [Ish-01], autorii dezvoltd o metodd proprie de control al accesului in
retea, metoda care este utila chiar si atunci cand utilizatorii falsifica adresele IP sau
MAC. Domeniul de aplicabilitate are in vedere retelele publice, unde oricine poate
intra cu computerul personal si primeste o adresa IP alocata dinamic.

Pentru validarea adreselor MAC, autorii folosesc un detaliu legat de switch-
urile care permit crearea de retele virtuale (VLAN), si anume ID-ul de VLAN pe care
switch-ul il adauga in frame-uri pentru identificare. Aceste ID-uri nu pot fi controlate
de catre utilizatori, si in consecinta pot fi luate ca element de siguranta in
autentificare.
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Pentru implementarea metodei, autorii au dezvoltat un sistem numit LANA,
prezentat in Fig. 2.3 si care conecteaza impreuna:

un server de autentificare RADIUS (RFC 21380;

un server pentru alocarea adreselor IP (server DHCP);

un filtru de frame-uri;

un numar oarecare de switch-uri dotate cu facilitati de ,VLAN tagging”;

un server care comunica cu serverul de autentificare si controleaza filtrul si
switch-urile.

YVVYVYY

Server de Server pentru Filtru
autentificare alocare adrese IP pentru frame-uri

Fig. 2.3 LANA - Sistem pentru transfer bazat pe autentificare

Filtrul permite trecerea doar a frame-urilor care respecta regulile stabilite pe
baza adreselor MAC ale sursei si destinatiei, adreselor de IP ale surselor si a
destinatiilor, porturile TCP/UDP ale sursei si destinatiei si in final identificatorul de
VLAN. Aceste inregistrari permit pastrarea unui registru cu privire la activitatea
utilizatorilor.

Cand un client se conecteaza in retea, el comunica direct cu serverul de
DHCP pentru a i se aloca o adresa IP. Filtrul monitorizeaza dialogul si afla adresa
care i se aloca. Transmite mai departe perechea (adresda IP, adreséd MAC) catre
serverul din retea. Apoi, serverul va incerca sa se conecteze pe o aplicatie care ar
trebui sa fie instalatd pe computerul clientului. Dacd aceasta aplicatie lipseste,
atunci autentificarea este necesara prin alte modalitati (cum ar fi acces prin
browser). Indiferent de modul de autentificare, dupa ce aceasta a avut loc, serveul
va comunica filtrului o pereche (adresa MAC, adresa IP, ID VLAN) pentru statia
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autentificata. Filtrul va permite atunci sa treaca toate pachetele care contin aceasta
pereche in interiorul mesajelor.

In urma experimentelor realizate, autorii au dovedit faptul ca filtrarea
pachetelor necesitd o putere de calcul mai mare si caracteristica ,network
throughput” are de suferit cu proximativ 33%. Pentru testare au folosit utilitarul
~Netperf” [NetP].

Concluzii:

Metoda are avantajul faptului ca fructificd o idee simpld, legata de
identificatorul de VLAN ,purtat” de catre frame-uri. Acest identificator nu poate fi
falsificat de catre un atacator, si de aceea folosirea lui permite o buna identificare si
validare. .

Totusi, metoda descrisa de autori are unele dezavantaje. In primul rand
trebuie amintit faptul ca este necesara instalarea unei aplicatii software pe
calculatoarele client, pentru autentificarea statiei. Daca aceastad aplicatie lipseste,
situatia devine si mai dificild, intrucat se apeleaza la o metoda ,by hand” cu un
browser web.

Un al doilea dezavantaj apare atunci cand adresa MAC falsificata apare in
interiorul aceleiasi retele locale, adica vor folosi acelasi identificator. Se pot face si
alte verificari, cum ar fi adresa de IP, dar, in sine, ideea de baza a folosirii
identificatorului de VLAN nu are sens decat in retele locale diferite.

O a treia problema se poate intalni in cazul unei retele wireless, in care
existd o serie de Access Point-uri. Dacd la un moment dat, statia mobild trece din
zona de acoperire a unui Access Point si intra in zona deservita de altul, sistemul va
receptiona o cerere de conectare intr-o alta subretea, folosind un alt identificator de
VLAN. Daca aceste mesaje sunt receptionate chiar inainte de finalizarea procesului
de handover, s-ar putea ca pentru un scurt timp, sistemul sa considere ca a aparut
un intrus, ceea ce de fapt nu este adevarat.

In final, metoda devine complicata, necesitdnd o colaborare continuua intre
serverele de autentificare si filtru. Chiar autorii afirma ca reteaua este afectata
negativ din punct de vedere al caracteristicii ,throughput”, cu aproximativ o treime,
ceea ce practic este mult.

2.4.2 Validarea adreselor MAC prin verificarea numarului de
secventa si a parametrului ,interarrival time”.

in [Lig-06] s-a conceput o metodd de determinare a traficului falsificat, pe
baza stabilirii unor reguli sau relatii dupa care traficul este declarat ca normal sau
falsificat, intr-o modelare matematica adecvata.

Primele reguli stabilite se refera la numerele de secventa, numere care
trebuie sa urmareasca o progresie liniard, crescatoare. Acest numar de secventa
este compus din 12 biti si este adaugat in header de catre echipamentul de
transmisie. La fiecare pachet trimis, numarul de secventd se incrementeaza cu 1
pana cand ajunge la 4095, dupa care se reseteaza si porneste din nou de la 0. Chiar
daca anumite pachete sunt pierdute, iar numerele lor de secventa vor lipsi, traficul
poate fi in continuare recunoscut ca ,normal”. Daca doua sau mai multe emitatoare
folosesc aceeasi adresa MAC, receptorul va putea sesiza faptul ca numerele de
secventd nu sunt liniar crescatoare ci variaza puternic. Chiar daca atacatorul poate
citi numerele de secventa generate de catre statia adevarata si isi poate ajusta
numerele proprii de secventd, receptorul va sesiza duplicate in lista numerelor de
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secventd si va interpreta situatia tot ca anormald, Folosind un calcul matematic
probabilistic, autorii au dovedit ca aceste situatii pot fi separate in mod evident si se
pot trage concluzii valide referitoare la starea traficului. Acelasi mod de abordare
este prezentat si in [Wri-03], [Ban-08], [Goe-09]

A doua regula folosita in detectie se refera la parametrul ,interarrival time
pentru pachete. Acest parametru se refera la timpul scurs intre doua pachete care
provin de la aceeasi sursa. In mod normal, o sursad va pastra aceleasi caracterisitici
de transmisie, aceeasi distributie, care poate fi masuratd empiric. Daca exista doua
sau mai multe surse care se dau drept aceeasi sursa, distributia inregistrata va fi
diferita. Pe baza unor calcule matematice, se poate stabili gradul de asemanare intre
cele douad distributii.

Ambele reguli sunt numite ,reguli binare” in sensul cd oferda doar doua
rezultate posibile referitoare la atacuri: prezent / absent. Pentru a masura gradul de
severitate al unui atac, nu se mai pot folosi variantele anterioare, ci trebuie utilizata
o clasificare ,multi-nivel”.

”

Concluzii:

Metoda este eficientd, autorii demonstrand performantele ei. Totusi se poate
mentiona faptul ca parametrul ,interarrival time” poate suferi modificari destul de
semnificative intr-o retea wireless, datoritd mediului de propagare si chiar si in
retelele cu fir, congestia va modifica valoarea parametrului. In aceste situatii,
sistemul de monitorizare si validare a adreselor MAC ar putea semnala in mod
eronat traficul care provine de la o sursa autorizata.

De asemenea, numerele de secventa se pot repeta chiar frecvent intr-o
retea wireless perturbata de factori externi, cum ar fi vremea, factori care pot duce
la pierderea unui mare numar de pachete si implicit la retransmiterea lor. Sistemul
poate identifica aceste cazuri ca fiind mai multe surse, ceea ce nu este adevarat.

Problema poate cea mai mare in cazul verificarii numarului de secventa, este
aceea ca numarul de secventa poate fi folosit ca indicator numai daca statia
autorizata functioneaza in acelasi timp cu statia intrus. Altfel, numerele de secventa
generate de statia intrus vor avea o distributie normala, si in felul acesta intrusul va
trece drept o statie autorizata.

2.4.3 Validarea adreselor MAC prin verificarea parametrului
~hop-count”.

[Wan-07] dezvolta o alta metoda de filtrare a traficului falsificat, pe baza
unui contor numit ,hop-count”, actualizat de catre rutere la fiecare trecere a
pachetului printr-un ruter. Este foarte dificil, daca nu chiar imposibil, ca un atacator
sa reuseasca sa injecteze un trafic falsificat, dar care sa pastreze corect valorile
acestui indicator. Mai mult, autorii au identificat faptul cd se poate realiza o
corespondenta intre hop-count si campul TTL (Time-To-Live) din headerul IP. Pe
baza acestor observatii, autorii au dezvoltat o metoda numitd HCF (Hop-Count-
Filtering) care detecteaza traficul falsificat.

Sistemul conceput, reprezentat intuitiv in Fig. 2.4, are doua moduri de lucru.
Primul este modul de ,invatare”, care nu elimina pachetele ci doar urmareste
activitatea din retea. Doar in momentul in care se detecteaza pachete falsificate,
sistemul trece automat in modul de lucru ,filtrare”, mod care va elimina toate
pachetele care prezinta contorul ,hop-count” cu valoare gresita.
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Fig. 2.4 Exemplu de structurd de retea in vederea determinarii valorii ,hop-count”

Prima problemd pe care autorii au trebuit s3 o rezolve a fost tocmai
determinarea contorului ,hop-count”. Acest contor de fapt nu se inregistreaza ca o
valoare data in interiorul cdmpurilor unui pachet, ci doar s-ar putea deduce din
calcule asupra valorii TTL. Aceasta valoare se stabileste initial la trimiterea
pachetului, si fiecare ruter decrementeaza valoarea. Din pdacate, sistemele de
operare nu folosesc aceeasi valoare initiala, astfel ca determinarea contorului ,hop-
count” poate fi numai aproximativa. Argumentele pe care autorii le aduc vin sa
dovedeasca faptul cad ,distantele” in Internet de obicei sunt sub 30 de ,hop”-uri si
datorita acestui aspect, estimeaza valoarea initiala a valorii TTL ca fiind cea mai
mica valoare standard TTL, care totusi este mai mare decéat valoarea TTL masurata
la receptor. Dupa stabilirea valorii initiale se calculeaza contorul ,hop-count” ca
diferenta dintre valoarea initiala si cea calculata la receptor.

Pe baza inregistrarilor efectuate, se poate pastra un tabel care asociaza
adresele de IP cu valorile ,hop-count” corespunzatoare. Pentru ca atacatorii sa nu
poatda compromite acest tabel, el se actualizeaza numai pe baza mesajelor ,tree-way
handshake” din cadrul conexiunilor TCP. Analizand traficul interceptat, se extrage
adresa IP si valoarea TTL din fiecare packet si se calculeaza contorul ,,hop-count”,
care mai apoi este comparat cu indicatorul disponibil in tabel. Daca valoarea
calculata difera de cea inregistrata, pachetul este declarat ca falsificat.

Valorile TTL sunt folosite si in alte abordari cu scopul de a determina traficul
falsificat, cum ar fi de exemplu [Oht-11] si [Moh-10].

Concluzii:

Metoda este eficientd, totusi, ramane problema datd de necunoasterea
exacta a valorii TTL. Aproximarea ei poate duce la semnale false, mai ales atunci
cand vorbim de o statie mobild, care se deplaseaza si schimba Access Point-ul.
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2.5. Validarea adreselor MAC prin analizarea unor
amprente ale echipamentelor wireless.

Paragraful considera o alta categorie de metode de detectie a adreselor MAC
falsificate, categorie care se aplica strict echipamentelor wireless, si care incearca sa
determine identitatea echipamentului, pe baza unei amprente. In literaturg,
subiectul este tratat printr-o serie de articole, cum ar fi [Lan-12], [Jan-10], [Ara-
10], [Gao-10], [Edm-09] , [Cha-09], [Loh-08], [Bra-08], [Bri-08], [Jan-08], [She-
08]. Se vor prezenta modelele de amprentare wireless, analizandu-se comparativ
avantajele si dezavantajele pe care le confera.

2.5.1 Validarea adreselor MAC prin verificarea raspunsului
echipamentelor wireless la mesaje deformate.

in [Bra-08] se demonstreazd c3 se poate extrage o amprentd a
echipamentelor wireless, amprenta care poate fi utilizatd ulterior in a determina
eventualele incercari de falsificare a lor. Aceasta amprentd este extrasa folosind
raspunsul pe care echipamentele il dau la diverse mesaje deformate (alterate). La
baza metodei sta observatia ca diferite implementari ale standardului 802.11b/g
[STD-802.11] vor reactiona diferit la evenimente care deviaza de la formatul
standard.

Testarea comportamentului echipamentelor in cazuri ,deviate de la norma
implica de exemplu:

|Il

e setarea sau resetarea unor biti in cotexte in care acestia se asteapta sa aiba
0 anumita valoare data;

e cereri care nu ar trebui sa fie fragmentate si care totusi sunt trimise in felul
acesta;

e frame-uri care ar trebui sa contind anumite informatii, dar acestea lipsesc;
frame-uri care nu ar trebui sa contind anumite campuri, dar care tutusi
exista;

Sistemul implementat de catre autori utilizeaza doua platforme, una ,de
scanare”, care se ocupa de trimiterea frame-urilor folosite in teste si o platforma de
monitorizare a raspunsurilor.

Concluzii:

Metoda permite caracterizarea unor echipamente wireless, nu neaparat a
unor statii din retea, identice, si din care numai una este autorizatda. Din acest
motiv, nu se poate aplica in cazul detectarii adreselor MAC falsificate, mai ales daca
adresa MAC adevarata si cea falsa au aparut in aceeasi retea locala.

2.5.2 Validarea adreselor MAC prin verificarea distributiei
frame-urilor de tip ,,probe request”.

Autorii din [Loh-08] isi aduc propria contributie la subiectul discutat, pintr-o
metoda care creazd o amprentd de identificare a echipamentelor wireless.
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Identificarea se face pe baza unui grup de informatii: echipament wireless, driver-ul
placii de retea wireless si sistemul de operare. Metoda se foloseste de o analiza a
frame-urilor de tip ,probe request”. Aceste frame-uri sunt folosite de catre statii
pentru a se conecta la un Acces Point. In mod normal, acestea ar trebui sa respecte
o anumita ciclicitate. Functie de driverul interfetei de retea, intervalele acestea sunt
diferite. Dar, studiile autorilor au demonstrat faptul ca intervalele de timp sunt
influentate si de sistemul de operare si de masina pe care ruleaza.

Prima faza este cea de captare a traficului. In aceastd faza sunt colectate
frame-urile de tip ,probe request” emise de catre statiile client. A doua faza va
genera amprenta folosind datele inregistrate. In final, pe baza amprentelor generate
se verifica traficul.

Concluzii:

Metoda are doua dezavantaje principale. Primul este dat de faptul ca poate fi
aplicatda numai in retelele wireless, iar al doilea consta in aceea ca, daca exista doua
echipamente fabricate identic si pe care s-a instalat aceeasi versiune a sistemului de
operare, amprenta lor va fi identica, ceea ce face imposibila deosebirea lor in traficul
captat din retea.

2.5.3 Validarea adreselor MAC prin verificarea intensitatii
semnalului receptionat.

in [She-08] se dezvoltd o metodd de detectie a pachetelor falsificate, bazata
pe nivelul de semnal receptionat. Desi s-a considerat pentru mult timp ca
distributiile puterii semnalului recetionat (RSS) sunt de tip Gaussian, autorii
demonstreaza ca acest lucru nu este totdeauna adevarat. In plus, tinand cont de
caracteristica ,antena diversity” prin care un emitator dispune de 2 sau chiar mai
multe antene, autorii au stabilit o ipoteza prin care mostrele RSS extrase pentru o
pereche de antene, din care una este pentru transmisie iar cealalta este pentru
receptie, luate impreund, urmaresc o distributie Gaussiana. Caracterizarea tiparelor
RSS este realizatd cu ajutorul modelelor GMM (Gaussian Mixture Models), care sunt
de fapt o combinatie ponderata a mai multor distributii Gaussiene. Autorii realizeaza
un profil GMM pentru fiecare pereche de antene ce apartin unui emitator. Acest profil
poate fi actualizat periodic, colectdnd mostrele RSS.

in [Cha-09] se prezintd o altd metod3 care se aplica tot domeniului wireless.
Ideea care sta la baza algoritmului conceput de autori se refera tot la masurarea
nivelului de semnal RSSI (Received Signal Strength Indicator), dar combinat si cu
alti factori. Acest nivel de semnal al pachetelor transferate prin mediul wireless
poate fi masurat in mai multe puncte, si pe baza mdasuratorilor, se poate alcatui o
amprenta de trafic, care tine cont de urmatorul grup de informatii: adresa MAC a
emitatorului, numarul de secventa MAC, tipul pachetului si momentul receptiei.
Pentru realizarea unei amprente , per pachet” este necesar ca primele trei informatii
mentionate mai sus sa fie identice, iar momentele receptiei sa fie ,suficient de
apropiate”. Aplicand tehnici specifice, se poate obtine o localizare a surselor care au
trimis pachetele. Urmarind distanta euclidiana dintre pachetele care se presupune ca
apartin aceleasi surse, ar trebui sa gasite diferente mari pentru situatia in care
exista surse multiple (care se dau drept aceeasi sursd). Daca insd atacatorul este
localizat la o distanta foarte mica de victima, metoda nu va da randament intrucat
va considera cele doua surse ca fiind de fapt una singura.
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Modul de detectie parcurge mai multe verificari. Este posibil ca identificarea
sa se realizeze in anumite cazuri chiar in primele faze, dar pentru alte situatii, este
necesara parcurgerea intregului algoritm.

Algoritmul propus de autori respecta urmatorii pasi:

¢ se extrag numerele de secventa din pachete si se cauta sa se observe daca
acestea au o progresie lineara sau nu;

e se verifica dacd numerele de secventa cresc in mod linear, caz in care se
trage concluzia cd nu este vorba de un atac. In caz contrar, chiar daca
numerele de secventa nu sunt absolut linear crescatoare, totusi se incearca
sa se observe daca nu cumva diferentele se incadreaza in limitele stabilite.
Aceste limite au in vedere cazurile de retransmisii. Daca testul dovedeste
incadrearea in limite, algoritmul realizeaza absenta atacului;

e In caz contrar, urmatorul pas verifica tipul pachetelor inregistrate. Pentru
pachete de tip ,management” sau ,regular data frames”, numerele de
secvnenta trebuie sid respecte cresterea linearda. In ca contrar, algoritmul
identifica prezenta unui atac;

¢ dacad pachetele nu sunt ,management” sau ,regular data”, algoritmul ia in
calcul ,,QoS priorities”. Daca acestea sunt identice, este vorba de un atac;

e dacd nu sunt identice, urmatorul pas aplica algoritmi de localizare pentru
pachetele interceptate si calculeaza distanta Euclidiana. Daca aceasta
distanta depdseste limitele stabilite, algoritmul trage concluzia ca este vorba
de un atac. In caz contrar, este vorba de un trafic normal.

Concluzii:

Metoda nu va detecta situatiile in care atacatorul se afla aproape de statia
adevarata. In plus, deplasarea rapida a statiilor mobile s-ar putea sa duca la
semnalizari gresite. Sau, daca exista doua echipamente fabricate identic, ele vor
produce aceeasi amprenta.

2.5.4 Validarea adreselor MAC prin verificarea parametrului
~clock skew”,

in [Lan-12], [Ara-10], [Jan-08] si [Jan-10] se prezintd o altd posibilitate de
detectie a unor Access Points (AP) falsificate, pe baza parametrului de timp numit
«Clock skew”. Autorii au observat faptul ca acest parametru este constant in timp
pentru un Access Point, dar variaza foarte mult de la un Access Point la altul. Desi
alte abordari care folosesc acest parametru il calculeaza din marcajele de timp din
TCP/ICMP, [Jan-08] s-au folosit marcajele de timp din cadrul TSF (Time
Synchronization Function) din mesajele ,beacon / probe response”. Motivatia acestei
alegeri se refera in primul rand la faptul cd aceste frame-uri au o ratd mare de
transmisie. Pe de alta parte, timpul masurat prin functia TSF imparte timpul pana la
nivelul unei microsecunde. Mai mult, timpul memorat in TSF reprezinta efectiv
timpul in care Access Point-ul a trimis frame-ul, spre deosebire de timpul
~programat” pentru transmisie, care poate suferi intarzieri.

Calculul efectiv al ,clock skew” este realizat prin doud metode: LPM (Linear
Programming Method) si LSF (Least Square Fitting).

Prima metoda cautd sa determine o linie care se afla deasupra tuturor
punctelor care reprezinta offset-urile de timp dintre momentele de transmisie si cele
de receptie. Parametrul ,clock skew” este de fapt panta acestei drepte.
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A doua metoda estimeaza parametrul tot ca panta a unei drepte, numai ca
de data aceasta dreapta este stabilita diferit. Avand in vedere cd ambele metode
sunt aplicabile numai daca Access Point-ul adevarat si cel fals functioneaza la
momente de timp diferite, autorii au dezvoltat si o metoda euristica prin care sa
diferentieze traficul atunci cand cele doua functioneaza simultan.

Concluzii:

Metoda nu poate fi aplicatd decat Access Point-urilor, deci nu calculatoarelor
care acceseaza o retea deservitd de un Access Point. Aspectul acesta reprezinta o
limitare in sensul ca un intrus nu va fi detectat decat daca incearca sa conecteze in
retea un echipament de tip Access Point.

2.5.5 Validarea adreselor MAC prin verificarea ,Power
Hopping”.

ooy W

Fig. 2.5 Transmiterea pachetelor folosind puteri diferite ale semnalului

in [Nag-10] s-a propus o noud metoda pentru detectarea traficului falsificat,
ca in Fig. 2.5. Ideea care sta la baza metodei este aceea de a implementa in Access
Point un algoritm prin care sa accepte pachete numai daca se incadreaza intr-un
anumit nivel de putere a semnalului.

Intrucat puterea semnalului variaza in timp, s-a definit o multine P, compusa
din totalitatea nivelelor de putere acceptate, cu mentiunea ca toate sunt mai mari
decat o putere minima stabilita. Pe baza unei secvente de numere pseudoaleatoare,
generate cu ajutorul unei singure valori ,de amestecare”, se pot alege o listd de
puteri, din multimea P. Metoda este implementata in doi pasi: initializare si ,power
hop mode”.

Faza de initializare este reprezentata de o suita de mesaje intre Access Point
si statia locala:

— AP trimite periodic prin broadcast un ,beacon”, care contine nivelul de
semnal folosit la transmisie.

— Statia receptioneaza beacon-ul si inregistreaza atat nivelul de semnal
calculat la receptie céat si cel inregistrat in beacon.

-~ Statia trimite o cerere de conexiune catre AP.

-~ Dupa primirea cererii, AP-ul initiaza o conexiune HTTPS cu statia.

- Statia se autentificd pe baza unei parole si comunica prin HTTPS.

- Statia genereaza o ,valoare de amestecare” (seed). Pe baza ei se aleg valori
din multime P, valori ce reprezintda puteri cu care AP-ul ar trebui sa
receptioneze pachetele.

- Valorile sunt receptionate de AP si trimite inapoi un ACK.
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A doua faza este cea de filtrare a pachetelor. Pe baza datelor stabilite in faza
de initializare, AP-ul verifica nivelul de semnal primit de la statie in fiecare pachet si
il compara cu nivelul asteptat. Daca nivelele corespund, se intelege ca este vorba de
statia adevarata. Daca nivelele nu corespund, se intelege ca este vorba de un atac.

Concluzii:

Metoda este complexd, avand nevoie de implementari la nivelul protocolului
de comunicare wireless. Atat Access Point-urile cat si statiile trebuie sa fie echipate
corespunzator pentru a permite metodei sa functioneze.

Puterea semnalului poate fi afectata de mediul de transmisie, ceea ce
reprezintd un neajuns al metodei.

2.6. O analiza critica a metodelor prezentate, prin
prisma raspunsului acestora la anumite situatii specifice.

Tabelul 4 prezinta o analizd comparativa a metodelor discutate anterior, din
punct de vedere al modului in care aceste metode pot sau nu pot fi folosite atunci
cand in practica apar anumite situatii particulare. Fiecare metoda are performante
evidentiate printr-o serie de teste si verificari, insa ceea ce intereseaza in lucrarea
de fatd este sa se analizeze cat de extins sau cat de restrans este domeniul de
aplicabilitate al acestor metode, tindnd cont de faptul ca in practica se intalnesc o
serie de situatii specifice. Tabelul isi propune sa evidentieze cele mai importante
situatii particulare, si modul in care metodele descrise anterior, pot gestiona astfel
de cazuri.

2.6.1 Detectarea unui intrus care vine in reteaua locala, chiar
in locul statiei autorizate.

Aspectul acesta are o importanta deosebit de mare, deoarece de cele mai
multe ori se incearca securizarea retelelor fata de exterior, si nu se pune un accent
foarte mare pe posibilitatea ca atacatorul sa inceapa sa lucreze prin conectare
directa in reteaua locala.

Mai mult, atacatorul s-ar putea sa se conecteze chiar in locul statiei
autorizate. Pentru a-si ascunde cat mai bine identitatea, daca atacatorul are acces la
statia autorizata, atunci ar putea copia adresa MAC, dupa care sa deconecteze din
retea statia autorizatd si sa conecteze un calculator personal.

Cat de bine sunt pregatite metodele de detectie a adreselor MAC falsificate,
ca sa faca fata unor astfel de situatii? Ca sa se poata raspunde la aceasta intrebare,
trebuie luat pe rand fiecare caz in parte. Tabelul 4 sugereaza faptul ca din cele noua
metode prezentate, cinci sigur nu vor detecta intrusul, iar celelalte patru il vor
detecta numai daca foloseste un dispozitiv diferit de cel autorizat.

Detectia prin ID-ul de VLAN fincearca sa urmareasca tentativele de
patrundere prin falsificarea adreselor MAC, urmarind ID-ul de VLAN alocat de catre
switch. Dacd atacatorul este in aceasi retea, va avea acelasi ID si astfel va trece
drept statie autorizata.
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Urmarirea numerelor de secventa va conduce la acelasi rezultat. Faptul ca
atacatorul vine in locul statiei autorizate, va determina ca numerele de secventa sa
aiba o distributie normala.

Verificarea parametrului ,interarrival time” se bazeaza foarte mult pe
echipamentele folosite. In aceste conditii, daca atacatorul dispune de un calculator
identic cu cel autorizat, atunci calculul ,interarrival time” va da rezultate identice cu
cele ale statiei autorizate. Totusi, daca atacatorul nu dispune de un calculator de
acelasi tip, detectia prin ,interarrival time” va semnala corespunzator intrusul,
intrucat parametrul va fi cu totul diferit de cel al statiei autorizate.

Calculul si verificarea contorului ,hop-count” nu permite deloc detectarea
intrusului. El face parte din reteaua locald, deci numarul de ,salturi” pana la punctul
de monitorizare ramane acelasi.

Din cele cinci metode de amprentare wireless, doua dintre ele vor ignora
complet aparitia intrusului. Este vorba despre detectia prin masurarea nivelului de
semnal si ,Power Hopping”. Cele douda metode identifica o statie dupa intensitatea
cu care se receptioneaza semnalul intr-un punct. Faptul ca intrusul vine in locul
statiei autorizate, inseamna ca nivelul de semnal va corespunde cu cel al statiei
autorizate. Celelalte trei metode vor semnala corect intrusul, daca acesta foloseste
un echipament diferit. In caz contrar, intrusul va trece drept statie autorizata.
Rezultatul este eronat deoarece raspunsul la mesaje deformate, parametrul ,clock-
skew” si ,Power Hopping” vor fi identice cu cele ale statiei autorizate.

In concluzie, aparitia unui intrus in reteaua locald, in locul statiei autorizate,
reprezintd o reala problemd, care este putin acoperitd prin metodele folosite in
prezent. Aspectul acesta conduce la necesitatea dezvoltdrii unor metode care sa
permita identificarea unui intrus care foloseste adresa MAC a unei statii autorizate,
chiar si atunci cand reuseste sa intre in reteaua locald, in locul statiei autorizate.

2.6.2 Limitarea metodelor la retele wired sau wireless.

Un alt aspect important care trebuie luat in discutie atunci cand sew
considera in ansamblu metodele analizate, este cel referitor la aplicabilitatea
metodelor in orice tip de retea, sau numai in retele de un anumit tip (wired sau
wireless).

Din Tabelul 4 reiese faptul ca cele cinci metode de amprentare wireless nu
pot fi aplicate decat in domeniul wireless. Aceasta inseamna ca nu vor putea fi
utilizate in contextul retelelor cu fir.

Metodele care folosesc numerele de secventa, ,interarrival time” si ,hop-
count”, vor putea fi aplicate indiferent de tipul retelei, ceea ce automat le face sa fie
general valabile, crescand astfel domeniul de aplicabilitate.

Metoda care ia in calcul ID-ul de VLAN este limitata la retele care folosesc
switch-uri cu VLAN.

In concluzie, o serie de metode sunt aplicabile doar in retelele wireless, ceea
ce reduce mult domeniul de utilizare. Totusi ele au o importanta reald, in contextul
respectiv, dar pentru o detectie rapida si eficienta a incercéarilor de patrundere prin
falsificarea adreselor MAC, sunt necesare metode care sa nu depinda de tipul retelei,
si sa poata fi folosite chiar in retele care contin atadt comunicare wireless cat si
comunicare wired.
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2.6.3 Necesitatea instalarii unui software pe statia client.

O solutie convenabilda atunci cand se doreste sa cresterea gradului de
recunoastere a unei adrese MAC, este data de instalarea unui software pe fiecare
statie client, software care sa fie responsabil de autentificarea si validarea statiei in
retea. Dar, abordarea aceasta nu este de dorit, in sensul cd necesitd o serie de
operatii pe fiecare statie client. Mai mult, nu in orice situatie exista permisiunea de a
instala programe pe statiile care trebuie sa se conecteze in retea.

Din metodele discutate, doar doua intra in categoria celor care necesita
software aditional, si anume verificarea ID-ului de VLAN si amprentarea prin ,,Power
Hopping”.

In concluzie, se cauta evitarea instalarilor de software aditional, si se prefera
metodele care nu necesita un astfel de demers.

2.6.4 Aplicabilitate in absenta suprapunerii traficului provenit
de la sursa autorizata cu cel provenit de la sursa neautorizata.

Identificarea unui intrus este abordata in anumite situatii prin observarea
unei devieri in trafic fatd de comportamentul asteptat, al unei statii care transmite
date in retea. Metodele de acest tip depind in totalitate de suprapunerea, sau
nesuprapunerea traficului autorizat cu cel neautorizat. Daca cel autorizat lipseste,
atunci traficul care provine de la o adresa MAC falsificata va fi gresit interpretat ca
trafic autorizat.

Din aceasta categorie fac parte metodele care se bazeaza pe ID-ul de VLAN
si numerele de secventad. Acesti parametrii vor avea o distributie normala in timp,
daca functioneaza numai o singura sursa pentru o adresd MAC. Desi identifica
extrem de rapid un intrus, atunci cat traficul produs de acesta se suprapune cu
traficul autorizat, metodele nu au eficienta doritd atunci cand intrusul lucreaza intr-o
perioada de timp in care statia valida este oprita.

Parametrul ,interarrival time” calculat pentru statia autorizata va fi diferit de
cel calculat pentru statia cu adresa MAC falsificata, daca modelul echipamentului
este diferit. Totusi, Tn situatia in care atacatorul poate veni in retea cu un
echipament identic cu cel autorizat, ,interarrival time” va conduce la interpretare
eronata, intrucat valoarea va corespunde cu cea a echipamentului autorizat.

Metodele de amprentare wireless nu sunt afectate negativ de absenta
suprapunerii traficului de la cele doua surse. Fiecare tip de amprentda cauta sa
identifice anumite caracteristici ale echipamentelor wireless. Totusi, si in cazul
acesta trebuie remarcat faptul ca in absenta traficului autorizat, folosirea de catre
intrus a unor echipamente wireless de acelasi tip cu cel autorizat, va putea ascunde
identitatea reala a sursei.

In concluzie, in absenta suprapunerii traficului ce provine de la sursa
autorizata cu cel ce provine de la sursa neautorizata, metodele prezentate nu ofera
totdeauna o certitudine in ceea ce inseamna identificarea corecta a intrusului.
Limitarea provine de obicei datoritda faptului ca un atacator poate veni cu un
echipament similar celui pe care vrea sa-l copieze.
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2.6.5 Aplicabilitate in pofida mobilitatii statiei client, si
trecerii acesteia dintr-o subretea in alta.

O alta problematica de care trebuie tinut cont este cea legata de mobilitatea
statiilor in timpul functionarii. Aceasta mobilitate va determina ca in punctul de
monitorizare, o anumita adresa MAC, care era asociata cu un IP sursa, de la un
moment dat va fi asociata cu alt IP. Reasocierea aceasta se va produce foarte rapid,
pentru ca statia mobild sa nu-si piarda conectivitatea [Sas-09]. Schimbari rapide in
datele asociate cu o adresa MAC pot surveni si in urma aparitiei unui intrus. De
aceea, metodele de detectie trebuie sa fie in stare sa facd deosebire intre cazurile
de falsificare si cazurile de trecere a statiei mobile intr-o alta subretea.

Nu doar trecerea dintr-o subretea in alta subretea poate determina
schimbarea IP-ului sursa. Sunt si alte cazuri, cum ar fi de exemplu deconectarea
scurtd si reconectarea unei statii in retea. Serviciul de DHCP poate sa aloce o alta
adresa IP. .

Metodele prezentate nu stau deloc bine la capitolul acesta. In primul rand
trebuie remarcat faptul cd metodele de amprentare wireless se refera de obicei nu la
amprentarea unor calculatoare, ci la amprentarea unor dispozitive de retea, cum ar
fi Acces Point-urile. Din acest motiv, cele cinci metode de amprentare nu pot fi
utilizate in contextul identificarii unor adrese MAC ce au ca surse calculatoare
mobile.

Metodele ramase sunt influentate de trecerea statiei mobile intr-o alta
subretea. ID-ul de VLAN, numerele de secventd, valoarea ,hop-count” sunt direct
influentate de trecerea in noua subretea. Doar parametrul ,interarrival time” ar
putea sa fie folosit, dar si el este limitat deoarece trecerea dintr-o retea in alta
schimba ratele de transfer, deci implicit se va modifica si timpul mediu intre doua
pachete,

In concluzie, metodele existente nu ofera un suport adecvat pentru tratarea
corecta a falsificarii adreselor MAC, in cazul in care statiile sunt mobile si isi schimba
periodic apartenenta de la o subretea la alta.

2.6.6 Aplicabilitate in pofida utilizarii de catre intrus a unui
echipament identic cu cel autorizat.

Desi in discutiile anterioare s-au abordat diverse aspecte legate de
posibilitatea ca un intrus sa foloseasca un echipament identic cu cel autorizat, se
impun unele detalieri.

Riscul ca un atacator sa fie in stare sa aduca un echipament identic cu cel
autorizat depinde de echipamentul in cauza. Daca se face referire la calculatoare sau
echipamente de retea cu configuratii speciale, atunci probabil ca va fi dificil ca
cineva sd aduce un alt echipament identic. Dar, daca se tine cont de faptul ca in
multe retele se folosesc ca statii de lucru calculatoare sau laptop-uri de valoare mica
sau medie, este foarte posibil ca in anumite situatii, atacatorul sa copieze nu numai
adresa MAC, ci sa aduca efectiv un calculator sau un laptop identic cu cel de la care
a clonat adresa MAC.

Metoda de determinare pe baza ID-ului de VLAN da rezultate cu conditia ca
intrusul sa faca parte dintr-o retea cu alt ID. In caz contrar, el va fi considerat ca
autorizat.

Folosirea numerelor de secventa este la randul ei influentatd de prezenta
sau absenta traficului de la sursa autorizata, impreuna cu cel de la sursa falsificata.
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Daca cele doua surse functioneaza in paralel, numerele de secventa vor avea o
distributie compromisa si sistemul va identifica rapid situatia. Daca insa traficul
inregistrat pe o adresa MAC provine numai de la sursa falsificatd, atunci sistemul o
va identifica drept autorizata.

PaArametruI Jinterarrival time” va da valori identice pentru doua echipamente
identice. In consecinta, singurul caz de aplicare a metodei este atunci cand se
suprapune traficul de la cele doua surse. In rest, nu se poate face diferenta intre
ele.

Parametrul ,hop-count” poate si el sa fie folosit In regim limitat. Daca
intrusul provine dintr-o zona diferitd, este foarte probabil ca valoarea parametrului
sa fie diferita de cea a statiei autorizate. Daca insa vine in locul statiei autorizate,
sistemul nu o va identifica in mod corespunzator.

Despre metodele de amprentare wireless care folosesc raspunsul la mesajele
deformate, distributia ,probe-request” si parametrul ,clock skew”, se poate afirma
de la bun inceput faptul ca nu pot fi aplicate in contextul unui intrus care vine cu
acelasi tip de echipament. Singurul caz posibil ar fi la metoda de identificare pe baza
de intensitate a semnalului, daca intrusul se afla intr-un alt loc decat statia
autorizata.

2.6.7 Aplicabilitate pentru echipamente de tip
Desktop/Laptop.

Gama de echipamente prezente intr-o retea variaza destul de mult. Orice
echipament care poate trimite pachete in retea, va avea o adresa MAC, pe care
cineva ar putea incerca sa o falsifice.

Cu toate acestea, interesul particular care va fi urmarit in ceea ce urmeaza
se refera strict la calculatoare, fie ca sunt in variantd desktop sau lapop. Se va
studia in ce masura se pot folosi metodele prezentate pe astfel de echipamente.

Metodele de amprentare wireless au in vedere echipamentele de retea. De
aceea, nu sunt aplicabile pentru calculatoare decat eventual daca se face referire la
laptop-uri care au interfata de retea wireless. Totusi, dupa cum reiese din literatura
de specialitate [Lan-12], [Jan-10], [Ara-10], [Gao-10], [Edm-09] , [Cha-09], [Loh-
08], [Bra-08], [Bri-08], [Jan-08], [She-08], metodele de amprentare wireless au
fost concepute in mod special pentru echipamentele de retea (rutere, switch-uri).
Din acest motiv, se vor ignora in contextul calculatoarelor.

Toate celelalte patru metode discutate sunt aplicabile calculatoarelor. De aici
rezultd ca securizarea retelelor impotriva patrunderilor neautorizate prin falsificarea
adreselor MAC de catre atacatori care vin in sistem prin intermediul unui calculator,
va putea fi realizatd numai cu metode care permit aplicabilitatea pentru
calculatoare.

In concluzie, limitarile metodelor de amprentare wireless reduc foarte mult
numarul metodelor care pot fi folosite in contextul identificarii unui intrus.
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2.7. Concluzii.

in urma considerdrii metodelor folosite in prezent pentru identificarea
adreselor MAC falsificate, sau fost sintetizate atat avantajele, cat si dezavantajele
lor. Ca avantaj principal, fiecare metoda cauta sa determine cat mai rapid si cat mai
exact daca adresa MAC descoperita in trafic, provine sau nu de la sursa care detine
in mod normal adresa respectiva, sau este vorba de un fals. Dezavantajele se refera
in principiu la limitari ale domeniului de aplicabilitate.

Metodele au in general anumite caracteristici, dar ele sunt valide decét in
anumite conditii. Sau, metodele pot fi aplicate in general, dar cu anumite exceptii.

Drept urmare, se pune problema existentei unor metode cu grad general de
aplicabilitate, cost redus de implementare si eficienta sporita. Combinarea
metodelor poate mari domeniul de aplicabilitate si poate reduce astfel
dezavantajele, insa nu pe toate.

Daca se considera detectia unui intrus care a patruns in reteaua local3,
abordarea pe care o au metodele prezentate nu este deloc incurajatoare. Cu alte
cuvinte, un intrus care incepe atacul sau direct din interior, din locul unde functiona
anterior statia autorizata, va putea usor sa treaca peste o serie de alarme si sa fie
considerat ca statie autorizatd. Cazurile acestea nu pot fi ignorate, intrucat pot fi
produse chiar de catre angajatii institutiei atacate. In contextul actual, atacurile
cibernetice din interiorul retelelor reprezinta o problema reala.

De asemenea, s-a putut observa ca unii algoritmi sunt limitati la retele
wireless, sau alti algoritmi au nevoie sa instaleze aplicatii software pe calculatoarele
clientilor, ceea nu este posibil totdeauna. De asemenea, faptul ca unii algoritmi
identifica intrusul numai in prezenta simultand a acestuia Tmpreund cu statia
autorizata, reprezinta din nou o limitare importanta.

Posibilitatea ca o statie sa-si modifice localizarea geografica si sa treaca
dintr-o subretea in alta, este o problema care apare frecvent. Drept urmare,
detectia intrusilor trebuie sa fie capabila sa tina seama de acest aspect si sa nu
interpreteze mobilitatea statiei ca si cum ar fi vorba de aparitia unui intrus. Totusi,
dup@ cum s-a putut observa, abordarile curente nu pot face fatd unei astfel de
cerinte.

In concluzie, trebuie sa remarcam necesitatea unor algoritmi care sa fie
capabili sa depaseasca neajunsurile metodelor prezentate si sa poata oferi o solutie
viabild, si care sa faca fata situatiilor concrete din practica.
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3. DETECTIA ADRESELOR MAC FALSIFICATE
PRIN METODA ,,DESTINATION TRAFFIC
FINGERPRINT"”

Capitolul descrie contributiile autorului in domeniul detectiei adreselor MAC
falsificate. Se prezintd o metoda originald de amprentare a unei statii de lucru,
bazata pe traficul generat catre destinatiile IP cu care aceasta comunica, si care a
fost denumita ,Destination Traffic Fingerprint”, sau prescurtat DTF.

Capitolul debuteaza cu o descriere generala a metodei si a contextului in
care se aplica, continudnd cu o caracterizare a ,traficului constant”, folosit pentru
amprentarea statiei si a parametrilor care definesc acest concept. Punctul focal al
capitolului este dat de definirea Gradului Global de Recunoastere, parametru calculat
in faza de amprentare a statiei, si utilizat apoi in timp real pentru validarea statiei.

O sectiune aparte in cadrul capitolului este alocata modelarii matematice a
metodei DTF. Aceasta formalizare permite un studiu aprofundat al fazelor care
compun stabilirea amprentei de referintd si validarea ulterioara, in timp real, pe
baza amprentei stabilite initial. Etapa de amprentare este extrem de importanta
intrucat afecteaza direct recunoasterea statiei. Logica fuzzy este adusa in discutie in
acest context, cu scopul de a determina caracterul constant al traficului.

La final, sunt prezentate o serie de servicii/tehnologii care favorizeaza
aplicarea metodei DTF. Concluziile subliniaza avantajele clare ale metodei si
beneficiile obtinute prin utilizarea ei.

3.1. Descrierea generala a metodei.

Pentru a stabili daca identitatea unei statii este reald sau falsificata, se
urmareste alcdtuirea unei amprente, sau semnaturi a statiei originale. Desi in
literatura se intadlnesc o serie de metode care se bazeaza pe semnaturi [Lan-12],
[Ara-10], [Gao-10], [Bri-08], [Bra-08], [Loh-06], modul de abordare al metodei
propuse in teza de fatd, este unul original, si incearca sa stabileasca amprenta de
trafic, urmarind adresele de IP cu care statia comunica in mod constant [Sas-10a].
Metoda doar semnaleaza intrarile neautorizate, dar nu intervine pentru blocarea sau
eliminarea intrusului. Metoda a fost numita ,Destination Traffic Fingerprint”, si o
vom nota in continuare DTF.

La baza dezvoltarii metodei DTF stau cateva elemente de observatie:

e un calculator este de cele mai multe ori folosit de catre acelasi utilizator;

e programele instalate pe calculator necesita in cele mai multe cazuri un trafic
de date in reteaua locala sau Internet;

o datorita faptului ca utilizatorul foloseste regulat aplicatiile instalate pe
calculator, apare probabilitatea ca anumite destinatii IP sa fie accesate
periodic;
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e pe calculator pot exista aplicatii utilitare, cum ar fi de exemplu antivirusul,
care ruleaza in memoria calculatorului si verifica periodic anumite servere
pentru update sau noutati;

e in retelele companiilor, de multe ori se folosesc aplicatii ERP ale companiei,
servere de mail, baze de date sau alte resurse care necesita un trafic de
date in retea.

Toate aceste observatii au condus la ideea ca, din totalitatea adreselor IP cu
care o statie comunica intr-un anumit timp, unele adrese apar frecvent in trafic si ar
putea defini un ,trafic constant”. Prin ,trafic constant” nu se intelege o ratda de
transfer constanta, ci o aparitie constanta a adreselor IP in trafic.

O amprentd de trafic, stabilitd pe baza adreselor de IP catre care o statie
emite constant pachete de date, este formata dintr-o multime de perechi:

M= {P1, Pz, Pn}, (4)

unde fiecare pereche contine o adresa de IP si procentul de prezentd cu care apare
in trafic. O astfel de pereche poate fi reprezentata ca:

P, = (IP;, PP) (5)

unde PP; reprezinta de fapt procentul de prezenta al adresei IP in traficul pe
care statia il genereaza.

Verificarea traficului se face pe o anumitd perioada, dar calculele sunt
realizate la nivel de minut. Pentru fiecare adresa MAC care trimite pachete in
unitatea de timp evaluata, intereseaza sa se extraga toate adresele de IP spre care
sursa (adresa MAC) a emis pachete si sa se calculeze numarul total de minute in
care existd trafic pentru fiecare IP destinatie.

In continuare, pentru fiecare adresa IP destinatie se calculeaza procentul de
prezenta, ca fiind raportul dintre numarul de minute in care s-a identificat trafic si
numarul total de minute evaluate. Nu intereseaza cantitatea de informatie
vehiculata, ci intereseaza daca s-a vehiculat sau nu informatie si care este procentul
de prezenta al adresei in totalul de timp evaluat.

Procentul de prezenta poate fi scris ca:

T™P,

PP,:M % (6)

unde:
» TMP; — reprezintd numarul de minute in care s-a identificat trafic catre IP;,
» TME - reprezinta numarul total de minute evaluate

Astfel, pentru o unitate de timp evaluata, notata ,TU” (Time Unit), amprenta
de trafic a unei statii este alcatuitda dintr-un numar de adrese IP ,TDIP” (Total
Destination IPs), fiecare cu procentul de prezentd aferent, si se poate reprezenta
astfel:
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TMP,
" TME

TMP,

M= —
2 TME

P ,

oI T e (7)

( TMP 10

Pentru o reprezentare mai elocventa, se descrie amprenta de trafic sub
forma unui tabel, in care fiecare element al multimii M devine o linie a tabelului.

Ca exemplu, consideram urmatoarea amprenta de trafic, calculatd pentru o
perioada de 8 ore (TME = 480 minute), reprezentata in Tabelul 1

Tabelul 1 - Exemplu amprentd de trafic

Nr. Adresa IP Procent Prezenta
1 193.252.115.186 27.41 %
2 200.36.0.0 18.21 %
3 192.168.200.255 8.38 %
4 224.0.0.251 2.67 %
5 224.0.0.252 1.66 %
6 239.255.255.250 1.25 %

Liniile din Tabelul 1 reprezinta perechile din multimea M. Procentul de
prezenta de 27.41% aferent adresei 193.252.115.186 reprezinta faptul ca din cele
480 de minute evaluate, 131 minute contin trafic cdtre aceasta destinatie. Nu
intereseaza cantitatea de informatie transmisd, ci numai cat la sutd din totalul
minutelor se identifica trafic spre destinatia data. Analog, pentru adresa 200.36.0.0
s-a gasit trafic in 87 din cele 480 minute.

Ca observatie, trebuie mentionat faptul c3, desi sunt de preferat destinatiile
pentru care procentul de prezenta este foarte mare, chiar si cele cu doar cateva
procente nu sunt de neglijat, atata timp cat traficul este pastrat la rata respectiva.

O datad ce s-a stabilit amprenta de trafic, ea poate fi inregistrata si folosita
ulterior pentru recunoasterea statiei. Recunoasterea presupune calcularea amprentei
de trafic actuala si compararea ei cu amprenta nominald, inregistrata in procesul de
evaluare initiala.

3.2. Domeniul de aplicabilitate al metodei.

Datorita faptului ca metoda DTF se foloseste exclusiv de adrese IP ale unor
destinatii care apar constant in traficul unei statii din retea, domeniul de
aplicabilitate al metodei se limiteaza la calculatoarele pentru care se poate
determina amprenta de trafic. Nu la orice calculator se poate extrage amprenta de
trafic, dar, dupa cum va rezulta in continuare, metoda poate fi aplicata in foarte
multe cazuri.

Generarea alarmelor cu privire la patrunderile neautorizate sunt destinate in
mod special retelelor de calculatoare ale unor companii, care nu doresc sa permita
unor utilizatori straini sa beneficieze de resursele sau serviciile puse la dispozitie
prin intermediul retelei locale. De obicei, companiile folosesc sisteme ERP, ale caror
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module comunicd intre ele prin intermediul retelei, astfel incat se creeaza premisele
necesare pentru a putea genera semnaturile. In plus, multe companii au instalat
retele virtuale, care creeaza in mod obligatoriu un trafic intre serverul de VPN si
statiile locale. Alte aplicatii folosesc servere de baze de date, care de asemenea
creaza trafic constant.

Segmentul calculatoarelor personale ofera la randul lui o mare probabilitate
de aplicabilitate pentru metoda DTF, intrucat pentru multi utilizatori, aplicatiile
software instalate pe calculator nu sufera modificari semnificative decét la intervale
mai mari de timp si astfel existd sanse ridicate sa se poata genera amprentele de
trafic.

Practic, imposibilitatea de aplicare a metodei survine atunci cand
calculatoarele sunt folosite de cdatre mai multi utilizatori, fiecare avand propriile
preferinte la aplicatiile software rulate. Exemplele cele mai reprezentative ar fi
laboratoarele universitatilor sau liceelor, unde pe acelasi calculator lucreaza un
numar foarte mare de persoane, fiecare avand scopuri diferite si implicit aplicatii
software diferite. De asemenea, un alt exemplu ar fi retelele de tip ,Internet Cafe”,
care sunt folosite fara reguli si care creaza un trafic ,haotic”. Toate cazurile amintite
reduc sansele de a determina o amprenta de trafic deoarece este foarte dificil sa se
gaseasca adrese IP cu care statia comunica in mod constant. Totusi, existd solutii
chiar si in situatiile acestea, prin fortarea unui trafic constant cu ajutorul unor
aplicatii software instalate pe calculatoarele respective, aplicatii care sa creeze trafic
constant, precum si utilizarea retelelor VPN si a serverelor de baze de date.

3.3. Determinarea traficului constant.

Traficul generat de o statie din retea, catre destinatiile IP cu care aceasta
comunicd, se poate incadra in urmatoarele categorii:

e trafic constant
trafic temporar
trafic punctual

Traficul constant, se defineste ca fiind un transfer de date intre o statie din
retea si o destinatie IP, care, fiind monitorizat la nivel de minut pentru o perioada
lunga de timp, prezinta o frecventa relativ constantd a minutelor in care sursa a
trimis pachete de date spre destinatia IP pe intreaga perioada evaluata. Nu se
urmareste o evaluare cantitativa a traficului, ci doar prezenta sau absenta sa la nivel
de minut.

Traficul temporar, se defineste ca fiind un transfer de date intre o statie din
retea si o destinatie IP, care, fiind monitorizat la nivel de minut pentru o perioada
lunga de timp, prezinta o frecventa relativ constantda a minutelor in care sursa a
trimis pachete de date spre destinatia IP, doar pentru anumite subintervale de timp
din intregul interval evaluat.

Traficul punctual, se defineste ca fiind un transfer de date intre o statie din
retea si o destinatie IP, care, fiind monitorizat la nivel de minut pentru o perioada
lunga de timp, prezinta minute in care sursa a trimis pachete de date spre destinatia
IP, repartizate aleatoriu si izolat pe axa timpului, pe durata intervalului de timp
evaluat.

In studiul de fata, scopul propus este acela de a detecta cu precizie traficul
constant. Toate IP-urile care nu se incadreaza in acest caz, vor fi eliminate din
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procesul generarii amprentei de trafic. Stabilirea amprentelor reprezinta partea cea
mai importanta a metodei. Cu céat se stabileste mai corect amprenta, cu atat creste
gradul de recunoastere a statiei si scade rata alarmelor false. Prin ,stabilire corecta”
a amprentei se intelege de fapt identificarea corecta a adreselor IP pentru care
exista trafic constant.

Pentru o detectie corectd, este necesara introducerea unor parametrii, care
sa fie folositi in filtrarea destinatiilor si pastrarea doar a celor care au un trafic
constant. Parametrii propusi sunt:

Procentul de Prezenta

Procentul de Absentd Maxima

Criteriul de prezenta pe subintervale egale
Puterea amprentei de referinta

In continuare, fiecare parametru va fi prezentat in detaliu, urmarindu-se
locul si rolul pe care il are in determinarea traficului constant.

3.3.1. Procentul de Prezenta.

Primul parametru este ,Procentul de Prezenta” PP;, stabilit ca fiind raportul
dintre numarul de minute in care exista trafic catre o destinatie anume, si numarul
total de minute aferente perioadei de evaluare:

TMP,
PP,= TME % (8)

Folosirea procentului de prezenta reprezinta o conditie necesara, dar nu este
suficienta pentru a caracteriza traficul constant. Asa cum s-a mentionat deja, desi se
doreste ca in componenta amprentelor de trafic sa intre destinatii cu un procent
mare de prezenta, totusi, ceea ce conteaza in primul rand nu este valoarea in sine,
ci asigurarea ca aceasta valoare este pastrata la valori aproximativ constante. S-ar
putea sa se identifice destinatii la care procentul de prezenta sa fie de doar cateva
procente, dar care sa fie mult mai bune decat destinatii cu procent de prezenta
ridicat, dar cu variatii mari ale prezentei in trafic.

Pentru o intelegere mai buna a aspectelor prezentate, se vor prezenta in
continuare cateva exemple reprezentative. Graficele ilustreaza prezenta / absenta
unor destinatii IP, in traficul inregistrat. Axa OY va marca timpul in minute, iar axa
OX va marca prezenta (valoarea ,1”) sau absenta (valoarea ,0”) adresei IP
evaluate, in traficul statiei. Perioadele de oprire sunt marcate prin dreptunghiuri
hasurate, cu notatii de genul ,Stop i”, unde ,i” reprezintd numarul opririi, cu
incepere de la ,0”. Urmarind datele extrase din traficul real al mai multor
calculatoare, se pot identifica urmatoarele categorii:

prezenta foarte ridicata (chiar aproape de 100%);

prezenta ridicata sau moderata, dar constanta;

prezenta scazuta, dar totusi constanta;

prezenta ridicata, dar concentrata pe anumite perioade scurte;
prezenta scazuta sau chiar punctuala;
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Datele au fost preluate dintr-un test realizat pe aproximativ 100 de
calculatoare, test despre care se discuta in detaliu intr-un capitol urmator.

Prezenta foarte ridicatad, chiar aproape de 100%

Cazul acesta corespunde unor adrese IP care apar aproape permanent in
traficul curent. Cand se face referire la ,aproape permanent”, se intelege procente
de prezenta de peste 99% sau chiar de 100%. Identificarea lor este foarte
importanta, intrucat conduc la stabilirea unor amprente de trafic cu grad de
incredere ridicat.

in Fig. 3.1 este reprezentatd prezenta destinatiei 30.24.0.0 in traficul
inregistrat intr-o retea, pe o duratd de 1600 minute. Pentru fiecare minut s-a
reprezentat pe grafic valoarea ,1” daca in acel minut a existat trafic catre destinatia
in cauza, sau ,0” in caz contrar. Zona hasurata in culoare albastru reprezinta o
perioada de timp in care statia evaluata a fost oprita.

Se poate observa faptul cd, in afard de doud minute izolate, statia evaluatd
a trimis cel putin un pachet catre destinatia IP mentionata. In conditiile acestea,
adresa IP destinatie poate fi considerata o adresa cu care statia evaluata comunica
in mod constant.

T 98.36% presence for Stop 0
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Fig. 3.1 Prezenta foarte ridicata pentru destinatia 30.24.0.0

Un alt exemplu este prezentat in Fig. 3.2, procentul de prezenta fiind de
99.11% pentru un interval de 1450 minute. Pe durata evaluata statia a fost oprita
intr-un interval foarte scurt, in jurul minutului 350. In rest, statia a fost permanent
functionald, iar graficul afiseaza doar unul sau doua minute in care nu s-a detectat
trafic catre adresa IP 94.178.105.3. Destinatia aceasta poate intra in categoria
destinatiilor cu trafic constant.
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-+ 99.11% presence for
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Fig. 3.2 Prezenta foarte ridicata pentru destinatia 94.176.105.3

oo

Un alt exemplu este prezentat in Fig. 3.3, in care destinatia 157.130.89.170
a fost urmarita pe o statie timp de 1550 minute. In doud randuri statia s-a oprit,
momentele fiind marcate pe grafic prin doua zone hasurate cu albastru. In timpul de
functionare se pot identifica un mic numadr de minute in care nu s-a identificat trafic
catre adresa IP mentionatd anterior. In rest, fiecare minut contine pachete spre IP-
ul urmarit. Prezenta totala este de 97.10%, foarte buna pentru ca destinatia IP sa
fie considerata cu trafic constant.
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Fig. 3.3 Prezenta foarte ridicata pentru destinatia 157.130.89.170
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Fig. 3.4 prezintd un caz cu prezentd ridicatd, dar cu o distributie diferita de
cele observate in figurile anterioare. In cazul acesta, destinatia 200.4.0.0 prezinta
mult mai multe minute de absenta in trafic, rezultdnd pana la final un procent de
prezenta in valoare de 81.77%. Totusi, comunicarea statiei cu destinatia mentionata
este consistentd, astfel incat se poate incadra in categoria de trafic constant.
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Fig. 3.4 Prezenta foarte ridicata pentru destinatia 200.4.0.0

in Fig. 3.5 prezenta destinatiei 239.192.152.143 este si mai mic#, intrucat
minutele de pauza sunt mai numeroase. Distributia minutelor cu trafic ne conduce
insa la concluzia ca traficul poate fi considerat constant.
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Fig. 3.5 Prezenta foarte ridicata pentru destinatia 239.192.152.143
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Prezenta ridicata sau moderata, dar constanta

Chiar daca procentele de prezentda nu tind spre 100%, destinatiile fsi
pastreaza traficul in timp, si pot fi incluse in amprente. Apar mai des perioade de
,pauza”, catre destinatia luata in considerare, dar pauzele sunt de scurta durata.

4 39.27% presence for |
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Fig. 3.6 Prezenta moderata dar constanta pentru destinatia 4.79.0.0
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Fig. 3.7 Prezenta moderata dar constanta pentru destinatia 193.252.115.186

Fig. 3.6 prezintd identificarea traficului catre destinatia 4.79.0.0. Prezenta
calculatd global pentru cele 2740 de minute evaluate, a condus la un rezultat de
39.27%. Prezenta aceasta este mult mai micd decéat valorile observate la punctul
anterior. Totusi, ceea ce se cauta este nu neaparat o cantitate mare de trafic, cat o
reluare a traficului intr-o maniera cat mai constanta.
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Aceasta inseamna ca, desi se prefera ca procentul de prezenta sa tinda spre
100%, destinatiile cu prezentd mai scazuta dar totusi constantd, pot fi luate in
considerare atunci cand intereseaza identificarea traficului constant.

Asemanator este cazul din Fig. 3.7, unde procentul de prezenta este si mai
mic, dar pastreaza o frecventa relativ constanta pe toata durata de aproximativ
2880 minute.

Fig. 3.8 prezintd o situatie asemanatoare. Pauzele in traficul catre destinatia
IP 200.13.0.0 sunt dese, dar cu frecventa relativ constantda. Adresa mentionata
poate fi inclusa in amprentele de trafic.

37.43% presence for
200.13.0.0 [MAC 212-1775]
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Fig. 3.8 Prezenta moderata dar constanta pentru destinatia 200.13.0.0

Prezenta scazuta, dar totusi constanta

De multe ori, procentul de prezentd este foarte mic, de doar cateva
procente. Cu toate acestea, s-au intalnit situatii frecvente in care traficul este reluat
la intervale aproximativ egale, chiar daca pauzele sunt mult mai mari. Cu toate
acestea, faptul ca destinatia IP revine in trafic, este suficient pentru a considera IP-
ul ca o destinatie constanta si a se putea include in amprentele de trafic.

In categoria aceasta vor intra destinatii IP la care traficul apare cu pauze de
duratd mai lunga decat minutele in care identificdam trafic. Totusi aceste minute apar
la intervale aproximativ egale, ducand in felul acesta la obtinerea unei frecvente
relativ constante.

De exemplu, Fig. 3.9 prezinta traficul catre destinatia 65.55.17.39. Traficul a
fost urmarit pentru aproximativ 1750 minute, timp in care se observa din grafic ca a
existat o perioada de oprire a statiei pentru aproximativ 120 minute. In rest,
frecvent apar minute in care se descopera adresa IP in traficul statiei. Desi per
ansamblu se obtine doar 5.16% prezenta, acesta prezenta este distribuita relativ
constant.
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Fig. 3.9 Prezenta scdzutd dar constantd pentru destinatia 65.55.17.39

Un alt exemplu este in Fig. 3.10, unde prezenta traficului spre adresa IP
93.113.235.93 are o valoare foarte mica, de 3.61% pe intreg intervalul de 1440
minute. Aparitia traficului este practic de forma unor ,impulsuri”, care apar frecvent
in timp.
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Fig. 3.10 Prezenta scazuta dar constanta pentru destinatia 93.113.235.93
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9.27% presence for
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Fig. 3.11 Prezentd scazuta dar constanta pentru destinatia 200.46.0.25

in Fig. 3.10 si Fig. 3.11, desi este o prezentd redusd, frecventa
~mpulsurilor” de trafic este mai buna. Repartizarea minutelor in care descoperim
trafic are o acoperire mai avantajoasa, cu un grad mai ridicat de constnanta.
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Fig. 3.12 Prezenta scazuta dar constanta pentru destinatia 239.255.255.250

Prezenta ridicata, dar concentrata pe anumite perioade scurte

S-a afirmat faptul ca procentul de prezenta este un bun inceput, dar nu este
intotdeauna suficient pentru a descrie realitatea din punct de vedere al ,traficului
constant”. Daca traficul este concentrat puternic pe anumite zone a axei timpului, iar
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in rest este absent sau sporadic, per ansamblu s-ar putea ca procentul de prezemgé
sa dea valori semnificative, dar destinatia sa nu aiba deloc trafic constant. In
situatia aceasta se afla si cazurile descrise in continuare.

Considerand cazul ipotetic in care o destinatie IP este prezenta 100% pe
jumatate de interval, iar apoi dispare complet, din punct de vedere al procentului de
prezentd, el are o valoare considerabila: 50%. Totusi, faptul ca traficul catre
destinatia respectiva dispare complet, este un indicator clar ca nu se poate accepta
traficul ca fiind constant.

Pentru evidentierea traficului ridicat, dar neconstant, trebuie efectuate
verificari suplimentare, pe baza altor parametrii.

Fig. 3.11 este un exemplu de trafic concentrat doar pe anumite perioade.
Din totalul de aproximativ 3100 minute, statia a fost oprita doua perioade mai lungi,
si doud perioade foarte scurte. Intre aceste perioade de oprire, statia a trimis
pachete catre destinatia IP 67.195.186.249 aproape in fiecare minut al perioadei de
dinaintea primei opriri, dupa care nu se poate identifica nici macar un singur minut
cu trafic spre destinatia mentionata.

In mod evident, procentul de prezenta calculat global la valoarea de 18.94%
nu poate fi luat in considerare intrucat tot traficul este limitat in timp. Pentru primele
350 de minute, exista o prezentd de aproape 100% a destinatiei in traficul statiei,
dar, dupa oprirea statiei, nu se mai reia dialogul cu IP-ul mentionat.
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Fig. 3.13 Prezenta concentratd pe perioada scurtad pentru destinatia 67.195.186.249
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De asemenea, in Fig. 3.14, procentul de prezenta este aproape dublu fata de
cel din Fig. 3.13. Destinatia 98.138.26.127 are trafic concentrat in perioada dintre
primele doua opriri ale statiei.

Nu se poate folosi o astfel de adresa pentru amprenta de trafic a statiei,
intrucat dupa momentul de prezenta aproape 100%, traficul dispare complet. Daca
o astfel de destinatie intra in componenta amprentei de trafic a statiei, rezultatele ar
fi alterate puternic.
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Fig. 3.14 Prezentd concentrata pe perioada scurtd pentru destinatia 98.138.26.127
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Fig. 3.15 Prezenta concentrata pe perioada scurta pentru destinatia 212.161.8.3
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Un alt exemplu este in Fig. 3.15. Nici in cazul acesta nu se poate vorbi
despre un trafic constant intrucat este concentrat in zona delimitatd de minutele 250
si 550.

Prezenta scazuta sau chiar punctuala

Cazul acesta este cel mai frecvent. Este si normal, intrucat traficul de retea
depinde de cerintele de moment ale utilizatorilor, care au nevoie de informatii aflate
pe servere disparate. Nu se poate vorbi de pauze in trafic, ci, mai degraba de
prezenta limitata sau chiar punctuald. Rezulta in mod clar ca nu se poate permite ca
in amprentele de trafic sa apara astfel de situatii.

Pentru calculatoarele care au instalate aplicatii software care genereaza
trafic catre un numar foarte mare de IP-uri, destinatiile punctuale vor trebui
eliminate rapid din procesul de verificare.

In continuare se prezinta doua situatii concrete identificate pe aceeasi statie.
Fig. 3.16 si Fig. 3.17 se refera la acelasi calculator, pentru care se observa o serie
de opriri marcate pe grafic prin zone hasurate cu albastru.

3.74% presence for § Stopd S [Stap Ao
109.100.97.47 [MAC 193-1144]

1.1
Stop.0
1.0- 7
[NR=]
o=
07
&
04
0.4
03

0.z

0.-| (=

i

4144.0

oo

b
Ld
0.0 S00.0 1000.0 1500.0 2000.0 2500.0 3000.0 3500.0 Time {min)

Fig. 3.16 Prezenta punctuala pentru destinatia 109.100.97.47

Atat in Fig. 3.16 cat si in Fig. 3.17, minutele in care exista trafic sunt
punctuale. Nu pot fi incluse astfel de adrese in amprentele de trafic intrucat ar
produce rezultate cu totul eronate.
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-+ 1.52% presence for | [stopd o [stopo
109.227.232.48 [MAC 193-1144]
1.1
Stop'd
1.0 10
URe]
0.g
07
0.6
0.5
0.4
0.z
0.z
=] =
A = =
o —
0.0 ] =Ty
0.0 500.0 1000.0 1500.0 2000.0 Z500.0 3000.0 35000 Time {min}

Fig. 3.17 Prezentd punctuald pentru destinatia 109.227.232.48

Fig. 3.18 prezinta o situatie de pe o statie care a functionat continuu 2600
minute. Din totalul minutelor, doar in 3 minute izolate se poate observa trafic catre
adresa de IP 209.85.149.100.
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Fig. 3.18 Prezentd punctualad pentru destinatia 209.85.149.100

in Fig. 3.19, traficul este monitorizat pe parcursul a 1485 minute,
urmarindu-se pachetele care pleaca spre destinatia cu IP 212.233.167.81. In pimele
250 de minute, statia a comunicat frecvent cu destinatia in cauza, dar ulterior nu.
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- 1.28% presence for
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Fig. 3.19 Prezentd punctualad pentru destinatia 212.233.167.81

0.0

3.3.2. Procentul de Absenta Maxima.

Procentul de absentd maxima reprezintd numadrul maxim de minute
consecutive in care nu a avut loc trafic catre o destinatie, raportat la numarul total
de minute de evaluare:

TMAC,
A=

=g )

unde:
- PA - procent de absenta maxima;
— TMAC - numarul total de minute de absenta, consecutive;
—  TME - numarul total de minute de evaluare.

El reprezintda un alt mod de a caracteriza traficul, totusi cu aplicabilitati
reduse. Procentul de absenta maxima poate sa dea o indicatie despre constanta
traficului, dar el nu poate caracteriza complet traficul. O valoare mare a procentului
se traduce intr-un numar mare de minute in care traficul a lipsit cu desavarsire.
Daca timpul evaluat (masurat) devine comparabil cu gradul de absentd, inseamna
ca s-ar prea putea ca aceasta sa dovedeasca un trafic temporar sau punctual.

Problema principala a acestui indicator, este ca el este puternic influentat de
timpul de evaluare. Timpul maxim de absenta consecutiva isi poate pastra valoarea
de-a lungul timpului, pe cdnd numarul total de minute de evaluare creste o data cu
fiecare minut. De aici rezulta ca PA va furniza valori mari pentru timp de evaluare
mic, si va scadea in timp, pe masura ce timpul de evaluare creste. Din cauza
aceasta, folosirea PA pentru caracterizarea traficului, nu este concludenta.
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3.3.3. Criteriul de prezenta pe subintervale egale.

Pentru a detecta cat de ,constant” este traficul catre o anumita destinatie IP,
se imparte intervalul de timp evaluat in subintervale, apoi, fiecare subinterval este
verificat individual, pentru a afla daca apare sau nu trafic in fiecare subinterval. Cu
cat este mai mare numarul de subintervale, cu atat creste precizia de detectie a
traficului constant.

Din punct de vedere teoretic, pentru ca o destinatie sa fie acceptata ca
avand trafic constant, ar trebui sa se regaseasca in toate subintervalele, dar, din
punct de vedere practic, se pot accepta chiar si destinatii care nu se regasesc in
toate subintervalele. Ipoteza este realista datoritda faptului ca, pe masura ce se
creste numarul de subintervale, scade timpul unui subinterval, si este posibil ca
unele subintervale sa nu contina trafic datoritd unor pauze temporare.

Folosirea criteriului de prezenta pe subintervale este mai relevant decat
procentul de absenta maxima si poate fi utilizat pentru eliminarea din amprenta de
trafic, a tuturor adreselor IP care au trafic periodic.

3.3.4. Puterea amprentei de referinta FPW (Fingerprint
Power).

Puterea amprentei de referinta, notata FPW (Fingerprint Power), este data in
principiu de doi factori:

— numarul de destinatii IP care intra in componenta amprentei de referinta;
— valoarea procentelor de prezenta corespunzatoare acestor destinatii.

Legat de numarul destinatiilor IP, se remarca faptul ca este de dorit ca in
amprentele de referinta sa intre cat mai multe adrese IP spre care statia trimite in
mod constant pachete.

In ce priveste valoarea procentului de prezentd, dupa cum s-a mentionat
deja in capitolele precedente, nu se urmaresc in primul rand valori mari ale
prezentei in trafic, cat faptul ca acest trafic sa fie constant. Referitor la puterea unei
amprente, cu cat valorile procentelor de prezenta sunt mai ridicate, cu atat
amprentele sunt mai puternice.

Puterea amprentei de referintd este o valoare numerica, ce dd o masura
asupra calitatii amprentei. Cu cat valoarea numerica este mai mare, cu atat calitatea
este mai buna. Aceasta calitate se evidentiaza prin urmatoarele caracteristici:

stabilitate;
credibilitate;
e viteza de validare.

Prin stabilitate se va intelege capacitatea amprentei de referinta de a valida
o adresa MAC, pe o durata mare de functionare in timp, fara a fi puternic afectata
de variatiile temporare ale prezentei in trafic a destinatiilor care intra in componenta
amprentei. Cu cat numarul de destinatii IP este mai mare, cu atat efectul
perturbatiilor care apar in dreptul uneia, este mai mic.

Efectul procentelor de prezenta asupra stabiltatii se reflecta prin faptul ca,
pentru valori mici de prezenta, este mult mai probabil sa apara momente de
»~pauzad”, in care destinatiile respective sa nu se regaseasca in trafic. Daca procentele
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de prezenta sunt mari, inseamna ca statia evaluata are un dialog sistematic si
consistent cu destinatiile respective, fapt care reduce probabilitatea de intrerupere a
traficului.

Prin credibilitate se intelege gradul de incredere a unei amprenta de
referinta in procesul de validare a unei adrese MAC.

Valori mari ale procentelor de prezenta sporesc mult gradul de incredere,
prin aceea ca este evident ca destinatiile respective prezintd un trafic constant. De
asemenea, numarul mare de adrese IP din componenta amprentelor asigura ca
traficul constant este consistent si variat.

Viteza de validare reprezintd timpul necesar sistemului ca sa ofere un
raspuns corect cu privire la validitatea adresei MAC.

Dat fiind faptul ca metoda DTF realizeaza toate calculele la nivel de minut,
este necesar ca numarul de minute pana la validarea sau invalidarea statiei, sa fie
cat mai mic. Perioada ,tranzitorie” poate da rezultate false, sau poate varia brusc
intre validare si invalidare. De aceea, se doreste ca tranzitia sa fie cat mai scurta.

Viteza de validare creste cu atat mai mult cu cat valorile procentelor de
referinta sunt mai mari, deoarece acestea sunt identificate din primul sau primele
doua, trei minute. Adresele care au prezentd redusa necesita un timp mai
indelungat pana sa apara in trafic. De asemenea, cu cadt numarul de destinatii din
amprenta este mai mare, cu atat recunoasterea se realizeaza mai rapid.

Se va defini puterea amprentei de referintd (FPW), ca fiind suma procentelor
de prezenta ale destinatiilor IP care formeaza amprenta. Definitia tine cont atat de
numarul componentelor cat si de valorile individuale ale acestora.

TDIPref

FPW= Y PP, (10)

l

Pentru o masura mai elocventa a cuantificarii si calitatii amprentei, se poate
introduce un alt parametru si anume valoarea medie a procentelor de prezenta in
cadrul amprentei, notat cu MFPW. Cu cat valorile MFPW sunt mai mari, cu atéat
calitatea este mai mare.

3.4. Validarea adreselor MAC. Gradul Global de
Recunoastere ODR (Overall Degree of Recognition).

in sectiunea de fatd se va prezenta modul in care se poate valida o adres3
MAC, care se pretinde a fi o statie locala ,S”. Validarea se face pe baza unei aplicatii
de monitorizare, care analizeaza traficul la intervale de 1 minut si calculeaza
.amprenta de trafic actuald” a fiecarei adrese MAC. Amprenta de trafic actuala se
actualizeaza permanent, pentru toatd durata de timp scursa din momentul aparitiei
adresei MAC in trafic, si pana in momentul curent. Ea va fi comparata cu ,amprenta
de trafic de referinta”, inregistrata in timpul de evaluare.

Cele doua amprente, vor fi caracterizate pe baza multimilor de perechi de
forma ,adresa IP - procent prezenta”.

Se noteaza cu ,DIPR” setul de IP-uri destinatie aferente amprentei de
referinta si cu IPR, destinatiile IP care intra in componenta setului.
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Cu ,DIPA” se noteaza setul de IP-uri destinatie aferente amprentei actuale,
iar cu IPA, destinatiile IP care intra in componenta setului. In aceste conditii, se pot
defini matematic cele doua seturi astfel:

DIPR = {IPRj, IPRy, ... IPRmprer}
DIPA = {IPA;, IPA;, ... IPAtwpact}

Procentele de prezenta se noteaza cu ,,PPR” pentru amprenta de referinta si
respectiv cu ,PPA” pentru amprenta actuala.

Folosind aceste notatii, amprenta de referinta va fi definita de perechi de
forma (IP, PPR;), iar amprenta actuald va fi definitd de multimea de perechi (IP,
PPA)).

Validarea presupune compararea celor doua multimi de perechi si stabilirea
unui grad de similaritate intre cele doud. Cu céat gradul de recunoastere este mai
mare, cu atat creste probabilitatea ca adresa MAC verificata sa fie chiar ceea ce se
pretinde a fi.

Notand cu ,DTF” amprenta de trafic (,destination traffic fingerprint”), cele
doua amprente pot fi reprezentate astfel:

DTFre_‘férinta:{(]Pl’ PPRl):(Ipz’ PPRz)’ e (IPTDIPref" PPRTD[Preff')J (11)

DTFactualu:[(IPl’ PPAI)’(IPZ’ PPAz):"- ’(IPTDIPact’ PPATDIPact)] (12)

Calculul gradului global de recunoastere (ODR) se poate realiza prin cateva
metode. Fiecare varianta de calcul ofera performante diferite, asa cum se va discuta
in paragrafele 3.4.1 si 3.4.2.

Ideea care sta la baza calculului gradului global de recunoastere, este aceea
ca fiecare destinatie IP; din setul DIPR al amprentei de referinta, trebuie cautata in
setul DIPA al amprentei actuale. Vor fi astfel doua procente de prezentd, PPR; si
PPA;, aferente amprentei de referintd si respectiv amprentei actuale. Problema care
se pune este cum se calculeazd un grad de recunoastere al adresei IP; in traficul
actual? Raspunsul la aceasta intrebare este dat in paragrafele urmatoare.

3.4.1. Calculul standard al Gradului Global de Recunoastere.

In varianta standard, pentru fiecare din cele TDIP.s adrese IP din amprenta
de referinta, se va calcula gradul de recunoastere RD; (Recognition Degree) ca fiind
raportul dintre procentul de prezenta actual PPA; si procentul de prezenta de
referinta PPR;, dacd primul este mai mare ca al doilea, sau se considerda 100% in caz
contrar.

Deci, gradul de recunoastere al unei destinatii, in varianta standard, poate fi
scris ca:
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PPa, daca PPA.< PPR
—_— < .
RD={ pPR.’ aed : : (13)

100, daca PPA,> PPR,

Se poate considera RD; = 100% daca PPA; este mai mare decat PPR,,
deoarece gradul de recunoastere releva cat de mult este recunoscut un IP. Ori, daca
prezenta actuald este mai mare decat cea de referintd, inseamna cad adresa este
recunoscuta, deci se poate considera recunoastere 100%, fara sa fie nevoie sa se
mareasca procentul de recunoastere.

Pentru a determina Gradul Global de Recunoastere (ODR), se va calcula
media gradelor de recunoastere individuale, tinand cont ca in amprenta de referinta
existd un numar de TDIP.s destinatii IP. Amprenta actuald contine TDIP.. perechi,
cele care nu se regdsesc in amprenta de referintd sunt ignorate in procesul de
determinare a ODR.

Gradul Global de Recunoastere standard este atunci:

TDIP,,
> RD,
i=1

standard — W

ODR (14)

In Fig. 3.20, este reprezentatd schema bloc MATLAB a algoritmului de calcul
pentru Gradul Global de Recunoastere, pentru o amprenta cu cinci componente, se
afla. S-a folosit Toolbox-ul Matlab [MatW]. Se observa in partea superioara a figurii,
setul DIPR format dintr-o adresa IPR; cu procent de prezenta 53%, o adresa IPR; cu
procent de prezenta 40%, o adresa IPR; cu procent de prezenta 95%, o adresa IPR4
cu procent de prezenta 60% si o adresa IPRs cu procent de prezenta 3%.

Setul DIPA aferent amprentei actuale este prezentat in partea inferioara a
figurii. Valorile de prezenta pentru traficul actual sunt diferite de cele stabilite in
referinta. Tabelul 2 prezinta valorile procentului de prezenta pentru amprenta de
referinta si pentru amprenta actuala.

Tabelul 2 - Valori pentru procentele de prezenta in amprenta de referinta si cea
actuala pentru calculul Gradului Global de Recunoastere standard

PP, | PP, | PPs | PP, | PPs

Amprenta de referinta 53 40 95 60 3
Amprenta actuala 49 43 90 55 0

Se poate observa ca valorile actuale sunt mai mici decat cele de referinta,
iar ultima destinatie IP lipseste complet din amprenta actuala.

Schema MATLAB permite calculul valorilor implicate in procesul determinarii
Gradului Global de Recunoastere. Folosind valorile amprentei de referintd, se poate
calcula puterea amprentei, ca fiind FPW = 251. Impartind valorile procentelor de
prezenta actuale la cele de referintd, se obtine rapoartele notate pe diagrama cu
»Raport IP"”. Ulterior, suma rapoartelor se imparte la numarul total de componente
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ale amprentei de referintd (TDIP.s = 5) si se inmulteste cu 100, pentru a afla
valoarea Gradului Global de Recunoastere: ODRstangara = 76,89%.
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Fig. 3.20 Schema bloc MATLAB pentru determinarea ODR standard pentru o amprenta cu cinci
componente

3.4.2. Calculul ponderat al Gradului Global de Recunoastere.

Calculul standard este cel mai simplu, dar ofera performante mai reduse,
avand in vedere cd in acest caz fiecare destinatie IP are aceeasi importantg,
indiferent cat de mare sau cat de mic este procentul de prezenta. In felul acesta,
modificari temporare ale procentului de prezentda poate conduce la modificari
drastice in valoarea Gradului Global de Recunoastere.

Ca exemplu, se considera o amprenta de referinta compusa din patru adrese
IP si se presupune ca la un moment dat, una din cele patru destinatii dispare din
trafic. Calculul standard determina un grad de recunoastere egal cu 0 pentru
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aceasta destinatie, afectdndu-se astfel media aritmetica. Chiar daca celelalte trei
destinatii sunt recunoscte 100%, faptul ca a patra lipseste va determina ca media
aritmetica sa fie doar 75% pentru Gradul Global de Recunoastere, ceea ce nu este
tocmai convenabil pentru ca sistemul sa declare ca autentica adresa MAC.

Problema insa apare atunci cand destinatia IP care lipseste, sau care scade
mult sub valoarea de referinta, are un procent de prezenta mic sau foarte mic.
Variatiile acestui procent sunt mici, dar produc diferente mari in calculul Gradului
Global de Recunoastere.

De aceea, se impune o alta modalitate de calcul, care sa tina cont de
procentele de prezenta ale fiecarei destinatii IP ce intra in componenta amprentei de
referintd.

In calculul ponderat, inainte de a stabili gradul de recunoastere al fiecarei
destinatii IP, se stabileste o pondere cu care fiecare destinatie IP va afecta Gradul
Global de Recunoastere.

Ponderea P;, a destinatiei IP;, se calculeaza ca fiind raportul dintre procentul
de prezenta PP; al destinatiei IP;, si valoarea medie a puterii amprentei MFPW.

b PP,
= 1
" MFPW (3

Gradul de recunoastere al destinatiei IP; se calculeazd inmultind raportul
dintre procentul de prezenta actual PPA; si procentul de prezenta de referinta, PPR;
cu ponderea P;, cu care destinatia IP; intra in calculul Gradului Global de
Recunoastere.

PPA
RD=P ’
; ,*(PPRi) (16)

Calculul ponderat ofera avantajul ca limiteaza efectele diferentelor dintre
valorile actuale si cele de referinta, astfel incat sa se tina cont de “importanta”
fiecarei destinatii IP. Astfel, dacd o amprenta de referintd contine adrese IP cu
procente de prezenta mici si adrese IP cu procente de referinta mari, atunci variatia
Gradului Global de Recunoastere va fi afectata mai mult sau mai putin, functie de
nivelul procentului de prezenta.

Schema bloc MATLAB reprezentata in Fig. 3.21 implementeaza calculul
Gradului Global de Recunoastere prin ambele metode.

Exemplul este acelasi cu cel din Fig. 3.20, astfel incat datele referitoare la
procentele de prezenta din Tabelul 2 sunt valabile si in cazul acesta. Suplimentar, au
fost incluse blocuri necesare calcului ponderat.

Pe langa determinarea puterii amprentei de referintd FPW=251, s-a calculat
si media MFPW=50,2, care este folosita ulterior pentru determinarea ponderilor cu
care sunt luate in calcul destinatiile IP din componenta amprentei de referintd.
Tabelul 3 prezinta succint aceste valori.
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Fig. 3.21 Schema bloc MATLAB pentru determinarea ODR ponderat pentru o amprenta cu cinci
componente

Tabelul 3 - Valori pentru procentele de prezenta in amprenta de referinta si cea
actuala pentru calculul Gradului Global de Recunoastere ponderat

1P,

IP; IP;

1P,

IPs

Procent de prezenta (%)

53

40 95

60

3

Pondere in calculul ODR

1,056

0,7968| 1,892

1,195

0,05976
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Se observa faptul ca destinatia IP; va afecta cel mai mult Gradul Global de
Recunoastere, intrucat factorul de multiplicare este aproximativ 1.9, adica aproape
dublu. Cel mai mic efect 1l va produce destinatia IPs, care are un factor de
multiplicare sub 0.1.

Faptul ca destinatia IPs lipseste din amprenta actuala, a dus in calculul
standard la un Grad Global de Recunoastere de numai 76.89%, valoare relativ mica
pentru ca sistemul sa poata afirma cu certitudine ca adresa MAC este valida.

Destinatia IPs are un procent de prezenta de numai 3%, mult mai mic decat
cel al destinatiei IPs;, care are un procent de prezenta de 95%. Variatiile in trafic ale
destinatiei IPs nu ar trebui sa afecteze prea mult Gradul Global de Recunoastere.
Calculul ponderat tine cont de acest aspect, si asigura destinatiei IPs o contributie la
determinarea ODR numai cu un factor de 0.05976, care nu afecteaza semnificativ
rezultatul final.

Valoarea Gradului Global de Recunoastere in varianta ponderata este de
94.02%, mult mai corecta decat valoarea rezultatd din calculul standard. Sistemul
va putea recunoaste ca valida adresa MAC chiar daca destinatia IPs lipseste din
traficul actual.

3.4.3. Concluzii asupra Gradului Global de Recunoastere.

Gradul Global de Recunoastere este un procent care da o masura a gradului
de asemanare dintre amprenta de referintd si cea actuald. Pentru a fi siguri ca
adresa MAC este reald, ar fi de dorit ca valorile Gradului Global de Recunoastere sa
tinda spre 100%. Dar, in practica, se poate alege o limita de recunoastere ,LREC”,
care sa indice faptul ca adresa MAC este validata pentru ODR > LREC. De
asemenea, daca ODR scade sub LREC, chiar dacad nu mai exista siguranta ca adresa
MAC este reald, totusi inca se poate afirma ca ,probabil” este reald, daca ODR >
LPOS, unde ,LPOS” este o limita stabilita. Cu aceste notatii, adresa MAC evaluata
este validata dupa cum urmeaza:

REALA ODR>LREC
Adresa MAC —{ PROBABIL REALA LPOS<ODR<LREC (17)
FALSIFICATA ODR<LPOS

Gradul Global de Recunoastere se da sub forma unui procent, functie de care
se valideazd adresa MAC. Pentru o acuratete sporitd, este de dorit ca TDIP.s
(numarul destinatiilor ce intra in componenta amprentei de referintd) sa fie cat mai
mare. Fluctuatiile prezentei adreselor de IP in trafic pot influenta mai puternic gradul
de recunoastere dacd numarul destinatiilor din amprenta de referinta este mic.
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3.5. Model Matematic pentru descrierea metodei DTF.

in cadrul paragrafului, metoda DTF se formalizeazd printr-un model
matematic ce descrie atat etapa de generare initiala a amprentei, cat si etapa de
recunoastere si validare in timp real [Sas-12d].

3.5.1. Definitii si notatii.

Se defineste My, ca fiind multimea tuturor adreselor IP v.4 astfel:

M ,={IP,, k[0, NIP]| (18)
unde:

® [P, reprezinta o adresa IP din spatiul IP v.4.
e NIP reprezintd numarul total de adrese IP din spatiul IP v.4.

Se defineste un pachet de date NP, captat intr-un punct al retelei, la
momentul de timp T, ca fiind o multime de variabile ce caracterizeaza pachetul, de
forma:

NP = {T, IPsursa, MACsursa, PORTsursa, IPdestinatie, MACdestinatie, PORTdestinatie, (19)
LUNGIME, PROTOCOL }

unde:
® IP.. reprezintd adresa IP a statiei care a trimis pachetul
®  IPgestinatie Feprezinta adresa IP a statiei careia 1i este destinat pachetul

® MAC.s. reprezinta adresa fizica a placii de retea care a trimis
pachetul

® MACuestnate Feprezinta adresa fizicd a placii de retea cdreia ii este
destinat pachetul
® PORT.ua reprezinta portul folosit la transmiterea pachetului

® PORTgestinaie Feprezinta portul spre care se va directiona pachetul pe
statia destinatie
LUNGIME reprezinta lungimea pachetului, exprimata in biti

¢ PROTOCOL reprezinta protocolul folosit la codificarea pachetului

Se noteaza:

e PPy - procentul de prezenta a traficului catre destinatia IPy, in traficul
aferent unei adrese MAC

e LP - limita minima de prezenta necesara ca o destinatie IP sa intre
in amprenta de trafic.

e  Swnrerv — NUmMarul de subintervale egale, in care se imparte intervalul
de determinare a amprentei de trafic pentru a stabili gradul de
constanta in timp a traficului catre o destinatie IP

e NSI - numarul de subintervale in care exista trafic catre destinatia
IP observata

e MININTERV - numarul minim de subintervale necesar pentru a
admite o destinatie IP in amprenta de trafic
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3.5.2. Sistem pentru determinarea amprentei de trafic a unei
adrese MAC precizate.

in Fig. 3.22 este reprezentatd schema bloc a sistemului conceput pentru
determinarea amprentei de trafic.

Toate blocurile vor fi analizate sistemic, prin prisma relatiilor dupa care se
genereaza iesirile, functie de intrari si de rolul blocului.

e Intrarea sistemului: se defineste ca fiind multimea tuturor pachetelor de

retea, care au fost captate in punctul de observare al sistemului la un
moment , multime notatd cu My (reprezintd o submultime a multimii M).

u(t)=M ., (NP |k—variabil , functiedet|, M ,c M .. (20)

e esirea sistemului: se defineste ca fiind multimea tuturor perechilor de tip
{Adresa_IP, Procent_Prezentd}, notatd Mo, si care formeaza amprenta de
trafic a adresei MAC urmarite.

y(t)=M ,,.{ P(IP,, PP,)|IP ,— destinatie cutrafic constant PP,} (21)

® Subsistemul ,FILTRU MAC”: primeste la intrare un set de pachete din
multimea My, si le filtreaza, lasand la iesire doar acele pachete care sunt
emise de catre sursa cu adresa MAC urmarita. Multimea de pachete filtrata
va fi notata cu Mypwm.

u,(t)=u(t)=M .| NP |k—variabil, functie det|, M ,c M .. (22)
Y ()= M o (NP |MAC, = MAC |, M oy, © M (& M . (23)

® Subsistemul ,LISTA IP”: primeste la intrare un set de pachete din multimea
Mnew, Si genereaza o lista cu toate adresele de IP ale destinatiilor.

u, (8)=,(¢)=M ypp (NP IMAC ;= MAC}, My @M (& M . (24)
v,(t)=M,{IP |V NP, €M ,,,, , IP,= adresa IP destinatie din NP,,, } (25)

e Subsistemul ,SUMATOR IP”: primeste la intrare o lista de adrese IP
destinatie si creaza o alta lista in care se memoreaza atat adresa IP céat si
numarul total de aparitii.

u,(t)=y,(t)=M,{IP N NP,,,EM ,,,, IP,=adr. IP dest.din NP,,, | (26)
vs(t)=y,(t—=1)+us(t)=M,|a, IP |a, —numar de aparitii a lui IP, } (27)
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e Subsistemul ,,CALCUL PREZENTA”: primeste la intrare o lista adreselor IP
destinatie, impreuna cu numarul lor de aparitii, si calculeaza procentul de
prezenta in trafic a fiecarei destinatii. Rezultatul este furnizat sub forma

unor perechi de forma P(IPy, PPy), unde PPy reprezinta procentul de prezenta
al destinatiei IPy.

u,(t)=y,(t)=M{a, IP |a,— numar de aparitii a lui IP (28)

a
y4(t)=M4{P(IPk,PPk)lPPk=7k} (29)

o Subsistemul ,,FILTRU IPprezens”: primeste la intrare multimea M4 a perechilor
IP-prezenta si filtreaza la iesire doar acele perechi pentru care procentul de
prezenta depaseste limita minima LP.

a
us(t)=y4(t)=M4{P(IPk,PPk)|PPk=7k} (30)

ys(t)=M (P(IP,,PP,)|P(IP,, PP,)EM ,si PP ,>LP| (31)

e  Subsistemul ,ISTORIC IP”: primeste la intrare o lista de adrese IP destinatie
si, Impreuna cu inregistrarile anterioare, pastreaza toate momentele de timp
cand a existat trafic catre fiecare destinatie.

u,(t)=y,(t)=M,{IP,|N NP,,,€M ,,,, IP,=adr. IP dest. din NP ,,, | (32)

yG(t)ZMé{P(IPk’MISTOR]C)|MIST0R]C=[tk|tk_min' cu trafic catre IP, | (33)

e  Subsistemul ,CALCUL SUBINTERVALE”: primeste la intrare inregistrarile din
multimea Ms si calculeaza numarul de subintervale in care se regdseste
trafic catre fiecare destinatie IP.

u7(t):y6(t)=M6{P(IPk’ MISTORIC)|MISTORIC={tk|tk_min'traﬁc}} (34)

v, (t)=M,{P(IP,, NSI,)|NSI, —nr de subinterv. pentru IP, ,0< NSI,:  (35)

e Subsistemul ,,FILTRU Ipswinten”: primeste la intrare multimea M; a perechilor
IP-subintervale si filtreaza la iesire doar acele perechi pentru care numarul
de subintervale depaseste limita minima MIN.

u (t)=y,(¢)=M,{P(IP,, NSI,)|NSI ,—nr subinterv. pt. IP,,0S NSI,  (36)
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vy(t)=M (P (IP, NSI,)|NSI,EM ;s5i NSI, >MIN 7z, | (37)

y(t)=

trafic.

Subsistemul ,,FILTRU DE IESIRE”: primeste la intrare doua multimi Ms si Mg,
si pe baza lor creaza la iesire multimea Mo+ care este de forma multimii Ms,
dar cu proprietatea ca toate destinatiile IP din Mpr, se regasesc atat in Ms
cat si in Ms.

ug(t)=ys(t) si yy(t) (38)
y9(t)zys(t)myS(t)zMDTF{P([Pk’PPk)|IPk€M5SiIPk€M8} (39)

3.5.3. Sistem pentru validarea unei adrese MAC intilnite in

in Fig. 3.23 este prezentata schema bloc a sistemului conceput pentru

validarea unei adrese MAC in timp real, bazat pe metoda DTF In esent, schema
este compusa din doud module, unul reprezentand o baza de date, care stocheaza si
furnizeaza la cerere amprentele de referinta, si celdlalt format din cateva blocuri,
care au rolul de a extrage din traficul real amprenta actualda. Cele doua module sunt
conectate Tmpreuna pentru a compara amprenta actuald cu amprenta de referinta,
furnizandu-se la iesire Gradul Global de Recunoastere (ODR).

Sistemul conceput realizeaza astfel trei functionalitati distincte si anume:

2>

>

>

determinarea amprentei de trafic actuale, pe baza transferului de pachete
captat la intrarea sistemului

realizarea unei baze de date care stocheaza amprentele de trafic ale tuturor
adreselor MAC din sistem

determinarea Gradului Global de Recunoastere.

Subsistemele primei ramuri, care implementeaza prima functie, au fost

explicitate si formalizate in paragraful 3.6.2.
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Schema bloc a subsistemului care implementeazd determinarea Gradului
Global de Recunoastere, utilizand metoda DTF, este prezentata in Fig. 3.24.

Y=Y
GRAD MDD AL > GRAD GLOBAL I I
DE RECUMOAZTERE DE RECUMDASTERE

Fig. 3.24 Schema bloc pentru determinarea Gradului Global de Recunoastere in metoda DTF

e  Subsistemul "GRAD INDIVIDUAL DE RECUNOASTERE”: primeste la intrare ,
iesirile ys si ysp, conform schemei bloc din Fig. 3.24. Cele doud marimi
reprezind de fapt amprenta de trafic actuald Macr (ys) si amprenta de trafic
de referintd Mrer (Yeo), definite conform relatiilor (40) si (41). Functie de
prezenta actuald a componentelor din amprenta de trafic de referinta, se
stabileste un grad de recunoastere individual Gk.

vs(t)=M . |P(IP oy, PP,y )| —amprenta de trafic actuala (40)
Vo t)=M pp | P(IP iy , PP sy )| — amprenta de trafic de referinta (41)
V' (t)=M "GV IP g €M 1 SIN IP 1y €M 4oy, CUIP 1 =1IP 1) (42)

100daca PP, ;= PP 41

G,=| PP
) e daca PP, <PP (43)
PPkREF

unde notatiile sunt cele introduse in paragraful 3.6.1

e Subsistemul "GRAD GLOBAL DE RECUNOASTERE”: primeste la intrare
multimea M' a gradelor individuale de recunoastere si calculeaza valoarea
Gradului Global de Recunoastere, aferent celor NPrer perechi din Mger.

NPREF
G,
k=0 (44)

y()=y " (t)= NP
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3.6. Dezvoltarea unui model Fuzzy pentru determinarea
traficului constant.

o Generarea

l--]onltor_'lzare listei Extragerea G Al

rei;e::u gi IP-urilor cu adreselor ene_ralf?!

analizare procentele IP cu trafic alinp!?'] “

pachete de prezenta constant de frafic
aferente

Fig. 3.25. Schema bloc pentru validarea unei adrese MAC prin metoda DTF

Functionarea de ansamblu a metodei DTF propuse, poate fi schematizata ca
in Fig. 3.25. Traficul vehiculat prin retea este trecut prin primul modul, care
analizeaza pachetele si le stocheaza intr-o baza de date special pregatita. In a doua
parte se extrage o lista cu destintiile IP intanite in trafic si se calculeaza pentru
fiecare procentul de prezentd, ca fiind raportul dintre numarul de minute in care a
existat trafic catre o destinatie IP, si numarul total de minute ale intervalului
evaluat.

Urmatorul modul are cea mai importanta sarcind, si anume sa stabileasca
daca traficul catre o destinatie IP este sau nu un ,trafic constant”. La iesire, modulul
trebuie sa furnizeze numai IP-urile care prezinta un trafic constant. Importanta
stabilirii corecte a traficuliu constant, deriva din aceea cd rezultatele furnizate in
partea aceasta vor fi folosite in procesul de validare a adreselor MAC intalnite in
trafic. Daca sistemul permite ,trecerea” spre iesire a unei destinatii IP care nu
prezinta trafic constant, atunci procesul de identificare in timp real va da semnale
gresite.

Ultimul modul preia lista destinatiilor IP cu trafic constant si le pune
impreuna sub forma unei amprente de trafic. Amprenta aceasta va purta numele de
~amprenta de referinta” si va fi comparata cu ,amprenta actualda” in procesul de
identificare in timp real a adresei MAC.

Logica Fuzzy [Zad-07], [Zad-05], [Zad-96], [Zad-94], [Zad-62], poate
reprezenta o abordare utila in procesul de determinare a traficului constant.

3.6.1. Descrierea sistemului.

Fig. 3.26 prezinta un sistem Fuzzy de tip Mandami [Mam-77], [Lee-90],
[EIk-94], cu patru intrari si o iesire [Sas-12c]. Rolul sistemului constd in evaluarea
traficului spre o destinatie IP, intr-un interval de timp T.

Cele patru variabile de intrare semnificd de fapt patru diviziuni egale ale
intervalului T. Pe fiecare subinterval se calculeaza procentul de prezenta al traficului
catre destinatia IP, valoarea rezultata fiind transmisa spre intrarea corespunzatoare
a sistemului mandami.

Datorita faptului ca fiecare intrare este un subinterval al intervalului T,
rezulta ca toate cele patru intrari vor avea aceeasi functionalitate. Singura diferenta
este data de faptul ca fiecare intrare se refera la un interval de timp diferit.
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<} FIS Editor: DTF

EEX

File Edit Wiew
Dinision-1
CTF
{marndani)
Constiewel

FIS Mame: DTF FIS Type: mamcani
Andd method min w || Current Yariakle
Or methad e | || ||t Division-1

T input
Implication min " S L

Range [0 100]
Aggregation e I
Defuzzification centroid W Help Close
System "DTF™ 4 inputs, 1 output, and 559 rules

Fig. 3.26 Sistem Fuzzy pentru determinarea traficului constant

Iegirea sistemului este datd sub forma unei valori, care d@ o masura a
gradului de constanta a traficului spre destinatia IP evaluata. Cu cat valorile de
iesire sunt mai mari, cu atat certitudinea este mai mare cu privire la traficul

constant.

Pentru fiecare subinterval din cele 4, metoda DTF calculeaza procentul de
prezenta si il trimite ca intrare in sistemul mandami. Acesta evalueaza intrarile si

genereaza iesirea corespunzatoare acestora.

3.6.2. Structura intrarilor.

Domeniul de valori pentru variabilele de intrare, prezentate grafic in Fig.

3.27, este considerat ca fiind [0..100], intrucéat fiecare variabila reprezinta procentul

de prezenta in trafic a adresei IP evaluate.

Valorile functiilor de apartenenta au fost stabilite astfel:

e  Continuu” - o functie de tip ,trapmf”

caracterizata prin urmatorii
parametrii: [85 95 100 100]. Se incadreaza in categoria aceasta traficul care

prezintd o rata de prezenta atat de ridicata incat poate fi considerata

continuua.
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e , Prezenta-Ridicata” - o functie de tip ,trimf” caracterizatd prin urmatorii
parametrii: [55 75 95]. Se incadreaza in categoria aceasta traficul care
prezintd o rata de prezenta ridicata.

® ,Prezenta-Medie” - o functie de tip ,trimf” caracterizata prin urmatorii
parametrii: [30 50 70]. Se incadreazd in categoria aceasta traficul care
prezinta o rata de prezenta medie.

e ,Prezenta-Mica” - o functie de tip ,trimf” caracterizatd prin urmatorii
parametrii: [5 25 45]. Se incadreaza in categoria aceasta traficul care
prezintd o rata de prezenta mica.

e  Absent” - o functie de tip ,trapmf” caracterizata prin urmatorii parametrii:
[0 0 5 15]. Se incadreaza in categoria aceasta traficul care prezinta o rata
de prezenta atat de mica incat poate fi considerat absent.

<} Membership Function Editor: DTF E@@

File Edit Yiew

FI= Variahlas Membership funiction piots P17t POITIS: 181
Absent Small F'resence Mel:hum Presence Hmll-Plesence Conhnu:nus
N
Division-1Constewvel
Division-2
Division-3 0
XY o
. |nput uanable Dn.r|3|c-n—1
Y A
Currernt W ariable Current Membership Function (click on MF to zelect)
Mame Divigion-1 Mams High-Presence
Type input Type trimf w
Params
[55 75 93]
Range [0 100]
(Ol REmER [ 10a] Help Clase
Ready

Fig. 3.27 Structura variabilelor de intrare

Cu alte cuvinte, ca sa se poata afirma despre un trafic ca este ,,continuu”, ar
trebui sa prezinte rate de prezenta in jurul valorii de 100%. Daca rata scade in jurul
valorii de 75%, traficul va avea ,prezenta ridicata”. La 50% deja se vorbeste despre
~prezenta medie”, iar la 25% despre ,prezentd mica”. Valorile foarte mici vor fi
considerate ca ,absent”.

In practica, procentul de prezenta nu apare sub forma unor valori discrete
de tipul 25% / 50% / 75% / 100%, ci mai degraba sub forma unor valori repartizate
pe tot intervalul intre 0% si 100%. Din cauza aceasta, pentru a putea caracteriza in
mod deplin traficul, au fost alese functii de tip ,trimf” si ,trapmf”.
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Este important de mentionat faptul cd metoda DTF nu este interesatd numai
de ratele foarte ridicate ale procentelor de prezentda. Sigur, este de dorit ca
amprentele de trafic sa contind cat mai multe adrese care prezintd trafic cu rate
mari de prezentad, insa nu este absolut necesar. Cel mai important este ca traficul sa
fie constant, fara sa fie obligatorie o rata mare de prezenta.

Chiar daca metoda DTF nu are nevoie neaparat de adrese IP cu rate mari de
prezenta in trafic, totusi, ,puterea” unei amprente de trafic este influentata de ratele
de prezenta.

Prin ,putere” se intelege cat de rapid si cat de sigur este procesul de
identificare in timp real. Componentele cu rate mari de prezenta conduc la o
detectie rapida si cu un grad foarte mare de incredere. Componentele cu rate mici
de prezenta vor conduce si ele la raspunsul final, dar vor avea nevoie de un timp
mai mare.

3.6.3. Structura iesirii.

Iesirea sistemului, prezentata grafic in Fig. 3.28 trebuie sa reflecte natura
constantd, sau non-constanta a traficului catre o anumita destinatie IP.

<) |Membership Function Editor: DTF E@@

File Edit ‘iew

FIS \Wariahles Membership function plots EIEHEEE: 181

Ccasional Strong-Varizbile Wariabile  Almost--Constant Co ||~;t:'|||lt

=

Division- 1Constewvel

0.

1 1 1 1 1 1 1 T 1
XX 0 10 20 a0 A0 =] =11 o a0 20 100

output variable "Consi_ewvel”

i A
Current “ariakle Current Membership Function (click on MF to select)
Mame Constlevel Hame Constant
Type output Vi trapmf L3
Params
[B090100100]
Range [0100]
Display Range [0100] Help Close

Selected variahle "ConstLevel"

Fig. 3.28 Structura iegirii
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Din acest motiv, functiile de apartenenta au fost definite in felul urmator:

e ,Constant” - o functie de tip ,trapmf” caracterizata prin urmatorii
parametrii: [80 90 100 100], reprezinta un trafic care este constant in toate
cele 4 subintervale de intrare.

e  Aproape Constant” - o functie de tip ,trimf” caracterizatd prin urmatorii
parametrii: [50 70 90], reprezinta un trafic care prezinta anumite variatii pe
parcursul celor 4 subintervale de intrare, dar care poate fi totusi considerat
aproape constant.

e Variabil” - o functie de tip ,trimf” caracterizatd prin urmatorii parametrii:
[30 50 70], reprezinta un trafic care desi apare in toate cele 4 subintervale,
prezinta variatii mari pe parcursul celor 4 subintervale si drept urmare nu
poate fi folosit ca parte din amprentele de trafic.

e, Puternic Variabil” - o functie de tip ,trimf” caracterizata prin urmatorii
parametrii: [10 27.5 45], reprezinta un trafic care prezinta variatii foarte
mari pe parcursul celor 4 subintervale de intrare.

e  Ocazional” - o functie de tip ,trapmf” caracterizatd prin urmatorii
parametrii: [0 0 10 20], reprezinta un trafic care prezinta variatii foarte mari
pe parcursul celor 4 subintervale de intrare

3.6.4. Definirea regulilor.

Regulile definite trebuie sa genereze iesirea functie de intrari (Fig. 3.29).
Fiecare intrare reprezinta un procent de prezenta in trafic a unei adrese IP. Sunt
patru intrari deoarece intervalul evaluat a fost impartit in patru subintervale egale.

Este important faptul ca ,trafic constant” nu implicd in mod obligatoriu sa
existe rate mari de prezentd, ci mai degrabd sa fie variatii mici de-a lungul celor
patru subintervale egale. In aceste conditii, regulile au fost generate pe baza unor
conventii, de tipul celor mentionate mai jos.

Sistemul va da la iesire ,Constant” dacda se situeaza intr-unul din
urmatoarele cazuri:

toate cele 4 intrari sunt la fel;

trei intrari sunt de nivel ,L” iar una este de nivel ,L-1" sau ,L+1";
doua intrari sunt de nivel ,L” iar doua sunt de nivel ,L-1” sau ,L+1";
alte cateva cazuri particulare.

Daca nu s-au indeplinit conditiile anterioare, dar valorile sunt aproape de
acestea, atunci iesirea va fi ,Aproape Constant”. De exemplu, trei intrari sunt pe
nivel ,L” si o intrare este pe nivel ,L-2” sau ,L+2". (Multe alte exemple ar putea fi
mentioante la aceasta categorie).

Pentru o iesire de tip ,Variabil”, diferentele dintre nivele sunt mult mari. Tot
aici se includ si cazurile in care exista trafic cu rate mari in 3 nivele, dar nu exista in
al patrulea. Pentru ca iesirea sa fie declarata ,Puternic Variabild”, diferentele sunt
mult mai mari, iar pentru ,Ocazional” sunt necesare doua sau trei intervale cu intrari
declarate absent.
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<} Rule Editor: DTF E@@
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Fig. 3.29 Reguli pentru generarea valorii de iesire

Toate regulile date ca exemple, au ca scop o intelegere a modelului in sine.
Fiecare caz a fost analizat in mod individual si i s-au atribuit regulile potrivite.

3.6.5. Utilizarea modelului fuzzy in determinarea amprentei
de referinta a metodei DTF.

Generarea amprentei de referintd afecteaza puternic performantele
procesului de recunoastere in timp real a statiilor din retea. De aceea este foarte
important sa se identifice cu exactitate adresele IP care prezinta in timp un trafic
constant.

Printr-un calcul standard, calculul procentului de prezentd a unei adrese IP
se realizeaza prin impartirea numarului total de minute in care a existat trafic spre
destinatia IP, la numarul total de minute evaluate. Chiar daca relatia este una
simpld, rezultatul nu reflectd neaparat cat de ,constant” este traficul pe perioada
luata in considerare.

Aplicarea logicii fuzzy in procesul de generare a amprentei de referinta,
creste performantele procesului de identificare in timp real, si evidentiaza mai
elocvent adresele IP care prezinta un trafic constant, fata de cele cu trafic variabil.
Pentru a intelege si mai bine fenomenul, ne vom ocupa in continuare de cateva
cazuri in care modelarea fuzzy conduce la otinerea unor rezultate rapide si de
calitate.

BUPT



74  Detectia adreselor MAC falsificate prin metoda , Destination Traffic Fingerprint”

MOMNITOR
DE RETEA

CALCUL AMPRENTA

™| STANDARD P~ REFERINTA
ESTIMARE AMPRENTA

FUZZY REFERINTA

Fig. 3.30 Generarea amprentei de referinta folosid calculul standard, respectiv modelarea
Fuzzy

LISTA IP-uri
ADRESA MAC

o
honcsiac

Fig. 3.30 prezinta grafic generarea amprentei de referinta in doua variante:
calcul standard si modelare fuzzy. Reteaua este monitorizata permanent intr-un
anumit punct, extragandu-se lista adreselor IP spre care au plecat pachetele.
Aceasta lista are atasat in dreptul fiecarei adrese IP, numarul de minute in care a
existat trafic spre ea.

Lista este ulterior trimisd ca intrare spre cele doua module diferite de
estimare a traficului constant. Estimatorul standard utilizeaza ca relatie de calcul
raportul mentionat anterior, in timp ce estimatorul fuzzy aplica regulile definite in
sistemul mandami. La final se obtin doua amprente de referinta, fiecare generata
din modulele respective.

Presence
(%)
1004
02 : >
T2 T Time
{minutes)

Fig. 3.31 Prezentd 100% in prima parte a intervalului si 0% in cea de-a doua parte

In Fig. 3.31 s-a descris unul din cazurile ,inseldtoare” pentru calculul
standard. Dupa cum se poate vedea, destinatia IP evaluata prezinta trafic in fiecare
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minut din prima jumatate a intervalului, dupa care se opreste complet si este total
absent in cea de-a doua parte. Printr-o estimare standard, procentul de prezenta
rezultat va fi de 50%, valoare care va duce la concluzia eronatd, ca aceasta
destinatie IP ar avea trafic constant. In contrast, modelul Fuzzy identificd absenta
din cea de-a doua parte si genereaza ca raspuns un trafic ,variabil”.

Traficul ,izolat”, caracterizat prin aparitii sporadice de-a lungul axei timpului,
va fi identificat de asemenea corect de catre modelarea fuzzy, prin impartirea
intervalului in cele patru subintervale si verificarea fiecaruia in parte. Rezultatul va fi
dat sub forma unui trafic , variabil”, , puternic variabil” sau , ocazional”.

Constewvel

Division-2

Division-1
Fig. 3.32 Perspectiva de suprafata a modelului fuzzy

Fig. 3.32 prezinta perspectiva de suprafata a modelului fuzzy, utilizand Fuzzy
Logic Toolbox.

Rezultatele obtinute prin modelarea fuzzy sunt estimate mai corect decét
printr-un calcul standard, in principal, datorita faptului ca sunt evaluate 4
subintervale in locul intervalului intreg.

Amprentele de referintd generate printr-o estimare standard pot accepta
destinatii IP care nu prezinta in mod real un trafic constant. Aceasta inseamna ca in
procesul de validare a adreselor MAC, sistemul va cauta adrese IP care vor lipsi din
amprentele actuale extrase din traficul curent. Lipsa lor va conduce la semnalarea
adresei MAC ca fiind falsificata, desi acest lucru poate sa nu fie adevarat. Chiar daca
totusi traficul contine adresele IP din amprenta de referinta, stabilitatea procesului
de recunoastere prin estimare standard este mai slaba si poate conduce la alarme
false cu privire la integritatea adresei MAC avute in vedere. Alarmele false sunt
procesate de catre nivelele superioare decizionale si s-ar prea putea ca pe baza lor
sa se aplice eronat anumite masuri.

Cooperarea dintre regulile modelului fuzzy pentru generarea raspunsului
final, poate fi observata cu ajutorul ,Rule Viewer” din Fig. 3.33. Se poate observa
cum se aplica diverse reguli functie de cazul concret. Mai mult, se poate folosi ,Rule
Viewer” pentru a testa manual modelul pentru diverse valori de intrare. Putem seta
printr-un simplu click, valoarea pe care o dorim la fie care intrare, iar la iesire vom
observa valoarea rezultata.
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Fig. 3.33 ,Rule Viewer” pentru modelul fuzzy

3.6.6. Concluzii asupra modelarii fuzzy.

Utilizarea modelarii logicii fuzzy in cadrul metodei DTF reprezinta o abordare
atractiva in momentul in care se doreste sa se afle daca traficul catre o destinatie IP
poate sau nu sa fie considerat constant. Rezultatul este dat sub forma unei valori
procentuale, si de asemenea sub forma unui raspuns de genul ,constant”, ,aproape
constant”, ,variabil”, , puternic variabil”, ,ocazional”.

Cel mai important segment al metodei DTF este generarea amprentelor de
referintd. Daca o amprenta contine adrese IP care nu prezinta trafic constant, atunci
procesul de recunoastere va fi alterat si se vor genera alarme false. De aceea este
foarte important sa existe certitudinea ca in amprentele de referintd nu intra decat
adrese IP cu trafic constant.

Varianta de estimare standard utilizeaza in calcul raportul dintre numarul
total de minute in care avem trafic catre o anumita adresa IP si numarul total de
minute. Modelul fuzzy imparte intervalul in patru subintervale egale si estimeaza
procentul de prezentd pe fiecare subinterval in parte. Iesirea este generatd cu
ajutorul setului de reguli definit in sistem. Simularile in Matlab ofera o serie de
informatii utile in procesul de monitorizare si vizualizare a diverselor aspecte
prezente in sistem. Fiecare bloc din diagramele MATLAB poate fi usor configurat.
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Se poate deci afirma, in concluzie, ca aplicarea logicii fuzzy in metoda DTF creste
performantele acesteia, oferind o solutie rapida si eficienta pentru diferentierea
dintre traficul constant si cel variabil. ,Puterea” unei amprente de trafic este data de
gradul de ,constanta” pe care il au componentele sale, adica traficul catre diverse
adrese IP. Amprentele de trafic mai , puternice” conduc la rezultate mai bune. Logica
fuzzy s-a dovedit a fi un instrument important in acest proces.

3.7. Servicii/tehnologii care favorizeaza utilizarea
metodei DTF.

Dupa cum s-a prezentat in lucrarea de fata, metoda DTF se bazeaza pe
traficul emis de o statie catre diverse destinatii. Cu cat se reuseste sa se genereze
amprente de trafic mai puternice, cu atat creste gradul de recunoastere globala si
viteza de identificare a statiei.

In practica, exista o serie de aspecte care favorizeaza aplicarea metodei DTF
intrucat creaza un cadru propice pentru obtinerea amprentelor de trafic de mare
putere. Metoda DTF este necesara cu predilectie companiilor, mai ales a celor mari.
Persoanele individuale, sau companiile mici, cu numar redus de calculatoare, nu au
nevoie de sisteme avansate de detectie a patrunderilor neautorizate. Companiile
mari sunt cele care vor folosi in primul rand metode de securizare.

Modul in care se desfdsoara activitdtile in companiile mari, dezvoltd un cadru
foarte prielnic pentru ca metoda DTF sa poata fi aplicata cu succes. In continuare, se
vor prezenta cateva astfel de cazuri, care favorizeaza aplicarea metodei DTF.

Utilizarea aplcatiilor software de tip ERP.

Companiile mari utilizeaza in mod curent aplicatii software de tip ERP, pentru
gestionarea intregii activitati prestate de catre firma, de la actele contabile pana la
urmarirea productiei, calitate si managementul resurselor umane. Literatura
prezintd diverse implementari, cu avantajele si dezavantajele aferente [Kal-12],
[Rit-08], [Esf-10], [Zha-09].

Fiecare persoana care lucreaza in firma, se identifica in sistem pe baza
numelui de utilizator si a parolei, dupa care acceseaza resursele puse la dispozitie
de sistemul ERP.

Un astfel de sistem ERP creaza un trafic permanent intre statiile client si
server. Traficul nu poate fi realizat insa decat de utilizatori autentificati in sistemul
ERP. In felul acesta, se creaza premisele necesare unei amprente de trafic care sa
aiba in componenta ei traficul generat prin intermediul sistemului ERP.

Comunicarea intre angajati prin intermediul unor servere de e-
mail proprii.

Serviciile de e-mail sunt vitale in comunicarea dintre angajatii unei
companii. Procesul tehnologic se bazeaza pe dialogul purtat pe scara ierarhica intre
diverse persoane implicate in activitatea zilnica.

Pentru gestionarea comunicarii prin e-mail, companiile nu folosesc adresele
de mail private ale angajatilor, ci adresele de mail din cadrul companiei, gestionate
de serverul de mail. Orice comunicare prin e-mail va insemna un trafic intre statiile
din retea, si serverul de mail. Si in cazul acesta, autentificarea pe serverele de mail
impiedica un intrus sa formeze un trafic asemanator cu statiile autentificate.
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Metoda DTF va identifica traficul generat prin intermediul serverelor de mail
si va folosi destinatiile acestea pentru a crea amprente de trafic de mare calitate.

Utilizarea retelelor VPN.

Un alt aspect important care favorizeaza aplicarea metodei DTF, este dat de
utilizarea retelelor de tip VPN. Interconectarea diverselor statii pentru crearea unor
retele virtuale, pune din nou la dispozitie un trafic constant care se poate folosi
pentru realizarea amprentelor de trafic.

Retelele VPN se folosesc de certificate de securitate instalate pe
calculatoarele client, certificate care nu permit accesul decat pentru utilizatorii
autorizati. Patrunderea n sistem a unui calculator care nu detine un certificat valid,
va impiedica statia respectiva sa formeze trafic asemanator cu statia autorizata.

Virtualizare si Cloud.

Noul trend care revolutioneaza din nou domeniul IT este cel legat de
virtualizare si cloud. Costuri enorme pentru achizitionarea si intretinerea
echipamentelor, sunt inlocuite cu variante reduse de abonamente lunare, platite
unor companii care ofera sisteme de calcul virtualizate, de la statii de lucru si pana
la servere superperformante.

Prin virtualizare, se creaza un trafic permanent intre statiile de lucru si
serverele de virtualizare. Traficul acesta este foarte util in procesul de generare a
amprentei de referinta din cadrul metodei DTF.

3.8. Concluzii

in continuare sunt punctate cateva dintre elementele importante care
caracterizeaza metoda DTF.

in primul rand, metoda DTF detecteazd un intrus care vine in reteaua local3,
in locul statiei autorizate, ceea ce este important intrucat, asa cum reiese din
Tabelul 4 si respectiv din analiza criticd a metodelor prezentate in capitolul
precedent, metodele clasice din literatura nu acopera, sau acopera doar partial
problematica aceasta.

Metoda DTF ofera o solutie practica si eficienta in detectia patrunderilor
neautorizate, care sunt initiate din interiorul retelei. Faptul cd metoda isi bazeaza
calculele pe amprentarea traficului emis de o anumita statie, inseamna ca nu
conteaza locatia intrusului intrucat el va fi depistat dupa activitatea pe care o
genereaza in retea si nu dupa alti parametrii care sa fie influentati de locatie.

Chiar daca intrusul isi lanseaza atacul inlocuind statia autorizatéd cu alta
proprie, nu va putea sa recreeze amprenta de trafic aferenta statiei autorizate, ceea
ce va determina o asemenea valoare pentru Gradul Global de Recunoastere, incat
sistemul va raporta traficul ca apartinand unei statii cu adresa MAC falsificata.

Un alt aspect important metodei DTF este acela ca se poate aplica atat in
retele fara fir, cat si in retele cu fir. Modalitatea de amprentare prezentata in cadrul
metodei DTF nu foloseste caracteristici ale comunicatiei wireless sau wired, avand
drept urmare faptul ca se va putea folosi la fel de bine in oricare din cele doua, si
chiar mai mult, in retele care contin parti wireless si parti wired.
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Metoda DTF nu necesita instalarea unui software pe calculatorul client. Este
adevarat ca sistemul foloseste un software de monitorizare al retelei, dar acesta
este instalat pe un anumit calculator din retea, fara sa aiba nevoie de module care
sa functioneze pe clientii din retea.

Faptul cd o metoda cere prezenta unor programe instalate pe calculatoarele
care vin in retea, atrage dupa sine o serie de limitari. Dupa cum s-a mentonat deja,
in metoda DTF nu este necesard interventia pe calculatoarele client, ceea ce
reprezinta un real avantaj.

Problema suprapunerii traficului a fost discutata in capitolul precedent,
mentionandu-se ca existd metode care nu se pot aplica decat in cazul in care atat
sursa autorizatd, cat si cea neautrizata functioneaza concomitent.

In ceea ce priveste metoda DTF, aceasta limitare nu exista, metoda va
detecta intrusul si in absenta traficului statiei autorizate. Amprenta de trafic a
atacatorului fiind diferita de cea a statiei autorizate, sistemul de monitorizare va
semnala prezenta unei surse falsificate.

Daca cele doua surse functioneaza concomitent, metoda DTF continua sa
dea rezultate chiar mai rapid, intrucat va sesiza doua adrese IP asociate cu acelasi
MAC. Exista posibilitatea ca o statie sa fie conectata la doua sau mai multe retele
prin interfete diferite, dar lucrul acesta s-ar observa prin clase IP difeirte.

Pentru metoda DTF, mobilitatea statiilor si trecerea lor dintr-o subretea in
alta nu reprezintd un impediment. Calculele nu se bazeazd pe date care sunt
influentate de localizarea geografica, chiar daca lucrul acesta presupune trecerea
dintr-o retea wired intr-o retea wireless sau invers. Calculele si estimarile sunt
realizate in metoda DTF la nivel de minut, ceea ce inseamna ca eventualele intarzieri
provocate de trecerea intr-o retea wireless, nu vor putea afecta atdt de mult
amprenta actuala de trafic.

Metoda DTF ofera rezultate favorabile si in acest caz. Amprentarea unei
statii nu tine cont de modelul echipamentului, ci de activitatea sa in retea. De aici
rezultd faptul ca un atacator, chiar daca aduce un echipament identic cu cel
falsificat, nu poate reproduce cu exactitate multimea aplicatiilor software instalate
pe statia originald, si nici comportamentul acesteia in retea.

Aplicabilitatea metodei DTF se refera in mod direct la echipamente de tip
Desktop / Laptop. Scopul metodei este acela de a identifica persoane neautorizate,
care incearca sa patrunda in retea cu un calculator care nu ar avea drepturile
necesare.

In finalul capitolului, se poate afirma cu certitudine faptul cd metoda DTF
aduce o serie de avantaje care sunt demne de remarcat. Mai mult, tinand cont de
Tabelul 4, importanta metodei DTF derivda nu numai din faptul ca are avantaje, ci si
din faptul ca are capacitatea sa grupeze la un loc o serie de avantaje pe care le
intalnim Tn mod disparat la alte metode.
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4. TOOLBOX SOFTWARE PENTRU STUDIUL
METODEI DTF

Capitolul reprezinta o contributie a autorului in domeniul simulatoarelor de
retea. In prezent exista o serie de simulatoare de retea disponibile, dupa cum reiese
din: [Mil-12], [Reh-12], [Kum-12], [Bar-12], [Nak-12], [Vuc-11], [Nao-10], [Bor-
09], [Bul-09], [Mel-09], [Nis-09], [Car-08], [Gal-08], [Wan-08], [Esc-08], [Gon-
07], [Fek-07], [Hos-07], [Drz-07].

Fiecare simulator are anumite particularitati si oferd o serie de avantaje,
apropiindu-se cat mai mult de functionarea reald. Motivul insa pentru care a fost
necesara conceperea unui nou simulator, este acela ca studiul metodei DTF necesita
acces direct la pachetele din retea si prelucrarea acestora intr-o maniera particulara,
specifica metodei DTF [Sas-12b], [Sas-10b].

Toolbox-ul software este alcatuit in esenta din doua aplicatii software dezvoltate
de catre autor. Pe de-o parte este vorba despre “Packet Recorder”, program destinat
captarii packetelor din retea si pe de alta parte de “Network Detector”, program care
reprezintd simulatorul de retea si care foloseste datele accumulate de “Packet
Recorder”.

4.1. Packet Recorder.

Este o aplicatie software dezvoltata cu scopul de a captura traficul la nivelul
placilor de retea. Are la baza driverul WinPcap, ce poate fi descarcat gratuit de pe
Internet.

Aplicatia ruleaza permanent si capteaza pachetele care circuld pe fiecare
placa de retea identificata. Pachetele sunt inregistrate in MySQL, sub forma unor
inregistrari cu urmatoarele cdmpuri:

identificatorul placii de retea;
momentul captarii pachetului;
adresa IP a sursei;

adresa MAC a sursei;

adresa IP a destinatiei;
adresa MAC a destinatiei;
numarul de pachete.

YVVVYVYVYVYY

Fig. 4.1 prezinta interfata aplicatiei software, organizata pe cateva zone
distincte. In partea superioara se afiseaza lista interfetelor de retea disponibile pe
statia monitorizata. Pentru fiecare in parte se precizeaza numele, numarul de
pachete captate, numarul de conectari si starea actuala a monitorizarii.
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PacKetRecorder

Interfete de retea:

Nr. Metwork Card | Pachete captate | Conectari | Stare captura
Mu primesc pachete!

1 ‘TAP-Win32 Adapter ¥8 (Microsoft's Packet Scheduler) ' on local host 1]

2 'Sun {Microsoft's Packet Scheduler) ' on local host 1] Mu primesc pachets!
3 ‘TAP-Win32 Adapter V8 (Microsoft's Packet Scheduler) ' on local host 1] Mu primesc pachete!
{Microsoft's Packet Scheduler) ' on local host 1

Primesc pachete...

‘Realtek 10/100/1000 Ethernet NIC

Pachete inregistrater __ Statistici Inregistrari 5744

Stare inregistrare: Astept sa se inregisireze pachetele...

Curata {min) Destinatii

Nume Utilizator: E&E Desktop [ MODIFICA ]

Cod Utllizator: 5744

Modul de lucru al programului: (8 System Tray
O Mormal
MODUL NORMAL' SE RECOMANDA NUMAT PT VISTA/MINT 111!

MIMIMIZARE DEZINSTALARE
{System Tray) FRos

Statistid ARAIVE [_exportnexce |

Fig. 4.1 Captarea pachetelor din retea cu PacketRecorder

Sub tabelul cu interfetele de retea (in partea dreapta), se afla un alt tabel
care ofera un centralizator zilnic aferent datelor inregistrate, precizandu-se durata
de functionare (in minute), numarul de pachete captate, numarul de destinatii
distincte identificate in trafic, pentru fiecare zi in parte.

Aplicatia permite generarea unor statistici cu privire la datele inregistrate.
Daca existd mai multe arhive cu date salvate in procesul de monitorizare, permite
de asemenea o incursiune in arhivele respective, pentru a prezenta succint
continutul acestora.

Ca setari, aplicatia software poate functiona fie ca fereastra afisata pe ecran,
fie ca aplicatie in System Tray. A doua variantd permite o executie de lunga durata,
fara a incurca activitatea utilizatorului.

4.2. Network Detector.

Este o aplicatie software mai complexa, folosita in studiul metodei DTF. Are
cateva module importante, care vor fi prezentate detaliat in ceea ce urmeaza.

4.2.1 Modulul ,Network Setup”. Alcatuirea unei pseudo-
retele, formata din inregistrari individuale.

Modulul ,Network Setup” este descris grafic de interfata prezentatd in Fig.
4.2 si se foloseste pentru a crea contextul folosit la pasul de simulare. Datele
inregistrate de PacketRecorder pe diverse calculatoare, pot fi adunate la un loc sub
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forma unei pseudo-retele. Fiecare arhiva este adaugatd in sistem si prelucratg,
astfel incat sd ofere conditii mai bune pentru studiul metodei DTF.

In continuare sunte prezentate principalele functionalitati a modulului

software ,Network Setup”.

in primul rand se extrag citeva elemente statistice din baza de date,

necesare prelucrarilor ulterioare:

perioada in care au fost inregistrate pachetele (data si ora pentru primul si
ultimul pachet);

numarul total de ore aferent perioadei inregistrate (nu tine cont de pauze);
numarul total de pachete inregistrate;

numarul total de adrese IP identificate;

numarul total de adrese MAC identificate.

O alta prelucrare importanta transforma inregistrarile traficului, astfel incat

sa se obtind inregistrari orientate pe IP destinatie si minut. Astfel, inregistrarile vor

contine

perechi unice de forma:
numarul minutului;

IP destinatie;

adresa MAC.

Datele sunt astfel mult mai accesibile si pot fi extrase in rapoarte, cu viteza

semnificativ mai mare. in continuare, datele din pseudo-retea pot fi folosite ca surs3
de date pentru simulator.

Netwark Setup

Hare | Recard Tem Hown | Doabese Packets | Hae St Frore

Cwaka 0143 1100, 2008 LR:SEob - 1900, 2010 L5: 3840 190307 ipdata (43 3103 18F ke e M hoee FER T TR

I, L2 2000 L3 B0 - 1600, 2010 L3 S 14,15 pdaka 1119 e Y Bel0A PRk 12 0 18

[T cvarveritm wcisting detabemes.

Fig. 4.2 Modulul NetworkSetup
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Dupa integrarea datelor in Modulul ,Network Setup”, fiecare arhiva apare
sub forma unei linii in tabelul din Fig. 4.2. Coloanele comunica informatii importante
despre date, dupa cum urmeaza:

— numele atribuit arhivei. Acest nume provine chiar din Paclet Recorder, dar
poate fi modificat ulterior oricand se doreste acest lucru;

— perioada monitorizata, identificata prin data si ora primului pachet captat,
respectiv data si ora ultimului pachet captat;

— totalul de ore de functionare, calculat ca diferenta dintre momentul final si
cel initial;

— numele bazei de date MySQL unde sunt stocate informatiile;

- numarul total de pachete captate;

- adresa MAC considerata principala pentru statia respectiva;

- numarul total de adrese IP identificate;

- numarul total de adrese MAC identificate.

Pentru a putea crea un mediu de simulare si testare adecvat, modulul
permite selectarea din tabel a uneia sau mai multor pozitii, care vor constitui surse
de trafic in simulator.

Practic, prin selectarea surselor, se creaza o retea virtuald, ce poate fi
configurata in mod avantajos, prin stabilirea momentului la care sa intre ,in actiune”
fiecare sursa.

Una din functiile modulului permite utilizatorilor sa vizualizeze un caz de
suprapunere in trafic a doua sau mai multe adrese IP sursa, din aceeasi clasa IP,
care In acelasi timp trimit date folosind o singura adresa MAC. Cazul acesta apare
atunci cand un atacator falsifica o adresa MAC si intra in sistem in timp ce statia
autorizatd este in functiune. Simulatorul semnaleazd cazul acesta, inséd modulul
Network Setup ofera o functie prin care sa se detecteze suprapunerile.

Pentru a determina aceste situatii, modulul va verifica fiecare minut din
arhiva selectata si va genera ca raspuns un tabel de tipul Tabelului 5.

Tabelul 5 - Vizualizarea suprapunerii sursei autorizate cu cele falsificate

Mnt|Adresa MAC si destinatiile IP aferente fiecarioa

MAC: [00:11:6b:73:05:d8]: 192.168.1.250

MAC: [00:18:38:02:3b:01]: 192.168.1.29

MAC: [00:1c:25:36:24:af]: 192.168.1.27

MAC: [00:1d:6a:95:14:31]: 192.168.1.2

MAC: [00:1d:7d:0c:5e:2a]: 0.0.0.0

14 |IMAC: [00:1e:8c:84:a6:ee]: 166.238.192.168 192.168.1.169
MAC: [00:22:6b:43:0b:a3]:

11.163.192.168 192.168.1.1 38.118.85.50 80.97.209.16 80.97.209.19 =>
SUPRAPUNERE pentru clasa [80.97.209#]!!! 81.196.146.74
MAC: [00:25:22:2e:4c:9e]: 192.168.1.4

MAC: [00:30:6e:d2:d6:a7]: 192.168.1.100

MAC: [00:11:6b:73:05:d8]: 192.168.1.250

MAC: [00:18:38:02:3b:01]: 0.0.0.0 59.1.192.168

15 |[MAC: [00:1c:25:36:24:af]: 0.0.0.0 192.168.1.27

MAC: [00:1d:7d:0c:5e:2a]: 0.0.0.0 94.42.192.168

MAC: [00:1e:8c:84:a6:ee]: 0.0.0.0 166.238.192.168 192.168.1.169
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4.2.2 Modulul ~Fingerprint Generation”. Extragerea

amprentelor de trafic.

=%

Bcdresses:

Fig. 4.3 prezinta interfata grafica a modulului ,Fingerprint Generation”, care
extrage amprenta de referinta pentru o adresa MAC.

mac ] Comouter - - - & T
00:20:91 4 Fiaa  MAC 1001110 ceer M S0 %

|-a |b|--'|b-||h - w |--
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:|m|k|t5iﬁ R |h1|ﬂ |E| |= |=|

O xb0:E a8 HAC 300-1110
0 zxb0:sleecS  HAC 021119
IR0 EATAZ  HAC 1031119
o0iZkodiodi b HAC 1041119 -
ZkodidsEliTL  HAC IOS-1119 Signaburn Seltings | Prgepert |24 | usof
OnEZEcdideA04S  MAC 1061119 : S
o0:zEoffesueT  MAC 107-1119 —
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00:24: Lifiekes 35E HAC 110-1119 Fragenpat:
O SEE ST HAC 111-1119
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MiefaiDeahS  HAC 121-1119
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Fig. 4.3 Modulul Fingerprint Generation
Modulul are definite urmatoarele functii:

definirea setarilor pentru extragerea amprentei de trafic;

detectarea adreselor MAC dintr-o bazda de date MySQL, care au trafic
semnificativ;

generarea amprentei de trafic pentru adresa MAC selectata, folosind setarile
definite;

memorarea amprentei de trafic;

stergerea unei amprente de trafic;

trasarea unui grafic pentru distributia traficului catre o destinatie IP
selectata;

afisarea listei tuturor adreselor MAC, si a amprentelor de trafic aferente
(daca sunt inregistrate);

generarea unui raport de urmarire a variatiei amprentei de trafic, pe unitati
de timp;

Pentru a descrie modul de lucru al functiilor, se va parcurge un exemplu

concret, pornind de la cautarea adreselor MAC semnificative, pana la generarea
amprentei de trafic si folosirea ei in timp real. Se considera o baza de date, care in

BUPT



4.2 - Network Detector

85

cele aproximativ 300 ore inregistrate, contine 232 milioane pachete, repartizate pe

1779547 adrese IP si 2264 adrese MAC.

Tabelul 6 - Adrese MAC semnificative, identificate in procesul de verificare automata a datelor
inregistrate prin Packet Recorder

Adresa MAC

Denumire
automata

Adresa MAC

Denumire
automata

00:00:ca:f5:7a:92

MAC 135-1119

00:21:91:44:be:ef

MAC 164-1119

00:0a:e6:cb:4c:b0

MAC 136-1119

00:21:91:75:11:81

MAC 165-1119

00:0f:3d:31:ed:ea

MAC 137-1119

00:21:91:d2:3f:ea

MAC 166-1119

00:13:02:7d:67:0a

MAC 138-1119

00:22:b0:89:€9:87

MAC 167-1119

00:13:8f:f1:6d:be

MAC 139-1119

00:22:b0:al:ea:59

MAC 168-1119

00:14:d1:5c:e8:2f

MAC 140-1119

00:23:05:92:d7:42

MAC 169-1119

00:15:e9:e0:be:a4

MAC 141-1119

00:23:cd:cd:86:bf

MAC 170-1119

00:15:€9:e3:5e:a4

MAC 142-1119

00:23:cd:d6:61:71

MAC 171-1119

00:19:5b:el1:3d:5f

MAC 143-1119

00:23:cd:d9:40:45

MAC 172-1119

00:19:e0:79:e6:3d

MAC 144-1119

00:23:cd:f0:9¢c:67

MAC 173-1119

00:1a:4d:22:a5:a8

MAC 145-1119

00:23:cd:fe:b6:al

MAC 174-1119

00:1b:11:fb:c2:59

MAC 146-1119

00:24:1d:51:1d:ba

MAC 175-1119

00:1b:11:fe:e3:51

MAC 147-1119

00:24:1d:de:35:81

MAC 176-1119

00:1c:c0:60:d7:51

MAC 148-1119

00:25:86:bc:54:f5

MAC 177-1119

00:1c:f0:7d:2a:d1

MAC 149-1119

00:25:86:ce:c6:b7

MAC 178-1119

00:1c:f0:7e:a9:el

MAC 150-1119

00:26:18:68:3a:5e

MAC 179-1119

00:1c:f0:86:d8:df

MAC 151-1119

00:26:18:ca:a0:04

MAC 180-1119

00:1d:72:05:6b:ee

MAC 152-1119

00:26:5a:1f:c9:9d

MAC 181-1119

00:1d:7d:9a:24:f9

MAC 153-1119

00:26:5a:f7:ea:bl

MAC 182-1119

00:1e:33:77:3d:d4

MAC 154-1119

00:27:19:14:a7:65

MAC 183-1119

00:1e:58:0b:8b:9b

MAC 155-1119

00:27:19:de:13:01

MAC 184-1119

00:1e:58:11:d2:0d

MAC 156-1119

00:27:19:ea:ff:0f

MAC 185-1119

00:1e:58:14:45:63

MAC 157-1119

00:e0:4d:49:72:36

MAC 186-1119

00:1e:58:14:46:fb

MAC 158-1119

20:cf:30:0e:8b:54

MAC 187-1119

00:1e:58:18:22:3b

MAC 159-1119

6c:f0:49:47:d3:6b

MAC 188-1119

00:1e:8c:87:1d:fa

MAC 160-1119

70:5a:b6:88:38:1b

MAC 189-1119

00:21:04:1a:4c:f9

MAC 161-1119

94:0c:6d:c0:09:17

MAC 190-1119

00:21:04:1c:b4:8a

MAC 162-1119

94:0c:6d:ec:f0:63

MAC 191-1119

00:21:04:1c:cc:e4

MAC 163-1119

e0:cb:4e:5b:63:4c

MAC 192-1119
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in primul rand, trebuie verificat traficul aferent adreselor MAC, pentru a
elimina adresele MAC nesemnificative. Astfel, din totalul de 2264 de adrese MAC, se
extrag doar cele care au trafic peste o limita stabilita aproximativ la jumatate din
numarul total de minute inregistrate. Raman astfel doar 58 adrese MAC, denumite
automat de catre sistem, si mentionate in Tabelul 6.

Denumirea este utila pentru a identifica mai usor o adresa. Modul de
codificare automata nu prezinta importanta in studiul de fata, in principiu, se poate
folosi orice metoda de numerotare unica.

In continuare se va discuta generarea amprentei de trafic pentru adresa
MAC “00:00:ca:f5:7a:92", codificata automat de sistem prin notatia ,[MAC 135-
111971"

Pasul 1: - Stabilirea setarilor
Pentru studiul de fata s-a folosit urmatoarele setari:
— amprenta se extrage din 24 ore de trafic efectiv;
— cel putin 1% procent de prezenta;
— intervalul total se imparte in 4 subintervale, din care sunt obligatorii minim

doug;
— dupad 10 minute de inactivitate, statia este declarata ca ,oprita”.

Pasul 2: - Se cauta perioada aferentd celor 24 ore de functionare efectiva si se
extrag inregistrarile aferente perioadei

= primul minut evaluat: 1

= ultimul minut evaluat: 3959

= numar total de minute considerate pentru evaluarea curenta: 3959

Pasul 3: - Se identifica eventualele opriri si se reface traficul, astfel incat sa se
elimine intervalele respective

S-au identificat 3 opriri, asa dupa cum reiese din Tabelul 7:

Tabelul 7 - Opriri identificate in perioada evaluata

Numar oprire De la minutul Pana la minutul |Minute de oprire
Oprire O 215 778 564
Oprire 1 1533 2278 746
Oprire 2 3163 3679 517
TOTAL: 1827

Se recalculeazda numarul total de minute considerate pentru evaluarea
curenta: 2132.

Pasul 4: - Se extrag IP-urile destinatiilor, care au prezenta cel putin cat s-a stabilit
in setarile initiale
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Pasul 5: - Pentru fiecare IP, se calculeaza incadrarea in subintervale

Rezultd doar 5 adrese IP. Ele sunt introduse intr-o lista, calculandu-se
inclusiv procentul de prezenta.

Toate cele 5 IP-uri raman mai departe si rezulta amprenta de trafic din Tabelul 8

s

1.1-
1.0-
0.9-
0.8-
o.7r-
0.5
0.5
0.4
0.3
0.z

0.1-|1

n.o-U
0.0

Tabelul 8 - Amprenta de trafic formata din cinci destinatii IP cu trafic constant

Nr. crt Adresa IP Procent
Prezenta

1 224.0.0.1 47,05%

2 40.1.0.0 28,71%

3 239.255.255.250 13,60%

4 255.255.255.255 4,55%

5 239.192.152.143 2,39%

Pentru a dovedi cad aceste adrese au trafic constant, se prezinta graficele de
distributie in timp, pentru fiecare in parte, axa absciselor fiind etalonata in minute
iar pe ordonata se va marca valoarea ,0” daca in minutul M nu exista trafic catre
destinatia urmarita, sau ,1” in caz contrar. Zonele hasurate in culoare albastru
deschis reprezintd momentele in care statia a fost oprita.
Fig. 4.4 prezinta distriubtia in timp a traficului catre destinatia 224.0.0.1. Se
observa prezenta traficului intr-o maniera constantd, pe toata durata de functionare
a statiei.

47.05% presen
224.0.0.1 [MAC 135

Stop

ce for
-1119]

s500.0

1000.0

Stop1

15000 20000

25000

30000

{m)
(=]
Lo
N
! - -
2500.0 Time {min)

Fig. 4.4 Distributia in timp, a traficului catre destinatia 224.0.0.1

in Fig. 4.5, se reprezintd o altd destinatie IP. Desi valoarea procentului de
prezenta este mai micad, totusi se observa si in cazul acesta o repartizare constanta
pe toatad durata de functionare.
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Fs

28.711% presence for Stopt Stop 2
40.1.0.0 [MAC 135-1119]

Stog o

0.4a-
0.g-
n.r-

0.G-

0.4-

0.4
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0.4-|d

3958.0

(9
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o.0-U
0.0 S00.0 1000.0 1500.0 20000 25000 3000.0 35000 Time (min)

Fig. 4.5 Distributia in timp, a traficului catre destinatia 40.1.0.0

Fig. 4.6 prezintd o situatie similara, dar procentul de prezenta este si mai
mic.

13.60% presence for Stap.1 Stop'2
239.255.255.250 [MAC 135-1119]

1.1-
Stop O
1.0-

0.a-
0.7-

0.6-

0.45-

0.4

0.3

0.z2-

0.1-

349580

b
r

0.0-; : 0 7 | | 7 ;
0o 000 1000.0 15000 20000 2500.0 20000 35000 Time {min)

Fig. 4.6 Distributia in timp, a traficului catre destinatia 239.255.255.250

In Fig. 4.7, minutele cu trafic citre adresa IP urmaritd sunt mult mai putine.
Totusi, distributia lor permite sa fie incadrata in categoria celor constante.
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+ 4.55% presence for Stop.1 Stop 2
255.255.255,255 [MAC 135-1119]

1.1
Stop
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Fig. 4.7 Distributia in timp, a traficului catre destinatia 255.255.255.255

Un caz mai aparte este cel reprezentat Fig. 4.8, unde aparent s-ar putea
considera un caz de prezenta punctuala. Totusi, dupa cum se va observa in cele ce
urmeaza, adresa IP a destinatiei urmarite are trafic constant, chiar daca procentul
de prezenta este foarte mic.

+ 2.39% presence for Stop Stop 2
239192152143 [MAC 135-1119]

1.1
Stop' O
1.0
uR=]
0s
o7
0.5
0.5
0.4
0.3

0.z

(L

1.0

39580

oo 14
0.0 500.0 1000.0 1500.0 2000.0 2500.0 3000.0 2500.0 Time {min}

Fig. 4.8 Distributia in timp, a traficului catre destinatia 239.192.152.143

in calculul amprentei de trafic s-au folosit datele extrase din trafic pentru o
perioada limitata in timp.

BUPT



90  Toolbox Software pentru studiul metodei DTF - 4

Se doreste sa se verifice in ce masura aceste destinatii considerate cu trafic
constant, se regasesc sau nu se regasesc ulterior in trafic, sau mai mult, daca ele isi
pastreazad in timp valorile pentru procentele de prezenta.

In acest sens se va studia modul in care variaza amprenta de trafic in timp,
prin apelarea unei functii de generare a variatiei semnaturii, prezente in modulul
~Fingerprint Generation”.

Aceasta variatie se determind in felul urmator: se noteaza cu TU intervalul
de timp folosit pentru extragerea amprentei de referinta, si se va cauta sa se repete
determinarea amprentei pentru urmatoarele intervale TU. Fig. 4.9 prezinta un caz in
care s-au verificat amprentele pentru 14 unitati de timp consecutive.

4+ Presence (%) W01 zza001]
[MAC 135-1119] Moz [230.192.162.143]
140.0 W0z [230.255 266 260]
W04 (255255 265 265
100.0-fee g 05 [40.1.0.0]
Q0.0
200
700
0.0
&0.0
400
200
200
[an)
0.0 A"
oo 10 20 20 40 S0 B0 FO 0 80 90 100 110 120 120 TU

Fig. 4.9 Variatia amprentei de trafic pentru 14 unitdti de timp

Dupa determinarea amprentelor de trafic pentru fiecare unitate de timp, pe
grafic se noteaza valorile procentelor de prezenta ale destinatiilor din amprenta de
referinta, pentru fiecare unitate de timp evaluata. Daca destinatiile IP au intr-adevar
trafic constant, atunci acest lucru trebuie sa fie evidentiat pe grafic prin doua
aspecte:

- adresa IP trebuie sa se regdseasca in amprentele de trafic ale unitatilor de
timp succesive;

- valoarea procentului de prezenta nu trebuie sa varieze foarte mult de la o
unitate de timp la alta.

Din Fig. 4.9, se observa ca cele cinci destinatii IP se regasesc in toate cele
14 unitati de timp, adica se intind pe o durata de 112 ore de functionare efectiva,
variatiile fiind mici de la o unitate de timp la alta.

Folosind aceste destinatii ca amprenta de trafic, se obtine o buna
recunoastere a adresei MAC, dupa cum se poate observa in Fig. 4.10.
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Fig. 4.10 Variatia Gradului Global de Recunoastere pentru aproximativ 3500 minute

Fig. 4.10 prezinta variatia Gradului Global de Recunoastere al statiei de-a
lungul unei perioade evaluate de aproximativ 3500 minute, folosind amprenta de
referinta stabilita initial. Graficul marcheaza cele trei perioade de oprire ale statiei,
prin zone hasurate in culoarea albastru.

Dupa fiecare oprire a statiei, in momentul in care statia incepe din nou sa
transmita pachete in retea, modulul de monitorizare incepe sa calculeze la nivel de
minut Gradul Global de Recunoastere. Acest parametru este reprezentat pe grafic si
se observa ca ajunge rapid la valori mari, marcand astfel faptul ca traficul asociat cu
adresa MAC evaluata, provine intr-adevar de la sursa autentica.

4.2.3 Modulul ,Fingerprint Variation Report”.

Acest modulul permite observarea variatiei in timp a amprentei de trafic. Se
alege de catre utilizator o unitate de timp, notata TU (,Time Unit”), si se stabileste
cate unitati de timp consecutive vor fi evaluate. Pentru fiecare unitate de timp, se va
calcula amprenta de trafic aferenta.

Scopul este acela de a observa dacda exista destinatii IP care apar in
amprenta de trafic pe parcursul mai multor unitati de timp si care astfel dovedesc
existenta unui trafic constant catre aceste destinatii. Pe baza calculelor descrise
anterior, se pot inregistra variatiile semnaturilor, pentru prelucrari ulterioare, cum ar
fi:

e extragerea unor date statistice referitoare la destinatiile IP;
o desenarea graficelor de prezenta ale destinatiilor IP;

BUPT



92  Toolbox Software pentru studiul metodei DTF - 4

e generarea unui raport care prezinta succint rezultatele evaluarii destinatiilor
IP;
e generarea unui raport cu privire la adresele MAC intalnite.

| Computer Hiunit | Settings \ TP count \ xpected IJmL-l Real Units \ Generation | Observations \
MAC 450213 8 minindic = [0], maxDev = [100.00], signatureRecardTime = 5 24 11 06.08.2011 221 1311705, 28 TUs, Lx5TUs
MAC 50-0213 8| minindic = [0], [100.00], signatureRecardTime = 173 24 13 06.08.20112208:37 | 3% 13TUs, 318 TUs, Lx5TUs, 34T
MAC 510213 8| minindic = [0], [100.00], signatureRecardTime = 3 24 5 3x6TUs, 1x5TUs, 31 4TUs, 25 3TU Bl
MAC 520213 8{minindic = [0], [100.00], signatureRecordTime = [ 1% 24 7 9x7TUs, 1x6TUs, 1% 4TUs, 1x 3TU[ =
MAC 3722700 8{minindic = [0], [100.00], signatureRecordTime = [ 4 24 1
MAC 3722700 8{minindic = [0], 1, signatureRecordTime = [ 4 24 1
MA 8| minindic = [0], 1, signatureRecordTime = [ 59 24 1
MAC 373-27 8{minindic = [0], 1, signatureRecordTime = [ 3% 24 1
MAC 3742700 8{mintndic = [0], 1, signatureRecordTime = 12 24 1
MAC 3742700 8{mintndic = [0], 1, signatureRecordTime = 8 24 1 08.08.2011 1
MAC 53-0335 8{mintndic = [0], 1, signatureRecordTime = 2 24 4 06.09.201122:05:47 | 2% 4TUs
MAC 540335 8{mintndic = [0], 1, signatureRecordTime = 3, 24 10 06.09.2011 22:08:57 |3x 10 TUs, 4x 9 TUs, 1x 6 TUs
MAC 55-0335 8{mintndic = [0], 1, signatureRecordTime = 2 24 6 06.09.20112 2x6TUs
MAC 56-0470 8{mintndic = [0], 1, signatureRecordTime = 1 24 4 06.09.201122:0%:27 | 1x4TUs
MAC 56-0470 8{mintndic = [0], 1, signatureRecordTime = 1 24 1 07.08.2011 &
MAC 56-0470 8{mintndic = [0], 1, signatureRecordTime = 1 24 6| 08.09.2011 1 1x8TUs
MAC 57-0470 &|minIndic = [0], maxDex ], signatureRecordTime = [ 1 24 3 1x 3TUs
MAC 57-0470 &|minIndic = [0], maxDex ], signatureRecordTime = [ 1 24 1
MAC 58-0470 &|minIndic = [0], maxDex ], signatureRecordTime = [ 2 24 3 6 |2x3TUs
MAC 53-0470 &|minIndic = [0], maxDev = [100.00], signatureRecordTime = [| 2 24 4 2x4TUs
MAC 53-0470 8| minIndic = [0], maxDex ], signatureRecordTime = [ 2 24 1 07.09.2011 1
MAC 53-0470 8| minIndic = [0], maxDey ], signatureRecordTime = [ 2 24 4 08.09.2011 1 2x4TUs
MAC 60-0470 8| minIndic = [0], maxDex ], signatureRecordTime = [ 4 24 1 06.09.20112:
MAC 61-0470 8| minIndic = [0], maxDey ], signatureRecordTime = [ 152 24 4 05.09.2011 2 29 x4TUs, 21x3TUs
MAC 62-0470 8| minIndic = [0], maxDex ], signatureRecordTime = [ 103, 24 1 06.09.20112:
| 110 | MAC 63-0535 8| minIndic = [0], maxDey ], signatureRecordTime = [ 2 24 3| 06.09.2011 2. 2x 3TUs
111 | 00:08:5d:84: MAC 63-0535 8| minIndic = [0], maxDey 0], signatureRecordTime = [| 2 24 5| 08.09.2011 1 2x5TUs
112 |00:09:34:2a:45: MAC §4-0535 8| minIndic = [0], maxDev = [100.00], signatureRecordTime = | 2 24 3| 06.09.2011 22:10: 2x3TUs [v]
[“] Order by database
Minimum presence in TUs: %
Min, TUs:
Dra graphic for maximum [ 20| lines.

Fig. 4.11 Modulul Fingerprint Variation Report

Fig. 4.11 prezinta interfata grafica a modulului ,Fingerprint Variation
Report”. Interfata contine un tabel cu adresele MAC. Datele statistice referitoare la
destinatiile IP calculeaza fiecare MAC evaluat, precum si numarul de destinatii care
se repetd pentru un anumit numar de unitati de timp. De exemplu, pentru adresa
MAC ,00:21:97:1a:7b:fe”, cunoscuta in sistem sub denumirea ,MAC 425-744a",
evaluata pentru 24 de unitati de timp consecutive, a cate 8 ore fiecare unitate de
timp, se pot extrage urmatoarele date statistice:

4x24TUs, 1 x15TUs, 1 x13TUs, 1 x10TUs, 1 x9TUs, 1 x8TUs, 3 x 7 TUs, 2 X
6 TUs, 2 x5TUs, 6 x4 TUs, 8 x 3 TUs

ceea ce inseamna:

4 IP-uri gasite in 24 unitati de timp (4 x 24 TUs)

1 IP gasit in 15 unitati de timp (1 x 15 TUs)

1 IP gasit in 13 unitati de timp (1 x 13 TUs)

s.a.m.d.

Pentru exemplul anterior sunt 4 IP-uri care sunt prezente in toate unitatile
de timp evaluate. Folosirea lor ca amprenta de trafic va genera o buna recunoastere
a adresei MAC.

BUPT



4.2 - Network Detector 93

4.2.4 Modulul ,,Network Simulator”.

Permite simularea functionarii unei retele de calculatoare, in care se aplica
sistemul de monitorizare si identificare in timp real, pe baza metodei DTF, in vederea
validarii adreselor MAC intalnite in trafic. Fig. 4.12 prezintd interfata programului
pentru simulator.
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Fig. 4.12 Modulul Network Simulator
Simulatorul are incorporate urmatoarele functii:

- folosirea datelor din arhivele alese in Modulul Network Setup cu modificarea
momentelor de timp in care aceste arhive incep injectarea datelor in retea;
— preincarcarea datelor pentru marirea vitezei de simulare;
- reprezentarea grafica a retelei sub forma unor pictograme care sugereaza
gradul de recunoastere al statiei;
— date actualizate permanent, cu privire la amprentele de trafic si Gradul
Global de Recunoastere;
- particularizarea simularii prin cateva setari, cum ar fi:
- activarea / dezactivarea reprezentarii grafice;
— ignorarea statiilor care nu au memorata o amprenta de trafic;
- stabilirea duratei in timp a unui minut simulat (in milisecunde);
— setarea numarului maxim de minute de inactivitate, care determina
declararea statiei ca ,oprita”;
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- ignorarea sau acceptarea statiilor care comunica pe minut cu un
numar foarte mare de destinatii IP (de ordinul miilor);
- generarea amprentelor de trafic in timpul derularii simularii;
— resetarea sau pastrarea amprentelor de trafic in urma opririi
statiilor;
- calcularea Gradului Global de Recunoastere in maniera standard sau
ponderat;
— oprirea fortatd a unei statii prezente in retea (simulatorul va ignora datele
provenite de la statia respectivad);
— modificarea adresei MAC a unei statii din retea, pentru observarea efectelor
produse in procesul de identificare in timp real.

inainte de a porni efectiv simularea, modulul are o faciltate de preincarcare
a traficului, din bazele de date MySQL, in memoria simulatorului. Aceasta
preincarcare faciliteaza programului o marire a vitezei de lucru si evita anumite
intarzieri care ar putea fi generate de selectii multiple din baze de date MySQL de
dimensiuni foarte mari.

Trebuie sa se mentioneze aici aptul ca preincarcarea este necesara datorita
faptului ca simulatorul proceseaza datele mult mai rapid decat s-ar procesa in timp
real, pentru a permite utilizatorului sa observe fenomenele pe durate mari de timp.

Pentru simulare, fereastra programului pune la dispozitia utilizatorului trei
zone distincte.

Prima zona este aferenta reprezentarii grafice a retelei, in cadrul ei, adresele
MAC intalnite in trafic sunt desenate sub forma de pictograme, a caror forma si
culoare sugereaza gradul de recunoastere. Se folosesc pictograme diferite pentru
statiile considerate cunoscute fatda de cele necunoscute, pentru statiile cunoscute,
pictogramele fiind colorate diferit, functie de gradul de recunoastere.

A doua zond este destinata unui centralizator pentru adresele MAC intéalnite
in trafic. Pentru fiecare adresa MAC, centralizatorul afiseaza cateva informatii
statistice. In primul rdnd se precizeaza starea curentd, care poate lua una din
valorile: ,active”, ,stoped” si respeciv ,pending”. Starea ,pending” se refera la
perioada de timp in care statia nu emite trafic, dar inca nu a expirat durata maxima
admisa. Dupa expirarea duratei maxime admise pentru ,pending”, starea statiei
devine automat ,stopped”.

Tot in centralizator se mai afiseaza numarul total de minute care au trecut
din momentul in care statia a pornit si pana in momentul prezent al simularii si
numarul total de adrese IP destinatie identificate, care ofera o imagine despre
traficul generat din cadrul unei statii. Ca obsevatie, se poate mentiona in contextul
acesta faptul ca aplicatiile software de tip ,torent”, instalate pe statiile client,
genereaza un numar foarte mare de destinatii cu care comunica intr-un interval
foarte scurt.

Cea mai importanta informatie afisata in centralizator este Gradul Global de
Recunoastere. O data cu trecerea fiecarui minut simulat, valoarea este actualizata.
Pentru a vizualiza variatia Gradului Global de Recunoastere, programul contine o
facilitate de desenare a unui grafic cu toate valorile, din momentul inceperii simularii
si pana in prezent.
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A treia zona din simulator permite vizualizarea amprentelor de trafic
asociate cu adresa MAC selectata in centralizator. Se permite afisarea amprentei de
referintda, sau a amprentei actuale, functie de dorinta utilizatorului, exprimata prin
selectia corespunzatoare a unor butoane radio. In felul acesta, la orice moment al
simularii, utilizatorul poate studia transformarile care apar in amprentele actuale si
efectul lor asupra Gradului Global de Recunoastere.

4.3. Concluzii.

Conceperea unui toolbox software pentru studiul metodei DTF reprezinta un
suport util intrucat permite pe de-o parte colectarea traficului capturat in retelele de
calculatoare, si mai apoi folosirea acestora pentru extragerea amprentelor de trafic.

Simulatorul ofera un cadru de testare adecvat, folosind ca surse date reale,
care sunt prelucrate in aceeasi maniera cu sistemul real de monitorizare si control.
Fiecare aspect poate fi corect observat si interpretat. Tinand cont de faptul ca
mediul de testare este unul simulat, se pot aplica metode de testare care in mod
normal nu se puteau aplica pe un sistem real, datoritd posibilitatii de aparitie a unor
efecte nedorite cu consecinte daunatoare.

Rezultatele obtinute cu ajutorul simulatorului atesta avantajele pe care
metoda DTF le ofera in domeniul detectiei adreselor MAC falsificate, patrunderile
neautorizate fiind detectate si semnalate conform amprentelor de referinta
generate.
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5. REZULTATE EXPERIMENTALE

Capitolul urmareste sa demonstreze utilitatea si validitatea metodei DTF,
prin intermediul unui experiment, care a dus la obtinerea unor rezultate relevante.
Experimentul s-a realizat prin intermediul unor teste, care au avut ca scop
demonstrarea faptului ca se poate stabili o amprenta a statiei pe baza traficului de
retea generat de catre aceasta [Sas-12a].

5.1. Descrierea testelor.

Pentru a putea verifica validitatea si utilitatea metodei DTF, sunt necesare
teste aplicate unui trafic real. Primele teste au avut in vedere un numar mic de
calculatoare (2-3). Pentru fiecare IP s-a calculat procentul de prezenta si procentul
de absenta maxima. IP-urile intrd in componenta amprentei daca cei doi parametrii
(PP si PA) se incadreaza in limitele admise, limite stabilite manual (LP = 4%, LA =
2%, iar conditiile sunt PP >= LP iar PA <= LA). Folosirea combinatiei dintre
procentul de prezenta si cel de absentd maxima, isi are limitarile ei, dupa cum s-a
discutat in capitolul 3.

Al doilea test s-a realizat pe un numar mult mai mare de calculatoare,
folosind o aplicatie software care finregistra traficul la nivelul placilor de retea.
Durata testului s-a intins pe cateva luni, adunand in final 99 baze de date MySQL, cu
inregistrari incadrate conform Tabelului 9:

Tabelul 9 - Inregistréri ale programului Packet Recorder pe aproximativ 100 calculatoare

Numarul orelor de functionare Total baze de date MySQL
intre 0 — 50 ore 20
intre 50 - 100 ore 30
intre 100 - 150 ore 12
intre 150 - 200 ore 19
intre 200 - 250 ore 7
intre 300 - 400 ore 7
intre 400 - 1000 ore 3
peste 2000 ore 1

Testul a cautat in principal sa verifice daca se pot identifica in timp destinatii
IP care apar in amprentele de trafic in mod constant. Pentru a lamuri acest aspect,
testul a urmarit extragerea de amprente la intervale succesive de timp, si a verificat
daca exista destinatii IP care sa apara in mai multe, sau chiar in toate intervalele.
Concret, s-au aplicat urmatoarele reguli:

» amprenta de trafic se extrage pentru o unitate de timp (TU = Time Unit),
stabilita la 8 ore de functionare efectiva (1 TU = 8 ore);

> testul este repetat pentru 24 TU, succesive;

» restrictii pentru IP-urile care intra in amprenta:

BUPT



5.1 - Descrierea testelor 97

> minim 1% prezenta per TU;

> daca se imparte intervalul minutelor unui TU in 4 intervale egale, IP-

ul trebuie sa se regaseasca in cel putin 2 intervale;
> statia este declarata ca oprita dupa 10 minute de inactivitate;

> testul s-a efectuat pentru toate adresele MAC semnificative, descoperite in
bazele de date. Pentru ca o adresa MAC sa fie considerata semnificativa,
trebuie sa aiba un numar de pachete mai mare decat cel putin jumatate din

interval.

in concluzie, testul nu si-a propus s& calculeze Gradul Global de
Recunoastere si nici variatia Iui in timp. S-a urmarit doar generarea amprentelor
pentru unitati de timp succesive, ca ulterior sa verifice daca se observa sau nu

adrese IP care se repeta pe mai multe sau chiar pe toate intervalele.
Rezultatele testului pot fi sumarizate ca in Tabelul 10

Tabelul 10 - Observatii generale asupra rezultatelor experimentale

Din punct de vedere al
calculatoarelor pentru care s-au
colectat informatii,

s-au identificat:

4 fara informatii
e 19 cu informatii
nerelevante
e 77 cu informatii
relevante

H Deloc
B Nerelevante
O Relevante

Relevanta datelor colectate per calculatoare evaluate

Din punct de vedere al
adreselor MAC, s-au identificat
845 cu trafic suficient de mare
pentru a merita sa fie studiate.
Din acestea, 454 contin
informatii relevante.

W Nerelevante
O Relevante

Relevanta datelor colectate per adrese MAC gasite

Pentru cele 454 adrese MAC, s-au extras o serie de statistici si grafice,
pentru a evidentia ca intr-adevar, se pot identifica adrese IP cu care calculatoarele
comunica in mod constant, pe durate mari de timp. Chiar si in prezenta unor
aplicatii software care genereaza trafic cu zeci de mii de adrese IP in intervale scurte

(de ordinul orelor), metoda DTF da rezultate foarte bune.
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98  Rezultate experimentale - 5

5.2. Rezultate privind variatia amprentelor de trafic.

in continuare, se prezentd in detaliu citeva cazuri de studiu cu graficele
aferente obtinute. Pe grafice, axa OX reprezintd numarul unitatii de timp, cu
conventia ca prima unitate de timp se numeroteaza cu 0. Asa cum s-a afirmat deja,
1 TU = 8 ore. Cele 8 ore sunt efectiv ore de functionare, pauzele fiind eliminate. Axa
OY reprezinta procentul de prezenta, aferent fiecarei unitati de timp. Liniile graficului
reprezintd diverse destinatii IP, care intrda in componenta amprentelor de trafic.
Pentru a nu se incarca graficul cu foarte multe linii, au fost pastrate maxim 20 de
IP-uri, cele care au trafic intins pe cea mai mare durata de timp.

Graficele pot fi clasificate astfel:

e destinatii IP prezente pe durate mari de timp, cu variatii reduse ale
procentelor de prezenta;

e destinatii IP prezente pe durate mari de timp, dar cu variatii mari ale
procentelor de prezenta.

Fig. 5.1 prezinta graficele este aferente unei adrese MAC intélnite in trafic pe
18 TU, adica timp de 144 ore de functionare. Amprentele de trafic extrase pentru
fiecare din cele 18 TU, contin aceleasi 5 adrese IP: 105.1.0.0, 192.168.105.127,
255.255.255.255, 94.178.105.127, 94.178.105.3, identificate in fiecare unitate de
timp si cu procente de prezenta ce variaza relativ putin. Daca stabilim amprenta de
trafic astfel incat sa contind cele 5 destinatii, recunoasterea adresei MAC va fi foarte
buna.

4+ Presence (%) Wo1 [105.1.0.0]
[MAC 108-0929] Moz [192.168.105.127]
100.0-|- W0s [255 255 265 265]
Mf’\/—_w W04 [@4.176.105.127]
- 05 [94. 176,105 3]
20.0
700
0.0
&0.0
won W
200
200
10.0 — =
o
[nal]
oo

b

Ld
00 20 40 B0 80 100 120 140 160 180 200 220 240 TU
Fig. 5.1 Exemplu de variatie a amprentei de trafic

Fig. 5.2 prezinta variatia semnaturii pentru o alta statie. Adresa IP
13.35.219.16 este prezentd permanent in trafic, pe durata de 13TU, adica 104 ore,
cu un procent de prezenta care variaza de la un TU la altul, intre 91% - 98%. Alte
cateva destinatii au prezente intre 20% - 30%.
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T Presence (%) Mot [(12.35.210.16]
[MAC 72-0595] WOz [188.126.54.4]
100.0 Moz (192 162 4.45]
100 W04 [192 165 4.495]
Q0.0 05 [105.194.235.20]
Wos [203.217.102.48]
200 07 [216.197 240.37]
W0z [zz400.1]
70.0 08 [4.150.0 22]
10 [4.180.0.23]
0.0 11 [4.120.0.49)
12 [4.180.144.230]
50,0 W1z [65.55.17.20]
W14 [66.20.21.115]
40.0 W15 70116208 62)
16 [79.12.200.200]
300 W17 [22.20.20.22)
12 [81.100.108.232]
I - . W19 9311441 180]
0 N - = W20 [05.211.55 49]
00— T e e =
o i — o
oo ™ 5

0.0 2.0 4.0 50 S0 100 120 140 160 180 200 220 240 TU
Fig. 5.2 Exemplu de variatie a amprentei de trafic pentru 13TU

Fig. 5.3 contine cinci destinatii, care toate se regasesc pe un interval de
13TU, adica 104 ore. Unele dintre ele variaza foarte putin, iar altele mai mult, dar
toate se incadreaza in categoria destinatiilor cu trafic considerat constant.

T+ Presence (%) W01 224.00.1]
[MAC 135-1119] Moz [239.192.152.143]
1000 WOz [239.255 255 250]
100.0
W04 [255.255 255 255]
900 05 [40.1.0.0]
80.0
F0.0
60,0
£0.0
—'_\—\_'—"'_'_\_‘—\—\_\_\_‘_,_:—'—\—\_'—\_
40.0
300
20,0

100 M_,__/‘ 5
w B
™ |

00 20 40 80 S0 00 120 140 160 180 200 220 240 TU
Fig. 5.3 Exemplu de variatie a amprentei de trafic pentru 13TU, cu 5 destinatii IP

0.0

Fig. 5.4 descrie un caz cu sase destinatii IP. Cinci dintre acestea sunt cu
trafic constant, cuprins intre 5% - 20%. O destinatie are o variatie foarte puternica,
incepand cu valori de prezentd situate aproximativ la 48% si coborand abrupt
cateva ore la valori cuprinse intre 5% - 20%.
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4+ Presence (%} W0 [192.168.200.255)
[MAC 241-1775] W0z (192,162 200 98]

1000 Moz [200.3.0.0]

100.0 W04 [200.2.0.17]
an 0 05 [239.102.152.143]

Mo [239.255 255 250
B0.0
70.0
BO.0
50.0
40.0
0.0
0.0 o
=

100 =
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Fig. 5.4 Exemplu de variatie a amprentei de trafic pentru 23TU, cu valori mici ale procentelor
de prezenta

in Fig. 5.5 se observa patru destinatii IP cu valori relativ mici de prezentd,
dar totusi cu un grad ridicat de constanta. O alta adresa are o prezenta in jurul
valorii de 30%, iar alta variaza foarte puternic, intre 20% - 83%.

1 Presence (%) W01 [192.166.200.255)
[MAC 218-1775] W0z [200.54.0.0]
1000 Mo [204.52.21.165]
100.0 Woa [224.0.0.251]
Q0.0 05 [224.0.0.252]
W06 [230 255 255 250]
200
700
600
&0.0
40.0
300
200
ool - - - 5
e 0
oo

('
R Ld
oo 20 4.0 6.0 a0 100 120 140 16.0 120 200 220 240 TU

Fig. 5.5 Exemplu de variatie a amprentei de trafic pentru 23TU, cu valori mici si medii ale
procentelor de prezenta

Fig. 5.6 prezinta un caz cu numar mare de destinatii cu trafic constant la
valori ridicate ale procentului de prezenta. Din cele opt adrese IP, sapte au procente
de prezenta cuprinse in intervalul 85% - 100%. Numai una singura are prezentad in
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5.2 - Rezultate privind variatia amprentelor de trafic 101

jurul valorii de 10%, dar se poate observa ca este constantd, ceea ce reprezinta un
mare avantaj.

+  Presence (%) Woi [226.1.00]
[MAC 325-3595] WOz [240.1.0.0]
100.0 Woz 241.1.00]
[N 0 Woa [z42.1.00]
Q0.0 05 [243.1.0.0]
Mo [242.1.037)
a0 07 [22.1.000]
W 0a [26.125 243 84
700
600
500
400
200
0.0
oo T 5 =
{n7] o
-— [l B

o.n L4
0.0 zZ.0 4.0 5.0 2.0 10.0 12.0 14.0 16.0 180 200 22.0 z40 TU

Fig. 5.6 Exemplu de variatie a amprentei de trafic cu valori ridicate ale procentelor de
prezenta

Fig. 5.7 prezintd un caz cu trei categorii de destinatii IP. Prima categorie
consta in destinatii IP cu procent ridicat de prezenta, care variaza in intervalul 80%
- 95%. A doua categorie contine destinatii IP cu prezenta redusa, sub 10%, dar
constanta. A treia categorie contine doua adrese IP care se opresc in jurul valorii de
mijloc a intervalului si nu mai apar ulterior.

% Presence (%) W01 [192.165 2.108]
[MAC 502-8185] Bz (102,165 2 255]
100.0 Moz [193.231 240 6]
1008 Wod [z.102.00]
0.0 05 [2.102.0.14]
Wos [2.102.0.17]
20.0 07 [2.102.0.25]
Moz [2.102.0.29]
0.0 09 [67.195.187 221]
A0 126,232 201]
800 11 [37 245.122.1581]
12 [08.138.26.44]
50.0
40.0
30.0
20.0
0.0 A 4—:‘_’\/\/5 =
S ,-”'ﬂ-‘___/j::\__/ =1 ]
T = — ] ]
0.0 = — = b

oo 20 40 &0 g0 100 420 140 460 480 200 2200 240 TU
Fig. 5.7 Exemplu de variatie a amprentei de trafic pentru 21TU
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Urmatorul tip de variatie consta in destinatii pentru care procentul de
prezentd variaza mult de la o unitate de timp la alta, dar totusi destinatiile se
regasesc de-a lungul timpului. Adresele pot fi incluse in amprentele de trafic, cu
mentiunea ca necesitd o stabilire atentd a procentului de prezenta luat in
considerare. Iata cateva situatii:

4+ Presence (%) WOt o000
[MAC 43-0190] Moz [12.2.00
100.0 W 0s [255.255.255 255)
[100.0 W04 [52.6.220 60
. 05 [61.17 .87 .182]
WG [51.17.57.243]
200
0.0
60.0
50.0
40.0
30.0
200
10.0 =
& N
0.0

B L
00 20 40 B0 80 100 120 140 160 180 200 220 240 TU
Fig. 5.8 Exemplu de variatie a amprentei de trafic cu 2 destinatii IP care prezinta trafic

constant
T Presence (%) W01 [193.231.299 1]
[MAC 54-0335] WOz [103.231.240.20]
100.0 Moz [104.70.0.0]
1000 Wod [104.70.0.34]
o0.0 05 [105.246.242.121]
Wos [209.85.149.100]
80.0 07 [209.85.140.102]
Moz [200.25.149.138]
700 09 [209.85.140.138]
10 [224.0.0.252]
800 14 [230 255 255 260)
12 [46.107 2334
50.0 W12 [Fa.125.232.220]
W14 [Fa.125.232.237]
400 W15 [74.125.232.240]
16 [F4.125 232.251]
200 /\/ W17 [Fa.125.232.252]
18 [86.125.194.13]
200 ! W19 [26.125.104.222]
V_' W20 [26.125.104.255]
10.0 -
o
0.0 .-d;‘é-j?-ﬁb« P i =l
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i Ld
o0 20 40 GO0 80 100 120 140 160 180 200 220 240 TU
Fig. 5.9 Exemplu de variatie a amprentei de trafic pentru 9TU, cu variatii mari de la o unitate
de timp la alta
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Fig. 5.8 prezinta un caz cu cateva destinatii IP. Doua dintre acestea sunt
prezente pe toata durata de 23TU (184 ore), variaza puternic, dar se regasesc pe
intreg intervalul evaluat. O altd destinatie prezinta valori ridicate ale procentului de
prezentd, dar numai pentru 5TU (40 ore), dupa care se opreste.

Fig. 5.9 prezintd un numar mai mare de adrese, urmarite pe o durata de
9TU (72 ore). Variatia lor este mare de la o unitate de timp la alta.

-

M Presence (%} Woi 216.1.00]
[MAC 85-066T7] Moz [222.1.00]
100.0 Moz [222.1.023]
100.0 Wod [220.1.00]
20.0 . 05 [220.1.0.0]
e - e Mos [231.1.00]
a0 ) < b e s 07 [30.1.0.0]
Y’ Moz [95.125.225.144]
700
60.0
50.0
40.0
20.0
200
10.0 W =
o
o.n ™ )

Ld
[uls} 20 4.0 G0 2.0 0.0 12.0 14.0 16.0 12.0 20.0 220 z40 TU

Fig. 5.10 Exemplu de variatii puternice ale procentelor de prezenta din cadrul amprentei de
trafic, de la o unitate de timp la alta
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Fig. 5.11 Adresa MAC cu numar mare de destinatii care prezintd trafic pe o duratd de 23TU,
dar cu variatii mari ale procentelor de prezenta
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in Fig. 5.10 se identificd doud tipuri combinate de adrese IP. Patru destinatii
IP au prezentd cu variatie mica si la valori mari, cuprinse intre 80% - 90%, alte
doua destinatii prezintand insa variatii mari.

Fig. 5.11 descrie un numar mult mai mare de destinatii cu variatii puternice.
Totusi, ceea ce intereseaza, este faptul ca existd adrese IP care se regdsesc in
traficul unei statii pe o duratd mare de timp. In cazul de fatd, evaluarea s-a facut
pentru un interval de 23TU (184 ore).

Fig. 5.12 a urmarit un interval de 17TU (134 ore). Si in cazul acestei statii,
un numar mare de adrese IP se regasesc in traficul statiei pe o durata mare de timp.
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Fig. 5.12 Adresa MAC cu numar mare de destinatii care prezinta trafic pe o durata de 17TU, cu
variatii mari ale procentelor de prezenta pentru anumite destinatii si constant pentru altele

Fig. 5.13 prezinta patru destinatii cu variatie puternica. Una dintre ele chiar
dispare pentru cateva TU, fapt care o invalideaza de la posibilitatea includerii ei in
amprenta de referinta.

In Fig. 5.14 se observa foarte multe destinatii cu prezentd constants, situata
intre 5% - 15%. Pe langa acestea, alte doua destinatii IP variaza puternic.

Si in Fig. 5.15 se considera un interval format din 23TU (184 ore), in care
adresele IP cu variatie mica se impletesc cu altele care prezinta variatii puternice.
Se observa de exemplu ca una dintre destinatii ajunge la o prezentd de aproape
100%, dar pentru perioade scurte de timp.
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Fig. 5.13 Adresa MAC cu numar mic de destinatii care prezinta trafic pe o durata de 17TU, dar

cu variatii mari ale procentelor de prezenta
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Fig. 5.14 Adresa MAC cu numar mare de destinatii care prezintd trafic pe o duratd de 21TU, cu
variatii mari ale procentelor de prezentd pentru anumite destinatii si constant pentru altele
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Fig. 5.15 Adresa MAC pentru care destinatiile IP cu variatii mari ale procentelor de prezenta,
se impletesc cu destinatii IP cu variatii mici

Fig. 5.16 prezinta o structura aparte, cu doua destinatii IP care prezinta un
trafic constant pe toata durata de 23TU (184 ore) si alte trei destinatii IP care
variaza puternic.
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Fig. 5.16 Structurd aparte ce contine doua destinatii IP cu variatii foarte mici si altele cu
variatii foarte mari

Sunt situatii, ca cea descrisa in Fig. 5.17, unde adresele cu variatii mici sunt
aproape absente. Cele mai multe variaza puternic, dar se observa cad persista in
trafic pe durate mari de timp.
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Fig. 5.17 Variatia amprentei de trafic pentru o adresa MAC ce contine numdr mare de
destinatii IP

In Fig. 5.18, situatia este asemandtoare cu cea din Fig. 5.17, in sensul c&
variatiile procentelor de prezenta sunt mari de la o unitate de timp la alta.
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Fig. 5.18 Exemplu de variatie a amprentei de trafic ce contine suficiente informatii pentru
identificarea adresei MAC

Fig. 5.19 prezinta un caz cu o serie de destinatii IP cu variatii nu foarte mari,
situatie suficient de buna pentru ca identificarea adresei MAC sa se realizeze in mod
corespunzator.

BUPT



108

Rezultate experimentale - 5

100.0

an.ao

200

700

S0.0

40.0

200

200

100

on

00,0

aoo

20.0

F0.0

600

-

Presence (%)
[MAC 421-559T]

100.0

W0t oo
WMoz (1.100.0.0]
W03 [1.100.0.19]
Wod [1.101.00]
05 [1.101.0.19]
Wos [157.112.51.201)
07 [192.168.1.100]
Moz [(192.162.1.101]
00 [192.168.1.255]
10 [224.0.0.252]
11 [224.0.0.263]
12 [220.266 265 260]
W13 [255.255 265 255
M 14 [32.187 220 154

23.0

oo 20 4.0

G.0

2.0

10.0

1z.0

14.0

16.0

12.0

20.0

220

Fig. 5.19 Alt exemplu de variatie a amprentei de trafic

=g

240 T

Fig. 5.20 aduce in atentie din nou o situatie combinata, in care adresele IP
cu variatii mici se regasesc impreuna cu adrese IP cu variatii mai mari. Variatiile
acestea nu fincurca procesul de recunoastere a adresei MAC, trebuie doar ca
amprenta de referinta sa fie configuratd corespunzator.
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5.3. Concluzii.

Rezultatele obtinute releva faptul ca in timp, exista destinatii IP care se
pastreaza in traficul unei adrese MAC, si pot defini o amprenta de trafic. Tinand cont
de durata experimentului si de numarul calculatoarelor, faptul ca s-au identificat un
numar semnificativ de cazuri in care traficul spre anumite destinatii este prezent in
mod constant, dovedeste utilitatea metodei.

Procentul de prezenta al unei destinatii IP poate varia in timp mai mult sau
mai putin, dar cel mai important lucru este faptul ca adresa poate fi intalnita in
multe unitati de timp succesive. Variatii mari pentru procentul de prezentda complica
procesul de stabilire a valorii de referinta pentru intregul interval, dar cu o
configurare atentd, chiar si aceste situatii pot fi transformate in componente ale
unor amprente de referinta.

Destinatiile IP care prezinta variatii mici ale procentelor de prezenta, sunt de
dorit in componenta amprentelor de referinta si confera stabilitate procesului de
validare in timp real. Dupa cum s-a putut observa in paragrafele precedente, cazuri
de genul acesta sunt frecvente. Astfel, dacd se aleg ca amprenta de trafic,
destinatiile IP care se repeta de-a lungul unitatilor de timp, validarea adreselor MAC
va fi posibila cu rate ridicate ale Gradului Global de Recunoastere.
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6. CONCLUZII, CONTRIBUTII ADUSE SI
DEZVOLTARI PENTRU VIITOR

in cadrul acestui capitol se prezintd concluziile finale si contributiile cele mai
importante aduse de catre autor, atat ca metode cat si ca unelte software de
testare. Sunt descrise posibile directii de dezvoltare pentru viitor, care au ca scop
cresterea fiabilitatii aspectelor prezentate.

6.1. Concluzii finale.

Lucrarea de fata este dedicata cercetarilor din domeniul securizarii retelelor
de calculatoare impotriva patrunderilor neautorizate prin falsificarea adreselor MAC.
Problemele abordate sunt de actualitate si au o importanta vitald, dat fiind faptul ca
frecventa si gravitatea atacurilor cibernetice a crescut mult in ultimul timp.

Obiectivul principal al lucrarii il constituie identificarea cat mai rapida si cat
mai exactda a identitatii unei adrese MAC intalnite in trafic. Pentru atingerea
obiectivului propus, au fost necesare urmatoarele directii de cercetare:

e 0 analiza critica a stadiului actual in domeniul patrunderilor neautorizate in
retelele de calculare, prin falsificarea adreselor MAC;

e dezvoltarea unei metode noi de detectie a falsificarii adreselor MAC, care sa
valideze identitatea unei statii pe baza comparatiei dintre amprenta de
referintd si cea actuala;

¢ modelarea, implementarea si analizarea fiabilitatii sistemului de detectie
propus.

Abordarea sistemicd a detectiei adreselor MAC falsificate confera o
formalizare a problematicii studiate, prin care se stabilesc principalele componente
ale sistemului si modul in care acestea sunt interconectate. Reteaua de calculatoare
este vazuta sub forma unor statii individuale care genereaza trafic de date. Accesul
unei statii in retea este permis numai pe baza autorizarii adresei MAC. Reteaua este
permanent monitorizata si orice incercare de patrundere a unei statii neautorizate
este semnalata rapid.

Analiza critica a stadiului actual in domeniul patrunderilor neautorizate prin
falsificarea adreselor MAC, a dus la obtinerea unei imagini de ansamblu cu privire la
modul in care este tratata in practica problema falsificarii adreselor MAC.

Metodele clasice de detectie incearca sa valideze identitatea unei adrese
MAC, fie prin analizarea unor parametrii din cadrul pachetelor de date monitorizate
in retea, fie prin amprentarea echipamentului care emite pachetelele de date.
Fiecare metoda a fost sintetizatd cu atentie, punand in evidentd avantajele si
dezavantajele pe care le ofera.

Analiza comparativa a metodelor prezentate a luat in calcul raspunsul pe
care aceste metode il au in diverse situatii specifice, cum ar fi:
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e detectarea unui intrus care vine in reteaua locald, chiar in locul statiei
autorizate;

limitarea metodelor la retele wired sau wireless;

necesitatea instalarii unui software pe statia client;

e aplicabilitate in absenta suprapunerii traficului provenit de la sursa
autorizatad, cu cel provenit de la sursa neautorizata;

o aplicabilitate in pofida mobilitatii statiei client si trecerii acesteia dintr-o
subretea in alta;

e aplicabilitate in pofida utilizarii de catre intrus a unui echipament identic cu
cel autorizat;

e aplicabilitate pentru echipamente de tip Desktop/Laptop.

Analiza comparativa a dus la concluzia ca cele mai multe dintre metodele
folosite in prezent pentru validarea adreselor MAC intalnite in trafic, au valabilitate
limitata. Situatiile specifice mentionate anterior sunt des intélnite in trafic, dar din
pacate lipsesc abordari care sa asigure validarea adreselor MAC in toate aceste
situatii specifice.

in cadrul tezei, s-a dezvoltat o metodd noud de detectie a adreselor MAC
falsificate, metoda care acopera toate cazurile mentionate anterior. Metoda a fost
numita ,Destination Traffic Fingerprint” (DTF) si foloseste pentru validare o
amprentd de referinta, alcatuita din adresele IP ale destinatiilor cu care statia
comunica in mod constant.

Amprentele sunt reprezentate matematic sub forma unor multimi de
perechi, unde fiecare pereche este compusad dintr-o destinatie IP si procentul de
prezenta pe care il are in timp traficul catre destinatia respectiva.

Domeniul de aplicabilitate al metodei s-a demonstrat a fi suficient de larg,
pentru ca algoritmul sa poata fi utilizat in practicd. Pentru ca metoda sa fie
utilizabila pentru o anumita statie din retea, este necesar ca sa se poata genera o
amprentd de referintd pentru statia respectiva. Dupa cum s-a dovedit in capitolele
precedente, modul de utilizare al calculatoarelor, permite in cele mai multe cazuri
extragerea unei amprente de referinta. Sunt rare cazurile in care nu se poate
extrage o amprenta de referinta, si aceste cazuri de obicei se intélnesc in retele cu
acces public, unde o statie este folosita de catre un numar foarte mare de utilizatori.

In plus, s-a demonstrat in teza de fata faptul ca domeniul de aplicabilitate
este extins si datorita utilizarii pe scara larga a unor tehnologii si servicii, care
favorizeaza aplicarea metodei DTF, cum ar fi:

e utilizarea aplicatiilor software de tip ERP;

e comunicarea intre angajati prin intermediul unor servere de e-mail proprii;
e utilizarea retelelor VPN;

e virtualizare si cloud.

Determinarea traficului constant reprezinta partea cea mai importantd din
intreg procesul de validare. Din totalitatea destinatiilor IP cu care o statie comunica
in retea, trebuie filtrate adresele care sunt asociate cu un trafic temporar sau
punctual, astfel incat sa ramana in final doar cele aferente traficului constant.
Evaluarea traficului s-a realizat la nivel de minut, verificAndu-se nu ,cantitatea” de
trafic ci prezenta sau absenta traficului.

In acest context, traficul constant s-a definit ca fiind cel pentru care
minutele de prezenta sunt relativ constante pe o duratd mare de timp. Traficul
temporar a fost definit ca fiind traficul pentru care minutele de prezentda sunt
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regasite doar in anumite subintervale de timp din intervalul evaluat iar traficul
punctual s-a definit ca fiind traficul pentru care minutele de prezentd se regasesc
izolat pe axa timpului.

Pentru a caracteriza traficul constant, au fost propusi urmatorii parametrii:
Procentul de Prezenta;

Procentul de Absenta Maxima;

Criteriul de prezenta pe subintervale egale;

Puterea amprentei de referinta.

Procentul de Prezenta s-a stabilit ca fiind raportul dintre numarul de minute
in care exista trafic catre o destinatie anume, si numarul total de minute aferente
perioadei de evaluare. Acest parametru este foarte important in procesul de stabilire
a traficului constant, dar nu este o masura suficienta datorita faptului ca nu ofera
informatii despre variatia sa de-a lungul perioadei de timp evaluate.

S-a demonstrat in lucrarea de fata faptul ca exista situatii in care valoarea
procentului de prezentd este constantd in timp sau variaza foarte putin. Scopul
metodei DTF este sa determine cu precizie aceste situatii si sa includa in amprenta
de referinta destinatiile IP aferente unui astfel de trafic.

Totusi, valoarea procentului de prezenta nu este suficientd pentru stabilirea
unui trafic ca fiind ,constant”. O valoare ridicatd a procentului de prezenta pe
anumite subintervale, ar putea ,ascunde” absenta traficului in restul timpului si ar
putea conduce la o interpretare gresitd, insotita de inserarea in amprenta de
referintd a unor destinatii care nu prezinta trafic constant. Din acest motiv, in
caracterizarea traficului constant trebuie sa fie obligatoriu sa se tind cont de
urmatorii parametrii.

Procentul de Absenta Maxima este urmatorul parametru care poate fi utilizat
in scopul determinarii traficului constant. Procentul acesta urmareste sa determine
cat reprezinta cea mai mare ,pauza” de trafic, din totalul timpului evaluat si este
definit ca fiind raportul dintre numarul maxim de minute in care nu a avut loc trafic
catre o destinatie, si numarul total de minute evaluate.

Parametrul acesta ajuta in determinarea traficului constant, in sensul ca
scoate in evidenta anumite cazuri de trafic temporar sau punctual. Totusi, problema
principala a acestui indicator este aceea ca e puternic influentat de perioada de timp
evaluata. Din acest motiv, folosirea Procentului de Absenta Maxima in vederea
caracterizarii traficului constant, nu este o masura concludenta.

Criteriul de prezenta pe subintervale egale este mult mai relevant decét
Procentul de Absenta Maxima si poate identifica adresele IP cu trafic temporar sau
punctual. Criteriul acesta Tmparte intervalul de timp evaluat intr-un numar de
subintervale egale si verifica traficul pe fiecare din aceste subintervale. Traficul
constant este declarat cel regasit in toate sau aproape toate subintervalele.

Puterea amprentei de referinta este o valoare numerica si reprezinta o
masura asupra calitatii amprentei de referinta. Cu cat valoarea aceasta este mai
mare, cu atat calitatea amprentei este mai buna. Evaluarea se poate face prin
intermediul unor factori, cum ar fi: stabilitatea, credibilitatea si viteza de validare.
Doua amprente de referintd stabilite pentru aceeasi adresa MAC, vor fi comparate
pe baza puterii calculate, iar sitemul va pastra pe cea care prezinta valoarea
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maxima. Calculul puterii amprentei se realizeaza prin insumarea procentelor de
prezenta ale destinatiilor IP din componenta amprentei.

Pentru validarea identitatii adreselor MAC s-a introdus Gradul Global de
Recunoastere, calculat pe baza comparatiei dintre amprenta de referinta si
amprenta actuald. Rezultatul este dat sub forma unui procent, care comunica o
masura a recunoasterii adresei MAC. Calculul se poate realiza in maniera standard
sau ponderat.

Calculul standard determina un grad individual de recunoastere pentru
fiecare adresa IP care intra in componenta amprentei de referinta, si apoi stabileste
Gradul Global de Recunoastere ca fiind media aritmeticd a gradelor individuale.
Gradele individuale sunt stabilite ca raport intre procentul de prezenta actual cu cel
din amprenta de referinta.

Calculul ponderat tine cont de valoarea procentului de prezenta a fiecarei
destinatii ce intra in componenta amprentei de referintd. Gradele individuale intra in
calculul Gradului Global cu o anumitd pondere, calculata prin intermediul raportului
dintre procentul de prezenta si valoarea medie a puterii amprentei de referinta.

S-a demonstrat in lucrarea de fatd, faptul ca varianta ponderata de calcul a
Gradului Global de Recunoastere este mult superioara calculului standard, intrucat
are capacitatea de a oferi rezultate bune chiar si in prezenta variatiilor temporare de
trafic. Absenta temporara a traficului catre o destinatie cu prezenta redusa, poate
duce la interpretari gresite in cazul calculului standard.

Modelarea matematicd a functiondrii metodei DTF, atat pentru determinarea
amprentei de referinta, cat si pentru validarea adreselor MAC in timpul functionarii.
permite o abordare sistemicd a problematicii studiate, prezentand formalismele
fiecarui subsistem si modul in care aceste subsisteme sunt legate intre ele pentru
obtinerea functionarii de ansamblu. Pentru fiecare bloc din schema s-a formalizat
matematic marimea sau marimile de intrare, si s-a determinat modul de calcul al
iesirii.

Modelarea Fuzzy permite identificarea traficului constant pe baza relatiilor si
regulilor definite in cadrul unui sistem de tip Mandami, sistem definit cu patru
variabile de intrare si o iesire. Fiecare din cele patru variabile de intrare reprezinta o
subdiviziune a intervalului de timp evaluat, si are asociat procentul de prezenta
calculat pe subintervalul respectiv. Valorile functiilor de apartenenta, definite:
~Continuu”, ,Prezenta-Ridicata”, ,Prezenta-Medie”, ,Prezenta-Mica” si respectiv
~Absent”, incadreaza valoarea procentului de prezenta asociat subintervalului.
Regulile definite vor tine cont de aceste valori pentru cele patru subintervale, si vor
genera la iesire raspunsul sistemului, sub forma unei valori care poate fi: ,Constant”

r

, »Aproape Constant”, ,Variabil”, ,,Puternic Variabil” si respectiv ,Ocazional”.

Toolbox-ul software conceput in vederea dezvoltarii metodei DTF, ofera un
mediu de simulare foarte util, ce permite observarea tuturor fazelor de lucru, de la
generarea amprentei de referinta si pana la identificarea adreselor MAC. Rezultatele
obtinute cu ajutorul simulatorului atesta avantajele metodei DTF in domeniul
detectiei adreselor MAC falsificate.

in final, trebuie remarcat faptul cd teza de fatd aduce contributii
semnificative in domeniul detectiei adreselor MAC falsificate, prin conceperea
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metodei ,Destination Traffic Fingerprint”, o abordare noua, originald, ce ofera o serie
de avantaje, cum ar fi:

costuri reduse pentru monitorizare si control;

extragerea amprentei de referintd se realizeaza fara sa fie necesard o
interventie directda asupra statiei evaluate, ci doar prin monitorizarea
traficului intr-un punct al retelei

o extragerea amprentei de referinta se poate realiza in timpul normal de
functionare al statiei, fara sa fie necesara Iintreruperea activitatii
utilizatorilor;

e detecteaza atat atacuri provenite din exteriorul retelei, cat si cele provenite
din interior, chiar in locul statiei autorizate;

e nu are limitari cu privire la tehnologia de implementare a retelei (wired sau
wireless);

e semnalieazd intrusul indiferent dacd acesta incearca sa patrunda in retea
atunci cand statia autorizatd este oprita sau cand statia autorizatd este
pornita;

e se poate aplica si pentru utilizatorii mobili, care trec dintr-o subretea in alta;
stabileste identitatea adresei MAC, indiferent daca intrusul foloseste un
echipament identic sau diferit de cel autentic;

In concluzie, folosirea metodei DTF pentru stabilirea si validarea identit&tii
adreselor MAC intélnite in trafic, reprezinta o abordare atractiva si se recomanda in
contextul in care atacurile cibernetice sunt frecvente si duc la consecinte negative
uneori deosebit de grave.

Semnalarea din timp a utilizatorilor neautorizati care incearca sa patrunda in
retea, ofera posibilitatea de reactie rapida, in vederea localizarii intrusului si luarea
masurilor necesare pentru fiecare situatie particulara in parte.

6.2. Contributii originale.

Pornind de la obiectivele declarate, in continuare se prezinta principalele
contributii originale:

e realizarea unei analize sistemice a procesului de detectie a adreselor MAC
falsificate;

® elaborarea unui studiu critic al metodelor actuale de detectie a falsificarii
adreselor MAC si evaluarea acestor metode prin prisma raspunsului pe care
il ofera in diverse situatii specifice;

e elaborarea unei noi metode de detectie a adreselor MAC falsificate, pe baza
unei amprente de trafic alcatuite din destinatiile IP cu care o statie comunica
in mod constant, metoda denumita Destination Traffic Fingerprint (DTF);

e definirea traficului constant, temporar si punctual;
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definirea matematica a procentului de prezenta al unei destinatii IP;
definirea matematica a procentului de absentd maxima a unei destinatii IP;
definirea criteriului de prezenta pe subintervale egale;
definirea matematicd a puterii amprentei de referintd si a mediei puterii
amprentei de referinta;
definirea calitatii amprentei de referintd, prin stabilitate, credibilitate si
viteza de validare;
definirea matematica a relatiilor ce caracterizeaza amprenta de referinta si
amprenta actual3;
definirea matematica a gradului de recunoastere a unei destinatii, in
varianta standard si varianta ponderata;
definirea Gradului Global de Recunoastere al unei adrese MAC, in varianta
standard si varianta ponderata;
stabilirea modului de validare a unei adrese MAC, pe baza Gradului Global
de Recunoastere;
formalizarea matematica a spatiului de adrese IP v.4;
formalizarea matematica a unui pachet de date din retea;
dezvoltarea unui model sistemic destinat determindrii amprentei de
referinta, cu definirea formalismelor subsistemelor componente;
dezvoltarea unui model sistemic destinat validarii in trafic a unei adrese
MAC, cu definirea formalismelor subsistemelor componente;
dezvoltarea unui model Fuzzy pentru determinarea traficului constant;
analiza comparativa a generarii amprentei de referinta, in maniera standard
respectiv modelare Fuzzy;
analiza unor servicii/tehnologii care favorizeaza utilizarea metodei DTF;
implementare in Matlab a celor doua variante (standard si ponderatd) de
determinare a Gradului Global de Recunoastere;
realizarea unei aplicatii software numita ,Packet Recorder”, care are
capacitatea de a capta pachetele din retea si de a le transforma intr-un tipar
necesar aplicarii metodei DTF;
dezvoltarea unui simulator de retea, numit ,Network Detector”, care include
urmatoarele functii importante:
e alcdtuirea unei retele virtuale cu date provenite din arhivele realizate
de Packet Recorder;
e parametrizarea generarii amprentelor de referinta;
e generarea si memorarea amprentelor de referinta;
e generarea unor rapoarte de urmarire a variatiei amprentelor de-a
lungul mai multor unitati de timp;
e generarea unor grafice pentru observarea distributiei traficului catre
destinatiile IP;
e simularea unei retele in care este activa detectia DTF, cu
urmatoarele facilitati:

e selectarea si configurarea datelor care intra in simulator;

e calculul Gradului Global de Recunoastere si vizualizarea
graficd a gradului de recunoastere pentru statiile ce
funtioneaza in retea;

e informatii actualizate despre amprentele actuale;

e determinarea amprentelor in timpul deruldrii simulrii;

e stabilirea modului de calcul al Gradului Global de
Recunoastere, chiar si in timpul simularii;
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116  Concluzii, contributii aduse si dezvoltari pentru viitor

e oprirea fortata a unei statii (simulatorul ignora traficul statiei
respective);

e falsificarea adresei MAC, astfel incat o statie sa isi poata
schimba adresa MAC si in felul acesta sa se observe
identificarea realizata prin intermediul metodei DTF;

e realizarea unui test experimental pentru validarea strategiei propuse.

6.3. Directii de cercetare generate de studiile efectuate.

Rezultatele obtinute in cadrul acestei teze pot fi dezvoltate prin continuarea
cercetarii in domeniul abordat, in cateva directii, dintre care se pot aminti:

e adaptarea automata a amprentelor de referinta, in cazul unor schimbari
aparute in traficul constant generat de statia in cauza;

e optimizarea calculului Gradului Global de Recunoastere, prin introducerea
altor modele, separat de varianta standard si varianta ponderata;

e reducerea timpului necesar validarii identitatii unei adrese MAC;

e completarea detectiei adreselor MAC falsificate, cu algoritmi de localizare a
intrusului;

e completarea detectiei adreselor MAC falsificate, cu elemente de eliminare
automata a intrusului care a patruns in retea:
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