CONTRIBUTII PRIVIND
ARHITECTURA SI FIABILITATEA
SISTEMELOR INFORMATICE
DISTRIBUITE ORIENTATE PE
SERVICII WEB

Teza destinata obtinerii
titlului stiintific de doctor inginer
la
Universitatea “Politehnica” din Timisoara
in domeniul STIINTA CALCULATOARELOR
de catre

ing. CEZAR-FLORIN TOADER

Conducator stiintific: prof.univ.dr.ing. NICOLAE ROBU

Referenti stiintifici: prof.univ.dr.ing. MIRCEA PETRESCU
prof.univ.dr.mat. VIOREL NEGRU
prof.univ.dr.ing. VLADIMIR CRETU

Ziua sustinerii tezei: 23.12.2011

BUPT



Seriile Teze de doctorat ale UPT sunt:

1. Automatica 8. Inginerie Industriala

2. Chimie 9. Inginerie Mecanica

3. Energetica 10. Stiinta Calculatoarelor

4. Ingineria Chimica 11. Stiinta si Ingineria Materialelor

5. Inginerie Civila 12. Ingineria sistemelor

6. Inginerie Electrica 13. Inginerie energetica

7. Inginerie Electronica si Telecomunicatii 14. Calculatoare si tehnologia informatiei

Universitatea ,Politehnica” din Timisoara a initiat serile de mai sus in scopul
diseminarii expertizei, cunostintelor si rezultatelor cercetarilor intreprinse in cadrul
scolii doctorale a universitatii. Seriile contin, potrivit H.B.Ex.S Nr. 14 / 14.07.2006,
tezele de doctorat sustinute in universitate incepand cu 1 octombrie 2006.

Copyright © Editura Politehnica — Timisoara, 2011

Aceasta publicatie este supusa prevederilor legii dreptului de autor. Multiplicarea
acestei publicatii, in mod integral sau in parte, traducerea, tiparirea, reutilizarea
ilustratiilor, expunerea, radiodifuzarea, reproducerea pe microfilme sau in orice alta
forma este permisa numai cu respectarea prevederilor Legii romane a dreptului de
autor in vigoare si permisiunea pentru utilizare obtinutd in scris din partea
Universitatii ,Politehnica” din Timisoara. Toate incalcarile acestor drepturi vor fi
penalizate potrivit Legii romane a drepturilor de autor.

Romania, 300159 Timisoara, Bd. Republicii 9,
tel. 0256 403823, fax. 0256 403221
e-mail: editura@edipol.upt.ro

BUPT



CUVANT INAINTE

Aceasta parte a lucrarii de fata, numita ,Cuvant inainte”, Tmi oferda un
minunat prilej de a exprima ganduri alese de pretuire si recunostinta pentru cei
care, direct sau indirect, m-au sustinut si incurajat de-a lungul pregatirii mele si
astfel, au contribuit la formarea si finalizarea acestei teze de doctorat.

Am cunoscut la Facultatea de Automatica si Calculatoare, din cadrul
Universitatii ,,Politehnica” Timisoara, oameni deosebiti care, de-a lungul mai multor
ani, cu ocazia examenelor si rapoartelor de cercetare pentru doctorat, fie mi-au fost
examinatori, fie mi-au analizat rapoartele de cercetare, fie si-au facut timp si au
avut rabdarea de a discuta despre preocuparile mele si despre drumul ce ar trebui
sa-l urmez in pregatirea mea pentru doctorat.

Doresc sa exprim calde multumiri si ganduri sincere de pretuire
coordonatorului meu, prof.univ.dr.ing. Nicolae Robu, Rectorul Universitatii
»Politehnica” din Timisoara, cel care a vazut in mine un doctorand deschis catre
cunoastere si perfectionare si care, intr-un moment mai dificil al evolutiei mele
profesionale, a acceptat sa ma sprijine pe acest drum al pregatirii stiintifice de nivel
doctorat si, astfel, am ajuns si la acest moment al finalizarii tezei.

Domnului Decan al Facultatii de Automatica si Calculatoare, prof.univ.dr.ing.
Octavian Prostean, 1i multumesc pentru sprijinul acordat de-a lungul timpului si
pentru sugestiile pe care mi le-a dat In numeroasele noastre discutii in legatura cu
organizarea acestei teze.

In anii de inceput ai pregétirii mele de specialitate am avut ocazia de a
cunoaste, de a discuta si de a sustine examene cu profesori din Departamentul de
Calculatoare. Nu am uitat acea perioada si primele aprecieri si incurajari primite de
la prof.univ.dr.ing. Jurca Ioan, caruia 1i multumesc pe aceasta cale.

De asemenea, doresc sa-i multumesc d-lui prof.univ.dr.ing. Ionel Jian, din
Departamentul de Calculatoare, care mi-a fost si examinator dar, mai cu seama, a
fost un om deschis care a inteles efortul meu in acest domeniu stiintific si a avut
cuvinte de apreciere la sustinerea tezei in departament.

Pentru ajutorul primit si pentru cuvintele de apreciere doresc sa-i multumesc
d-lui prof.univ.dr.ing. Daniel Curiac, iar pentru sfaturile utile multumesc d-lui
prof.univ.dr.ing. Ioan Filip, ambii din cadrul Departamentului de Automatica si
Informatica Industriala.

Tuturor membrilor Facultatii de Automatica si Calculatoare, care de-a lungul
anilor de pregatire m-au ajutat cu idei, sfaturi sau documentatie de specialitate le
multumesc acum.

Domnilor referenti stiintifici le multumesc pentru ca au acceptat sa faca
parte din comisie si pentru increderea acordata.

Finalizarea acestei teze nu ar fi fost posibila fara sprijinul permanent al sotiei
mele, Rita Toader, careia i multumesc pe aceasta cale pentru rabdare si
devotament.

Cezar Toader

BUPT



Familiei mele,

Toader, Cezar-Florin

CONTRIBUTII PRIVIND ARHITECTURA SI FIABILITATEA
SISTEMELOR INFORMATICE DISTRIBUITE ORIENTATE PE SERVICII
WEB

Teze de doctorat ale UPT, Seria 10, Nr. 38, Editura Politehnica, 2011, 108
pagini, 39 figuri, 2 tabele.

ISSN: 1842-7707
ISBN: 978-606-554-421-5

Cuvinte cheie:

servicii Web, arhitecturi orientate pe resurse, ROA, principii REST,
arhitecturi orientate pe servicii, SOA, fiabilitate, dependabilitate, toleranta
la defecte, replicare, mesaje, protocoale, securitate.

Rezumat

Aceasta lucrare abordeazd probleme de arhitectura si de fiabilitate din
domeniul sistemelor distribuite. S-au analizat arhitecturi actuale ale
aplicatiilor Web si concepte legate de adresabilitatea resurselor. A fost
propusa o arhitectura moderna de aplicatie Web care permite integrarea
mai multor tipuri de resurse si rezolva problemele de acces uniform la
resurse. Au fost analizate conceptele de toleranta la defecte, securitate si
fiabilitate pentru sistemele distribuite bazate pe servicii Web. A fost
modelat un sistem distribuit in care un proces manager coordoneaza
procese executant aflate pe gazde diferite. Pe baza acestuia a fost propus
un sistem tolerant la defecte, care foloseste tehnica replicarii proceselor pe
gazde la distanta. Au fost definite si analizate modurile de operare si
protocoalele de functionare. Pe baza modelelor prezentate a fost definitd o
arhitectura de sistem fiabil cu replicare manageriatda. Au fost definite
componentele sistemului si rolurile lor. S-au prezentat detalii de
implementare legate de functionarea sistemului si resincronizarea
serviciilor. A fost analizata problema securizarii mesajelor transmise pe
retea intre manager si executanti. A fost propusa o tehnica de protejare cu
lacat informatic. Au fost analizate atacurile posibile si s-a aratat ca metoda
propusa ofera nivelul de securitate dorit. A fost definit un parametru
specific pentru a arata influenta replicarii asupra timpului de raspuns. S-au
prezentat detalii de implementare si rezultate experimentale.
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1. INTRODUCERE

1.1. TEMATICA ABORDATA SI OBIECTIVELE PROPUSE

in
distribuite:

aceasta teza sunt studiate tematici importante din domeniul sistemelor

Arhitecturi ale aplicatiilor Web, probleme de adresabilitate a resurselor
Web si operatii asupra acestora;

Servicii Web, arhitecturi orientate pe servicii, resurse algoritmice si
arhitecturi stratificate, integrarea aplicatiilor Web non-RESTful in
arhitecturi RESTful;

Disponibilitatea, siguranta si fiabilitatea serviciilor Web;

Tehnici traditionale de replicare comparativ cu replicarea optimista;
Modelarea sistemelor distribuite cu management centralizat si executie
separatd pe mai multe procese, comunicatia intre procese, ordinea
cauzala a mesajelor, problema acordului distribuit;

Modelarea sistemelor cu replicare coordonatd centralizat, planificarea
fazelor de executie si stabilirea protocoalelor;

Arhitectura sistemelor fiabile cu replicare manageriata.

Securizarea comunicatiilor intre componentele sistemelor cu replicare.

Principalele obiective ale acestei teze sunt:

Studiul tendintelor actuale in organizarea resurselor aplicatiilor Web,
clarificarea arhitecturilor orientate pe resurse;

Elaborarea unei arhitecturi RESTful stratificate capabila sa integreze si
aplicatii Web non-RESTful;

Studiul tendintelor actuale in cresterea fiabilitatii sistemelor distribuite;
Elaborarea unui model de sistem distribuit cu procese de executie
coordonate separat de un subsistem de management;

Elaborarea unei arhitecturi de sistem distribuit cu replicare manageriata
si precizarea modurilor de operare, a fazelor de executie si a
protocoalelor.

Elaborarea unui protocol de securizare a mesajelor in sistemele
distribuite cu replicare manageriata.

1.2. ORGANIZAREA TEZEI

Continutul acestei teze este organizat pe mai multe capitole care abordeaza
probleme distincte si prezinta studiile si concluziile autorului.

In Capitolul 1, sunt prezentate cadrul general in care se incadreaza teza,
tematicile abordate, obiectivele principale si modul de organizare a tezei.

In Capitolul 2, intitulat Arhitecturi, resurse si servicii in Web-ul programabil,
se analizeaza probleme actuale specifice dezvoltarii aplicatiilor Web si tehnologiei
identificatorilor de resurse, se analizeaza operatiile efectuate asupra resurselor in
cadrul aplicatiilor Web si se definesc trei tipuri de arhitecturi intalnite in aplicatiile
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10 Introducere

Web actuale. Scopul clarificarii acestor arhitecturi este de a aduce Web-ului
programabil un plus de claritate prin cresterea gradului de uniformitate in modul de
apelare a resurselor, prin obtinerea unor avantaje maxime pe baza capabilitatilor
protocolului HTTP, si, in final, prin crearea posibilitatii de integrare a aplicatiilor mai
vechi existente in cadrul companiilor in noile arhitecturi ale aplicatiilor Web.

In acest capitol se prezintd, in continuare, conceptul de serviciu Web,
caracteristicile acestor servicii, impactul lor asupra dezvoltarii aplicatiilor distribuite
si o clasificare a starilor si serviciilor. Se continua cu prezentarea unei modalitati de
formare a resurselor de tip serviciu Web, care, astfel, devin componente stateful in
aplicatii distribuite. Acest tip de resurse vor fi folosite in cadrul tezei, intr-un capitol
ulterior. Capitolul continud cu prezentarea conceptului de resurse algoritmice si a
arhitecturilor RESTful stratificate. In acest capitol autorul propune o arhitectura
orientatd pe resurse numita Arhitectura RESTful Multilayer.

Autorul organizeaza aplicatiile Web si resursele (in sens generalizat) pe trei
niveluri, clarifica rolul entitatilor software de pe fiecare nivel si aratda modul cum
interactioneaza entitdatile software aflate pe niveluri diferite. Aceasta arhitectura
stratificata respecta doua principii: principiul adresabilitatii resurselor si, respectiv,
principiul interfetei uniforme pentru accesul la resurse. .

Capitolul 3 este intitulat Fiabilitatea serviciilor Web. In acest capitol se trece
de la problemele privind organizarea aplicatiilor distribuite, care au fost tratate in
capitolul anterior, la probleme de fiabilitate a sistemelor distribuite. Se prezinta, mai
intai, o analiza a conceptelor actuale legate de disponibilitate, siguranta, toleranta la
defecte si fiabilitate, ca un concept integrator. Se continud cu analiza replicarii
optimiste, tehnologie folosita in aceasta teza intr-un capitol ulterior. Se prezinta
caracteristicile si elementele replicarii optimiste, comparativ cu replicarea pesimista.

In Capitolul 4, intitulat Modelarea unui sistem distribuit cu management
centralizat, se prezintd pe etape dezvoltarea unui model de sistem distribuit in care
elementele abstracte primordiale sunt procesul si conexiunea (legatura) intre
procese. Se trateaza problema comunicatiei intre procese in cadrul sistemului
distribuit, conceptul de mesaj intre procese, si se prezinta problema acordului
distribuit. In continuare se trece la abstractizarea elementelor din cadrul unui
proces, respectiv, niveluri, componente si evenimente. Se prezinta importanta
conceptului de timp logic in cadrul unui sistem distribuit si, pe baza acestuia, se
defineste conceptul abstract de ordine cauzald a mesajelor. Toate aceste concepte
sunt necesare pentru definirea, in cadrul acestui capitol, a unui model de sistem
distribuit in care unele procese au ro/ de management al operatiilor desfasurate de
alte procese care au doar rol de executie. Dupa prezentarea proceselor componente
ale sistemului, in acest capitol se abstractizeaza schimbul de mesaje intre procesele
sistemului distribuit. In acest capitol se propune si se analizeazd un model abstract
de sistem distribuit Tn care sunt modelate procese executant controlate de un proces
manager, care ruleaza la distanta, pe o altd gazda, fata de procesele executant.
Modelul prezentat in acest capitol este la baza dezvoltarii, intr-un capitol ulterior, a
unui sistem distribuit tolerant la defecte, care foloseste replicarea operatiilor.

Capitolul 5 este intitulat Model de replicare cu separarea managementului de
executie. Pornind de la modelul abstract de sistem distribuit prezentat anterior se
propune in acest capitol un model de replicare a operatiilor si datelor pe structura
unui sistem distribuit in care exista mai multe procese de executie. Dupa
prezentarea unei liste de obiective pentru sistemul tolerant la defecte, se propune
separarea operatiilor de management de operatiile efective de executie si stocare de
date in cadrul sistemului distribuit. In acest capitol se propune utilizarea unui proces
central, special destinat pentru operatii de coordonare si control a altor procese
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Organizarea tezei 11

destinate operatiilor de executie. Intr-o prim3 etapd, acest sistem distribuit este
analizat din punctul de vedere al starilor si, respectiv, al modurilor de operare. In a
doua etapa, se prezinta fazele de executie si protocoalele pentru componentele
esentiale ale sistemului cu replicare, respectiv, componenta de management si
componentele de executie. Aceste faze de executie sunt analizate diferentiat pe
modurile de executie ale sistemului ca intreg, moduri prezentate in acest capitol.

In Capitolul 6, intitulat Arhitectura unui sistem fiabil cu replicare
manageriatd, se prezintda un mod de implementare a modelului de replicare
prezentat in capitolul anterior si se aratd in detaliu ipotezele de lucru, modul de
operare al acestui sistem cu replicare coordonata de un proces separat, protocoalele
de functionare, modul de resincronizare a replicilor si alte detalii de implementare.

Arhitectura propusa este compusa, in esenta, din componente cu
urmatoarele roluri: inregistrarea cererilor clientilor, executia operatiilor cerute de
client, coordonare si control, inregistrarea starii serviciilor Web cu rol de executie si
altele. Pe baza informatiilor primite de la subsistemele de inregistrare, managerul
serviciilor Web este capabil sa decida in ce stare este fiecare serviciu Web si cand
trebuie facuta resincronizarea sistemului. Pentru aplicatia client acest sistem apare
ca un software unitar, capabil sa rezolve intern defectele de sistem aparute si sa dea
un raspuns corespunzator la cererea facuta, chiar daca uneori apare o intarziere
datorata procesului de resincronizare a unor servicii replica.

Sunt prezentate in acest capitol aspecte ale implementarii si detalii despre
rezultatele experimentale. S-a propus un nou parametru al sistemelor distribuite
tolerante la defecte care sa exprime influenta fazei de replicare a serviciilor Web
asupra timpului de raspuns, numit Relative Delay. Aceasta marime relativa permite
evaluarea modificarilor performantei sistemului fatd de valori de referinta.
Abordarile experimentale au aratat o influenta a fazei de replicare asupra
performantei globale a sistemului, dar valorile intarzierilor sistemului pot fi
mentinute la valori acceptabile. Monitorizarea evolutiei in timp a valorilor acestui
parametru permite aprecierea scaderilor de performanta a sistemului fata de o stare
initiala si deschide noi posibilitati de control si optimizare.

In acest capitol este abordata si problema securitatii sistemului distribuit, ca
0 componenta importanta a conceptului de fiabilitate. Pentru arhitectura de sistem
cu replicare manageriata se studiazd problema difuzarii mesajelor de catre
componenta de management catre serviciile pe care le coordoneaza. In scopul
protejarii sistemului de atacuri informatice se analizeaza problema securizarii
mesajelor difuzate in cadrul acestui sistem cu replicare. Se propune in acest capitol
un protocol pentru crearea de mesaje securizate folosind o tehnicd de protejare a
informatiei sensibile cu un lacat informatic, iar algoritmul folosit este bazat pe
polinoame de interpolare Lagrange.

Capitolul 7 prezinta Concluzii si contributii personale in cadrul acestei teze.
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2. ARHITECTURI, RESURSE SI SERVICII
IN WEB-UL PROGRAMABIL

2.1. ADRESABILITATEA RESURSELOR WEB

World Wide Web nu este o tehnologie noud. De la aparitia sa, Web-ul a
cunoscut o evolutie constantd, dar multi autori sustin ca sunt asteptate noi
schimbari. Potentialul Web-ului pentru a sustine programarea distribuita este
subiectul din atentia specialistilor.

Dezvoltarea unor arhitecturi complexe bazate pe servicii Web (similare cu
DCOM si CORBA) determina o indepartare de simplitatea initiala a Web-ului [19].

Astazi exista voci care sustin ca exista pericolul ca arhitecturile complexe
bazate pe servicii Web ar putea sa modifice sau sa ignore trasaturile care au adus
succes Web-ului inca de la inceput [45].

S-a dezvoltat treptat conceptul de arhitecturi orientate pe resurse (ROA -
Resource Oriented Architecture), iar unii autori realizeaza diverse comparatii intre
aceste arhitecturi si cele bazate pe servicii sau cele bazate pe activitati [49].

Arhitecturile orientate pe resurse se dezvolta in jurul urmatoarelor concepte:

e Resurse;

e Identificarea resurselor;
e Reprezentarea resurselor;
e Legaturi intre resurse.

Principiile de la baza tehnologiei URI, Uniform Resource Identifier, sunt
descrise de Tim Berners-Lee inca din 1996 [4]. Tehnologia URI este fundamentala
pentru Web pentru ca interconecteaza resursele Web-ului.

Arhitecturile orientate pe resurse, ROA, respecta urmatoarele principii:

e Adresabilitate - o aplicatie bazata pe aceastd arhitecturd expune un URI
pentru fiecare informatie pe care o poate servi;

e Lipsa memordrii starii - fiecare cerere HTTP se petrece intr-o izolare
completa fata de alte cereri anterioare sau ulterioare;

e Existenta legaturilor - resursele trebuie sa fie conectate unele cu altele,
in reprezentarea lor si, prin urmare, un serviciu Web poate fi pus in
diferite stari prin apelarea diferitelor link-uri;

e Existenta unei interfete uniforme - accesul la orice resursd Web se
poate face prin metode HTTP standardizate: GET (pentru obtinerea
reprezentadrii unei resurse), PUT (pentru crearea unei noi resurse cu un
nou URI sau pentru modificarea unei resurse existente), POST (crearea
unei noi resurse la un URI existent), DELETE (stergerea unei resurse
existente).

De exemplu, interactiunea dintre client si server in HTTP versiunea 0.9 era
simpla. Este precizata aici pentru ca trebuie evidentiate o serie de lipsuri.

Cererea clientului: GET /hello.txt
Raspunsul serverului: Hello, world!
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in aceastd versiune de HTTP, clientul cere un anumit document indicind
calea absoluta cdtre acesta. Serverul returneaza continutul fisierului cerut.

Se observa aici doua caracteristici importante: modul de adresare a unei
resurse, precum si lipsa informatiilor de stare intre cereri HTTP. Versiunea HTTP 0.9
a fost dezvoltata si completata cu noi caracteristici din care unele sunt considerate
astazi inutile sau contraproductive [45].

Web-ul s-a dezvoltat prin crearea de noi straturi/niveluri de abstractizare,
iar simplitatea initiald a protocolului HTTP a fost o conditie necesara. Dezvoltarea
ulterioara a Web-ului si a serviciilor Web a necesitat o atentie deosebita acordata
scalabilitatii si adaptabilitatii.

In anul 2000, Roy Fielding a publicat teza sa de doctorat ,Architectural
Styles and the Design of Network-based Software Architectures” in care a definit, nu
o arhitecturd, ci un set de principii formand, practic, un stil de proiectare pentru
arhitecturile bazate pe Web numit REST (engl. Reprezentational State Transfer)
[23]. Arhitecturile care respecta aceste principiile sunt descrise de atributul RESTful.

Acest termen poate fi asemanat cu termenul language-oriented din ingineria
software Tn ceea ce priveste rolul pe care il are in proiectarea unei arhitecturi Web.

2.2. OPERATII ASUPRA RESURSELOR

HTTP este un protocol de nivel Aplicatie (in stiva OSI). Aplicatiile comunica
intre ele prin mesaje HTTP. Clientul pune un document intr-o anvelopa (ca un ,plic”)
si-l trimite serverului. Acesta pune datele care formeaza raspunsul intr-o anvelopa si
le trimite clientului. HTTP respecta standarde stricte referitoare la anvelopa, dar nu
se preocupa mult de continut. Versiunea actuald este HTTP/1.1.

De exemplu, daca se apeleaza pagina de intrare (uzual, /index.html) de
pe un server Web, cererea arata ca in exemplul de mai jos:

GET /index.html HTTP/1.1

Host: www.mycompany.ro

UserAgent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1;
Accept: text/xml,application/xml,application/xhtml+xml,text/html;...
Accept-Language: ro

Accept-Encoding: gzip,deflate

Accept-Charset: utf-8

Keep-Alive: 300

Connection: keep-alive

Trebuie remarcat aici ca exista precizate urmatoarele elemente:

e Metoda HTTP GET

e Calea absoluta catre resursa  /index.html

e Antetele din cerere Host, User-Agent, Accept etc.

e Corpul mesajului HTTP Este documentul cuprins in anvelopa

In cererea HTTP din acest exemplu nu existd corpul mesajului, nu exista
documentul care ar trebui transmis, deci ,plicul” este gol.
Raspunsul serverului Web la cererea facuta poate fi urmatorul:
HTTP/1.1 200 OK
Date: Fri, 21 Sep 2007 18:46:02 GMT
Server: Apache
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Content-Type: text/html; charset=utf-8
Content-Encoding: gzip

Content-Length: 26640

Connection: Keep-Alive

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>

<title> ajax - Cdutare Google</title>
<head>
<body>
<b>Ajax</b> (programming) - Wikipedia, the free encyclopedia
</body>
</html>

Mesajul HTTP de raspuns are urmatoarele elemente:

e Codul HTTP de raspuns 200
e Anteturile din rdaspuns Host, User-Agent, Accept etc.
¢ Documentul transmis de server El incepe dupa ultimul antet.

HTTP este un element comun tuturor tehnologiilor bazate pe Web. De aceea,
atunci cadnd se foloseste HTTP, trebuie precizate doua chestiuni importante,
precizate mai jos.

Prima se refera la modul in care o aplicatie client transmite serverului ceea
ce doreste sa obtina de la acesta, dandu-i toate elementele care precizeaza exact
operatia doritd, fara confuzie. Aceasta este informatia despre operatia dorita.

O cale de a transmite serverului operatia doritd este sa se foloseasca
metodele HTTP. Acestea sunt denumite astfel: GET, POST, HEAD, PUT si DELETE.
Aceste metode HTTP sunt standardizate, ceea ce constituie un mare avantaj. Dar
informatia despre operatia dorita se poate transmite si in corpul documentului
cuprins in mesajul HTTP.

A doua chestiune se refera la modul cum clientul i poate transmite
serverului cu care parte din toate datele existente sd opereze. Serverul trebuie sa
poata distinge clar asupra caror date sa efectueze operatia indicata. Aceasta este
informatia despre domeniul de actiune a operatiei dorite. Locul unde este plasata
aceasta informatie este important.

O varianta pentru plasarea acestei informatii este in URI. De exemplu, daca
browserul efectueaza cererea HTTP http://www.google.ro/search?g=ajax , atunci
operatia dorita este GET, iar informatia despre domeniul de actiune este data de
sirul: /search?q=ajax .

O alta varianta este plasarea acestei informatii in corpul mesajului HTTP, in
documentul din anvelopd. Asa lucreaza in mod obisnuit serviciile Web bazate pe
SOAP. Apelul catre serverul api.google.com este dat de exemplul urmator:

POST search/beta2 HTTP/1.1

Host: api.google.com

Content-Type: application/soap+xml
SOAPAction: urn:GoogleSearchAction
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<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<gs:doGoogleSearch xmlns:gs="urn:GoogleSearch">
<g>ajax</qgq>

</gs:doGoogleSearch>
</soap:Body>
</soap:Envelope

In exemplul de mai sus se observd cd metoda HTTP folositd este POST, iar
pozitia informatiei despre domeniul de actiune (respectiv: ajax) este intre marcajele
pereche <g> si </g> si, mai departe, este cuprinsd intre marcajele
<gs:doGoogleSearch> si, respectiv, </gs:doGoogleSearch>.

Se constata diferente mari fata de cazul anterior in sensul ca metoda este
altfel indicata (aici prin marcajul <gs:doGoogleSearch>, iar anterior prin metoda
HTTP GET), iar domeniul de actiune este aici indicat doar prin cuvantul ajax plasat in
document, iar anterior a fost indicat in URI prin sirul de caractere /search?q=ajax.

Modul in care a fost proiectat serviciul Web determina modul in care se va
indica serverului informatia despre metoda apelata si informatia despre domeniul de
actiune al metodei apelate.

Pe baza acestor considerente se pot identifica trei tipuri de arhitecturi cu
servicii Web:

e Arhitecturi RESTful (Reprezentational State Transfer) orientate pe
resurse

e Arhitecturi bazate pe XML-RPC (Remote Procedure Call)

e Arhitecturi mixte REST-RPC.

2.3. ARHITECTURI WEB ACTUALE

2.3.1. ARHITECTURI RESTFUL

Aceste arhitecturi cu servicii Web se evidentiaza prin faptul ca informatia
despre operatia dorita si informatia despre domeniul de actiune al operatiei indicate
este In URI, astfel cd prima linie a unei cereri HTTP catre un asemenea serviciu Web
arata ca in exemplul urmator:

GET /reports/students HTTP/1.1

Din aceasta prima linie a cererii HTTP se intelege ce doreste clientul. Restul
cererii cuprinde detalii. Aceste arhitecturi sunt orientate pe resurse.

Daca metoda HTTP nu se potriveste cu operatie doritd de client atunci
serviciul nu este considerat RESTful, deci nu respecta principiille REST. Daca
informatia despre domeniul de actiune a operatiei indicate nu este in URI, atunci
serviciul nu este orientat pe resurse.

Cateva exemple de binecunoscute servicii Web de tip RESTful si resource-oriented:
e Majoritatea serviciilor Web de la Yahoo (http://developer.yahoo.com/);
e Simple Storage Service (S3) de la Amazon (http://aws.amazon.com/s3);
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Serviciile care expun Atom Publishing Protocol [1]

Serviciul GData de la Google (http://code.google.com/apis/gdata/);
Majoritatea serviciilor Web de tip read-only care nu folosesc SOAP;
Majoritatea aplicatiilor Web de tip read-only.

2.3.2. ARHITECTURI STIL RPC

S-a aratat mai sus ca un mesaj HTTP este ca o anvelopad pentru datele
efective care trebuie sa circule intre aplicatiile aflate in ,dialog”, una avand rol de
client care efectueaza cereri, iar cealalta rol de server care raspunde la cereri.

Un serviciu Web in stilul RPC, Remote Procedure Call [46], accepta de la
client o anvelopa plind cu date si, similar, trimite Thapoi o anvelopa cu alte date.
Informatia despre operatia dorita de client, precum si informatia despre domeniul de
actiune al operatiei respective sunt pastrate in interiorul anvelopei continute in
mesajul HTTP. Nu conteaza aici tipul de anvelopa. Cazul cel mai simplu este cand
datele sunt impachetate direct in mesajul HTTP. Existd si varianta in care mesajul
HTTP impacheteaza un mesaj SOAP, iar acesta, la randul sau, este ca o anvelopa
pentru datele efective care trebuie transmise.

Protocolul XML-RPC pentru servicii Web este un exemplu elocvent de
aplicare a arhitecturii bazate pe RPC.

Cererea HTTP a clientului, Tmpacheténd ca o anvelopa datele in format XML
ale clientului, arata ca in exemplul de mai jos:

POST /rapoarte/rezultate HTTP/1.1

Host: students.upt.ro

UserAgent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1;
Accept: text/xml,application/xml,application/xhtml+xml, text/html;...
Accept-Language: ro

Accept-Encoding: gzip,deflate

Accept-Charset: utf-8

Keep-Alive: 300

Connection: keep-alive

<?xml version="1.0" ?>
<methodCall>
<methodName>RezultateStudent</methodName>
<params>
<param><value><sting>CAL5537</string></value></param>
</params>
</methodCall>

Trebuie remarcat ca anvelopa HTTP ramane mereu la fel, dar documentul
XML se schimba, deoarece depinde de procedura apelata (in exemplul de mai sus,
RezultateStudent) si de parametrii care trebuie transmisi procedurii (de exemplu,
numarul matricol al studentului). Nu conteazd ce procedura apeleaza clientul,
metoda HTTP este mereu POST.

Se constatd ca un serviciu bazat pe XML-RPC nu foloseste multe din
facilitatile HTTP. Un serviciu Web bazat pe RPC expune un URI pentru fiecare
procesor al documentelor, respectiv o entitate software care stie sa deschida
anvelopa din mesajul HTTP si sa converteasca datele continute in comenzi software.

Pentru comparatie, un serviciu RESTful, orientat pe resurse, care sa faca
acelasi lucru ca cel de mai sus, ar trebui sa primeasca o cerere HTTP GET astfel:
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GET /rapoarte/rezultate/student/CAL5537 HTTP/1.1

Host: students.upt.ro

UserAgent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1;
Accept: text/xml,application/xml,application/xhtml+xml,text/html;...
Accept-Language: ro

Accept-Encoding: gzip,deflate

Accept-Charset: utf-8

Keep-Alive: 300

Connection: keep-alive

Operatia dorita si domeniul ei de actiune sunt date in URI. Anvelopa HTTP
este goald. Cererea HTTP GET de mai sus nu contine un corp al mesajului, ci doar
URI si anteturi .

Exemple de servicii Web in stil RPC:

e Toate serviciile care folosesc XML-RPC;
e Marea majoritate a serviciilor bazate pe SOAP;
e Unele aplicatii Web (considerate slab proiectate).

2.3.3. ARHITECTURI MIXTE RESTFUL-RPC

Acest termen descrie serviciile Web care se pot incadra intre cele RESTful si
cele in stil RPC [45]. Un asemenea serviciu se apeleaza prin URI de forma:

http://students.upt.ro/services/absolventi?method=search&nume=pop

Mesajul HTTP al unui client Web care a cerut resursa indicata prin URI de
mai sus poate arata astfel:

GET services/absolventi?method=search&nume=pop HTTP/1.1
Host: students.upt.ro

UserAgent:
Accept: text/xml,application/xml, text/html
Accept-Language: ro

Accept-Encoding: gzip,deflate
Accept-Charset: utf-8
Keep-Alive: 300

Connection: keep-alive

De la inceput se constatd ca informatia despre operatia dorita este in URI,
respectiv: method=search. La fel, informatia despre domeniul de actiune al operatiei
este in URI, respectiv nume=pop. S-ar putea concluziona ca este vorba de un
serviciu Web ce respecta arhitectura RESTful, orientata pe resurse.

Totusi, cererea clientului nu foloseste o metoda HTTP pentru a indica
operatia doritd (GET, PUT, DELETE etc.), asa cum se procedeaza in arhitecturile
RESTful. Practic, aceasta cerere foloseste mesajul HTTP ca o anvelopa in care se
indica, intr-un alt mod decat cel indicat de regulile REST, operatia dorita. Aceasta
fnseamna ca arhitectura este in stil RPC.

Constatam ca varianta analizata mai sus este intre cazul clar al arhitecturilor
RESTful si cel al arhitecturilor stil RPC. Este cazul arhitecturilor mixte RESTful-RPC,
denumite si arhitecturi hibride [45].

Multi programatori Web proiecteaza servicile Web exact asa cum
proiecteaza aplicatiile Web si, astfel, ajung la aceste arhitecturi mixte.
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2.4. SERVICII WEB

In cadrul consortiului W3C (http://www.w3.0rg), grupul de lucru pentru
arhitectura serviciilor Web (W3C Web Services Architecture Working Group) a
elaborat in 2004 un document care a avut un impact extrem de puternic asupra
dezvoltarii de aplicatii bazate pe servicii Web numit Web Services Architecture [5].

Conform acestui document, un serviciu Web este un sistem software
destinat sa sprijine interoperabilitatea intre masini care interactioneaza pe o retea,
iar interfata sa este descrisa intr-un format specific, destinat sa fie procesat de un
sistem automat (nu de utilizatorul uman). Un alt sistem software, numit uzual client,
interactioneaza cu serviciul Web intr-o maniera prestabilita folosind mesaje care
respecta protocolul SOAP [51], iar transportul efectiv pe retea este realizat conform
protocolului HTTP [32].

Un serviciu Web ofera anumite functionalitati clientilor sai, in sensul ca
acestia pot solicita numite operatii specifice serviciului respectiv. Clientii determina
operatiile posibile ale unui anumit serviciu din descrierea interfetei sale in limbaj
WSDL [68].

Pentru a putea prezenta ulterior arhitecturi cu servicii Web trebuie stabilita o
simbolizare pentru unitatea software numita serviciu Web (Fig. 2.1).

SERVICE 1

Operation A
Operation B

Operation C

Fig. 2.1. Simbolizarea unui serviciu Web

Serviciile Web sunt din ce in ce mai mult folosite in sisteme distribuite, in
aplicatii si servicii de importanta majora. Pentru sistemele distribuite, arhitectura
orientatd pe servicii, SOA - Service Oriented Architecture, care foloseste serviciile
Web, este acceptatd deja ca fiind arhitectura capabild sa interconecteze aplicatii
care ruleaza pe diferite sisteme de operare si faciliteaza interactiuni complexe intre
sisteme autonome si eterogene, fie in cadrul organizatiilor, fie intre organizatii aflate
in relatii de tip B2B (business-to-business).

Serviciile Web permit aplicatiilor software aflate in diferite organizatii
(companii) sa interactioneze unele cu altele, chiar daca organizatiile respective
folosesc sisteme hardware diferite, sau sisteme de operare si chiar limbaje de
programare diferite. Serviciile Web sunt capabile sa uniformizeze si sa eficientizeze
activitdtile de business pe Internet prin invocarea automata a unor operatii care,
altfel, ar trebui invocate manual de un operator uman. Deci, serviciile Web permit
interactiunile directe intre calculatoare situate in organizatii diferite.

Beneficiile aduse de serviciile Web sunt semnificative deoarece ele faciliteaza
automatizarea unor activitati in cadrul unor afaceri distribuite pe Internet intre mai
multe companii, precum si colaborarea intre organizatii prin interconectarea
proceselor care ruleaza in sistemele informatice ale acestora.

Standardele pentru servicii Web definesc sintaxa documentelor furnizate de
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aceste servicii, precum si formatul mesajelor si metodele de a descrie si de a gasi
aceste servicii. Aceste standarde nu definesc mecanismele de implementare si nici
interfetele de programare a aplicatiilor, care raman proprietatea companiilor
furnizoare [5].

Diferiti furnizori pot sa implementeze in mod diferit infrastructurile de
servicii Web. Astfel, standardele pentru servicii Web ofera interoperabilitate intre
servicii Web care sunt implementate pe diferite platforme hardware, sisteme de
operare si in diferite limbaje de programare, dar ele nu trateaza problema
portabilitatii programelor de aplicatii de pe o platformd pe alta (hardware si
software).

Standardele de baza pentru servicii Web cuprind:

e Limbajul XML (eXtensible Markup Language), care defineste sintaxa
documentelor furnizate de serviciile Web, astfel incat informatiile din
respectivele documente sa fie auto-descriptive [69].

e Protocolul SOAP (Simple Object Access Protocol) pentru schimbul de
mesaje XML si maparea tipurilor de date astfel incat aplicatiile sa poata
comunica intre ele [51].

e Limbajul WSDL (Web Services Description Language) pentru descrierea
unui serviciu Web, a numelui sau, a operatiilor care pot fi apelate, a
parametrilor necesari operatiilor, precum si a adresei unde trebuie
trimise cererile [68].

e Standardul UDDI (Universal Description Discovery and Integration) care
precizeaza cum trebuie sa procedeze furnizorii de servicii pentru a face
publice serviciile oferite si, de asemenea, cum trebuie sd procedeze
clientii pentru a descoperi serviciile existente, pentru a le folosi [64].

2.5. O SCURTA TAXONOMIE A SERVICIILOR SI STARILOR

In ceea ce priveste starea unui serviciu si modul in care este ea stocatd, se
disting urmatoarele tipuri de servicii:

1) Serviciul stateless implementeaza schimbul de mesaje fara a folosi
informatii care nu sunt continute in mesaje. Un asemenea serviciu nu
mentine informatii de stare de la un mesaj la altul.

2) Serviciul stateful mentine informatii de stare de la un mesaj la altul.
Actiunile unui asemenea serviciu depind de continutul mesajului-cerere,
dar si de starea serviciului in acel moment. Locul unde sunt depozitate
informatiile de stare determina doua tipuri de servicii stateful:

a. servicii care incapsuleaza starea, uzual in obiecte proprii;

b. servicii care folosesc resurse stateful, respectiv, servicii care isi
pastreaza informatiile de stare in depozite externe de date
persistente (de exemplu, baze de date sau fisiere). Un
asemenea serviciu acceseaza si manipuleaza un set de resurse
situate fizic intr-un sistem de stocare a datelor. Aceste resurse
memoreaza starea curenta, pe baza mesajelor pe care serviciul
le primeste si le trimite.
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Fig. 2.2. Clasificarea serviciilor dupa modul de pastrare a starii

2.6. IMPLEMENTARI STATELESS, INTERFETE STATEFUL

Implementarea unui serviciu care foloseste resurse stateful foloseste obiecte
dinamice care stocheaza valori care descriu starea curenta a serviciului, obiecte
necesare in schimburile de mesaje dintre serviciul respectiv si serviciile apelante. Un
asemenea serviciu poate fi considerat stateless, daca el deleaga responsabilitatea
managementului obiectelor de stare unei alte componente ca, de exemplu, o baza
de date.

Evitarea folosirii obiectelor de stocare a starii curente a serviciului determina
cresterea fiabilitatii si scalabilitatii. Un serviciu Web stateless poate fi repornit dupa
o cadere fara a avea grija istoricului interactiunilor anterioare. In plus, se pot crea
noi copii ale unui serviciu Web stateless ca urmare a modificarii nivelului de
incdrcare a sistemului. Astfel, nestocarea starii curente este consideratda o buna
practica inginereasca in implementarea serviciilor Web.

O consecinta a proprietatii statelessness este ca orice stare dinamica
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necesara pentru executia unui anumit mesaj trebuie sa indeplineasca urmatoarele
conditii:
e starea trebuie sa fie precizata explicit in interiorul mesajului cerere fie
direct, prin precizarea unor valori, fie indirect, prin referinta.
e starea trebuie sa fie mentinuta si actualizata in cadrul altor componente
ale sistemului cu care serviciul Web poate interactiona.

Pe de alta parte, implementarea unui serviciu Web poate sa fie controlata de
parametri de stare statici, respectiv referinte pre-configurate catre alte componente
ale sistemului.

Modelul de serviciu care foloseste resurse stateful permite ca o
implementare stateless a unui serviciu Web sa interactioneze frecvent si sa
actualizeze o stare dinamicé mentinuta n alte componente ale sistemului ca, de
exemplu, o baza de date. In asemenea cazuri, identitatea elementelor de stare
poate sa fie transferata in mesajul cerere sau sa fie mentinuta sub forma unor date
statice de catre serviciul Web. Interfata oferita de un asemenea serviciu este, in
mod clar, stateful, deci comportamentul serviciului este influentat de starea
respectiva.

2.7. STRUCTURI WS-RESOURCE SI PROPRIETATILE ACID

O abordare in sensul modeldrii resurselor stateful intr-un framework cu
servicii Web este prezentata in [26]. Denumirea acestei noi unitati software este:
WS-Resource. Aceasta structura ofera clientului atat date cat si operatii specifice.

O structura WS-Resource are cateva elemente definitorii:

e este o structura compusa dintr-un serviciu Web stateless (nu pastreaza
date despre stare) si o resursa stateful (asigura stocarea datelor
persistente);

e serviciul Web ofera clientilor operatii;

e resursa ofera date necesare pentru executia operatiilor solicitate in
mesaje;

e starea structurii WS-Resource poate fi interogata si actualizata prin
schimburile de mesaje la nivelul serviciului Web.

Acronimul ACID se referd la cele patru proprietati importante care trebuie
respectate de resursele stateful din cadrul structurilor WS-Resource in contextul
utilizarii tranzactiilor in sistemele tranzactionale [26].

e Atomicitatea. Actualizarile unei resurse stateful in contextul folosirii

tranzactiilor trebuie facute in maniera ,totul sau nimic”.

e Consistenta. In urma executarii tranzactiilor si chiar in urma esecului
acestora resursa trebuie sa ramana intr-o stare consistenta.

e Izolarea. Actualizarile partiale ale unei resurse stateful in cadrul unei
tranzactii formate din mai multe operatii nu trebuie sa fie vizibile in
afara tranzactiei pana la incheierea ei (controlul accesului concurent).

e Durabilitatea. Actualizarile unei resurse stateful trebuie sa ramana
permanente dupa incheierea tranzactiei.
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2.8. APELAREA RESURSELOR ALGORITMICE

O serie de preocupari actuale sunt orientate spre aplicatii adaptive in care se
pune accentul pe reutilizarea resurselor existente in definirea noilor aplicatii [7].

In domeniul aplicatiilor Web este foarte important modul cum se face
adresarea resurselor, avand in vedere tendintele din ultimii ani de a folosi in
principal URI-uri non-RESTful, bazate doar pe metodele HTTP GET si POST [45].

Reanalizarea tendintelor din ultimii ani in domeniul Web-ului programabil
comparativ cu principiile arhitecturale initiale ale Web-ului a condus la arhitecturi
moderne ale aplicatiilor distribuite, orientate pe resurse si pe reutilizarea acestora
[9].

Proiectarea resurselor pentru o arhitectura orientatd pe resurse presupune o
serie de operatii importante:

e identificarea tipurilor de resurse si a rolului acestora in aplicatie;
crearea unor denumiri specifice pentru resurse;
alegerea tipului de acces (public/privat) la resurse;
identificarea operatiilor dorite asupra acestor resurse;
crearea / identificarea ierarhiei resurselor;
identificarea resurselor algoritmice si a metodelor acestora;
identificarea colectiilor de resurse, daca exista.

Resursele oferite de serviciile Web ale unei aplicatii complexe sunt de mai
multe tipuri, iar aceste tipuri sunt stréns legate de scopurile aplicatiei respective.
Mai mult, o problema care trebuie rezolvata cu atentie este problema tipului de
acces la resurse, respectiv, acces public sau privat, acordat in urma unei
autentificari a utilizatorului.

Resursele statice se apeleaza totdeauna la fel, dar resursele algoritmice se
apeleaza prin indicarea metodei dorite si a parametrilor care trebuie transmisi
metodei respective. O resursa publica, de exemplu, pagina Web cu lista
specializarilor unei facultati, se apeleaza simplu folosind metoda HTTP GET.

Utilizatorul nu stie (si nu este interesat) cum s-a format pagina Web din
fereastra browserului sau: fie prin citirea unui figier static de pe server, fie in mod
dinamic, prin rularea unei aplicatii pe partea serverului, cu sau fara accesarea unor
baze de date. Din punctul de vedere al ierarhiei orientate pe resurse conteaza doar
faptul cd informatia respectiva este read-only pentru client, iar aceasta citire se
realizeaza cu metoda GET.

O mare atentie trebuie acordata pentru Jjerarhia resurselor. Un model
avantajos de a descrie aceasta ierarhie este asemanator cu cel din programarea
object-oriented, in care apar legaturi de tipul ascendenti - descendenti. Intr-un
identificator de resurse, elementul care arata trecerea spre un alt nivel al ierarhiei
este separatorul de cale uzual pentru URL, caracterul ,/”.

Resursele algoritmice se refera la resursele obtinute in urma aplicarii unui
algoritm asupra unui set de date. Algoritmul respectiv, de cele mai multe ori, trebuie
sa primeascd o serie de parametri. Acesti parametri sunt pe acelasi nivel ierarhic,
deci ei nu trebuie separati de caracterul ,/”, ci de un alt caracter care sugereaza
mentinerea nivelului ierarhic. Uzual, este caracterul ”,".

Avand convenite aceste elemente, o resursa algoritmica poate fi privita ca o
metoda specificd a unui obiect, metoda care se apeleaza cu parametri. Astfel,
trebuie indicate toate aceste elemente dupa regula:
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obiect/metoda/valoare parl,valoare par2,valoare par3...

Identificatorul de mai sus poate fi inteles mai usor daca este scris astfel:

obiect/metoda?parl=valoarel, par2=valoare2, par3=valoare3...

Acest mod de apelare a unei metode cu parametri se va baza pe calea
absoluta spre resursa respectiva si pe portiunea QueryString dintr-un URI.

Céateva probleme ar putea ridica modul de adresare a colectiilor de resurse si
modul de indicare a unui element dintr-o colectie de resurse. Se foloseste
separatorul ,/”. Se indica mai intdi numele colectiei, urmeaza separatorul ,/”, apoi
se indica numele elementului cautat. Astfel, in adresa elementului respectiv apare:

colectie/{element-colectie}...

Regula ramane valabila si daca elementul primei colectii este, la randul sau,
tot o colectie, din care trebuie indicat un element. In acest caz, in URI ierarhia apare
sub forma:

colectie ascendent/colectie descendent/{element-colectie}...

In continuare, elementul apelat poate fi privit ca un obiect (in sensul dat de
programarea orientata pe obiecte). Acest obiect are metode proprii. Apelarea
acestora de catre o aplicatie client poate determina executia unei operatii din setul
CRUD (Create, Read, Update, Delete) asupra obiectului respectiv. Uneori aceste
operatii se aplica unui obiect de tip set de date.

Pentru aplicatia client denumirea metodelor unui obiect trebuie sa fie
sugestivd. De aceea, se vor folosi o altd terminologie, specifica aplicatiei, mai
sugestiva decat Create, Read, Update, Delete. De exemplu: Adauga, Inmatriculeaza,
Afiseaza, Modifica, Sterge etc.

Pe baza considerentelor de mai sus, se constatd ca exista identificatori ai
unui obiect si identificatori ai unor actiuni. Vom folosi, uzual, termenii, URL-ul unui
obiect si URL-ul unei actiuni (URL - Uniform Resource Locator).

Regulile de adresare a resurselor, indicate mai sus, vor putea fi folosite in
scopul organizarii resurselor unei aplicatii, astfel incat acestea sa fie apelabile prin
URL-uri conform principiilor REST.

Se constata ca exista o serie de elemente care sunt subordonate unul altuia,
astfel: elementul student (membru al unei colectii de studenti) este subordonat
elementului specializare (membru al unei colectii de specializari) care este
subordonat, la randul sdu, elementului facultate (membru al unei colectii de
facultati).

Un URI poate fi explicit in precizarea subordonarii elementelor, ca de
exemplu:

facultate/specializare/an studiu/nume student

desemneazd colectia de studenti cu numele indicat (nume student), de la
specializarea indicata (ex. calculatoare), anul de studiu indicat (ex. 4), din
cadrul facultatii indicate (ex. inginerie), indiferent de celelalte atribute ale
studentilor, de exemplu: prenume, anul Inmatriculdrii, bursier/nebursier,
integralist/neintegralist etc.
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Pe de alta parte, un URI de forma:

facultate/specializare/nr matricol

desemneaza, in mod unic, studentul cu numarul matricol indicat (care este unic) de
la specializarea indicata, din cadrul facultatii indicate.

Avand clarificata calea catre resursa dorita (o colectie de studenti sau un
anumit student), in URI se indica in continuare metoda care trebuie aplicata
resursei. Aici terminologia folosita este specifica activitatii de invatamant. Operatiile
dorite pot fi indicate prin termeni ca de exemplu: promoveaza, acordd_bursé,
Inscrie_licenta, afiseaza_lista, etc.

De exemplu, in cazul unei aplicatii pentru managementul activitatii
studentilor si raportare, utilizatorul student ar putea fi interesat sa obtind accesul la
urmatoarele resurse:

e lista disciplinelor din anul de studiu indicat, cu numarul de credite;
e rezultatele obtinute intr-un anumit an universitar, etc.

In cazul cand utilizatorul indic&, o colectie de resurse, aplicatia trebuie s& il
directioneze catre o resursa cu rol de catalog al colectiei de resurse, sau index al
colectiei. Acolo, utilizatorul trebuie sa vada URL-urile specifice catre resursele
continute in colectie.

In cazul cand utilizatorul indica, un element dintr-o colectie de resurse,
aplicatia trebuie sa il directioneze catre resursa respectivd, indicata intr-un mod
inconfundabil.

Exemplele de resurse de mai sus, care pot fi accesate de utilizatorul student
sunt resurse algoritmice. Uzual, acestea sunt pagini Web cu continut dinamic care se
formeaza in urma interogarii unor resurse de tip baze de date sau fisiere statice
aflate pe un nivel ierarhic inferior.

Utilizatorul uman acceseaza resurse aflate pe un nivel superior, iar aceste
resurse sunt reprezentate intr-un anumit format. Resursele de pe nivelul inferior
sunt accesate de module software aflate pe un nivel ierarhic superior, iar fisierele
continute in mesajele schimbate intre aceste module pot fi in diferite limbaje (de
exemplu, HTML sau XML) si sunt destinate prelucrarii de catre entitati software si nu
trebuie sa fie neaparat lizibile utilizatorului uman.

O aplicatie complexa de management al activitatii studentilor poate opera cu
mai multe colectii de resurse, de exemplu: cursuri, studenti, rezultate etc. Unele
colectii sunt elemente ale altor colectii, de exemplu colectia facultati contine sub-
colectia specializari care, la randul sau contine sub-colectia cursuri. Analog, se pot
defini si alte ierarhii ale resurselor, de tipul colectie/colectie/colectie/element.

Toate aceste considerente de mai sus au influenta in definirea si clarificarea
in capitolul urmator a unei arhitecturi stratificate pentru aplicatii Web.

2.9. ARHITECTURI RESTFUL STRATIFICATE

O aplicatie moderna are o arhitectura care, in ceea ce priveste resursele,
tine seama de principiile ROA, Resource Oriented Architecture [45]. Fiecare din
aceste principii se refera la anumite aspecte organizatorice si functionale ale
aplicatiei. Propun aici pentru analiza o arhitectura modulara si stratificata, conform
Fig. 2.3.
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Fig. 2.3. O arhitectura posibila a unei aplicatii Web complexe

Nivelul superior al arhitecturii este Task Layer. El cuprinde o serie de
aplicatii Web apelabile de entitati software externe, uzual aplicatii tip browser Web.
O aplicatie de pe acest nivel este proiectatd sa execute o anumita sarcina (task).

Pentru indeplinirea unei sarcini, aplicatia Web apelatad executa operatiunile:

analizeaza cererea clientului extern de acces la resurse de pe un nivel
inferior;

construieste identificatorul resursei cdutate conform ierarhiei stabilite
(practic, construieste un URI conform principiilor REST);

efectueaza cererea catre nivelul ierarhic inferior, respectiv catre
dispecerul de resurse, de acces la resursa cu URI-ul stabilit anterior;
accepta redirectionarea facuta de dispecer catre o anumita resursa
entitate de pe nivelul Entity Layer;

transmite unei anumite entitati sa efectueze o anumita operatie (citire,
scriere, stergere) asupra unui set de date, folosind pentru aceasta un
URI in formatul specific entitatii respective, uzual un format stil RPC;
preia de la entitatea solicitatd o reprezentare a datelor cuprinse intr-un
mesaj de raspuns, sub forma unui fisier in format XML sau HTML;
formeaza un raspuns in format HTML, conform unui sablon al aplicatiei
respective, si il returneaza aplicatiei client.
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Aplicatiile Web de pe nivelul superior sunt orientate pe sarcini specifice.
Potentialul de reutilizare pentru alte sarcini este relativ scazut. In functie de cererea
clientului, aplicatiile Web de pe nivelul Task Layer acceseaza resurse diferite aflate
pe nivelul Entity Layer.

Subordonat nivelului Task Layer este nivelul Entity Layer. Acesta cuprinde,
in principal, entitati specifice aplicatiei respective care, practic, constituie resurse
Web pentru nivelul superior.

O resursa Web furnizeaza, la cerere, date in format HTML sau XML. Trebuie
precizat aici cd, in aceasta arhitectura, pornim de la ipoteza ca resursele Web de pe
acest nivel stiu sa interpreteze si sa raspunda la cereri formulate in stil RPC. Este
cazul obignuit al aplicatiilor existente deja in cadrul organizatiilor, aplicatii dezvoltate
de-a lungul timpului folosind diverse tehnologii.

O resursa Web de pe nivelul al doilea trebuie, de multe ori, sa obtina seturi
de date. Ea se poate adresa direct unui sistem de gestiune a bazelor de date
(SGBD), daca are suport software pentru aceasta. Datorita diversitatii de sisteme de
gestiune a bazelor de date, accesul la bazele de date este dependent de platforma.
Aplicatiile moderne folosesc servicii Web cu scopul de a avea un acces unitar la
datele din bazele de date, indiferent de platforma pe care ruleaza SGBD-ul si de a
obtine datele dorite intr-un format inteles de toate aplicatiile Web. In mod obisnuit,
serviciile Web ofera seturi de date in format XML.

Resursele Web de pe stratul Entity Layer solicitd seturi de date serviciilor
Web de pe nivelul ierarhic inferior numit Utility Layer, deoarece rolul acestui nivel
este de a furniza diferite utilitati nivelului superior.

Intr-o aplicatie cu asemenea arhitectura dezvoltata in timp folosind diverse
tehnologii este foarte probabil ca resursele Web de pe nivelul Entity Layer sa fie
programate cu mai multi ani in urma astfel incat cererile care trebuie adresate
acestora sa fie in stil RPC, nu REST. De aceea, aplicatiile Web de pe nivelul ierarhic
superior trebuie sa foloseasca URI-uri care nu respecta principiile REST.

Problema care trebuie rezolvata aici este urmatoarea:

Cum trebuie modificatd arhitectura aplicatiei astfel incadt aplicatiile Web
(aplicatiile-client) sa apeleze resursele folosind numai URI-uri stil REST, chiar daca
resursele existente anterior vor fi apelate, in continuare, in stil RPC, in interiorul
sistemului ?

Solutia pe care o prezentam aici consta in crearea unei modalitati de
transformare a identificatorilor de resurse stil RPC in identificatori stil REST,
respectand si ierarhia existenta a resurselor organizatiei.

Practic, vom considera un strat suplimentar de adaptare, plasat intre Task
Layer si Entity Layer. Se formeaza o noua arhitectura care respecta principiile REST
si este organizatda pe mai multe niveluri. Consider ca denumirea potrivita este:
Arhitecturd RESTful Multilayer (Fig. 2.4).

Scopul arhitecturii RESTful Multilayer Architecture este sa adapteze la
principiile REST aplicatiile Web si resursele existente deja in cadrul unei organizatii,
fara sa fie necesara reprogramarea aplicatiilor.

Aceasta adaptare a cererilor formulate in stil REST, pe partea aplicatiilor
Web de pe nivelul superior Task Layer, cu cererile in stil RPC pe care le asteapta
resursele Web existente pe nivelul Entity Layer se produce in cadrul modulului
Resource Dispatcher. Din punct de vedere arhitectural, Resource Dispatcher
constituie un nivel suplimentar al carui nume, sugestiv, este URI Adapting Layer.
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Pe nivelul URI Adapting Layer, in cadrul modulului Resource Dispatcher, se
petrec urmatoarele operatiuni:

e este receptionata o cerere in stil REST catre o resursa de pe un nivel
inferior;

e URI-ul resursei solicitate este analizat pentru a se determina entitatile
mentionate (colectii, elemente din colectii, metode);

e se construieste o noua cerere, dar in stilul RPC, potrivita cu modul de
lucru existent deja al resursei respective;

e apelantul (resource caller) este redirectionat folosind noul URI.
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Fig. 2.4. Arhitectura RESTful Multilayer

Astfel, entitatea apelantd ajunge la resursa solicitata fara sa cunoasca faptul
ca, pe parcurs, URI-ul mentionat in cerere a fost transformat si a existat o
redirectionare. Entitatea software apelantd considerda cd mesajul HTTP primit este
raspunsul firesc al cererii in stil REST pe care a facut-o.

Operatiile desfasurate de Resource Dispatcher tin cont de ierarhia logica a
resurselor aplicatiei distribuite, ceea ce este un mare avantaj. Resurse care trebuiau
apelate, pana in acest moment, in diferite stiluri, RPC, REST sau mixt RPC-REST,
acum se pot apela dupa un principiu unitar de identificare.
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Existenta nivelului URI Adapting Layer permite punerea in practica a celor
doua principii ale ROA, Resource Oriented Architecture, respectiv [45]:

e principiul adresabilitatii resurselor;

e principiul interfetei uniforme pentru accesul la resurse.

2.10. ADAPTAREA IDENTIFICATORILOR RESURSELOR

Problema adaptarii identificatorilor de resurse se pune la interfata dintre
Task Layer si Entity Layer. Resursele de pe nivelul Entity Layer acceptd apeluri cu
parametri, dar uzual acestia sunt in portiunea QueryString din URI. Se doreste ca
apelurile facute de la nivelul superior, Task Layer sa respecte principiile REST, de
aceea modul de apelare a resurselor intre aceste niveluri trebuie adaptat.

La nivelul Task Layer dezvoltatorii aplicatiilor Web opereaza cu o ierarhie
bine stabilita a resurselor aflate pe nivelul inferior. Avantajele introducerii nivelului
URI Adapting Layer, reprezentat de modulul software Resource Dispatcher, sunt:

. devine posibila constituirea unei ierarhii virtuale, logice, bine
organizate, a resurselor intregii aplicatii distribuite, indiferent de
existenta unor resurse si utilitati mostenite de la sistemele mai vechi,
existente deja in reteaua companiei;

o apare posibilitatea modificarii dupa noi criterii a ierarhiei virtuale a
resurselor aplicatiei distribuite fara ca sa fie necesara modificarea
identificatorilor resurselor reale, aflate pe nivelurile inferioare;

. devine posibila separarea dezvoltarii aplicatiilor de pe nivelul superior,
Task Layer, de dezvoltarea resurselor si utilitatilor de pe nivelurile
inferioare, permitand astfel echipe separate de programatori;

. devine posibilda implementarea principiilor REST la identificatorii de
resurse folositi la nivelul superior, cu avantajele ce decurg de aici:
obtinerea unui rang mai bun pentru resursele publice in bazele de date
ale motoarelor de cautare, o mai mare usurintda pentru utilizatori in
intelegerea ierarhiei resurselor etc.

Adaptarea identificatorilor la nivelul modulului Resource Dispatcher este,
practic, o mapare a URL-urilor RESTful cu care se lucreaza la nivelul Task Layer la
URI-urilor reale ale resurselor aflate pe nivelurile inferioare. Aceasta mapare trebuie
sa fie modificabild. Pentru aplicatia ASP.NET aceasta mapare conduce la modificarea
URL-ului, deci poate fi consideratd o rescriere a URL-ului. In lucrarile de specialitate
se intalnesc ambii termeni: URL Rewriting [31] si URL Mapping [40]. Termenul
rewriting sugereaza o analogie cu modulul mod_rewrite existent la serverul Web
Apache si lipsind la serverul Web IIS pana la versiunea 6.

Adaptarea identificatorilor resurselor se poate face in mai multe moduri,
fiecare bazat pe o altda metoda de modificare a URL-urilor.

O scurta clasificare este urmatoarea:

¢ metode bazate pe rescrierea URL-urilor la nivelul serverului IIS [34],
[35], [33];

e metode bazate pe folosirea metodei Response.Redirect in aplicatia
ASP.NET [42], [39];

¢ metode bazate pe folosirea metodei Context.RewritePath la nivelul
aplicatiei ASP.NET [31], [66].
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Pe platforma ASP.NET se poate folosi metoda RewritePath() a obiectului
Context, din clasa HttpContext. Aceastda metodd permite programatorului sa
modifice Tn mod dinamic calea scrisa intr-un URL care trebuie modificat si, ca
urmare, mediul ASP.NET va continua executia folosind URL-ul modificat. Aceasta

varianta de implementare este prezentata in [60].

ﬂARCINI SPECIFICE (TASK LAYER)

~

Aplicatia

WEB 1

Aplicatia

WEB 2

Réspur/ \Cyere

CereV Néspuns

ADAPTARI?/URI (ADAPTER LAYEQ /

\

~

( ANALIZOR URI IN CERERE
( CONSTRUCTOR AL NOULUI URI
( MODIFICARE URI IN CERERE

o

N AN
\ AN

/

/ ENTITATI (ENNTY LAYEB»}/

L/

RESURSA
WEB 1

\
WEB

J

Mesaj Mesaj Mesaj
SOAP SOAP SOAP

SA
2
Cerere
catre SO

UTILITATI (UTALITY LAYER) / \ I
<xml ... <xml ... <xml ...
Serviciul Serviciul Serviciul Sub-sistemul
Web 1 Web 2 Web 3

DB 2

ﬂ

de figiere al SO

Fig. 2.5. Adaptarea identificatorilor resurselor
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Modul de adaptare a URL-urilor propus aici serveste unui obiectiv stabilit de
la inceput si anume implementarea unei arhitecturi RESTful, orientata pe resurse, in
care sa se foloseasca identificatori de resurse conform principiilor REST. Metodele
existente deja, care folosesc metoda RewritePath, au ca scop optimizarea URL-urilor
pentru motoarele de cautare si se refera, in principal, la metoda HTTP GET.

In principiu, aceasta operatie de modificare trebuie efectuatd in timpul
metodei asociate evenimentului BeginRequest. Aceasta deoarece modificarea URL-
urilor trebuie sa fie facuta inainte de rularea modulelor HTTP.

La nivelul metodei care trateaza evenimentul BeginRequest propun
efectuarea urmatoarele operatiuni (Fig. 2.5):

e analizarea URL-ului RESTful de intrare, care a declansat crearea paginii
ASP.NET pentru identificarea urmatoarelor elemente: metoda HTTP,
calea catre resursa solicitatd prin ierarhia logica a resurselor (de forma:
colectie/colectie/element);

e construirea unui nou URL (non RESTful) catre resursa solicitata din
cadrul resurselor Web existente deja in aplicatia distribuita;

e rescrierea caii catre o resursa reala prin folosirea metodei RewritePath a
obiectului Context, care va determina obtinerea continutului paginii Web
de la o resursa reald, de pe stratul Entity Layer.

Astfel, aplicatia care a solicitat o resursa folosind un identificator virtual,
care respecta principiile REST, primeste ca raspuns continutul unei resurse reale,
chiar daca pe parcurs a fost efectuata o adaptare intre URL-uri RESTful si URL-uri
non-RESTful.

Aplicatiile ASP.NET pot contine un fisier optional numit Global.asax, in care
se poate scrie cod pentru a particulariza evenimentele de nivel aplicatie sau sesiune
create de ASP.NET sau de modulele HTTP.

O varianta de implementare pentru aplicatii ASP.NET a acestei tehnici de
adaptare a resurselor a fost prezentata in [60].

Arhitecturile RESTful ofera acces la resurse folosind un anumit mod de
scriere a identificatorilor acestor resurse. Pentru a putea accesa aceste resurse atat
pentru citire, dar si pentru scriere, aplicatiile client trebuie sa fie capabile sa trimita
mesaje HTTP care folosesc toate cele 4 metode: GET, POST (uzuale) dar si PUT,
DELETE. Cu aceste metode HTTP aplicatiile-client pot efectua corect operatiile CRUD
(Create, Read, Update, Delete).

2.11. CONCLUZII SI CONTRIBUTII

World Wide Web a cunoscut in timp o evolutie importanta si impactul asupra
modului de realizare a aplicatiilor distribuite a fost semnificativ inca de la aparitia
acestuia. Deoarece la nivelul protocolului HTTP se pot transmite se pot transmite
diferite tipuri de date, Web-ul este considerat un mediu puternic pentru sustinerea
programarii distribuite. El este de multi ani in atentia dezvoltatorilor de aplicatii si
specialistii apreciazé ca sunt asteptate noi evolutii in dezvoltarea aplicatiilor
distribuite care folosesc Web-ul ca mediu de transport.

In acest capitol se prezintd conceptele de resurse, identificarea resurselor,
reprezentarea resurselor, si, respectiv, legaturi intre resurse, care sunt concepte
esentiale in dezvoltarea aplicatiilor Web. Pe baza acestora si a tehnologiei Uniform
Resource Identifier s-a definit conceptul de arhitectura orientatd pe resurse (ROA).
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In continuare s-au prezentat principiile esentiale ale arhitecturilor orientate
pe resurse si s-a analizat in detaliu modul de aplicare a tehnologiei URI (Uniform
Resource Identifier) care sta la baza definirii unor stiluri in proiectarea aplicatiilor,
astfel ingét sunt identificate arhitecturi RESTful, RPC si, respectiv, mixte.

In acest capitol s-au prezentat detalii tehnice despre aceste arhitecturi Web
si s-a evidentiat tendinta actuala de organizare a resurselor aplicatiilor Web conform
principiilor REST (Representational State Transfer).

Scopul clarificarii acestor arhitecturi este de a face Web-ul programabil mai
bine organizat si mai clar prin:

e O structurare mai buna a resurselor;

e Cresterea gradului de uniformitate in modul de apelare a resurselor;

e Obtinerea avantajelor maxime pe baza capabilitatilor protocolului
HTTP.

Principiile care diferentiaza arhitecturile Web analizate in acest capitol vor fi
aplicate in aceasta teza intr-un capitol ulterior, in care se propune o arhitectura de
aplicatii Web.

In continuare in acest capitol se prezinta problematica organizarii resurselor
unei aplicatii Web conform principiilor REST, se abordeazd problema organizarii
logice a resurselor unei aplicatii Web, a integrarii in sistemele noi a resurselor
existente anterior.

In finalul capitolului se propune o varianta de implementare a arhitecturii
orientate pe resurse, denumita in aceasta lucrare Arhitectura RESTful Multilayer.

Contributiile aduse in acest capitol sunt urmatoarele:

e S-a efectuat un studiu asupra problemei adresabilitatii resurselor si o
analiza a evolutiei modului de adresare a resurselor intr-o aplicatie Web.
S-a prezentat o clasificare a arhitecturilor de aplicatii pe baza modului
de adresare a resurselor cu evidentierea elementelor specifice si a
avantajelor acestora.

e S-a propus un mod de proiectare a ierarhiei resurselor algoritmice ale
unei aplicatii Web pentru a implementa principiile arhitecturale REST
(Representational State Transfer), cu scopul de a obtine o structurare
mai buna a resurselor, o crestere a gradului de uniformitate a modului
de adresare a resurselor si la utilizarea cu avantaje maxime a
protocolului HTTP.

e S-a propus o tehnicd de adaptare a ierarhiei virtuale a resurselor,
utilizata la nivelul superior al aplicatiilor, cu ierarhia reala a resurselor de
pe nivelurile inferioare, care pot fi resurse nou create, sau pot fi
mostenite din sistemele informatice existente anterior. Prin aceasta, s-a
aplicat principiul pastrarii compatibilitatii cu sistemele existente in cazul
dezvoltarii sistemelor complexe.

e S-a propus si s-a definit o arhitectura orientata pe resurse, pentru
aplicatii distribuite si stratificate, in care fiecare strat are un rol sau
specific in organizarea ierarhica si adresabilitatea resurselor utilizate
intr-o aplicatie Web, toate acestea avand la baza principiul interfetelor
uniforme pentru accesul la resurse. Aceasta arhitectura a fost denumita
Arhitectura RESTful Multilayer.

Aspectele evidentiate in acest capitol, concluziile la care a ajuns autorul,
precum si variantele de implementare adoptate pentru punerea in practica a
principiilor RESTful si a Arhitecturii RESTful Multilayer au fost publicate in [57], [58]
si [60].

BUPT



3. FIABILITATEA SERVICIILOR WEB

3.1. DISPONIBILITATE, SIGURANTA, FIABILITATE

Serviciile Web sunt din ce in ce mai mult folosite in sisteme distribuite, in
aplicatii si servicii de importantda majord. Pentru sistemele distribuite, arhitectura
orientatd pe servicii, SOA - Service Oriented Architecture, care foloseste serviciile
Web, este acceptatd deja ca fiind arhitectura capabild sa interconecteze aplicatii
care ruleaza pe diferite sisteme de operare si faciliteaza interactiuni complexe intre
sisteme autonome si eterogene, fie in cadrul organizatiilor, fie intre organizatii aflate
in relatii de tip B2B (business-to-business)

Serviciile Web permit aplicatiilor software aflate in diferite organizatii
(companii) sa interactioneze unele cu altele, chiar dacad organizatiile respective
folosesc sisteme hardware diferite, sau sisteme de operare si chiar limbaje de
programare diferite. Serviciile Web sunt capabile sa uniformizeze si sa eficientizeze
activitatile de business pe Internet prin invocarea automata a unor operatii care,
altfel, ar trebui invocate manual de un operator uman. Deci, serviciile Web permit
interactiunile directe intre calculatoare situate in organizatii diferite.

Beneficiile aduse de serviciile Web sunt semnificative deoarece ele faciliteaza
automatizarea unor activitati in cadrul unor afaceri distribuite pe Internet intre mai
multe companii, precum si colaborarea intre organizatii prin interconectarea
proceselor care ruleaza in sistemele informatice ale acestora.

Esecurile si avariile din aplicatiile Web pot conduce la procesare eronata sau
chiar la caderi de sistem in afaceri de tip e-commerce, e-banking sau alte sisteme
bazate pe tranzactii.

Una din cauzele importante ale intreruperilor serviciilor este ,caderea”
serverelor. Prin urmare, sunt din ce in ce mai importante tehnicile care asigura
toleranta la erori si furnizarea neintrerupta a serviciilor pe Internet chiar in conditiile
unor avarii ale serverelor.

Pentru multe sisteme distribuite bazate pe servicii Web existd un numar
mare de aplicatii client deja instalate si este foarte complicata modificarea tuturor
acestor aplicatii. Acesta este motivul pentru care furnizorii de servicii cauta anumite
solutii tolerante la erori, numite client-transparent, care sa nu necesite nici o actiune
speciald din partea aplicatiilor client si nici modificarea acestora. Aceasta
transparenta pe partea aplicatiei-client este o cerintd importanta atat pentru
aplicatiaApropriu-zisé, cat si pentru sistemul de operare respectiv.

In aplicatiile complexe, serviciile Web trebuie sa se conecteze la alte servicii
cu scopul de a forma servicii Web compozite si arhitecturi complexe bazate pe
servicii (SOA). Daca o componenta din lantul de servicii nu este disponibilda sau nu
este fiabild, atunci intreg sistemul este afectat.

Un serviciu corect este cel care implementeaza functia sistemului respectiv.
Atunci cand serviciul furnizat catre client difera de serviciul corect inseamna ca este
vorba de un esec al sistemului. Aceasta abatere inseamna ca serviciul nu respecta
specificatiile sale bine-precizate. O eroare este acea parte din starea sistemului care
poate determina un esec. Cauza erorii este un defect. Un defect poate fi activ sau
nu. Cand este activ, defectul produce o eroare in sistem. Erorile grave duc la esecul
sistemului (caderea sistemului) [3].
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Serviciile Web pot sa introducd noi probleme in sistemele informatice ale
organizatiilor, de exemplu:

o Defectele existente in sistemul informatic al unei organizatii pot afecta

negativ sistemul informatic al unei organizatii partenere;

e Consistenta datelor, integritatea si confidentialitatea lor sunt mai greu

de mentinut;

e Lipsa disponibilitatii, a fiabilitatii si securitatii datelor pot deteriora

relatiile dintre o companie si clientii, furnizorii si partenerii sai.

Aceste probleme devin tot importante si mai solicitante pe masurd ce
activitatile din sistemul informatic necesare desfasurarii afacerilor devin tot mai
automatizate, pe masura ce serviciile Web apeleaza alte servicii Web, iar activitatile
de afaceri necesita tot mai multi pasi.

Disponibilitatea (engl. availability) unui sistem se referd la capacitatea unui
sistem dp »a fi gata de a oferi un serviciu corect”.

Increderea/siguranta (engl. reliability) se refera la capacitatea unui sistem
de ,a putea furniza continuu un serviciu corect”.

Fiabilitatea (engl. dependability) este un concept mai cuprinzator care
integreaza mai multe elemente: disponibilitate, incredere/siguranta, securitate,
confidentialitate, integritate, mentenabilitate [2].

Un mijloc foarte important de a atinge fiabilitatea este toleranta la erori.
Aceasta se refera la tehnicile implementate intr-un sistem care ii dau capacitatea de
»a furniza un serviciu corect chiar in prezenta unor erori”.

In sistemele considerate fiabile, replicarea este o tehnica larg acceptata, ce
permite evitarea caderilor de sistem. Astfel, arhitectii de sistem implementeaza un
serviciu intr-un sistem distribuit, folosind un grup de servere, independente din
punct de vedere fizic, astfel incat daca o parte din acestea inceteaza sa functioneze,
serverele ramase au capacitatea de a furniza clientilor serviciul respectiv [15].

Replicarea protejeazd o aplicatie, ce ruleaza pe un server, impotriva
defectelor, astfel incat, daca o replica devine inoperanta, alta replica este disponibila
sa ofere acel serviciu clientilor. Strategiile de replicare cele mai folosite sunt
clasificate astfel: pasive, active si semi-active. O prezentare a acestor strategii se
gaseste in [41].

3.2. TEHNICI TRADITIONALE DE REPLICARE

Replicarea datelor consta in mentinerea mai multor copii ale datelor, numite
replici, pe calculatoare separate. Replicarea este o tehnologie importantd in
domeniul serviciilor distribuite. Replicarea imbunatateste disponibilitatea datelor prin
faptul cad permite accesul utilizatorilor la date duplicate din vecindtatea apropiata,
chiar si atunci cand unele copii ale datelor solicitate nu sunt accesibile.

Replicarea imbunatateste performanta sistemului prin reducerea timpilor de
asteptare atunci cand unui utilizator i se ofera date situate in duplicatele din
vecinatatea imediata evitand, astfel, accesul la distanta mare. Mai mult, exista si o
crestere a performantei datorita replicarii datelor, care se manifesta prin deservirea
simultana a mai multor aplicatii client.

Tehnicile traditionale de replicare urmaresc mentinerea unei consistente
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intre pachetul principal de date si o singura copie, iar aplicatiile client ,vad” un
singur set de date cu grad ridicat de disponibilitate. Conceptul de baza este
urmatorul: se blocheaza accesul la datele replicate pana cand acestea sunt
actualizate, iar aceasta actualizare este dovedita in cadrul aplicatiei. De aceea,
aceste tehnici se numesc ,pesimiste”. .

Algoritmii de lucru folosesc cel putin doua replici ale datelor. In multe cazuri
se alege una din aceste doua replici care primeste rolul de replica principala. Dupa
modificarea unor date, replica principala transmite modificarile celorlalte replici si
numai dupd aceasta sincronizare a datelor se permite aplicatiei client sa efectueze
noi operatii asupra datelor.

In cazul in care replica principala devine indisponibild, dintre replicile ramase
trebuie aleasa una care sa devina replica principalda. Aceste tehnici ale replicarii
pesimiste se pot folosi cu succes in retele locale, unde vitezele de transfer sunt
relativ mari, latenta este relativ mica si caderile de sistem sunt relativ rare.

Entitatea replicata poate fi de mai multe tipuri:

e oObiect;

o fisier;

e structurd de date (in sensul bazelor de date);
e serviciu.

De aceea, tehnicile de replicare pot sa fie diferite pentru a putea opera cu

elemente specifice. Exista cel putin doua categorii de tehnici de replicare:
e tehnici destinate replicarii bazelor de date;
e tehnici destinate replicarii obiectelor si proceselor din sistemele
distribuite.

Tehnicile din cele doua categorii de mai sus prezinta multe asemanari, dar si

deosebiri importante [67].

Datorita progresului continuu al tehnologiilor Internet apare si tendinta de a
aplica algoritmii specifici replicarii pesimiste la retele de larga intindere geografica
(WAN). Totusi, In acest caz nu sunt previzibile aceleasi performante si aceeasi
disponibilitate a datelor ca si in cazul retelelor locale datorita unor motive precizate
in cele ce urmeaza.

In primul rand, Internetul este relativ lent si nu ofera aceeasi fiabilitate si
aceeasi disponibilitate a datelor ca retelele locale [16]. Aceste probleme sunt mai
evidente odatd cu folosirea din ce in ce mai mult a calculatoarelor mobile cu
conectivitate intermitenta.

Un algoritm de replicare pesimista daca incearca o sincronizare cu un site
devenit indisponibil (inaccesibil) va ajunge intr-o stare de blocare (blocat in
asteptarea unui eveniment extern). Mai mult, exista chiar si posibilitatea coruperii
datelor pentru cd, in cazul unei intreruperi a retelei, timpul de revenire nu este
predictibil [12] si, astfel, este imposibila alegerea corectd a unei replici principale
[25].

in al doilea rand, algoritmii de replicare pesimistd nu sunt usor de scalat
pentru a fi folositi in retele mari, sau in retele de larga intindere geografica (WAN).
Este dificila construirea pe un WAN a unui sistem de replicare pesimista, de
dimensiune mare, in care apar frecvente actualizari ale datelor deoarece, odatad cu
cresterea numarului de site-uri deservite, parametri importanti de performanta se
degradeaza: timpii de raspuns si disponibilitatea datelor [75]. De aceea, multe
servicii Internet adopta tehnologii de replicare optimista.

In al treilea rand, unele activitdti ale utilizatorilor umani necesita partajarea
datelor. In multe domenii ingineresti si, mai ales, in ingineria software, specialistii
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lucreaza deseori pe probleme punctuale, bine delimitate si specificate, intr-o
anumita izolare pana la finalizarea lucrdrii respective. De acea, este mai bine sa se
permita actualizarea independenta a datelor in depozitele centralizate de date ale
organizatiilor si rezolvarea ulterioara a diferentelor si conflictelor aparute, decat sa
se blocheze accesul la un anumit set de date pana cand un anumit operator uman
termina de editat datele respective [65].

3.3. CARACTERISTICILE REPLICARII OPTIMISTE

Replicarea optimistd semnifica un set de tehnici pentru partajarea eficienta a
datelor in medii mobile sau in medii de lucru de dimensiune mare. Trasatura
esentiald care diferentiaza algoritmii pentru replicarea optimista de cei pentru
replicarea pesimista este modul in care se abordeaza controlul accesului concurent.

Algoritmii pesimisti coordoneaza sincronizarea fintre replici in timpul
accesului si blocheaza noile cereri ale utilizatorilor pe durata unei actualizari in
desfasurare.

Algoritmii optimisti permit accesul la date chiar daca nu s-a realizat inca
sincronizarea replicilor pe baza ipotezei optimiste ca nu vor apare conflicte decéat
rar, sau deloc. Actualizarile sunt propagate in fundal catre replici, iar conflictele
ocazionale sunt rezolvate atunci cand apar. Acest mod optimist de a vedea lucrurile
nu este nou, dar s-a raspandit pe larg pe masura ce Internetul si tehnologiile mobile
au devenit din ce in ce mai folosite.

Comparativ cu tehnicile traditionale de replicare pesimistd, replicarea
optimista promite un grad ridicat de performanta a sistemelor si de disponibilitate a
datelor, dar acceptd pe o duratd limitata diferente intre datele principale si
duplicatele lor, aceasta inconsistenta urmand sa fie rezolvata in timp util.

Algoritmii optimisti ofera mai multe avantaje fata de cei pesimisti in
domeniul aplicatiilor distribuite pe Internet. In primul rénd, aplicatiile progreseaza
chiar daca legaturile de retea sau site-urile sunt nesigure.

In al doilea rand, algoritmii optimisti sunt flexibili in ceea ce priveste lucrul
in retea, In sensul ca tehnicile folosite propaga operatii in mod fiabil catre toate
replicile, chiar daca graficul legaturilor de retea este necunoscut si variabil.

In al treilea rand, acesti algoritmi optimisti se scaleaza usor in cazul unui
numar mare de replici, deoarece ei necesita un efort mai mic de sincronizare intre
site-uri.

In al patrulea rand, algoritmii optimisti permit site-urilor si utilizatorilor sa
ramana autonomi, adica este posibila adaugarea unei replici la cele existente fara sa
fie nevoie de modificari ale site-urilor existente.

In al cincilea rand, algoritmii optimisti permit colaborarea asincrona intre
utilizatori, cum este cazul sistemelor CVS [65].

In final, mai trebuie precizat ca algoritmii optimisti dau un raspuns rapid
aplicatiilor client pentru ca ei realizeaza actualizarile de date imediat ce au fost
solicitate.

Aceste avantaje aduse necesita un cost. Orice sistem distribuit se confrunta
cu problema compromisului intre consistenta datelor si disponibilitatea acestora
[44]. In fazele de lucru unde algoritmii pesimisti asteapta atingerea unei anumite
stari a sistemului, algoritmii optimisti permit continuarea operatiilor cu aplicatiile
client dar, in fundal, desfasoara alte operatii de sincronizare.
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Algoritmii optimisti trebuie sa faca fata situatiilor in care exista replici care
difera intre ele, ceea ce poate conduce la conflicte intre operatii concurente. De
aceea, ei sunt potriviti numai la aplicatiile care pot tolera conflicte ocazionale si date
inconsistente un timp limitat.

3.4. ELEMENTELE REPLICARII OPTIMISTE

Orice sistem de replicare opereaza cu conceptul de unitate minima de
replicare. Aceste unitati de replicare sunt, practic, obiecte. O replicd este o copie a
unui obiect stocata pe un site, intr-un calculator. Replicile mai multor obiecte se
stocheaza pe un site. Fiecare obiect este gestionat independent conform algoritmilor
de replicare folositi.

Unii algoritmi fac distinctie intre site-uri care au permisiunea de a modifica
obiectele continute, numite site-uri master, si site-uri care doar stocheaza replici
accesibile numai pentru citire. Uzual, se noteaza cu R numarul total de replici si cu M
numarul de replici master ale aceluiasi obiect. Un caz obisnuit este cel in care M=1
si R = M, adica existd un singur site master ce contine o singura replici master
pentru fiecare obiect.

Alte elemente importante ale replicarii se refera la operatii si la modul de

propagare a operatiilor pe sistemele replica. Un sistem de replicare optimista trebuie
sa permita accesul la obiectele replicate chiar daca unul din sistemele replicate este
nefunctional sau deconectat.
. O actualizare a unui obiect din cadrul sistemului poarta numele de operatie.
In cazul replicarii optimiste, operatiile difera de actualizarile traditionale din bazele
de date, deoarece operatiile sunt propagate si aplicate in background, deseori dupa
ce a fost trimis un raspuns aplicatiei client care a initiat cererea.

O operatie poate fi privitd ca o preconditie pentru detectarea conflictelor
combinata cu o comanda de actualizare a unui obiect. Natura operatiilor difera de la
un sistem la altul. Multe sisteme suporta doar actualizari ale intregului obiect vizat.
Acestea sunt numite sisteme bazate pe transferul starii (engl. state-transfer
systems). Alte sistem permit o detaliere a operatiilor de actualizare si sunt numite
sisteme bazate pe transferul operatiilor (engl. operation-transfer systems) [47].

Pentru a actualiza un obiect, utilizatorul solicitd o anumitd operatie pe un
anumit site. Acesta efectueaza operatia la nivel local si apoi permite utilizatorului sa
continue sa lucreze bazandu-se pe faptul ca operatia respectiva a fost efectuata.
Site-ul respectiv apeleaza in background alte servere si solicitd operatii la distantd,
pentru a propaga solicitarea primitda. Aceste sisteme ofera consistenta eventuald
pentru ca starea replicilor va converge, eventual, catre consistenta.

Aceastd garantie a consistentei este, practic, foarte slabda. Ea poate fi
considerata suficientd pentru multe aplicatii de replicare optimista dar, totusi, unele
sisteme ofera garantii mai bune ca, de exemplu, cele in care starea unei replici nu
este lasata neactualizatd mai mult de un anumit interval de timp.

O operatie trimisd de un utilizator este finregistratd cu scopul de a fi
propagata ulterior pe alte servere replica.

Datorita propagarii in background, operatiile nu sunt intotdeauna primite in
aceeasi ordine pe toate site-urile. Fiecare site trebuie sa-si reordoneze operatiile
primite pentru a produce rezultate echivalente cu cele oferite de celelalte replici din
sistem. De aceea, o operatie este considerata initial o tentativa.
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O replica trebuie sa-si reordoneze in mod repetat operatiile pana cand
ajunge la o concordanta cu celelalte replici din sistem asupra ordinii finale a
operatiilor. Termenul folosit pentru politica de ordonare a operatiilor este cel de
planificare (engl. scheduling).

Fara o coordonare a site-urilor, dinainte stabilita, este posibil ca mai multi
utilizatori sa actualizeze acelasi obiect aproximativ in acelasi timp. O solutie relativ
simpla ar fi alegerea arbitrara a unei modificari cerute de un utilizator si ignorarea
celorlalte. Totusi, o0 asemenea politica de tratare a solicitarilor concurente determina
aparitia de actualizdri pierdute. Aceste actualizari pierdute nu sunt de dorit in multe
aplicatii distribuite.

O solutie mai buna pentru tratarea acestor probleme consta in detectarea
operatiilor care sunt in conflict si rezolvarea lor prin renegocierea succesiunii lor.

Un conflict apare cand conditiile necesare unei operatii sunt incalcate, chiar
daca operatiile s-au desfasurat dupa politica de planificare din sistem.

3.5. CONCLUZII SI CONTRIBUTII

in acest capitol se prezintd, mai intdi, aspecte care evidentiaz& impactul
semnificativ pe care il au servicile Web in dezvoltarea aplicatiilor distribuite.
Arhitectura orientata pe servicii, SOA - Service Oriented Architecture, care foloseste
serviciile Web, este acceptatd deja ca fiind arhitectura capabild sa interconecteze
aplicatii care ruleaza pe diferite sisteme de operare si faciliteaza interactiuni
complexe intre sisteme autonome si eterogene, fie in cadrul organizatiilor, fie intre
organizatii aflate in relatii de tip B2B (business-to-business)

Serviciile Web permit aplicatiilor software aflate in diferite organizatii
(companii) sa interactioneze unele cu altele, chiar daca organizatiile respective
folosesc sisteme hardware diferite, sau sisteme de operare si chiar limbaje de
programare diferite.

Serviciile Web sunt capabile sa uniformizeze si sa eficientizeze activitatile de
business pe Internet prin invocarea automatd a unor operatii care, altfel, ar trebui
invocate manual de un operator uman, ceea ce inseamna o probabilitate mai mare
de eroare.

Beneficiile aduse de serviciile Web sunt semnificative deoarece ele faciliteaza
automatizarea unor activitati in cadrul unor afaceri distribuite pe Internet intre mai
multe companii, precum si colaborarea intre organizatii prin interconectarea
proceselor care ruleaza in sistemele informatice ale acestora.

Contributiile aduse in acest capitol sunt urmatoarele:

e S-a studiat problema fiabilitatii serviciilor Web in contextul utilizarii lor
pentru dezvoltarea unor aplicatii bazate pe principiile arhitecturilor
orientate pe servicii (SOA - Service Oriented Architectures).

e S-au analizat si evidentiat conceptele de disponibilitate, siguranta si
fiabilitate si s-au prezentat detalii despre taxonomia termenilor folositi in
domeniul fiabilitatii sistemelor: serviciu corect, eroare, esec al
sistemului, defecte, toleranta la defecte.

e S-a prezentat tehnica de replicare folosita cu scopul de a realiza sisteme
tolerante la defecte si s-au analizat tehnicile traditionale de replicare cu
caracteristicile lor.
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38 2BFiabilitatea serviciilor Web

o S-a analizat conceptul de replicare optimistd si s-au prezentat
caracteristicile sale.

Studiile si analizele facute in acest capitol vor folosi ulterior in aceasta teza
in definirea unei arhitecturi de sistem distribuit, tolerant la defecte, bazat pe servicii
Web.
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4. MODELAREA UNUI SISTEM
DISTRIBUIT CU MANAGEMENT
CENTRALIZAT

4.1. PROCESE SI CONEXIUNI

Abstractizarea sistemului trebuie sa inceapa cu abstractizarea infrastructurii
fizice pe care o va folosi sistemul. Definirea modelului de sistem presupune, in
primul rénd, descrierea elementelor relevante cu proprietatile lor specifice si
precizarea modului in care aceste elemente interactioneaza.

In aceastda lucrare sunt folosite doua elemente abstracte care permit
reprezentarea infrastructurii fizice a sistemului:

e procesul;
e conexiunea (intre procese).

In cadrul unui program distribuit, procesul abstractizeaz o entitate activa
care isi desfasoara activitatea dupa un anumit algoritm si realizeazd o anumita
procesare a unor date specifice. Procesul poate reprezenta un calculator, un
procesor al unui calculator sau un fir de executie al unui procesor.

Procesele trebuie sa poatd coopera pentru indeplinirea unor sarcini comune.
De aceea ele trebuie sd@ schimbe mesaje intre ele. Mesajele intre procese sunt
posibile numai daca exista o anumita legatura fizica intre procese.

Conexiunea abstractizeaza la nivel fizic (si la nivel logic) legatura intre
procese si sta la baza comunicatiei intre procese. Organizate intr-un anumit mod,
legaturile formeaza retele.

Comunicatia intre procese presupune urmatoarele elemente (Fig.4.1):

e mesajul - m;
e emitatorul mesajului (sender) - procesul S
e receptorul mesajului (receiver) - procesul R.

S R

Fig. 4.1. Comunicatia intre procese

Descrierea unui sistem distribuit presupune o multitudine de proprietati ale
acestor procese si conexiuni, precum si modul in care aceste elemente opereaza
(sau inceteaza sa opereze) in anumite conditii ale mediului de lucru.
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40 Modelarea unui sistem distribuit cu management centralizat

Fig. 4.2. Un proces emitator si multe procese receptoare

4.2. LOCALIZAREA SI ROLUL PROCESELOR

In multe cazuri este importanta localizarea proceselor, respectiv elementele
care gazduiesc procesele respective si le asigura conditii de desfasurare. Pentru
aceasta se foloseste elementul abstract numit gazda (engl. host).

Un caz uzual este cel in care gazda este calculatorul pe care se desfasoara
un anumit proces (alaturi de alte procese in cadrul sistemului de operare).
Importanta unei gazde este datd de faptul ca asigurd anumite conditii de mediu de
lucru pentru procesul pe care-l gazduieste, iar desfasurarea procesului este
influentatd de conditiile oferite de gazda (Fig.4.3).

____________________

Fig. 4.3. Procese localizate pe gazde diferite

Folosind elementele abstracte precizate pana acum (proces, conexiune,
gazdad) se pot modela sisteme distribuite mai complexe in care un proces comunica
prin mesaje cu mai multe procese, unele localizate pe aceeasi gazda, altele
localizate pe gazde diferite (Fig.4.4).

Fig. 4.4. Procesul S comunica cu mai multe procese
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Se pot construi sisteme in care fiecare proces sa aiba un anumit ro/ in cadrul
sistemului distribuit, iar pentru a-si indeplini rolul, procesul trebuie sa fie capabil sa
desfasoare activitati specifice. In aceste cazuri este importanta natura mesajelor
primite si transmise intre procese.

De exemplu, se pot construi sisteme distribuite in care un proces C, cu rol
de client, trimite un mesaj catre un proces S, cu rol de server, prin care i cere sa
execute anumite operatii si sa-i dea un mesaj de raspuns. Procesul S are o parte de
procesare internd, dar poate sa trimitd un mesaj cdtre un alt proces X, cu rol de
executant, solicitandu-i operatii specifice. In acest caz, procesul S trebuie sa
comunice atat cu procesul C, cat si cu procesul X (Fig.4.4).

In cazul unor sisteme distribuite complexe, se pot defini mai multe procese
cu rol de executant, notate, de exemplu, X1, X2 s.a.m.d., situate pe gazde diferite,
care desfasoara activitati specifice in urma receptionarii unor mesaje specifice de la
un proces cu rol de manager, notat, de exemplu, cu M (Fig.4.5).

Fig. 4.5. Procesul M are rol de manager pentru procesele executante X1, X2

4.3. PROBLEMA ACORDULUI DISTRIBUIT

Un model de sistem distribuit abstractizeaza interactiunile din cadrul
sistemului. Acestea se referd la cooperarea dintre procese. Aceasta cooperare poate
fi modelgté ca o problema de acord distribuit (engl. distributed agreement).

Intre procesele unui sistem distribuit trebuie sa existe un acord referitor, de
exemplu, la: modul de interpretare a unui anumit set de date de intrare, modul de
exprimare a identitatii proceselor, efectuarea unei anumite succesiuni de operatii din
mai multe variante posibile, respectiv realizarea unui consens, etc.

Intr-un sistem distribuit este posibil ca sa existe un acord intre procesele
participante referitor la 0 anumita operatie, care trebuie sa aiba loc numai daca sunt
indeplinite mai multe conditii exprimate de date diferite existente in procesele
participante. In cazul cand nu sunt indeplinite toate conditiile stabilite, atunci
procesele participante sunt ,de acord” ca operatia respectiva sa nu aiba loc. Aceasta
forma de acord intre procesele unui sistem distribuit este folositda in cazul
tranzactiilor.

Intr-un sistem distribuit, procesele participante intr-un program distribuit
trebuie sa fie de acord asupra operatiilor care trebuie efectuate, dar trebuie sa
existe si un acord asupra ordinii in care trebuie efectuate operatiile. Aceasta forma
de acord distribuit este una din tehnicile de bazd din sistemele care folosesc
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42 Modelarea unui sistem distribuit cu management centralizat

replicarea proceselor in scopul realizarii tolerantei la defecte (engl. total order
broadcast).

4.4. PROCESE SI OPERATII

Pentru un proces considerdm elementul abstract numit operatie. In cadrul
unui sistem distribuit un proces participant transmite si primeste mesaje de la
celelalte procese participante. Natura mesajelor poate determina executarea unor
operatii diferite in cadrul procesului.

O operatie consta din urmatoarele etape:

e receptionarea unui mesaj trimis de un alt proces;
e executarea unor calcule la nivel local;
e trimiterea unui mesaj catre un alt proces din sistem.

Receptionarea si transmiterea mesajelor sunt evenimente globale in sistem
deoarece la ele participd mai multe procese, cel putin doua. Executarea calculelor la
nivel local nu implicd o participare directd a altor procese, deci sunt evenimente
interne ale procesului respectiv.

Procesul poate avea mai multe module, fiecare putand participa la o etapa a
unei operatii: receptionarea unui mesaj, executarea unor calcule, trimiterea unui
mesaj catre un alt proces. Aceste module au roluri specifice si coopereaza intre ele.

RECEPTIONARE TRIMITERE

PROCESARE LOCALA

MODULUL 1

MODULUL 2

MODULUL n

A J

Fig. 4.6. Etapele unei operatii in cadrul unui proces
dintr-un sistem distribuit

Procesul poate avea o organizare pe mai multe niveluri, un modul fiind
plasat, din punct de vedere al logicii de programare, pe un anumit nivel. Un proces
complex este cel in care trebuie sa se execute o multitudine de operatii si, de aceea,
la nivel software, procesul are o structura stratificata numita si stiva de componente
software.
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4.5. NIVELURI, COMPONENTE SI EVENIMENTE

La fiecare proces, stiva de componente software contine cadte o componenta
pentru fiecare nivel din structura logica a procesului. Nivelul superior este numit
nivelul Aplicatie, in timp ce nivelul inferior este nivelul Retea. in modelul de sistem
distribuit, elementele care abstractizeaza programarea distribuita sunt la mijloc in
stiva de niveluri.

Componentele software situate pe niveluri (layers) diferite in aceeasi stiva
de componente comunica intre ele prin evenimente (Fig.4.7).

Fiecare componenta este, la un moment dat, intr-o anumitd stare.
Receptionarea unui eveniment declanseaza o tranzitie catre o alta stare a
componentei.

Evenimentul este o grupare de informatii asezate intr-o structura bine
stabilita, definita anterior si cunoscuta de componentele care receptioneaza si/sau
transmit acel eveniment. Regulile de comunicare dintre componente determina
anumite tipuri de evenimente.

—
Evenimente
Componenta A
Stiva de A
componente Evenimente
software \J
Componenta B
Evenimente
—

Fig. 4.7. Modelul de proces cu mai multe componente

Astfel, fiecare eveniment are urmatoarele caracteristici:
e este de un anumit tip;
e are o anumita sursa (componenta care a transmis evenimentul);
e are o serie de atribute;
e are o destinatie (transporta anumite informatii pentru alte
componente).

Notatia pentru un eveniment folosita in aceasta lucrare incepand de aici este:
{ comp, EvType | attrl, attr2 ...} (1)

in notatia de mai sus simbolurile folosite sunt:
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e comp este componenta sursa a evenimentului;
o EvType este tipul evenimentului;
e attrl, attr2 ... etc. sunt atributele evenimentului.

Observatii:
¢ mai multe componente pot folosi evenimente de acelasi tip;
e mai multe componente pot folosi acelasi eveniment;
e un eveniment receptionat de o componenta poate fi retransmis fara
modificari catre alte componente, pastrand sau nu informatia despre
sursa initiala.

Un eveniment receptionat de componenta destinatie este procesat de o
entitate software special destinatd acestei operatii, numita handler. In pseudo-codul
care prezinta ce operatii trebuie efectuate pe baza receptionarii evenimentului se va
folosi o instructiune special destinatd acestui lucru, care sa indice evenimentul si
instructiunile care trebuie executate datorate aparitiei evenimentului respectiv: upon
event.

Procesarea unui eveniment are o serie de caracteristici:

e Un eveniment declansat de o componenta este procesat numai daca
procesul din care fac parte toate componentele respective se
desfasoara corect.

e Procesarea unui eveniment poate declansa crearea de noi
evenimente de catre aceeasi componenta sau de componente
diferite.

e Componenta destinatie a unui eveniment poate filtra in mod explicit
evenimentele. Acest lucru se va indica in pseudo-cod prin clauza
such that.

e Evenimentele aceleiasi componente sunt procesate in care au fost
declansate.

e Evenimentele schimbate fintre componentele din cadrul aceleiasi
stive de componente se ordoneaza la modul FIFO (first-in-first-out).

Interfetele componentelor contin doud tipuri de evenimente: cereri
(requests) si indicatii (indications).

Evenimentele de tip request sunt folosite de o componenta in urmatoarele
scopuri:
e pentru a invoca un serviciu oferit de o alta componenta;
e pentru a semnaliza o conditie altei componente.
Din punctul de vedere al modului de tratare la nivelul componentei software,
evenimentele de tip request sunt evenimente de intrare (input).
Evenimentele de tip indication sunt folosite de o componenta in urmatoarele
scopuri:
e pentru a livra o informatie;
e pentru a semnaliza o conditie altei componente.
Din punctul de vedere al modului de tratare la nivelul componentei software,
evenimentele de tip indication sunt evenimente de iesire (output).

Consideram un proces care contine mai multe componente software, fiecare
fiind situata pe un anumit nivel (layer) in structura logica a procesului.

Fiecare nivel comunica cu nivelul superior (daca existd) printr-o serie de
evenimente de tip request si indication. Pe de alta parte, fiecare nivel comunica cu
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nivelul inferior (daca existd) printr-o alta serie de evenimente de tip request si
indication. Propagarea evenimentelor intre nivelurile procesului, cererile de sus in
jos si, respectiv, indicatiile de jos in sus este prezentata in Fig. 4.8.

r-———-- . N
I Nivelul n+1 [
e 7
Request
Indication
Send Deliver
Nivelul n
Invoke Receive
Request
Indication
T T T T T T T ===
[ Nivelul n-1 |
/

Fig. 4.8. Comunicatii intre nivelurile unui proces

La un anumit Nivel n, executia consta in urmatoarele etape:

e Mesajul Request difuzat de componenta software de pe nivelul
superior, nivelul n+1, este receptionat la nivelul n unde se
declanseaza procedura Send pentru trimitere a mesajului mai
departe spre nivelurile inferioare din stiva.

e Componenta de pe nivelul n executa procedura Invoke pentru a
invoca servicii de pe nivelul ierarhic inferior, nivelul n-1, folosind
pentru aceasta evenimente Request specifice nivelului inferior.

e Mesajele de tip Indication trimise de nivelul inferior sunt
receptionate la nivelul n in procedura Receive. Ele trebuie transmise
mai departe spre nivelul superior.

e Mesajul de tip Indication, daca findeplineste conditiile necesare
pentru siguranta procesului, sunt livrate nivelului superior fin
procedura Deliver.

Mesajele de tip Request sau de tip Indication care sunt transmise intre
niveluri nu au intotdeauna o incarcatura de date. Uneori pot sa indice doar conditii
pentru sincronizarea nivelurilor. De exemplu, nivelul superior poate sa difuzeze un
mesaj specializat catre celelalte niveluri pentru a semnala cd o anumita faza de
procesare s-a incheiat si ca se va trece la faza urmatoare.
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4.6. COMUNICATIA INTRE PROCESE

Consideram doua procese S (sender) si R (receiver) intre care exista
stabilita o conexiune. Pe aceastd conexiune procesele isi transmit mesaje (Fig.4.1).

Pentru modelarea comunicatiei dintre procese vom considera conexiunea
punct-la-punct dintre doud procese ca o entitate software (un obiect) conn, o
instanta a unei clase denumita PointToPointConnection.

La nivelul obiectului conn au loc doua evenimente distincte, unul la capatul
dinspre procesul sursa S, iar celdlalt la capatul dinspre procesul destinatie R.

Evenimentul care modeleaza trimiterea mesajului m de catre procesul-sursa
S este:

{ conn, Send | R, m} (2)

Evenimentul care modeleaza receptionarea mesajului m catre procesul R
este:

{ conn, Receive | S, m} (3)

in relatia (2), atributele evenimentului sunt: destinatarul R si mesajul m. in
relatia (3), atributele evenimentului sunt: emitdtorul S si mesajul m.

in modelul de sistem distribuit analizat in aceastd lucrare, corectitudinea
comunicatiei dintre procese presupune respectarea urmatoarelor proprietadti ale
comunicatiei sigure dintre procesele corecte ale sistemului distribuit:

e P1. Livrare fiabila a mesajelor. Daca procesul S, care se desfdasoara
corect, transmite un mesaj m catre procesul R, care, de asemenea, se
desfasoara corect, atunci procesul R eventual receptioneaza mesajul m.

e P2. Mesajele nu sunt duplicate la sursa. Un proces corect, intr-o
anumita faza a executiei sale, transmite un mesaj o singura data.

e P3. Mesajele nu sunt create la destinatar. Dacd un mesaj m a ajuns la
procesul destinatie R din partea procesului S, atunci mesajul m a fost,
cu sigurantd, transmis anterior procesului R de catre procesul S.

e P4. Mesajele sunt receptionate in ordinea stricta a sosirii lor (FIFO).
Daca procesul R a receptionat din partea altui proces S mai intai mesajul
m1 si ulterior mesajul m2, atunci functionarea corecta a procesului R
inseamna preluarea in ordine a mesajelor: mai intai mesajul m1 si apoi
mesajul m2.

e P5. Se respectd un acord (agreement) la nivelul sistemului distribuit.
Dacd un mesaj m a fost livrat cu succes unui proces R, care se
desfasoara corect, atunci mesajul m este eventual livrat cu succes
oricarui proces corect din sistem.

Corectitudinea proceselor si comunicatiei sta la baza bunei functionari a
sistemului distribuit.

Modelarea succesiunii mesajelor nu poate fi facuta cu doar cu modelul initial
prezentat in Fig. 4.1 pentru ca trebuie luata in considerare o noua coordonata:
timpul logic al proceselor.

Lamport a propus in 1978 un model pentru timpul logic tocmai pentru a
putea prezenta corect ordinea evenimentelor si mesajelor in cadrul unui sistem
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distribuit [37]. In abordarea sa, executia unui proces este modelatd ca o succesiune
de evenimente atomice, fiecare din ele necesitand pentru executie o unitate de timp
logic.

In modelul Iui Lamport trimiterea si receptionarea mesajelor sunt
considerate evenimente in cadrul proceselor (Fig. 4.9).

Consideram doud procese corecte, notate P si Q, care isi desfasoara
activitatea in timp. La nivelul procesului P are loc evenimentul, notat aici Send(m),
de trimitere a mesajului m catre procesul Q.

La nivelul procesului Q au loc doud evenimente: unul de receptionare a
mesajului m , Receive(m), si altul de livrare a mesajului, Deliver(m). catre
componentele procesului Q menite sa prelucreze mesajul m.

Send (m)
-
m
. 4 .
Receive (m Deliver (m
(m) (m) TIMP

|

Fig. 4.9. Desfasurarea in timp a comunicatiei intre doua procese

Modelarea schimbului de mesaje conform Fig.4.9 permite evidentierea
succesiunii evenimentelor. De exemplu, la nivelul procesului Q, mai intai are loc
evenimentul de receptionare a mesajului m si ulterior are loc evenimentul de livrare
a mesajului spre alte componente ale procesului.

Separarea evenimentelor de receptionare de cele de livrare a mesajelor
permite extinderea modelului abstract al sistemului cu protocoale pentru
receptionarea mesajelor, care pot sa contind o serie de activitati legate de mesaj
fnainte ca acesta sa fie livrat altor componente ale procesului. Aici trebuie
evidentiate cateva situatii posibile:

e nu toate mesajele trimise vor fi receptionate (probleme ale retelei);

e nu toate mesajele receptionate trebuie livrate componentelor de
prelucrare din cadrul procesului (pot fi mesaje incorecte sau cu alt
destinatar).

Avand un model de sistem distribuit in care executia la nivelul proceselor si
comunicatia intre procese sunt prezentate in legatura cu timpul logic al sistemului,
se poate trece la modelarea ordinii mesajelor pe baza relatiilor de cauzalitate.

4.7. ORDINEA CAUZALA A MESAJELOR

in functionarea sistemului distribuit procesele trimit mai multe mesaje catre
alte procese si, la randul lor, receptioneaza mai multe mesaje.

Transmiterea mesajelor intre alte procese presupune faza de transmitere
(difuzare) a mesajului pe conexiune si, ulterior, faza de receptionare si cea de
livrare a mesajului catre procesul destinatar. Transmiterea mesajelor respecta
proprietatea denumitd ordine cauzald a mesajelor. Aceasta se refera la faptul ca
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mesajele sunt livrate cu respectarea relatiei cauza-efect.

Un mesaj trebuie sa aiba o proprietate happened-before care sa arate
aceasta ordonare cauzala (dupa relatia cauza-efect).

Consideram doua procese si un mesaj m1 transmis de la un proces emitator
P catre un proces receptor Q. Daca, la nivelul procesului Q, receptionarea mesajului
m1 cauzeaza transmiterea unui alt mesaj m2 catre un alt proces R, atunci intre
mesajele m1 si m2 exista o ordine cauzala care se noteaza astfel:

ml — m2 (4)

Existd mai multe situatii in care, in modelul abstract al sistemului distribuit,
se considera ca mesajul m1 este o cauza potentiald pentru mesajul m2 (Fig. 4.10),
situatiile notate 1, 2 si respectiv, 3):
1) un proces a difuzat mesajul m1 si ulterior a difuzat mesajul m2;
2) un proces a receptionat mesajul m1 si apoi a difuzat mesajul m2;
3) la nivelul unui proces exista mesajul m’ astfel incat:
m1 este anterior lui m’, iar m’ este anterior lui m2, ceea ce se

noteaza:
ml —-m’
m1 m2 m1 m,—>m2m1
% 7 N7/
O 1Y ¥ XS
® 1) 2) 3)

Fig. 4.10. Ordinea cauzala a mesajelor

In faza de livrare a mesajelor ctre destinatar, ordinea cauzald inseamna ca,
daca un mesaj este livrat, atunci toate mesajele corecte precedente au fost livrate.

In modelul sistemului distribuit se poate abstractiza difuzarea sigura
(reliable broadcast) a mesajelor in care livrarea sa respecte ordinea cauzala a
mesajelor astfel:

Clasa: CausalOrderReliableBroadcast
Denumirea instantei clasei: causalOrderReliableBroadcast
Evenimente:
Difuzare: Difuzeazd mesajul m catre toate procesele (la nivelul procesului
sursa):

{ causalOrderReliableBroadcast, Broadcast | m } (5)
Receptionare: Receptioneaza mesajul m difuzat de procesul P:
{ causalOrderReliableBroadcast, Receive | P, m } (©)

Livrare: Livreaza mesajul m difuzat de procesul P (la nivelul procesului
destinatie):

{ causalOrderReliableBroadcast, Deliver | P, m } (7)
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Proprietati:

P1. Validitate. Daca procesul corect S difuzeaza un mesaj m, atunci
mesajul este eventual livrat procesului destinatie R.

P2. Ne-duplicarea mesajelor. Un mesaj este livrat o singura data.

P3. Ne-crearea mesajelor. Daca un mesaj m difuzat de procesul sursa S a
fost receptionat de procesul destinatie R, atunci mesajul m a fost, cu
siguranta, difuzat anterior de catre procesul S.

P4. Acord (agreement). Daca un mesaj m este livrat de un proces corect,
atunci mesajul m este eventual livrat in fiecare proces corect din cadrul
sistemului.

P5. Livrare cauzald. Daca mesajul m1 este o cauza potentiala a difuzarii
mesajului m2 (ml — m2), atunci nici un proces corect nu livreaza
mesajul m2 inainte lui m1.

4.8. SISTEM DISTRIBUIT CU MANAGEMENT
CENTRALIZAT SI EXECUTIE SEPARATA

Consideram un sistem distribuit in care existd mai multe procese cu roluri
bine definite, situate pe mai multe gazde (Fig.4.11).
Caracteristicile principale ale acestui sistem sunt:

Procesul C, numit in continuare client, are stabilita o conexiune sigura cu

procesul M numit, in continuare, manager.

Procesul M este localizat pe o alta gazda fata de procesul C.

Pe conexiunea sigura dintre C si M circuld mesaje de la C catre M,

numite cereri (requests), dar si mesaje de la M catre C numite

rdspunsuri (responses).

Procesul M receptioneaza mesajele cerere trimise de clienti si le livreaza

componentelor sale cu respectarea ordinii in care au fost receptionate.

Procesul manager M este capabil s& stocheze cererile facute de procesul

client C, intr-o forma care permite regasirea ulterioard a unei cereri.

In sistem exista si procesele W1, W2, W3, numite in continuare, procese

executant (worker), care au, fiecare dintre ele, stabilitd o conexiune

sigurd cu procesul manager M, dar nu au legaturi directe intre ele.

Procesele executant W1, W2 si W3 sunt localizate pe gazde diferite,

altele decat gazda procesului M.

Procesele worker W1, W2 si W3 sunt deterministe, in sensul ca atunci

cand primesc mesaje (cereri) cu continut identic din partea procesului

M, efectueaza operatii identice si formuleazd mesaje de raspuns

identice, pe care le trimit catre procesul manager M. Deci, nu exista

factori locali care sa determine raspunsuri diferite la cereri identice din

partea managerului M.

e Procesul M trimite mesaje catre procesele worker W1, W2 si W3 cu
respectarea ordinii cauzale a mesajelor, ca urmare a receptionarii
cererilor primite de la procesele client.

e Continutul mesajelor trimise de M catre procesele executant W1,
W2, W3 este determinat de doi factori:

1. continutul mesajului cerere trimis de procesul C;
2. existenta unui acord (agreement) la nivelul sistemului
distribuit privind formatul acestor mesaje.
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Managerul M receptioneaza mesajele de raspuns trimise de
procesele executant W1, W2, W3 si proceseazd aceste raspunsuri
intr-o faza separatd a executiei sale cu scopul de a forma un mesaj
de raspuns catre client.

Avantajele acestui sistem distribuit sunt:

folosirea puterii de procesare a mai multor calculatoare fizice
datoritd localizarii separate a proceselor care folosesc intensiv
procesorul;

localizarea datelor stocate mai aproape de alte sisteme care pot
solicita accesul la aceste date prin folosirea mai multor procese
executant localizate separat;

timp de raspuns mai mic al procesului de management in relatia cu
procesele client prin separarea procesului de management de
procesele de executie;

usurinta Tn depanarea proceselor executant prin localizarea lor
separata;

posibilitatea de adaugare relativ rapida a altor sisteme executant la
sistem;

posibilitatea de a folosi in cadrul sistemului distribuit procese
executant W2, W3 ... Wn, cu rol de replici ale unui proces principal,
W1, avand o logica de procesare identica cu cea a procesului
principal W1 si controlate de acelasi proces manager M, localizat
separat.

Fig. 4.11. Sistem distribuit cu management centralizat si executie separata

Functionarea sistemului distribuit prezentat in figura de mai sus se bazeaza
pe urmatoarele ipoteze:

Conexiunile dintre procese sunt sigure, astfel incat difuzarea
mesajelor este un proces sigur (reliable broadcast);

Mesajele trimise de procesele client C sunt asezate intr-o structura
FIFO la nivelul procesului manager M,
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e Mesajele trimise de procesul manager M catre procesele executant
respecta o ordine cauzala;

e Mesajele receptionate de fiecare proces executant W; (i = 1, 2 ... n)
sunt stocate intr-o structurd FIFO si sunt livrate pe rénd
componentelor procesului, respectand o ordine cauzala.

4.9. SCHIMBUL DE MESAJE INTRE PROCESELE
CLIENT SI MANAGER

in urma actiunilor unui utilizator, procesul client C trimite un mesaj ctre
sistemul distribuit, practic catre procesul manager, prin care solicitd executarea unei
actiuni n sistemul distribuit si obtinerea unui mesaj de raspuns. Acest mesaj de
raspuns contine date, dar volumul acestora difera in functie de mai multi factori, cel
mai vizibil fiind natura actiunii solicitate.

Acest schimb de mesaje intre client si sistem presupune un acord anterior
asupra formatului mesajelor, astfel incat procesele aflate in comunicatie sa poata
.dialoga”.

Mesajul procesului client contine numele actiunii solicitate (sau a serviciului
solicitat) si parametrii necesari executiei.

Procedura care trimite un mesaj catre procesul manager este:

Execute (action, params, clientID)
Aceasta procedura determina crearea unui eveniment la nivelul procesului client:

{ client, Send | [action, params], manager, self}
Mesajul ajunge la procesul manager M si, ca urmare, la nivelul acestuia se
declanseaza, succesiv, procedurile:

Receive (action, params, client)

[operationID, operationName, parameters] := Operation (action, params)
Log (operationID, operationName, parameters)

Execute (operationID, operationName, parameters, worker)

Send (result, client)

Send Receive Deliver

client \ @ -
manager @ o

Receive Dehver Send

TIMP
! o

Fig. 4.12. Schimbul de mesaje intre procesul client C si procesul manager M

Abstractizarea schimbului de mesaje intre procesul client C si procesul
manager M (prezentate in Fig. 4.12), precum si procedurile declansate, sunt
prezentate in algoritmul 4.1.
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ALGORITMUL 4.1. Mesaje intre Client si Manager si operatii efectuate

Implements:
Class Name: Client, instance name: client
Class Name: Manager, instance name: manager

upon event { manager, Receive | [action, params], client} do
[operationID, operationName, parameters] := Operation ( action, params )
successfullyLog := Log ( operationID, operationName, parameters );

if successfullyLog then
trigger { self, Deliver | [operationID, operationName, parameters],
client };
else
result : = "Logging Error. Abort”;
trigger { manager, Send | client, [operationID, result] };

upon event { manager, Deliver | [operationID, operationName, parameters|,

client} do
workers := CheckWorkers();
for each worker in workers do
if ( status(worker) == "Ready”) then
trigger { worker, Send | [operationID, result] , manager , self};

else
trigger { self, Resychronize | worker, operationID }

upon event { client, Receive | result, self, manager} do
trigger { self, Deliver | result };

upon event { client, Deliver | result } do
trigger { self, GetResponse | result};

4.10. SCHIMBUL DE MESAJE INTRE PROCESELE
MANAGER SI EXECUTANT

Ca urmare a unei cereri facute anterior de un proces client, la nivelul
procesului manager M (dupa o procedura de inregistrare a cererii) se declanseaza
procedura

Execute (operationID, operationName, parameters, worker, self)

Aceasta procedura determina crearea unui eveniment Send la nivelul procesului
manager M:

{ manager, Send | [operationID, operationName, parameters|, worker, self }

Ca urmare, la nivelul procesului worker W se declanseaza, succesiv, procedurile:
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Receive (operationID, operationName, parameters, manager)
Log (operationID, operationName, parameters)

Execute (operationName, parameters)

Send (operationID, result, manager, self)

In final, procesul executant W trimite un mesaj catre procesul manager M. Ca
urmare a acestui mesaj, in cadrul procesului manager M se declanseaza succesiv
procedurile:

Receive (operationID, result, worker)

PrepareResponseForClient (result)

Procedurile mentionate mai sus folosesc tipul de date numit operatie.
Practic, este o clasa publicd in cadrul sistemului distribuit. In cadrul sistemului
exista, deci, un agreement pentru folosirea acestei clase pentru transportul datelor
intre componentele software.

Send Receive Deliver
manager @ L L on
worker @ & -
Receive Deliver Send

TIMP

.
=

Fig. 4.13. Schimbul de mesaje intre procesele manager si executant

Abstractizarea schimbului de mesaje intre procesul manager M si procesul
executant W (prezentate in Fig. 4.13), precum si procedurile declansate, sunt
prezentate mai jos in algoritmul 4.2.

ALGORITMUL 4.2. Mesaje intre Manager si Worker si operatii efectuate

Implements:
Class Name: Manager, instance name: manager
Class Name: Worker, instance name: worker

upon event { worker, Receive | [operationID, operationName, parameters],
manager } do
successfullyLog := Log ( operationID, operationName, parameters );
if successfullyLog then
trigger { self, Deliver | [operationID, operationName, parameters],
manager };
else
result : = "Logging Error. Abort”;
trigger { worker, Send | manager, [operationID, result] };

upon event { self, Deliver | [operationID, operationName, parameters|, manager }
do

result := Execute (operationName, parameters);
trigger { worker, Send | [operationID, result] , manager , self};
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upon event { manager, Receive | [operationID, result], self, worker} do
trigger { self, Deliver | [operationID, result], worker };

upon event { manager, Deliver | [operationID, result], worker} do
trigger { self, PrepareResponseForClient | result};

4.11. CONCLUZII SI CONTRIBUTII

in acest capitol se propune un model de sistem distribuit care, in capitolul
urmator, va servi ca baza pentru definirea unui model de replicare pentru asigurarea
tolerantei la defecte.

Contributiile aduse in acest capitol sunt:

Sistemul distribuit propus in acest capitol a fost analizat conform
metodelor specifice sistemelor distribuite pornind de la elementele
primordiale: procesul, conexiunea dintre procese si mesajul. Au fost
prezentate aspecte privind localizarea si rolul proceselor intr-un sistem
distribuit.

In cadrul modelului de proces au fost abstractizate componentele
software si nivelurile procesului. A fost modelatd comunicatia dintre
componentele procesului folosind evenimente.

Au fost analizate problemele care influenteaza functionarea unui sistem
distribuit: problema acordului distribuit si ordinea cauzala a mesajelor.
S-a propus si analizat un anumit model de sistem distribuit in care mai
multe procese separate au rol de executie a unor operatii specifice, iar
operatiile de management referitoare la aceste procese de executie sunt
centralizate intr-un proces de management. Astfel s-au separat logic
preocuparile legate de aceste doua categorii de operatii: management si
executie.

In modelul propus, administrarea si dezvoltarea separatd a celor doua
categorii de procese sunt avantaje aduse de acest sistem distribuit.
Ulterior, separarea fizica a procesului de management si a celor de
executie aduce alt avantaj, respectiv, posibilitatea de a folosi puterea de
procesare a mai multor calculatoare.

In sistemul distribuit propus s-a prezentat modul cum sunt abstractizate
comunicatiile dintre procesul client si procesul manager, precum Si
comunicatiile dintre procesul manager si procesele executant din cadrul
sistemului.
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5. MODEL DE REPLICARE CU SEPARAREA
MANAGEMENTULUI DE EXECUTIE

5.1. INTRODUCERE

in cele ce urmeazi se va propune si se va analiza un sistem distribuit cu o
arhitecturd orientata pe servicii si mesaje, in care unele componente au rol executiv
si sunt orientate pe sarcini, in timp ce altele sunt orientate pe date si au rol de
asigurare a persistentei datelor.

Sistemul accepta cereri (solicitarea unor operatii) din partea unor aplicatii
client. Aceste cereri (engl. requests) sunt receptionate in punctul de intrare in
sistem si apoi sunt inregistrate, primind un identificator unic. Clientii si serviciile
oferite de sistem comunica prin mesaje. Aplicatiile-client si aplicatiile-server ruleaza
pe calculatoare diferite, dar conectate in retea. Aceste aplicatii trebuie sa comunice
intre ele indiferent de sistemele de operare.

In cadrul sistemului, componentele executive comunica intre ele prin
mesaje, atunci cand ruleaza pe calculatoare diferite, sau prin apeluri de metode,
atunci cand ruleaza pe acelasi sistem de operare.

Toleranta la erori este asigurata, in esenta, de replicarea datelor pe mai
multe noduri de retea. Se considera acceptat modelul de sistem prezentat in [15].
La nivelul sistemului distribuit sunt luate in considerare atat caderile nodurilor
retelei, precum si intreruperea legaturilor dintre noduri.

O serie de operatii sunt absolut necesare pentru desfdsurarea in bune
conditii a replicarii datelor, dar mai ales pentru resincronizarea replicilor in procesul
de recuperare dupd intreruperea unor servicii datoritd unor defecte fie in nodurile
retelei, fie la nivelul legaturilor dintre noduri.

Aceste operatii consideram ca trebuie sa cada in sarcina unui subsistem de
management, separat logic (uneori, si fizic) de subsistemul de executie a operatiilor
normale determinate de interactiunea sistemului software cu aplicatiile client, carora
le ofera servicii. Sarcinile specifice acestui subsistem de management vor fi tratate
pe larg in cele ce urmeaza.

Vom considera un sistem ale cdrui componente nu trebuie sa fie neaparat
sincronizate in timp. Transmiterea de mesaje, invocarea metodelor, replicare
operatiilor si resincronizarea replicilor nu depind de o sincronizare in timp. Sistemul
pastreaza o ordine stricta a cererilor venite din partea aplicatiilor client. Pe fiecare
subsistem-replica, cererile trebuie receptionate exact in aceeasi ordine.

Vom lua in considerare cazul sistemelor deterministe, deci, efectuarea
acelorasi operatii Tn aceeasi ordine vor duce la aceleasi date stocate in sistemele
care asigurd persistenta datelor. Receptionarea cererilor, inregistrarea lor si
asezarea lor intr-o structurd de tip FIFO constituie sarcini ale componentei de
management.

In cadrul sistemului sunt definite componente cu rol de executie. Ele trebuie
sa primeasca cererile clientilor exact in aceeasi ordine in care au ajuns la intrarea in
sistem si s@ execute operatii de citire si scriere intr-o ordine bine stabilita. Difuzarea
listei de cereri din partea clientilor, intr-o ordine strictd, catre componentele de
executie este o altd sarcina a subsistemului de management.
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Asigurarea persistentei datelor dupa operatii efectuate de serviciile
sistemului cade in sarcina componentelor de executie. Pentru aceasta, in cadrul
sistemului se va folosi 0 componenta complexa numitd WS-Resource (resursa
serviciu Web) care are, pe de o parte, rolul de procesare a datelor pentru
implementarea unei logici de business, iar pe de altd parte, are si rolul de stocare a
datelor persistente. Datoritd capabilitatii de stocare, componenta WS-Resource
poate memora starea (deci este o componenta stateful).

5.2. OBIECTIVELE SISTEMULUI CU REPLICARE

Obiectivele majore urmarite in functionarea sistemului sunt:

e REPLICAREA OPERATIILOR.
Sistemul trebuie sa realizeze, in principal, replicarea operatiilor solicitate
de clienti pe mai multe servicii-replicd, pastrand ordinea stricta a
solicitarilor.

e REPLICI DETERMINISTE.
Serviciile replica trebuie sa fie deterministe. Codul executat si datele
stocate trebuie sa depinda numai de continutul cererii clientului si sa nu
depinda de vreun parametru specific serverului-replica si nici de timp
(serviciile replica trebuie sa fie deterministe).

e COMPONENTE EXECUTIVE CARE MEMOREAZA STAREA.
Sistemul trebuie sa contind componente executive de tip WS-Resource
care trebuie sa fie in acelasi timp atat servicii Web (stateless),
acceptand cereri si executand operatii, dar si resurse de date, avand
capacitatea de a stoca si de a regasi datele care trebuie sa fie
persistente (stateful).

o INREGISTRAREA CERERILOR CLIENTILOR.
Sistemul trebuie sa contind o componenta speciala care receptioneaza
cererile clientilor si raspunde de inregistrarea acestora, Request Logging.
Rolul acesteia este sa asigure inregistrarea persistenta a cererilor
primite de la clienti, adica sa creeze un identificator unic pentru fiecare
cerere venita din partea clientilor si sa stocheze fiecare cerere impreuna
cu identificatorul sau intr-un format de date accesibil pentru operatii
ulterioare desfasurate de alte componente.

e RELUAREA CERERILOR.
Sistemul trebuie sa fie capabil sa regaseasca o anumita solicitare
(cerere) a unui client (in datele stocate de Request Logging) si sa o
trimita componentelor executive, pentru executie pe anumite servicii
replicd (Request Replay).

e LOCALIZAREA SERVICIILOR.
Componentele executive, respectiv serviciile responsabile cu replicarea
operatiilor cerute de clienti, se gasesc, in mod obisnuit, pe alte
calculatoare decat cel al componentei care receptioneaza cererile
clientilor. Ca un caz particular, o componenta executiva poate fi pe
acelasi calculator.
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e VERIFICAREA STARII SERVICIILOR.
Sistemul trebuie sa efectueze verificarea periodica a serviciilor replica si
sa identifice functionarea degradata sau nefunctionarea unui serviciu.

e RESINCRONIZAREA SERVICIILOR.
Sistemul trebuie fie capabil sa declanseze procedura de resincronizare a
unui serviciuﬂreplicé (sau a mai multor servicii), dupa o intrerupere din
functionare. In procesul de pregatire a resincronizarii (reactualizarii)
unui anumit serviciu replica, sistemul trebuie sa fie capabil sa determine
operatiile ,pierdute” de serviciul respectiv si sa pregateasca lista de
operatii si ordinea lor stricta.

e REPLICARE OPTIMISTA.
Sistemul trebuie sa poata functiona chiar daca nu toate serviciile replica
sunt functionale pe baza ipotezei optimiste ca operatiile vor fi propagate
ulterior pe toate serviciile replica. Trebuie sa existe un mod de operare
degradat in care se pot executa operatii de citire si scriere a datelor, iar
pentru serviciile aflate in stare de nefunctionare se fac verificari
periodice, iar la momentul revenirii acestora in starea de functionare se
va declansa procedura de resincronizare. In cazul extrem in care doar
un serviciu replica este functional, atunci se accepta din partea clientilor
numai cereri de citire a datelor, iar celelalte replici, nefunctionale in acel
moment, se monitorizeaza individual si, in momentul revenirii lor in
starea de functionare, se declanseaza resincronizarea.

e TRANSPARENTA FATA DE CLIENT.
Replicarea operatiilor pe mai multe servicii trebuie sa se efectueze fara
participarea aplicatiei client. Mai mult, sistemul trebuie sa rezolve intern
situatiile in care unele replici devin nefunctionale, precum si operatiile de
resincronizare a replicilor, fara sa fie necesard informarea sau
participarea aplicatia client. In caz contrar, pentru a participa la
procesele din sistemul cu replicare, ar fi necesard modificarea codului si
recompilarea aplicatiei client.

In Fig. 5.1 se prezintd un tablou general cu cerintele functionale ale
sistemului analizat, precum si succesiunea logica a operatiilor principale.

5.3. COMPONENTELE SISTEMULUI CU REPLICARE

Analizand obiectivele sistemului se constata ca sunt doud mari categorii de
operatii:
e Operatii executive de replicare propriu-zisa;
e Operatii pregatitoare pentru replicarea propriu-zisa, pentru
determinarea starii serviciilor replica, pentru resincronizare etc.

Ca urmare, in spiritul principiului separarii preocuparilor, consideram

necesare in sistemul propus doua categorii de componente: executive si de
management.
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OPERATIILE PRINCIPALE DIN SISTEM

CERERE
[ Recepiionarea cererilor )
[ Inregistrarea cererilor ]
( Verificarea starii serviciilor )4 ----------- :
T 1
ﬁl | I
1 [}
___________ | :
(Pregétirea executiei operatiilor) "r i
[}
. - !
* Declansarea resincronizarii 1
By B 1
Declansarea executiei pe Seiicliopeplic '
serviciile replica e N !
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o Operation A o Operation A o Operation A
o Operation B o OperationB |  *="** o Operation B
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A
Receptionarea rezultatelor executiei
pe serviciile replica
( Pregéatirea raspunsului catre client )
[ Trimiterea rezultatului catre client )
RASPUNS |

< < J

Fig. 5.1. Succesiunea operatiilor principale din sistem

In primul rand, in sistemul analizat operatiile executive sunt efectuate de
componentele executive ale sistemului.

Procesele de replicare propriu-zisa se efectueaza pe masini separate, fara sa
fie nevoie ca aceste procese sa aiba cunostinta unele de altele. Sistemele de stocare
atasate serviciilor replica sunt, de asemenea, pe masini separate.
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Avantajele separarii serviciilor replica sunt:

e Posibilitatea de a folosi la maxim puterea de procesare a masinii
respective, independent de celelalte procese de replicare.

e Posibilitatea de a avea aceleasi date stocate in diferite noduri ale
retelei (sau chiar in Internet) ceea ce permite, ulterior, o optimizare
a apelurilor de tip READ catre replica cea mai apropiata de locatia
clientului.

e Administrarea, salvarile de siguranta si depanarea sistemelor replica
se distribuie intre mai multi specialisti aflati in locatii diferite
(repornirea sistemelor dupa caderi de tensiune, defecte hardware
etc.).

Ve COMPONENTELE SISTEMULUI N\

-
/QERWCE1

o Operation A |
| o Operation B

SERVIC E\E\

| o Operation A |
I\ o Operation B !u

COMPONENTA

CLIENT DE MANAGEMENT

SERVICE n
| & Operation A |
| © Operation B |

NG
e,

. J

Fig. 5.2. Componentele principale ale sistemului

in al doilea rand, in sistemul analizat trebuie efectuate multe operatii
pregatitoare pe langa cele de executie, iar aceste operatii pregatitoare conduc la
coordonarea si controlul operatiilor de executie. Ca urmare, alaturi de componentele
de executie, pentru o coordonare unitara, sistemul trebuie sa contind o componenta
de management.

Mai mult, pentru a separa efortul de procesare in aceste multiple operatii
pregatitoare de efortul de procesare necesar componentelor de executie, in spiritul
principiului separarii preocuparilor, consideram necesara separarea logica si fizicd a
componentei de management de componentele de executie.
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5.4. MODURI DE OPERARE

Toate sistemele care implementeaza scheme de replicare au un asa numit
mod normal de functionare, in care toate replicile sunt active, sunt gata sa raspunda
cererilor clientilor, iar datele persistente sunt aceleasi pe toate replicile.

Dacd cel putin un serviciu replica inceteaza sa functioneze (ceea ce
inseamna un defect intr-un nod al retelei) sau nu mai este apelabil (ceea ce
fnseamna o intrerupere a legaturii catre acel serviciu), atunci sistemul trece intr-un
mod de functionare degradata sau chiar intra intr-un mod de blocare a intregii
activitati.

Sistemele care au la baza scheme de replicare de tip Primary-Backup, in
cazul in care serviciul principal nu este functional sau legatura catre el nu este
functionald, intra intr-o stare de blocare [11]. Sistemele care se bazeaza pe
consensul unui cvorum de replici, daca nu se atinge cvorumul necesar, intra intr-un
mod de operare degradat [43].

In practica, unele sisteme distribuite nu necesita in orice moment o
consistentd a datelor pe toate replicile. De aceea, aceste sisteme pot functiona chiar
daca, temporar, au fost relaxate restrictiile privind consistenta datelor pe toate
replicile din sistem. Dupa o asemenea relaxare, existd o faza de resincronizare (sau
reconciliere) a tuturor replicilor.

In modelul de sistem propus in aceastd lucrare se disting urmétoarele
moduri specifice de functionare:

e Modul de operare normala, cand replicile sunt sincronizate si functionale

e Modul de operare degradata, cu replicare partiala, cand replicarea este
partiala, deoarece unele replici nu sunt functionale. Se considera
necesare minim 2 replici.

e Modul de operare minimald, fard replicare, cand o singura replicd a
serviciului respectiv este functionala si sunt permise doar operatii de
citire a datelor existente panad la repunerea in functiune a celorlalte
replici (macar una din ele).

e Modul de resincronizare, cand cererile de la clienti sunt doar inregistrate
la nivelul componentei de management, dar nu sunt trimise spre
executie pe replicile sistemului pentru cd acestea ruleazd proceduri de
resincronizare la nivelul datelor si serviciilor. Cand sistemul este in acest
mod, clientii sunt in asteptare pana cand sunt sincronizate si functionale
un numar minim de replici (sincronizare partiald), sau toate
(sincronizare totala). Numarul minim de replici necesare reluarii
operatiilor in sistem este un parametru al functionarii sistemului. Ideal
este ca, in urma resincronizarii, sa se ajunga la starea normala de
functionare, cu toate serviciile replicate sincronizate si active. Dar,
uneori, este posibild revenirea doar la modul de operare cu replicare
partiald.

BUPT



Moduri de operare 61
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componenta de management.

A

Fig. 5.3. Diagrama starilor sistemului si a tranzitiilor dintre stari

5.5. FAZE DE EXECUTIE SI PROTOCOALE

O cerere venita din partea unei aplicatii client, sub forma unui mesaj,
determina o serie de operatii pe partea serviciilor si, in final, un mesaj de raspuns.
Consideram, pentru finceput, functionarea normald a sistemului, in care toate
subsistemele de replicare sunt functionale si sincronizate. Ulterior se va trata cazul
resincronizarii, dupa o intrerupere din functionare.

La nivelul serviciilor atomice, care nu se folosesc de alte servicii, ci doar de
sisteme de stocare a datelor, se identifica urmatoarele faze de executie:

REQ - Receptionarea cererii din partea aplicatiei client (REQuest).

Functionarea normald a aplicatiei client si a retelei determina
receptionarea de catre server a unui mesaj SOAP care contine o
cerere (engl. request). In esentd, este indicatd o anumita
actiune/operatie care trebuie desfasurata pe partea serverului.
Dupa modul in care influenteaza datele persistente, aceste
operatii pot fi impartite in doua mari categorii: de citire, numite
GET (sau READ), si, respectiv, de scriere: ADDNEW, MODIFY,
REMOVE (sau: INSERT, UPDATE, DELETE).
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LOG - Inregistrarea cererii clientului (LOGging).

Se creeaza un identificator unic al cererii (RQID), apoi cererea
este serializata, iar tuplul {RQID, REQUEST?} se pastreaza intr-
un sistem de stocare, uzual intr-o baza de date. Scopul este
regasirea ulterioara a unei anumite cereri, folosind
identificatorul unic RQID.

STA - Verificarea starii serviciilor replica (STAtus).

In aceasta faza, componenta de management interogheaza
serviciile pentru a verifica daca sunt gata de a executa o
operatie (READY) si care este identificatorul ultimei operatii
efectuate cu succes pe serviciul respectiv.

INI - Initializarea (pregdatirea) procesului de replicare (INItialization).
Aceasta faza este mai complexa, determina mai multe decizii la
nivelul componentei de management si va fi descrisa pe larg
mai jos.

Pe scurt, componenta de management a sistemului determina
starea curenta a fiecarui serviciu replica (ex. READY, BUSY etc.)
si apoi decide daca se poate continua cu replicarea cererii
curente pe toate serviciile replica (replicare totald) sau se vor
folosi mai putine servicii-replica (replicare partiald), deoarece
celelalte sunt fie ocupate (in starea BUSY), fie nefunctionale.
Pentru aceste servicii care ,raman in urma” se va declansa
ulterior procesul de resincronizare, astfel incat, pe toate
serviciile replica, sa fie executate aceleasi operatii, pana la
ultima, Tn aceeasi ordine, si datele persistente de pe fiecare
replica sa fie identice.

EXE - Executarea operatiilor determinate de cererea clientului
(EXEcution).

Pe fiecare replica apelata de componenta de management se
trateaza cererea clientului, identificata printr-un RQID unic.
Operatiile efectuate determina citirea sau modificarea unor date
persistente.

RPR - Pregdatirea mesajului de raspuns (Response PReparation).
Componenta de management preia raspunsurile date de fiecare
serviciu replica activ si, in urma aplicarii unei politici de tratare
a raspunsurilor replicilor (referitoare la viteza, redundanta etc.),
ajunge la un mesaj de raspuns catre client.

RSP - Trimiterea mesajului de raspuns catre client (ReSPonse).

Analizand fazele enuntate mai sus se constata cd replicarea efectiva are loc
doar in faza notata EXE din functionarea sistemului in intregul sdu. In aceasta faza
sunt implicate componentele de executie din cadrul sistemului.

Toate celelalte faze, desi nu se refera la replicarea propriu-zisa, totusi sunt
extrem de importante pentru cd pregatesc conditiile pentru buna desfasurare a
proceselor din sistem si, efectiv, conduc la indeplinirea obiectivelor de management
definite anterior. Ele se desfasoara la nivelul componentei de management din
cadrul sistemului.

In continuare, componenta de management din cadrul sistemului va fi
denumitd managerul serviciilor Web si va fi notata WS Manager, iar componentele
executive vor fi denumite Worker 1, Worker 2 etc.
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5.5.1. PROTOCOLUL COMPONENTEI DE EXECUTIE

in sistemul propus existd mai multe componente de executie care sunt,
practic, replicile serviciilor oferite. Sunt notate Worker 1, Worker 2 ... Worker n,
unde n este numarul total de replici din sistem.

Sistemul considerat nu promoveaza neapdrat o replica principald, asa cum
exista in schemele de replicare de tipul Primary-Backup. Replicile sistemului sunt
independente intre ele si ,nu au cunostinta unele de altele”. Deoarece unele servicii-
replica vor fi, la un moment dat, nefunctionale si nu vor efectua ultimele operatii
solicitate, putem considera ca important pentru resincronizarea sistemului unul din
serviciile-replica ce a functionat normal si a executat toate operatiile pana la
momentul respectiv. Acesta poate fi humit Primary. Resincronizarea serviciilor care
au revenit in functionare dupa o intrerupere foloseste lista de operatii a acestui
serviciu Primary pentru a determina, pentru fiecare serviciu care trebuie
resincronizat, lista de operatii pierdute ce trebuie efectuate pentru a ajunge la o
stare de sincronizare intre toate serviciile replica.

Fiecare componenta executiva din sistem este controlata de componenta de
management notatd WS Manager. Aceasta solicitd componentelor de executie
executarea unor operatii, in urma carora preia raspunsuri. La nivelul sistemului se
poate defini o politica de prelucrare a acestor raspunsuri, care sa balanseze sistemul
cdtre redundanta sau catre viteza.

In mod obisnuit, executarea operatiilor conduce la modificarea datelor
persistente pastrate in sisteme de stocare a datelor, uzual, in baze de date.

Aplicatia client care a trimis o cerere catre sistem primeste de la WS
Manager un raspuns pregatit intr-o etapa distincta de pregatire a raspunsului catre
client, etapa in care se aplica politica locala a sistemului de tratare a raspunsurilor
venite din partea serviciilor replici. De exemplu, intr-o prima variantd, se poate
trimite clientului primul raspuns venit din partea serviciilor replicd sau, varianta a
doua, se asteapta raspuns de la toate serviciile replica, se analizeaza aceste
raspunsuri si apoi se ia o decizie de formare a unui raspuns catre client.

Componenta de executie se poata gasi in una din starile urmatoare: READY,
BUSY. Starea fiecarei componente de executie (starea fiecarui serviciu replica) este
monitorizatd de WS Manager si notatd intr-o structura de date speciala, WS-
STATUS, existentd la nivelul componentei de management. In WS-STATUS, starea
unui serviciu apare: READY, BUSY sau FAULT, ultimul caz fiind cel in care serviciul
nu raspunde la interogarile componentei de management, avand un anumit defect.

Toate cererile venite din partea componentei WS Manager in faza REQ sunt
inregistrate intr-un sistem local de inregistrare a cererilor, la nivelul fiecarui serviciu
replicd. Foarte important este faptul ca identificatorul fiecarei cereri este primit de la
WS Manager si este unic in intreg sistemul, pentru cererea respectiva.

Componenta de tip Worker trebuie sa poata raporta in orice moment care
este identificatorul, notat uzual LAST_RQID, al ultimei operatii executate cu succes.

Protocolul pentru componenta de tip Worker precizeaza fazele si regulile
dupa care se desfasoara operatiile in cadrul fiecarui serviciu replica (Fig. 5.4).

REQ I LOG I INI I EXE I RPR I RSP

Fig. 5.4. Protocolul de operare normala a unui serviciu Worker
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Serviciile Worker din sistem functioneaza dupa urmatoarele faze de
executie:

) REQ - Receptionarea cererii din partea aplicatiei client (REQuest).
Serviciul Worker receptioneaza un mesaj trimis de WS Manager
in care se solicita efectuarea unei operatii. Dupa modul in care
influenteaza datele persistente, aceste operatii pot fi impartite
in doua mari categorii: de citire (numite de exemplu GET sau
READ), si, respectiv, de scriere (numite de exemplu ADD,
MODIFY, REMOVE sau INSERT, UPDATE, DELETE).

Este foarte important formatul acestui mesaj primit pe retea de
la WS Manager, care ruleazd pe o alta gazdd. Este un mesaj
SOAP. In corpul mesajului este indicatd o operatie pe care toate
serviciile Worker o au precizata in interfata.

In sistemul propus, consideram ca este necesar ca WS Manager
sa transmita serviciului Worker si identificatorul RQID al cererii
facute de aplicatia client, iar aceasta informatie trebuie stocata
ca data persistenta la nivelul serviciului Worker, pentru raportari
_Ulterioare si resincronizari.

o LOG - Inregistrarea cererii clientului ca informatie persistenta
(LOGging).

La nivelul serviciului Worker, identificatorul unic al cererii facute
de client (RQID) impreuna cu cererea propriu-zisa serializata
formeaza un tuplu {RQID, REQUEST} care se pastreaza in
sistemul local de stocare, uzual intr-o baza de date. Astfel este
posibila regdsirea ulterioara a unei anumite cereri, raportarea,
la solicitarea componentei WS Manager, a identificatorului RQID
al ultimei operatii efectuate cu succes, toate acestea servind,
practic, la mentinerea sincronizarii cu lista de cereri existenta la
nivelul componentei WS Manager si, la nevoie, la
resincronizarea serviciilor.

. INI - Initializarea (pregétirea) procesului de replicare (INItialization).
In aceasta faza, serviciul Worker foloseste operatia primita in
format
serializat si isi construieste, la nivel local, comanda potrivita
pentru apelarea unei anumite operatii. Tot in aceasta faza, in
cazul comenzilor de citire si scriere pe baza de date, se deschid
conexiunile necesare catre bazele de date.

. EXE - Executarea operatiilor determinate de cererea clientului
(EXEcution).

In aceasta faza se efectueaza operatia solicitata de WS
Manager, identificatd printr-un RQID unic. Operatiile efectuate
determina citirea sau modificarea unor date persistente. Se
lucreaza pe baza de tranzactii.

o RPR - Pfegétirea mesajului de raspuns (Response PReparation).

In aceasta faza serviciul Worker preia datele primite de la
bazele de date, noteaza faptul ca operatia s-a desfasurat cu
succes si pregateste mesajul de raspuns catre WS Manager,
respectand formatul datelor din DataContract.

e RSP - Trimiterea mesajului de raspuns catre WS Manager (ReSPonse).
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Fig. 5.5. Detalii despre protocolul de operare normala a unui serviciu
Worker
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5.5.2. PROTOCOLUL COMPONENTEI DE MANAGEMENT
PENTRU OPERAREA NORMALA A SISTEMULUI

In modul de functionare, dupd cum s-a ardtat mai sus, toate serviciile

replicd sunt functionale si in starea de asteptare a cererilor (READY). Protocolul
precizeaza fazele si regulile dupa care se desfasoara operatiile in cadrul sistemului.

REQ I LOG I STA I INI I EXE I RPR I RSP

Fig. 5.6. Protocolul pentru modul de operare normala a componentei
Manager

Componenta WS Manager functioneaza dupa urmatoarele faze de executie:

. REQ - Receptionarea cererii din partea aplicatiei client (REQuest).
Functionarea normala a aplicatiei client si a retelei determina
receptionarea de catre server a unui mesaj SOAP care contine o
cerere (engl. request). In esenta, este indicata o anumita
actiune/operatie care trebuie desfasuratad pe partea serverului.
Dupa modul in care influenteaza datele persistente, aceste
operatii pot fi impartite in douda mari categorii: de citire, numite
GET (READ), si, respectiv, de scriere: ADDNEW, MODIFY,
REMOVE.

o LOG - Inregistrarea cererii clientului ca informatie persistentd
(LOGging).
Se creeaza un identificator unic al cererii (RQID), apoi cererea
este serializatd, iar tuplul {RQID, REQUEST} se pastreaza intr-un
sistem de stocare, uzual intr-o baza de date. Scopul este
regasirea ulterioara a unei cereri, folosind identificatorul RQID.
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STA - Verificarea starii serviciilor replica (STAtus).

In aceasta faza, componenta de management interogheaz3
serviciile pentru a verifica daca sunt gata de a executa o operatie
(READY) si care este identificatorul ultimei operatii efectuate cu
succes pe serviciul respectiv.

INI - Initializarea (pregatirea) procesului de replicare (INItialization).

Aceasta faza este mai complexa, determina mai multe decizii la
nivelul componentei de management si va fi descrisad pe larg mai
jos. Pe scurt, componenta de management a sistemului
determina starea curenta a fiecarui serviciu replica (ex. READY,
BUSY etc.) si apoi decide daca se poate continua cu replicarea
cererii curente pe toate serviciile replica (replicare totald) sau se
vor folosi mai putine servicii-replica (replicare partiala), deoarece
celelalte sunt fie ocupate (in starea BUSY), fie nefunctionale.
Pentru aceste servicii care ,raman in urma” se va declansa
ulterior procesul de resincronizare, astfel incat, pe toate serviciile
replica, sa fie executate aceleasi operatii, pana la ultima, in
aceeasi ordine, si datele persistente de pe fiecare replica sa fie
identice.

EXE - Executarea operatiilor cerute de client (EXEcution).

Pe fiecare replica apelata de componenta de management se
trateaza cererea clientului, identificata printr-un RQID unic.
Operatiile efectuate determina citirea sau modificarea unor date
persistente.

RPR - Pregdatirea mesajului de raspuns (Response PReparation).

Componenta de management preia raspunsurile date de fiecare
serviciu replica activ si pregateste un mesaj de raspuns catre
client intr-un format corespunzator, conform contractului de date.
Deoarece serviciile replica ruleaza, in mod normal, pe alte gazde
din retea, mesajele de raspuns sunt mesaje SOAP. Elementele
necesare pregatirii unui raspuns catre client se gasesc in
Lnteriorul acestor mesaje SOAP.

In aceasta faza este posibila aplicarea unei politici (referitoare la
viteza, redundanta etc.) de tratare a raspunsurilor primite de la
serviciile replica.

RSP - Trimiterea mesajului de raspuns catre client (ReSPonse).

WS Manager transmite aplicatiei client raspunsul corespunzator
cererii facute anterior de aceasta. In cazul cand sistemul nu este
in starea de functionare normala sau, macar, in starea degradata,
datorita nefunctionarii unui numar inadmisibil de mare de servicii
replicd, WS Manager transmite un mesaj ,Operatia solicitata nu
poate fi efectuata in acest moment”.
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Fig. 5.7. Detalii despre protocolul de operare normala a componentei
Manager

5.5.3. PROTOCOLUL COMPONENTEI DE MANAGEMENT
PENTRU OPERAREA DEGRADATA A SISTEMULUI

in modul de functionare, dupa cum s-a aratat mai sus, unele din serviciile
replicd nu sunt functionale sau se gasesc in starea BUSY, deoarece nu au terminat
operatia anterioara. Daca WS Manager determina ca sunt functionale si gata de
lucru minim 2 servicii replicd, atunci considera ca poate opera intr-un mod de lucru
degradat, deservind totusi clientul. In acelasi timp, WS Manager noteaza care sunt
serviciile replica cu care nu a putut lucra in momentul respectiv. Aceste servicii vor fi
Jldsate Tn urma” si ulterior, printr-un proces separat, independent de clienti, vor fi
sincronizate cu celelalte servicii care nu au fost blocate.

REQ I LOG I STA I INI I EXE I RPR I RSP

Fig. 5.8. Protocolul de operare degradata a componentei Manager
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'REQ! LOG | STA | Nl | EXE | RPR |RSP|
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Fig. 5.9. Detalii despre protocolul de operare degradata pentru Manager

5.5.4. PROTOCOLUL COMPONENTEI DE MANAGEMENT
PENTRU OPERAREA MINIMALA A SISTEMULUI

in modul de functionare, dupa cum s-a aratat mai sus, unele din serviciile
replica nu sunt functionale sau se gasesc in starea BUSY, deoarece nu au terminat
operatia anterioara. Daca WS Manager determina ca numai o singura replica este
functionala si gata de lucru, atunci considera ca trebuie sa opereze intr-un mod de
lucru minimal, deservind numai operatii de tip READ din partea clientului. Aceasta
decizie se ia la sfarsitul fazei INI si influenteaza decisiv faza EXE pentru ca nu se vor
mai executa decat operatii de citire a datelor existente.

REQ I LOG I STA I INI I EXE I RPR I RSP

Fig. 5.10. Protocolul de operare minimala a componentei Manager
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Fig. 5.11. Detalii despre protocolul de operare minimala pentru Manager

WS Manager declanseaza procesul de resincronizare a serviciilor care au fost
blocate sau au fost lasate in urma (pentru ca erau in starea BUSY si s-a continuat
intr-un mod de operare degradatd) cu serviciul care a functionat pana a ajuns
singurul functional (in figura Fig. 5.11 este prezentat cazul serviciului Worker 1).

5.5.5. PROTOCOLUL PENTRU RESINCRONIZAREA SERVICIILOR

Resincronizarea se face pentru fiecare serviciu revenit in starea de
functionare dupa o intrerupere a legaturii de retea sau o cadere a nodului de retea.

Mai intai se determind, la momentul respectiv, identificatorul LAST_RQID al
ultimei cereri pentru o operatie de scriere a datelor, efectuata cu succes pe minim 2
servicii replicd, respectiv cele care au functionat cadnd sistemul a fost in modul de
operare degradata.

Toate celelalte replici trebuie sd primeasca spre executie operatiile de
scriere de date pe care nu le-au efectuat, in ordinea stricta in care au fost
inregistrate de componenta de inregistrare a cererilor, pana ajung la ultima cerere
identificata prin LAST_RQID.

Resincronizarea serviciilor replica este un proces cu urmatoarele faze:

. LREQ - Determinarea ultimei cererii de scriere efectuata de sistem.

WS Manager determinga, la momentul respectiv, identificatorul
LAST_RQID al ultimei cereri pentru o operatie de scriere a
datelor, efectuata cu succes pe toate serviciile replica ramase
active (cele care au functionat cand sistemul a fost in modul de
operare normald) sau pe minim 2 servicii replica (cele care au
functionat cand sistemul a fost in modul de operare degradata).
Operatiile de tip citire de date solicitate de clienti nu au
semnificatie in procesul de resincronizare.
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e PREP - WS Manager determind, pentru fiecare serviciu replica cu care a
reluat legatura dupa o stare FAULT, lista de operatii care trebuie
efectuate pentru a ajunge la ultima solicitare (LAST_RQID),
respectiv la starea de sincronizare a serviciilor replica.
Informatiile necesare sunt luate din sistemul de inregistrare a
cererilor clientilor folosit de WS Manager.

. SYNC - Fiecare serviciu WORKER primeste pentru executie operatiile
din lista pregatita anterior de WS Manager. Operatiile se
executa exact in ordinea in care au fost inregistrate.

. CHK - La finalul executarii listei de operatiuni, fiecare serviciu Worker
trebuie sa aiba executate aceleasi operatii cerute de clienti,
exact in aceeasi ordine, pornind de la o stare de sincronizare
anterioara.

Pe baza faptului ca serviciile Worker nu executa nici o
modificare a datelor persistente fara o comanda din partea
componentei WS Manager si, in plus, pe baza ipotezei initiale ca
serviciile Worker din sistemul propus sunt deterministe, se
poate trage concluzia cd, la finalul unei resincronizari reusite (la
nivelul serviciilor), datele persistente existente in sistemele de
stocare utilizate de fiecare serviciu Worker sunt aceleasi. In
cadrul acestei faze, CHK, daca se constata ca totusi, pe un
serviciu replica, datele persistente difera de datele de pe un
serviciu care nu a fost in starea FAULT, trebuie sa se poata
declansa operatii de sincronizare a datelor la nivelul bazelor de
date, nu numai la nivelul serviciilor, cum a fost cazul descris
mai sus.

Succesiunea fazelor mentionate mai sus este prezentata in Fig. 5.12.

LREQ I PREP l SYNC I CHK

Fig. 5.12. Protocolul pentru resincronizare

5.6. CONCLUZII SI CONTRIBUTII

Contributiile aduse n acest capitol sunt:

S-a propus si s-a analizat o arhitectura de sistem distribuit, tolerant la
defecte. Sistemul are o arhitectura orientata pe servicii si efectueaza
operatii In urma unor cereri din partea unor aplicatii client. Aceste cereri
sunt inregistrate sub un identificator unic. Clientii si serviciile oferite de
sistem comunica prin mesaje.

S-au formulat obiectivele ale sistemului, care vor influenta ulterior toata
dezvoltarea sa, in ceea ce priveste fiabilitatea sistemului.
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e In sistemul propus toleranta la defecte este asiguratd, in esentd, de
replicarea datelor pe mai multe noduri de retea. La nivelul sistemului
distribuit au fost luate in considerare atat caderile nodurilor retelei, cat si
intreruperea legaturilor dintre noduri.

e Pentru modelul de sistem propus au fost prezentate modurile de operare,
precum si tranzitiile intre acestea.

o Dezvoltarea sistemului a condus la evidentierea separata a componentelor
de management (care formeaza un subsistem de management) si a
componentelor cu rol de executie (subsistemul de executie).

¢ Analiza modelului a evidentiat modul in care componentele de executie
trebuie sa primeasca cererile clientilor pentru a executa operatii de citire si
scriere a datelor.

¢ In modelul de sistem propus asigurarea persistentei datelor cade in sarcina
componentelor de executie. Pentru aceasta, in cadrul sistemului s-a folosit
0 componenta complexa numita WS-Resource (resursa serviciu Web) care
are, pe de o parte, rolul de procesare a datelor pentru implementarea unei
logici de business, iar pe de alta parte, are si rolul de stocare a datelor
persistente. Este important de mentionat ca, datorita functiei de stocare,
componenta WS-Resource poate memora starea (este stateful).

e In modelul de sistem propus s-au evidentiat o serie de operatii necesare
pentru desfasurarea in bune conditii a replicarii datelor, dar mai ales
pentru resincronizarea replicilor in procesul de recuperare dupa
intreruperea unor servicii datoritéd unor defecte fie in nodurile retelei, fie la
nivelul legaturilor dintre noduri. S-a optat pentru varianta in care aceste
operatii cad in sarcina unui subsistem de management, separat de
subsistemul format din componentele de executie amintite mai sus. In
continuare au fost evidentiate sarcinile specifice componentei de
management.

¢ In modelul de replicare propus in acest capitol se pastreaza o ordine stricta
a cererilor venite din partea aplicatiilor client. Pe fiecare subsistem-replica,
cererile trebuie receptionate exact in aceeasi ordine. A fost considerat
cazul sistemelor deterministe, deci, efectuarea acelorasi operatii in aceeasi
ordine vor duce la aceleasi date stocate in sistemele care asigura
persistenta datelor.

e Pentru modelul de replicare propus s-au prezentat in detaliu protocoalele si
fazele de executie, respectiv: protocolul componentei de executie cu fazele
de executie corespunzatoare si protocolul componentei de management cu
fazele de executie respective, diferentiat pe modurile de operare ale
sistemului.

Modelul de replicare prezentat in acest capitol sta la baza dezvoltarii
ulterioare Tn aceasta tezad a unui sistem fiabil cu management centralizat si replicare
coordonata si separata.
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6. ARHITECTURA UNUI SISTEM FIABIL
CU REPLICARE MANAGERIATA

6.1. INTRODUCERE

in cele ce urmeaz3 se propune o arhitecturd de sistem distribuit ce foloseste
servicii Web pentru deservirea clientilor si contine module specializate pentru
cresterea fiabilitatii.

Serviciile Web faciliteaza interactiunea aplicatie-aplicatie avand la baza
transportului de date protocoalele Web. In acest context sunt foarte importante
problemele de fiabilitate si securitate. O privire de ansamblu a tehnicilor de realizare
a serviciilor Web fiabile si securizate este realizata de Moser in [41].

Disponibilitatea serviciilor de retea poate fi crescuta folosind diverse scheme
care sa dirijeze cererile sosite dupa un esec al serviciului catre un alt server
functional. Dar asemenea scheme nu suporta recuperarea cererilor pentru care s-a
inceput deja procesarea. Abordarile publicate includ folosirea sistemului DNS pentru
a sterge adresa serverelor nefunctionale din cadrul listei de servicii [6], dar si
redirectarea clientilor catre servere alternative care sunt replici ale serverului folosit
initial [52].

Exista diferite scheme pentru servicii de retea tolerante la erori, dar care nu
sunt transparente fatd de aplicatia-client. Acestea sunt numite generic solutii cu
clienti constienti (engl. client-aware solutions). Unele din aceste solutii necesita
modificarea aplicatiilor client, in timp ce altele necesitd modificari la nivelul
implementarii TCP din nucleul sistemului de operare. Exista si o alta categorie de
asemenea solutii ,client-aware” care propun implementarea unui sistem pe 3
niveluri (3-tier system) care sa foloseasca un protocol cu 2 faze pentru a asigura
realizarea exact o singura data a tranzactiilor si, mai mult, recuperarea cererilor
aflate in lucru [27].

Comunitatea programatorilor serviciilor Web a dezvoltat protocoale pentru
transmiterea fiabild a mesajelor la nivel de aplicatie, protocoale care au la baza
SOAP si HTTP: WS-Reliable Messaging 2009 [17]. Dar aceste protocoale nu ofera
transparenta fatd de aplicatia-client si nici nu trateaza subiecte importante cum ar fi
persistenta mesajelor si recuperarea dupa eroare [41].

Un cadru de lucru pentru realizarea unor servicii Web tolerante la erori,
bazate pe SOAP, este FT-SOAP. Acesta promoveaza o configuratie cu un server
principal si unul de rezerva, iar un manager al replicarilor este capabil sa promoveze
serverul de rezerva la rolul de server principal. Dezavantajul este ca aplicatiile-client
trebuie sa fie ,,constiente” de existenta serverului principal si a celui de rezerva si, in
plus, trebuie modificate intr-un anumit mod pentru a fi capabile sa redirecteze o
cerere catre un server de rezerva din sistem [21].

Arhitectura propusa in cele ce urmeaza este toleranta la defecte, foloseste
replicarea serviciilor si a datelor persistente si este transparentd fatd de clienti.
Rezolvarea problemelor interne din sistem nu este vizibila de catre aplicatiile client.
Ea contine mai multe servere grupate intr-o unitate autonoma bazata pe servere si
servicii Web. Aceasta unitate accepta cereri din partea aplicatiilor-client pe o
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conexiune de retea functionald si trimite mesaje corespunzatoare de raspuns. Acest
grup de servere si servicii Web rezolva intern erorile de functionare cand apar si
mentine o transparenta fata de client.

Aceasta unitate este un sistem autonom care depune toate eforturile pentru
trimiterea mesajului de raspuns la cererile primite. Autonomia se refera la faptul ca
procesele blocate pe partea serverelor si chiar caderile serverelor nu afecteaza
functionarea aplicatiilor-client. De fapt, aplicatiile client nici nu au cunostinta de
eforturile depuse pe partea serverelor pentru livrarea unui serviciu corect, fapt
exprimat de termenul ,transparenta fata de client”.

Analiza incepe de la arhitectura de sistem prezentata in figura de mai jos.

Serverele organizatiei

Aplicatie 1 Cerere Servere Servere

client “front-end” “back-end”

. J

Fig. 6.1. Componentele sistemului distribuit.

Scopul principal urmarit in proiectarea sistemului este urmatorul: folosind o
conexiune functionala de retea intre aplicatia client si serverele companiei, clientul
trebuie sa primeasca un raspuns de la aplicatiile server ale organizatiei conform
cererii facute si toate erorile de functionare care pot sa apara in reteaua organizatiei
trebuie remediate intern si nu trebuie ,vazute” de aplicatia-client.

Pentru atingerea acestui scop trebuie implementate pe partea serverelor o
serie de functionalitati esentiale: inregistrarea cererilor, planificarea si coordonarea
replicarii, managementul erorilor, sincronizarea serviciilor, transparenta proceselor
interne fata de client.

Arhitectura propusa in cele ce urmeaza contine componente specifice care
implementeaza functionalitdtile esentiale mentionate mai sus, precum si altele
necesare.

6.2. ARHITECTURA SISTEMULUI

Se urmareste realizarea unei arhitecturi tolerante la erori ce contine mai
multe servere grupate intr-o unitate functionalda autonoma bazata pe servicii Web.
Acest grupare de servere este vazutd din exterior ca o singurd entitate software
capabild sa accepte conexiuni de la aplicatii-client, sa execute anumite operatii
interne, sa trateze in interiorul arhitecturii erorile aparute, fara participare din
partea aplicatiei-client si, in final, sa raspunda in mod corespunzator solicitarilor.

Functionalitdtile majore ale acestui grup de servere sunt urmatoarele:
managementul replicarii, managementul erorilor, finregistrarea cererilor si
sincronizare, transparenta fata de aplicatiile client.

Arhitectura propusa extinde arhitectura serviciilor Web prin adaugarea unor
noi componente in scopul de a forma o nouad unitate software care sa fie, in primul
réand, fiabila si, in al doilea rand, sa mentina transparenta fata de client.
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74 Arhitectura unui sistem fiabil cu replicare manageriata

Aceste componente sunt: Managerul servicilor Web (WS-Manager),
inregistratorul starilor serviciilor Web (WS-Status Logger), inregistratorul cererilor
(Request Logger) si routerul de mesaje (Message Router). Cererile clientilor sunt
receptionate de managerul serviciilor Web, WS Manager in punctul de intrare in
sistem, asa cum se observa in Fig. 6.2.

WSM raspunde de detectarea defectelor de functionare si recuperare dupa
caderea serviciilor. Pentru a realiza aceasta recuperare, managerul WSM are nevoie,
in primul rand, de inregistratorul cererilor (Request Logger), care salveaza local
toate cererile primite de la clienti, pastrand ordinea aparitiei acestora.

Fiecare cerere primeste un identificator pentru a putea fi ulterior identificata
fara confuzii. Cererile stocate vor fi folosite atunci cand un subsistem trebuie readus
in stare de functionare si actualizat dupa o cadere.

PUNCT
INTRARE
(EP)

INREGISTRARE CERERI
(Request Logger)

STAREA SERVICIILOR WEB

MANAGERUL
WS-STATUS
MANAGEMENT SERVICIILOR ( )
WEB
(WSM) DIRECTIONARE MESAJE

(Message Router)

___________ hA A

SERVICIULWEB| | |SERVICIUL WEB
Ws 1 Ws 2

EXECUTIE

[ Servicii atomice ... J [Servicii atomice J [Sewicii atomice J

4 4
v Date Date Efj Date Efj

Fig. 6.2. Arhitectura propusa (cazul cu 3 servicii worker)

WSM actioneaza ca un monitor al serviciilor Web. Pentru aceasta el mentine
o structura de date numitd WS-Status care contine informatii esentiale despre
starea serviciilor si care se este mereu actualizatd. In mod obisnuit, aceasta
actualizare se petrece atunci cand un serviciu din lista de servicii WS1, WS2, etc.
primeste o sarcina de la WSM sau raporteaza cd a terminat o sarcina .

Dupa verificarea starii serviciilor cu rol de worker, Managerul Serviciilor
Web, WSM, actioneaza ca un dispecer. El foloseste o componentd specializata
numita Message Router pentru a redirecta cererea curentda catre toate serviciile
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Web, WS1... WSn. Daca un serviciu nu este functional, WSM noteaza starea FAULT a
serviciului respectiv in WS-Status. In modul normal de operare, fiecare cerere este
trimisa tuturor serviciilor Web ale sistemului.

Din punct de vedere al operatiilor de replicare, arhitectura propusa are 2

niveluri:

e Nivelul Management, care contine Managerul de Servicii Web, WSM,
inregistratorul cererilor (Request Logger), inregistratorul modificarilor de
stare ale serviciilor (WS-STATUS Logger), precum si componenta pentru
redirectarea cererilor de la clienti catre serviciile-replica (Message
Router/Dispatcher);

e Nivelul Executie (sau nivelul serviciilor), care contine un numar de
servicii Web compozite notate (WS 1, WS 2 ... WS n), si un numar de
servicii atomice care deservesc serviciile compozite si opereaza cu baze
de date (figura de mai sus).

6.3. IPOTEZE INITIALE

Se porneste de la urmatoarele ipoteze:

e 0 conexiune de retea functionalda este stabilita intre aplicatia client si
WSM si cererile clientilor ajung la punctul de intrare (EP - Entry Point);

e in interiorul sistemului, la nivelul serviciilor de pe nivelurile inferioare pot
sa apara defecte de functionare;

o fiecare cerere primeste un identificator unic de la managerul WSM;

e WSM stocheaza local toate cererile si identificatorii corespunzatori;

e WSM este capabil sa detecteze functionarea defectuoasa a serviciului
principal (primary worker) si, in aceasta situatie, sa redirecteze cererea
clientului catre un serviciu de rezerva (backup worker);

e Dupd o cadere a unui serviciu Web WSM foloseste lista de cereri (fiecare
cu un identificator unic) pentru a porni un proces de readucere a
serviciului respectiv intr-o stare corespunzatoare cu starea curentda a
sistemului (in care sunt solutionate toate cererile in ordinea stricta a
aparitiei lor);

e Aplicatia client a descoperit serviciul folosind protocolul UDDI si registrul
de servicii (Service Registry), a adresat cererea sa unui anumit serviciu
si primeste un raspuns fard sa aiba cunostintd de eventualele defecte de
functionare, remedierea lor si resincronizarea componentelor din
interiorul serviciului respectiv privit ca un sistem tolerant la erori.

6.4. MODUL NORMAL DE OPERARE

Cand o cerere ajunge la punctul de intrare (EP - Entry Point), Managerul
Serviciilor Web, WSM, creeazd, mai intdi, un identificator de cererii (Request ID)
pentru a identifica ulterior cu usurinta respectivul mesaj.

Mesajul cererii si identificatorul ei sunt inregistrate de catre WSM in
structura de date WS-Status. La nevoie, aceasta informatie trebuie sa poata fi
regasitd in mod unic. Prin aceste operatii, WSM implementeazd una din
functionalitatile sistemului: jurnalizarea cererilor.
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76 Arhitectura unui sistem fiabil cu replicare manageriata

Structura de date WS-Status este mentinuta de cdtre Managerul Serviciilor
Web, WSM. In modul normal de operare, la un moment dat, un serviciu worker
poate fi in una din starile normale de functionare: READY sau BUSY.

Tabelul 6.1. Inregistrarea cererilor

Identificatorul cererii (Request ID) Continutul mesajului
RQ20110315-0000001 ... (XML code ...)
RQ20110315-0000002 ... (XML code ...)

Dupa faza de initializare a sistemului, fiecare serviciu worker este in starea
READY. Aceasta situatie este reflectata de informatiile din WS-Status. Cand un
serviciu worker primeste o sarcina si incepe sa lucreze, WSM noteaza starea BUSY
pentru serviciul respectiv in WS-Status. Mai mult, WSM noteaza in WS-Status si
timpul de inceput al lucrului pentru rezolvarea sarcinii primite (coloana Start Time).
Cand serviciul worker a rezolvat sarcina primita, identificata in mod unic de un ID,
managerul WSM noteaza in WS-Status timpul de executie pentru sarcina respectiva
(coloana Execution Time). Apoi WSM noteaza starea READY pentru serviciul worker
respectiv.

Functionarea sistemului se face sub controlul Managerului de Servicii Web,
WSM, care citeste si scrie informatii in WS-Status. Starea unui serviciu Web poate fi,
la un moment dat: READY, BUSY (stari normale de functionare) sau FAULT (in caz
de nefunctionare).

In Tabelul 6.2 se prezinta o anumita situatie. WSM trebuie sa trimita o noua
sarcind, dar starea serviciilor worker este diferitda. Situatia din Tabelul 6.2 trebuie
interpretata astfel:

e Sarcina anterioara (identificata prin valoarea lui RQID) a fost executata de
workerul WS1, care a inceput lucrul la un anumit moment specificat in
coloana Start Time si l-a dus la bun sfarsit intr-un timp de executie
specificat in coloana Execution Time. Starea actuala a workerului WS1 este
READY.

e Aceeasi sarcind a fost inceputa de workerul WS2 la momentul specificat in
coloana Start Time, dar WS2 in ca nu a terminat lucrul. Astfel, Execution
Time nu este disponibil (N/A - Non-Available), iar starea workerului WS2
este BUSY. La finalizarea lucrului, starea Ilui WS2 va deveni READY, iar
durata de executie va fi notata in coloana Execution Time.

e Starea serviciului WS3 este FAULT, deci acesta nu poate executa noua

sarcina.
Tabelul 6.2. Structura de date WS-Status
WS RQ ID STATUS Start time Execution time (ms)
WS1 RQ...010 READY 18:21:15,652 58
WSs2 RQ...010 BUSY 18:22:35,083 N/A
WS3 RQ...010 FAULT N/A
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in orice moment al functionarii normale, unul din serviciile worker, WS1,
WS2 etc. este ales drept serviciu principal (primary worker). La initializarea
sistemului, acest rol de serviciu principal este acordat serviciului WS1.

In cazul in care WSM transmite o cerere a unui client catre WS1 sunt
posibile doua variante: fie starea serviciului WS1 este READY, fie starea sa este
BUSY sau FAULT.

Daca starea serviciului WS1 cu rol de Primary Worker este READY, atunci
urmatoarele operatii sunt executate la aparitia unei cereri din partea unei aplicatii
client:

1) WSM foloseste subsistemul Message Router pentru a trimite cererea
catre serviciul principal WS1.

2) Serviciul principal WS1 trimite catre WSM o confirmare de primire a
cererii si de incepere a lucrului.

3) WSM inscrie in WS-Status noua stare a serviciului principal WS1,
respectiv BUSY, precum si timpul de inceput al lucrului (start time).

4)  Serviciul WS1 rezolva cererea si trimite un raspuns catre WSM.

5) WSM receptioneaza datele de raspuns, noteaza faptul ca serviciul
principal a devenit disponibil prin scrierea starii READY pentru WS1 in
tabelul WS-Status, precum si timpul de executie.

6) WSM trimite mesajul de raspuns catre aplicatia-client.

Daca starea serviciului principal WS1 este BUSY, atunci WSM asteapta un
anumit timp si reciteste starea lui WS1 in tabelul WS-Status. WSM fincearca pana
cand starea serviciului WS1 devine READY, sau FAULT (serviciul are 0 eroare majora
de functionare) sau pana s-a atins o limita a acestor incercari. In configuratia
sistemului trebuie prevazut un numar maxim de reincercari, sau un timp maxim
pentru incercari repetate.

Daca starea serviciului principal WS1 este FAULT, atunci in sistem se petrec
o serie de operatii de resincronizare descrise in cele ce urmeaza.

6.5. RESINCRONIZAREA SERVICIILOR IN SISTEM

Din datele stocate intern in tabelul WS-Status, Managerul de servicii WSM
este capabil sa determine identificatorul ultimei cereri rezolvate cu succes pe fiecare
serviciu worker WS;, WS, ... WS, (n>2).

Exista o diversitate de situatii care pot sa aparda in timpul functionarii
normale a serviciului principal (Primary Worker) si sa determine esecul serviciului
respectiv. O taxonomie a defectelor de functionare este prezentata in [3].

Un esec (o cadere) apare cand este solicitat un serviciu worker pentru a
trata o anumitd cerere, dar acesta nu returneazd rezultate. Datorita naturii
distribuite a sistemului, defectele se pot situa in diferite locuri:

e la nivelul sistemului de operare care gazduieste serviciul principal;
in cadrul procesului initiat de serviciul principal;
in firul de executie existent in cadrul procesului serviciului principal;
in cadrul unuia din serviciile atomice (situate pe nivelul Service Layer);
pe conexiunea de retea dintre sistemul pe care ruleaza WSM si cel pe
care ruleaza serviciul worker apelat;

e pe conexiunea de retea dintre gazda serviciului worker si gazda unui
serviciu atomic;
e la nivelul gazdei sistemului de gestiune a bazelor de date.
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in timp, defectele pot s3 apara:

e in timpul transmiterii cererii catre serviciul worker principal;

in timpul procesarii cererii de catre serviciul worker principal;

in timpul procesarii la nivelul serviciilor atomice;

in timpul procesului de transmitere a datelor de la bazele de date catre

serviciile atomice care au solicitat datele respective;

e in timpul procesului de transmitere a datelor de raspuns de la serviciile
atomice catre serviciul worker principal;

e in timpul procesului de transmitere a raspunsurilor de la worker la WSM.

Toate situatiile mentionate mai sus pot determina mentinerea serviciului
principal in starea BUSY un timp nedefinit sau chiar blocarea procesului serviciului
principal in cadrul sistemului de operare.

Daca serviciul principal, de exemplu WS1, este blocat in starea BUSY, dar
serviciile de sprijin au terminat deja sarcinile primite si sunt in starea READY, atunci,
dupa un timp de asteptare, WSM considera ca serviciul principal WS1 este blocat si
noteazéﬂstarea FAULT a acestui serviciu in tabelul WS-Status.

In aceste conditii, daca apare o noua cerere a unei aplicatii client, operatiile
de lucru, notate mai sus cu 1, 2 .. 6, trebuie realizate de catre un alt serviciu
worker, de sprijin.

In acest timp, la nivelul serviciului principal WS1 trebuie desfasurat un
proces de recuperare dupa blocare. Managerul de servicii WSM este responsabil de
trimiterea tuturor cererilor pierdute catre serviciul principal. Toate solicitarile
clientilor neefectuate la nivelul serviciului WS1 trebuie procesate in ordinea
cronologica a aparitiei lor, astfel incat, la final, toate serviciile din cadrul sistemului
sa fie In aceeasi stare. Astfel se pune in practica o functionalitate a sistemului:
sincronizarea serviciilor.

Toate cererile clientilor care presupun scrierea unor informatii in bazele de
date trebuie procesate tranzactional. Dupa ce o operatie s-a finalizat cu succes,
managerul de servicii WSM noteaza acest lucru in baza de date locald cu toate
cererile primite si starea lor actuala.

Inregistrarea tuturor cererilor, folosirea tranzactiilor in lucrul cu sistemul de
baze de date si notarea finalizdrii cu succes a cererilor sunt elemente foarte
importante necesare in faza de recuperare dupa o cadere a managerului de servicii
WSM. Dupa reinitializarea managerului de servicii WSM, in procesul nou creat se vor
retransmite serviciilor worker toate cererile inregistrate care nu au fost finalizate cu
succes. Acest mecanism permite recuperarea WSM dupad o cadere de sistem si
readucerea sistemului intr-o stare consistenta in care toate serviciile au executat cu
succes toate cererile primite.

Toate aceste esecuri de sistem, operatiile de recuperare si resincronizare a
serviciilor sunt transparente pentru aplicatia client, in sensul ca aceasta nu are
cunostinta de aceste operatii desfasurate pe partea serverelor. Caderea unui
serviciu este mascata prin folosirea unui grup de servicii worker si a unui manager
de servicii capabil de urmatoarele operatii: inregistrarea tuturor solicitarilor clientilor
si a finalizarii lor, managementul replicarii executiei pe mai multe servicii,
detectarea esecului unui serviciu si recuperarea sa ulterioara.

Managerul de servicii WSM mentine date statistice despre activitatea
serviciilor worker in propria sa baza de date: timpul total de lucru efectiv in ultimele
5 minute, in ultimele 30 minute si, foarte important, identificatorul ultimei cereri
efectuata cu succes. Astfel, WSM este capabil sa detecteze cel mai rapid serviciu
worker in ultimele 5 minute sau in ultima jumatate de ora. Periodic, WSM va alege
cel mai rapid serviciu drept serviciu principal, sau il va mentine pe cel actual.

BUPT



Securizarea comunicatiilor intre servicii 79

6.6. SECURIZAREA COMUNICATIILOR INTRE SERVICII

Analizand arhitectura sistemului propus in Fig. 6.2 si modul sau de operare
se constata ca serviciile worker pot fi considerate clienti pentru managerul de
servicii, iar problema comunicatiilor dintre manager si serviciile worker se refer3,
practic, la difuzarea securizatad a unor date catre un grup de clienti legitimi.

Trebuie remarcat faptul ca in timpul procesului de resincronizare a serviciilor
worker, in lipsa unor mecanisme de asigurare a securitatii comunicatiilor, exista
posibilitatea ca un atacator sd incerce sd se prezinte in fata managerului de servicii
drept un serviciu legitim. Inainte de aceasta incercare, prin interceptarea mesajelor
pe retea, el poate aduna date specifice despre operatiile efectuate de un worker la
solicitarea managerului de servicii.

De exemplu, dacad atacatorul ar putea afla identificatorul unei operatii
anterioare efectuate cu succes pe serviciul worker legitim supravegheat, atunci el ar
putea incerca sa se substituie serviciului legitim incercand sa insele managerul de
servicii. Acesta, considerandu-| serviciu legitim si afland ID-ul real al unei operatii
anterioare, va detecta ca respectivul worker este ,ramas in urma” si va declansa
procesul de resincronizare. Aceasta presupune ca va transmite catre serviciul
impostor o serie de operatii de scriere in baza de date, ceea ce inseamna ca vor fi
divulgate multe date catre atacator.

Pe langa aflarea unor date secrete si blocarea unui serviciu legitim, aceasta
situatie ar putea fi folositd de atacator pentru construirea unor atacuri ulterioare mai
complexe. Deci, datorita faptului ca managerul transmite catre un serviciu worker
un set intreg de operatii pentru a-l aduce in starea de sincronizare cu celelalte
servicii worker, procesul de resincronizare prezinta un risc crescut in fata unor
atacuri potentiale. De aceea, trebuie asiguratd securitatea comunicatiilor dintre
managerul de servicii si serviciile worker.

Pentru a pastra un grad de generalitate, se considera ca in sistemul analizat
exista un numar maxim de clienti, notat cu n, si in scopul securizarii comunicatiilor
dintre server si clienti, trebuie sa existe la nivelul sistemului un secret S care se va
fmparti intr-un anumit mod in n parti (n = 2), notate D; unde i = 1, 2, ... n, astfel
incat sa fie indeplinite conditiile:

e cunoasterea oricaror k (2 < k < n) parti din totalul de n permite

reconstituirea secretului S (valoarea k are rolul unui prag);

e cunoasterea oricaror k-1 (sau mai putine) parti lasa secretul S complet

nedeterminat (numeroasele variante existente sunt la fel de posibile).

O asemenea schema de partajare a unui secret S intre n componente ale
unui sistem, cu un prag de determinare a secretului notat kK (2 < k < n), este
numita threshold scheme (k, n) , [48].

Folosirea unei asemenea scheme presupune rezolvarea a doua probleme:

e stabilirea partilor secretului S, notate D, undei =1, 2, ..n (n = 2);

e reconstituirea secretului S folosind oricare k parti din n (2 < k £ n).

Sunt cunoscute scheme de distribuire a unui secret bazate pe Teorema
Chinezd a Restului. Aceste metode folosesc functia modulo si o serie de numere
prime inAtre ele, iar una din primele operatii este alegerea corecta a acestora [14].

In aceasta lucrare se va folosi o altd schema bazata pe polinoamele de
interpolare Lagrange.
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Consideram arhitectura de sistem prezentata anterior in Fig. 6.2.
Componentele de sistem care intervin direct in aceastda schema de partajare a unui
secret sunt: managerul de servicii si serviciile worker.

6.6.1. STABILIREA PARTILOR SECRETULUI

Pentru stabilirea partilor secretului, modul de lucru este urmatorul:

e Secretul este un numar intreg: S.

e Numarul de parti in care va fi impartit secretul S este: n (n = 2)

e Pragul (numarul de parti suficiente pentru a reconstitui secretul S) este k (2
<k <n).

e Se construieste un polinom de gradul k-1 de forma:

f(x):ao+a1x+a2x2+---+ak,1xk’1 (1)

unde termenul liber a, este egal cu secretul S, iar coeficientii a; si a, sunt
. . . n - *
alesi aleator din multimea numerelor intregi nenule Z":

ag =S (2)

ajez, ayez" (3)

e Se determina cele n parti in care urmeaza sa fie impartit secretul S. Se aleg
n valori nenule pentru x si se calculeaza corespunzator n valori y astfel:

yi =f(xj), undei=1,2,..n (4)

Valorile x pot avea semnificatia de identificatori pentru serviciile worker: 1, 2, ...n.
In cazul de fata se formeaza n perechi de valori {x; ; yi}, undei =1, 2, ... n,
astfel:

Dy ={x1;y1}; . Di=Lxi;Vi} .. Dnp={Xn; ¥n} (5)

e Cele n parti ale secretului S se distribuie pe cele n servicii worker, cate o
parte pentru fiecare. Daca valorile x de mai sus au sensul de identificator
pentru serviciul respectiv, atunci distribuirea partilor D; va respecta acest
identificator.

6.6.2. RECONSTITUIREA SECRETULUI

In cazul arhitecturii de sistem analizate aici, reconstituirea secretului se face
la nivelul managerului de servicii, iar partile D; ale secretului S necesare
reconstituirii sunt aflate de catre managerul de servicii prin interogarea serviciilor
worker.

Scopul reconstituirii secretului S este verificarea legitimitatii serviciilor
interogate.

Daca valoarea calculata a secretului S coincide cu valoarea stabilita initial,
din care provin partile D; stocate la nivelul serviciilor worker, atunci cu siguranta
serviciile de la care s-au obtinut partile D; sunt servicii legitime. In caz contrar, cel
putin unul din servicii este impostor.

Reconstituirea secretului S se poate face daca sunt cunoscute oricare k parti
D; din totalul de n. Valoarea lui k respecta relatia (2 < k < n). Secretul nu poate fi
reconstituit daca numarul de parti cunoscute este mai mic decat k.
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Pentru reconstituirea secretului S modul de lucru este urmatorul:
e Numarul de parti cunoscute: k = 3
e Se precizeaza cele k parti cunoscute {x; ; vi} , (i=0, 1, ... k-1).
Do ={xo; Yo} i Di=<x1; y1i}; ... Di=A{xi; ¥Vi} ... Dkc1 = {Xi-1 i Yi1} (6)
Observatie. Partile cunoscute primesc un numar de ordine i (/ = 0, 1, ... k-1).

e Polinomul de interpolare Lagrange este dat de relatia:
k-1
L) =D yilix) 7)
i=0

unde valorile y; (i = 0, 1, ... k-1) sunt cele din partile cunoscute D; (i = 0, 1, ... k-
1), iar expresiile li(x) (/ = 0, 1, ... k-1) sunt polinoamele de baza Lagrange,
calculate mai jos. Polinomul de interpolare Lagrange este o combinatie liniara de
polinoame de baza.

e Se calculeaza polinoamele de baza Lagrange /(x) pentru fiecare i
(i=0,1,.. k-1):

k-1
X —Xj
i)=T] —= (8)
720 XiXj
J#i
sau /,'(X): X—Xo X~—Xi X Xiz1 X Xj+1 X = Xk-1 (9)

Xi—=Xo Xj—Xj1 Xi=Xj-1 Xi—Xj+1 Xi = Xk-1

Avand determinate polinoamele de baza /i(x) (i = 0, 1, ... k-1) se calculeaza
expresia polinomului de interpolare L(x), de gradul k-1, cu relatia (7).

Termenul liber al polinomului de interpolare Lagrange, L(x), este chiar
secretul S.

Deoarece, in final, conteaza numai valoarea termenului liber din expresia
polinomului de interpolare L(x) este util s3 se analizeze modul cum se formeaza
termenul liber din expresia de calcul a polinomului de interpolare Lagrange L(x).

Fiecare polinom de baza Lagrange este de gradul k-1 avand forma generala:

Ii(x) = 5; + by X + by X% + ... + b1 xK~1 (10)
Analizand relatia (9) se observa ca termenul liber este dat de expresia:
—Xo0 —X1 —Xi-1 —Xi+1 —Xk-1

Xi—Xo Xj—Xj1 Xi—=Xj-1 Xj—Xj+1 Xi = Xk-1

Pentru concizie, produsul de la numitorul expresiei (11) se noteaza P;
(i=0,1,. k-1):

P = (xj = xo)xi = x1) - (x; = X1 )Xi = Xi41) - (Xi = Xk_1) (12)

Relatia este echivalenta cu
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k-1
P,'ZH(X,'—XJ') (13)
j=0
J#i
Astfel, relatia (11) devine:
s = (= x0 )= x1)-++(= Xim g )= Xi1) (= X-1) (14)

/JI.

Relatia de mai sus este echivalenta cu

-1
-1 XnX1--Xi_ 1Xi e X
SI. :( y< 0X1 i—1Xi+1 k-1 (15)
F)i
Relatia de mai sus se scrie intr-o forma concentrata astfel:

_1 k-1
s,-—% Hx- (16)
]

J
j=0
J#i
Se introduce notatia:
k-1
Xj = ij (17)
j=0
J#i
Relatia (16) devine:
~1 X;
si=(1f1 ) (18)
]

Folosind relatiile (10) + (18), termenul liber din expresia (7) a polinomului
de interpolare L(x) (avand semnificatia de valoare reconstituita a secretului S) este
dat de relatia urmatoare:

S=yoSo+Y1S1+-+Yk_1Sk-1 (19)

O asemenea schema de partajare a unui secret S intre n componente ale
unui sistem, cu un prag de determinare a secretului notat kK (2 < k £ n), este
numitd threshold scheme (k, n) si are o serie de proprietati specifice [48]:

1. Daca se pastreaza nemodificat pragul k, atunci se poate modifica numarul
total n de parti ale secretului S fara a afecta valoarea sa.

2. Daca se pastreaza nemodificat pragul k, atunci partile D; ale secretului se
pot adauga sau sterge fara a afecta celelalte parti existente.

3. Daca se pastreaza nemodificat pragul k, atunci modificarea coeficientilor
notati a;, a, ... ax.1 , care intervin in expresia polinomului f(x) din relatia
(1), nu afecteaza reconstituirea secretului S.
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6.6.3. SECURIZAREA DIFUZARII MESAJELOR

Consideram un sistem distribuit avand arhitectura prezentata anterior in
acest capitol. Intre managerul de servicii si serviciile worker au loc schimburi de
mesaje. Trebuie remarcat ca, in modul de operare normald a sistemului cand toate
servicile worker sunt functionale si sincronizate, managerul solicitd tuturor
serviciilor worker aceeasi operatie, fn urma solicitarii unui client.

In cazul in care mesajele nu sunt securizate, managerul de servicii transmite
acelasi mesaj necriptat M catre serviciile worker (Fig. 6.3).

WORKER 1
WS MANAGER

WORKER 2

WORKER 3

Fig. 6.3. Difuzare de mesaje necriptate catre serviciile worker

In abordarea traditionald, comunicatiile dintre manager si serviciile worker
sunt securizate folosind cripto-sisteme cu cheie publica sau cu cheie privata.
In cele ce urmeaza se vor folosi notatiile:
¢ M - mesajul necriptat
e C - mesaj criptat
e e - cheia pentru criptarea mesajului M
e d - cheia pentru decriptarea mesajului M.

Daca se foloseste o abordare point-to-point pentru securizarea difuzarii de
mesaje, atunci managerul de servicii, in calitate de emitator de mesaje, trebuie sa
realizeze criptarea si transmiterea mesajelor separat pentru fiecare serviciu worker
in parte. Mai mult, el trebuie sa gestioneze cheile de criptare-decriptare pentru
fiecare serviciu worker cu care comunica in cadrul sistemului. Aceasta abordare este
total ineficientd deoarece un acelasi mesaj care trebuie difuzat catre mai multi
destinatari este criptat de mai multe ori si transmis fiecarui destinatar in parte.
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O alta abordare este cea in care se considera un grup de componente ale
sistemului distribuit, pentru care este configurata o cheie de grup, daca se foloseste
un cripto-sistem cu cheie privata, sau o pereche de chei de grup, una pentru
criptare si una pentru decriptare, dacd se foloseste un cripto-sistem cu cheie
publica. In cazul sistemului considerat aici, format dintr-un manager de servicii si
mai multe servicii worker, cheia privata de grup este stocatd de manager, iar cheia
publica de grup este cunoscuta de fiecare serviciu worker. Dezavantajul acestei
abordari este aceea ca, daca un atacator reuseste sa obtina cheia publica de grup
(sau cheia secreta a grupului) de la un serviciu worker, atunci el va putea descifra
mesajele difuzate de manager catre oricare din membrii grupului de servicii worker
si va putea trimite mesaje false catre WS Manager cu scopul de a compromite
intreaga functionare a sistemului.

O a treia abordare se refera la difuzarea de mesaje catre mai multi
destinatari, message broadcasting. Pentru securizarea difuzarii mesajelor se
foloseste o cheie de sesiune, daca se foloseste un cripto-sistem cu cheie privata, sau
o pereche de chei de sesiune, una pentru criptare si alta pentru decriptare, daca se

foloseste un cripto-sistem cu cheie publica.
‘ le]

: c H D};‘ WORKER 1

WS MANAGER

&N k= ‘ -

_ - WORKER 2
c Il oS
AN G

WORKER 3

\

Y

Fig. 6.4. Difuzare de mesaje securizate catre serviciile worker

In aceastd abordare (secure message broadcasting) trebuie stabilitd o
metoda sigurd de transmitere a cheii de sesiune pentru decriptare catre destinatar,
simultan cu mesajul criptat. Evident, aceasta cheie de sesiune pentru decriptare nu
poate fi Atransmisé ca text clar.

In aceastd lucrare se propune transmiterea cheii de decriptare de sesiune
intr-o forma criptata si protejata cu un lacat.
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Emitatorul, WS Manager, difuzeaza catre mai multi destinatari, servicii
worker, un acelasi mesaj criptat impreuna cu cheia de sesiune pentru decriptare
protejata cu un lacat. La nivelul fiecarui destinatar existd toate datele necesare
pentru reconstituirea acestei chei de sesiune, dupa care devine posibila decriptarea
mesajului propriu-zis. Astfel este asigurata o difuzare securizatd a aceluiasi mesaj
cdtre un grup de destinatari legitimi.

In cele ce urmeaza se propune o tehnica de protejare a cheii de sesiune cu
un lacat care poate fi inlaturat (,descuiat”) de oricare din destinatarii legitimi ai
mesajului. Mai exact, operatia de inldturare a lacdtului este chiar operatia de
reconstituire a secretului descrisda mai sus, iar secretul propriu-zis este valoarea
criptata a cheii de decriptare de sesiune d. Cheia de decriptare d este cea care
permite destinatarului mesajului sa determine mesajul M original.

La nivelul componentei de management, WS Manager, se cunosc
urmatoarele date:
e e - cheia de sesiune pentru criptare
e d - cheia de sesiune pentru decriptare
e €4, 6, ez — cheile de criptare pentru Worker 1, Worker 2 si Worker 3.

La nivelul unui serviciu worker, secretul trebuie determinat pe baza unor
informatii continute in mesajul difuzat de manager si a altor informatii existente in
cadrul parametrilor de configurare ai unui serviciu worker. Acestea din urma nu vor
fi comunicate pe retea niciodata, impiedicand atacatorii sa determine secretul S.

Continutul mesajului securizat difuzat de manager cuprinde 2 parti:
e C - incarcatura utild, respectiv textul criptat
e Y(D) - valoarea criptata D a cheii pentru decriptare, d, protejata cu lacat.

¢ "

Fig. 6.5. Mesaj securizat difuzat de manager catre un serviciu worker

Destinatarul unui asemenea mesaj trebuie s3a foloseascd tehnica de
reconstituire a secretului, prezentata anterior, pentru a inlatura lacatul si a obtine
valoarea criptata D a cheii de sesiune pentru decriptare d. Ulterior, el decripteaza
valoarea D folosind cheia de decriptare proprie d; (i = 1, 2 sau 3) si, in final, obtine
cheia de decriptare de sesiune, d. Avand cheia de sesiune d destinatarul mesajului
decripteaza mesajul criptat C, obtinand, in final, mesajul M.

In cazul sistemului cu replicare considerat aici, mesajul M reprezinta
solicitari pentru executarea unor operatii la nivelul serviciului worker, in timpul
modului normal de operare a sistemului cu replicare. Uzual mesajul M este un fisier
XML avand o schema specifica sistemului cu replicare.

6.6.4. PROTEJAREA CHEII DE DECRIPTARE

Consideram sistemul cu replicare propus in Fig. 6.2. Difuzarea mesajelor
securizate de catre componenta de management este ilustrata in Fig. 6.4.

Structura mesajelor este cea prezentata in Fig. 6.5. Cheia de decriptare de
sesiune, d, este, mai Iintadi, ea Iinsasi criptatd folosind cheia de criptare a
destinatarului mesajului, notata e; (i = 1, 2, 3) obtindndu-se valoarea D,. Aceasta
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valoare D; nu va fi transmisa in aceasta forma pe retea. Ea este folosita in cadrul
unui algoritm bazat pe polinoamele de interpolare Lagrange ce produce un set de
valori y;, i =1, 2 ..k-1, care formeaza ceea ce se numeste /acat.

La nivelul emitatorului mesajului se efectueaza procedura de creare a
lacatului. Pe baza informatiilor din mesajul securizat, destinatarul mesajului
efectueaza procedura de inlaturare a lacatului si reconstituire a valorii criptate D;.

La nivelul serviciului worker J, reconstituirea valorii D; este chiar
reconstituirea secretului S in cadrul schemei de partajare a unui secret cu prag (k,
n), conform relatiei (20).

Pentru aceasta, serviciul worker trebuie sa cunoasca mai multi parametri.
Cu cat valoarea pragului kK este mai mare, cu atat creste numarul de parametri
necesari reconstituirii secretului. Modul de inlaturare a lacatului de catre destinatar
este tratat ulterior.

In aceasta teza se propune folosirea unei scheme de partajare a unui secret,
cu prag (3, n), in care, pentru a mentine un nivel ridicat de protectie, anumiti
parametri nu vor fi transmisi pe retea niciodata, ci vor fi cunoscuti numai la nivelul
componentelor sistemului.

In cazul in care pragul k = 3, relatia (17) poate fi adusd la o formd mai
simpla:

X1X XX XX
S:yO( 1X2 0X2 0X1 (21)

ty ty
XO_XI)(XO_XZ) l(Xl_XO)(Xl_XZ) 2 (XZ_XOXXZ_XI)

Practic, pentru determinarea secretului S trebuie sa fie cunoscute 3 perechi
de valori:

{xo i vor ;i {x1; y1i}; {x2; v23} (22)

Transmiterea tuturor acestor valori in interiorul mesajului cu structura
prezentata in Fig.6.5 ar conduce la expunerea prea multor informatii pe care un
atacator care analizeaza traficul de retea le-ar putea folosi pentru determinarea
secretului S.

De aceea, este necesara o metodd prin care sa nu fie transmise pe retea
toate datele. In aceastda lucrare se propune urmatoarea varianta de lucru cu
parametrii din relatia (22):

1. Valorile xy, x; si x> nu trebuie sa fie transmise pe retea niciodata.
Aceste valori sunt, de fapt, identificatori din cadrul sistemului, de
exemplu:
- GID (Group ID) - identificatorul grupului de servicii worker;
- SID (Sender ID) - identificatorul emitatorului mesajului (WS Manager);
- RID (Receiver ID) - identificatorul destinatarului (serviciul worker).
Valorile GID, SID, RID sunt parametri cunoscuti de serviciului worker.

2. Valorile yy, y; si y> din relatia (19) depind de functia f(x) din relatia (1),
folosita la stabilirea partilor secretului. Ele depind de secretul S si de alti
2 coeficienti alesi aleator, a; si a,. Valorile S, a; si a, se schimba la
fiecare sesiune de difuzare a unui mesaj pentru ca un atacator care
intercepteaza mesaje sa nu le poata determina. Valorile yy, y; si y> se
transmit pe retea in mesaje cu structura din Fig. 6.5.
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6.6.5. PROTOCOLUL PENTRU CREAREA
MESAJELOR SECURIZATE

Mesajele securizate, cu structura data in Fig. 6.5, se formeaza la nivelul
componentei de management, WS Manager, si sunt difuzate catre serviciile worker.
In urma unei cereri facuta de o aplicatie client si adresatd componentei de
management, aceasta pregateste un mesaj M catre serviciile worker, uzual sub
forma unui document XML.

Date de intrare:

Mesajul original M (text clar, necriptat) avand un continut determinat de
functionarea sistemului cu replicare sub controlul unei componente
manager.

Cheia de criptare de sesiune, e, care este folosita pentru obtinerea
mesajului criptat C in urma unui proces de criptare a mesajului M.

Cheia de decriptare de sesiune, d, necesara procesului destinatar pentru
obtinerea mesajului original M in urma unui proces de decriptare.
Valoarea pragului k (k = 2).

Valorile coeficientilor ay, a;, ... ax-; necesari pentru a forma expresia
functiei f(x) din relatia (26).

Cheia de criptare e; a destinatarului i (i = 1, 2 ... n), necesara pentru
criptarea cheii de sesiune d si obtinerea de valori particularizate D;
pentru fiecare serviciu worker destinatar.

Informatii de iesire:

Mesajul criptat C, pentru care s-a folosit cheia de criptare e, rel. (24);
Valoarea Y; care contine cheia de decriptare d protejata de un lacét,
(care este determinata pe baza valorii criptate a cheii d, notata D;):

Yi(Di, X0, X1...Xk-1) = {YO,i,yl,i, myk—l,i} (23)

Protocolul de creare a mesajelor securizate este prezentat in detaliu in cele
ce urmeaza, iar schema sa este in Fig. 6.6.

PASUL 1

Se genereazd o cheie secretd de sesiune e, dacad se foloseste un cripto-
sistem cu cheie secretd, sau se genereaza o pereche de chei de_sesiune,
notate e si d, daca se foloseste un cripto-sistem cu cheie publica. In primul
caz, cheia de decriptare d = e, iar in al doilea caz cheile sunt diferite d != e.

PASUL 2

Se cripteaza mesajul M folosind cheia de criptare de sesiune, e, obtinandu-
se forma criptata C:

C=Enc(M, e) (24)
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PASUL 3
Stiind cheia de criptare e; a destinatarului i, i = 1, 2 ... n, care este unul din
membrii grupului format din n servicii worker, se cripteaza cheia de sesiune
de decriptare d obtindndu-se valori diferite pentru fiecare serviciu worker
(Fig. 6.4):

Dj=Enc(d, e)) i=1,2,..n (25)

PASUL 4
Valoarea criptata D; trebuie sa fie protejata cu un lacat.
Ea trebuie adusa la o altéd forma astfel incat numai destinatarul legitim al
acestei informatii sa o poata recalcula pe baza a doua categorii de date.
Prima categorie se referd la date existente pe sistemul local si care nu sunt
transmise niciodata pe retea.
A doua categorie se refera la date care sunt transmise pe retea de catre
emitatorul mesajului, Tn interiorul mesajului securizat alaturi de datele
criptate continand mesajul original adresat serviciului worker.

Emitatorul mesajului, stiind valoarea pragului k, genereaza aleator valorile
coeficientilor intregi ai, a,, ... ar.1 Si alege un secret S Folosind secretul S si
coeficientii a;, a,, ... ar.1, se formeaza functia polinomiala f(x), astfel:
f(x)=S +agx +axx? + -+ ap_yxk1 (26)
In aceasts tezd se analizeaz& mai intéi cazul k=3, deci cazul cdnd polinomul
f(x) este de gradul 2.
Coeficientii polinomului f(x) sunt: S, a; si a,. Aceste 3 valori nu sunt
transmise pe retea niciodata.

f(x)=S+ax +ayx? (27)

Dupa cum s-a propus mai sus, se considera urmatoarele k=3 valori ale lui x:
Xo = GID (Group ID) - identificatorul grupului de servicii worker;
x; = SID (Sender ID) - identificatorul emitatorului mesajului (WS Manager);
X, = RID (Receiver ID) - identificatorul destinatarului (serviciul worker).

Aceste 3 valori, xy, X1, Si X2, sunt cunoscute de catre fiecare serviciu worker

si nu sunt transmise pe retea niciodata.

e Valoarea x, este aceeasi pentru toti membrii unui grup si este scrisa in
fisierul de configurare al fiecarui serviciu worker din grup.

e Valoarea x; este identificatorul managerului de servicii si este scrisa, de
asemenea, in fisierul de configurare al fiecarui serviciu worker din grup.

e Valoarea x, este diferita pentru fiecare serviciu worker, deoarece fiecare
din ele are un identificator al sau, scris in fisierul sdu de configurare.

Managerul de servicii cunoaste toti identificatorii serviciilor pe care le
gestioneaza si foloseste aceste valori x, in calculul lui y, = f(x3).

Folosind relatia (24) pentru valorile xq, X1, si X2 se obtin valorile yq, y1 si,
respectiv, y».

yo =flxo), v1=Fflx1) y2=Flx2) (28)

Cele 3 valori {yq, ¥1, Y2} sunt specifice pentru fiecare destinatar i.
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Acest set de valori reprezinta valoarea cheii d criptate si protejate cu lacat.

{yo,i,n,i/ y2,i}= Lock(D;, xp,X1,X2) (29)

Informatiile de iesire sunt grupate intr-un mesaj securizat cu structura din
Fig. 6.5.

Pasii prezentati in cele de mai sus sunt prezentati in schema din Fig. 6.6.

ra

Lock(D;,xg,X1,X2)

Fig. 6.6. Schema protocolului de creare a mesajelor securizate

Notatiile folosite in figura de mai sus sunt urmatoarele:

e - cheia de criptare de sesiune

M - mesajul initial necriptat

C - mesajul criptat cu cheia de sesiune e

e (i=1,2,3) cheia de criptare a destinatarului i (serviciul worker i)
d - cheia de decriptare de sesiune (pereche cu cheia €e)

D; - valoarea criptata a cheii d cu cheia destinatarului /, respectiv g;
Xo, X1, X> — valori necesare ca argument in relatiile (28), avand sensurile
precizate mai sus.

e Vo, Vi, ¥ — setul de valori care constituie forma protejata cu lacat a
valorii D, obtinute conform relatiei (28) prin folosirea functiei f(x) din
relatia (27) si a valorilor x,, x;, x> precizate mai sus.

Observatii:
e Valoarea x; este specifica destinatarului (serviciului worker).
e Valorile yo, y1, v> sunt specifice destinatarului i (i =1, 2, 3 ) si au
fost calculate folosind valori D; specifice fiecarui destinatar.

Ambele observatii de mai sus evidentiaza elemente care particularizeaza
mesajul securizat adresat unui anumit serviciu worker. Astfel, fiecare serviciu
worker primeste un mesaj care nu poate fi descifrat de un alt serviciu din grupul de
servicii worker, si nu poate fi descifrat nici de un atacator care monitorizeaza
reteaua si captureaza mesajele difuzate.
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6.6.6. PROTOCOLUL PENTRU DECRIPTAREA
MESAJELOR SECURIZATE

Pentru extragerea informatiei necriptate, destinatarul unui mesaj securizat
trebuie sa inlature, mai intai, lacatul care protejeaza valoarea criptata D a cheii de
decriptare de sesiune, iar apoi sa obtina cheia de decriptare de sesiune d pentru a
putea decripta mesajul original M.

Date de intrare:

e Mesajul criptat C.

o Valorile y,, yi, y» care constituie informatia protejata de lacat (specifice
destinatarului /i, unde i = 1, 2, ... n, iar n = numarul de destinatari din
grup):

e Cheia de decriptare d; a destinatarului i, necesara pentru decriptarea
valorilor D; si obtinerea cheii de decriptare de sesiune d.

e Valorile xy, x4, x> (respectiv, GID, SID, RID, valori precizate mai sus).

Informatii de iesire:
e Cheia de decriptare de sesiune, d.
e Mesajul original, necriptat M.

Protocolul de decriptare a mesajelor este prezentat in cele ce urmeaza, iar
schema sa este prezentata in Fig. 6.7.

PASUL 1
Inldturarea lacatului de catre destinatarul legitim al mesajului este o
operatie bazata pe polinoamele de interpolare Lagrange si consta, practic, in
reconstituirea unui secret S conform tehnicii prezentate anterior in acest
capitol. .
In general, secretul se determina cu relatia (20). In cazul studiat aici pragul
este k = 3, iar secretul se determina folosind relatia (21).
Secretul S din tehnica de reconstituire a secretului este chiar valoarea D;
care reprezintd aici forma criptatd cu cheia e; a cheii de decriptare de
sesiune, d.

Dj = Un/OCk(X0/X1/X2/y0,/'/y1,izy2,i) (30)

PASUL 2
Folosind cheia de decriptare proprie d; (perechea cheii de criptare g; folosita
de emitatorul mesajului), destinatarul i decripteaza valoarea D; determinata
la pasul anterior si obtine cheia de decriptare de sesiune, d.

d=Dec(Dj, dj) i=1,2,..n (31)

PASUL 3
Mesajul initial, necriptat, M se obtine in urma unei operatii de decriptare a
mesajului criptat C folosind cheia de decriptare de sesiune, d:

M = Dec(C, d) (32)

Pasii prezentati in cele de mai sus sunt prezentati in schema din Fig. 6.7.
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DEC(D,',d,')

o] =

Fig. 6.7. Schema protocolului de decriptare a mesajelor securizate

6.6.7. MODUL DE PROTECTIE IMPOTRIVA ATACURILOR

In sistemul cu replicare cu arhitectura din Fig. 6.2 in care mesajele sunt
securizate si difuzate conform Fig. 6.4 si protocoalelor prezentate mai sus, sunt
posibile urmatoarele atacuri care vizeaza securitatea sistemului:

e Atacul pentru descifrarea cheii de decriptare de sesiune, d.

e Atacul pentru obtinerea cheii de decriptare d; a unui destinatar legitim.

A1l. Atacul pentru descifrarea cheii de decriptare de sesiune, d, este efectuat
de un intrus din afara grupului de destinatari legitimi ai mesajelor. Putem presupune
ca acest atacator cunoaste ca sistemul foloseste pentru securizarea mesajelor o
schema bazata pe polinoame de interpolare Lagrange, cu pragul k=3 dedus din
numarul de valori y existente in continutul mesajului, respectiv 3. Deci, el va incerca
sa determine datele necesare folosite in tehnica de reconstituire a secretului S,
prezentatd mai sus. Din continutul unui mesaj adresat unui destinatar legitim,
atacatorul determina valorile yq, V1, V2.

Stiind valorile yq, y41, y», atacatorul va incerca sa rezolve sistemul de ecuatii
de mai jos pentru a determina valoarea secretului S:

S +a,X, +a2X02 =Y
S+ax +a% =Y, (33)
S+ax,+a,x,° =Y,

Sistemul are 6 necunoscute: S, ai, a,, Xo, X1, X2. Avand doar valorile yq, y1,
y», atacatorul nu poate rezolva sistemul de ecuatii (33) si, deci, nu poate afla
secretul S.

Sansele atacatorului ar putea creste dacad la urmatoarele mesaje adresate
aceluiasi destinatar legitim s-ar folosi aceleasi valori pentru S, a;, si a,. Dar acest
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lucru nu se intampla pentru ca, la fiecare mesaj difuzat catre acelasi destinatar,
valorile S, a4, si a, se schimba de catre emitator, chiar daca valorile xg, x;, X, raman
aceleasi.

Atacatorul ar putea incerca sa rezolve sistemul de ecuatii (33) folosind alt
set de valori yq, y1, y» extrase dintr-un alt mesaj interceptat pe retea, dar adresat
altui destinatar.

Deoarece in protocolul propus mai sus, fiecare destinatar are o alta valoare
X> si, in plus, emitatorul mesajului foloseste un alt secret S pentru fiecare destinatar
si pentru fiecare sesiune de difuzare, atacatorul nu poate sa@ rezolve sistemul de
ecuatii (33).

Secretul S, dupda cum s-a aratat mai sus, este valoarea D; , respectiv
valoarea criptata si protejatda cu un lacat a cheii de decriptare de sesiune, d.
Deoarece atacatorul nu poate determina secretul S, atunci el nu are cum sa
determine cheia de decriptare de sesiune, d.

Intr-un scenariu pesimist, chiar daca atacatorul determina secretul S, adica
valoarea criptata D;, el nu reuseste decat sa indeparteze lacatul, dar tot nu poate
ajunge la mesajul M pentru ca nu cunoaste cheia de decriptare d; a utilizatorului
legitim /.

A2. Atacul pentru obtinerea cheii de decriptare d; a unui destinatar legitim
poate fi efectuat numai de un alt destinatar legitim din grupul de destinatari.

Un program malitios care ruleaza pe masina unde se afla unul din serviciile
worker legitime ar putea incerca sa afle cheia de decriptare d; a unui alt serviciu
worker pentru a putea interveni (in sens negativ) in comunicatiile dintre acesta si
componenta de management.

Daca in sistemul distribuit s-a configurat un cripto-sistem cu cheie secreta,
atunci fiecare serviciu worker are o cheie secreta unica, iar componenta de
management foloseste in difuzarea de mesaje catre serviciile worker chei de criptare
diferite. Astfel ca valorile D; care rezultd in urma criptarii cheii de decriptare de
sesiune d sunt diferite pentru destinatari diferiti.

Daca in sistemul distribuit s-a configurat un cripto-sistem cu cheie publica,
atunci in relatia dintre fiecare serviciu worker si componenta de management se
folosesc perechi diferite de chei pentru criptare-decriptare.

Un atacator (un program malitios) existent pe masina /i din grupul de
destinatari legitimi nu poate afla cheia de decriptare d; a unui alt destinatar legitim j
(j # i), chiar daca a aflat cheia de decriptare d; a sistemului pe care ruleaza si de pe
care isi desfasoara atacul.

Prin urmare, un atacator (fie ca este membru al grupului de destinatari, fie
un intrus din afara grupului) nu are cum sa decripteze mesajele criptate C si sa afle
continutul mesajului original, necriptat, M. In concluzie, protocolul propus mai sus,
bazat pe polinoamele de interpolare Lagrange, mentine un nivel ridicat de securitate
a mesajelor.

6.7. ABORDARI EXPERIMENTALE

Sistemul cu replicare manageriata a fost implementat pe sisteme de operare
Windows. Pentru a gdzdui procesele server s-au folosit sisteme identice, respectiv
sisteme de operare Windows 2008 Server cu .NET Framework 4.0, iar serverul Web
folosit a fost IIS 7. Ca server de baze de date s-a folosit MS SQL Server 2008.

BUPT



Abordari experimentale 93

Pe platforma .NET Framework au fost create, mai intdi, serviciile WCF
(Windows Communication Foundation). Acestea pot fi gazduite de aplicatii
executabile, servicii de sistem Windows sau de aplicatii ASP.NET. Evitarea conexiuni
inutile de retea s-a facut prin izolarea segmentului de retea cu gazdele aplicatiei-
client si serverelor fata de restul retelei.

In scopul evaluarii degradarii performantei cand are loc procesul de replicare
s-a prevazut in codul aplicatiei timpul de inceput al transmiterii cererii catre servere
si timpul cadnd ajunge raspunsul. Pentru a verifica daca grupul de servicii este
capabil de recuperare dupa esecuri, au fost simulate erori hardware, in principal,
intreruperea conexiunilor de retea. S-a urmarit durata operatiilor in diferite situatii
de esec.

In timpul replicarii apare o intarziere a raspunsului, ceea ce este normal. O
intarziere mai mare a raspunsului este sesizata de aplicatia-client atunci cand
sistemul executad sincronizarea serviciilor. Valoarea absolutd, in secunde, a acestor
intarzieri este mai putin relevanta pentru ca cererile sunt, in general, diferite, iar
timpul de procesare a cererilor poate sa varieze pe o plaja larga, iar mesajele de
raspuns pot sa aiba dimensiuni foarte diferite.

Consideram ca un indicator mult mai relevant pentru gradul de influenta al
fazei de replicare este intérzierea relativa a sistemului, RD - Relative Delay, definita
astfel:

RD = t—r

& (34)

Aici, t, este durata normala de procesare a unei anumite cereri, iar t. este
durata de procesare a aceleasi cereri, dar in conditiile in care a aparut si o operatie
de replicare la nivelul serviciilor.
Sistemul poate fi configurat diferit in ceea ce priveste modul de formare a
raspunsului:
e Raspuns rapid - este trimis catre client un mesaj de raspuns format in
cel mai scurt timp pe baza raspunsului dat de serviciul worker cel mai
rapid (Fig. 6.8).

e Raspuns sigur — este trimis catre client un mesaj de raspuns dupa ce
managerul de servicii a receptionat raspunsuri identice de la toate
serviciile worker (Fig. 6.9).

Daca sistemul a fost setat pe modul de raspuns sigur, atunci timpul de
raspuns al sistemului catre aplicatia client este putin mai mare datorita faptului ca
managerul de servicii asteapta un anumit timp toate raspunsurile serviciilor worker
si apoi le verifica. Diferenta se observa comparand Fig. 6.8 si Fig. 6.9.

Timpul total de asteptare la nivelul aplicatiei client depinde de timpii
necesari desfasurarii urmatoarelor etape:

e Cererea facuta de client traverseaza WAN catre manager (REQ) - treg

¢ Componenta manager desfasoara operatii pregatitoare - tppep

Folosind notatiile fazelor protocolului pentru operare normala,
componenta manager inregistreaza cererea clientului (LOG), verifica
starea serviciilor worker (STA), initializeaza procesul de replicare (INI).

e Operatia ceruta de client este replicatad pe serviciile worker (EXE) - texe

e Raspunsurile serviciilor worker sunt preluate de manager care

pregateste un raspuns catre client (RPR) - trpr

e Raspunsul managerului catre client traverseaza WAN (RSP) - trsp
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Fig. 6.8. Procesare rapida pentru formarea raspunsului sistemului
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Fig. 6.9. Procesare sigura pentru formarea raspunsului sistemului
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Deci, timpul total de asteptare sesizat de client este:
t =treg +tprep +texe + tRPR + trRSP (35)

Valorile treg Si trsp depind de viteza retelei si de incdrcarea ei in momentul
masuratorilor. Deci, viteza de raspuns a sistemului cu replicare este data, practic,
de suma valorilor timpilor tprep +texe +trpr, ultimul termen al sumei fiind

influentat de modul de formare a raspunsului, dupa cum s-a precizat mai sus.

in timpul experimentelor efectuate s-a constatat cd valorile intarzierii
relative RD au fost influentate semnificativ de complexitatea cererii facute de client
si de dimensiunea mesajelor de raspuns [62].

Pentru sistemul folosit, valorile determinate s-au incadrat in intervalul:

RD =1,12 + 1,43 (36)

Valorile intérzierii relative RD sunt specifice fiecarui sistem distribuit.
Dezvoltatorii unui asemenea sistem pot determina valorile RD la punerea in
functiune a sistemului si sa foloseasca aceste valori drept valori de referintd
(baseline) pentru ca, ulterior, noile valori RD, determinate periodic, sa poata fi
comparate cu cele de referinta si, ca urmare, sa se poata cuantifica eventualele
scaderi de performanta ale sistemului respectiv.

6.8. CONCLUZII SI CONTRIBUTII

in acest capitol a fost prezentat un sistem fiabil care implementeaza
conceptele esentiale ale unei arhitecturi tolerante la erori. Arhitectura propusa este
structurata pe douad niveluri si este capabila sa rezolve intern defectele de
functionare aparute fara sa modifice interoperabilitatea serviciilor existente.
Algoritmul intern al acestei arhitecturi permite dezvoltatorilor software sa utilizeze
diverse modele de programare pentru serviciile Web.

In cele de mai sus au fost prezentate importante functionalitati ale acestei
arhitecturi in ceea ce priveste fiabilitatea: managementul erorilor, inregistrarea
cererilor, recuperarea, replicarea si transparenta fata de client.

Aplicatiile client, ca de exemplu browserele Web, precum si sistemele de
operare client nu sunt sub controlul furnizorilor de servicii. De aceea, cazul in care
aplicatiile pe partea serverelor se bazeaza pe o participare din partea clientului in
problema tolerantei la erori nu este nici practic, nici realist, si nu a fost discutat aici.

Arhitectura propusa este bazata, in principal, pe Managerul serviciilor Web,
inregistratorul cererilor clientilor si inregistratorul starii serviciilor Web, care
lucreaza impreund. Pe baza informatiilor primite de la subsistemele de inregistrare,
Managerul Serviciilor Web este capabil sa decida care serviciu Web este cel principal
si cand trebuie facuta sincronizarea sistemului. Aplicatia client trateaza acest sistem
ca un tot unitar, ca o unitate capabild sa rezolve la nivel intern defectele aparute si
sd dea un rdspuns corespunzator.

In cele de mai sus au fost prezentate aspecte ale implementarii si detalii
despre rezultatele experimentale. De asemenea, a fost propusa o marime relativa
care sa exprime influenta fazei de replicare a serviciilor Web. O evaluare a influentei
fazei de replicare asupra performantei globale a sistemului a aratat intarzieri
previzibile, dar de marime acceptabild, in cazul sincronizarii sistemului.
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Sistemele in care se folosesc mai mult de doud servicii replica permit
configurari suplimentare pentru modul de formare a raspunsului cdtre client la
nivelul componentei de management in functie de raspunsurile date de serviciile
worker. Se poate avea in vedere criteriul timp de rdspuns cat mai scurt sau criteriul
raspuns sigur, format numai daca un numar minim de replici au dat acelagi raspuns
componentei manager. In aceasta zona sunt posibile diferite variante de optimizare
a functionarii sistemului cu replicare.

S-a acordat o importanta specialda securizarii comunicatiilor in cadrul
sistemului distribuit. Managerul serviciilor Web difuzeaza catre serviciile coordonate
mesaje pentru efectuarea unor operatii specifice sistemului cu replicare.

Pentru securizarea acestor mesaje si protejarea impotriva unui atacator din
afara sau din interiorul grupului de servicii s-a propus in acest capitol o tehnica de
protejare a mesajelor impotriva utilizatorilor nelegitimi.

Varianta propusa foloseste o protectie bazata pe polinoame de interpolare
Lagrange, dar si cripto-sisteme cu cheie secreta sau cu cheie publica. S-a prezentat
in acest capitol protocolul de creare a mesajelor securizate cat si protocolul de
decriptare si s-a aratat ca se mentine un nivel ridicat de securitate in difuzarea
mesajelor in fata atacurilor.

Contributiile aduse n acest capitol sunt:

e S-a propus o arhitectura de sistem distribuit, tolerant la defecte. Au fost
definite componentele sistemului si s-a precizat rolul fiecarei
componente si interactiunile dintre ele. Sistemul transpune in practica
un model abstract de sistem definit anterior, cu replicare coordonata de
o componentd de management separata.

e S-a abordat problema securitatii sistemului distribuit, ca o componenta
importanta a conceptului de fiabilitate. Pentru arhitectura de sistem cu
replicare manageriatd s-a studiat problema difuzdrii mesajelor de catre
componenta de management catre serviciile pe care le coordoneaza. In
scopul protejarii sistemului de atacuri informatice a fost analizata
problema securizarii mesajelor difuzate in cadrul unui sistem tolerant la
defecte, care foloseste replicarea operatiilor.

e S-a propus un protocol pentru securizarea mesajelor folosind o tehnica
de protejare a informatiei sensibile cu un /acat informatic, iar pentru
implementarea algoritmului de protejare s-au folosit polinoamele de
interpolare Lagrange. S-a aratat ca protocolul propus mentine un nivel
ridicat de securitate in difuzarea mesajelor in fata atacurilor.

e S-a propus un nou parametru al sistemelor distribuite tolerante la
defecte care sa exprime influenta fazei de replicare a serviciilor Web
asupra timpului de raspuns, numit Relative Delay. Aceastda marime
relativa permite evaluarea modificarilor performantei sistemului fata de
valori de referinta.

e Abordarile experimentale au aratat o influenta a fazei de replicare
asupra performantei globale a sistemului, dar valorile intarzierilor
sistemului pot fi mentinute la valori acceptabile. Monitorizarea evolutiei
in timp a valorilor acestui parametru permite aprecierea scaderilor de
performanta a sistemului fatda de o stare initiala si deschide noi
posibilitati de control si optimizare.

Contributiile aduse in acest capitol, sistemul propus si concluziile proprii au
fost publicate in [62] si [63].
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Aceasta teza abordeaza, mai intai, problematica organizarii resurselor unei
aplicatii Web conform principiilor REST si continud cu problema integrarii in
sistemele noi, moderne, a resurselor existente anterior. Se propune si se analizeaza
o variantda de implementare a unei arhitecturi orientate pe resurse, denumita aici
Arhitectura RESTful Multilayer. Aceasta respecta principiile esentiale: principiul
adresabilitatii resurselor si principiul interfetei uniforme pentru accesul la resurse.

Organizarea aplicatiilor distribuite a fost analizata in strédnsa legatura cu
conceptul de resurse algoritmice. Aici au fost incluse si serviciile Web. Astfel s-a
facut trecerea spre conceptul de sistem distribuit orientat pe servicii Web.

S-au analizat, mai intai, probleme de fiabilitate ale sistemelor distribuite. S-
a efectuat o analizd a conceptelor actuale legate de disponibilitate, siguranta,
toleranta la defecte si fiabilitate, ca un concept integrator. Studiul problemelor de
fiabilitate a sistemelor distribuite, fiind orientat catre arhitecturi cu servicii Web, a
continuat cu analiza replicarii optimiste. S-au prezentat caracteristicile si elementele
replicarii optimiste, comparativ cu replicarea pesimista.

S-a propus si s-a analizat un model de sistem distribuit in care un proces
situat pe o anumitda gazda are rolul de a coordona procese situate pe alte gazde.
Astfel s-a conturat modelul de sistem distribuit cu procese de management si de
executie separate.

Acest model a fost dezvoltat, in continuare, prin specificarea rolurilor
proceselor implicate si anume: rolul de executant al unor procese de replicare si,
respectiv, rolul de manager al acestor procese de replicare. Astfel s-a modelat un
sistem tolerant la defecte ce foloseste o tehnica de replicare in care intervine un
proces de management al replicarii si mai multe procese executant.

Intr-un capitol al tezei se definesc modurile de functionare ale acestui sistem
de replicare cu separarea managementului de executie, precum si protocoalele de
functionare ale componentelor sistemului.

Dupa tratarea problemelor specifice modelarii sistemului de replicare cu
separarea managementului de executie, intr-un alt capitol al tezei, s-a aratat un
mod de planificare si realizare a unui sistem informatic orientat pe servicii Web,
care, pentru a fi tolerant la defecte, foloseste tehnica de replicare manageriata,
descrisa anterior.

Aici se prezinta si abordarile experimentale, sistemele hardware si software
folosite si, mai mult, se evidentiazd corelatia dintre fintarzierea sistemului in
formularea unui raspuns la cererile clientilor si procesele de replicare. In aceasta
teza se defineste un indicator de performanta a functionarii sistemelor tolerante la
defecte, bazate pe tehnica de replicare cu procese de executie la distantd. Acest
parametru a fost denumit intérziere relativa.

Lucrarea prezinta valorile experimentale specifice sistemelor folosite si,
pentru generalizare, propune folosirea valorilor initiale ale acestui parametru ca
valori de referintd pentru a monitoriza, in timp, eventuala degradare a
performantelor sistemelor care folosesc replicarea proceselor pe gazde aflate la
distanta.
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in cadrul conceptului de fiabilitate a sistemelor, care este un concept mai
larg, apare inclus si conceptul de securitate. In aceasta teza s-a abordat problema
securizarii comunicatiilor intre procesul manager al replicarii si procesele de
executie. Comunicatiile dintre aceste procese legitime in cadrul sistemului cu
replicare trebuie securizate pentru a impiedica eventualele atacuri din partea unor
procese externe care vizeaza accesul la date sensibile (date de autentificare) sau
date specifice fazelor de lucru ale sistemului cu replicare manageriata.

In aceasta teza s-a prezentat o tehnica de securizare a mesajelor transmise
intre procesele manager si executant folosind un lacdt informatic. S-au formulat
protocoalele pentru crearea mesajelor securizate, respectiv, pentru decriptarea
mesajelor securizate. Pasii necesari sunt descrisi pe larg, cu detalii, apoi sunt
prezentati pe scurt in schemele protocoalelor mentionate.

In final, s-a efectuat o analiza care arata ca atacurile venite din partea unor
procese nelegitime nu vor avea succes si nu vor conduce la dezvaluirea datelor
sensibile din mesajele transmise pe retea intre procesele legitime.

In aceastd tez& s-au realizat urmétoarele:

e S-a efectuat o analiza a evolutiei modului de adresare a resurselor intr-o
aplicatie Web si o clasificare a arhitecturilor pe baza stilului de adresare
a resurselor cu prezentarea elementelor specifice si a avantajelor
acestora [56], [57].

e S-a propus un mod de proiectare a ierarhiei resurselor algoritmice ale
unei aplicatii Web pentru a implementa principiile arhitecturale REST,
ceea ce conduce, mai departe, la o structurare mai buna a resurselor, la
cresterea gradului de uniformitate a modului de adresare a resurselor si
la utilizarea cu avantaje maxime a capabilitatilor protocolului HTTP [57].

e S-a propus o modalitate de adaptare a ierarhiei virtuale a resurselor,
utilizata la nivelul superior, cel al aplicatiei complexe bazatd pe o
multitudine de resurse, cu ierarhia realda a resurselor de pe nivelurile
inferioare, fie resurse nou create, fie cele mostenite din sistemele
existente anterior, pe principiul dezvoltarii sistemelor complexe cu
pastrarea compatibilitatii cu sistemele existente [60].

e S-a propus si s-a definit Arhitectura RESTful Multilayer, orientata pe
resurse, in care fiecare strat are rolul sau specific in organizarea
ierarhica si adresabilitatea resurselor utilizate intr-o aplicatie Web, toate
acestea avand la baza principiul interfetelor uniforme pentru accesul la
resurse [58].

e S-a prezentat un mod de implementare a clientilor RESTful care sa
utilizeze capabilitatile protocolului HTTP si sa beneficieze de organizarea
resurselor unei aplicatii complexe cu arhitectura RESTful Multilayer [59].

e S-a abordat problema fiabilitatii serviciilor Web in contextul utilizarii lor
pentru dezvoltarea unor aplicatii bazate pe principiile arhitecturilor
orientate pe servicii (SOA - Service Oriented Architectures).

e S-au analizat si evidentiat conceptele de disponibilitate, siguranta si
fiabilitate si s-au prezentat detalii despre taxonomia termenilor folositi in
domeniul fiabilitatii sistemelor: serviciu corect, eroare, esec al
sistemului, defecte, toleranta la defecte.

e S-a prezentat tehnica de replicare folosita cu scopul de a realiza sisteme
tolerante la defecte si s-au analizat tehnicile traditionale de replicare cu
caracteristicile lor. S-a analizat conceptul de replicare optimista si s-au
prezentat caracteristicile sale.
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e S-au definit elementele esentiale ale unui model de sistem distribuit
care contine, in esenta sa, procese si conexiuni intre procese si, in care
s-au formalizat comunicatiile intre procese. S-a formulat un model de
sistem distribuit care va constitui baza unui sistem cu replicare.

e S-au formulat o serie de obiective ale sistemului cu replicare, care au
influentat ulterior toatAé dezvoltarea acestuia, in ceea ce priveste
asigurarea fiabilitatii. In sistemul propus toleranta la defecte este
asigurata, in esenta, de replicarea datelor pe mai multe noduri de retea.
La nivelul sistemului distribuit au fost luate in considerare atat caderile
nodurilor retelei, cat si intreruperea legaturilor dintre noduri. S-au
prezentat modurile de operare ale sistemului propus, precum si
Eranzi’giile intre acestea.

e In dezvoltarea sistemului tolerant la defecte, s-a propus separarea
componentelor de management (care formeaza un subsistem de
management) si a componentelor cu rol de executie (care formeaza un
subsistem de executie). Avantajele sunt semnificative in cazul localizarii
acestor componente pe sisteme hardware separate.

e S-au analizat in detaliu rolurile componentelor de management si a celor
de executie si s-a aratat necesitatea folosirii in cadrul sistemului
distribuit a unor componente complexe formate din servicii Web
stateless si resurse stateful.

e S-au evidentiat operatiile necesare in cadrul unui sistem cu replicare
manageriata pentru desfasurarea in bune conditii a replicarii datelor, dar
mai ales pentru resincronizarea replicilor in procesul de recuperare dupa
intreruperea unor servicii datoritd unor defecte fie in nodurile retelei, fie
la nivelul legaturilor dintre noduri.

e Pentru sistemul cu replicare propus in aceasta teza s-au prezentat in
detaliu protocoalele si fazele de executie, respectiv: protocolul
componentei de executie cu fazele de executie corespunzatoare si
protocolul componentei de management cu fazele de executie ale
componentei de management, diferentiat pe moduri de operare ale
sistemului.

e S-a propus o arhitectura de sistem distribuit, tolerant la defecte. Au fost
definite componentele sistemului si s-a precizat rolul fiecarei
componente si interactiunile dintre ele. Sistemul transpune in practica
un model abstract de sistem definit anterior, cu procese de replicare
coordonate de o componenta de management separata.

e S-a abordat problema securitatii sistemului distribuit, ca o componenta
importanta a conceptului de fiabilitate. Pentru arhitectura de sistem cu
replicare manageriatd s-a studiat problema difuzdrii mesajelor de catre
componenta de management catre serviciile pe care le coordoneaza. In
scopul protejarii sistemului de atacuri informatice a fost analizata
problema securizarii mesajelor difuzate in cadrul unui sistem tolerant la
defecte, care foloseste replicarea operatiilor.

e S-a propus un protocol pentru securizarea mesajelor folosind o tehnica
de protejare a informatiei sensibile cu un /acat informatic, iar pentru
implementarea algoritmului de protejare s-au folosit polinoamele de
interpolare Lagrange.
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S-a propus un nou parametru al sistemelor distribuite tolerante la
defecte care sa exprime influenta fazei de replicare a serviciilor Web
asupra timpului de raspuns, numit Relative Delay. Aceastda marime
relativa permite evaluarea modificarilor performantei sistemului fata de
valori de referinta.

Abordarile experimentale au aratat o influenta a fazei de replicare
asupra performantei globale a sistemului, dar valorile intarzierilor
sistemului pot fi mentinute la valori acceptabile. Monitorizarea evolutiei
in timp a valorilor acestui parametru permite aprecierea scaderilor de
performanta a sistemului fatda de o stare initiald si deschide noi
posibilitati de control si optimizare [62], [63].
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