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Rezumat,

Metoda atingerii consensului este una dintre metodele de baza in
atingerea tolerantei la defectare. Bazata pe problema generalilor
bizantini, unele aspecte legate de temporalitate si de consistenta
rezultatului final se pot imbunatatii bazat pe perspecitva socaiala.
Pentru testare s-a cautat un sistem distribuit de actualitate.
Drept urmare s-a nascut conceptul de Intelligent Grid, o
arhitectura din proximul val de computatie care a fost emulata pe
componente actuale folosind agenti inteligenti ce comunica
folosind toate metodele de obtinere a tolerantei la defectare.
Acelasi protocoale de consens pot fi aplicate cu succes si in
domeniul medicinii.
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Notatii

ABAM Anti-hijacking Battery Aware Measurement Protocol

AmI Ambient Intelligence

AOP Agent-Oriented Programming

BAM Battery Aware Measurement Protocol

BG1 Fiecare divizie a armatei bizantine este comandata de catre propriul
sau general.

BG2 Generalii, dintre care unii sunt tradatori, comunica intre ei prin
mesageri.

BG3 Toti generalii loiali trebuie sa se decida asupra aceluiasi plan de
actiune

BG4 Un numar mic de tradatori nu poate cauza adoptarea unui plan gresit.

BGP problema generalilor bizantini cu generali egali ca si rang

BGR3 Toti generalii loiali primesc aceleasi informatii pe baza carora vor lua
decizia finala.

BGR4 Informatiile trimise de catre generalii loiali trebuie sa fie folosite de
catre toti generalii loiali.

BMD Bone Marrow Density

CBG1 Toti locotenentii trebuie sa urmeze aceleasi ordine.

CBG2 Daca comandantul general este loial, atunci fiecare dintre ceilalti
locotenenti loiali asculta de ordinele trimise de acesta.

CBGP problema generalilor bizantini cu un comandat si n-1 locotenenti

CFP Call For Proposals

D1 Consensul reprezinta rezultatul final al uneia sau mai multe prelucrari
realizate aupra unui sir de valori initiale; rezultatul final fiind mai apoi
recunoscut si insusit, la sfarsitul dezbaterilor, de catre suficient de
multi participanti la prelucrari. Valorile initiale pot fi total sau partial
diferite, aparute simultan sau succesiv.

D2 Intelegerea: Nu existd doud procese care se decid asupra unor valori
diferite.
Validitatea: Valoarea asupra careia s-a decis trebuie sa fi fost valoarea
initiald a cel putin unui proces
Terminarea: Fiecare proces corect se va decide in cele din urma asupra
unei valori, iar aceasta decizie este irevocabila.

DAI Distribuited Artificial Intelligence

DXA Dual-energy X-ray Absorptiometry

IG Intelligent Grid

IMC Indice de Masa Corporala

m numarul de tradatori

M factor de majoritate

MEMS Micro-electro-mechanical systems

n numarul de generali

OMH1 Fiecare mesaj trimis este receptat corect. Caderea liniilor de

comunicatii intre douda componente nu se distinge fata de caderea
uneia dintre componente. Caderea liniei mai adauga doar inca un
tradator
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OMH2

Cel care primeste mesajul stie cine I-a trimis. Avem deci o retea sub
forma unui graf tare conex, cu fire de comunicatie ideale.

OMH3 Absenta unui mesaj poate fi detectata. Acest lucru se poate realiza
doar in sistemele sincrone, cu ajutorul unui mecanism de time-out.

QoS Quality of Service

SOA Service-Oriented Architecture

v:iij valoarea v semnata (cronologic) de j si j

Vr multimea valorilor finale

1 multimea valorilor initiale

WBG1 Daca nici un general nu trddeaza si toti generalii doresc initial aceeasi
actiune, atunci aceasta va fi actiunea aleasa de catre generali

WBG2 Oricare doi generali loiali aleg aceeasi actiune finala.

WBGP problema generalilor bizantini relaxata

WD2 Intelegerea si validitatea de la D2
Terminarea ,usoara”: Unele procese corecte se vor decide in cele din
urma asupra unei valori, iar aceasta decizie este irevocabila

WMH1 Semnatura unui general loial nu poate fi modificata Rezulta deci ca
odata depus un mesaj acesta nu poate fi modificat

WMH2 Oricine poate verifica autenticitatea semnaturii

® (tau) numarul maxim de aparitii al oricarei valori in vectorulul de iesire, Y,
al functiei 7.

v (niu) functia frecventa a aparitiilor unui simbol

w (psi) functia de consens
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1. Introducere

1.1. Motivatie

In orice sistem cu aplicatie practicd, notiunea de dependabilitate este
esentiala pentru a permite buna functionare a sistemului. Dependabilitatea, sau
abilitatea de a evita caderile care se afld sub o anumita limita si/sau frecventa
[ALRLO4], poate fi abordata fie prin studierea atributelor sale (availability, reliability,
etc); a tipurilor de amenintari sau prin studierea mijloacelor de a o atinge.

Metodele de atingere a dependabilitatii sunt: prevenirea, prezicerea,
inldturarea si tolerarea defectelor.

Prevenirea defectelor (fault prevention) se realizeaza de obicei in faza de
dezvoltare a sistemului/produsului, in timp ce prezicerea si inlaturarea defectelor
sunt activate inainte, respectiv dupa aparitia unor probleme.

Des intalnitd in naturd, dar prezentand probleme la implementare in
sistemele create de om, toleranta la defectare (fault tolerance) doreste mentinerea
functionald a sistemului, in prezenta erorilor. Pentru a obtine tolerarea erorilor intr-
un sistem se folosesc doua tehnici majore: detectarea erorilor si recuperarea
sistemului dintr-o stare prezenténd erori, continuand cu aducerea lui intr-o stare
fara erori. Aceste tehnici se concretizeaza la nivel practic, prin intermediul a trei
metode: redundanta, codurile detectoare si corectoare de erori si protocoale de
consens.

Redundanta presupune, in mod traditional, existenta a mai multe unitati
functionale identice, functionand in paralel. Codurile detectoare si corectoare de
erori sunt o modalitate de a asigura corecta transportare a informatiei intre unitati
precum si posibilitatea de a reconstructie a datelor eronate, de catre unitatea
destinatie.

Consensul implicd corelarea de date de la unitati diferite pentru a obtine
aceeasi rezolutie finala pentru o fractiune suficienta corectei functionari a sistemului
din unitdtile implicate. Algoritmii de consens pornesc de la datele anuntate de un set
de componente, care pot sau nu sa functioneze corect, iar pe pe baza cestor date va
trebui sa se realizeze o actiune simultan de catre toate componentele care
functioneaza corect. Scopul acestor algoritmi nu este identificarea defectelor, ci
aducerea partilor care functioneaza corect in aceeasi stare, efectuand aceeasi
actiune.

Algoritmii de consens se incadreaza in cea de-a doua modalitate de obtinere
a tolerantei la defectare: recuperarea sistemului dintr-o stare prezentand erori, cu
aducerea lui intr-o stare fara erori

Studiind acesti algoritmi din cadrul stiintei calculatoarelor, am identificat
anumite limitari ale acestora: mai concret, definitia din stiinta calculatoarelor cere ca
toate datele initiale sd@ apara simultan, iar rezultatul final trebuie sa se regdseasca
intre datele initiale.

In realitatea uman3 ins&, consensul are un inteles mult mai larg decat cel
din stiinta calculatoarelor. Consensul uman accepta date noi pe parcursul derularii
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14 Introducere

algoritmului de atingere a rezultatului, precum si extrapolari sau prelucrari mai
complexe ale datelor.

In consecint3 voi incerca s& formulez o noud definitie a consensului, precum
si un model matematic al acesteia.

Cel mai des, algoritmii de consens apar in cadrul sistemelor distribuite, prin
urmare, pentru partea experimentald, se va alege o arhitectura distribuita pe care
care sa testez algoritmi de consens.

. Studiind diverse sisteme distribuite singurul lucru constant a fost evolutia
lor. In consecinta am studiat evolutia sistemelor de calcul si predictiile lui Bell din
2008 pentru ceea ce reprezinta viitoarele retele. Intreaga discutie si trecere in
revistd a modului in care evolueaza calculatoarele are drept scop marcarea
momentului actual, drept unul in care o clasd de calculatoare este practic depasita
de catre alta.

Aceasta inseamna ca orice model teoretic nu este de ajuns sa fie testat pe o
arhitectura actuala, deoarece in acest caz durata de viata a acesteia este destul de
scurtd. Ideal ar fi sa testam direct pe noua clasa de computatie, dar aceasta nu este
inca complet functionala.

Tendinta evoultiva este folosirea simultand a unei varietdti cat mai mari de
echipamente, extinzand in acelasi timp fiabilitatea totald a sistemului. Arhitectura
cea mai apropiata de acest deziderat, Ambient Intelligence (AmI), este proiectata
pentru a fi utilizatd intr-un mediu potrivit pentru a fi controlat; prin urmare,
principala sa tinta este casa ,inteligenta” [WeRAO05].

Intr-un astfel de mediu, pe 1angé senzori, actuatori si prelucrare multimedia,
un alt participant ar putea aparea: PC-ul. Acest participant nu este luata in
considerare in abordarea AmI.

Pe de alta parte, astazi, conceptul de ambient multimedia este centrat pe un
PC care controleaza toata reteaua multimedia. In cazul in care PC-ul central cade,
intreaga retea este blocata - nu mai functioneaza.

Pentru a rezuma: in cadrul AmI, PC-ul nu este luat in considerare, iar in
retelele multimedia de astazi PC-ul este elementul central, iar in acelasi timp in
aproape toate tipurile de retele existente astazi PC-ul este prezent.

Prin urmare, am incercat sa adaugam PC-ul la AmI, creeand astfel o noua
arhitectura, in care tranzactiile sunt bazate pe protocoale de consens si in care
intalnim toate cele trei metode mentionate anterior: redundanta, coduri detectoare
si corectoare de erori si algoritmi de consens.

Aceasta arhitectura se va construi incepand de la alegerea middleware-ului,
continuand cu protocoale de comunicatie care minimizeaza puterea consumata,
tindnd cont in primul rand de toleranta la defectare.

Redundanta, fiind in practicd modul cel mai comun de atingere a tolerantei
la defectare, a fost abordata la mai multe niveluri, fiind chiar mixata cu un protocol
de consens.

In incheierea pértii experimentale se prezintd o aplicatie a algoritmilor de
consens in domeniul medical. Aceasta consta in aplicarea unui protocol de consens
in determinarea unui rezultat final din date care se stiu a fi masurate cu un grad
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1.2 Organizarea tezei 15

ridicat de eroare. Rezultatul final va fi reprezentat de gradul de risc al unei boli, iar
factorii luati in considerare pentru acea boala sunt datele initiale.

1.2. Organizarea tezei

In capitolul 2 este prezentat conceptul de consens, precum si modelul
matematic dezvoltat propriu. Inainte de a putea discuta despre algoritmii de
consens se studiaza diverse definitii ale acestuia, analizdndu-se avantajele si
deficientele acestora. Compiland toate aceste definitii, autorul va prezenta o
propunere de definitie a termenului de consens, fundamentata pe un formalism
matematic propriu.

Capitolul 3 prezinta aplicatiile teoretice ale consensului, in care se
demonstreza ca modelul matematic propus include toate aplicatiile clasice. Se
demonstreaza atat prin rationament intuitiv cat si prin rationament matematica, ca
principalele variante de a atinge consensul, folosite in stiinta calculatoarelor. apartin
clasei problemelor de consens in conformitate atdt cu definitia clasica, dar si in
conformitate cu definitia propusa.

De asemenea, se analizeaza alte clase de probleme care, in conformitate cu
definitia propusa, apartin clasei problemelor de consens, dar care, conform definitiei
clasice, nu apartin acestei clase de probleme.

Demonstratia matematicd arata ca definitia propusa, este viabilda si chiar
mai buna decat definitiile deja existente, putand descrie o plaja mult mai larga de
probleme decat definitiile deja existente

In capitolul 4 este introdusd arhitectura de sistem distribuit originala,
intelligent grid, impreuna cu toate experimentele realizate pe ea.

Capitolul se deschide cu motivatia dezvoltarii noii arhitecturi, bazata pe
arhitecturile de retele actuale si evolutia lor, precum si arhitectura corespunzatoare
celui de-al treilea val pentru a vedea ce tip de arhitectura ar fi fezabil pentru
testarea modelului teoretic.

Capitolul 5 prezinta o aplicatie a consensului in medicina, avand scopul de a
determina, cu ajutorul unor date simple si a unor calcule la fel de simple, un risc de
masura a osteoartrozei si pe osteoporozei, doua probleme foarte frecvente in randul
persoanelor in varsta realizédnd astfel un screening al populatiei. Evident, ca exista
deja proceduri de screening dar acest studiu prezinta o noua metoda de screening,
creata prin personalizarea unor factori de risc pentru o anumita regiune din tara.
Studiul de validare practica al formulei a fost efectuat la pe un lot de 129 de
pacienti. Metodologia implicata in crearea formulei este un algoritm de consens si
poate fi aplicata la orice alte tulburari, dar trebuie sa fie ajustate pe fiecare, cum ar
fi de exemplu pentru tulburari gastrice.

Capitolul 6 este dedicat discutiilor finale si concluziilor, prezentand o sinteza
a contributiilor aduse in cadrul tezei
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2. Consensul

2.1. Definitia consensului

Inainte de a putea discuta despre consens, trebuie s& il definim, pentru a
putea delimita exact ceea ce vrem sa studiem. Interesant de notat, definitia
consensului variaza de la o sursa la alta:

In [DER62] termenul de consens (provenind de la latinescul consensus) este
explicat ca fiind acord de vointa sau intelegere.

Aceasta definitie, extrem de concisa, nu precizeaza nimic referitor la datele
initiale, la participantii din cadrul procesului de consens, sau la modul in care se
atinge intelegerea.

Pe de alta parte, in [Laro99] acelasi termen este definit ca fiind acordul a
mai multor persoane asupra unuia sau mai multor texte.

In cadrul acestei definitii ni se precizeazd clar natura participiantilor la
consens (“persoane”), natura datelor initiale (“texte”), dar nu se precizeaza datele
finale sau gradul de acceptare a acestora de catre persoanele participante in
dezbatere.

In [Webs00] definitia consensului este privitd pe mai multe planuri,
incepand de la o intelegere generald sau rezolutie ce a fost primita de toti /
majoritatea celor vizati de ea si terminand cu solidarizarea unui grup in privinta
sentimentelor / credintei.

Mai complexa decat definitile anterioare, apare in aceasta definitie notiunea
de majoritate a participantilor necesara pentru a atinge consensul, dar nu se face
nici o presupunere referitoare la datele pe care se bazeaza acest algoritm. De notat
ca participantii nu mai sunt restransi la a fi persoane, natura lor nefiind precizata
explicit.

Observam ca adesea termenul de consens este echivalat (total sau partial)
cu cel de acord sau cu cel de intelegere. Studiind definitiile acestor notiuni, am
ajuns la urmatoarea definitie data in [DER62] si care este interesanta prin prisma
ideii de combinatie, exprimata explicit, cat si prin prisma aspectului temporal.

Acordul in domeniul muzicii este definit ca fiind combinatii de doua, trei, sau
mai multe sunete de inaltimi diferite, produse fie simultan, fie succesiv, care
impreuna formeaza o unitate organicd, deosebindu-se astfel de conglomeratele de
sunete cu caracter accidental.

Compiléand toate aceste definitii, in prezenta lucrare voi da urmatoarea
propunere de definitie a termenului de consens[Ancu07]:

Consensul reprezinta rezultatul final al uneia sau mai multor prelucrari
realizate asupra unui sir de valori initiale; rezultatul final fiind mai apoi
recunoscut si insusit, la sfarsitul dezbaterilor, de catre suficient de multi
participanti la prelucrari.
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18 Consensul

Pentru simplificare, aceasta definitie o voi nota cu D1 si cu ajutorul acestei
notatii ma voi referi la ea in text.

Valorile initiale ce sunt ulterior prelucrate, pot fi total sau partial diferite,
aparute simultan sau succesiv. De obicei, apartin aceleasi clase de valori. Valorile
finale pot sau nu sa apartina aceleiasi clase de valori ca si cele initiale.

Idea prezentata in D1 este ilustrata extrem de simplu si intuitiv in figura
2.1.

Pornim de la 7 persoane care doresc sa aleaga o culoare. Fiecare entitate
are initial o opinie proprie. In acest caz, fiecare opinie este una dintre culorile
spectrului. Persoanele dezbat alegerea culorii si rezulta un proces de combinare,
care in acest caz, amesteca in proportii egale toate opiniile.

Opinia 2 Opinia 4 Opinia 5
Oranj Verde Albastru

Dezbatere

Opinia 1 Opinia 2 Opinia 3 Opinia 4 Opinia 5 Opinia 6 Opinia 7
Alb Alb Alb Alb Alb Alb Alb

Figura 2.1. Ideea consensului

Opinia 3
Galben

Opinia 6 Opinia 7
Ivioriu Violet

In final rezultd culoarea alb, care va deveni opinia finald pentru fiecare
dintre entitatile initiale. Aspectul temporal a fost neglijat in aceasta discutie, pentru
simplitate.

2.2. Abordarea sociala

Pentru a analiza problema consensului o voi privi si prin prisma unui model
deja existent si functional din lumea reald. Consensul este prezent la toate nivelurile
de interactiune interumana. Din punctul de vedere al psihologiei si al organizarii
societatii umane, cel mai adesea nevoia de consens apare intr-o echipa care trebuie
sa rezolve una sau mai multe probleme, legate de o anumita tema.

Atunci cand lucram intr-o echipa este extrem de important ca fiecare dintre
membrii echipei sa aiba un cuvant de spus [w3co05]. Folosind simpla reguld a
majoritatii 50%+1, in grupuri mici, opiniile posibil valoroase pot fi usor excluse.

Psihologii recomanda respectarea urmatoarelor sugestii pentru a putea
ajunge cat mai usor la un consens benefic pentru toata lumea:
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2.2 Abordarea sociala 19

Aveti incredere in membrii grupului. Nu este o competitie.
Toatd lumea porneste cu acelasi coeficient de incredere
Fiti siguri ca toata lumea a inteles problema
Ontologie comuna
Toti membrii grupului trebuie sa-si aduca aportul la realizarea consensului
Un mesaj trebuie sa atinga toti participantii
Fiecare membru trebuie sa aiba dreptul de a nu fi de acord. Cu toate acestea,
fiecare membru trebuie sa fie flexibil la schimbari.
Flexibilitatea presupune capabilitatea de a adopta orice rezolutie a
grupului.
Nu va legati de persoana care pune problema, ci doar de problema.

Caderea linie de transport nu poate fi deosebitd de caderea
dispozitivului.

Grafic, acest proces este prezentat in Figura 2.2.

BUPT



20 Consensul

Introducere
Prezentare proces
Erezentare propunere - tema
Intrebari pentru clarificarea
propunerii

Discutii deschise
Discutii ale propunerii

Chemare la consens \\
v

Identificare probleme Consens

Listarea problemelor referitoare la
propunere
Listarea problemelor referitoare la grup

'

Rezolvare probleme
Rezolvare probleme referitoare la grup

Chemare la consens

'

Rezolvare probleme

Recitire a problemelor ramase _
Intrebari pentru clarificare Alternative:
Discutii separate pentru fiecare punct Retragere
ramas Trimitere la for
superior
Chemare la consens Declarare impas

Figura 2.2.Procesul uman al atingerii consensului [w3co05]

As dori sa remarc ca pentru atingerea consensului final, este necesar, dar nu
suficient, sa se atingd un set de consensuri particulare. De asemenea este
interesant de observat ca fiecarui participant la consens i se permite sa se retraga,
in orice moment, iar la nivelul echipei este prevazuta imposibilitatea ajungerii la
consens, dar aceasta nu implicd in mod neaparat blocarea (,declarare impas”) ci
problema analizata poate fi redirectionata (,trimitere la forul superior”).

Conform unor teorii recente [Fors05], consensul este baza functionarii
societatii umane. Atunci cdnd nu se poate atinge consensul apar conflictele armate.

Un exemplu de mediu din lumea reald, in care acest algoritm se foloseste cu
succes in mod curent este parlamentul unei tari. Legile sunt prezentate, discutate,
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2.2 Abordarea sociala 21

sunt formulate amendamente dintre care unele sunt adoptate, iar altele nu sunt
adoptate. Rezultatul final,este adoptat in urma unui vot, fiind recunoscut si insusit
de catre toti participantii la dezbateri. Si in cazul legilor, acestea pot fi retrase de la
dezbatere, pot fi retrimise la comisiile de specialitate pentru a fi reevaluate si, foarte
rar, poate fi declarat impasul.

2.3. Modele existente in stiinta calculatoarelor

Consensul este definit [MaKa05] in stiinta calculatoarelor ca fiind o problema
simetrica de ajungere la o intelegere. Este astfel, o abstractie a unei clase de
probleme in care procesele pornesc cu propriile lor opinii (posibil divergente) si
trebuie sa se puna de acord asupra uneia dintre ele.

Se fac urmatoarele presupuneri initiale:

1. procesele trebuie sa aiba suficient de multe stari initiale (de ansamblu)
care sa le permita atingerea oricareia dintre decizile posibile.
2. se lucreaza doar cu valori de 0 si 1 pentru a simplifica discutia.

Consensul din stiinta calculatoarelor se bazeaza pe ideea ca avem un set de
procese distribuite cu valori initiale din {0,1}. Toate aceste procese trebuie sa se
decida asupra aceleiasi valori din {0,1}, bazandu-se doar pe starile lor initiale.

Valori initiale

clRrPpppPpp]

Consens

PRk

Valori finale

Figura 2.3. Consensul in calculatoare [MaKa05]
Conditiile (specificatile) de corectitudine sunt:

Intelegerea:
Nu exista doua procese care sa se hotdreasca asupra unor valori diferite.
Validitatea:
Valoarea asupra careia s-a decis, trebuie sa fi fost valoarea initiala a cel
putin unui proces
Terminarea:
Fiecare proces corect se va decide in cele din urma, irevocabil asupra unei
valori..

Pentru ultima specificatie, mai exista o formulare, considerata ,slaba3,
usoara” (weak) deoarece reduce generalitatea variantei anterioare:
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Terminarea ,usoara”:
Unele procese corecte se vor hotdra in cele din urma asupra unei valori, iar
aceasta decizie este irevocabila

Pentru simplificare, voi nota cu D2 specificatiile de corectitudine prezentate
mai sus si cu WD2 specificatiile de corectitudine incluzand terminarea ,usoara”.

In [KaDo98] se demonstreazd c& in cazul prezentei erorilor numai
terminarea ,usoara” este posibila.

Pentru a vizualiza mai usor aceasta problema, putem sa ne imaginam o
tranzactie implicand baze de date distibuite. Aceasta tranzactie se efectueaza fie in
toate locatiile participante, fie in nici una dintre aceste locatii.

BD 1 BD 2 BD n
[ I B |
A
A
initiator \

Figura 2.4. Tranzactie bazata pe consens la baze de date distribuite

Un prim proces va initia o cerere de modificare a bazelor de date, referitoare
la 0 anumita valoare.

Fiecare baza de date are o opinie initiala: “accept tranzactia” sau “refuz
tranzactia”.

In urma procesului de consens, fiecare instantd a bazei de date va ajunge la
o opinie finald irevocabila: “nu efectuez tranzactia” sau, dimpotriva, “incep sa
efectuez tranzactia”

2.3.1. Consensul in sisteme sincrone

Specific sistemelor sincrone este intarzierea constanta a mesajelor si timpul
constant de executie a proceselor. Algoritmul de consens este simplu, ruleaza in
runde sincrone in care trimite mesaje, asteaptd un timp fixat sa vada ce mesaje
primeste si apoi proceseaza local aceste informatii.

Este modalitatea ce mai simpla de consens si are solutie intotdeauna daca
numarul caderilor nu depaseste anumite limite [LaFi84]. Din pacate, aceste sisteme
nu se prea intalnesc in lumea reala.

In stiinta calculatoarelor, marea majoritate a modelelor de consens
([LaPS80], [DosSt83], [Schn84],[MaSc85], [DLPS86], [Brac87], [HaMW90])
presupune existenta sincronicitatii.
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2.3 Modele existente in stiinta calculatoarelor 23

2.3.2. Consensul in sisteme partial sincrone

. Un model mai apropiat de lumea reala este cel al sistemelor partial sincrone.
In acest tip de sisteme [DwLS88] exista un timp global de stabilizare. Inainte de
acest moment de stabilizare global se considera ca sistemul este asincron, iar dupa
momentul de stabilizare global este sincron.

Momentul de stabilizare nu este cunoscut de la inceperea algoritmului.

In acest caz, consensul are solutie dacd nu sunt mai mult de jumatate din
procese defecte, dar timpul de rulare maxim ramane nelimitat [FiLP85] deoarece
procesele sunt asincrone pentru un timp nelimitat.

2.3.3. Consensul in sisteme asincrone

Fisher, Lynch si Paterson [FiLP85] au demonstrat inca din anul 1985
imposibilitatea rezolvarii deterministe a problemei consensului in sisteme asincrone
unde apar procese eronate.

De ce ne intereseaza atunci atdt de mult aceste sisteme? Raspunsul fl
constituie in primul rand atractivitatea sistemelor asincrone (nu trebuie sa facem
nici un fel de presupuneri legate de timp) precum si raspandirea acestor sisteme in
natura.

Un exemplu, destul de sugestiv, il constituie asa-numita problema a ,,omului
chel”. Considerand ca un om este chel daca are mai putin de 1000 de fire de par, se
ridicd urmatoarea problema: daca omul poarta o palarie si sunt vizibile 999 de fire
de par, putem determina daca el este chel?

chel < 1000 fire
Figura 2.5. Paradoxul omului chel [MaKa05]

Revenind la o nota mai serioasa, acest paradox se traduce astfel: este
imposibil, la un moment dat, pentru un sistem corect sa distinga doua configuratii,
fara a cunoaste valorile initiale ale proceselor care nu raspund. Astfel indiferent de
functionarea sa corecta, el va alege aceeasi decizie in cazul ambelor configuratii,
rezultédnd conflictul si imposibilitatea atingerii consensului

Un alt exemplu al implicatiilor acestui rezultat il constituie sistemele
asincrone cu memorii partajate. Presupunem ca intr-o locatie de memorie se afla
una sau mai multe variabile a caror valori trebuie a fi modificate de catre mai multe
procese. Cum ne putem asigura ca variabila noastra va avea valoarea potrivita la
momentul potrivit?

Evident, o prima solutie o constituie un consens al proceselor asupra valorii
variabilei respective. Dar din [TaWo01] stiim ca o alta solutie referitoare la accesul
zonelor de memorie partajate sunt tranzactiile atomice - de exemplu, semafoare.
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Putem compara rezultatele de imposibilitate dintre tranzactii atomice si

consensul in mediul asincron:

Conditii de insolvabilitate

Tranzactii atomice Consens asincron
(multe) caderi ale legaturilor e de ajuns o singura cadere a unui
proces
chiar daca sistemul e sincron numai daca sistemul e asincron
cauza : imposibilitatea comunicarii cauza : incertitudinea
demonstratie usoara demonstratie mai dificild

Tabelul 2.1. Conditii de insolvabilitate [MaKa05]

Procesele verifica valoarea semaforului, o modifica si e foarte posibil sa
treaca in modul ,sleep” atunci cand totul s-a terminat. Toate aceste actiuni insa se
realizeaza intr-o singurd actiune mare, indivizibila: actiune atomica. Atomicitatea
este absolut esentiala pentru a putea rezolva problemele de sincronizare si pentru a
evita concurenta la acces. Este evident cd tranzactiile atomice nu apartin clasei
problemelor de consens, asa cum este ea definita de D2, respectiv WD2 si nici de

catre D1.

2.4. Modelul matematic al consensului

Voi introduce o serie de definitii de functii si restrictii care in final se vor completa

dand la iveala functia de consens[Ancu07].

Definim o functie, care descrie un proces real fizic, functia ) (psi) astfel:

w:V,"xR" 5> V/

X, (0) y

%O || |

Xn—l(o) =
t yn—l

Ecuatia 2.1
unde

I; = multimea valorilor initiale

I”; = multimea valorilor finale

7 — numarul total de sisteme participante (la consens)
Z - timpul

x;(0) - valoarea initiald pe care sistemul / 0 supune dezbaterii, /€{0, 7, 2,

ey n-1}

Ecuatia 2.1b devine:
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X,(0)
Yo
X" = x,(0) |y (a)
Xn—l(O) y_l
t n-1
N (b)
w(X*)=Y

Ecuatia 2.2

Fie » (niu) o functie denumita frecventa de aparitie, care masoara numarul de
aparitii a unei valori oarecare £ intr-un vector K apartinand multimii valorilor finale.

v:V,xV >N
v(k,K)=n,

Ecuatia 2.3
unde

N - multimea numerelor naturale

Aplicdm si maximizdm aceastd functie asupra vectorului de iegire al functiei ¢
definite anterior in Ecuatia 2.1, si notat Y

max(v(y;,Y),i=0,n-1) =0

Ecuatia 2.4
unde

® - reprezintd numarul maxim de aparitii al oricarei valori in vectorulul de
iesire, Y, al functiei 7.

Definim functia majoritate - 74/ - astfel:

maj:V >V, Egg
maj =k;, unde v(k;,K)>M ©
C

je{od...n-1 M ZB+11

Ecuatia 2.5
unde

M - factor de majoritate.
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Pentru majoritatea de 50% +1 este evident ca MZ/??/Z-HZ De altfel,
50%+1 este pragul minim pentru care functia majoritate este functionala.

Daca M</;¢/2+7 7pot exista doua valori distincte, deci functia majoritate nu
are o singura solutie.

Exista insa unele cazuri in care putem cobord pragul aceasta nemodificand
functia majoritate.

Numim functia ¢ functie de consens daca:
O>M
Ecuatia 2.6

Altfel spus, functia de consens are ca si parte a rezultatului final al sau un numar
de valori identice mai mare decat un anumit prag.

Concluzionand, functia de consens se descrie cumulat astfel:

w:V,"xR" >V

X, (0)
x© || |7
x| -
t n-1
max(v(y,,Y),i=0,n-1) =0
O>M

Ecuatia 2.7

Aceasta functie este oglindirea matematica a definitiei D1.

2.5. Directii de dezvoltare

Consensul este o problema curent intalnita in toate aspectele vietii, precum
si in foarte multe din aspectele ce implica sistemele de calcul.

Aceasta problema a fost studiatd in stiinta calculatoarelor deocamdata
exclusiv din punctul de vedere al acestei discipline.

Teza de doctorat prezenta va fincearca sa realizeze o abordare multi-
disciplinara, folosind modele si rezultate din lumea reala, experimente din domeniul
calculatoarelor, dar bazandu-se pe un formalism matematic unificator.

In urm&torul capitol voi prezenta principalele variante de a atinge consensul,
folosite in stiinta calculatoarelor. Voi demonstra prin rationament intuitiv, ca aceste
variante apartin clasei problemelor de consens in conformitate atat cu definitia
oficiala D2, dar si in conformitate cu definitia propusa D1.
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De asemenea, voi analiza alte clase de probleme care, in conformitate cu
definitia D1, apartin clasei problemelor de consens, dar care, conform lui D2, nu
apartin acestei clase de probleme.

Pentru toate aceste probleme se vor prezenta utilizarile practice, acestea
dictand, in cele din urma, importanta problemelor deci si nivelul de interes in
rezolvarea cat mai performanta a acestora.
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3. Cazul particular al consensului in stiinta
calculatoarelor

3.1. Problema generalilor bizantini (BGP)

Problema generalilor bizantini a aparut pentru prima datd in 1980, in
articolul "Reaching Agreement in the Presence of Faults" [LaPS80]. Inainte de
aparitia acestui articol conceptia generald era ca un sistem de 3 procesoare poate
tolera doar un singur procesor care functiona incorect.

Aceasta lucrare demonstra ca erorile "bizantine" puteau sa nu fie detectate
de catre un algoritm traditional. Problema a fost descrisa prin urmatorul set de
propozitii:

BG1 Fiecare divizie a armatei bizantine este comandata de catre propriul sau
general.
BG2 Generalii, dintre care unii sunt tradatori, comunica intre ei prin mesageri.
BG3 Toti generalii loiali trebuie sa se decida asupra aceluiasi plan de actiune
BG4 Un numar mic de tradatori nu poate cauza adoptarea unui plan gresit.
Din aceasta rezulta [LaPS80] urmatoarele propozitii, echivalente cu BG3 si
BG4:
BGR3 Toti generalii loiali primesc aceleasi informatii pe baza carora vor lua
decizia finala.
BGR4 Informatiile trimise de catre generalii loiali trebuie sa fie folosite de catre

toti generalii loiali.

Problema clasica poate fi redusa la problema unui comandant general si a
mai multor locotenenti [LaPS80], care se formuleaza astfel:

CBG1 Toti locotenentii trebuie sa urmeze aceleasi ordine.
CBG2 Daca comandantul general este loial, atunci fiecare dintre ceilalti
locotenenti loiali asculta de ordinele trimise de acesta.

In 1982, a apdrut o primé variatie, a problemei generalilor bizantini, numit
problema generalilor bizantini relaxata [LaFi84]. Aceasta este descrisa prin
urmatorul set de propozitii:

WBG1 Daca nici un general nu tradeaza si toti generalii doresc initial aceeasi
actiune, atunci aceasta va fi actiunea aleasa de catre generali
WBG2 Oricare doi generali loiali aleg aceeasi actiune finala.

Oricare dintre aceste probleme are la randul ei doud variante: cu mesaje
scrise (cu semnatura nefalsificabild) sau cu mesaje orale (fara semnatura). Si astfel
incepe odiseea generalilor bizantini...

3.1.1. Utilizare practica si posibile beneficii

Devine evident faptul cd daca finlocuim cuvantul “general” cu cuvantul
“sistem” obtinem o problema interesanta din punctul de vedere al stiintei
calculatoarelor. Unul dintre initiatorii acestei probleme [Lamp] a folosit aceast
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30 Cazul particular al consensului in stiinta calculatoarelor

paradigm pentru a solutiona accese la bazele de date [LaFi84] sau pentru a
sincroniza ceasurile calculatoarelor [LaMS84, LaMS85]. Aceasta ultima solutie a fost
sponsorizata de catre NASA.

Dar nu numai NASA a folosit aceasta problema. Firma Boeing [Lamp]
(incepand din 1986) isi creeaza avioanele folosind solutia BGP. De asemenea, firma
McDonnell - Douglas a lucrat incepand din anii 90 la sisteme care sa tolereze erori
bizantine.

BGP a fost folosita, de obicei in aplicatii cu cerinte ridicate de securitate,
pentru a solutiona accese la baze de date distribuite [KaD0o98, MaKa05] sau la
memorii partajate [GrLa04, MaKa05].

3.1.2. Apartenenta la clasa problemelor de consens
In conformitate cu D1, BGP apartine clasei problemelor de consens.

Setul de valori initiale este mentionat explicit in BGR3. Faptul ca pe ,pe
baza acelorasi infromatii se va lua decizia finald” presupune existenta unor
prelucrari a acestor date. Rezultatul final este recunoscut si insusit in
virtutea propozitiei BG3, care formuleaza clar acest lucru.

Se impune o observatie care se refera la usurinta cu care D1 mapeaza BGP.
Este aproape evident si natural modul in care propozitile ce definesc BGP se
regasesc in definitia propusa D1, dar fara a restrange generalitatea definitei.

D2 nu se aplica, deoarece prin definitie (BG2) avem erori. Folosim atunci
WD2, dupd cum urmeaza:

Intelegerea este asiguratd de presupunerea alegerii aceluias plan de actiune
pentru toti generalii (BG3).

Validitatea si terminarea nu sunt exprimate explicit, dar ele rezulta din
context. Validitatea rezulta din presupunerea ca toate planurile de actiune
sunt de fapt numai doua: ,atac” si ,retragere”.

Terminarea este exprimata prin ideea de ,decizie finala” dar, repet, nu este
exprimata explicit. O alta indicatie ca terminarea este satisfacuta e BG4. Dar
deoarece doar un numar mic de tradatori nu poate impiedeca atingerea
deciziei finale comune, rezultd ca clauza de terminare este restransa.

E interesant de notat faptul ca daca planurile de atac nu sunt prestabilite,
cum ar fi de exemplu, intr-un caz real, in care strategiile sunt practic infinite, in care
caz BGP ar putea sa nu se conformeze definitiei WD2, deoarece un plan de atac mai
bun ar putea rezulta din combinarea a unul sau mai multe planuri de atac propuse
de generali. Aceasta optiune de prelucrare nu este oferita de WD2, restrictia fiind
regasita in insasi clauza de validitate.

Faptul cd WBGP apartine clasei problemelor de consens, atat dupa definitia
D1, cat si dupa definitia WD2 rezulta din includerea problemei in BGP. Conditiile
pariculare, specifice acestei variatiuni, adica posibilitatea inexistentei erorilor,
determina acoperirea, dar numai in acest caz, a problemei si de catre D2, nu doar
de WD?2 ca si in cazul BGP clasic.

CPGP apartine clasei problemelor de consens, atat dupa definitia D1, cat si
dupa WD2 datorita includerii in BGP. Conditiile particulare, in speta faptul ca exista
un singur initiator de mesaje initiale (comandantul) nu altereaza cu nimic problema
deoarece fiecare general are implementata o valoare initiala proprie.
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3.1.3. Modelul matematic al BGP

Definitia specifica domeniului calculatoarelor, D2 este practic un caz particular al
definitiei propuse D1. Doresc sa demonstrez matematic aceasta afirmatie, drept
pentru care pornind de la functia de consens arat care sunt ipotezele particulare
care modeleaza definitia D2. Fiecare dintre propozitiile ce alcatuiesc D2 determina
anumite restrictii.

Intelegerea este asiguratd prin urmétoarea conditie:
Yo=Y1==Yu =Y
Ecuatia 3.1

Prin aceasta conditie se indeplineste automat functia de majoritate, deci nu mai e
necesara:

max(v(y;,Y),i=0,n-1)=0®=n; n>M
Ecuatia 3.2
Validitatea este asigurata prin urmatoarele conditii:
Vi =V, =V @)
Ix0)=y;i=0,n-1 (b)
Ecuatia 3.3

Conditia de terminare implicd, de asemenea, modificarea multimilor de definitie,
prin restrictionarea intervalului in care timpul are voie sa ia valori; in speta timpul
trebuie sa fie finit.

vV IX[Ot, ]V -
Lfinal # © (b)

final

Ecuatia 3.4

Combinand toate aceste informatii, functia de consens obtinuta din
particularizarea functiei de baza Ecuatia 2.7 cu toate ipotezele Ecuatia 3.1, Ecuatia
3.2, Ecuatia 3.3 si Ecuatia 3.4 conform D2, este:
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y Vi[Ot ] >V"

X, (0) y
%0 |||
Xn—l(o) 9
t
I (0)=y;i =0,n-1
Lfinar # ©

Ecuatia 3.5

Pentru a satisface WD2, trebuie ca nu toate valorile finale sa fie identice, deci
trebuie sa folosim functia majoritate. Astfel, in cadrul procesului de prelucrare, la
momentul In care numarul minim de procese e atins sau daca s-a terminat timpul,
procesul se incheie si functia trebuie sa aiba un rezultat. Valorile celorlalte procese
care nu au atins consensul sunt fie valorile care le trimit acestea, fie, dacd nu exista,
sunt reprezentate printr-un element neutru.

A se nota ca aceste observatii pe moment nu ne intereseaza doarece tin de
modul in care se face prelucrarea. Singurul lucru care ne intereseaza este sa avem
un vector de # valori la iesirea functiei de consens.

Astfel, functia de consens este:

w V"'x[0,t;,]oV"
X,(0)
° Yo
£ ||_|
Xn—l (O) =
t yn—l

3x (0) =y;i =0,n-1
tfinal # ©
max(v(y,Y),i=0,n-1) =0
Ox>M

Ecuatia 3.6

Aceasta functie este oglindirea matematica a definitiei D2 si este provenita din
functia ce descrie D1, diferenta constand in restrictiile aplicate.

3.1.4. Tipuri de mesaje in cadrul BGP

Am mentionat ca generalii comunica intre ei prin mesageri (BG2). Mesajele
pe care le duc acesti mesageri pot fi orale sau scrise.
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3.1 Problema generalilor bizantini (BGP) 33

Mesajele orale au ca si corespondent real, un mesager uman caruia
generalul sau ii incredinteaza un mesaj vorbit si 1i spune cui trebuie sa-i dezvaluie
continutul mesajului.

Mesajele scrise au ca si corespondent real un mesager caruia generalul sau fi
incredinteaza un pergament scris si autentificat cu o pecete pe care doar generalul o
poseda si pe care nimeni nu o poate falsifica, dar pe care orice general o
recunoaste.

Evident mesagerul poate fi capturat de catre inamic sau poate sa tradeze (in
cadrul mesajelor orale putand chiar schimba mesajul).

In stiinta calculatoarelor, mesajele sunt pachetele trimise intr-o retea, sau
mesajele schimbate intre firele de executie, sau orice modalitate de comunicare
intre doua sisteme, iar ,pecetea” devine o semnatura digitala.

3.1.4.1 Mesaje orale
Mesajele orale implicd urmatoarele :

OMH1 Fiecare mesaj trimis este receptat corect. Caderea liniilor de
comunicatii intre doud componente nu se distinge fatd de cdderea
uneia dintre componente. Caderea liniei mai adauga doar inca un
tradator.

OMH2 Cel care primeste mesajul stie cine I-a trimis. Avem deci o retea sub
forma unui graf tare conex, cu fire de comunicatie ideale.

OMH3 Absenta unui mesaj poate fi detectata. Acest lucru se poate realiza
doar in sistemele sincrone, cu ajutorul unui mecanism de time-out.

Ca si avantaje avem lipsa necesitatii unei semnaturi nefalsificabile, precum
si posibilitatea reducerii numarului de runde.

Unul din dezavantajele mesajelor orale este numarul relativ redus de
tradatori (mai putin de o treime din numarul total de generali) pentru care problema
are solutie corecta.

Algoritmul descris de [Gupt99] pentru acest caz presupune ca:

¢ Se foloseste o functie majoritate care primeste un set de valori si returneaza
valoarea majoritara dintre ele.

e Se folosesc runde in care fiecare general trimite valorile pe care le-a primit in
runda anterioara tuturor generalilor care nu le primisera inaintea sa.

e La sfarsitul unei runde, pentru oricare doi generali loiali vectorul valorilor
primite este acelasi.

Demonstratie
Prin ipoteza problemei (BG4) este asigurata majoritatea generalilor loiali.
La inceput acestia au aceeasi valoare initiala.

Aplicand functia majoritate, in prima rundd, se va obtine valoarea comuna
care va fi noua valoare a tuturor generalilor loiali. Acest mers al lucrurilor se repeta
si in rundele urmatoare.
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Daca ne aflam in cazul comandantului general cu locotenenti, daca
comandantul este loial atunci problema are solutie in 2 runde. In caz contrar
[Kest95], pot fi necesare pana la m+1 runde, unde m este numarul de tradatori.

Concluzionand acest algoritm recursiv poate fi scris astfel:
Locotenentii trimit odinele primite celorlalti locotenenti.
Comandantul ordona astfel:

majoritate (v(c), v(1), v(2), ..., v(n))

v(i) = majoritate (v(i), v(i)(2), v(i)(3), ..., v(i)(n)), 1<=i<=n
v(i)(j) = majoritate (v(i)(3), v(i)(3)(3), v(i)(7)(4), ...)

Exemplu S& consideram cazul unui comandat si a doi locotenent;i.

Daca comandantul este tradator, la inceputul primei runde el trimite ataca
unui locotenent si asteapta celuilalt. Cei doi locotenenti fac schimb de mesaje.

Privind situatia din punctul de vedere al locotenentului #1, el primeste
urmatoarele mesaje:

Direct de la comandat: Comandantul spune ataca.
De la locotenentul #2: Comandantul spune asteapta.

Astfel locotenentul #1 nu stie ce sa faca.

Comandant
awy wamﬁ"

Locotenent 1

Locotenent 2

"comandantul a
ordonat 'asteaptd’ "

Figura 3.1. Comandantul este tradator [LaPS80]

Daca unul dintre locotenenti este tradator, la inceputul primei runde
comandantul trimite ataca ambilor locotenenti. Cei doi locotenenti fac schimb de
mesaje, dar locotenentul 2 tradeaza si trimite asteapta.

Privind situatia din punctul de vedere al locotenentului #1, el primeste
urmatoarele mesaje:

Direct de la comandat: Comandantul spune ataca.
De la locotenentul #2: Comandantul spune asteapta.

Astfel locotenentul #1 nu stie ce sa faca, din nou.
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Comandant

lla‘a.C7 Xmﬁﬂ
Locotenent 2
"comandantul a

ordonat 'asteaptd’ "
Figura 3.2.Locotenentul 2 este tradator [LaPS80]

Totusi, daca ceea ce spune oricare dintre participanti ar putea sa nu fie
modificat de catre urmatorul, atunci problema ar avea solutie. Acest lucru se rezolva
insa cu ajutorul mesajelor scrise.

Locotenent 1

3.1.4.2 Mesaje scrise

Mesajele scrise adauga urmatoarele cerinte, pentru o buna functionare a
algoritmului [Huan99]:

WMH1 Semnatura unui general loial nu poate fi modificata . Rezulta deci ca
odata depus un mesaj acesta nu poate fi modificat.
WMH2 Oricine poate verifica autenticitatea semnaturii

Nu se face nici o presupunere referitoare la semnaturile generalilor tradatori
(in spetd, este posibil chiar ca un general tradator sa falsifice semnatura altui
general tradator)

O schita a algoritmului pentru n-1 locotenenti si un comandant general este
data de [Gupt99, Huan99]:

e Comandantul trimite ordine semnate la toti locotenentii.

e Daca un locotenent primeste un ordin de la cineva, il pune intr-un set V,
daca nu se afla deja in el. De asemenea, daca sunt mai putin decat m
semnaturi pe ordin, il trimite mai departe, lasédndu-si insa semnatura pe
ordin.

e Toata lumea se opreste la runda m+2 si folosindu-se de V realizeaza
actiunea dorita.

Acest algoritm presupune [Gupt99] cd numarul maxim de tradatori este
cunoscut.

Demonstratie

Daca comandantul este loial, atunci toti locotenentii loiali primesc ordinul
corect deja de la runda 1 si datorita imposibilitatii falsificarii semnaturii nici un alt
mesaj nu mai poate aparea.

Daca comandantul nu este loial atunci la runda m+1 cel putin un locotenent
loial a primit ordinul pana la runda m (pentru ca sunt maxim m tradatori). Si atunci,
locotenentul loial il va trimite tuturor. Idea este ca daca un locotenent loial primeste
un ordin, toti locotenentii loiali il vor primi in runda urmatoare.
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In practicd, mesajele sunt semnate prin tehnici criptografice.

Comandant

"retragerea"

¢

C

"retragerea”
St - itk

Consndartul
Locolement 2

Locotenent 1 Locotenent 2

Figura 3.3. Comandantul este tradator; mesaje scrise prelucrare
[LaPS80]
Exemplu:

Reconsiderand exemplul anterior, dacd comandantul tradeaza locotenentul
#1 va primi acum urmatoarele mesaje:

Direct de la comandat:
Comandatul spune ataca. Semnat: Comandantul

De la locotenentul #2:
Comandantul spune asteapta. Semnat: Comandantul, Locotenentul #2

Locotenentul #1 realizeazd astfel ca comandantul a semnat doua ordine
contrarii : ataca si asteapta, acest lucru catalogandu-I drept tradator.

Daca insa locotenentul #1 nu primeste nimic de la locotenentul #2 atunci
acesta este considerat tradator si ordinul comandantului ramane valabil.

3.1.5. CBGP varianta cu mesaje orale

3.1.5.1 Algoritmul
Algoritmul CBGP presupune:

1. existenta unei valori notata cu vger implementata in cadrul fiecarui general (de
ex: asteapta)
2. existenta unei functii numita majoritate definita astfel:
majoritate (vi,Vvz, ..., Va-1) = v, daca majoritatea valorilor variabilelor vi=v
majoritate (vi,Vz, .., Vn-1) = Vder, daca majoritatea valorilor variabilelor
Vi+Vv

Algoritmul OM(n, 0) - nu exista tradatori
1. Comandatul trimite valoarea v tuturor locotenentilor
2. Fiecare locotenent foloseste valoarea trimisa de comandant, sau vger in cazul

in care nu a primit nici o valoare.

Algoritmul OM(n, m) - exista m tradatori, m > 0
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1. Comandatul trimite valoarea v tuturor locotenentilor
2. Pentru fiecare locotenent i
v; = valoarea primitd de la comandant sau vger daca nu a primit nici o
valoare.
trimite valoarea v; la restul de n-2 locotenenti folosind OM(n-1, m-1)
Nota: in aplicarea lui OM(n-1, m-1) locotenentul / este pe post de
comandant
3. Pentru fiecare j si fiecare j, j # i

v; = valoarea primita de locotenentul i de la locotenentul j (trimisa la pasul

2)

sau

Vj = Vger dacd nu a primit nici o valoare

Locotenentul i foloseste valoarea data de functia majoritate (vi,vaz, ..., Vn-1)

Exemplu:
Sa consideram cazul a 4 generali, 1 tradator.
Locotenentul 3 il consideram tradator.

Comandant
1,’

Locotenent 1 Locotenent 2 Locotenent 3
v v Vv v x ),1

Locotenent 2 Locotenent 3  Locotenent 1 Locotenent 3 Locotenent 1 Locotenent 2

Figura 3.4.CBG, mesaje orale, locotenentul 3 tradator [LaPS80]

La sfarsitul pasului 1:
Locotenentul 1: vi=v
Locotenentul 2: vo=v
Locotenentul 3: vs=v

La sfarsitul pasului 2
Fiecare locotenent a primit un set de valori si a ajuns la aceeasi decizie
(CBG1), valoarea trimisa de comandant este cea decisa de
majoritate(CBG2).

La sfarsitul pasului 3:
Locotenentul 1: vi=v; vo=v; v3=x
Locotenentul 2: vi=v; vo=v; vz=y
Locotenentul 3: vi=v; vo=v; vz=v

Daca consideram insd comandantul ca fiind tradatorul, avem situatia:
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Comandant
y
Locotenent 1 Locotenent 2 Locotenent 3
X X y % Vitef

S v

"'z/(jl

Locotenent 2 Locotenent 3  Locotenent | Locotenent 3 Locotenent 1 Locotenent 2

Figura 3.5.CBG, mesaje orale, comandantul e tradator [LaPS80]

La sfarsitul pasului 1:
Locotenentul 1: vy=x
Locotenentul 2: vo=y
Locotenentul 3: vz=vger

La sfarsitul pasului 3:
Locotenentul 1: vi=X; V2=Y; V3= Vdef
Locotenentul 2: vi=X; V2=VY; V3= Vdef
Locotenentul 3: vi=X; V2=Y; V3= Vdef

Concluzie: Toti cei trei locotenenti loiali ajung la aceeasi decizie, in ambele cazuri.

3.1.5.2 Corectitudinea algoritmului:

Lema 1

Oricare ar fi m si k, OM(n,m) satisface CBG2 daca n > 2k+m si sunt cel mult k
tradatori.

Demonstratie
Pentru a rezolva aceasta demonstratie vom apela la inductia matematica

1. Din OMH1 este evident faptul ca OM(n,0) functioneaza daca comandantul
este loial, deci OM(n,0) satisface CBG2.

2. Presupunem ca OM(n-1,m-1) satisface CBG2 pentru m > 0.
Vrem sa demonstram ca OM(n,m) satisface CBG2.

in pasul 1 al algoritmului comandantul loial trimite valoarea v la cei n-1
locotenent;i.

In pasul 2 al algoritmului fiecare locotenent loial aplicd OM(n-1, m-1).
Din ipoteza avem ca n > 2k+m, ceea ce este echivalent cu :
n-1 > 2k+(m-1)
Ecuatia 3.7

Putem atunci aplica ipoteza din pasul 2 al demonstratiei pe baza de inductie:
OM(n-1,m-1) satisface CBG2 pentru m > 0. Aceasta ne indica ca fiecare locotenent
loial i primeste v;j=v de la toti locotenentii loiali j, j#i.

Din moment ce sunt cel mult k tradatori si m > 0, inecuatia (4-1) se poate
rescrie sub forma urmatoare:
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n—1>2k<:>k<nT_1

Ecuatia 3.8

In pasul 3 al algoritmului, atunci cand apeleazd functia majoritate,

locotenentul / va avea v;=v de la toti locotenentii loiali j, care conform (4-2) sunt
majoritari, deci va obtine:

majoritate (vi,vz, ..., Vp-1)=V
Ecuatia 3.9

ceea ce satisface CBG2.

Teorema 2
Oricare ar fi m, OM(n,m) satisface CBG1 si CBG2 daca sunt maxim m tradatori si n

> 3m.

Demonstratie

Pentru a rezolva aceastd demonstratie vom apela la inductia matematica
1. Daca m=0, folosind OMH1 rezultd ca OM(n,0) satisface CBG1 si CBG2.
2. Presupunem ca OM(n-1, m-1) satisface teorema.

Vrem sa demonstram ca OM(n,m) satisface teorema.

Cazul 1

Comandantul este loial.

Considerand k=m si aplicand lema 1, OM(n, m) satisface CBG2. Din
moment ce CBG1 rezulta din CBG2 daca comandantul este loial, problema
este rezolvata.

Cazul 2

Comandantul este tradator.

Din moment ce sunt maxim m tradatori, inseamna ca m-1 locotenenti sunt
tradatori.

Aplicand algoritmul, in pasul 2 se apeleaza OM(n-1, m-1) si deoarece
OM(n-1, m-1) satisface CBG1 in pasul 3 pentru fiecare j oricare doi
locotenenti loial primesc aceeasi valoare v;, deci vor avea aceeasi functie
majoritate (vi,vz, ..., Va-1).

Din ipotezele teoremei, mai vrem sa demonstram:
n>3m<n-1>3m-1
Ecuatia 3.10
Deoarce am presupus cd, ca OM(n-1, m-1) satisface teorema, avem:
n-1>3(m-1)
Ecuatia 3.11
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Din relatiile anterioare obtinem urmatorul adevar:
3m-1>3(m-1)
Ecuatia 3.12

Astfel si aceasta ultima conditie a teoremei este satisfacuta.

3.1.5.3 Complexitatea algoritmului:

Aplicarea algoritmului OM(n, m) cauzeaza lansarea a n-1 mesaje. Fiecare
mesaj invocd OM(n-1, m-1) care cauzeazda lansarea a n-2 mesaje, s.a.m.d..
Sumarizand:

Etapa 1: (n-1) mesaje

Etapa 2: (n-1)(n-2) mesaje

Etapa m+1: (n-1)(n-2)...(n-(m-1)) mesaje

Numarul total de mesaje este de complexitate O(n™+1).

Numarul de runde este m+1 pentru a ajunge la consens, in prezenta a

maxim m erori.

3.1.5.4 Identificarea mesaijelor

O problema ce se iveste in cadrul acestui algoritm este cd mesajele pot fi
ambigui din punctul de vedere al identificarii rundei. Solutia propusd de [LaPS82]
consta in a prefixa valoarea v; trimisa in pasul 2 al algoritmului, cu numarul / al
locotenentului care o trimite. Pe masura desfasurarii algoritmului intr-un moment k,
algoritmul OM(n-k, m-k) va fi apelat de (n-1)(n-2)...(n-k) ori pentru a transmite o
valoare avand ca si prefix o secventa de kK numere de locotenenti.

3.1.6. CBGP varianta cu mesaje scrise

3.1.6.1 Algoritmul
Consideram comandantul ca avand numarul 0 (in semnaturi).

Algoritmul necesita o functie alegere(V) definita astfel:

alegere({v}) =v

alegere({}) = Vaer

Trebuie mentionat ca fiecare locotenent / are un set V; cu ordinele semnate
corect pe care le-a primit pana acum. Daca comandantul este loial setul contine un
singur element. Initial toate seturile sunt vide.

Algoritmul SM(n, 0) - nu exista tradatori
1. Comandatul trimite valoarea v tuturor locotenentilor
2. Fiecare locotenent foloseste valoarea trimisa de comandant, sau vger in cazul
in care nu a primit nici o valoare.

Algoritmul SM(n, m) - exista m tradatori, m > 0
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1. Comandatul trimite valoarea v:0 tuturor locotenentilor
2. Pentru fiecare locotenent i

A. Daca locotenentul primeste un mesaj v: 0 si nu a mai primit pana acum
un ordin, atunci locotenentul / executa urmatoarele actiuni:

Al. seteaza Vi={v}
A2. trimite mesajul v:0:i tuturor locotenentilor

B. Daca locotenentul / primeste un mesaj de forma v:0:j;:....jk Si v nu este
in V;, atunci locotenentul i executa urmatoarele actiuni:

B1. Vi=Vi+{v}
B2. daca k<m atunci trimite mesajul v:0:j;:...;jk:i tuturor locotenentilor
care nu au semnat mesajul.

3. Pentru fiecare i

Daca nu mai sunt mesaje locotenentul / foloseste valoarea data de functia
alege(V;)

Este de remarcat cum in pasul 2 al prezentului algoritm, locotenentul i
ignord orice alt mesaj ce contine o valoare v aflatéd deja in setul de valori V;. De
asemenea, locotenentul / ignora orice alt mesaj ce nu este semnat corespunzator.

In pasul 3 locotenentul determind c& nu mai sunt mesaje dacd folosim o
facilitate de tip time-out sau daca determinam din mesajele deja primite cate mai
avem sa primim.

3.1.6.2 Corectitudinea algoritmului

Teorema 3

Oricare ar fi n, algoritmul SM(n,m) rezolva problema generalilor bizantini daca sunt
maxim m=n-2 tradatori.

Demonstratie
Daca comandantul este loial

Comandantul trimite ordinul v:0 tuturor locotenentilor in pasul 1.

Toti locotenentii loiali primesc mesajul cu ordinul v in pasul 2 A si nici un alt
mesaj in pasul 2 B pentru ca nimeni nu poate falsifica mesajul.

Astfel, pentru toti locotenentii loiali setul V;={v}, ceea ce determina acelasi
rezultat al functiei alege(V;), in pasul 3.

Astfel am demonstrat CBG2. Cum CBG2 este un caz particular a lui CBG1,
pentru a demonstra CBG1 trebuie doar sa mai consideram urmatorul caz:

Daca comandantul este tradator

Pentru a demonstra CBG1 trebuie sa aratam ca oricare doi locotenenti loiali
i si j iau aceeasi decizie. Pentru a lua aceeasi decizie, e suficient ca setul V pe care fl
vor aplica functiei alege sa fie identic. Pentru a demonstra aceasta e suficient ca
valorile din setul V sa fie identice, prin urmare e suficient ca valorile ce ajung la un
locotenent sa ajunga si la celdlalt.
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Daca /i a primit ordinul v in pasul 2 A atunci, Tn pasul 2 B i ii trimite v lui j, care il
primeste sigur (OMH1).
Daca i primeste ordinul v in pasul 2 B atunci
Daca j era printre semnatarii mesajului, inseamna ca si j 1l are.
Daca j nu era printre semnatari atunci:
Daca numarul de semnaturi al mesajului k<m atunci / va trimite mesajul
v:0:ji:....jk:i tuturor celor care nu l-au primit inca, adica si lui j.
Daca numarul de semnaturi al mesajului k=m atunci / nu va mai trimite
mesajul, dar deoarece avem m-1 locotenenti tradatori, cel putin unul
dintre semnatarii mesajului era loial, deci i-a trimis deja valoarea v lui j
atunci cand a primit-o.

3.1.6.3 Complexitatea algoritmului

Aplicarea algoritmului SM(n, m) cauzeaza lansarea a n-1 mesaje de catre
comandant. Fiecare mesaj ajuns la un locotenent cauzeaza lansarea a n-2 mesaje,
s.a.m.d.. Sumarizand:

Etapa 1: (n-1) mesaje
Etapa 2: (n-1)(n-2) mesaje

Etapa m+1: (n-1)(n-2)...(n-(m-1)) mesaje
Numarul total de mesaje este de complexitate O(n™+1).

Numarul de runde este m+1 pentru a ajunge la consens, in prezenta a
maxim m erori.

3.1.7. WBGP (Weak Byzantine Generals Problem)

3.1.7.1 Algoritmul

Solutia[Lamp83] aproximarii WBGP functioneaza in prezenta oricarui numar
de procese eronate. Trecand la limita o secventa a acestor solutii, obtinem solutia
exacta folosind un numar infinit de mesaje. Pentru a putea considera valida solutia
aproximarii presupunem ca setul V al valorilor posibile este cel al numerelor reale.

Pentru fiecare numar intreg k>0, definim algoritmul AG(k) care necesita k
runde de transmiteri de mesaje. Tradatorii nu sunt constransi in a urma acest
algoritm, cu toate ca facem presupunerea ca ei trimit toate mesajele care ar trebui
sa le trimita (valoarea mesajului poate fi incorecta). Cu toate acestea, deoarece am
presupus V ca fiind setul numerelor reale, fiecare valoare trimisa de tradator se va
regasi in V.

Algoritmul AG(k) - urmatoarele runde sunt folosite pentru a calcula valorile
viD, 1<r<k

1. Runda 1
Generalul 0 trimite valoarea sa, v, fiecarui general /.
Fiecare general i isi asigneaza lui v,(1) valoarea primita de la generalul 0.
2.Runda r, 1=sr<k
Fiecare general j trimite valoarea v, tuturor generalilor i.
Fiecare general i 1i asigneaza lui v{(”? maximul celor n valori pe care le
primeste.
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3. Fiecare general 1i asigneaza valorii interne v; media celor k valori obtinute din

rundele anterioare.

3.1.7.2 Corectitudinea algoritmului

Lema 4
Presupunem ca |v|<D, Vv € V.

Fie s- si tr elemente din V alese astfel incat:
Sr<trs1, VI, 1Sr<k
Ecuatia 3.13
Si
tr<Sry1, Vr, 1sr<k
Ecuatia 3.14

Atunci

<2D

k k
252t
r=1 r=1

Ecuatia 3.15

Demonstratie:

Din Ecuatia 3.13, putem scrie:

si1<t>
S><t3
S3<t4

Sk-2<tk-1
Sk-1<Utk

Ecuatia 3.16

Adunand relatiile anterioare rezulta ca :

k-1 k
DS <Ot
r=1 r=2

Ecuatia 3.17

Adunénd s in ambele parti ale Ecuatia 3.17, obtinem:

Zk:s, <SS, + Zk:tr
r=1 r=2

Ecuatia 3.18
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Adunam t; de ambele parti ale inecuatiei si trecem suma termenilor t- in
partea stanga.

kK Kk

D =Dt <s -t
r=1

r=1

Ecuatia 3.19
Din ipoteza avem |v|<D, Vv e Vsisk € V, t; € V rezulta ca:
Sk- t1<2D
Ecuatia 3.20
Din Ecuatia 3.19 si Ecuatia 3.20 obtinem:

isr —Zk:tr <2D

r=1 r=1

Ecuatia 3.21

Prin simetrie, tindnd cont de Ecuatia 3.14 se obtine ca:

k k
Dt —>ls <2D
r=1 r=1

Ecuatia 3.22
Ecuatia 3.21 si Ecuatia 3.22 conduc la Ecuatia 3.15.

K k

Do -t

r=1 r=1

<2D

Ecuatia 3.15

Teorema 5

Daca |v|<D, V v eV, algoritmul AG(k) satisface urmatoarele proprietati.
T5-1. Daca toti generalii sunt loiali, atunci vi=v, Vv v
T5-2. Daca generalii i si j sunt loiali, atunci |vi - vj| <2D/k.

Demonstratie:

Daca toti generalii sunt loiali atunci ei trimit valorile in mod corect, deci
vi=v. Astfel T5-1 este indeplinita.

Daca generalii i si j sunt loiali, atunci ei isi trimit unul-altuia, in mod corect,
valorile vi(9, respectiv v/ in runda c+1. Datoritd pasului 3 al algoritmului, V'r, r >
c+1, vom avea:
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Vi Sy (r+1)
Ecuatia 3.23
Si
v, <y r+D)
Ecuatia 3.24

Aplicand lema 4 pentru valorile vi{”, respectiv v, care datoritd
relatiilorEcuatia 3.23 si Ecuatia 3.24 se supun inegalitdtilor din ipoteza lemei
Ecuatia 3.13 si Ecuatia 3.14 vom obtine ceea ce era de demonstrat adica T5-2

|vi- Vj| <2D/k
Ecuatia 3.25

3.1.7.3 Complexitatea algoritmului

in runda 1 generalul 0 trimite n-1 mesaje.
In fiecare din rundele r, 1<r<k, se trimit n(n-1) mesaje

Numarul total de mesaje este de complexitate O(n?).

Numarul de runde este k+1 pentru a ajunge la consens, in prezenta unui
numar teoretic infinit de erori.

3.1.8. BGP varianta cu mesaje orale

3.1.8.1 Algoritmul
Algoritmul presupune:

1. existenta unei valori notatd cu vger implementata in cadrul fiecarui general (ex:
asteapta)
2. existenta unei valori initiale, v implementata in cadrul fiecarui general (ex:
ataca)
2. existenta unei functii numita majoritate definita astfel:
majoritate (vi,Va, ..., Va-1) = v, daca majoritatea valorilor variabilelor v;=v
majoritate (vi,Vz, .., Vn-1) = Vger, daca majoritatea valorilor variabilelor
Vi¥V

Algoritmul FOM(n, 0)

Generalul i trimite valoarea sa implicita v tuturor generalilor

Generalul j asteapta cele n-1 raspunsuri si daca timpul a expirat considera valoarea
Vdef.

Generalul foloseste functia majoritate (vi,v», ..., va-1) pentru a-si afla noua valoare.

Algoritmul FOM(n, m) - exista m tradatori, m > 0

Fiecare general i
trimite valoarea sa implicitd v tuturor generalilor
Pentru fiecare general i
trimite valoarea v; la restul de n-2 generali folosind OM(n-1, m-1)
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Pentru fiecare i si fiecare j, j # i
v; = valoarea primitd de generalul i de la generalul j (trimisa la pasul 2)
sau Vger daca nu a primit nici o valoare
Generalul / foloseste valoarea data de functia majoritate (vi,vz, ..., Va-1)

3.1.8.2 Corectitudinea algoritmului

Se observa ca algoritmul FOM este de fapt o generalizare a algoritmului
OM., tot astfel cum CBG1 si CBG2 sunt cazuri particulare ale BG3 si BG4 (sau
BGR3 si BGR4 - ele sunt echivalente[LAPS80]).

Corectitudinea algoritmului rezulta din faptul ca in FOM(n,0) fiecare general
se comporta ca fiind comandantul din CBGP.

3.1.8.3 Complexitatea algoritmului

Hadzilacos si Halpern [HaHa91] au demonstrat ca, in cazul algoritmului cu
mesaje orale este necesar un numar mediu de n(m+1)/4 de mesaje. Pentru cazul
cel mai defavorabil se demonstreaza ca si la CBGP ca:

¢ numarul total de mesaje este de complexitate O(n™m+1),
¢ numarul de runde este m+1 pentru a ajunge la consens, in prezenta a
maxim m erori.

3.1.9. BGP varianta cu mesaje scrise

3.1.9.1 Algoritmul
Algoritmul necesita o functie alegere(V) definita astfel:

alegere({v}) =v
alegere({}) = Vaer

Trebuie mentionat ca fiecare general / are un set V; cu ordinele semnate
corect pe care le-a primit pana acum. Initial toate seturile sunt vide.

Algoritmul FSM(n, m) - exista m tradatori, m > 0

1. Generalul k trimite valoarea v:k tuturor generalilor
2. Pentru fiecare general i

A Daca generalul primeste un mesaj v: j si nu a mai primit pana acum un
ordin, atunci generalul j executa urmatoarele actiuni:

Al. seteaza Vi={v}
A2. trimite mesajul v:j:i tuturor generalilor

B Daca generalul i primeste un mesaj de forma v:j;:....jk si v nu este in V;,
atunci el executd urmatoarele actiuni:

B1. Vi=Vi+{v}
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B2. dacd k<m atunci trimite mesajul v: j;:...:jk:i tuturor locotenentilor
care nu au semnat mesajul.
3. Pentru fiecare i
Daca nu mai sunt mesaje generalul / foloseste valoarea datd de functia
alege(V;)

Este de remarcat cum in pasul 2 al prezentului algoritm, generalul i ignora
orice alt mesaj ce contine o valoare v aflata deja in setul de valori V;. De asemenea
el ignora orice alt mesaj ce nu este semnat corespunzator.

In pasul 3 generalul determind c& nu mai sunt mesaje dacd folosim o
facilitate de tip time-out sau daca determinam din mesajele deja primite cate mai
avem sa primim.

3.1.9.2 Corectitudinea algoritmului

Se observa ca algoritmul FSM este de fapt o generalizare a algoritmului
SM., tot astfel cum CBG1 si CBG2 sunt cazuri particulare ale BG3 si BG4 (sau
BGR3 si BGR4 - ele sunt echivalente[LaPS80]).

Corectitudinea algoritmului rezultd din faptul ca in FSM, pasul 1, fiecare
general se comporta ca fiind comandantul din CBGP.

3.1.9.3 Complexitatea algoritmului

Hadzilacos si Halpern [HaHa91] au demonstrat ca, in cazul mesajelor scrise
acest numar mediu scade considerabil la (n+m-1)/2. Pentru cazul cel mai
defavorabil se demonstreaza ca si la CBGP ca:

¢ numarul total de mesaje este de complexitate O(n™*1).
¢ numarul de runde este m+1 pentru a ajunge la consens, in prezenta a
maxim m erori.

3.1.10. Alti algoritmi bazati pe BGP

Algoritmii anterior prezentati sunt considerati algoritmii de consens clasici,
iar de la publicarea lor in anii 80 multi alti algoritmi au aparut, bazati pe acestia.

3.1.10.1 _Incomplete path

Ipoteze: generalii sunt doar partiali conectati.
Lucrarea care a lansat conceptul: [LaPS80]

Descriere: algoritmul seamana cu cel clasic, dar valorile sunt trimise de-a
lungul cailor posibile, nu in varianta many-to-many. Pentru mesaje scrise, diametrul
d al grafului este important.

Numar maxim de procese eronate: k, n=2k+m, m>O0(oral) or n=k+d-1
(scrise)

Numar total de mesaje: complexitate O(n?).
Numar de runde: k+1

Complexitatea algoritmului: exponentiala.
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3.1.10.2 Passive/active generals

Ipoteze: doar valorile netrimise deja sunt trimise mai departe.
Lucrarea care a lansat conceptul: [DoSt83]

Descriere: Un porces retransmite doar valorile pe care nu le-a transmis deja.
Daca procesul trimite doua valori distincte, se opreste si emite “sender error”.

Numar maxim de procese eronate: nelimitate.
Numar total de mesaje: complexitate O(n?).
Numar de runde: m+1

Complexitatea algoritmului: exponentiala

3.1.10.3 Protocolul fazelor

Ipoteze: sistem asincron.
Lucrarea care a lansat conceptul: [AtDG84]

Descriere: Fiecare procesor trimite o notificare in care specifica in ce faza
este. Fazele sunt separate prin time-out-uri care garanteaza cda nu existd doua
procese ce functioneaza corect in doua faze distincte. Algoritmul implica existenta a
douad praguri: TRH1 si TRH2.

Numar maxim de procese eronate: m, TRH1>TRH2+m>2m+1 - n>4m
Numar total de mesaje: Complexitate O(n?).
Numar de runde: m+1

Complexitatea algoritmului: exponentiala

3.1.10.4 BGP pentru procesoare fail-stop

Ipoteze: procesoare fail-stop
Lucrarea care a lansat conceptul: [Schn84, Schn90]

Descriere: Procesoarele fail-stop se opresc dacd au o eroare. Fiecare
locotenent /i are un set V; cu ordinele semnate corect pe care le-a primit pana acum.
Daca comandantul este loial setul contine un singur element. Initial toate seturile
sunt vide.

Algoritmul este practic identic cu SM(n, m), diferenta constand in definirea
functiei alege.

Numar maxim de procese eronate: ca si SM.
Numar total de mesaje: Complexitate O(n?).
Numar de runde: m+1

Complexitatea algoritmului: exponentiala

3.1.10.5 Inexact agreement

Ipoteze: se atinge o precizie suficient de buna a valorilor finale.
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Lucrarea care a lansat conceptul: [MaSc85]

Descriere: Fiecare procesor porneste de la un set primit de valori, pe care isi
bazeaza setul de valori acceptate. Se calculeaza limitele acestui set, si orice valoare
in afara limitelor este inlocuita cu valoarea proprie. Valoarea finald este media
setului nou de valori.

Numar maxim de procese eronate: m, n=3m+1.
Numar total de mesaje: Complexitate O(n).
Numar de runde: 1

Complexitatea algoritmului: exponentiala

3.1.10.6 Approximate agreement

Ipoteze: valori reale, valori intr-un anumit interval de precizie, (a)sincron.
Lucrarea care a lansat conceptul: [DLPS86]

Descriere: Fiecare proces trebuie sa introduca o valoare reald (si nu una binara),
iar toate procesele trebuie sa se decida asupra unor valori reale care variaza cu €
(e—0) una fata de alta. Daca =0 atunci aceasta este de fapt problema generalilor
bizantini. Acest algoritm functioneaza prin aproximatii succesive, cu viteza de
convergenta calculata.

Rezultatul cel mai interesant este acela ca acest algoritm functioneaza atat
in sisteme sincrone, cat si in sisteme asincrone (& fiind dat). Pentru sistemele
sincrone, viteza de convergenta depinde de raportul dintre numarul de procese
eronate si numarul total de procese.

Numar maxim de procese eronate: m, n>3m (sincron) sau n>5m (asincron)
Numar total de mesaje: depinde de viteza de convergenta.
Numar de runde: depinde de viteza de convergenta.

Complexitatea algoritmului: exponentiala

3.1.10.7 Early stopping
Ipoteze: tipul de cadera este stop.

Lucrarea care a lansat conceptul: [DLPS86]

Descriere: Daca intr-un caz particular avem f < m erori, atunci ar exista o
posibilitate ca algoritmul sa se termine mai devreme. Se reduce generalitatea erorii.

Numar maxim de procese eronate: f<m
Numar total de mesaje: complexitate O(n?).
Numar de runde: Min(m+1, f+2)

Complexitatea algoritmului: exponentiala (worst case), lineara(best case).
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3.1.10.8 Abordare probabilistica

Ipoteze: numarul de tradatori poate fi exprimat ca o combinatia a
numarului total de participanti.

Lucrarea care a lansat conceptul: [Brac87]

Descriere: daca numarul de tradatori m, are complexitate O(n) atunci
algoritmul are un numar de runde exponential cu n, pe cand daca m are
complexitate O(vn), atunci algoritmul are un numar de runde asteptate constant.
Daca putem transforma un sistem cu n procese si O(n) procese eronate intr-unul cu
t procese si O(vt) procese eronate, atunci problema are solutie intr-un timp
constant, variabil fiind doar timpul de conversie a unui sistem in alt sistem.

Numar maxim de procese eronate: m, m=n/(3+&) pentru mesaje scrise,
m=n/(2+¢€) pt mesaje orale

Numar total de mesaje: complexitate O(n).
Numar de runde: complexitate O(log n)

Complexitatea algoritmului: exponentiala

3.1.10.9 Abordarea probabilistica complexa

Ipoteze: converteste si descompune sistemul in sub-sisteme mai mici
Lucrarea care a lansat conceptul: [Brac87]

Descriere: daca consideram t=0(n?) si fiecare din aceste m procese este un
proces compus din s=0(log n) procese fizice ( dintre care oricare poate fi intr-unul
sau mai multe procese compuse), atunci putem alege procesele compuse astfel
incat cel mult vt sunt eronate. O rutind standard cu un numar de m+1 runde poate
fi rulata in fiecare din aceste t procese compuse si rezultatul poate fi rulat pe un
numar de t procese cu un numar de runde estimate constant, O(log n).

Numar maxim de procese eronate: m, m=n/(3+€) pentru mesaje scrise,
m=n/(2+€) pt mesaje orale

Numar total de mesaje: complexitate O(n2).
Numar de runde: complexitate O(log n (log log n)).

Complexitatea algoritmului: exponentiala

3.1.10.10 Continual common knowledge

Ipoteze: luarea de decizii independente; terminare prematura independenta
a diversilor generali

Lucrarea care a lansat conceptul: [HaMW90]

Descriere: la un moment dat in algoritm unele procesoare pot avea destule
informatii pentru a se decide. Altfel spus, daca cunoasterea comuna (intalnita la
problema clasica) spune ca “Toata lumea stie cd toatd lumea stie ca ..x", prin
cunoasterea in avans se spune ca “Toata lumea va stii ca toata lumea va stii ca ...x".

Numadr maxim de procese eronate: m, la fel ca si algoritmul clasic.
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Numar total de mesaje: complexitate O(n2).
Numar de runde: m+1

Complexitatea algoritmului: exponentiala

3.1.10.11 Game theory
Ipoteze: converteste generalii in agenti

Lucrarea care a lansat conceptul: [Halp02]

Descriere: Intelegea bizantind poate fi vdzutd ca un joc in care, la fiecare pas, un
agent poate decide sd trimita un mesaj sau sd nu trimita nimic sau sa atace sau sa
se retragd. In esentd BGP poate fi vazuta ca un joc intre doud echipe agentii
tradatori si agentii loiali, dar compozitia echipelor este necunoscuta de catre agentii
loiali.

Pentru modelare imaginati-va ca “tradatorii” pot sa corupa unii dintre
membrii “echipei loialilor”, aducandu-I in tabdra “tradatorilor”. Odatd ce un general
este “corupt” ce poate face adversarul cu el depinde de tipul de erori considerate. In
cazul caderilor, adversarul decide care dintre mesajele agentului corupt va fi trimis
in runda in care agentul e corupt, dar adversarul nu poate modifica mesajele. In
cazul erorilor bizantine adversarul face mesajele agentului corupt, in speta el poate
chiar modifica mesajele primite din tabdra loialda. In cazul omisiunilor agentul se
comporta conform protocolului initial, putdnd insa omite sa trimita un set de mesaje
la un moment aleator. Acest tip de erori este specific in modelarea problemelor de
comunicare locald (ex: o congestie de mesaje).

Este foarte dificil in a “recompensa” agentul tradator.

Numar maxim de procese eronate: m - la fel ca si varianta clasica.
Numar total de mesaje: complexitate O(n?).

Numar de runde: m+1

Complexitatea algoritmului: exponentiala

3.1.10.12 Low complexity

Ipoteze: se foloseste un protocol sincron pentru a atinge consensul asincron
Lucrarea care a lansat conceptul: [CNLV03]

Descriere: presupune existenta componentei de tip wormhole care sunt
sincrone si sigure spre deosebire de restul sistemului care este asincron si poate
cadea oricum si oricand. Poate functiona in doud variante. Prima varianta urmareste
doar consensul unui numar de biti fixat, iar a doua varianta consensul asupra unei
mixturi de date, fiecare data fiind de dimensiune fixa.

Numar maxim de procese eronate: m — la fel ca si varianta clasica.

Numar total de mesaje: O(2n) - pentru multicasts sau O(n(2n-m-2)) -
pentru unicasts.

Numar de runde: 2

Complexitatea algoritmului: exponentiala.
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3.1.11. Discutie

Cele doua tipuri de mesaje cu care functioneaza BGP reprezinta practic
extreme: detectia performanta versus viteza. Nu se poate alege o variantd ideala
atat ca si detectie cat si ca si viteza, fie si numai din cauza acestor optiuni strict
distincte.

Din prezentarea celor trei variante de BGP, se mai deduce inca o concluzie si
anume ca timpul necesar rularii acestui algoritm este deosebit de consistent. Prin
relaxarea ipotezelor (WBGP) se poate obtine un timp mai rezonabil, dar in
defavoarea performantei.

Am realizat un mic studiu, bazat pe functiile ce descriu complexitatea
algoritmilor. Am preluat formulele ce descriu aceste functii, asa cum au rezultat ele
din teorie si le-am trasat graficul (folosind TableCurver). Rezultatele sunt cel putin
interesante.

Daca consideram m=3 figura 3.6 prezinta variatia numarului mediu de
mesaje (functia 1) si cea a numarului maxim de mesaje (functia 2) pentru
algoritmul cu mesaje orale.
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Figura 3.6. Variatia mesajelor functie de nhumarul generalilor,
m=3=ct.

Interesant este de observat ca pentru n=2 si n=3 generali (pentru care
problema cu mesaje orale nu are rezolvare intotdeauna) valoarea medie a
numarului de mesaje este mai mare decat cea maxima(!!).

De la n=4 generali insa lucrurile reintra in normalitate si solutia este cea
corecta. Graficul este insa reprezentat cu linie intrerupta pana la valoarea n=7
deoarece avand 3 tradatori problema obtine rezultatul corect doar incepand cu 7
generali.
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Figura 3.7. Numarul de mesaje in algoritmii SM si FSM

Pentru algoritmii SM si FSM se observa cum odata cu cresterea numarului
de tradatori de la 3 (functia 1) la 4 si 5 (functiile 2, respectiv 3) numarul de mesaje
(de pe axa Oy) creste semnificativ. Pe axa Ox avem numarul total de generali.
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3.2. Licitatii

Exista foarte multe variante de licitatii [BeSe98], comuna acestora fiind idea
de oferta a unei valori, oferta care poate fluctua, pana se ajunge la o valoare care,
din diverse motive, nu mai variaza. Matematic, acest lucru se formalizeaza astfel:

fiind datd o variabild 2, un set de valori posibile pentru ea {y| a, v€ 17} si fiind
definitd o relatie de ordine pe multimea 1/, atunci

a=functie_licitatie(vo, vi1, ..., Vk)

unde:
vieV,i=0k
Urmatorul tabel reprezintd o sintezd a diverselor tipuri de licitatii si a
regulilor lor.
Tipul Scurta descriere a regulilor
licitatiei
Engleze Licitatie continuu ascendenta. Cei care liciteaza vad cea
asca mai mare suma (posibil si restul sumelor licitate, precum si
comentariile licitatorilor).
Licitatorii Tsi pot mari suma licitata de ei pe tot decursul
licitatiei.
Céastiga persoana care a licitat cel mai mult, suma pe
care o si plateste.
Primul Licitatorii trimit in secret valoarea pe care ar fi dispusi sa
pret o plateasca. Toate mesajele se deschid simultan si cel cu
. .._.. | valoarea cea mai ridicata este castigator.
Licitatie

ascunsa/ in
plic/ inchisa

Licitatorii nu fsi pot mari suma licitata de ei.

Castiga persoana care a licitat cel mai mult, suma pe
care o si plateste

Olandez Licitatie continuu descendenta, cei care liciteaza vad
a pretul curent si trebuie sa decida daca vor cumpara la acest pret
sau mai asteapta pana scade. Castiga persoana care a licitat
prima pretul final, suma pe care o si plateste.
Lictatie Similarda cu NASDAQ. Cumparatorii si vanzatorii vad

dubla continua

continuu piata si preturile, fac oferte in timp real, care se achita
la pretul pietii.

Licitatie
dubla inchisa
(ascunsa)

Cumparatorii si vanzatorii trimit oferte in plic simultane.
Cei care organizeaza licitatia deschid ofertele si clarifica piata.
Licitatia se repetd de cateva ori pentru a oferi un pret continuu.
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Vickrey Similara cu licitatia ascunsa, castiga persoana care a
licitat cel mai mult. Cu toate acestea, castigatorul plateste doar
valoarea celei de-a doua oferte (in ordine descrescatoare)

Tabelul 3.1. Tipuri de licitatii [BeSe98]

Putem considera ca o licitatie este o modalitate de atingere a consensului
deoarce daca atunci cdnd s-a hotarat castigatorul, toti cunosc valoarea pentru care
a castigat, deci putem considera ca toti s-au pus de acord asupra unei valori.

3.2.1. Utilizari practice ale licitatiilor

Se spune ca prima licitatie este mentionatda chiar in Biblie [RaNo02]
(vanzarea lui Ioan de catre fratii sdi). Cu toate acestea, primele licitatii documentate
arheologic sunt cele din jurul anului 500 1.Ch. din Babilon, pentru vanzarea femeilor.

Pe vremea romanilor licitatiile erau deja ceva bine reglementat [Reyn01].
Locul unde se desfasura licitatia se numea ,atrium auctionarium” si licitatia avea
urmatorii 4 actori, bine definiti:

Dominus - cel care vindea

Argentarius - cel care organiza licitatia

Praeco - cel care facea reclama produsului si care conducea licitatia
Emptor - cel care licita cel mai mult (,,caveat emptor”)

De asemenea de pe vremea romanilor avem licitatiile publice (subhastare)
care se realizau cu bunurile cucerite de catre soldati.

Cea mai grozava licitatie din istoria omenirii a avut loc in 193 e.n. cand miza
era intregul Imperiu Roman, scos la licitatie de garda pretoriana. A castigat Didius
Iulianus cu 6250 drahme pentru fiecare membru al garzii.

In Asia, preotii budisti licitau posesiunile confratilor lor decedati.

in 1595, licitatiile au fost trecute in Oxford English Dictionary, iar in 1744 a
fost fondata casa de licitatii Sotheby’s, urmata de Christie’s in 1766. Interesant este
faptul ca de atunci ambele tipuri majore de licitatii: cea engleza si cea olandeza erau
prezente in cadrul aceleiasi licitatii.

In secolul XXI e-Bay este deja un fenomen bine cunoscut. Apdrand o
asemenea nevoie majora a unei negocieri automate apare marea problema a unei
ontologii comune, posibil bazandu-se pe agenti inteligenti [BeSe99].

La nivel hardware licitatie descrescatoare intdlnim, de exemplu, in
comunicatie, atunci cdnd emitatorul nu stie ce poate receptorul si va emite la
inceput la frecventa maxima, scazédnd-o apoi treptat, permitédndu-i receptorului sa
raspunda atunci cand va putea diferentia semnalul, deci cand va ajunge la valoarea
maxima a frecventei pe care o recunoaste.

3.2.2. Apartenenta la clasa problemelor de consens

In conformitate cu D1 toate tipurile de licitatii apartin clasei problemelor de
consens.

Valorile de licitatie initiale (apartin aceleasi clase de valori — numerice) sunt
rulate (prelucrate) intr-una sau mai multe runde pana se atinge o anumita
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valoare (maxima/minima). Valorile licitate la un anumit moment de timp pot
aparea simultan sau sucesiv, in conformutate cu D1.

Rezultatul final — valoarea de inchidere a licitatiei - este recunoscut si
insusit de catre toti participantii.

Faptul ca doar unul dintre participanti va beneficia de obiectul pentru care
se liciteaza nu contravine lui D1, deoarece scopul licitatiei nu ne
intereseaza. Ne intereseaza doar ca aceasta licitatie sa se incheie si ca
rezultatul sa fie recunoscut.

Licitatia dublu continua poate fi vazuta ca si un consens in sistem partial
sincron, dar cu mai multe momente (sfarsitul zilei de tranzactionare) de
sincronizare. Este, de altfel, singurul tip de licitatie care prin definitie nu se
incheie niciodata.

In conformitate cu D2 doar licitatiile de tipul primul pret (licitatie ascuns&/ in
plic/ inchisa) si Vickrey apartin clasei problemelor de consens, deoarece directiva de
validitate (“Valoarea asupra careia s-a decis trebuie sa fi fost valoarea initiala a cel
putin unui proces”) este incalcata de restul tipurilor de licitatii (valorile de pornire
diferind, de obicei, de cele de oprire si se pot modifica in decursul licitatiei).

3.2.3. Licitatiile prin formalism

Particularizarea licitatiilor o facem prin restrangerea functiei consens Ecuatia 2.7.
Avem nevoie de existenta unei valori neutre, notatéd cu INB, de la ,no bet”.

V, =V, xV, (a)
(b)

yi = (Xwin1xi max)

INB eV, WeV. ()

NB overpowerel by Vv
Ecuatia 3.26

Astfel, multimea valorilor finale este o compunere de doua ori a multimii valorilor
initiale. Fiecare valoare finald 7 este o pereche formata din valoarea care a castigat
licitatia si valoarea cea mai buna (maxima) licitata de catre participantul 2.

Prin existenta valorii INB permitem abtinerea de la participarea efectiva la

licitatie, putand astfel modela un sistem care a cazut. Cu toate acestea, deoarece
valoarea finala contine valoarea care a castigat licitatia pentru toate sistemele, nu
mai avem nevoie de functia majoritate.

Putem chiar sa gasim castigatorul licitatiei, prin faptul ca acesta are ca si valoare
finala o pereche cu doua valori identice.

Fiecarui tip de licitatie in parte ii corespunde o functie ¢ de consens diferitd.

Scopul nostru insd nu este sa descriem functionarea interna in detaliu a acestei
functii.

3.3. Recunoasterea intregului

A fost odata ca niciodata, in India, un elefant si cinci oameni orbi, care nu
iesisera niciodata din casa. Cei cinci se hotarasc, intr-o buna zi sa faca o
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plimbare si ajung la elefant. Vrand sa vada cum este, fiecare dintre ei a pus
mana pe el. Primul om a pipait urechea si a ajuns la concluzia ca elefantul
seamana foarte mult cu o frunza. Al doilea om a examinat corpul animalului
si s-a gandit ca acesta seamana foarte mult cu un munte. Al treilea a studiat
coada patrupedului si a cugetat ca elefantul este asemanator unei franghii.
Al patrulea om a atins piciorul animalului si a comparat elefantul cu un
copac. Cel de-al cincilea om a pus mana pe trompa elefantului si a dedus ca
animalul acesta este pecum un sarpe. Apoi, fericiti, au plecat cu totii si
depanau povestea lor despre cum era elefantul.”

Atat de frumos exprimata in aceasta parabola veche de 3000 de ani, clasa
problemelor de recunoastere a unui intreg, bazat pe descrieri partiale este o
problema de actualitate in calculatoare.

Pe baza unor date initiale provenite dintr-una sau mai multe surse se cere o
predictie asupra identitatii obiectului masurat, de obicei prin selectarea acestuia
dintr-o plaja mai larga de obiecte. Plaja de obiecte dintre care se alege poate fi fixa
sau se pot adduga noi obiecte, de exemplu, in urma unui proces de invatare.

Evident ca se poate sa nu avem o potrivire perfecta, iar atunci, functie de
implementare, se poate opta intre a trece acel obiect la categoria ,,necunoscut” sau
sa-| clasificam intr-una sau mai multe categorii cu care are similitudini.

3.3.1. Utilizare practica

O prima aplicatie este cea de recunoastere imagini. Recunoasterea fetelor pe
baza unor trasaturi primare sau descifrarea fotografiilor aeriene sunt numai cateva
exemple ale posibilelor utilizari. Recunoasterea amprentelor e o alta aplicatie, deja
clasica.

Dar nu numai aceste aplicatii sunt interesante. Putem mentiona, de
asemenea, recunoasterea semnalelor primite pe canale bruiate diferite sau
recunoasterea semnaturilor virusilor sau a unor atacuri [ALRL0O4], pe baza unor
~Simptome” specifice [PRWS07] sau chiar recunoasterea serviciilor oferite de catre
un server [HLLCO5].

3.3.2. Apartenenta la clasa problemelor de consens

In conformitate cu D2, aceastd problem3 a recunoasterii intregului, nu este
o problema de consens, deoarece valoarea finala si valorile initiale apartin unor
multimi distincte, incalcandu-se astfel presupunerea de validitate.

In conformitate cu D1, ins&, aceastd problem3 insd este o problem3 de
consens.

Valorile initiale sunt valori in general, distincte, apartinand unei clase de
valori folosita pentru descrierea insusirilor, comuna tuturor participantilor la
consens.

Valoarea finald este obtinuta pe baza valorilor initiale si apartine unei clase
de valori folosita pentru descriere obiectelor.

Valoarea finala este mai apoi recunoscuta de catre cel putin unul dintre
participanti, de obicei cel care a realizat si calcularea ei. Daca calculul
acesteia este realizat distribuit, atunci toti participantii la calculul valorii
finale o vor accepta in final.
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Interesant este faptul cd daca calculul se petrece pe un server central, restul
sub-sistemelor fiind doar furnizori de date finale, este suficient ca procesul principal
sa ajunga la o concluzie ca sa consideram incheiata functia de consens. In acest caz
particular “o parte suficienta dintre participantii la dezbateri”, este chiar 1.

Tinadnd cont de toate aceste precizari, putem sa enuntam faptul ca clasa
problemelor de recunoastere a intregului este inclusa in clasa problemelor de
consens.

3.3.3. Formalizarea recunoasterii intregului

O abordare interesanta apare atunci cand dorim s3 descriem un sistem in care
fiecare sub-sistem inregistreaza o altd variabila, iar fiecare sub-sistem va trebui sa
cunoasca, in cele din urma, starea generala a intregului sistem.

Aceasta problema in conformitate cu D2 nu este o problema de consens,
deoarece valoarea finala nu se afla in cele initiale. D1 include insa aceasta problema
in clasa problemelor de consens.

Timpul poate fi limitat, ca si in cadrul BGP, dar datoritda [Lamp86], il vom lasa
nelimitat.

Restrictiile aplicabile formulei (3-7) pentru a descrie aceasta clasa de probleme
sunt minime, ele referindu-se doar la multimea valorilor finale.

V, =V," xW

Ecuatia 3.27

unde

m — numarul total de sub-sisteme esentiale
IV - o alta clasa de valori

Sub-sistemele esentiale reprezinta, in principiu, acele sisteme ale caror valori
sunt luate in considerare. Numarul acestor sub-sisteme poate sau nu sa fie egal cu
numarul total de sisteme.

Aceasta nuanta este datorata de faptul ca unele aplicatii necesita redundanta in
masurarea unor marimi sau pentru ca unele sub-sisteme sunt defecte, iar algoritmul
din interiorul functiei ¢/ le va exclude de la prelucrare.

3.4. Luarea de decizii

Luarea deciziilor reprezintd o alta clase de probleme cu aplicatii importante
si utile In practica. Se porneste de la un set de date, de obicei, de dimensiuni mari,
si se doreste extragerea unei concluzii sau chiar a unei functii de transformare a
acestor date intr-o concluzie.

De obicei, aceasta problema se rezolva prin sisteme expert. Acestea au
drept date un set de valori initiale, unde fiecare dintre aceste valori reprezinta
raspunsul la o intrebare a sistemului. Pe baza raspunsurilor date de utilizator, se
poate selecta o rezolvare la problema acestuia.
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3.4.1. Utilizare practica

In ultima perioadd s-au dezvoltat diverse ajutoare software care s& i asiste
pe oameni in evaluarea riscurilor si oportunitatilor[OnHHO5]. Domeniile in care acest
proces s-a dezvoltat mai ales sunt cel al economiei, al medicinei si cel juridic.

3.4.2. Apartenenta la clasa problemelor de consens

In conformitate cu D2, aceastd problemd nu este o problem& de consens,
deoarece valoarea finala si valorile initiale apartin unor multimi distincte,
incadlcandu-se astfel presupunerea de validitate.

In conformitate cu D1, insd, aceastd problem3 este o problema de consens.

Valorile initiale care pot sa nu apartina aceleiasi clase de valori conduc la o
valoare finala care sigur nu apartine claselor de valori initiale.

Rezultatul e in cele din urma cunoscut si insusit de catre fiecare dintre
sistemele care au introdus valorile initiale.

Interesant e de mentionat faptul ca procesarea se poate face la nivelul unui
singur sistem, sau distribuit, acest lucru neafectand cu nimic valabilitatea definitiei
propuse.

3.4.3. Formalizarea problemelor de luare a deciziilor

Pornind de la restrangerea ipotezelor initiale pentru aplicatiile de recunoastere a
intregului, o posibilitate interesanta apare daca:

V, =W
m=20
Ecuatia 3.28

in acestd eventualitate starea general3 a sistemului poate fi descrisd suficient de
precis printr-o singura valoare care nu apartine claselor de valori initiale. Acesta
este cazul problemelor rezolvabile prin sisteme expert.

Se aplica si aici observatia referitoare la cazul cand calculul se petrece pe un
server central, restul sub-sistemelor fiind doar furnizori de date finale. Este suficient
ca procesul principal sa ajunga la o concluzie ca sa consideram incheiata functia de
consens. In acest caz particular “o parte suficienta dintre participantii la dezbateri”,
este chiar un singur participant.

3.5. Concluzie

Demonstratia matematica ne arata ca definitia propusa, D1, este viabild si chiar
mai bund decat definitiile deja existente (D2, WD2).

Prin D1 putem descrie o plaja mult mai larga de probleme decat D2, iar daca
vom gasi o modalitate de rezolvare a lui D1 aceasta va putea fi aplicata tuturor
claselor de probleme pe care le descrie.
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Cele doua tipuri de mesaje cu care functioneazd BGP reprezintd practic
extreme: detectia performanta versus viteza. Nu se poate alege o varianta ideala
atat ca si detectie cat si ca si viteza, fie si numai din cauza acestor optiuni strict
distincte.

Din prezentarea celor trei variante de BGP, se mai deduce inca o concluzie si
anume ca timpul necesar ruldrii acestui algoritm este deosebit de consistent. Prin
relaxarea ipotezelor (WBGP) se poate obtine un timp mai rezonabil, dar in
defavoarea performantei.

Interesant de remarcat e faptul ca cele douda modele matematice: cel propus
si cel clasic nu se exclud, ci se completeaza. Modelul propus este bazat pe o
abordare de tip black-box, in timp ce modelul clasic, fiind croit exact pe o sub-
problema ne descrie interiorul cutiei negre.

A4

problema particulara

Figura 3.8. Relatia intre modelele matematice

Din figura de mai sus se evidenteaza generalitatea modelului propus si
limitarea pe un caz particular a modelului clasic. Piramida constructorului apare
drept cuantificator al ipotezelor problemei particulare care se doreste a fi descrisa.
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4. Intelligent Grid

4.1. Motivatia arhitecturii

4.1.1. Etapele evolutiei in stiinta calculatoarelor

Deschizand primul numar din 2008 al revistei Communications publicata de
ACM, Legea lui Bell referitoare la nasterea si moartea claselor de calculatoare
[Bell08] face lucrurilele interesante prin prezicerea unui nou boom in urmatorii 2-3
ani.

Articolul incepe cu o descriere a evolutiei din 1950 pana in 2010:

<<La finceputul anilor 1950 o peroand putea merge in interiorul unui
computer iar pana in 2010 un singur computer (sau “cluster”) cu milioane de
procesoare se va fi extins la dimensiunea unei cladiri. Mai important, computerele
fncep sa “meargad” in interiorul nostru. Aceste capete ale spectrului computatiei
ilustreaza vasta dinamica a puterii de calcul, dimensiunii, costului si a altor factori
importanti pentru clasele secolului 21.>>

Notiunea de clasa de calculatoare se refera la o serie de calculatoare, intr-o
marja particulara de pret, definite prin mediul de programare si interfata
utilizatorului in comunicarea cu alte sisteme pentru prelucrarea informatiei si alti
oameni[Bell08].

Natura comuna a programelor stocate pe calculator este aceea ca un
calculator poate fi programat sa replice - emuleze - functiile altei clase. Astfel, o

clasa poate include sau “omora” alta clasa.

Asa cum prezintd Bell, clasele de calculatoare mor sau sunt preluate de
calculatoare cu pret mai mic care evolueaza mai rapid. Aceasta idee e ilustrata in
Figura 4.1.

Un alt factor important in analiza cauzelor nasterii si mortii claselor de
computatie este ca generalitatea invinge intotdeauna specificitatea. Altfel exprimat,
un calculator construit pentru o functie specifica nu va fi preferat in fata unui
calculator care poate indeplini o multitudine de functii.

Pretul supercomputerlor tinde sa creasca in timp, dar performanta per cost
tinde sa scada in timp. Sub-clasa in formare va deveni intr-o zi noua clasa, avand
aceeasi performanta cu clasa curenta la un pret mai mic decat aceasta. Cand
diferenta de pret este suficient de mare si sub-clasa are o piata suficient de larga de
desfacere, sub-clasa devine noua clasa Toate acestea se intampla pe fondul unei
tendinte constante de a reduce pretul computerelor specializate care folosesc cele
mai recente tehnologii.

Partea tehnologica evolueaza insd constant, ceea ce duce la aparitia unei noi
generatii de computere la fiecare 10 de ani.

Prima generatie (1950-1960) a fost formata din computere bazate pe tuburi
electronice, in timp ce cea de-a doua (1958-1970) a fost marcata de inventia
tranzistorului, fiind astfel compusa din calculatoare bazate pe tranzistoare.
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o 0O~

Time
Figura 4.1. Evolutia claselor de calculatoare [Bell08]

1- Supercomputere the largest computers of the day; 2- Pret constant, crestere a
performantei; 3- Formarea sub-clasei; 4- Noi calculatoare de pret "minimal” -
aplicatii si industrii noi

Cea de-a treia clasa (1965-1985) a fost bazatad pe catre circuitele integrate
TTL si ECL. Circuitele integrate MOS si CMOS au initiat a patra generatie incepénd cu
1971.

Clasele de computere, asa cum sunt definite de catre Bell, sunt grupate in
valuri.

3rd wave ‘ ‘ ‘
2nd wave

4th generation

3rd generation

1st wave

2nd generation

1st generation

1940 1950 1960 1970 1980 1990 2000 2010

Figura 4.2. Clasele de calculatoare si valurile de computatie
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In primul val (1965-1990), intelesul a fost centrat pe un singur dispozitiv,
cum ar fi de exmplu mainframe-ul; in timp ce in avand maximul in anii 1990, cel
de-al doilea val (1971 - prezent) a fost in axat pe legatura. Calculele si accesul la
informatie intr-un mediu distribuit au fost punctul central de interes. Cel de-al doilea
val de calcul, a adus in atentie conexiunea. Initial conexiunea s-a realizat intre
diferite dispozitive, la rularea acestora in colaborare, pentru a utiliza caracteristicile
lor speciale. Primul pas din acest val au fost, prin urmare, retelele. Urmatorul pas a
fost conexiunea de diferite retele cu alte retele - astfel nascandu-se grid-ul. Scopul
acestui tip de sistem a fost, initial, marirea puterii de calcul disponibila utilizatorului.
Aceasta a fnsemnat cd partea cea mai importanta a devenit puterea de calcul
neutilizata a dispozitivului, nu caracteristicile sale.

Cel de-al treilea val, care incepe acum, se axeaza pe colectia de dispozitive
si interfata lor reactiva. Acest val de calcul reprezinta un nou mod de interactiune
intre electronice si persoanele umane [WeRAO5].

Unele caracteristici interesante implicate de acest al treilea val sunt implicita
toleranta la defectare (daca o componentd nu functioneaza corect, obiectivul poate
fi realizat in continuare) precum si includerea de obiective si de constréangeri in
interfata.

Este de asteptat ca in jurul anului 2010, al treilea val sa conduca la
computerul personal la nivel mondial.

Toatd aceasta discutie referitoare la modul cum evolueaza calculatoarele are
drept scop marcarea momentului actual drept unul in care o clasa de calculatoare
practic este depdsita de catre alta.

Aceasta inseamna ca orice model teoretic nu este de ajuns sa-| testam pe o
arhitectura actuala, deoarece in acest caz durata de viatd a acesteia este destul de
limitata. Ideal ar fi sa-l testam direct pe noua clasa de computatie, dar aceasta nu
este inca complet functionala.

Astfel, am hotarat sa studiem arhitecturile de retele actuale si evolutia lor,
precum si arhitectura corespunzatoare celui de-al treilea val pentru a vedea ce tip
de arhitectura ar fi fezabil pentru testarea modelului teoretic.

4.1.2. Retele ce includ senzori

Daca in anii 80 retelele au fost doar “o curiozitate academica”, in anii 90
folosirea lor a fost extinsa de la universitati si intreprinderi mari, la realitate zilnica a
milioane de oameni. Arhitectura[Tane03] si raspandirea lor s-au schimbat de
asemenea, pe tot parcursul anilor: la mijlocul anilor 90, au existat numeroase tipuri
de retelele LAN si WAN, impreuna cu mai multe stive de protocol. In jurul anului
2003, singurul LAN in utilizarea generalizata a fost Ethernetul, si aproape toate
WAN-urile au trecut pe Internet. Prin urmare, destul de interesant, Internetul nu
este o singura retea, ci o retea de retele. In prezent, retele fara fir sunt in crestere
exponentiala.

Definitia unei retele de senzori [ChKuO3] este: un grup de traductoare
specializate, cu o infrastructura de comunicatii destinate pentru a monitoriza si a
inregistra conditiile de la diverse locatii.

De la inceput este afirmat ca, intr-o retea de senzori, caracteristica este
capacitatea dispozitivelor interconectate de a interactiona cu mediul inconjurator
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(“pentru a inregistra”) si de capacitatea de a procesa informatiile inregistrate ( “a

monitoriza”).

Fiecare nod - senzor este echipat cu un traductor, un microcomputer, un
transceiver si sursa de energie. Traductorul genereaza semnale electrice pe baza
Microcomputerul proceseaza datele primite de la senzor.
Transceiverul primeste comenzi de la un alt computer si transmite datele la acel
computer. Energia pentru fiecare nod - senzor este derivata fie de la reteaua
electrica, fie de la o baterie interna.

fenomenelor fizice.

Fiecare componenta a unui nod a evoluat in timp, in principal datorita
evolutiei tehnologiilor pe care sunt bazate aceste componente.

Evolutia in timp a retelelor de senzor privita din diverse puncte de vedere
(dimensiune, arhitecturd, putere, implementare) este descrisa in tabelul urmator.

1980's-1990'’s 2000’s 2010
Manufacturer Custom Commercial: Dust, Inc and
contractors Crossbow others to be
Technology, Inc. | formed
Sensoria Corp.,
Ember Corp.
Size Large shoe box Pack of cards to Dust particle
and up small shoe box
Weight Kilograms Grams Negligible
Node Separate Integrate Integrate
architecture sensing, sensing, sensing,
processing and | processing and | processing and

communication

communication

communication

Topology

Point-to
star

point,

Client
peer to peer

server,

Peer to peer

Power supply
lifetime

Large batteries,
hours/days

AA batteries,
days to weeks

Solar or
scavenging;
months to years

Deployment

Vehicle-placed
or air-drop single
sensor

Hand-emplaced

Embedded,
“sprinkled” left-
behind

Tabelul 4.1. Cele trei generatii de retele de senzori [ChKu03]

BUPT



4.1 Motivatia arhitecturii 67

Fiabilitatea este o problema in retelele ce includ senzori, din cauza
multitudinii de atribute care caracterizeaza o asemenea retea.

Sensors Size: small (e.g., micro-electro mechanical systems
(MEMS)), large (e.g., radars, satellites)
Number: small, large
Type: passive (e.g., acoustic, seismic, video, IR),
active (e.g., radar)
Composition or mix: homogeneous (same types of
sensors), heterogeneous (different types of sensors)
Spatial coverage: dense, sparse
Deployment: fixed and planned (e.g., factory
networks), ad hoc (e.g., air-dropped)
Dynamics: stationary (e.g., seismic sensors), mobile
(e.g., on robot vehicles)
Sensing Extent: distributed (e.g., environmental monitoring),
entities of | localized (e.g., target tracking)
interest Mobility: static, dynamic
Nature: cooperative (e.g., air traffic control), non-
cooperative (e.g., military targets)
Op. Benign (e.g., factory floor), adverse (e.g., battlefield)
environment
Communic Networking: wired, wireless
ation . .
Bandwidth: high, low
Processin Centralized (all data sent to central site), distributed

g architecture

(located at sensor or other sites), hybrid

Energy
availability

Constrained (e.g., in small sensors), unconstrained
(e.g., in large sensors)

Tabelul 4.2. Atributele retelelor de senzori [ChKu03]

Problemele[Chev04] implicate de retelele de senzori sunt atat hardware cat
si software tinand de platforma - gateway platform, low-power processing, smart
sensor devices, redundanta - sau de retea - topologie, rutare, probleme de latime
de banda, de agregare si filtrare de date.

Cu toate acestea, piata de desfacere imensa si in plind expansiune a
retelelor de senzori, fac ca acest tip de retele sa fie in atentia cercetatorilor.
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Figura 4.3. Piata senzorilor (mil. de $ ) — estimari prelucrate din
[OEMa05]

In paralel cu dezvoltarea retelelor de senzori, In ultimul deceniu a existat o
crestere a naturii aplicatiilor orientate pe date din cadrul grid computing. Pe masura
ce tehnologiile din spatele retelor de senzori au evoluat, oamenii de stiinta au lucrat
la integrarea [Chak07] de senzori si de actuatori cu sistemele de calcul de scop
general.

Capacitatea de a simti a fost intotdeauna o parte integranta a oricarui
computer[Want07]; de altfel, o tastatura este doar o colectie de senzorii de presiune
care preiau de la utilizator comenzi pentru sistemul de operare. De aici si pana la
integrarea retelelor de senzori cu retele de calculatoare a fost doar un pas.

Integrarea retelelor de senzori cu retele de calculatoare reprezinta practic
adaugarea de “ochi” si “urechi” la sistemele computationale [ThBu05]. Prelucrarea si
modelarea de date in timp real combinata cu puterea de calcul permite raspunsuri si
decizii aproape instantanee la scara largda. Gama standard de aplicatii include
monitorizarea  mediului Tnconjurator pentru a putea fi avertizata populatia la
aparitia unei calamitati naturale sau detectarea rachetelor, precum si urmarirea si
interceptarea lor.
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Figura 4.4. Arhitectura sensor-grid

Pentru implementarea unui senzor grid (Figura 4.4) exista doua tipuri
principale de abordari: solutie centralizata sau solutie distribuita.

Versiunea centralizatd este cea mai simpla de puns in aplicare, reteaua va
emite comenzile adecvate de actionare, dar prelucrarea datelor si luarea deciziilor
nu se realizeaza aproape de sursa care le-a generat [ThBuO5]. Drept urmare,
aceasta abordare are un slab nivel de toleranta la erori, datorata prabusirii intregului
sistem in lipsa comunicarii.

Versiune distribuita permite prelucrarea datelor si luarea deciziilor la mai
multe niveluri decat versiunea centralizata, eliminand astfel, principala problema
care duce la o toleranta la defectare scazuta a versiunii centralizate.

Ideea de a SOA (Service-Oriented Architecture) pentru o retea de calcul nu
este nimic nou, dar in contextul senzor grid, aceasta abordare permite in primul
rand descoperirea, accesul precum si schimbul de servicii intre diverse noduri ale
retelei.

O altd facilitate oferitd de SOA este partajarea aceleiasi infrastructuri
senzor-actuator de un numar de diferite aplicatii si utilizatori.
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Figura 4.5. Arhitectura Open SensorWeb [ThBu05]

O arhitectura actuald interesanta, bazatda pe SOA, este Open SensorWeb
Arhitecture, prezentata pe larg in [ThBuO5].

Un prim motiv care face acest arhitectura interesanta este faptul ca este
pusa in aplicare practic pe scara larga, de catre NICTA / Universitatea Melbourne.
Din punct de vedere tehnic, acest lucru este bazat pe Web Services si standardul
SensorML.

O caracteristica interesantd a Open SensorWeb (Figura 4.5) este prezenta
midleware-ui[ThBuO5]. Prezenta midleware-ului permite un nivel mai ridicat de
abstractizare atunci cand se programeaza aplicatiile, astfel se tolereaza usor
inlocuirea senzorilor la nivelurile inferioare.

Middleware este Tmpartita in doua sub-niveluri: unul de baza (esential
pentru functionarea retelei) si unul la nivel de utilizator. Aceasta din urma permite
ca principalele functii de agregare a datelor, de stocare si de receptie a lor sa fie
transparente pentru utilizator, si in acelasi timp, facilitatile avansate, cum ar fi
detectare erorilor sau corectarea datelor sa fie analizate si la nevoie actualizate la
orice moment de timp.

Dezavantajul acestei solutii este dat de faptul ca programele trebuie sa fie
lansate de un utilizator, un program nu poate lansa mai multe instante ale sale pe
alte masini, el nu poate schimba masina pe care lucreaza, iar interactionarea cu alte
platforme este limitata.

Un alt dezavantaj al acestei arhitecturi este faptul ca serviciile sunt
disponibile la nivelul middleware-ului. Ele pot fi acesate de diversele aplicatii, dar
aplicatia in sine nu poate dezvolta un serviciu propriu, care sa fie accesat de alte
aplicatii. Se poate eventual scrie un serviciu (de exemplu un protocol de consens) la
nivelul middelware-ului care mai apoi va putea fi descoperit si accesat de toate
aplicatiile care sunt interesate in folosirea sa.
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4.1.3. Retele ce includ multimedia

O alta categorie de retele dedicate unui anume scop sunt retelele ce ofera
servicii specifice multimedia. Continutul multimedia joaca un rol din ce in ce mai
important in afacerile ce includ comunicatii. Aceste retele ofera servicii de tip best-
effort service si ar trebui sa fie capabile sa indeplineasca cerintele de livrare ale
aplicatiilor interactive. Calitatea serviciilor este, de asemenea de mare importanta,
si aceasta ar trebui sa fie adaptata pentru livrarea de continut multimedia.

Termenul “multimedia” se referda la un spectru de clase utilizate pentru a
reprezenta informatii. Clasificarea datelor din cadru multimedia le imparte in trei
grupuri:

1. de tip text
2. vizuale

3. sunet.

> Formatted text
> Plain text
> Hypertext

>Math
>Table

transcription
>Musical scores

>Line drawings
>Maps
>Still images

>File
>Video
>Tele-Conference

>Animation
>Simulation
>Virtual Reality

>Music
(broadband

audio)

>Speech (natural and
synthetic)

VISUALS

Figura 4.6. Diversitate de semnale multimedia[Kins02]

In figura anterioard, textul poate fi simplu sau formatat cu caractere de
control, expresii matematice, partituri de muzica, transcrierea fonetica a vorbirii sau
chiar alte reprezentari simbolice, cum ar fi hypertext.
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Cea de-a doua categorie - elementele vizuale - poate include desene, harti,
imagini si fotografii, animatie, simulare si tele-video-conferinte, obiecte din realitate
virtuala.

Categoria sunet poate include telefonia - reprezentarea vocii - wideband
audio pentru reproducerea de muzica, sunete si chiar finregistrari cum ar fi
electrocardiograme sau alte semnale biomedicale.

Multimedia reprezintd una dintre pietele importante din lumea IT. Pe masura
ce apar diverse platforme de servicii multimedia, furnizori de servicii construiesc
propria lor arhitectura media fara fir, mutand practic divertismentul la domiciliu
clientilor.

3000

2500

2000

1500 =

Million $

1000

500

O T T T T
2004 2005 2006 2007 2008

on-line games multimedia PCs

Figura 4.7. Dezvoltarea economica a pietei multimedia - prelucrare
din [ w3emO05] si [w3ve07]

In ceea ce priveste toleranta la erori a acestui tip de retele este foarte greu
de obtinut o solutie care intretine QoS (Quality of Service), atat de important in
cazul acestor retele.

Clasic, atunci cand nu sunt prezente erori, fiecare proces creeaza puncte
locale de control (checkpoints), utilizand o anumitd capacitate de stocare, cu un
grad ridicat de stabilitate, pentru a salva cu informatiile sale de stare[OsHi01]. Cand
apare un esec, acesta este punctul de recuperare. Cu toate acestea, acest punct
local de recuperare pune problema de consistenta a datelor in cazul unui control la
nivel global.

Retele multimedia au cerinte specifice, cum ar fi mesaje de mari dimensiuni
si executie lipsita de erori, prin urmare, prin scindarea verificarii
consistentei[OsHi01], coerenta generald a datelor poate fi atinsa. Evident, acest tip
de asigurare de toleranta la erori, presupune o capacitate suplimentara de stocare
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necesara recuperarii datelor si presupune de asemenea existenta timpului necesar
pentru aceasta recuperare.

Pe de alta parte, in cadrul sistemelor real-time multimedia fluxurile de date
multimedia consta din frame-uri video si audio, aranjate intr-o ordine predefinita.
Datorita strictetii constrangerilor de timp, QoS este satistfacuta doar atunci cand
toate secventele video si audio sunt redate constant si in ordinea corespunzatoare
intr-o perioada determinata[ZCCL06].

Din cauza limitarii capacitatii de servicii a sistemului multimedia, QoS va fi
inevitabil degradata daca prea multe cereri sunt admise simultan in sistem. Astfel,
sistemul trebuie sa rezerve resursele in avans, pentru a putea admite cererile si
pentru a garanta viitoarea lor performanta.

Aceastd procedurd este cunoscutd ca rezervare de resurse. Intr-o grid de
servicii de sistem, capacitatea sistemului este foarte mult imbunatatita, comparativ
cu sisteme de serviciile traditionale, dar pot fi un numar mult mai mare de cereri
potentiale.

In acelasi timp, un sistem comercial grid permite gestionarea de diverse
tipuri de cereri, cu prioritati diferite. Daca mai multe cereri cu prioritate mai mare
sunt indeplinite in mod corespunzator, sistemul poate obtine profituri mai mari.

In acest mod logic, o evolutie a retelelor multimedia se prezinta sub numele
de multimedia grid.

In [BAKY03, BAKY02] este prezentat Multimedia Grid (mmGrid) ca o
arhitectura creatd pentru a sprijini aplicatii multimedia intr-un mediu de grid
computing.

Ideea acestui proiect este de a oferi suport pentru aplicatii din domenii
precum grafica, vizualizare, streaming media si tele-imersiune si, de asemenea, de
a oferi un mecanism de provizionare pentru resurse de calcul.

Pentru ca o multimedia grid este concentrata pe grafica, atat vizualizare cat
si flux de, iar in viitor, teleimersiune, rezervarea in avans a benzii de transmisie este
o cerinta cheie pentru o buna performanta. In plus este necesara capacitatea de a
face rezervari in avans a unei statii de lucru pentru aplicatii interactive. Aceste
probleme sunt, de obicei, rezolvate prin proiectare a unui planificator (scheduler).

Intr-o retea bazatd pe servicii care se confruntd cu un numér mare de cereri
cu diferite servicii de profit si semnificatie variate, intotdeauna va exista un trade-off
intre profitul sistemului si calitatea serviciului (QoS) [ZCCL06].

In astfel de sisteme, controlul admisiei joacd un rol important: sistemul
trebuie sa abia o strategie pentru a face decizii de admitere de control si de rezerve
de resurse pentru astfel de cereri care vin pentru a realiza un cat mai mare profit,
fara incdlcarea QoS a cererilor deja admise. Prin analize teoretice complete si
simulari pe scara largd, a fost demonstrat[ZCCL0O6] ca strategia cu mai multe
niveluri prag este mai eficienta si mai flexibila decat strategiile existente pentru
sisteme de servicii bazate pe multimedia grid.
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Figura 4.8. Arhitectura mmGrid [BAKYO03]

Prin urmare, intr-o retea de servicii, rezervarea de resurse este foarte
necesara si un mecanism de control al admisiei este sigur de a avea un impact
enorm asupra eficientei si a profitului din intregul sistem.

Fiind una dintre putinele aplicatii de multimedia grid efectiv realizate practic,
mmGrid prezinta o arhitectura interesanta de a fi analizata.

In primul rand trebuie remarcata folosirea agentilor, cate un agent pentru
fiecare workstation. In aceasta arhitectura bazata pe agenti, fiecare dreptunghi din
Figura 4.8 anterioara reprezinta un calculator separat, cu toate ca unele dintre
serviciile ar putea rula pe acelasi computer, cum ar fi serviciile de autentificare si
directorul de servicii.

Agentii sunt pozitionati pe toate resursele si raspund la un server. Acesta
este un punct slab din punctul de vedere al tolerantei la defectare, datorita faptului,
ca, daca acest server cade, intreaga retea s-a prabusit.

Pe server exista directorul de servicii, un serviciu tipic pentru o platforma
bazatd pe agenti, in timp ce serviciul de autentificare este caracteristic la grid si
serviciul de baza de date este o caracteristicad a retelelor de date.

O altd caracteristica interesanta este posibilitatea de interfatare cu alte
platforme software, in spetd cu http, aceasta fiind o trasatura comuna intre Open
SensorWeb si mmGrid. Aceasta inseamna ca cele mai notabile solutii din prezent
pentru grid multimedia si sensor grid au caracteristici comune.
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4.1.4. Ambient Intelligence

Conform [WeRAO05, MaRS06, si Raba05] exista un anumit potential in
fuzionarea senzorilor si actuatorilor cu multimedia, rezultatul fiind ambianta
inteligenta —ambient intelligence (AmI).

AmlI reprezinta un nou mod de interactiune intre electronice si persoanele
umane si care, conform legii lui Bell, aprtine celui de-al treilea val de computatie
(care a adus in atentie colectiile si interfata reactiva).

Numele de “ambianta inteligenta” este definit [Boek02] astfel:
e toatd tehnologia este incorporata si ascunsa in fundal

e arhitectura este sensibila, adaptativa si raspunde la prezenta oamenilor si
obiectelor

e sustine activitatile prin asistenta inteligenta, non-explicita

e pastreaza securitatea, confidentialitatea si increderea, prin utilizarea de
informatii numai atunci cand este necesar si adecvat

Idee de baza se poate rezuma astfel: persoana umana este in centru, iar
electronicele sunt invizibile in fundal.

Paradigma de “ambianta inteligenta” difera in doua moduri majore
comparativ cu generatiile anterioare de calcul [WeRAO5].

Mai intdi de toate, interfata cu utilizatorul a devenit reactivd, alfel spus
actiunile sale nu sunt solicitate in mod explicit, ci sunt rezultatul simplei prezente a
oamenilor sau a avatarurilor asociate lor (desigur, cu toate obiectivele si
constrangerile explicite sau implicite).

In al doilea rand, sensul computatiei nu mai pot fi asociat cu un singur
dispozitiv sau un set de dispozitive conectate, ci este situat in “colectia de
dispozitive”. Aceasta inseamna ca un singur esec a unei componente nu implica
imposibitatea realizarii scopului final.
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Figura 4.9. Evolutia care conduce la Ambient Intelligence [Chev04]

Ambient Intelligence articuleazd o noua paradigma pentru electronice de
consum pentru dincolo anul 2010.

Conceptul care sta la baza AmI a fost dezvoltata la sfarstul anilor 90 intr-o
serie de ateliere de lucru interne, care au fost comandate de Philips[Aart06], si care
a condus la o viziune a unei lumi complet integrate, usor de utilizat, imprejurimi
inteligente care sa conduca la sustinerea bunastarii, auto-exprimarii si a
productivitatii.

Aceasta viziune s-a dezvoltat in ultimii ani intr-o baza solida pentru strategia
companiei Philips numita Stil de viatd si a campaniei de brand “Sense and
Simplicity” care se bazeaza pe cele trei promisiunea facute clientilor

e proiectat in jurul tau
- usor de experimentat
e avansat

Aceasta descriere este un mijloc excelent de a explica AmI oamenilor
nespecialisti iIn domeniul electronic. Realizarile deosebite obtinute de Phipils sunt de
Active AmBi Light TV si Ambient Experience.

Fiind paradigma atat de noua, acest concept ridica probleme incepand cu
componente de pret redus, electronica de putere ultra mica sau cu viteza
superrapida de procesare de semnal pentru o experienta vizuala satisfacatoare.

Scopul ambiantei inteligente poate varia de la sprijinirea contactului
interpersoanal uman, prin oferirea de informatii si de orientare, ori de cate ori este
necesar, de exemplu la controlul de securitate sau al sanatatii umane.

BUPT



4.1 Motivatia arhitecturii 77

Drumul spre Ambient Intelligence este plin de obstacole [MaLo06] sub forma
de provocari pentru cercetare foarte eterogene, multe discipline diverse, dar totusi
puternic legate. Avand in vedere importanta si impactul pe care Ambient
Intelligence le poate reprezenta in societate, toate problemele legate de Ambient
Intelligence sunt primite cu un interes sporit din partea comunitatii de cercetare si
un sprijin puternic industrial. In cele din urma, agentii guvernamentale, organismele
de standarde, si factorii de decizie sunt, de asemenea, un element-cheie in acest
drum pentru a producerii de Ambient Intelligence viziune

Pentru a realiza aspectele legate de convergenta si integrare ale AmI este
nevoie de cooperare la mai multe niveluri. Cercetatorii din diverse domenii vor
trebui sa lucreze impreund pentru a ajunge la descoperirile necesare la nivel de
tehnologic, precum si pentru a asigura acceptarea de catre societate a produselor si
proceselor puse la dispozitie de tehnologie.

w

Dintr-o perspectivd a retelei apar concepte ca “internet al obiectelor”,
retele de senzori omniprezente” sau pur si simplu “Viitorul Internet”.

Din perspectiva software-ului se pune accent pe “Societatea Informationala
Centrata pe Servicii”.

Pentru cercetdtori in micro si nano-electronica si in putere de calcul este
avuta in vedere spatiu de stocare si putere de calcul cvasi-infinite

Figura 4.10. Ambient Intelligence [ w3Ph08]

Din punct de vedere al utilizatorilor, cu toate acestea, securitatea,
confidentialitatea, interoperabilitatea si usurinta de utilizare vor fi cele mai
importante puncte de pe ordinea de zi. Toate aceste puncte vor determina in final
acceptarea AmI de catre oameni.

BUPT



78 Intelligent Grid

in urmatorii ani s-a prezis aparitia unor reusite deosebite tehnologice
[Bus06] spre furnizarea de Ambient Intelligence (AMI), in programul nostru de zi cu
Zi.

O convergentda fintre cresterea de «calcul, comunicarea si difuzarea

programelor, tehnologiile geospatiale bazate pe locatie, retele de senzori si
miniaturizarea connduc practic catre AmI.

Din punct de vedere economic, conceptul este foarte ademenitor, pentru ca
cererea este in crestere in toate sub-piete de calcul, de comunicatii si electronice de
consum.

In discursul tinut la Prima Conferinta Internationala AmI 2006, domnul
Jacques Bus, Sef de Unitate, D4 - TIC pentru incredere si siguranta DG Societate
Informationala, Comisia Europeana sustine ideea cd a Ami mare potential pentru
industria europeana de cercetare si de a lua o duce promitatoare, in multe activitati
antreprenoriale cu noi produse si procese inovatoare.

Figura 4.11. Posibile utilizari ale AmI [w3Ph08]

Al saptelea program-cadru comunitar pentru cercetare(FP7) practic este
construit[Bus06] pentru a permite dezvoltarea AmI in Europa.
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In cadrul programului cadru anterior (FP6), pe 1angd Philips, altd firm&:
Fraunhofer Gesellschaft, a imbratisat conceptul si proiectul lor InHaus[w3In08]
reprezinta acum o concurenta pentru Philips HomelLab [Aart06, w3Ph08].

Rezumand, un nou concept, numit Ambient Intelligence este pe cale sa
schimbe fata lumii asa cum o cunoastem. Una dintre principalele sale cerinte este
toleranta la defectare, precizata ca atare in insdsi definita AmI. Dar diversitatea
dispozitivelor implicate in cadrul AmI face ca aceasta sarcina sa fie extrem de
dificila.

Un prim punct de plecare il constituie diversele tehnici de tolerare a
defectelor din retele de senzori si multimedia, dar cu toate acestea, se prezinta
oportunitatea aparitiei de tehnici noi, inovatoare, datorita acestui paradigm atéat de
nou si inovator la randul sau.

4.1.5. Grid computational

Actionand in alt domeniu decadt AmI, conceptul de grid computational s-a
nascut la mijlocul anilor 1990, cand au existat numeroase proiecte de cercetare in
curs de desfasurare in cadrul comunitatii academice care s-au axat pe distributia
calculului.

La Conferinta Super Computing IEEE / ACM din 1995 de la San Diego, 11
retele de mare viteza au fost utilizate pentru a conecta 17 site-uri cu scop de marire
a resurselor de calcul pentru o demonstratie Tn fincercarea de a crea
“metacomputerul”. Aceasta demonstratie a fost condusda de Ian Foster. Saizeci de
diferite aplicatii [Fost00], originare din diferite facultati, au fost elaborate pentru si
au fost rulate aceasta demonstratie de retea.

Succesul acestei demonstratii a obtinut atentia DARPA, in 1996, care a
finantat un proiect pentru crearea de instrumente de calcul distribuit. Proiectul a fost
numit Globus si a fost condus de Ian Foster de la Argonne National Labs si Carl
Kesselman de la Universitatea din California de Sud. Echipa a creat o suita de
utilitare care au pus bazele grid computing Tn comunitatile academice si de
cercetare.

La Conferinta Super Computing din 1997, 80 site-uri la nivel mondial care
ruleaza pe baza Globus Toolkit au fost conectate impreuna.

Acest efort a inceput sa fie mentionat ca Grid Computing - nume creat
pentru a face o analogie la reteaua de energie electrica. [Wald02]

Incepand de la sfarsitul lui 2000, grid computing a devenit un concept
rentabil economic[Abba04]. Mari corporatii, cum ar fi IBM, Sun Microsystems, Intel,
Hewlett Packard, si chiar unele companii mai mici, cum ar fi Platform Computing,
Avaki, Entropia, DataSynapse cauta a crea urmatoarea generatie de Grid
Computing, care este axatd pe aplicatii de afaceri, mai degraba decét de cercetare
academica.
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Figura 4.12. Estimare a pietei de grid computing [w3Su02]

Foarte putin a fost publicat, cu detalii de la o aplicatie comerciald [Smit04],
in general gridurile fiind folosite in comunitatile academice si de cercetare.

Functional, se poate vorbi de mai multe tipuri de grid [KrBM02]:

an

e Grid computational, care sunt in principal concentrate asupra
operatiunilor computational intensive.

+ Grid de date care sunt specializate in repartizarea si gestionarea de
cantitati mari de date distribuite.

« Grid de servicii care presteaza servicii ce nu pot fi furnizate de catre o
singura masina

___ computational __ [ distributed supercomputing

Grid L high throughput

Grid systems =—4—  data Grid
— on demand

—— service Grid ——— collaborative
— multimedia

Figura 4.13. Taxonomia sistemelor Grid [KrBM02]

Din gridurile de date fac parte sensor grids care au fost deja discutate, iar
din gridurile de servicii fac parte multimedia grids, de asemenea discutate anterior.

Definitia clasicd a computational grid este datd in [FoKe98], ca fiind o
infrastructura hardware si software, care ofera acces demn de incredere,
consecvent, omniprezent si necostisitoar la capabilitati computationale extinse.
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In acestd categorie de grid sistemele computationale au capacitate totald
mai mare disponibild pentru aplicatii decat capacitatea existenta pe orice masina din
sistem.

Un supercomputing grid distribuit, executa aplicatia in paralel pe mai multe
sisteme, pentru a-i reduce timpul de finalizare. De obicei, aplicatiile care necesita
supercomputing sunt probleme mari, cum ar fi modelare de date meteo si simulare
nucleare. High throughput grid creste rata de finalizare a unui flux de sarcini si sunt
bine adaptate pentru cererile precum simulari Monte Carlo.

In crearea unui grid, trebuie s& se indeplineascd anumite cerinte [FLYLO5]:

+ hardware: datorita faptului ca un mediu de retea este constituita din
resurse de calcul, care, in conditii normale sunt pur si simplu computere,
este considerata sursa de putere de calcul si capacitatea de stocare de
date. Prin urmare, fiecare computer individual trebuie sa aiba resurse
suficiente de putere de calcul si capacitatea de stocare a datelor pentru a
rula corect pe platforma si trebuie sa mai stie cine e entitatea care preia
cererile sale la grid.

« software: trebuie sa existe o interoperabilitate intre platformele grid
bazate pe diverse resurse de calcul si software-ul trebuie sa permita
comunicarea intre orice pereche de resurse de calcul (fie directda sau
indirecta)

« resurse umane: trebuie sd existe cel putin o persoana capabila sa
efectueze sarcini administrative la nivel Tnalt (cum ar fi: modernizarea
platformei, gestionarea conturilor si aplicatiilor) si cineva, care ofera
suport tehnic pentru alti utilizatori.

Am mentionat anterior, orice retea trebuie sa fie sustinuta de o platforma.
Pentru ca acest lucru sa fie posibil, trebuie ca platforma sa asigure mai multe
caracteristici de fiabilitate[FLYLO5], precum:

+  Monitorizare la distanta a resurselor de calcul

+ Pastrarea de informatii de logare despre toate activitatile efectuate de pe
platforma

«  Controlul accesului la platforma
« Securizarea datelor schimbate in cadrul platformei;

Toleranta la defectare este o proprietate importanta in cadrul computational
grid, pentru ca nu exista certitudine cu privire la resurse in principal pentru
utilizarea lor in afara zonei definite, este o mare posibilitate ca o resursa utilizata
este ddunatoare in vreun fel. Un prim pas pentru putea crea toleranta la erori, este
de a crea un model al erorilor si al defectelor posibile. In ceea ce priveste tehnicile
utilizate, se considera o buna tehnica este redundanta sarcinilor de executat, servicii
de consens, programare dinamica de activitati[ToXu01].
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4.2, Arhitectura Intelligent Grid

Tendinta evolutiva este folosirea simultana a unei varietati cat mai mari de
echipamente, extinzand in acelasi timp fiabilitatea totald a sistemului. Arhitectura
cea mai apropiata de acest deziderat, AmI, este proiectata pentru a fi utilizata intr-
un mediu potrivit pentru a fi controlat; prin urmare, principala sa tintd este casa
Jinteligenta”. [WeRAO05]

Intr-un astfel de mediu, pe 1ang& senzori, actuatori si prelucrare multimedia,
un alt participant ar putea aparea: PC-ul. Acest participant nu este luata in
considerare in abordarea AmI.

Pe de alta parte, astazi conceptul de ambient multimedia este centrat pe un
PC (de exemplu, Microsoft Media Center, Apple FrontRow, si HP Digital Center).
Acest PC controleaza toatd reteaua care asigurd serviciile multimedia. In cazul in
care PC-ul central cade, intreaga retea este blocatd - nu mai functioneaza.
Utilizatorul este de administrator de sistem, tot el realizand si configurarea, drept
urmare acest concept este inca orientat pe conexiune si/sau dispozitiv.

Pentru a rezuma: in cadrul AmI, PC-ul nu este luat in considerare, iar in
retelele multimedia de astazi PC-ul este principalul punct de sustinere, in timp ce in
aproape toate tipurile de retele existente PC-ul este prezent.

Prin urmare, am fincercat si addugdm PC-ul la AmI. In aceastd abordare,
PC-ul este privit doar ca si un alt nod in retea. Se poate muta (spatial), poate
disparea sau aparea, sau poate ,dormi”. Cand PC-ul este treaz si utilizatorul uman
interactioneaza cu aceasta, el poate fi vazut ca si o entitate dubla: senzor-actuator.
Partea de senzor ,citeste” utilizatorul si dorintele sale, iar partea de actuator
interactioneaza cu utilizatorul prin oferirea de informatii. Pe de alta parte, cand PC-
ul este treaz el ar putea oferi putere de calcul in retea, prin urmare, poate fi folosit
pentru a procesa operatiile. In acest mod, alte noduri din retea pot dormi, rezultand
reducerea consumului de energie.

Sa presupune acum ca nu adaugam doar un singur PC. Avand in vedere ca
in AmI nevoia de prelucrare a datelor este crescuta, aceste PC-uri pot face o mare
parte din prelucrarea datelor din spatele senzorilor si actuatorilor. Dar aceasta
inseamna ca PC-urile ar trebui sa formeze o retea (computationala)[AnBV08a].

Numele ales de noi pentru a acesta arhitectura este de ,intelligent grid” de
la AmI (,inteligenta ambientala”) si de la ,grid computational”.

Pornind de la definitia AmI, vom defini o ,intelligent grid” - notata IG -
astfel

e majoritatea tehnologiei este incorporata si ascunsa in fundal

e arhitectura este sensibild, adaptativa si raspunde la prezenta oamenilor si
obiectelor

e sustine activitatile prin asistenta inteligenta, non-explicita

e pastreaza securitatea, confidentialitatea si increderea, prin utilizarea de
informatii numai atunci cand este necesar si adecvat

¢ poate primi in mod explicit cereri de la utilizatori pentru a actiona
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e pentru aplicatile in care este necesara putere computationald, cauta sa
foloseasca puterea nefolosita din retea

Cu italice sunt diferentele intre definitia AmI si cea a IG.

Se naste insd urmatoarea intrebare: aceasta arhitectura apartine celui de-al
doilea sau de-al treilea val de computatie? Raspunsul plaseaza IG ca fiind o
arhitectura de tranzitie, pana la aparitia noului val de componente specifice AmlI.
Este o arhitectura din cel de-al treilea val de computatie emulata pe o arhitectura
apartinand celui de-al doilea val.

Aceasta ne aduce inapoi la Legea lui Bell. AmI este dedicata sustinerii vietii
umane, nu realizarii de calcule complexe. Retelele computationale, pe de alta parte,
nu sunt create pentru a opera cu senzori. IG, pe de alta parte, este mult mai
general proiectata. Prin urmare, in conformitate cu Legea lui Bell, IG ar trebui sa
aiba mai mult succes decat retele specifice unui anumit scop.

Network Grid Sen.sor Multlmedla . Amp|ent Intell!gent
grid grid intelligence grid
Sensor network X X X
Multimedia X X X
network
Computation X X X
network

Tabelul 4.3. Compunerea grid-urilor[AnBV08a]

Este clar demonstrat ca aceasta retea inteligenta a include nu numai de
calcul, multimedia, dar, de asemenea, si senzor de retele, astfel, posibilitatea de a-
si expune ambiant inteligenta calcul, practic in acelasi timp.

Nivelurile propuse de acest model sunt ilustrate in Figura 4.14.

Piesele de echipament (senzori, actuatori, controlere, PC-uri, DSPs), desi
extrem de eterogene, sunt grupate toate la nivelul dispozitivelor.

Controlerele acceseaza periodic senzorii si bazat pe aceste valori, se poate
interactiona cu mediul Tnconjurator, utilizdnd de actuatori. Aceasta inseamna ca
fiecare controler poate executa activitati complexe si, adeseori, pe termen lung, si
poate initia o actiune chiar si fara un stimul explicite de la un utilizator.

Legaturile intre toate aceste dispozitive, precum si conectarea la Internet
sunt la nivel de conexiune, in timp ce nivelul colectiilor include orice surse de date.
Aceste surse pot fi fluxuri video, fluxuri de date sau chiar baze de date.

Fluxurile de date (de exemplu, fluxul de date al unei camere video) sunt
trimise la server. Serverul poate oferi aceste date pe internet si daca sunt resurse
disponibile aceste date se poate procesa.

Daca serverul principal este ocupat, datele se pot imparti si pot fi procesate
de controlere disponibile.
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Figura 4.14 Intelligent Grid (IG) [AnBV08a]

Conform lui Rabaey, orice arhitectura trebuie sa fie studiata din 4 mari

puncte de vedere:

1. Portabilitate, scalabilitate si configurabilitate

2. Putere, cost si marime
3. Fiabilitate

4. Securitate si confidentialitate

IG a fost studiata din aceste puncte de vedere si in acesta lucrare numai
primele trei puncte de vedere sunt prezentate in detaliu.

Ultimul punct de analiza (securitate si confidentialitate) este dezvoltat pe

larg de Razvan Bogdan.

yiomiau eipawnniy | pub jeuoneindwon
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Cu toate acestea, aceastd problema este atinsd la nivelul semnaturilor
digitale, de interes fiind timpul necesar acestora, nu modalitadtile specifice de
obtinere a semnaturilor.

4.3. Portabilitatea, scalabilitatea si configurabilitatea
Portabilitatea, scalabilitatea si configurabilitatea sunt o problema ce implica
software-ul care sustine reteaua.

in ipoteza cea mai defavorabild, o schimbare a retelei la nivel de hardware
poate duce la schimbarea software-ului de pe toatda reteaua, ceea ce duce la
necesitatea rescrierii tuturor programelor care rulau pe aceasta retea.

O solutie reald este considerata a fi de ridicare a nivelului de abstractizare
[Raba05], a modului cum este privita dntreaga arhitectura

Acest lucru este ilustrat in figura urmatoare.

Application Application
ot Je——[ca | (o]

'\.

¥ ¥ = € , Application
actuator Environment actuator interface
X : .
‘: ﬂ wy v »a
’ % A :: A % 4
" H A
bl e @ 5 bl
sensor X% e o 21 e Dt
_ sensor 1

Figura 4.15. Ridicarea nivelului de abstractizare [Raba05]

Interfata aplicatiei accepta servicii esentiale[Raba05], cum ar fi interogari,
comenzi, sincronizarea ceasurilor pe retea, localizare, etc si este similara cu
conceptul de interfata socket pe Internet.

Aplicatia de interfatare[Raba05] ne permite sa:
e definim servicile necesare pentru a exploata o retea ce contine senzori

e nu existe o relatie de dependenta intre arhitectura retelei si platforma
hardware

e oferirim posibilitati de interoperabilitate si inovare

Avantajul folosirii unei aplicatii de interfatare consta in existenta unui singur
punct pentru asigurarea interoperabilitatii, care realizeaza si relatia de independenta
intre arhitectura platformei de hardware si partea de software. Astfel se poate
adauga un nou tip de dispozitiv hardware iar acesta, odatd programat in interfata,
va putea fi folosit de catre software-ul vechi, fara a fi nevoie sa se rescrie acesta.

4.3.1. Alegerea middleware-ului

In faza de programare a oricdrei retele, mai intai de toate este nevoie de o
programare pentru abstractiuni care simplifica tasking-ul, si pentru un middleware
care accepta astfel de abstractiuni de programare [Raba05].

Cu toate acestea, trebuie sa se ia in considerare faptul ca reteaua noastra
este compusa din trei tipuri distincte de retea, cu cerintele lor specifice.
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Un rezumat al cerintelor de programare pentru fiecare tip de retea este
prezentat mai jos.

Programming Networks based on
requirements
Sens Multi Com
or media putation
Concealed issues hard hard distri
ware and | ware bution
distribution
Restricted Resources
Energy X
computing power X X X
communication X X X
bandwidth
Network Dynamics high medi Low
um
Scale of Deployments N*(1 N*(1 N*(1
00...1000) 0..100) 0..100)
Real-world Integration
Time scale X X X
Location scale X X
Collection and
Processing of Data
Preprocessing X X
Aggregating data X X X
Local processing X X

Tabelul 4.4. Privire de ansamblu asupra cerintelor de
programare[AnBV08a]

In alegerea unui middleware trebuie s vedem la fiecare tip de retea dac i
va suporta toate cerintele. Existéd deja o serie de middleware pentru fiecare tip de
retea, si in urmatorul tabel vom prezenta aceste tipuri de abordari.
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Type of Networks based on
approach
Sensors Multimedia Computation
Events X
Remote X X

Procedure Call

Object X X
Request Broker

Message- X
oriented

Databases X X

Mobile X X X
(Intelligent)
Agents

Tabelul 4.5. Tipuri de middleware si folosirea lor[AnBV08a]

Poate fi observat ca tipul de abordare middleware ce acopera toate tipurile
de retele care fac parte din IG este bazat pe agenti inteligenti.

Dintre toate middleware-urile orientate spre agent in folosinta astazi cel mai
raspandit este JADE (Java Agent DEvelopment framework).

Jade este un sistem middleware complet distribuit [BeCGO07], cu o
infrastructura flexibila care permite usor extinderea cu module de tip add-on. Mediul
faciliteaza dezvoltarea completd de aplicatii pe baza de agenti printr-un run-time
environment in care se poate defini ciclulul de viata al agentilor, logica lor interna,
precum si o bogata suita de utilitare grafice.

Cum JADE este scris complet in Java, acesta beneficiaza de imensul set de
biblioteci oferite de terti si, astfel, ofera un bogat set de abstractiuni de programare
care permit dezvoltatorilor de a dezvolta usor in JADE sisteme multi-agent.

JADE a fost initial dezvoltat de cdtre Departamentul de Cercetare si
Dezvoltare din Telecom Italia Spa, dar acum este community project si este
distribuit ca open source sub licenta LGPL.

JADE este in concordantd cu specificatile FIPA si standardele IEEE,
specificatiile FIPA fiind standard IEEE incepand cu iunie 2008.
4.3.2. Agenti inteligenti

Utilizarea agentilor inteligenti ne permite sa privim un controler / DSP / PC-
ul ca si un agent care aceseaza capabilitatile hardware ale dispozitivului pe care
ruleaza.
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Agentii au mai multe caracteristici importante precum autonomia,
capacitatea de a actiona proactiv si capacitatea de a comunica cu alti agenti. Aceste
caracteristici le permit agentilor sa execute sarcini complexe si, adeseori, pe termen
lung, sau chiar sa initieze o sarcind chiar si fara un stimul explicit de la utilizator.
Capacitatea de a comunica cu alti agenti permite unui agent sa a interactioneze cu
alti agenti, pentru a-si realiza propriul sau scop.

Programare orientata pe agent (AOP) este un domeniu in care conceptele
din inteligenta artificiala trec in domeniul sistemelor distribuite.

Aplicatia in AOP este o colectie de componente numite agenti. Comunicarea
intre agenti este intrinsec peer to peer.

Tehnologia bazata pe agenti a fost subiectul unei ample discutii[BeCG07] in
cadrul comunitatii stiintifice pentru mai multi ani, dar doar recent, a aparut un grad
semnificativ de exploatare in aplicatii comerciale.

Sisteme multi-agent sunt folosite din ce in ce mai mult intr-o larga varietate
de aplicatii, de la sisteme mici pentru asistenta personald pana la sisteme mari,
complexe pentru aplicatii industriale. Exemple de domenii industriale unde sisteme
multi-agent au fost realizate si ruleaza cu suces includ controlul proceselor, sisteme
de diagnosticare, de fabricatie, de transport si logistica pana chiar la sisteme pentru
managementul retelei.

Astfel, arhitectura de IG, asa cum este descrisa anterior implementand
conceptul de agenti inteligenti este descrisa in Figura 4.16. IG modelata cu agenti

Folosind acest concept de agent, la nivel de dispozitiv au ramas doar
senzorii si actuatorii, la nivel de legatura este prezent middleware-ul; in timp ce la
nivelul colectiilor avem agentii.

Agentii pot rula individual, pe o platforma hardware, sau pot rula mai multi
pe aceeasi platforma hardware. Un lucru interesant este ca, ridicand nivelul de
abstractizare,e aspectul fizic al platformei nu este relevant.

Singurul interes pentru a programa functionalitatea retelei este in realizarea
agentilor si, implicit, a modului in care acestia interactioneaza si rezolva problemele.
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Figura 4.16. IG modelata cu agenti[AnBV08a]

Platforma hardware pe care este situat un agent pot fi schimbata in orice
moment, datorita conceptului de mobilitate inter-platforma al agentilor. Aceasta
implica migrarea codului agentilor de pe o platforma hardware pe alta, putand
astfel, de exemplu, echilibra incarcarea retelei.

Un alt factor interesant este faptul ca agentii sunt situati, la nivelul de logic,
pe platforme de agenti (platforme software) si agentii pot migra intre de platforme
software. Aceasta poate duce la acceptarea simultand a mai multor platforme
software si chiar portabilizarea functiilor unui agent indiferent de platforma pe care
ruleaza

Sistemele multiagent sunt considerate a fi cel mai bun mod de a caracteriza
sau de a proiecta sistemele de calcul distribuite[HuST99]. Prelucrarea informatiei
este prezenta in aproape fiecare aspect al vietii noastre zilnice. Procesoare de date
sunt, in ziua de azi, incorporate in toate aspectele legate de mediul nostru.

De exemplu in bucdtarie incepand cu cuptorul cu microunde, prajitorul de
cafea sau chiar partea de curent electric prezinta procesoare embedded.

Numarul mare de procesoare si numarul practic infinit de moduri in care
acestea interactioneaza, fac ca sistemele de calcul distribuite sa fie paradigma
dominanta de azi. Cand, datoritd evolutiei, controlerele devin destul de inteligente
pentru a fi considerate agenti, atunci devine convenabil sé@ se gandeasca la ele in
termeni antropomorficilHUST99].
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De exemplu, ,prajitorul de paine prajita stie cand se face painea”, si ,ibricul
de cafea stie cand este gata de cafeaua”. Cand aceste sisteme sunt interconectate,
astfel Tncat sa poata interactiona, atunci ele ar trebui de asemenea sa stie ca
cafeaua si painea prajita si ar trebui sa fie gata in aproximativ in acelasi timp pentru
micul dejun. Mergand mai departe, pentru a sti cand este momentul pentru mic
dejun, aceasta informatie trebuie obtinutd si trimisa agentilor prdjitor de paine si
ibric de cafea. In aceste conditii, bucatdria devine mai mult decat o simpla colectie
de procesoare - un simplu sistem de calcul distribuit — ea devine un sistem
multiagent. Solutiile centralizate sunt in general mai eficiente dar avantajul unei
solutii distribuite rezida din algoritmi de calcul care nu pot exista intr-o solutie
centralizatd sau chiar de rezolvarea problemei prin procesul de distribuire in sine.
Existd, de asemenea, momente in care o abordare centralizatd este imposibilg,
deoarece sistemele si datele apartin unor organizatii independente care doresc sa-si
pastreze informatiile private si sigure pentru motive competitiv.

Agentii pot opera si exista in medii diverse, computationale sau fizice. Desi
exista situatii In care un agent poate functiona util de la sine, cresterea
interconectarii si dezvoltarea retelelor de calculatoare face o astfel de situatie rar3,
facand ca de obicei, un agent sa interactioneaze cu alti agenti. Pentru a putea studia
modul de interactionare se poate considera ca interactiunile sunt de doua feluri:
trimitere (send) si receptie (receive) a doar douad tipuri de informatii: afirmatii
(assertions) si interogari (queries).

O clasificare a agentilor asa cum este ea prezentata in [HuSt99], parte a
[Weiss99] ne defineste patru mari clase de agenti.

Basic Passive Active Peer
Agent Agent Agent Agent

Receive * * * *
assertions

Receive * *
queries

Send * * *
assertions

Send * *
queries

Tabelul 4.6. Capabilitatile agentilor[HuSt99]

Protocoale de comunicare permit agentilor sa schimbe si sa intelega
mesajele. Protocoale de interactiune permite agentilor sa aiba conversatii, care,
pentru considera ca sunt schimburi de mesaje structurate.

Ansambul acestui sistem se regdseste sub denumirea de inteligentd
artificiala distribuitd (DAI) iar aceste sisteme de informare sunt vaste si au
urmatoarele proprietati[Weiss99]:

- pot fi distribuite din punct de vedere geografic
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- pot avea multe componente

- pot avea un continut foarte mare (de date / concepte)
« pot avea un larg domeniu de aplicare

- pot fi distribuite si eterogene (de obicei).

In acord cu aceast abordare, agentii trebuie s fie distribuiti si incorporati
in intreagul sistem.

Pentru IG, agentii inteligenti ar putea functiona ca si resurse de informare
activa[HuSt99], “wrappers” care incadreaza componente conventionale. Acestia ar
avea informatii despre resursele locale, pe care ruleaza, si pot sa coopereze intre ei
pentru a oferi acces la nivel global.

4.3.3. Aplicatie practica

In faza de simulare am vrut si studiem cum se comportd JADE in
comparatie cu alt middleware. Pentru cd partea interesanta in IG este adaugarea
puterii de calcul la AmI testul nostru constd in compararea unui middleware tipic
computational, MPI cu JADE.

Pentru a face acest lucru, am modelat o simpla problema care ne asteptam
sa fie extrem de comuna in cadrul IG(toy-benchmark). Exista un numar de noduri
computationale care proceseaza de un numar de factori (S). Modul de prelucrare
este foarte simplu (de complexitate polinomiala).

Numarul de noduri si numarul de intrari poate fi variat si deoarece timpul de
raspuns al intregii retele este ceea ce ne intereseaza, vom masura viteza aplicatiei
de pe ambele middleware-uri.

In aceastd privintd, aceeasi problem& a fost pusd in aplicare cu agenti JADE
care au lansat mesaj CFP (apel pentru propuneri) de fiecare data cand au nevoie de
o valoare de la un senzor.

Agentul la care e senzorul conectat direct raspunde, cu o valoare la
propunere si in cazul in care valoarea este acceptatd de agent se confirma ca le-a
primit valoarea. Programul a fost executat cu un agent de pe fiecare nod
computational, astfel incat comparatia cu MPI ar fi corecta.

Rezultatele comparative intre MPI si JADE, pentru un numar constant de
intrari sunt prezentate mai jos.
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Computation nodes
Figura 4.17. Timpii de rulare[AnBV08a]

Se poate observa ca, pentru cateva noduri de calcul, timp de executie global
JADE este in mod clar mai mare decét cel obtinut de MPI. La 25 noduri, overhead-ul
comunicatiei pe varianta cu MPI o incetinneste, astfel incat JADE este mai rapid.

Deoarece ruleaza pe Java, ne-am asteptat ca JADE sa fie mai lent decat MPI,
rezultatul practic confirmand acest lucru, dar fara diferente mari de timp intre cele
doua variante, iar portabilitatea codului si dependabilitatea timpului de rulare de
scalabilitatea problemei, ne face sa alegem totusi JADE.
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4.4. Puterea, costul si dimensiunea

Discutia despre puterea, marimea si costul componentelor este complicata
din cauza de naturii eterogene a modelului de IG.

Piezoelectric bi-morphs |

Photovoltaic
10-1500 uW/cm?

Capacitive converter using
MEMS micro-vibrator
30 pW/cm? (on microwave oven)

Figura 4.18. Realizari practice de scavenging de energie [Raba04]

Pentru a evalua puterea, marimea si costul pentru senzorii, actuatorii si
controlerele DSP care fac parte din IG, trebuie sd discutém despre ,disappearing
electronics”.

In prezent senzori la scard mica [Raba04] pentru achizitii de date sunt:
e complet integrati cu dimensiunea lor mai mica de 1 cm?3

e minimizarea puterii / energiei de disipare prin limitarea disiparii puterii la
100pW

e oferirea posibilitatii de scavenging de energie
e sprijin pentru viteza redusa a datelor (<100 kbit / sec)
e formarea de retele ad-Hoc auto-configurabile si robuste

Principala problema in ,disappearing electronics” este ca aceste dispozitive
de putere super-mica ar trebui sa nu aiba nevoie de baterii sau sursa de tensiune
externa, bazdndu-se in loc pe microgeneratoare.

Prin urmare, este nevoie de dispozitive care pot ,recolta” energie, numite
dispozitive de scavenging a energiei. In esentd, aceste dispozitive pot produce
propria lor de energie electrica din surse prezente in mediul ambiant.
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Energia gratuita provine de
temperatura si presiune, precum si din energia umana (energia solara, evident, fiind

la soare,

din vibratii,

cea mai cunoscutd si cea mai dezvoltata din punct de vedere tehnologic).

din diferente de

Power Source P/cm3 E/cm?3 P/cm3/yr
(HW/cm3) (3/cm3) (HW/cm3/Yr)
Primary Battery - 2880 90
Secondary Battery | - 1080 34
Micro-Fuel Cell - 3500 110
Ultra-capacitor - 50-100 1.6-3.2
Heat engine - 3346 106
Radioactive (Ni63) | 0.52 1640 0.52
Solar (outside) 15000 - -
Solar (inside) 10 - -
Temperature 40 - -
Human Power 330 - -
Air Flow 380 - -
Pressure Variation | 17 - -

Vibrations

Tabelul 4.7. O comparatie intre sursele de putere [Raba04]

Multe solutii [WBDGO5] au apdrut in ultimii ani, desi in ultima vreme ideea
de recoltare de energie [RBSS07] este abordata sistematic.

Toate acestea sunt incurajate de rezultatele din industrie [Swan07], care
estimeaza ca, in 2012, costul energiei solare fotovoltaice va fi de $1.50/Watt care
este pretul energiei de la reteaua electrica.

Dezvoltarea de nanogeneratore este infloritoare. Doua domenii principale

sunt deschise cercetarii nanoscale thermoelectric energy harvesting

[VWSPO07] si Nano-Piezotronics.

agresive:
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Figura 4.19. Efectul Seeback

Prima abordare se bazeaza pe un fenomen numit efect Seebeck, care
permite transformarea variatiilor de temperatura direct in energie electrica, pe baza
unui film subtire termoelectric. Acesta este dezvoltat in cadrul unui proiect
sponsorizat de DARPA.

Pe masura ce chip-ul se incalzeste datoritd functionarii, pompa de caldura
transforma aceasta variatie de temperaturda direct in energie electrica[VWSP07],
estimandu-se ca s-ar putea produce suficienta putere pentru a actiona un ventilator
pe chip-ul care genereaza caldura.

Deoarece caldura produsd de computer este in intregime irositd, aceasta
solutie pare deosebit de eleganta pentru solutionarea problemelor de supraincalzire
a computerelor.

Privit Tn ansamblu [YeMH07] domeniul MEMS (micro-electro-mechanical
systems) este o alta directie tehnologica interesanta, iar in acest domeniu cea mai
promitatoare abordare recentd este convertirea la scald nanometrica a energiei
mecanice in energie electrica prin nano-fire de oxid de zinc[WangQ7] care creaza o
descarcare electrica cand sunt indoite.

O serie de electrozi, intr-o aranjare in zig-zag, este suspendata peste
aceste fire minuscule si atunci cand se produc vibratii, firele trec ca o perie peste
electrozi, trimitand un flux de energie electrica.

[ 3 ] i : A & D
Figura 4.20. Firele de oxid de zinc[Wang07]

In [RBSS07] sunt prezentati chiar senzori de presiune far3 baterii aflati in
cauciucuri inteligente cu traductoare care transforma puterea de accelerare a
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impactului in energie pentru senzori. O astfel de solutie ar putea face cauciucurile sa
auto-masoare toate aspectele legate de performanta in timp real.

O idee esentiala in obtinerea echipamentelor cu senzori care functioneaza cu
energie pret redusa si sunt de mici dimensiuni este considerata a fi simplitatea ceea
ce conduce de obicei, la solutii fara fir [Raba04].

Aceasta lasa PC-urile pentru a fi analizate din punctul de vedere al puterii,
de costului si al marimii.

PC-urile este prognozat sa dispard deja de ceva timp[Hall98], si fiecare
companie majora (de exemplu, IBM - cu conceptul sau BladeCenter si statiile de
lucru — sau Microsoft [Gate03]) se pregateste pentru aceasta. Computerul viitorului
poate avea doar o interfata cu utilizatorul, principalele sarcini de calcul fiind situate
pe un server, probabil partajate cu alti utilizatori.

In afara scavenging pentru energie; existda avansuri in arhitecturile
procesoarelor pentru a maximiza regimul de asteptare (stand-by) si pentru a avea
procesoare de putere ultra-reduse cu regimul de asteptare la randul lui de putere
redusa.

Invizibilitate tehnicii de calcul va fi ajutatd de noi tehnologii precum ar fi
chip-uri MEMS ieftine, de dimensiuni mici care sunt capabile de stocare a terabytes
de date.

Antenna Single solar cell
(ceramic)
Figura 4.21. Small scale design - Proiect PicoRadio [Raba05]

Scadere costurilor electronicelor va face usor pentru producatorii de PC de a
include capabilitati inteligente si de conectivitate si chiar in cele mai comune
dispozitive. In cele din urma, puterea de calcul in sine ar putea deveni aproape prea
ieftind pentru a merita sa fie masurata.

Toate acestea vor duce la o schimbare fundamentala [Gate03] in modul in
care vom percepe computere. Folosirea unui computer va deveni la fel ca si folosirea
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de energie electrica, ca atunci cand aprindem lumina. Computere, ca si energia
electrica, vor juca un rol in aproape tot ceea ce faceti. Ele vor fi tot in jurul nostru,
esentiale in aproape fiecare parte a vietii noastre, fara a le vedea efectiv — ele au
»disparut”.

Sa luam drept exemplu un procesor de energie redusda - SNAP / LE
[EKKM04], pentru retele de senzori asincrone - optimizat pentru operatiunile de
monitorizare a datelor in retelele de senzor.

Evolutiile recente in auto-alimentare pe baza de MEMS pentru dispozitive de
comunicare radiofrecventd ne va duce la auto-alimentatare in intregime pentru
acest procesor [EKKM04].

In loc de a minimiza energia conventionald utilizatd a unui microprocesor, in
[EKKM04] a fost proiectat un nou microprocesor asincron care contine suport
hardware pentru operatiunile care au loc frecvent in retele de senzor; scopul fiind de
a maximiza durata de viata a unei retele.

SNAP / LE este condus pe evenimente, cu tranzitii foarte scurte intre
perioade de activitate si inactivitate.

Rezultatul 1l reprezintd un procesor cu valoare maxima de aproximativ 300
pl/instructie si valoare minima de 100 pJ/instructie.

300.0

2750 —

2500 —

2250

2000

Energy (pJ/ins)

00 - T T T T T T T T T T T
Arith Reg Arsith Imm  Branch Jump Load Store Shift Shift Imm Bfe Logical Logical Imm

Instruction Type

Figura 4.22. Energie per tip de instructie [EKKM04]
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Utilizarea de circuite asincrone da rezultate bune in managementul fin al
puterii, pentru ca in circuitele care nu trebuie sa efectueze o anumita operatiune, nu

au nici o activitate de comutare n asteptarea unui eveniment.

Utilizarea circuitelor asincrone necesita, de asemenea, eliminarea pericolelor
sau rateurilor aparute la comutari noi in procesor, elimindnd astfel o alta sursa de

consum de energie

Processor | Clocked Speed Datapath | Memory | Voltage E/ins
(MIPS) (bits) (voits) | (P9
Atmel Y 4 8 4-8K 3 1500
Mega 128
L
Intel X Y 200-400 32 16-32M 1.3-1.65 890-
Scale 1028
Dynamic Y 7-84 32 16K 1.8-3.8 540-
Voltage 5600
Scaled
Microproc
essor
CoolRISC Y 1 8 22K 2.4 720
Lutonium N 200 8 8K 1.8 500
Aspro-216 N 24-140 16 64K 1-2.5 1000-
3000
SNAP/LE N 28 16 8K 0.6 24
SNAP/LE N 240 16 8K 1.8 218

Tabelul 4.8. Comparatie intre procesoare de putere ultra-scazuta

virtuala.

Design-ul final al acestui procesor seamana cu acela al unui microcontroler,

[EKKMO04]

O alta facilitate a procesorului SNAP/LE este suportul hardware pentru
executarea evenimentelor care elimina nevoia de a rula un sistem de operare.
Neavand un sistem de operare nu numai cd se reduce numarul de instructiuni
statice si dinamice, dar de asemenea, se permite de a simplifica proiectarea de
SNAP / LE, care nu are nevoie de a suporta exceptii precise si exceptii de memorie

utilizandu-se extrem de putind energie per operatiune.
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4.4.1. Implementare experimentala

In urmé&torul pargraf, termenul nod se referd la un agent care actioneaza pe
un nod si acceseaza toate capacitatile acelui nod.

Ipotezele in care vom lucra sunt urmatoarele:

+ Un nod stie care sunt nodurile dintr-o anumita zona geografica. Modul in
care acest lucru se realizeaza nu este important acum, el putandu-se
obtine prin diverse mijloace (fie prin directorul de servicii, sau prin
intermediul programarii anterioare)

+ Fiecare nod poate masura (cu precizie echitabild) propria lor capacitate
de energie.

+ Orice nod poate fi defect, si incd va transmite date (aparand astfel
trimiterea de informatii eronate)[LaPS80].

« Orice nod se poate recupera dintr-o stare eronatd, in orice
moment[Haye02]

+ Pentru a masura o valoare externd, un nod necesita mai multa energie
decat pentru a masura starea internd a bateriei sale.

Protocol propus in continuare l-am denumit Battery Aware Measurement
(BAM) Protocol si poate, in conformitate cu ipoteza de securitate de relaxatd, mari
durata de viata a nodurilor si pastra latimea de banda a retelei.

Acest protocol poate fi util atunci cand nu vrem s3 se trezeasca toate
nodurile astfel incat acestea sa poata afla toate o anumita valoare.

Intr-un mediu de securitate mai ridicats, toate nodurile mésoar3 valoarea si
o transmit apoi la nodul central care poate primi un set de valori identice. In aceasta
situatie, nodurile utilizeaza resuse pretioase de energie, atunci cand este de ajuns
ca doar un singur nod sa raspunda la cererea initiala. In acelasi timp, latimea de
banda a retelei pot fi limitata, din cauza acestei comunicari.

Protocolul BAM poate fi descris prin urmatoarele etape:

Pasul 1: Un nod oarecare C vrea sa afle o valoare care poate fi
masurata de n noduri, de aceea, C trimite o cerere pentru a afla
de la cele n noduri statusul lor energetic

Pasul 2: Nodurile raspund (intr-un interval de timp - T), cu valoarea
respectiva. Nodurile care raspund dupa ce timerul intern pentru T
s-a scurs, sunt ignorate. Ar trebui sa existe cel putin un raspuns
pentru a putea continua la pasul urmator. Dacd nu sunt
raspunsuri primite, protocolul rapoarteaza eroare.

Pasul 3: Nodul cu cea mai multd energie este rugat apoi a masura
valoarea. In caz ca existda mai multe rdspunsuri cu aceeasi
valoare pentru energia ramasa, unul din noduri este ales aleator.

Pasul 4:  Nodul selectat masoara si trimite valoarea masurata la C sau
un mesaj de esec, in cazul in care masurarea nu s-a putut
efectua.

Pasul 5:  Csi stabileste valoarea interna la valoarea primita.
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Sa consideram, pentru simplitate, ca toate nodurile au aceleasi valori de
energie necesare pentru a masura o valoare - V si au nevoie de aceasi cantitate de
energie pentru a masura starea bateriei sale interne - B.

Din ipoteza:
V> B
Ecuatia 4.1.

Acest lucru poate fi transformatda in egalitate dacda vom defini € drept
valoarea care face diferenta dintre energia necesara pentru a masura valoarea si
suma de energiile necesare pentru a trimite un mesaj si pentru a masura starea
bateriei interne.

eE=V-8B
Ecuatia 4.2

Trebuie sa se ia In considerare energia necesara pentru a primi un mesaj - R
si energie pentru a trimite un mesaj - M, cu scopul de a defini complet energia
necesara, pentru un singur nod care nu masoara valoarea, pentru a finaliza
protocolul (Ep).

E,=R+B+M
Ecuatia 4.3.

Prin urmare, pentru n-1 din nodurile implicate in protocolul BAM totalul de
energie necesara este Ep.

Cu toate acestea, nodul singular care masoara valoarea are un consum de
energie diferit: Em.

En=R+B+M+V+M
Ecuatia 4.4

Astfel se poate deduce totalul de energie cerut de Protocolul de BAM - Egam,
avand in vedere ca toate nodurile raspund in limita de timp (nici un mesaj nu este
pierdut).

EBAM=Em+(n-1)><Ep >
Esam=R+B+M+V+M+(n-1)x(R+B+M) <
EBAM=I7X(R+B+M)+B+E+M P
Epam=(n+1) x (R+B+M)+¢e-R

Ecuatia 4.5.

Daca protocolul BAM nu ar fi pus in aplicare, fiecare nod ar masura valoarea
lor, fara raportare de stare a bateriei — prin urmare, utilizdnd energia E:

E=nx(R+V+M)
Ecuatia 4.6

Daca vom finlocui continutul din Ecuatia 4.2 in ecuatia precedentd, vom
obtine:

E=nx(R+ B+& +M) «
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E= nx(R+ B+ M) + nxg
Ecuatia 4.7.

Pentru a determina cand se justifica o utilizare a protocolului BAM, trebuie
sa 1l comparam cu protocolul normal.

Acest lucru poate fi realizat folosind Legea lui Amdahl [PaHe02].

Egp (n+1)x(R+B+M)+e&—-R

E nx(R+B+M)+nxeg
E, v =1+R+B+M—(n—l)><g—R
E nx(R+B+M)+nxe¢
EBAM:1+ B+M—-(n-1)x¢
E nx(R+B+M)+nxe

Ecuatia 4.8.

Aceasta inseamna ca protocolul BAM este mai bun, din punct de vedere
energetic decat protocolul clasic, atat timp cat:

B+M—-(n—-1)x¢g
nx(R+B+M)+nxg

>0

Ecuatia 4.9.

Numitorul din aceasta fractie este intotdeauna pozitiv, pentru ca este o
suma de energii, prin urmare, ecuatia anterioara poate fi redusa la:

B+M—-(n-1xe>0 <>
B+M>n-1)xg <> nxB+M>mn-1)x1"

Ecuatia 4.10

Valorile implicate de aceasta ecuatie sunt dependente de dispozitiv. In cazul
in care dispozitivele din retea respecta aceasta conditie, atunci acest protocol poate
rula mai bine din punct de vedere energetic decat protocoalele clasice.

Un alt avantaj al acestui protocol este ca avand mai multe noduri evoluate
precum nodul C, se poate stoca statutul energetic de de alte noduri si pe acesta se
poata baza un studiu pe retea, se pot trimite rapoarte de activitate, etc

Un dezavantaj al acestui protocol este latimea de banda suplimentara ceruta
de comunicare. Daca protocolul normal necesita doua mesaje de la si la fiecare nod,
protocolul BAM adauga in total alte douda mesaje (cel al valorii masurate de la nodul
«Castigator” si avizul de castigare). Cu toate acestea, acest overhead de numai 2
mesaje poate fi considerat a fi acceptabil, avand in vedere castigul energetic
general.
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Un alt dezavantaj al protocolului BAM este ca un nod rau-intentionat poate
pretinde de a avea mereu energie maxima, astfel incat sa poata trimite valori false
in retea.

De asemenea, in cazul in care nodul selectat este afectat de un esec, dupa
selectie, acest nodul central nu poate afla valoarea. O solutie este a se adauga un
alt timer pentru aceasta parte a protocolului.

O solutie simplda pentru a imbunatati protocolul BAM este obtinutd prin
inlocuirea pasilor de la 3 la 5 din protocolul anterior, cu pasii de la 3 * la 5 *, dupa
cum urmeaza, rezultand astfel crearea unui protocol mai tolerant la erori intitulat
Anti-hijacking Battery Aware Measurement (ABAM) Protocol.

Pasul 1: Un nod oarecare C vrea sa afle o valoare care poate fi
masurata de n noduri, de aceea, C trimite o cerere pentru a afla
de la cele n noduri statusul lor energetic

Pasul 2: Nodurile raspund (intr-un interval de timp - T), cu valoarea
respectiva. Nodurile care raspund dupa ce timerul intern pentru T
s-a scurs, sunt ignorate. Ar trebui sa existe cel putin un raspuns
pentru a putea continua la pasul urmator. Daca nu sunt
raspunsuri primite, protocolul rapoarteaza eroare.

Pasul 3*: Primele trei noduri cu cea mai multd energie sunt rugate a
masura valoarea. In caz ca exista mai multe raspunsuri cu
aceeasi valoare pentru energia ramasa, cele trei noduri este alese
aleator.

Pasul 4*: Nodurile selectate masoara si trimit valoarea masurata la C
sau un mesaj de esec, in cazul in care masurarea nu s-a putut
efectua.

Pasul 5*: C asteapta acelasi timp T - ca si pentru pentru mesajele de la
punctul 2. Apoi C compara valorile si daca acestea sunt toate la
fel totul este in ordine, daca doua dintre ele sunt la fel, atunci
aceasta valoare e aleasa. Daca toate cele trei valori sunt diferite,
atunci C reporneste protocol, dar acum va folosi un protocol clasic
(de consens).

Repetarea rationamentului utilizat mai inainte ne va estima energia pentru
protocolul ABAM:

Eppam=3XEm+(n-3)xEp, <
Eagam=(n+3) x (R+B+M)+ 3x(e-R)

Ecuatia 4.11.

Prin urmare, conditia pentru care protocolul ABAM este mai bun decat
protocolul clasic este de:
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E pn  (#+3)x(R+B+M)+3%x(e—R)

E nx(R+B+M)+nxe

E, :1+3X(R+B+M)—(;¢—3)xg—3xR
E nx(R+B+M)+nxe

Ep :1+3X(B+M)—(ﬂ—3)><8
E nx(R+B+M)+nxe

3X(B+M)=(n—=3)xe>0 <>
3X(B+M)>n-3)xg <> 3xM+nxB>n-3)xl"

Ecuatia 4.12

O problemd interesantd apare atunci cand, de exemplu, eroarea de
masurare interna din fiecare nod ofera valori diferite pentru aceeasi variabila.

O solutie este sa se ia in considerare valorile primite de la nodul C ca fiind
egal, daca acestea variaza intr-un interval limitat.

Rezultatul final, poate fi valoarea medie a valorilor cu erori de masura. Acest
lucru ar putea corecta chiar si partial aceste erori de masurare.

In scopul punerii in aplicare a acestui protocol, ne putem folosi de protocolul
FIPA Contract-Net care este prezentat in Figura 4.23.

i
!
:

*n refuse
n
I dead-
: ine
! E
VLRSS |
|
rojctpeoposal &Y |
I
occoptpreposal f=j-k |

failure

inform-dons : inform

nform-resuk : inform

Figura 4.23. FIPA Contract Net [BeCGO07]
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Desi acest protocol este o directiva in JADE, putem vedea ca doar anumite
rute sunt folosite de BAM si ABAM de protocol, asa cum se vede in Figura 4.24.

Cand raspund dupa directiva de CFP (apel pentru propuneri), fiecare dintre
noduri trebuie sa-si propuna ca valoare statusul bateriei.

Partea din protocol care implica refuzul sau respingerea acestei valori nu
este niciodata folosita.

Este de asteptat ca rezultatul sa fie o directiva inform - result, cu valoarea
ceruta in solicitarea de propuneri (CFP).

Inform - done nu este, folosita niciodatda pentru cd scopul protocolui este
de a gasi o valoare.

O optiune interesant este incapacitatea de raspuns, care ar putea fi folosita
in scopul de a semnal de un esec.

In implementare, pentru motive de simplitate, aceast$ optiune nu a fost

folosita.
|
]

l cfp m |

-

|
]
: ”*n refuse
) n
dead.
! inc
[
! :
| 7=n=" proposa i
|
rojctpeoposal K7 |

faslure
inform-dons : inform
nfcem-resuk @ inform i
i

1
Figura 4.24. BAM aplicat pe protocolul ContractNet
Putem acum determina teoretic timpul de executie a protocolului BAM.
Pentru a face asta, vom defini urmatoarele variabile:

tm (n) - timpul necesar pentru o comunicare de tip 1-n
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tm(1) - timpul necesar pentru interschimbarea intre doua noduri a unui
mesaj

ts — timpul pentru a masura starea bateriei
tv — timpul pentru a masura valoarea
tmax (i) - timpul necesar pentru a alege castigatorul (castigatorii)

T - perioada maxima pentru care nodul C asteapta un raspuns (evident 7>
ts)

Astfel, tot timp de executie pentru BAM este:
Ecuatia 4.13.

Daca se doreste a fi stocate valorile primite, de exemplu pentru un history
log, atunci la timpul general trebuie sa adaugati timpul de stocare.

Dupa cum putem vedea, daca dureaza mai mult timp decéat timerul T intern
comunicarea cu toate cele n noduri, unele mesaje se pot pierde.

Cu toate acestea, o ameliorare se poate realiza daca in loc de asteptarea
mereu pand la expirarea timerului T, daca sunt primite toate cele n mesaje de la cel
n noduri, atunci protocol se muta la urmatorul pas. In acest caz, timpul total de
executie este:

T=tm(n)+min(tp+tm(n), T)+tmax(1)+tm(1)+t,+tm(1)
Ecuatia 4.14.

Pentru protocolul ABAM trebuie sa fie adaugat timpul necesar pentru
compararea celor 3 mesaje.

T=tm(n)+T+tmax(3)+tm(3)+ min(t,+tm(3), T)+tcomparison
Ecuatia 4.15.

Pentru protocoale ABAM si BAM, numarul de noduri influenteaza timpul
numai in prima faza a schimbului de mesaje, in a doua parte, numarul de noduri
este constant (1 sau 3).

Protocoale au fost testate pentru a vedea global timp de executie. Pentru a
cuantiza diferenta intre timpul de prelucrare si cel al comunicarii, ele au fost
masurate diferit.

Pentru a arata utilitatea intervalului de timp - T, am injectat erori la un
numar aleator (dar mai putin de o treime din numarul total) din noduri si atunci
cand toate valorile sunt primite, contorul de timp T este oprit si se incepe urmatorul
pas.Acest lucru duce la faptul cd, in unele tururi de scrutin, in care s-a primit toate
mesajele, timpul a fost mai scurta decat T.
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Figura 4.25. Timpul de comunicarea pentru protocolul BAM, erori
prezente

Putem considera timpul necesar pentru a masura bateria si valoarea sunt de
interes neglijabil, datorita faptului ca acestea sunt constante si dependente de
dispozitiv.

Ele apar foarte clar, la un numar mic de noduri, in cazul in care overheadul
de comunicatie este inca nesemnificativ. Aceste rezultate au fost obtinute cu
TableCurve. Eroarea medie patratica pentru functia care se incadreaza in este r?2 =
0.97695, iar functia, asa cum este de asteptat, este liniara:

y=a+bx;
a=271.31455;
b=0.31818

Ecuatia 4.16. Functia de timp pentru BAM

Daca nu am considerat nici un mesaj eronat si pierdut, astfel, limita T
nemaifiind necesara rezultatele sunt prezentate in Figura 4.26.
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Time
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Figura 4.26. Timpul de comunicarea pentru protocolul BAM, erori
absente

Protocolul ABAM nu arata o diferenta notabila fata de protocolul BAM.
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Figura 4.27. Timpul de comunicarea pentru BAM si ABAM, erori
absente

Pentru un numar mai mic de noduri (mai putin de 1000), diferenta intre BAM
si ABAM aproape nu poate fi luata in considerare, dupa cum se arata intr-un detaliu
in Figura 4.28.

Utilizand facilitatile oferite de TableCurve, putem constata ca functia care se
potriveste cu aceste puncte, r> = 0.9997, este tot una liniard, care are urmatoarea
structura:

y=a+bx
a=265.93818
b=0.426

Ecuatia 4.17. Functia de timp pentru ABAM
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Figura 4.28. ABAM VS BAM - Zoom

In concluzie, cele doud protocoale prezentate, de complexitate liniard sunt
analizate. Complexitatea lor liniara, precum si usurinta de a le implementa ca parte
din protocoalele standard FIPA face din aceste protocoale o alegere buna atunci
cand se cauta sa se mentina durata de viata a bateriei dintr-o vasta retea de noduri,
mentinand in acelasi timp un grad de tolerantd la defectare, ceea ce apropie
modelul IG de AmI.

4.5. Toleranta la defectare

In orice sistem real, notiunea de dependabilitate este cruciald pentru a
permite folosirea sistemului pe scarda larga. Dependabilitatea, sau abilitatea de a
evita caderile care se afla sub o anumita limita si/sau frecventd [ALRLO4], poate fi
abordata fie prin studierea atributelor sale (availability, reliability, etc); a tipurilor de
amenintari sau prin studierea mijloacelor de a o atinge ( vezi Figura 4.29).
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Dependabilitate

4| Atribute |
4| Metode

1 Prevenire erorilor

| Yinl&turarea erorilor

L1 Prezicerea erorilor

L1 Toleranta erorilor

4| Amenintari

Figura 4.29. Moduri de a studia dependabilitatea - prelucrare dupa
[ALRLO4]

Prevenirea erorilor (fault prevention) implica prevenirea aparitiei sau
introducerii erorilor si se realizeazd de obicei in faza de dezvoltare a
sistemului/produsului.

Inldturarea erorilor (fault removal) doreste reducerea numérului si a
severitatii erorilor [ALRLO4]. Poate fi realizata in timpul dezvoltarii sistemului (prin
verificare, urmata de diagnoza si corectie) sau in timpul utilizarii sistemului (prin
intretinere corectiva sau preventiva).

Prezicerea erorilor (fault forecasting) este estimarea numarului, incidentei si
consecintelor erorilor. Aceasta prezicere se realizeaza pe baza unei evaluari
calitative si cantitative a comportamentului sistemului in ceea ce priveste aparitia si
activarea erorilor.

Toleranta erorilor (fault tolerance) doreste mentinerea functionala a
sistemului, in prezenta erorilor. Pentru a obtine tolerarea erorilor intr-un sistem se
folosesc doua tehnici majore: detectarea erorilor si recuperarea sistemului dintr-o
stare prezentand erori si aducerea lui intr-o stare fara erori.

7

Fiabilitate [ALRLO4] este definita ca ,continuitatea serviciului corecta” si este
consideratda a fi o altd problema majora, datorita faptului cd unreliability este
inerenta in cadrul conceptului de , disappearing electronics” [WeRAO05].
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Acest lucru este cauzat primar de faptul ca nodurile pot aparea in mod
neasteptat, se pot muta, pot dispdrea sau fisi pot termina rezervele de energie
(temporar sau nu). Toate aceste probleme sunt exacerbate de constrangerile
referitoare la cost, marime si puterea dispozitivelor.

Fiabilitate poate fi atins prin intermediul a trei metode: redundanta, codurile
detectoare si corectoare de erori si protocoale de consens. Fiecare dintre aceste trei
metode acopera o parte de fiabilitate (vezi Figura 4.30).

Redundanta presupune, in mod traditional, existenta a mai multe unitati
functionale identice, functionand in paralel.

Asa cum va fi aratat, redundanta poate aparea si la alte niveluri. Ideea din
spatele redundantei este cd daca unele unitati nu pot functiona corect, inca mai
exista alte unitati in locul celor nefunctionand corect, care pot sprijini functionarea
corecta globala a sistemului.

Codurile detectoare si corectoare de erori sunt o modalitate de a asigura
corecta transportare de informatii intre unitati - acest lucru inseamna protejarea
informatiilor impotriva unui numar de probleme posibile (de exemplu: atacuri,
zgomot, etc) si posibilitatea de a reconstructie a informatiilor dintr-o unitate
afectata de aceste probleme.

Consensul indica corelarea de date diferite pentru a obtine acelasi rezultat
final pe o fractiune suficienta de participanti. Traditionalii algoritmi de consens se
asigura ca datele sunt suficient de reprodus in intreaga retea pentru a le permite
participantilor de a obtine acelasi rezultat final.

Rezumand, codurile detectoare si corectoare de erori sunt preocupate cu
tranzitia informatilor in conditii de siguranta, redundanta este de ajutor cu
asigurarea a destul de multe unitati functionale, pentru a permite sistemului sa
opereze sub un anumit numar de esecuri; iar consensul este atent la o modul in
care are loc schimbul de informatii care se face intre unitatile functionale, pentru a
obtine rezultatul final.

BUPT



112 Intelligent Grid
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Figura 4.30. Niveluri de fiabilitate

Revenind la legea lui Bell, redundanta este folosita mai ales la nivel de
dispozitiv, codurile detectoare si corectoare de erori sunt utilizate la nivel de
conexiune si consensul este regasit la nivelul de colectii (de exemplu, de mesaje).

4.5.1. Redundanta

Solutia utilizata in cadrul AmI pentru a obtine fiabilitatea este redundanta
[WeRAO5, Raba05]; de aceea, ne asteptam ca acesta sa fie de asemenea, o solutie
in acest tip de grd (IG).

Redundanta si aleatorizarea sunt considerate a fi mijloacele pentru a crea
robustete, deoarece:

+ Elemente si legaturile dintre ele sunt supuse erorilor
+  Mediul este predispus la schimbarea rapida a conditiilor

In afara de aceasta, avand in vedere energia necesitata de regimul de
asteptare si cel de functionare, folosind redundanta, uneori am putea dezactiva
elemente din cadrul retelei.

4.5.2. Redundanta la nivelul zonelor de sensibilitate

In timp ce potentialul de aplicare a retelelor contindnd senzori este
nelimitat, constructia unor astfel de retele este deosebit de dificila. Una din
principalele provocari este de a mentine timpul de viata al retelei, precum si zone
suficient de sensibile. Desi senzori au un cost redus de putere, in general, intreaga
lor aprovizionare cu energie este pentru moment foarte dificil de realizat.[CGVC06]

Mai intdi de toate, o densitate mare de senzorii iroseste o gramada de
energie, dar in acelasi timp, ofera oportunitati de proiectare a protocoalelor eficiente
energetic. O abordare larg folositd pentru reducerea consumului de energie in

BUPT



Error! Reference source not found. Error! Reference source not found. 113

retelele ce inculd senzori este aceea de a dezactiva senzorii redundanti prin
planificarea functionarii alternative a acestora[ CONS05].

COVCI’Gd Sensor

_ coverage arca

. coverage range

Figura 4.31. Redundanta la nivel de arie de sensibilitate [CONS05]

Reducerea costurilor de energie, fara introducerea de complexitate in alte
parti ale sistemului este inca o problema grea. Chiar dacd dezactivarea senzorilor
este o strategie frecvent utilizata de reducere a costurilor de energie, aceasta
actiune ar putea genera puncte nemdsurate si, in consecintd, ar reduce raza de
acoperire a retelei.

Pentru un anumit domeniu de implementare, punctele oarbe sunt
considerate a fi de regiuni care nu pot fi monitorizate de catre orice senzori
[CoNSO05].

O retea ce include senzori ofera arie de acoperire maxima atunci cand toti
senzorii sunt alimentati si functionali. Cu toate acestea, daca toti senzorii
functioneaza tot timpul, este posibil a se irosi o multime de energie si, astfel, se va
reduce reduce durata de viata a nodurilor si implicit a retelei.

Pentru ca cele mai multe aplicatii ar putea sa nu necesita acoperire
maximaa, este important a oferi algoritmi [CGVCO06] pentru dezactivarea senzorilor
fara a degrada acoperire globala intr-un mod semnificativ statistic.

4.5.3. Redundanta la nivel de legatura

Dupad cum este descris in detaliu in literatura, o eroare aparuta pe mediul de
transport nu pot fi separata de esecul componentelor care comunica prin acel mediu
de transport [LaPS80]. Dar daca aceeasi componenta este legatd redundant la mai
multe componente putem depasi aceastda problema. Astfel, nu numai ca putem
determina unde este eroarea pe link sau pe componente, putand mari de asemenea,
capabilitatilor de tolerare la defectare.

Costul, implicat de cabluri suplimentare poate fi justificat in anumite
aplicatii, in care eroarea pe mediu de transmisie are o probabilitate mult mai mare
decat probabilitatea de defectare a componentei in sine.
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Acest aspect de redundanta a fost implementat pe IG, prezentata anterior.

Ipotezele in care redundantd la nivel de link-uri a fost implementata tine de
cunoasterea pozitionari si conectarii controlerelor si senzorilor. Senzorii din aceeasi
zona sunt conectati la un controler, zonele supravegheate de controlere se suprapun
in anumite parti. Un exemplu este prezentat in figura urmatoare.

Controller Controller  Controller

////' \\\\////"\\>//// \\\\\\

e st TN
‘// ¥ \\ e \ Sa

>

Sensor Sensor Sensor Sensor Sensor
Figura 4.32. Redundanta la nivel de legatura[AnBV08b]

Acest aranjament lasa senzorii din zonele marginale sa aibda un grad de
acoperire mai scazut decat cei din mijloc.

O posibila solutie ar fi o arhitectura de tip ring care este posibila numai in
anumite situatii. Oricum ne vom concentra pe partea de mijloc, in care este atinsa
acoperirea/ redundanta maxima a senzorilor.

Asa cum am justificat anterior, am folosit JADE.

Pe fiecare controler un agent trimite solicitari, din timp in timp, la toti ceilalti
agenti pentru a-si citi valorile de la senzorii la care sunt conectati. Acei agenti Ti
trimit acesle valori si primul agent se va folosi de toate aceste valori pentru a face o
actiune.

Pentru aceste experimente, tipul de actiune a fost simbolic: stabilirea valorii
la o variabila [LaPS80].

Fire de transmitere intre senzori si controller-au fost au fost considerate a fi
fail-stop, altfel spus, daca se produce o eroare, linia nu trimite nici o valoare.

Erorile au fost injectate astfel incat sa fie cat mai concentrate, altfel spus sa
afecteze cat mai multe linii de senzor posibil pentru un controler.

Numarul maxim de erori in care cel putin o valoare de senzor este primit de
catre orice controler este de:

Numarul maxim de erori = senzori complet acoperti * (acoperire-1)

Ecuatia 4.18. Numarul maxim de erori

Exista trei variabile independente implicate de aceasta arhitectura:
+  Numar de controlere

+  Numarul de erori

 Redundanta / acoperirea senzorilor

Metrica de performantd utilizata pentru a evalua aceste variabile a fost
timpul de executie.
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Dezavantajul pentru aceasta tehnicd ne apare atunci cand se ia in
considerare utilizarea de retele fara fir. Nefiind fire, nu putem aplica acest nivel de
redundanta.

Figura 4.33 prezinta modul de variatie in timp folosind un grad de acoperire
senzori variabil si mentindnd numarul de controlere fix.

Din acest grafic rezulta ca numarul de erori injectate are prea putin un efect
global asupra timpului de executie, diferenta dintre 2 s 7 erori variind intre 1 si 0,2
ms.

Functia care descrie cel mai bine aceasta variatie este
y =(a+b Inx/x?)1
Ecuatia 4.19

Putem afirma aceasta deoarece eroarea medie patratica pentru aceata
functie a acut valoarea maxima de 0.9992 si valoarea minima de 0.997 pentru un
numar de erori variind de la 0 la 7.

Sensor redundancy = 2ermors
» 7 ermors
10

9

0 5 10 ' 15 Time

Figura 4.33 Grad de acoperire senzori variabil, numarul de
controlere fix (9) [AnBVO8b]
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Figura 4.34 a fost conceputa cu scopul de a afisa o parte din prima figura
folosind de asemenea mai multe erori in trasarea acestui grafic.

Din nou se observa efectul aproape neglijabil al erorilor asupra timpului
global de executie.

Concluzia care se naste este ca timpul global este influentat mai mult de alti
factori (precum redundanta senzorilor) si nu de numarul de erori prezente. Aceasta
implica ca nu va apadrea o degradare semnificantd de performanta in IG atunci cand
sunt multe erori fata de momentele fara erori.

(LI < L.
o§o o ©

Sensor redundancy qt:‘q‘) 5 5 5
O+~ N WO I~

9 =

8_

7_

6_

s\ Al

5 : 10 125 15 17.5

Time

Figura 4.34. Grad de acoperire senzori variabil, numarul de
controlere fix (9) - Zoom[AnBV08c]

in Figura 4.35 avem rezultatele obtinute prin mentinerea unui numar fix de
erori (1), variind in timp numarul total de controlere.

Efectele extinderii redundantei senzorilor sunt evidente, timpul crescand
proportional cu acesta.

Astfel, pentru acelasi numar de controlere diferenta intre doua niveluri
consecutive de redundanta este de aproximativ 1 ms.
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Este de mentionat aici ca functia care descrie cel mai bine toate aceste
variante este:

y=a+bx?
Ecuatia 4.20

Controllers
Sensor redundancy = 3 Sensor redundancy = 4

10
Sensor redundancy =2 | Sensor reduhdancy = 5

g ............... PO S | 30 ........................ S

75 Time

Figura 4.35. Numar de controlere de variabil, numarul de erori de
fix (1) [AnBVOS8b]
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Figura 4.36. Numar de controlere de variabila, grad de acoperire fix
(9) [AnBV08b]

Un rezultat interesant este prezentat in Figura 4.36 descriind functia de
timp, pentru un numar total de controlere variabil, gradul de acoperire fiind fix.

Primele trei functii, reprezentand cazul in care sunt prezente 0,1 si 2 erori,
au aceeasi alura, avand o tendinta de a limitare superioara.

Insa ultima functie, semnificdnd situatia in care sunt 3 linii cdzute, are un
aspect diferit la aceasta scara, diferenta constand in limitarea scarii de reprezentare
a acesteia.
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Controllers
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Figura 4.37. Grad de acoperire variabil, numarul de erori de fix (1)
[AnBVO08c]

Ultima figura din acest pargraf (Figura 4.37) aratd modul in care variaza
timpul, atunci cdnd numarul total de controlere este un parametru, pe axa Oy fiind
gradul de acoperire.

Functia care descrie cel mai bine aceata variatie este functia de putere (r?
masurat variind intre 0.993 si 0.9999).

y=a+be
Ecuatia 4.21

Unele din grafice sunt incomplete, in partea superioara de acoperire, pentru
ca nu poate fi obtinuta acea valoarea a gradului de acoperirre pentru acel numar
particular se controlere, ceea ce este exprimat in formula pentru numarul maxim de
erori(Ecuatia 4.18) in care cel putin o valoare de senzor este primit de catre orice
controler.

4.5.4. Redundanta la nivel de mesaj

Din anul 1985, Schneider [Schn85] a sugerat utilizarea consensului ca o
paradigma centrala pentru programare distribuita fiabila. Relativ recent, in [GuSc01]
s-a realizat o implementare a acestei teorii, prin crearea unui mod sistematic si
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generic de a transforma diferite probleme de acord in consens, rezultdnd astfel
crearea unui cadru unificat de a dezvolta protocoale tolerante la erori de acord intr-
un mod corect si eficient.

CONSENsSUS samvice
multisand

Rmulticast

A
initiator }
/
ry
clients = processes that miltisend SEMVErS
have o salve an EQFEEI'I'IEIF‘I[
problem
Figura 4.38. Interactiunea de la un client din punct de vedere.
[GuScO01]

In general aceste servicii sunt utilizate pentru a construi aplicatii distribuite
sau de a pune in aplicare servicii distribuite de nivel mai ridicat precum: servere de
fisiere, servere de timp, serverele de nume, servere de autentificare, etc. Cu toate
acestea, au fost foarte putine propuneri de servicii dedicate special constructiei de
protocoale tolerante la erori, cum ar fi protocoale de acord atomic, etc De obicei,
aceste protocoale sunt luate in considerare separat si nu se bazeaza pe o
infrastructura comuna.

2 CONSENSUS Senice
multisend ]
- Filter
Rmulticast ra
m
Initlator \
A
b
'.-. e
clients 3 SEMNVES
multsend
Figura 4.39. Invocare-raspuns din punct de vedere al server-S1

[GuScO01]

O exceptie notabila este un grup de servicii [GuSc01], care a fost folosit
pentru a pune in aplicare diferite protocoale de difuzare. Un grup de probleme
(rezolvate de catre serviciul de membru) este doar un exemplu de la un acord cu o
problema care apare in sisteme distribuite. De fapt, toate problemele de acord
(angajament atomic, in total, pentru difuzare, de grup de membru) sunt legate de
problema abstracta a consensului si, de aceea, sunt supuse, in sistemele asincrone
la rezultatul de imposibilitate Fischer-Lynch-Paterson [GuSc01].

Protocoale de acord fault-tolerant sunt construite folosind o interactiune
client-server, reprezentand cazul in care clientii sunt procese care trebuie sa rezolve
o problemd de acord si servere realizeaza punerea in aplicare a serviciilor de
consens.
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Acest serviciu este accesat printr-un filtru generic de consens, personalizat
pentru fiecare problema specifice de acord. Printr-o reducere sistematica la consens,
diferite protocoale de acord tolerant la erori, cum ar fi angajament nonblocking
atomic, total order multicast se pot rezolva [GuSc01].

In plus fatd de modularitate, aceastd abordare permite implement&ri
eficiente de protocoale de acord precise in ceea ce priveste caracterizarea si
ipotezele care stau la baza lor proprietatilor de liveness si siguranta.

Toata ideea din aceasta abordare constd in redundanta de mesaje. Prin
utilizarea acestui tip de redundanta si a redundantei la routare se maresc sansele de
a beneficia de valorile corecte, chiar si in posibilitatea de a atacatori multipli. In
scopul de a determina mesajul de rdaspuns corect, este folosit protocolul de consens.

Rezumand, redundanta zonelelor de sensibilitate presupune cunoasterea
dispozitivului, redundanta link-ului presupune cunoasterea conexiunilor iar acest tip
de redundanta a mesajelor — protocol pe baza de consens - implica colectia (de
mesaje). Se aduce astfel, Legea lui Bell [Bell08] inca o data in atentia noastra

Transferand conceptele prezentate[GuSc01] pentru IG, aceastd problema
poate fi definita pe un set de mesaje schimbate de catre agenti dintr-un sistem
distribuit.

Fiecare agent incepe cu o valoare initiald si agentii vor trebui sa se decida,
pe o anumita valoare comuna.

Un exemplu este urmatorul scenariu: initiatorul lanseaza o cerere pentru un
alt agent. Cererea este trimisa la toti agentii din lista initiatorului, agenti care-| vor
ajuta sa trimiteta acest mesaj la agentul la care trebuia sa ajunga.

De la initiator va ajunge un set de mesaje (unele dintre ele pot fi
distruse/eronate). Receptorul foloseste un tip de algoritm BGP pentru a afla care
este mesajul corect. Dupa aceasta, receptorul se va conforma cererii initiatorului (de
exemplu printr-o prelucrare a datelor). Apoi, receptorul trimite raspunsul sau la toti
agentii pe la care a trecut spre el mesajul de la initiator (aceasta poate include
initiatorul propriu-zis).

Initiatorul ajunge la un set de raspunsuri de la receptor si de dupa utilizarea
BGP pentru a afla care este raspunsul corect initiatorul poate utiliza raspunsul
corect. Prin urmare, in termeni de formulei de consens acest algoritm poate fi
descris ca:
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Ecuatia 4.22 [Ancu08b]

Singura diferenta de la modul In care este descrisa BGP este prezenta
functiei f, functie care descrie:

1. rularea BGP cu privire la valorile initiale in scopul de a determina corect
valoarea initiala

2. prelucrarea efectuata la receptor peste valoarea initiald

3. rularea BGP pe setul final de valori in scopul de a determina corect
valoarea finala.

Despre prelucrarea locala nu putem face ipoteze, deoarece nu stim in ce va
consta.

In ceea ce priveste algoritmul BGP, problema a fost intens studiatd. Exist3
mai multe tipuri de BGP (traditional, limitat ca si ipoteza, ne-traditional) si fiecare
din aceste tipuri are doua moduri de punere in aplicare a mesajului de transfer:
mesaje orale si scrise mesaje. Ultima presupune existenta unei semnaturi digitale
pe fiecare mesaj.

Avand in vedere cd metrica folosita pentru evaluare este timpul, aparitia
semnaturilor de mesaje presupune adaugarea la timpul cerut de mesajele orale a
timpului necesar pentru codificare / decodificare a mesajelor
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4.6. Consensul de tranzactii in IG
Vom aplica idea prezentatd anterior implementand astfel un protocol bazat
pe consens pentru orice tip de tranzactii in cadrul IG.

Cum acest protocol este bazat pe BGP, avem doua optiuni de schimb al
mesajelor: scrise sau orale.

Mesajele scrise implica, asa cum a mai fost precizat, existenta unei

semnaturi digitale, complexitatea acesteia influentand in mod clar timpul de rulare
al algoritmului.

Drept urmare, in studiul acesta, vom trata partea de autentificare mai intai,
pentru a vedea posibila sa influenta asupra timpului de rulare, continuand apoi cu
algoritmul propriu-zis.

4.6.1. Parte de autentificarea a algoritmului de consens

Sa studiem efectul semnaturilor digitale [Xiao07] pe baza de criptare
asimetrice (criptare cu chei publice) care pot fi folosite pentru a semna digital un
mesaj, M, si in acest fel va autentifica expeditorului.

Figura 4.40 Modul de calcul al semnaturii digitale [Xiao07]

Pentru a putea semna digital un semnal M, acesta trece printr-o functie
unidirectionala de hash F(M) care produce valoare de hash H.

In termeni de paradigmei proprietar - consumator, o posibila cale de atac ar
fi de a juca rolul unui consumator. Acesta este cazul unui atac Sybil.

O solutie la aceasta problema este gasita prin adoptarea unui broker.

In termenii modelului propus, un broker este un agent special cu rol de
paza al traficului de date pe retea.

Broker-ul este gasit printr-un proces de negociere intre proprietar si
consumator pe o lista de brokeri obtinute de la directorul de servicii. Procesul de
negociere este de fapt tot un proces de consens.

O semnatura digitala este creata de broker, urmatorii pasi fiind efectuati:

Pasul 1: Broker-ul creeazda o cheie de criptare asimetrica,
pereche care e adusa la cunostinta consumatorilor si
proprietarulu.

Pasul 2: Broker-ul efectueaza o scanare a agentului mobil,
pregatit pentru a fi relocat (cod, date si, daca este necesar,
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variabilele de stare). Daca scanarea nu are succes
tranzactia este anulata.

Pasul 3: Broker-ul creeaza codul de agent serializat pentru a fi
relocat

Pasul 4: Broker-ul genereaza un cod de hash H din codul
serializat.

Pasul 5:  Broker-ul produce o semnatura digitald S de criptare cu
hash-ul H.

Odata ce acest proces este incheiat, broker-ul trimite inapoi la consumator
codul serializat si semnatura, deoarece consumatorul trebuie sa le transmita la
agenti, si nu broker-ul.

Proprietarul apoi efectueaza urmatorii pasi:

Pasul 1: Decripteaza semnatura S cu cheia publica obtinand
astfel codul de recuperare al hash H.

Pasul 2: Proprietarul creeaza un nou cod de hash H1. Daca H =
H1 atunci nodul poate accepta agentul de lansat cu
incredere ca aceasta a fost inspectatd de catre broker.
Altfel, procedura este terminata.

Acest tip de algoritm detecteaza aproape toate atacurile care incerca sa
distruga integritatea datelor, dar nu poate face nimic impotriva atacurilor[BoAV09]
care incerca sa blocheze sau sa limiteze de latime de banda de retea.

Comparativ cu lansarea simpla de un agent de la un agent la un alt
recipient, se adauga numai trei mesaje si timpul de calcul necesar pentru doua
cereri de hash (unul de la broker, unul de la consumator).

O problemd importantd este cea de credibilitate a broker-ului. In cazul in
care un atacator este broker-ul, intreaga retea este compromisa.

In implementarea noastrd, am folosit o solutie simpla: broker-ul este PC-ul
din retea si exista un singur broker in intreaga retea.

Asa cum am mentionat anterior, platforma pe care a fost testat de
algoritmul rula JADE si era deja implementatd redundanta la nivel de legaturi.

Codificarea hash a fost realizat in doua tehnici:

+ un algoritm inactiv- care doar returneaza valoarea si este util pentru a
masura experimental complexitatea algoritmului propus exclusiv de
complexitatea algoritmului de hash.
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- un algoritm de complexitate de tip liniar, cu scopul de a evalua impactul
de algoritm de hash in ansamblu pentru timp de rulare.

Nu se presupune pierderea mesajelor.

Sensor
redundancy

9

No. of errors=0 ... 9

8

10 1% 20 25 30 35 Time

Figura 4.41 Numar fix de controlere (9), numarul de erori de
variabil [BoAV08b]

In Figura 4.41 vom vedea variatia de timp cu privire la redundanta
senzorilor. Functia obtinute de catre aceasta variatie este

Iny = a + binx
Ecuatia 4.23

In Figura 4.42 este o comparatie intre timpul de rulare a unui hash-dummy
si timpul de rulare a unui hash de complexitate liniara, in cazul in care exista un
numar fixat de erori.

Tipul general de functie care descrie aceasta varianta nu se schimba.
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Errors=9=ct.
Sensor

redundancy

dummy-hash linear complexity hash
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15 ' 25 ' 35 ' 45 ' 55 Time

Figura 4.42. Numar fix de controlere (9), numarul de erori = 9
[BoAVOS8b]
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Errors=1=ct
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Figura 4.43. Numar fix de erori (1) [BoAV08b]

In ultima figurd vom vedea variatia de timp, atunci cand redundanta
senzorilor si numarul de controler variaza si avem injectata o singura eroare.
Functia care descrie cel mai bine acest lucru este in functie de putere.

Concluzia care se desprinde din aceste experimente este ca, in esenta,
algoritmul de semnare al mesajelor este de complexitate liniard la care se adauga
complexitatea algoritmului de hash si redundanta senzorilor. Numarul de erori nu
influenteaza semnificativ timpul de rulare.

4.6.2. Rularea algoritmului de consens

In [GuScO1] consensul este considerat ca o cutie neagrd si detectoare de
erori sunt utilizate in afara acestei casete de consens.

Prin urmare, pe de arhitectura descris anterior, am pus in aplicare protocolul
de consens intre agent;i.

Fiecare agent a avut o ,memorie” — buffer a mesajelor schimate anterior si a
trebuit sa isi aleaga in final valoarea sa interna.

Fiecare agent ar putea esua.

Algoritmul a rulat in runde, pentru a putea determina cu mai multa
acuratete efectele bufferului de mesaje.

Am implementat si conceptul de ,uitare” prin limitarea bufferului de
memorie.
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Figura 4.44. . Rata de eroare maxima, medie si minima VS numarul

de agenti,
20 runde, adancime de memorie = 5 [Ancu08a]
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Figura 4.45. Timpul exprimat ms in VS numarul de agenti,
20 runde, adancime de memorie = 5 [BoAV08a]

BUPT



130 Intelligent Grid

0.07

K=5
K=10

0.06 - B

0.05 -

0.04 -

0.03

0.02

0.01 -

0 ; ; ; ; ;
0 10 20 30

Figura 4.46. Rata maxima de eroare VS nr. de agenti pentru 50 de

runde [Ancu08]
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Figura 4.47. Timp de variatie VS nr. de agenti pentru 50 de runde
[BoAVO08a]

Asa cum era de asteptat, timpul este exponential, lucru obisnuit pentru
toate protocoalele de consens.

y®® =a+bxInx
Ecuatia 4.24
Dimensiunea bufferului nu influenteaza aproape de loc timpul de ansamblu,

dar acesta influenteaza semnificativ rata de eroare. Cu toate acestea, rata de eroare
nu s-a imbunatatit proportional cu cresterea in marime a bufferului.
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4.7. Discutie

Problema generalilor bizantini este extrem de ampla, cu multiple moduri de
abordare. Un singur lucru raméane comun tuturor acestor variante: necesitatea
particularizarii lor pentru cazul practic in care se aplica.

Variantele de program realizate pun in evidenta invers proportionalitatea
dintre generalitate, siguranta in exploatare pentru un numar cat mai mare de cazuri
si viteza de executie, respectiv folosirea resurselor.

S-a propus o solutie originala care are potential si poate fi explorata din
multe aspecte.

Un punct interesant este cd, dupa lansarea celui problemei generalilor
bizantini (in 1980) a urmat o serie de protocoale (pana in 1986), apoi o pauza pana
la sfarsitul anilor 90, cand problema s-a relansat, declansata de dezvoltarea de
agenti inteligenti, ceea ce face solutia noastra extrem de interesanta si actuala.
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5.1. Motivatie

In prezent, procesul de imb&tranire a populatiei in Europa, din cauza
expansiunii duratei de viata, creaza modificari notabile in structura populatiei, de
exemplu: in 2020, 1 persoand din 5 va avea peste 60 ani si 1 persoana din 14 va
avea peste 70 ani. De aceea, tulburarile care afecteaza in special persoanele in
varsta sunt extrem de interesante. Cele mai de temut probleme ale senescentei
[Merc00] presupun spitalizare si / sau imobilizare la pat fiind, de asemenea,
probleme care presupun o escaladarea in cheltuielile de sanatate.

In acest studiu, ne-am axat pe osteoartrozi si pe osteoporozd, doud
probleme foarte frecvente in randul persoanelor in varsta. Acest lucru poate duce la
tulburari de circulatie si fracturi, avand ca si rezultat, spitalizare si / sau imobilizare
la pat. Orice ajutor pentru a determina persoanele cu risc ridicat, rezulta intr-o
posibilitate de a evitata sau cel putin de a astepta problemele si spitalizarea in
viitor.

Scopul nostru a fost de a determina, cu ajutorul unor date simple si a unor
calcule la fel de simple, un risc de masura a acestor doud boli realizand astfel un
screening al populatiei. Evident, ca exista deja proceduri de screening dar acest
studiu prezintd o noua metoda de screening, creatd prin personalizarea unor factori
de risc pentru o anumita regiune din tara.

5.2. O descriere a problemei medicale

Tulburarile articulatiilor si ale tesuturilor adiacente, sunt clasificate in trei
grupe: tulburari inflamatorii (poliartrita reumatoida), tulburari degenerative
(osteoartroza) si osteoporoza.

i Functional I{ Joint l
impairement deformation

Restricted movement

i ¥ o ' Increases l Decreasesl
BRprcston ) Anchilosis fracture risk } |bone density

Figura 5.1. Evolutia osteoartrozei [SPARO6]

Poliartrita reumatoida (PR) este o boalda cronica multisistem de cauza
necunoscuta, prezenta la 1% fin populatia generala. Printre consecintele poliartritei
reumotoide sunt modificarile de integritate, frecvente din cauza deteriorarii
cartilajului si a oaselor precum si, de asemenea, atrofie musculara si stare
generala de deteriorare.
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Tulburarile degenerative, cunoscute ca osteoartroza, sunt: spondiloza,
artroza soldului si gonartroza. 80% din acest tulburari se gasesc la persoanele in
varsta.

Deprecierea posibilitatilor de miscare este cea mai importanta consecinta a
tulburarilor degenerative, bazata pe un cerc vicios, dupa cum este descris in Figura
5.1. Evolutia osteoartrozei.

Osteoporoza este definita ca fiind reducerea masei osoase (sau a densitatii
masei osoase), sau prezenta unei fracturi de fragilitate [KBFHO04].

Pierderea tesutului osos are ca si rezultate deteriorarea arhitecturii
scheletului osos care creste riscul de fractura. In tarile europene existd peste 40 de
milioane de cazuri de osteoporoza care reprezinta 10 - 12% din totalul populatiei.

5.2.1. Determinarea riscului de osteoporoza si osteoartroza

Etiologia osteoporozei si osteoartrozei contine doua clase de factori: factorii
care genereaza anomalii biomecanice (activitati anormale, anomalii statice, activitati
normale alee tesuturilor anormale) si factori de risc (genetici, legati de stilul de
viata, tulburari endocrine, medicamente, sindrom de malabsorbtie (Ca), imobilizare
si climatici).

Pentru estimarea densitatii osoase exista mai multe tehnici de noninvasive:
dual-energy x-ray absorptiometry (DXA), single-energy x-ray absorptiometry (SXA),
guantitative computed tomography (CT), imagistica prin rezonantda magnetica (MRI)
si ultrasunete. O scurta comparatie intre ele este prezentat mai jos.

Technique Accuracy | Radiation | Usage Observations

SXA 2 2 1 1D, important variations

DXA 3 3 5 standard, 2D, Z-score,
T-score

cT 4 4 3 expensive, less
reproducible

MRI 5 5 1 very expensive, shows 3
mm lesions

ultrasound 1 1 4 low-cost, mobility,

screening method

Tabelul 5.1. Tehnici noninvasive de masurare a masei osoase
(5-cea mai mare, 1-cea mai mica) [ABVS08]

Valoarea BMD obtinuta din DXA variaza cu indltimea, producatorul de
instrumente de masurare sau cu locatia masuratorii. In consecinta, a devenit o
practica standard de a se raporta rezultatele la valori “normale”, folosind un T-scor,

care compara rezultatele cu cele individuale, intr-o populatie tanara din aceasi grupa
de sex si rasa cu cea a pacientului.
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Scorul Z compara rezultatele individuale cu cele ale unei populatiei de
aceeasi varsta care este, de asemenea, asemanatoare ca si sex si rasa. [KBFH04]

Astfel, femeie de 60 de ani cu un scor Z de -1 (deviatie standard cu 1 mai
jos decat valoarea medie pentru grupa de varsta) are un scor T de -2,5 (deviatie
standard cu 2,5 mai jos decat valoarea medie pentru grupa de tineri de control)

Asa cum este definitd de catre Organizatia Mondiala a Sanatatii, orice
valoare de scor T mai mare de -1.2 reprezinta valori normale ale densitatii minerale
osoase, In cazul in care scor T este in intervalul [-1.2, -2.5), pacientul are
osteopenie, si in cazul in care scorul T este mai mic de -2.5 avem un caz de
osteoporoza.

Scorul T reprezintd o masura suficient de buna a densitatii osoase, datorita
largei distributii si utilizarii, precum si datorita unei suficient de bune precizii de
masurare. Prin urmare, vom folosi scorul T ca o masura de risc de osteoporoza si
osteoartroza.

5.3. Crearea unei aproximari a scorului T

Scopul nostru este de a utiliza diferiti factori, pentru a ajunge la o valoare
finala (de scor T). In alte cuvinte, acesta este un algoritm de consens in definitia
extinsa (D1). Se aduna informatii din diferite surse, se decide importanta lor si se
trage o concluriecare, in acest caz este scorul T.

5.3.1. Selectarea factorilor utilizati

In primul rand am trebuit s& ne decidem asupra factorilor necesari pentru a
estima scorul T. Selectatia de factori ar trebui sa fie larg raspandita in regiunea
noastra, usor de masurat si sa fie aiba influente semnificative asupra acestor boli.
De asemenea, o alta cerinta a fost ca numarul total de factori selectati sa fie relativ
mic (£ 10).

Din start beneficiem de faptul ca populatia in judetul nostru deja prezinta doi
factori de risc: rasa caucaziana (99%) si clima blanda (100%).

Restul de factori au fost supusi la o analiza dupa cum se arata in tabelul
urmator. Inactivitatea fiind un factor foarte subiectiv a fost impartita in alte 3 factori
(derivati de la start-up factorii prezentati in Figura 5.1): nivel de dureri, nivel de
mobilitate si fracturi anterioare.

Coeficientul de frecventa (a factorului de risc, raportat la populatia totald) si
a coeficientului de influenta (gradul in care acest factor de risc poate influenta
modificarea de scor T) au fost bazate pe diferite studii regionale [EdTBO6],
[w3HSO07], [MaTDO06] si [RoCP99].
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Measurement
0 o
> >
Factor = 2 $ |Observations
3 g ] S
= e| 3 2 g
c = o b g
3 T © - w
sex female/ 15 110 |9 |10
male
age years 0 9 9 10 rounding of the months
body mass numeric 5 10 7 10 correlation of height and
index (BMI) value weight
alcohol | (liter)/ 3 9 6 8 calcu_late alcohol percentage
week of drink
coffee cups a day|0 8 8 6 different SIZ€,
concentrations, etc
calcium intake | mg 9 4 9 10 difficulties in assessing
smoking cigarettes 1 9 7 7 must considerate passive
a day smokers
pregnancy C;I”J:”C 0 10 |10 |4 0 & 4+ kids - high risk
. numeric . S
pain level value 2 2 10 10 highly subjective
mobility numeric 2 2 10 10 same as above
value
previous numeric antecedents; limited
1 10 7 9 .
fractures value mobility
menopause years 1 9 10 4 rounding of the months
start-age
estrogen . .
deficiency ng/dL 10 9 10 3 different periods of the cycle
steroid usage |[ng/dL 10 9 8 1 same as above
hyperparathyro
idism pU/mL 10 10 7 2 same as above
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different absorption rate,
antacids pg/dL 9 9 5 4 concentrations, treatment
duration
heparin mg/day 8 9 5 3 same as above
gluco-
corticoids mg/day 9 9 6 4 same as above
anticonvul-
sants mg/day 9 9 5 2 same as above
'mmuno- mg/day |9 9 7 1 same as above
suppressants

Tabelul 5.2. Analiza factorilor de risc (10-maxim, 0-minim)
[ABVSO08]

Toti acesti factori au fost testati in toate combinatiile posibile in grupuri de
10, cu scopul de a maximiza urmatoarea functie de consens[SpAM04]:

10
F=>(kod; +kja, +k,p; +Ksr;)
i=1

Ecuatia 5.1.
in cazul in care:
d; - dificultate in evaluarea factor de risc i (coloana 3 din Tabelul 5.2)
a; - precizie in masurarea de factor de risc i (coloana 4)
pi - de influenta a factor de risc i (coloana 5)
ri - frecventa de factor de risc i (coloana 6)
k; - coeficientul de importanta atribuit
i - orice factor de risc din Tabelul 5.2.

Am maximizat frecventa si usurinta in masurare nefiind atat de concentrati
pe precizie, avand urmatorul raport intre coeficienti.

ko>kz>ki>k>
Ecuatia 5.2

Pentru ca toate valorile din Tabelul 5.2 care participa la acest calcul sunt din
acelasi interval [0, 10], toti coeficientii trebuie, de asemenea, sa apartind unui
interval comun, pe care |-am considerat a fi tot [0, 10]

Bazat pe toate acestea am ales primii 10 factori. Singurul factor non-liniara,
in top 10 a fost existenta sarcinii, si ne-am decis, din motive de simplitate, a-I
inlocui cu urmatorul de pe lista.
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O alta inlocuire a avut loc in faza de testare, IMC, care a fost inlocuit de
indltime si greutate. Singur, nici unul din aceste doua elemente nu sunt considerate
un factor de risc separat, doar fiind corelati prezinta aceasta proprietate. Motivul din
spatele aceste decizii este ca multe persoane nu stiu ce este IMC, dar nu au nici o
problema in a-si identifica inaltimea si greutatea.

Selectia de factori finala est: sex, varsta, indltime, greutate, fumat, alcool,
cafea, nivel de durere, nivelul de mobilitate, fracturi anterioare, varsta incepere
menopauza.

5.3.2. Cuantizarea factorilor de risc

Toti factorii de risc au trebuit sa fie exprimati in cifre si, de preferinta, intr-
un mod simplu si usor de inteles.

Factorul sex a fost codificat binar: 0 - de sex masculin, 1 - de sex feminin.
Acest factor va fi reprezentat acum ca S.

Factorul varstd a fost exprimat in ani. Pentru a fi calculat s-a normalizat
[TaDu00]: varsta/100, simbol VN.

Nivelul de durere va fi exprimat ca valoare numerica intre 0 - nici o durere si
10 - dureri enorme. Acest factor va fi prea normalizat pain_level/10 si va fi
simbolizat prin DN.

Nivelul de mobilitate va fi exprimat ca valoare numerica intre 10 - complet
mobil si 0 - imobil. Acest factor va fi de asemena normalizat (10-mobility_level) / 10
si simbolul sau va fi MN.

Faptul ca nivelul de durere si cel de mobilitate sunt valori in acelasi interval,
dar cu semnificatii diferite (O avand un sens pozitiv, pentru dureri, si negativ, in
sensul de mobilitate), poate parea un pic confuz, dar testarea arata ca acest mod de
notatie este gasit de oameni a fi intuitiv, undeva de-a lungul termenilor: “mobilitate
zero” sau “zero durere”.

Factorul IMC va fi calculat din Tnaltime si greutate, in mod obisnuit: (inaltime
in cm-greutate in kg) / greutatea in kg.

Varsta de start a menopauzei va fi, de asemenea, normalizata, dar intr-un
mod diferit: (varsta curenta - varsta intrare menopauza) / 10 si va fi mentionat in
continuare ca EN.

Factorul alcool (A) va fi exprimata in litri de alcool pur consumat in timpul
unei saptamani, si nu vor fi modificate in nici un fel.

Un alt factor nemodificate este numarul de fracturi anterioare, in continuare
desemnate ca P.

Aportul de cofeind a fost rezolvata prin impartirea numarului de cesti de
cafea pe zi la 5 si numirea acestui parametru HN.

Numarul de tigari pe zi a trebuit a fi de asemenea normalizat si, prin
urmare, a fost impartit la 30, devenind CN.

O situatie interesanta apare in cazul nefumatorilor. Daca nefumatorul este
un fumator pasiv, el trebuie sa numere tigarile inhalate zilnic. Acest numar este apoi
fnmultit cu 3 dacad pacientul este de sex masculin si 4 in cazul in care pacientului
este de sex feminin [IARCO3].
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5.3.3. Crearea formulei de aproximare
Am pornit de la urmatoarele:

- T-score=c_s x S+c_v x VN+c_d x DN+c_m/MN+c_b x BMI+
c e x EN+c_a x A+c_p x P+c_c x CN+c_h x HN

Ecuatia 5.3
unde ¢_ * reprezinta un coeficient de importanta.

Algoritmul a inceput cu valoarea coeficientului proportionald cu suma din
coloanele 3 - 5 din Tabelul 5.2, care sa corespunda factor de risc de care apartine
coeficientul.

Am folosit o functie, similara cu functia de la ecuatia 5.1, pentru a crea
coeficientii:
C, =n,d, +na +n,p,

Ecuatia 5.4.
in cazul in care:
d; - dificultate in evaluarea factor de risc i (coloana 3 din Tabelul 5.2)
a; - precizie in masurarea de factor de risc i (coloana 4)
pi - de influenta a factor de risc i (coloana 5)
n; - coeficient de importanta atribuit
i - orice factor de risc selectat
Principala diferenta a fost ca acum accentul a fost pe influenta si precizie.
nz>n;>ng
Ecuatia 5.5 . Relatia dintre coeficienti

Initializarea este importanta, deoarece se reduce timpul de calcul si pentru
find deja bazat pe statistici, factoriu sunt corect echilibrati [FHMV03] de la inceput.

In scopul de a testa si de a se adapta coeficientii, am folosit cateva cazuri
tipice (30) si programul a ajustat valorile coeficientilor pentru a se potrivi acestor
cazuri.

Formula obtinuta este:

- estimated T-score=0.276 x S+0.318 xVN+0.297 x DN+0.259 xMN+0.342
xP+0.264 xCN+0.323 xHN+0.164 x BMI+0.148 x BMI A+0.58 x EN

Ecuatia 5.6

Aceasta formuld este consistenta cu scopul nostru initial: usor de masurat si
calculat.
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5.4. Testarea formulei

Studiul de validare practica al formulei a fost efectuat la Spitalul Universitar
CF Timisoara, pe un lot de 129 de pacienti. Toti pacientii au fost diagnosticati, prin
mijloace clinice si examenele paraclinice complexe, orientate pe sistemul musculo-
scheletal cu osteoartrita si osteoporoza. Osteoporoza a fost gasit la 73 de pacienti,
67 femei si 6 barbati. Varsta lor a variat intre 61 si 86 de ani, cu o medie de 65.2
ani. Restul de 56 (34 femei, 22 barbati) pacienti au avut boald degenerativa
localizata. Toti pacientii au fost supusi la DXA si au fost invitati sa completeze un
formular care contine datele necesare pentru estimarea noastrda. Din aceste date a
fost calculat scorul T estimat.

O comparatie, in valoare absoluta, intre scor T DXA si scor T estimat
(calculat) este descrisa in Figura 5.2. Pe axa valoare (Oy) este eroarea relativa scor
T estimat, comparativ cu valoarea DXA. Pe celalatd axa se exprima in procente
numarul de pacienti, numar care este prezentat, de asemenea, in fiecare categorie.
Pacientii de sex masculin, sunt prezentati pe dreapta, pentru a-i diferentia pe deplin
de pacientii de sex feminin.

X [0,0.1) 68

Q

2 _

S [0.1,02) | 22 1
£ '

7 02,03)|8 2
5 _

S [0.3,04) |82 4
(7]

E

= [0.4,05) 1

0% 20% 40% 60% 80% 100%

female Emale

Figura 5.2. Comparatia intre scor T estimat si scor T masurat DXA.
[SBGAO07]

Rezultatele aratda o buna apropiere a scorului T estimat, in special pentru
pacientii de sex feminin. 11 din pacientii de sex feminin, au fost in afara intervalului
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principal de precizie pentru ca au suferit de probleme relativ rare, precum sindrom
de malabsorbtie sau utilizare pe termen lung de cortizon sau de heparina.

Pacientii de sex masculin, totusi a avut mult mai multe erori decat pacientii
de sex feminin, in mod evident, datorita faptului ca factorul menopauza nu se putea
aplica.

Grupare insa a punctajului pentru sex masculin, creaza posibilitatea de a
propune o alta versiune a formula intr-o varianta non-lineara.

5.5. Concluzii

Estimarea scorului T prezentata aici este o modalitate simpla si rapida de a
determina necesitatea de examinare la medicul specialist, usurinta in calcul facand-o
o procedura de screening eficienta in principal pentru pacientii de sex feminin.

Metodologia implicata in crearea formulei poate fi aplicat la orice alte
tulburari, dar trebuie sa fie ajustate pe fiecare, cum ar fi de exemplu pentru
tulburari gastrice[SBGA06]

In viitor dorim s& complicdm aceastd formuld, prin addugarea de elemente
non-lineare si de factori mai greu de estimat. Noua formula are scopul de a fi un
instrument competitiv de diagnostic pentru medici.
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6. Concluzii

In cadrul diverselor modalititi de obtinere a tolerantei la defectare a unui
sistem una dintre modalitatile considerate a fi complexe este folosirea unor algoritmi
care pornind de la datele anuntate de un set de componente sa selecteze un set de
date corect pe baza caruia sa realizeze o actiune. Aceasti algoritmi se numesc
algoritmi de consens.

Studiind acesti algoritmi din cadrul stiintei calculatoarelor, am identificat
anumite limitari ale acestora: mai concret, definitia din stiinta calculatoarelor cere ca
toate datele initiale sa apara simultan, iar rezultatul final trebuie sa se regaseasca
intre datele initiale.

In realitatea umana insd, consensul are un inteles mai larg decét cel din
stiinta calculatoarelor. Consensul uman accepta noi date, extrapolari si prelucrari
mai complexe ale datelor.

In consecintd am formulat o noud definitie a consensului, pe care am
modelat-o matematic si care am demonstrat ca include toate problemele
considerate clasice de consens din stiinta calculatoarelor.

Consensul este o problema curentda in toate aspectele vietii, precum si in
foarte multe din aspectele ce implica sistemele de calcul. Aceastd problema a fost
studiata in stiinta calculatoarelor deocamdatd exclusiv din punctul de vedere al
acestei discipline. In aceasta lucrarea s-a propus o noua definitie a termenului de
consens:

Consensul reprezinta rezultatul final al uneia sau mai multe prelucrari
realizate asupra unui sir de valori initiale; rezultatul final fiind mai apoi
recunoscut si insusit, la sfarsitul dezbaterilor, de catre suficient de multi
participanti la prelucrari.

Aceasta definitie a fost mai apoi formalizata matematic, demonstrandu-se ca
include toate definitiile existente in literatura si totodata extinde clasa problemelor
de consens.

Unul dintre avantajele aparute prin formalismul introdus este ca orice
modalitate de rezolvare a problemei, va putea fi aplicata tuturor sub-claselor de
probleme pe care le descrie.

Aplicarea teoriei ergodice in domeniul strict al consensului este o idee noua,
teoria ergodica fiind pana acum aplicata in stiinta calculatoarelor doar in domeniul
retelelor[FINa89] sau al calcului cuantic [MaSu01]. Formalismul matematic propus
faciliteaza aplicarea acestei teorii pentru functia de consens.

Cele trei variante clasice ale problemei generalilor bizantini: CBGP -
problema generalilor bizantini cu un comandant suprem, WBGP - problema
generalilor bizantini cu aproximare care folosesste valori numerice reale, precum si
clasica BGP- problema generalilor bizantini egali in rang s-au prezentat pe larg in
capitolul 4. Se studiaza algoritmii corespunzatori acestor probleme prin prisma celor
doua tipuri de mesaje posibile: mesaje orale si mesaje scrise si se prezinta
demonstratiile matematice clasice detaliate pentru toate problemele expuse.
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Cele doua tipuri de mesaje cu care functioneaza BGP reprezinta practic
extreme: detectia performanta versus viteza. Nu se poate alege o varianta ideala
atat ca si detectie cat si ca si viteza, fie si numai din cauza acestor optiuni strict
distincte.

Din prezentarea celor trei variante de BGP, se mai deduce inca o concluzie si
anume ca timpul necesar rularii acestui algoritm este deosebit de consistent. Prin
relaxarea ipotezelor (WBGP) se poate obtine un timp mai rezonabil, dar in
defavoarea performantei.

Trebuie remarcat faptul ca cele doua modele matematice: cel propus si cel
clasic nu se exclud, ci se completeaza. Modelul propus este bazat pe o abordare de
tip black-box, in timp ce modelul clasic, fiind croit exact pe o sub-problema ne
descrie interiorul cutiei negre.

Din Figura 3.8. Relatia fintre modelele matematice se evidenteaza
generalitatea modelului propus si limitarea pe un caz particular a modelului clasic.
Piramida constructorului apare drept cuantificator al ipotezelor problemei particulare
care se doreste a fi descrisa.

Pentru partea experimentala, am cautat o arhitectura de sistem distribuit pe
care sa testez algoritmii de consens. Studiind diverse retele singurul lucru constant
a fost evolutia lor. In consecinta am studiat evolutia sistemelor de calcul si
predictiile lui Bell din 2008 pentru ceea ce va veni. Toata aceastd discutie referitoare
la modul cum evolueaza calculatoarele are drept scop marcarea momentului actual
drept unul in care o clasa de calculatoare practic este depasita de catre alta.

Aceasta inseamna ca orice model teoretic nu este de ajuns sa-| testam pe o
arhitectura actuald, deoarece in acest caz durata de viata a acestuia este destul de
limitata. Ideal ar fi sa-1 testam direct pe noua clasa de computatie, dar aceasta nu
este inca complet functionala.

Tendinta evoultiva este folosirea simultana a unei varietati cat mai mari de
echipamente, extinzand in acelasi timp fiabilitatea totald a sistemului. Arhitectura
cea mai apropiata de acest deziderat, AmI, este proiectata pentru a fi utilizata intr-
un mediu potrivit pentru a fi controlat; prin urmare, principala sa tinta este casa
«inteligenta”. [WeRAOQ5]

Intr-un astfel de mediu, pe 1ang& senzori, actuatori si prelucrare multimedia,
un alt participant ar putea aparea: PC-ul. Acest participant nu este luatda in
considerare in abordarea AmI.

Pe de alta parte, astazi conceptul de ambient multimedia este centrat pe un
PC care controleaza toata reteaua multimedia. In cazul in care PC-ul central cade,
intreaga retea este blocatd — nu mai functioneaza.

Pentru a rezuma: in cadrul AmI, PC-ul nu este luat in considerare, iar in
retelele multimedia de astazi PC-ul este principalul punct de sustinere, in timp ce in
aproape toate tipurile de retele existente astazi PC-ul este prezent.

Prin urmare, am incercat sa adaugam PC-ul la AmI.
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Astfel, am identificat in cadrul treptelor de computatie o nisa libera — care
are ca si avantaj generalitatea, dezavantajul constand in aspectul de arhitectura de
tranzitie. Arhitectura aceasta am botezat-o ,intelligent grid”.

Fiind o arhitectura atat de generald, am implementat diversele sale aspecte
tintind spre o arhitectura toleranta la defectare, bazatd pe protocoale de consens.
Neputand implementa fizic protcoale pe aceasta arhitecura bazata pe AmI, deoarece
AmI nu exista inca decat cateva sub forma unor prototipuri limitate, am incercat sa
emulam pe o retea existenta arhitecura hibrida propusa.

S-a construit aceasta arhitectura incepand de la alegerea middleware-ului,
continuand cu protocoale de comunicatie care minimizeaza puterea consumata, dar
tin cont de toleranta la defectare.

In implementarea tolerantei la defectare a acestei arhitecturi s-au folosit
toate cele trei mari metode de atingere a acesteia: redundanta, semnaturi digitale si
consensul. Redundanta, fiind in practicd modul cel mai comun de atingere a
tolerantei la defectare, a fost abordata la mai multe niveluri, iar la nivelul colectiei
de mesaje s-a completat cu protocolul de consens.

O alta aplicatie experimentald consta in aplicarea unui protocol de consens
in determinarea unui rezultat final din date care se stiu a avea erori. Aceasta
aplicatie a fost testata in domeniul medical in care toate datele sunt cunoscute a fi
masurate cu eroare, rezulatul algoritmului fiind practic o formuld de screening.
Metodologia implicata in crearea formulei poate fi aplicat la orice alte tulburari, dar
trebuie sa fie ajustate pe fiecare, cum ar fi de exemplu pentru tulburari gastrice.

6.1.1. Contributii originale

Aceasta teza aduce urmatoarele noutati:
I. In cadrul algoritmilor de consens

1. 1. Definitia consensului

Datorata neclaritatiilor si inconsistentei definitiilor existente (de exemplu, in
definitia initiala din stiinta calculatoarelor se cere ca toate datele initiale sa apara
simultan, iar rezultatul final trebuie sa se regaseasca intre datele initiale, in timp ce
alte definitii nu cer aceasta) am propus o definitie care acopera toate punctele
necesare pentru a declara consensul.

I. 2. Modelul matematic asociat consensului

Consensul nu a fost formalizat in stiinta calculatoarelor. Modelul obtinut de
mine evidenteaza clar datele initiale, rezultatul final, aspectul temporal, prelucrarea
dintre datele initiale si finale si conditia de rezolvare.

Cu aceast model se pot descrie toate problemele din aceastd clasa intr-un
mod unitar, se pot determina clar incluziunile de sub-clase de probleme si
deosebirile acestora.

Orice algoritm de consens poate fi inlocuit cu altul, dacd raman aceleasi
restrictii asupra functiei ce descrie algoritmul, prin urmare permitand o plaja larga
de algoritmi de consens.

BUPT



146 Concluzii

I1.3. Demonstratia extinderii problemei consensului dincolo de problema
generalilor bizantini

Conform modelului si definitiei propuse, problema generalilor bizantini nu
este singura problema de consens, acest lucru permitand folosirea unor algoritmi de
tip licitatie, mai rapizi fata de algoritmii de tip generali bizantini.

Toate aceste contributii se reflecta in lucrarile:

V. Ancusa -Extending the Consensus Problem - International Joint Conferences
on Computer, Information, and Systems Sciences, and Engineering (CIS2E 07),
Bridegport, USA, 2007 - cotata ISI

V. Ancusa - Extending the Consensus Problem - Innovations and Advanced
Techinques in Systems, Computing Sciences and Software Engineering, pag.511-
514, Springer Science-Business Media B.V. ISBN 978-1-4020-8734-9, 2008

V. Ancusa - Message redundancy in sensor networks implemented with
intelligent agents - IEEE International Workshop on Roboti, and Sensors
Environments (ROSE 2008) 2008 - cotatd IEEE

I. 4. Aplicatia in medicina a protocoalelor de consens

Pentru obtinerea unei formule de screening pentru o anumita maladie, se
aplicd de mai multe ori algoritmi de consens: in primul rand pentru determinarea
factorilor luati in considerare, iar apoi prin rularea pe un set de cazuri “scoald”
fiecare factor generand un coeficient de incredere. Acesti coeficienti sunt coeficientii
formulei de screening dorite.

Aceasta contributie se reflecta in lucrarile:

V.Ancusa, R. Bogdan, M.Vladutiu, L.Susan - A Customized Population Screening
Method for Osteoporosis and Osteoarthrosis -8th International Conference on
Technical Informatics (CONTI2008), proc. vol.1, pp.171-174, Timisoara, 2008

L. Susan, A. Pacurari, V. Ancusa, I. Romosan, V. Vacariu, C. Dascau - Changes
of Life Quality in Elderly People Suffering from Osteoarthritis, Gerontology Today
, The International Conference on Gerontology: Arad sept. 2006, pp. 304-
308,ISBN 978-973-8437-96-8 , 2007

L. Susan, C. Banciu, S. Gotia, V. Ancusa A Link between the Helicobacter Pylori
and Gastric Disorders at Elder Persons, Falk Symposium, Berlin, 2006

II. In cadrul arhitecturilor de sisteme distribuite:

II. 1. Arhitectura Intelligent Grid

Tendinta evolutiva este folosirea simultand a unei varietdti cat mai mari de
echipamente, extinzand in acelasi timp fiabilitatea totald a sistemului. Aparand din
necesitatea emularii unei arhitecturi din al treilea val, un hibrid intre AmI si
computational grid, arhitectura Intelligent Grid a fost, in cadrul conferintelor in care
am prezentat diverse aspecte legate de ea, considerata extrem de inovativa.

IG este o arhitecturd de tranzitie, emulata pe o retea din al doilea val de
computatie, implementarea ei fizica asteptand aparitia noului val de componente
tehnologice din al treilea val. AmI este dedicata sustinerii vietii umane, nu realizarii
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de calcule complexe. Retelele computationale, pe de altd parte, nu sunt create
pentru a opera cu senzori. IG, este mult mai general proiectata. Prin urmare, in
conformitate cu Legea lui Bell, IG ar trebui sa aiba mai mult succes decat retele
specifice unui anumit scop.

Aceasta contributie se reflecta in lucrarile:

V. Ancusa, R. Bogdan, M. Vladutiu- Discussing the Intelligent Agent Approach in
Non-traditional Grids -_The 5th International Conference on Cybernetics and
Information Technologies, Systems and Applications: CITSA 2008, Orlando,
Florida, SUA, 2008

V. Ancusa, R. Bogdan, M. Vladutiu - Redundancy at Link Level for Non-
traditional Grids Implemented with Intelligent Agents - 4th International
Conference on Networked Computing and Advanced Information
Management(NCM2008), Corea, 2008 - cotata ISI, IEEE,ACM

V. Ancusa, R. Bogdan, M. Vladutiu - Discussing Redundancy Issues in Intelligent
Agent-Based Non-traditional Grids - 12th International Conference on
Knowledge-Based and Intelligent Information & Engineering Systems, KES 2008,
Part II, LNAI 5178, pp. 297-305 2008 - cotata ISI

V. Ancusa - Message redundancy in sensor networks implemented with
intelligent agents - IEEE International Workshop on Roboti, and Sensors
Environments (ROSE 2008) 2008 - cotatd IEEE

R. Bogdan, V. Ancusa, M. Vladutiu - Fault Tolerance Issues in Non-traditional
Grids Implemented with Intelligent Agents, 2008 International Conference on
Computer and Electrical Engineering (ICCEE 2008), Thailanda, 2008 - cotata ISI,
IEEE,ACM

R. Bogdan, V. Ancusa, M. Vladutiu - Performance Metrics for Information
Security in Intelligent Grid, International Conference on Machine Learning and
Computing (ICMLC 2009), Australia, 2009- cotata ISI, IEEE

R. Bogdan, V. Ancusa, M. Vladutiu -Possible Threats in an Intelligent Sensor
Grid, 8th International Conference on Technical Informatics (CONTI2008), proc.
vol.2, pp.51-56, Timisoara, 2008

I1.2. Alegerea middleware-ului pentru aceasta arhitectura

Necesitatea alegerii unui middleware competitiv pentru aceasta arhitectura
este crucialda pentru a rezolva toate problemele de portabilitate, scalabilitate si
configurabilitate. Studiind diversele retele care sunt incluse in IG, poate fi observat
ca tipul de abordare middleware ce acopera toate tipurile de retele care fac parte din
IG este bazat pe agenti inteligent,i.

Aceasta contributie se reflecta in lucrarea

V. Ancusa, R. Bogdan, M. Vladutiu- Discussing the Intelligent Agent Approach in
Non-traditional Grids -_The 5th International Conference on Cybernetics and
Information Technologies, Systems and Applications: CITSA 2008, Orlando,
Florida, SUA, 2008

IL.3. Aplicarea redundantei la nivel de legatura in IG
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Dupa cum este descris in detaliu in literatura, o eroare aparuta pe mediul de
transport nu pot fi separatd de esecul componentelor care comunica prin acel mediu
de transport [LaPS80]. Dar daca aceeasi componenta este legata redundant la mai
multe componente putem depdsi aceasta problema. Astfel, nu numai ca putem
determina unde este eroarea pe link sau pe componente, putand capabilitatile de
tolerare la defectare.

Costul, implicat de cabluri suplimentare, poate fi justificat in anumite
aplicatii, in care eroarea pe mediu de transmisie are o probabilitate mult mai mare
decat probabilitatea de defectare a componentei in sine.

Aceasta contributie se reflecta in lucrarile:

V. Ancusa, R. Bogdan, M. Vladutiu - Redundancy at Link Level for Non-
traditional Grids Implemented with Intelligent Agents - 4th International
Conference on Networked Computing and Advanced Information
Management(NCM2008), Corea, 2008 - cotata ISI, IEEE,ACM

V. Ancusa, R. Bogdan, M. Vladutiu - Discussing Redundancy Issues in Intelligent
Agent-Based Non-traditional Grids - 12th International Conference on
Knowledge-Based and Intelligent Information & Engineering Systems, KES 2008,
Part II, LNAI 5178, pp. 297-305 2008 - cotata ISI

I1.4. Transmiterea tuturor mesajelor folosind redundanta mesajelor si
algoritmi de consens cu/fara semnaturi digitale

Din anul 1985, Schneider [Schn85] a sugerat utilizarea consensului ca o
paradigma centrald pentru programare distribuita fiabila. Relativ recent, in [GuSc01]
s-a realizat o implementare a acestei teorii, prin crearea unui mod sistematic si
generic de a transforma diferite probleme de acord in consens, rezultand astfel
crearea unui cadru unificat de a dezvolta protocoale tolerante la erori de acord intr-
un mod corect si eficient.

Transferand conceptele din [GuSc01] la IG, aceasata problema poate fi
definita pe un set de mesaje schimbate de catre agenti dintr-un sistem distribuit.
Fiecare agent incepe cu o valoare initiala si agentii vor trebui sa se decida, pe o
anumita valoare comuna.

Un exemplu este urmatorul scenariu: initiatorul lanseaza o cerere pentru un
alt agent. Cererea este trimisa la toti agentii din lista initiatorului, agenti care-| vor
ajuta sa trimiteta acest mesaj la agentul la care trebuia sa ajunga.

De la initiator va ajunge un set de mesaje (unele dintre ele pot fi
distruse/eronate). Receptorul foloseste un tip de algoritm BGP pentru a afla care
este mesajul corect. Dupa aceasta, receptorul sa va conforma cererii initiatorului (de
exemplu printr-o prelucrare a datelor). Apoi, receptorul trimite raspunsul sdu la toti
agentii pe la care a trecut spre el mesajul de la initiator (aceasta poate include
initiatorul propriu-zis).

Initiatorul ajunge la un set de raspunsuri de la receptor si de dupa utilizarea
BGP pentru a afla care este raspunsul, initiatorul poate utiliza raspunsul corect. Prin
urmare acest algoritm poate fi descris in termenii de formulei de consens. Singura
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diferenta de la modul in care este descrisa BGP este prezenta unei functii care
descrie:

1. rularea BGP cu privire la valorile initiale in scopul de a determina corect
valoarea initiala

2. prelucrarea efectuata la receptor peste valoarea initiala

rularea BGP pe setul final de valori in scopul de a determina corect
valoarea finala.

Despre prelucrarea locala nu putem face ipoteze, deoarece nu stim in ce va
consta.

In ceea ce priveste algoritmul BGP, problema a fost intens studiatd. Exist3
mai multe tipuri de BGP (traditional, cu ipoteze limitate, ne-traditional) si fiecare din
aceste tipuri are doua moduri de punere in aplicare a mesajului de transfer: mesaje
orale si scrise mesaje. Ultima presupune existenta unei semnaturi digitale pe fiecare
mesaj.

Aparitiea semnaturii digitale afecteaza timpul proportional cu complexitatea
semnaturii. Tindnd cont ca timpul de rulare al BGP este exponential, o semnatura cu
complexitate liniara nu afecteaza semnificativ acest timp de rulare.

Aceasta contributie se reflecta in lucrarile:

V. Ancusa - Message redundancy in sensor networks implemented with
intelligent agents - IEEE International Workshop on Roboti, and Sensors
Environments (ROSE 2008) 2008 - cotata IEEE

R. Bogdan, V. Ancusa, M. Vladutiu - Fault Tolerance Issues in Non-traditional
Grids Implemented with Intelligent Agents, 2008 International Conference on
Computer and Electrical Engineering (ICCEE 2008), Thailanda, 2008 - cotata ISI,
IEEE,ACM

R. Bogdan, V. Ancusa, M. Vladutiu - Performance Metrics for Information
Security in Intelligent Grid, International Conference on Machine Learning and
Computing (ICMLC 2009), Australia, 2009- cotata ISI, IEEE

R. Bogdan, V. Ancusa, M. Vladutiu -Possible Threats in an Intelligent Sensor
Grid, 8th International Conference on Technical Informatics (CONTI2008), proc.
vol.2, pp.51-56, Timisoara, 2008

6.2. Dezvoltari viitoare

Impreund cu R&zvan Bogdan, doresc sd implementez fizic arhitectura IG,
aplicand-o in cadrul unui mediu extrem de important a fi controlat: o casa de
batrani. Este evidenta necesitatea tolerantei la defectare a sub-sistemelor implicate,
precum si posibilitatea redirectarii puterii de calcul nefolosite in proiecte publice de
gen SETI@home.

BUPT



BUPT



Bibliografie

No. Id. Authors Title Publisher Year
1 [Aart06] Emile Aarts Ambient Intelligence The First 2006
) and Open Innovation International
Conference on

Ambient
Intelligence
Developments
> [Abba04] Ahmar Abbas Grid Computing: A ISBN:158450276 2004
) Practical Guide to 2
Technology and Charles River
Applications Media
3 [ABVS08] V.Ancusa, R. A Customized 8th Interantional 2008
) Bogdan, Population Screening  Conference on
M.Vladutiu, Method for technical
L.Susan Osteoporosis and Informatics
Osteoarthrosis (CONTI2008),
proc. vol.1,
pp.171-174,
Timisoara
4 [AgCh99] A.Aggarwal, A.K. Communication Proc. 15th Int. 1999
) Chandra Complexity of PRAMs  Collogium on
Automata,
Languages and
Programming ,
pp. 1- 18
5 [Alls00] Glen B. Alleman  Fault-Tolerant System Niwot Colorado 2000
) Reliability In The
Presence Of Imperfect
Diagnostic Coverage
6 [ALRLO4] Algirdas Avizienis, Basic Concepts and IEEE Transactions 2004
) Jean-Claude Taxonomy of on Dependable
Laprie, Brian Dependable and Secure and Secure
Randell, Carl E. Computing Computing 1(1):
Landwehr 11-33
7 [AnBV08a] V. Ancusa, R. Discussing the The 5th 2008
) Bogdan, M. Intelligent Agent International
Vladutiu Approach in Non- Conference on
traditional Grids Cybernetics and
Information
Technologies,
Systems and
Applications:
CITSA 2008,
Orlando, Florida
8 [AnBVO08b] V. Ancusa, R. Discussing Redundancy 12th 2008
) Bogdan, M. Issues in Intelligent International

BUPT



152 Bibliografie

10.

11.

12.

13.

Vladutiu

[AnBV08c] V. Ancusa, R.

Bogdan, M.
Vladutiu

[Ancu07] V. Ancusa

[Ancu08a] V. Ancusa

[Ancu08b] V. Ancusa

[AtDG84] Chagit Attiya,
Danny Doley,
Joseph Gil

Agent-Based Non-
traditional Grids

Redundancy at Link
Level for Non-
traditional Grids
Implemented with
Intelligent Agents

Extending the
Consensus Problem

Extending the
Consensus Problem

Message redundancy in

sensor networks
implemented with
intelligent agents

Asynchronous
Byzantine Consensus

Conference on
Knowledge-Based
and Intelligent
Information &
Engineering
Systems, KES
2008, Part 11,
LNAI 5178, pp.
297-305

4th International 2008
Conference on
Networked
Computing and
Advanced
Information
Management(NC
M2008), Corea
International 2007
Joint Conferences
on Computer,
Information, and
Systems
Sciences, and
Engineering
(CIS2E 07),
Bridegport, USA,
Innovations and 2008
Advanced
Techinques in
Systems,
Computing
Sciences and
Software
Engineering,
pag.511-514,
Springer
Science+Business
Media B.V. ISBN
978-1-4020-
8734-9

IEEE 2008
International
Workshop on
RObotic and
Sensors
Environments
(ROSE 2008)
Journal of the 1984
Association for
Computing
Machinery

BUPT



Bibliografie 153

14,

15.

16.

17.

18.

19.

20.

[BAKY02]

[BAKY03]

[BCFV07]

[BeCGO7]

[Bell08]

[BeSe98]

[BeSe99]

Sujoy Basu,
Sameer Adhikari,
Raj Kumar, Yong
Yan, Roland
Hochmuth, Bruce
E. Blaho

Sujoy Basu,
Sameer Adhikari,
Raj Kumar, Yong
Yan, Roland
Hochmuth, Bruce
E. Blaho

A. Bondavalli, A.
Ceccarelli, L. Falai,
M. Vadursi

Fabio Bellifemine,
Giovanni Caire,
Dominic
Greenwood
Gordon Bell

Carrie Beam and
Arie Segev

Carrie Beam and
Arie Segev

mmGrid: Distributed
Resource Management
Infrastructure for
Multimedia Applications

mmGrid: Distributed
Resource Management
Infrastructure for
Multimedia Applications

Foundations of
Measurement Theory

Applied to the
Evaluation of

Dependability
Attributes

Developing multi-agent
systems with JADE

Bell’s Law for the Birth
and Death of Computer
Classes

Auctions on the
Internet: A Field Study

Automated
Negotiations: A Survey
of the State of the Art

Mobile and Media 2002
Systems

Laboratory

HP Laboratories

Palo Alto HPL-
2002-350

17th 2003
International
Parallel and
Distributed
Processing
Symposium,
Nice, France
37th Annual
IEEE/IFIP
International
Conference on
Dependable
Systems and
Networks
(DSN'07), June,
pp. 522-533
John Wiley& Sons 2007
Ltd ISBN: 978-0-
470-05747-6

(HB)

Communications 2008
of the ACM, Vol

51, No. 1, pp 86-

94

Fisher Center for 1998
Information
Technology &
Management,

Walter A. Haas

School of

Business,

University of
California,

Berkeley,
http://haas.berke
ley.edu/~citm/ne
go-proj.html

Fisher Center for 1999
Information
Technology &
Management,

Walter A. Haas

School of

Business,

2007

BUPT



154 Bibliografie

21.

22.

23.

24,

25.

26.

27.

[Bici06]

[BoAV08a]

[BoAVO8b]

[BoAV09]

[Boek02]

[BoGS00]

[BoHS03]

E. Bicici

R. Bogdan, V.
Ancusa, M.
Vladutiu

R. Bogdan, V.
Ancusa, M.
Vladutiu

R. Bogdan, V.
Ancusa, M.
Vladutiu

Fred Boekhorst

P. Bonnet, J. E.
Gehrke, and P.
Seshadri

A. Boulis, C.C.
Han, and M. B.
Srivastava

Consensus Ontology

University of
California,
Berkeley,
http://haas.berke
ley.edu/~citm/ne
go-proj.html

30th Annual 2006

Generation in a Socially International

Interacting MultiAgent
System

Possible Threats in an
Intelligent Sensor Grid

Fault Tolerance Issues
in Non-traditional Grids

Implemented with
Intelligent Agents

Performance Metrics for International

Information Security in
Intelligent Grid

Ambient Intelligence,
the Next Paradigm for
Consumer Electronics:
How will it Affect
Silicon?

Querying the
PhysicalWorld

Design and
Implementation of a
Framework for
Programmable and
Efficient Sensor

Computer

Software and
Applications
Conference
(COMPSAC'06),
September, pp.
279-284

8th Interantional 2008
Conference on
technical
Informatics
(CONTI2008),
proc. vol.2,
pp.51-56,
Timisoara
2008
International
Conference on
Computer and
Electrical
Engineering
(ICCEE 2008),
Thailanda

2008

2009
Conference on

Machine Learning

and Computing

(ICMLC 2009),
Australia

ISSCC 2002 IEEE 2002
International
Solid-State
Circuits
Conference,
vol.1, pp. 28-31
IEEE Personal
Communications,
7(5):10-15
MobiSys 2003, 2003
San Franscisco,

USA

2000

BUPT



Bibliografie 155

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

[Brac87]

[Bus06]

[CFLVO03]

[CGVCO06]

[Chak07]

[Chev04]

[ChKu03]

[ChPe03]

[CONSO05]

[Davi01]

[Davi04]

G. Bracha

Jacques Bus

Miguel Correia,
Nuno Ferreira
Neves, Lau Cheuk
Lung, Paulo
Verissimo

Bogdan Carbunar,

Networks

An O(log n) Expected
Rounds Randomized
Byzantine Generals
Protocol

Which cooperation /
competition issues for
AmlI stakeholders

Low - Complexity
Byzantine-Resilient
Consensus

Coverage Preserving

Journal of the 1987
ACM Vol. 34 No.

4, October, pag.
910-920

The First 2006

International
Conference on
Ambient

Intelligence
Developments
http://www.di.fc. 2003
ul.pt/tech-reports

ACM Transactions 2006

Ananth Grama, Jan Redundancy Elimination on Sensor

Vitek, Octavian
Carbunar

Anirban
Chakrabarti

Pierre R. Chevillat

Chee-Yee Chong
and Srikanta P.
Kumar

Haowen Chan and
Adrian Perrig

Alexandru Coman
Mario A.

Nascimento Jorg
Sandera

A. Davies

Antony Davies

in Sensor Networks

Grid Computin
Security

Research in Sensor
Networks, Platforms,
and Wireless
Technology

Sensor Networks:
Evolution
Opportunities,and
Challenges

Security and Privacy in

Sensor Networks

Exploiting Redundancy

in Sensor Networks for

Energy Efficient

Processing of
Spatiotemporal Region

Queries

The internet computing

market

Computational
intermediation and the

evolution of
computation as a
commodity

Networks,

Volume 2, Issue

1

Springer-Verlag, 2007
ISBN 978-3-540-

44492-3

IBM Zurich 2004
Research

Laboratory
Proceedings of 2003

the IEEE, vol. 91,
no. 8

IEEE Computer, 2003
Vol. 36, No. 10,

pp. 103-105

ACM Proceedings 2005
of CIKM'05,

Bremen,

Germany

Parabon 2001
Computation,
white paper
Applied
Economics, vol.
36, pp. 1131~

1142

2004

BUPT



156 Bibliografie

39.

40.

41.

42,

43.

44,

45,

46.

47.

48.

49,

50.

[DER62]

[DLPS86]

[Dole81]

[DoSt83]

[DWLS88]

[EATBO6]

[EKKMO04]

[ErSc06]

[FHMVO03]

[FiLP85]

[FINa89]

[FLYLO5]

D. Dolev, N.
Lynch,S. Pinter, E.
Stark, W. Weihl

Dani Dolev

D. Dolev, H.
Strong

C. Dwork, N.
Lznch, L.
Stockmeyr

B. Edit, F. Tizedes,
G. Bako

Virantha

Dictionar enciclopedic
roman

Reaching Approximate
Agreement in the
Presence of Faults

The Bzyantine Generals

Strike Again

Authenticated

Algorithms for
Byzantine Agreement

Consensus in the
presence of partial
synchrony

Incidence of metabolic
syndrome among
elderly people

An Ultra Low-Power

Ekanayake, Clinton Processor for Sensor
Kelly, IV, and Rajit Networks

Manohar
Ekwall, R.;
Schiper, A.

R. Fagin, J. Y.
Halpern, Y. Moses,
M. Y. Vardi

M. Fischer, N.

Solving Atomic
Broadcast with Indirect

Consensus

Reasoning About
Knowledge

Impossibility of

Lynch, M. Peterson Distributed Consensus

with one Faulty Process

G. Florin, S. Natkin Necessary and

Luis Ferreira,

Sufficient Ergodicity
Condition for Open
Synchronized Queueing
Networks

Grid Computing in

Ed. Politica, vol I 1962
A-C
Journal of the
ACM Vol.33 No.
3, July, pag. 499-
516

Journal of
Algorithms Vol.

3, Nr. 1, pag. 14-
30

SIAM Journal of
Computer, Vol.
12 Nr. 4, , pag.
656-666
Journal of the
ACM, Vol. 35 Nr.
2, pag. 288-323
International
Conference on
Gerontology,
Arad, Romania
ACM Proceedings 2004
of the

ASPLOS'04,

1986

1981

1983

1988

2006

Dependable 2006
Systems and
Networks, 2006.

DSN 2006.
International
Conference on

25-28 June 2006
Page(s):156 -

165

The MIT Press 2003

Journal of the 1985
ACM, Vol. 32, No. .

2,

IEEE Transactions 1989
on Software
Engineering, pp.
367-380

ibm.com/redbook 2005

Fabiano Lucchese, Research and Educations

Tomoari Yasuda,
Chin Yau Lee,
Carlos Alexandre

BUPT



Bibliografie 157

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

[FoIa03]

[FoKe98]

[Fors05]

[Fost00]

[Fost02]

[FFMRO5]

[Gate03]

[GrLa04]

[GuRa04]

[GuSc01]

Queiroz, Elton
Minetto, Antonio
Mungioli

Ian Foster and
Adriana Iamnitchi

I. Foster and C.
Kesselman

Greg Forster

Ian Foster

Ian Foster

R. Friedman , A.
Mostefaoui , M.
Raynal

Bill Gates

Jim Gray, Leslie
Lamport
Guerraoui, R.;
Raynal, M.

Rachid Guerraoui,
Andre Schiper

On Death, Taxes, and
the Convergence of
Peer-to-Peer and Grid

Computing

The Grid: Blueprint for
a Future Computing
Infrastructure

John Locke's Politics of
Moral Consensus

Peer-to-Peer 2003
Systems II,
Lecture Notes in
Computer
Science, Springer
Berlin, pp. 118-
128

Morgan
Kaufmann
Publishers
Cambridge
University Press
ISBN
0521842182

1998

2005

Internet Computing and Nature 12/2000 2000

the Emerging Grid
What is the Grid? A
Three Point Checklist

Simple and Efficient
Oracle-Based

Argonne National 2002
Laboratory &
University of

Chicago

IEEE Transactions 2005
on Dependable

Consensus Protocols for and Secure

Asynchronous
Byzantine Systems

The Disappearing
Computer

Consensus on
Transaction Commit
The information
structure of indulgent
consensus

The Generic Consensus
Service

Computing,

January, pp. 46-

56

http://www.micro 2003
soft.com /
presspass
/ofnote/11-02
worldin2003.msp
X

Microsoft
Research

IEEE Transactions 2004
on Computers

Volume 53,

Issue 4, April

2004

Page(s):453 -

466

IEEE Transactions 2001
On Software
Engineering, vol.
27,no0. 1,

January

2004

BUPT



158 Bibliografie

61.

62.

63.

64.

65.

66.

67.

68.

69.

[Gust05]

[HACHO7]

[HaHa91]

[Hall9og]

[Halp02]

[HaMW90]

[HaTo94]

[Haye98]

[HLLCO5]

G. Gustafson

Herrera-Viedma,
E.; Alonso, S.;
Chiclana, F.;
Herrera, F.;

V. Hadzilacos, J.
Halpern

Brian Halla

Joseph Y. Halpern

J. Halpern, Y.
Moses, O. Waarts

Vassos Hadzilacos
and Sam Toueg

John P. Hayes

C.-L. Huang , C.-C.
Lo, Y.L, K.-M.
Chao , J.-Y. Chung
, Y. Huang

Fixed Time

A Consensus Model for
Group Decision Making
With Incomplete Fuzzy
Preference Relations

Message-Optimal
Protocols for Byzantine

Agreement
How the PC Will
Disappear

A Computer Scientist
Looks at Game Theory

A Characterization of
Eventual Byzantine

Agreement

A modular approach to

fault tolerant
broadcasts and related

problems

Computer Architecture
and Organization
Service Discovery
through Multi-Agent
Consensus

http://www.scl.a 2005
meslab.gov/Publi
cations/FixedTim
e/FixedTime.html

IEEE Transactions 2007
on Fuzzy

Systems, Volume

15, Issue 5,

Oct. 2007

Page(s):863 -

877

ACM Symposium 1991
on Principles of
Distributed
Computing, 309-
323

IEEE Computer,
Vol. 31, No. 12,
pp. 134-136
Journal of
Economic
Literature,
January 18

ACM Symposium 1990
on Principles of
Distributed

Computing

Technical Report 1994
# 94-1425, Dept

of Computer

Science,

University of

Toronto and Dept

of Computer

Science, Cornell
University, May,
http://www.cs.ut
oronto.ca/~vasso
s/research/public

1998

2002

ations/HT94/pape
r.ps.gz

Mc-Graw Hill 1998
Book Company

IEEE 2005

International
Workshop on
Service-Oriented
System
Engineering
(SOSE'05),
October, pp. 37-

BUPT



Bibliografie 159

70.

71.

72.

73.

74.

75.

76.

[HuPJO2]

[HuSt99]

[IARCO3]

[1zMa06]

[KaDo098]

[KaMo09]

[Kawa03]

Y.C. Hu, A. Perrig,
D.B. Johnson

Michael N. Huhns,
Larry M. Stephens

International
Agency For
Research On
Cancer

Izumi, T.;
Masuzawa, T.

1. Keidar, D. Dolev

Kar, S.; Moura,
J.M.F

C. Karlof, D.
Wagner

Wormbhole detection in
wireless ad hoc
networks

Multiagent Systems and ISBN 0-262-

Societies of Agents

Tobacco Smoke and
Involuntary Smoking

Condition adaptation in
synchronous consensus

Increasing the
resilience of a
distributed and
replicated database

systems

Distributed Consensus
Algorithms in Sensor
Networks With
Imperfect
Communication: Link
Failures and Channel
Noise

Secure routing in
sensor networks:
Attacks and

countermeasures

44

Tech. Rep. TRO1- 2002
384, Department

of Computer

Science, Rice
University

1999
23203-0, pp.79-

120

IARC Monographs 2003
on the Evaluation

of Carcinogenic

Risks to Humans.
Lyon, France, vol.

83

IEEE Transactions 2006
on Computers
Volume 55,
Issue 7, July
2006
Page(s):843 -
853

Journal of
Computer and
System Science
special issue with
selected papers
from ACM
SIGACT -
SIGMOD
Symposium on
Principles of
Database
Systems (PODS),
1995, 57 (3):
309-324,
December

IEEE Transactions 2009
on Signal

Processing

Volume 57,

Issue 1, Jan.

2009

Page(s):355 -

369

Ad Hoc Networks, 2003
vol 1, issues 2- 3
(Special Issue on
Sensor Network
Applications and

1998

BUPT



160 Bibliografie

77.

78.

79.

80.

81.

82.

83.

84.

[KBFHO4]

[KBSKO04]

[Kest95]

[Kins02]

[KIWLO7]

[KQPHO7]

[KrBMO02]

[KuMo05]

D.L. Kasper, E.
Braunwald, A.
Fauci,S. Hauser,
D. Longo, J. L.
Jameson
Shashank
Khanvilkar, Faisal
Bashir, Dan
Schonfeld, and
Ashfaq Khokhar

Lawrence
Kesteloot

W. Kinsner

J.H. Kim, M. S.
Waterman, L. M. Li

X. Kai-ping, W. Qi,
H. Pei-lin, L. Han-
cheng, H. Ming-xiu

Klaus Krauter
Rajkumar Buyya
and Muthucumaru
Maheswaran

M. Kulkarni, B. M.
E. Moret

Harrison's Principles of
Internal Medicine

Multimedia Networks
and Communication

Fault-Tolerant
Distributed Consensus
Compression and its
metrics for multimedia

Protocols), pp.
293-315, Elsevier
16th Edition.
McGraw-Hill
Professional; July

Multimedia
Networks and
Communication,
‘The Electrical
Engineering
Handbook’, ed.
Wai Chen.
Academic Press.
ISBN: 0-12-
170960-4.
January

Proceedings of
First IEEE
International
Conference on
Cognitive
Informatic, pp:
107-121.s

Accuracy Assessment of IEEE/ACM

Diploid Consensus
Sequences

A Conceptual Incentive
Mechanism of P2P File
Sharing Systems Based
on Game Theory

A taxonomy and survey

of grid resource
management systems

for distributed
computing
Consensus Methods
Using Phylogenetic
Databases

Transactions on
Computational
Biology and
Bioinformatics,
January, pp. 88-
97

2007 IFIP
International
Conference on
Network and
Parallel
Computing
Workshops (NPC
2007),
September, pp.
77-82

Software -
Practice And
Experience
32:135-164

IEEE
Computational
Systems

2004

2004

1995

2002

2007

2007

2002

2005

BUPT



Bibliografie 161

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

[LaFi84]

[Lamp83]

[Lamp86]

[LaMS84]

[LaMS85]

[LaPS80]

[LaPS82]

[Laro99]

[LeCu02]

[LiSS03]

Leslie Lamport,
Michael Fischer

Leslie Lamport

Leslie Lamport

Leslie Lamport, P.
M. Melliar-Smith

Leslie Lamport, P.
M. Melliar-Smith

Leslie Lamport,
Marshall Pease,
Robert Shostak

Leslie Lamport,
Marshall Pease,
Robert Shostak

P. Levis and D.
Culler.

S. Li, S. H. Son,

Byzantine Generals and

Transaction Commit
Protocols

The Weak Byzantine
Generals Problem

Buridan’s Principle

Byzantine Clock
Synchronization

Synchronizing Clocks in
the Presence of Faults

Reaching Agreement in
the Presence of Faults

The Byzantine Generals

Problem

Pettite Larousse

Mate: A Tiny Virtual
Machine for Sensor
Networks

Event Detection

and J. A. Stankovic Services Using Data

Service Middleware in
Distributed Sensor

Bioinformatics
Conference -
Workshops

(CsBW'05),

August, pp. 61-

62

unpublished, 1984
28April 1982,

minor revision:

25 April1984

Journal of the 1983
Assoclatton for
Computing

Machinery, Vol

30, No 3, July,

pag 668-676
htttp://research. 1986
microsoft.com/us
ers/lamport/pubs
/pubs.html

Journal of the 1984
Association for
Computing

Machinery, Vol.

31, No. 2,

Journal of the 1985
Association for
Computing

Machinery, Vol.

32, No. I

Journal of the 1980
Association for
Computing

Machinery, Vol.

27 No. 2

ACM Trans. on 1982
Programming
Languages and
Systems, Vol. 4

No. 3, pag. 382-

401

Librarie Larousse, 1999
Paris

ASPLOS X, San 2002
Jose, USA

IPSN 2003, Palo 2003
Alto, USA

BUPT



162 Bibliografie

95.

96.

97.

98.

99.

100.

101.

102.

103.

104.

[LUPP99]

[MaAl06]

[MaKaO05]

[MaLo06]

[MaRS06]

[MaSu01]

[MaTDO06]

[Merc00]

[MFHHO2]

[NeCV05]

Fabrizio Luccio,
Linda Pagli,
Geppino Pucci
J. P. Martin, L.
Alvisi

Jeff Magee,
Christos
Karamanolis

Antonio Maiia,
Volkmar Lotz (ed)

Marculescu, R.;
Rabaey, J1.;
Sangiovanni-
Vincentelli, A

J.J. Maier, F.J.
Sullivan

D. Mandasescu, M.
Trisca, A.M.
Dascalita

Various authors

S. R. Madden, M.
J. Franklin, J. M.
Hellerstein, and
W. Hong

N. F. Neves , M.
Correia , P.
Verissimo

Networks
Three non Conventional

Paradigms of Parallel
Computation

Fast Byzantine
Consensus

Distributed Algorithms
Course

Developing Ambient
Intelligence:
Proceedings of the First
International
Conference on Ambient
Intelligence
Developments
(AmID'06)

Is “Network” the Next
“Big Idea” in Design?,

Study of an ergodicity
pitfall in multitrajectory
simulation

Screening of
osteoporosis in a small
Romanian town

The Merck Manual of
Geriatrics

TAG: a Tiny
Aggregation Service for
Ad-Hoc Sensor
Networks

Solving Vector
Consensus with a
Wormhole

Padeborn 1999

Technical Report

IEEE Transactions 2006
on Dependable
and Secure
Computing, pp.
202-215
Cambridge,
http://www.doc.i
c.ac.uk/~ctk/Cou
rses/DistrAlg
Springer, ISBN-
13 :978-2-287-
47469-9

2005

2006

Design, 2006
Automation and
Test in Europe,
2006. DATE '06.
Proceedings,
Volume 1,
Page(s):1 -3
December 2001
Winter Simulation
Conference
(wscC'ol) -
Volume 2, pp.
797-804
International
Conference on
Gerontology,
Arad, Romania,
Sept. 2006

3rd Ed., Merck
&Co. Inc.

0OSDI 2002,
Boston, USA

2001

2006

2000

2002

IEEE Transactions 2005
on Parallel and
Distributed

Systems,

December 2005,

pp. 1120-1131

BUPT



Bibliografie 163

105.

106.

107.

108.

109.

110.

111.

112.

[OEMa05]

[OIFM07]

[OnHHO5]

[OsHi01]

[PaDNO7]

[PaHe02]

[PaMa07]

[PRWS07]

OE Magazine

Olfati-Saber, R.;
Fax, J.A.; Murray,
R.M.

K. Ono , M. Harao
, K. Hirata

Shinji Osada and
Hiroaki Higaki

A. Patel , J.
Degesys , R.
Nagpal

David A.
Patterson, John L.
Hennesy

Luis Palafox, J.
Antonio Garcia
Macias

S. Pai, T. Roosta ,
S. Wicker, S.
Sastry

Optoelectronic Markets

Consensus and

Cooperation in
Networked Multi-Agent

Systems

Multi-Agent Based
Modeling and
Simulation of
Consensus Formations

in Arguments

Fault-Tolerant
Multimedia
Communication
Networks with QoS-
based Checkpoint
Protocol
Desynchronization: The

Theory of Self-
Organizing Algorithms
for Round-Robin

Scheduling

Computer Architecture
— A Quantitative

Approach

Exploiting Redundancy
for Secure Data
Dissemination in
Wireless Sensor
Networks

Using Social Network
Theory Towards
Development of
Wireless Ad Hoc
Network Trust

http://oemagazin 2005
e.com/
fromTheMagazine

/

jan05/busspot.ht

ml

Proceedings of 2007
the IEEE

Volume 95,

Issue 1, Jan.

2007

Page(s):215 -

233

Third 2005

International
Conference on
Information
Technology and
Applications

(ICITA'05)

Volume 1, July

2005, pp. 264-

267

IEEE, pp.485-488 2001

First International 2007
Conference on
Self-Adaptive and
Self-Organizing
Systems (SASO
2007), July 2007,
pp. 87-96

3rd edition,
Morgan
Kaufmann
Publishers
Computacion y
Sistemas vol.11
no.2 pp. 129-142

2002

2007

21st International 2007
Conference on
Advanced

Information
Networking and

BUPT



164 Bibliografie
Applications
Workshops
(AINAW'07), May
2007, pp. 443-
450
113 [Raba04] Jan Rabaey Reliability Despite presentation at 2004
' Ultra-low Power — The Stanford
Ultimate Quest in University,
AWSN
114 [Raba05] Jan M. Rabaey Wireless Sensor and presentation, 2005
) Consumer Multimedia CCNC, Las Vegas
Networks — A Story of
Converging
Trajectories?
115 [RaNo02] Prof. Sheizaf Online Auctions and Graduate School 2002
) Rafaeli and Avi Computer Mediated Of Business, The
Noy Communication (CMC) University of
Research Haifa
116 [RBSS07] J. Rabaey, F. Energy Harvesting - A Electron Devices 2007
) Burghardt, D. Systems Perspective Meeting, 2007.
Steingart; M. IEDM 2007. IEEE
Seeman; P. Wright International,
Page(s):363 -
366
117 [Reyn01] Kate Reynolds Going, Going, Gone! A Agorics Inc 2001
' Survey of Auction
Types
118 [Robe00] L. G. Roberts. Internet growth trends IEEE Computer, 2000
) No. 1 January,
pp. 52-58
119 [RoCP99] Royal College of  Osteoporosis: clinical London: RCP 1999
) Physicians quidelines for
prevention and
treatment
120 [Rome04] Kay Romer Programming GI/ITG 2004
) Paradigms and Fachgesprach
Middleware for Sensor Sensornetze,
Networks Karlsruhe.
121 [RoSS06] T. Roosta, S. Taxonomy of Security First IEEE 2006
) Shieh, S. Sastry  Attacks on Sensor International
Networks Conference on
System
Integration and
Reliability
Improvements.
Hanoi, Vietham
122 [SBGAO6] L. Susan, C. A Link between the Falk Symposium, 2006

Banciu, S. Gotia,
V. Ancusa

Helicobacter Pylori and

Gastric Disorders at
Elder Persons

Berlin

BUPT



Bibliografie 165
123 [Schn84] Fred B. Schneider Byzantine generals in  Association for 1984
) action: Implementing Computing
fail-stop processors Machinery TOCS
2,2 (May) 1984,
145-154
124 [Schn85] Fred B. Schneider Paradigms for LNCS, Vol. 190., 1985
) distributed programs. 1985, Springer-
Distributed Systems. Verlag, New York,
Methods and Tools for pag.343-430
Specification
125 [Schn90] Fred B. Schneider Implementing Fault- ACM Computing 1990
) Tolerant Services Using Surveys, Vol. 22,
the State Machine No. 4
Approach: A Tutorial
126 [Schn96] B. Schneier Applied Crypthography. 2nd edition, 1996
) Protocols, Algortihms, Wiley
and Source Code in C
127 [Shar69] William F. Sharpe The Economics of The RAND 1969
) Computers Corporation
128 [ShSJ01] C. C. Shen, C. Sensor Information IEEE Personal 2001
) Srisathapornphat, Networking Communications,
C. Jaikaeo Architecture and 8(4):52-59
Applications
129 [Smit04] Roger Smith Grid Computing: A Brief CTOnet.org 2004
) Technology Analysis
130 [SpAM04] D. ] Spiegelhalter, Bayesian Approaches to John Wiley & 2004
) K. R. Abrams, J. P. Clinical Trials and Sons
Myles Health-Care Evaluation
131 [SPAR 06] L. Susan, A. Changes of Life Quality International 2006
) Pacurari, V. in Elderly People Conference on
Ancusa, 1. Suffering from Gerontology,
Romosan, V. Osteoarthritis Arad
Vacariu, C. Dascau
132 [SPARO7] L. Susan, A. Changes of Life Quality Gerontology 2007
) Pacurari, V. in Elderly People Today , The
Ancusa, 1. Suffering from International
Romosan, V. Osteoarthritis Conference on
Vacariu, C. Dascau Gerontology:
Arad sept. 2006,
pp. 304-
308,ISBN 978-
973-8437-96-8
133 [SPLR0O4] Jeff Shneidman, Hourglass: An Harvard 2004
) Peter Pietzuch, Infrastructure for University,
Jonathan Ledlie, Connecting Sensor Harvard

Mema
Roussopoulos,
Margo Seltzer,
Matt Welsh

Networks and
Applications

Technical Report
TR2104
http://hourglass.
eecs.
harvard.edu

BUPT



166 Bibliografie

134.

135.

136.

137.

138.

139.

140.

141.

142.

143.

[StMS85]

[Swan07]

[SZ2ZC07]

[TaDu00]

[Tane03]

[TaWo01]

[ThBuO05]

[ToXu01]

[VWSP07]

[w3co05]

Stephen. R.

Mahaney, Fred B.

Schneider

R. Swanson

M. Shao, S. Zhu,

W. Zhang, and G.

Cao

A.C. Tamhane,
D.D. Dunlo

Andrew S.
Tanenbaum

Andrew.S.

Inexact Agreement:
Accuracy, Precision and
Graceful Degradation

Future Developments in

Silicon Solar Cells

pDCS: Security and

Privacy Support for

Data-Centric Sensor
Networks

Statistics and Data

Analysis from

Elementary to
Intermediate

Computer Networks,
Fourth Edition

Operating Systems,

Tanenbaum, Albert Design and

S. Woodhull

Chen-Khong Tham SensorGrid: Integrating CSI

and Rajkumar
Buyya

Paul Townend and Fault Tolerance within a e-Demand

Jie Xu

Implementation

Sensor Networks and
Grid Computin

Grid Environment

R.Venkatasubrama Energy Harvesting for

nian, Cynthia
Watkins, David
Stokes, John
Posthill, Chris
Caylor

Electronics with
Thermoelectric Devices
using Nanoscale
Materials

On Conflict and
Consensus

Proc. Fourth 1985
Annual SIGACT-
SIGOPS

Symposium on
Principles of
Distributed

Computing

(Minaki, Ontario,
Canada, August

1985), ACM, New
York, pag. 237-

249

Electron Devices 2007
Meeting, 2007.

IEDM 2007. IEEE
International,
Page(s):359 -

362

26th Annual IEEE 2007
Conference on
Computer
Communications,

IEEE INFOCOM

Prentice Hall 2000

Prentice Hall; 2003
ISBN: 0-13-
066102-3
Pearson
Education Inc.,

2nd Edition

2001

2005
Communications,

pp 24- 29

2001
project @

University of

Durham, UK
http://www.dur.a
c.uk/e-demand
Electron Devices 2007
Meeting, 2007.

IEDM 2007. IEEE
International,
Page(s):367 -

370

http://consensus. 2005
net, accesat in

2005

BUPT



Bibliografie 167

144,

145.

146.

147.

148.

149.

150.

151.

152.

153.

154.

155.

[w3em05] ems now

[w3Gr05] Grid today

[w3hp99]

[W3HS07]

[w3In08] InHaus

[w3La08] Leslie Lamport

[w3Ph08] Philips

[w3Pl04] Platform

Computing web

site

[w3Su02] Sun Microsystems

web site

[w3veQ7] verisign

[Wald02] Mitchel M.Waldrop

[Wang07] Zhong Lin Wang

IDC's Asia/Pacific top
10 consumer market
predictions for 2005
Platform CEQ: Chinese
Grid Market to Parallel
Economic Growth
Cluster Computing for
CFD. Evaluating
Performance of FLUENT
on Hewlett-Packard
Linux, HP-UX, and
Windows NT Clusters
HSTAT: Guide to
Clinical Preventive
Services, 3rd Edition:
Recommendations and
Systematic Evidence
Reviews, Guide to
Community Preventive
Services

Home >Downloads >
Publications

Coments on published
works

Converting dreams into

real experience
The Economics of the

grid: Grid computing as

a strateqgic IT
investment priority

Grid Engine White
Paper

Top 10 Predictions for

the Global Wireless

Market
Grid Computing

From Nanogenerators

to Nano-Piezotronics

www.emsnow.co 2005
m

www.gridtoday.c 2005
om

http://www.hp.co 1999
m/go/fluenthpclu
sters;

http://www.nlm. 2007
nih.gov/index.ht

ml

last accessed:

august 2007

www.inhaus- 2008
zentrum.de/site_

en

htttp://research. 2008
microsoft.com/us
ers/lamport/pubs
/pubs.html
www.philips.com/ 2008
global/index.html
http://www.platf 2004
orm.com/pdfs/se
rvices/profession
al/Platform_Econ
omics_of_Grid.pd

f

http://www.sun.c 2002
om/aboutsun/me
dia/presskits/wor
kstations/sc2001/
sunpowers.pdf
www.verisign.co 2007
m

Technology 2002
Review 3/2002
Electron Devices 2007
Meeting, 2007.

IEDM 2007. IEEE
International,
Page(s):371- 374

BUPT



168 Bibliografie

156.

157.

158.

159.

160.

161.

162.

163.

164.

[Want07]

[WBDGO05] Weber, W.; Braun,

[Webs00]

[Weis99]

[WeRAO5]

[Xiao07]

[YeMHO07]

[ZCCLO6]

[Ziel07]

Roy Want

C.; Dienstuhl, J.;
Glaser, R.;
Gsottberger, Y.;
Knoll, B.;
Lauterbach, C.;
Leitner, D.; Shi,
M.X.; Schnell, M.;
Savio, D.;
Stromberg, G.;
Verbeck, M.

Gerhard Weiss

W. Weber, J.M.
Rabaey and E.
Aerts

Y. Xiao

Eric M.Yeatman,
Paul D. Mitcheson,
Andrew S.Holmes

Yang Zhang,
Jiannong Cao,
Xiaolin Chen,
Sanglu Lu, Li Xie

P. Zielinski

Sensor-Driven IEEE Pervasive
Computing Comes of = Computing, pp.4-
Age 6, April-June
2007
Disappearing VLSI Technology,

electronics and the 2005. (VLSI-TSA-

return of the physical Tech). 2005 IEEE

world VLSI-TSA
International
Symposium on
Volume , Issue ,
25-27, Page(s):
45 - 48

Webster’s Third New

International Dictionary

of the English Language

Multiagent Systems: A The MIT Press
Modern Approach to ISBN 0-262-
Distributed Modern 23203-0
Approach to Artificial

Intelligence

Ambient Intelligence Springer-Verlag,
ISBN: 978-3-
540-23867-6

Security in distributed, Auerbach

grid, mobile, and Publications

pervasive computing

Micro-Engineered Electron Devices

Devices for Motion Meeting, 2007.

Energy Harvesting IEDM 2007. IEEE

International,

Page(s):375 -

378
Threshold-based Concurrency And
admission control for a Computation:

multimedia Grid: Practice And
analysis and Experience, no.

performance evaluation 18, pp. 1747-
1758; Wiley and

Sons
Automatic Verification 37th Annual
and Discovery of IEEE/IFIP
Byzantine Consensus International
Protocols Conference on
Dependable
Systems and
Networks

(DSN'07), June
2007, pp. 72-81

2007

2005

2000

1999

2005

2007

2007

2006

2007

BUPT



Bibliografie 169

165.

[ZiWa08]

Feng Xiao; Long
Wang

Asynchronous IEEE Transactions 2008
Consensus in on Automatic

Continuous-Time Multi- Control, Vol. 53,
Agent Systems With Issue 8,
Switching Topology and Page(s):1804 -
Time-Varying Delays 1816

BUPT



BUPT



Distributia in timp a bibliografiei

2008
2006
2004
2002
2000
1998
1996
1994
1992
1990
1988
1986
1984
1982
1980
1978
1976
1974
1972
1970
1968
1966
1964
1962

7 ]

] —

1 lucrari citate

i B |ucrari originale
0 10 15 20

25

BUPT



BUPT



Anexa - lista de lucrari publicate

V. Ancusa

Extending the Consensus Problem

International Joint Conferences on Computer, Information, and Systems Sciences,
and Engineering (CIS2E 07), Bridegport, USA,

2007

V. Ancusa

Extending the Consensus Problem

Innovations and Advanced Techinques in Systems, Computing Sciences and
Software Engineering, pag.511-514, Springer Science+Business Media B.V. ISBN
978-1-4020-8734-9

2008

V. Ancusa

Message redundancy in sensor networks implemented with intelligent agents
IEEE International Workshop on RObotic and Sensors Environments (ROSE 2008)
2008

V.Ancusa, R. Bogdan, M.Vladutiu, L.Susan

A Customized Population Screening Method for Osteoporosis and Osteoarthrosis
8th Interantional Conference on technical Informatics (CONTI2008), proc. vol.1,
pp.171-174, Timisoara

2008

V. Ancusa, R. Bogdan, M. Vladutiu

Discussing the Intelligent Agent Approach in Non-traditional Grids

The 5th International Conference on Cybernetics and Information Technologies,
Systems and Applications: CITSA 2008, Orlando, Florida

2008

V. Ancusa, R. Bogdan, M. Vladutiu

Discussing Redundancy Issues in Intelligent Agent-Based Non-traditional Grids
12th International Conference on Knowledge-Based and Intelligent Information &
Engineering Systems, KES 2008, Part II, LNAI 5178, pp. 297-305

2008

V. Ancusa, R. Bogdan, M. Vladutiu

Redundancy at Link Level for Non-traditional Grids Implemented with Intelligent
Agents

4th International Conference on Networked Computing and Advanced Information
Management(NCM2008), Corea

2008

R. Bogdan, V. Ancusa, M. Vladutiu
Possible Threats in an Intelligent Sensor Grid

BUPT



174 Anexa - lista de lucrari publicate

8th Interantional Conference on technical Informatics (CONTI2008), proc. vol.2,
pp.51-56, Timisoara
2008

R. Bogdan, V. Ancusa, M. Vladutiu

Fault Tolerance Issues in Non-traditional Grids Implemented with Intelligent Agents
2008 International Conference on Computer and Electrical Engineering (ICCEE
2008), Thailanda

2008

R. Bogdan, V. Ancusa, M. Vladutiu - Performance Metrics for Information Security
in Intelligent Grid, International Conference on Machine Learning and Computing
(ICMLC 2009), Australia

2009

L. Susan, A. Pacurari, V. Ancusa, I. Romosan, V. Vacariu, C. Dascau

Changes of Life Quality in Elderly People Suffering from Osteoarthritis

Gerontology Today , The International Conference on Gerontology: Arad sept. 2006,
pp. 304-308,ISBN 978-973-8437-96-8

2007

L. Susan, A. Pacurari, V. Ancusa, I. Romosan, V. Vacariu, C. Dascau
Changes of Life Quality in Elderly People Suffering from Osteoarthritis
International Conference on Gerontology, Arad

2006

L. Susan, C. Banciu, S. Gotia, V. Ancusa

A Link between the Helicobacter Pylori and Gastric Disorders at Elder Persons
Falk Symposium, Berlin

2006

BUPT



