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Introducere

Obiectivele tezei

Domeniul comunicatiilor mobile a capatat o dezvoltare fara precedent in ultimii
ani, marcand aparitia pe piatd a numeroase tipuri de dispozitive mobile (notebook-uri,
pda-uri, smartphone-uri) fiecare fiind Tnsotit de o paleta larga de aplicatii software, de la
cele industriale pana la divertisment. Pentru a putea comunica cu alte sisteme, aceste
dispozitive trebuie conectate pentru a forma o retea, iar pentru a beneficia din plin de
avantajul mobilitatii, conexiunile trebuie sa fie wireless. Exista la ora actuala mai multe
standarde de comunicatie wireless pentru transmisia de date: GSM-GPRS, WLAN
802.11, Bluetooth. Dintre acestea, in lucrarea de fatd a fost aleasd ca si modalitatea de
conexiune, standardul 802.11. Motivele care au stat la baza acestei optiuni tin de ratele de
transfer suportate de acest standard si costurile reduse de exploatare (nefiind nevoie de un
abonament lunar si nici o limita in ceea ce priveste cantitatea de date vehiculate). Un alt
criteriu pentru alegerea unui anumit standard au fost gradul de mobilitate al un dispozitiv
mobil. S-a avut in vedere o retea care sd functioneze cu preponderentd in interiorul unor
cladiri iar arhitectura retelelor sa fie una de tip celular. Astfel, standardul care corespunde

cel mai bine acestor cerinte este WLAN 802.11.

Principala particularitate a retelelor wireless este aceea ca, mediul fizic folosit in
cazul lor sunt undele radio. Acest mediu are cateva trasaturi specifice: este un mediu care
nu are o delimitare clard 1n spatiu, nu este protejat fatd de interferentele cu alte semnale,
are o topologie care se poate modifica usor, nu putem avea certitudinea cd orice statie

=

este ,,auzitd” de catre a orice alta statie, iar modul de propagare a semnalelor poate varia

in timp §i poate prezenta asimetrii.

Din péacate, odata cu dezvoltarea exploziva a comunicatiilor wireless s-a constatat
ca unul din principalele protocoalele de comunicatii si anume TCP-ul, nu a fost gandit sa
functioneze peste conexiuni wireless. Problema majora apare datorita faptului ca
mecanismele interne pentru controlul congestiei, cu care a fost prevazut, vor reactiona in
mod eronat in cazul pierderilor de pachete si a intarzierilor introduse de conexiunile
wireless, interpretandu-le ca pe un fenomen de aparitie a congestiei, rezultatul fiind
diminuarea drastica a ratelor de transfer. Efectul este prelungirea duratei de comunicatie §i
deci, ocuparea canalului de comunicatie un timp mai indelungat. In literatura de
specialitate au fost propuse diverse metode de corectarea a acestui fenomen nedorit. In

cadrul standardului 802.11 au fost prevazute diverse mecanisme de gestionare a resurselor
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dar care sunt implementate doar in primele nivele din modelul OSI, adica Nivelul Fizic si
Nivelul Legaturd de Date. Pentru a optimiza functionarea unei astfel de retele, in lucrarea
de fatd este propusd o solutie de tip cross layer , adica este introdus pe Nivelul Aplicatie
un software menit sa monitorizeze parametrii retelei si sa ia masuri locale sau globale in
vederea optimizarii performantelor acesteia. Pe parcursul lucrarii vor fi definiti rand pe
rand si acesti parametrii de performanta fard de care o analiza calitativa a functionarii
retelei nu s-ar putea face. Monitorizarea se va face pe nivele 2, 4 si 7 corespunzatoare
modelului OSI, adica Nivelul Legdtura de Date, Nivelul Transport si Nivelul Aplicatie.
Toate tehnicile de analiza si metodele de gestionare a resurselor puse la punct pe parcursul
lucrarii sunt parte integranta dintr-o aplicatie software complexa dezvoltata sub forma unui
framework software care permite diverselor aplicatii care ruleaza intr-o retea wireless sa
interactioneze cu reteaua in asa fel, Incat aceasta sa aloce optimul de resurse pentru rularea
lor. Acest framework a primit denumirea de UFRM (Unified Framework for Resources

Management).

Ideea dezvoltata in aceastd lucrare este de a incerca, pe cat posibil, ca intr-o
retea 802.11 sa se evite aparitia erorilor §i intdrzierilor pentru a nu declansa
mecanismele de control ale congestiei implementate de TCP. Pentru a putea evalua
solutiile propuse este nevoie sd existe niste metode de analiza calitativa a unei conexiuni
TCP. Elaborarea unor astfel de metode de analiza a unei conexiuni TCP a fost un alt
obiectiv al lucrarii de fata.

Atunci cand in interiorul unei retele 802.11, un dispozitiv mobil se afla in miscare
este posibil ca, la un moment dat, conexiunea stabilita cu unul dintre access point-urile
acelei retele sa se intrerupa din cauza scaderii puterii semnalului sub o anumita valoare. in
aceasta situatie este nevoie ca acel dispozitiv sa incerce o asociere la un alt access point,
care ofera un semnal mai puternic. Acesta mecanism de reasociere se numeste 1n literatura
de specialitate handover. In lucrarea de fata este propusa o metoda care sa duca la
optimizarea procedeului de handover, astfel incat, comunicatia aflata in desfasurare
printr-o conexiune wireless si nu aiba prea mult de suferit atunci cand se impune
comutarea la un alt access point.

In domeniul acesta al aplicatiilor mobile, un loc tot mai important il ocupi
conceptul de context-aware, adica dezvoltarea de sisteme hard-soft care sa fie capabile sa
identifice un anumit context in care utilizatorul 1si desfdsoara activitatea, oferindu-i
servicil particularizate in functie de acel context. Unul dintre elementele cele mai
importante in determinarea contextului si furnizarea acelor servicii particularizate este

aflarea pozitiei unui utilizator Intr-un anumit spatiu fizic. Desi problema acesta a
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localizarii a fost studiata in ultimii ani nu exista solutii standardizate, bine puse la
punct, care sd fie usor de implementat si exploatat. De aceea, in lucrarea de fatd este
elaborata o metodd de localizare care sa corespunda acestor cerinte, pe care am

denumit-o ,,metoda poligonului”.

Un alt aspect critic in cazul dispozitivelor mobile este autonomia. Aici resursele de
energie sunt limitate si daca nu sunt exploatate in mod judicios consumul de energie prea
mare poate sd ducd la indisponibilitatea frecventa a unui anumit dispozitiv, acest lucru
putand avea efecte negative si asupra altor dispozitive aflate in retea, dispozitive cu care
acesta avea stabilite conexiuni. Intr-o situatie de genul aceste este de dorit ca reteaua sa fie

instiintata de iminenta unui astfel de eveniment.

Conceptul de resursd poate fi extins si la capacitatea de transfer a unui retele
wireless, aceasta resursa fiind distribuita la nivelul BSS-urilor (Basic Service Set), fiecare
BSS fiind construit in jurul unui AP. Si acest tip de resursd este limitat, el trebuind sa fie
impartit Intre toti utilizatorii retelei. Gestionarea capacitatii de transfer globale a unei
retele 802.11 si distribuirea acesteia in functie de necesitdtile si nivelul de prioritate al

diversilor utilizatori este un alt aspect vizat in lucrarea de fatd.

Toate aceste aspecte legate de calitatea unei conexiuni, ratele de transfer suportate,
autonomia unui dispozitiv mobil, localizarea unui dispozitiv mobil, oferirea unor
informatii referitoare la un anumit tip de context au fost prevazute ca §i mecanisme sau
servicii implementate Intr-un sistem unificat de gestiune a resurselor unei retele wireless,

denumit UFRM (Unified Framework for Resources Management).
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Structura tezei

Diagrama de mai jos reda structura pe capitole a tezei §i arata inlantuirea logica a
acestora, furnizand cateva elemente cheie referitoare la fiecare capitol in parte.

Cap. 1 (_Zap. 2
Transportul inform atiei Tehnologia WLAN 802.11
in Internet
- ginteza mod de - descrierea tehnologiei
functionare TCP - prezentarea procedeelor
- functionare algoritmi de asociere, reasociere,
de control ai congestiei handaover, etc.

Cap. 3 ] Cap. 4 Cap.5
Coportamentul protocolului Optimizarea procesului de reasociere Localizarea unui dispozitiv
TCPin retele WLAN 80211 ™|  aunui statii intr-o retea WLAN §02.11 mobil intr-o retea WLAN
- elaborare metode de - stabilirea unor criterii de apreciere a _ elaborarea unor metode

analizd a comportamen- unei conexiuni racio 802,11 _ de localizare a unui
tului TCP-ului intr-o retea - elaborarea unei metode de reasociere dispozitiv mobil Tn interiorul
wireless thandowver) pentru un client maoil unei retele 802.11
| |
Y
Cap.6

Sistem de management al resurselor
intr-o retea WLAN 802.11

- elaborarea unui framework software

pentru aptimizarea resurselor unei retele
wireless 802 11, denumit UFRM- Unified
Framewiork for Resources Management

Cap. 7
Concluzii

Figura 1 Structura pe capitole a tezei
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Organizarea pe capitole este urmatoarea:

Capitolul 1

Sunt descrise principalele mecanisme care intervin atunci cind informatia este
transportata printr-o retea care are la baza stiva de protocoale TCP/IP, accentul punandu-
se pe mecanismele de control ale congestiei implementate de TCP. Aceste mecanisme
sunt esentiale pentru a asigura o bund functionare a retelei, cu conditia ca toti participantii
la trafic sd tina cont de indicatorii ca semnaleazd aparitia fenomenului de congestie
undeva 1n retea si sd ia masurile necesare pentru a nu contribui la agravarea fenomenului.
Pentru ca aceste masuri sa fie respectate de toti participantii la trafic s-a folosit solutia

implementdrii acestor mecanisme la nivelul protocolului TCP.

Capitolul 2

Acest capitol face o prezentare a tehnologiei IEEE 802.11, pentru a oferi
informatiile necesare intelegerii diverselor solutii prezentate in aceasta lucrare, solutii
care vizeazd imbundtitiri ai unor parametrii de functionare intr-o retea WLAN.
Standardul 802.11 prezintd unele similitudini cu standardul GSM 1in ceea ce priveste
organizarea retelei intr-o arhitectura de tip celular. In interiorul unei celule WLAN, mai
multi clienti vor fi deserviti de un AP (Access Point). Standardul prevede la nivelul
Legaturd de Date mecanisme de asociere, dezasociere sau reasociere, atunci cand se trece

dint-o celula in alta (adica de la un AP la altul).

Capitolul 3

Protocolul TCP implementeaza o serie de mecanisme pentru controlul congestiei.
Aceste mecanisme au fost proiectate Tnaintea raspandirii pe scard largd a comunicatiilor
wireless. Caracteristic conexiunilor wireless, fatd de alte tipuri de conexiuni este aceea ca
ele sunt mult mai vulnerabile la perturbatii provenite din mediul exterior i de aceea rata
de aparitie a erorilor este mai mare decit in celelalte cazuri. In cazul unor conexiuni
sigure, la care probabilitatea de aparitie a erorilor este mica, singura cauza de pierdere a
pachetelor este fenomenul de congestie. Ca reactie la aparitia acestui fenomen, TCP-ul
declanseaza niste proceduri prin care este diminuata rata de transfer, pentru a reduce
numirul de pachete care urmeazi si traverseze zona congestionati. In cazul conexiunilor
wireless, pierderile de pachete si intarzierile sunt interpretate ca o aparitie a congestiei §i

deci se reduc ratele de transfer practicate intre sursd si destinatie.

BUPT



12

Pentru a putea evalua gradul in care acest fenomen afecteazd o comunicatie TCP
desfasuratd peste o conexiune wireless, au fost elaborate doua metode de analiza a
comportamentului TCP-ului. Scopul acestor metode este acela de a putea aprecia calitatea
unei conexiuni wireless. Cu cat o conexiune wirelss este mai bund cu atat mecanismele de

control ale congestiei sunt mai rar invocate.

Capitolul 4

Pentru ca utilizatorul sa beneficieze deplin de avantajul mobilitatii oferit de o
conexiune wireless, trebuie sa i se asigure acoperire in diversele zone din interiorul
cladirii unde 1si desfasoara activitatea. Deoarece raza de acoperire asigurata de o
conexiune wireless de tip 802.11 este doar de cativa zeci de metri in interiorul unei
cladiri, se impune ca pentru a asigura o acoperire completa este necesar, ca in cazul
deplasarii dispozitivului mobil sd se ofere un mecanism de comutare de la un access point
la altul. In cadrul standardului 802.11 acest mecanism este implementat la nivel MAC.
Din pacate, in implementarea existenta procedeul de comutare (handover) se declanseaza
cand conexiunea fizica intre client si AP se intrerupe. Etapele care urmeaza, adica
identificarea unui nou AP disponibil, negocierea realizarii unei noi conexiuni, etc., vor
avea ca efect prelungirea duratei cat conexiunea la nivel legaturd de date este intrerupta,
ceea ce are repercusiuni asupra conexiunilor initiate de protocoalele de pe nivele
superioare. In acest capitol este prezentatid o metoda care a fost proiectati pentru a obtine
o Imbunatatire a procesului de reasociere, adica de comutare a unui client de la un access
point la altul, mecanism consacrat in telefonia mobild sub denumirea de handover. Acest
mecanism este necesar pentru a mentine o conexiune de date existentd in parametrii
optimi, ceea ce se traduce printr-o pierdere a cat mai putine pachete precum si generarea
de intarzieri cAt mai mici. In situatia ideald, o conexiune stabilitd de catre protocoalele de
pe nivele superioare nu ar trebui sd sufere o depreciere a calitdtii in urma procesului de

handover.

Capitolul 5

Descrie o metodd proprie, de localizare a unui dispozitiv mobil intr-o retea
802.11, metoda bazata pe citirea puterii semnalului provenit de la acces point-uri si pe
care am denumit-o metoda poligonului. Fatd de alte metode existente, aceasta se remarca
prin simplitate in implementare si o precizie satisfacatoare.

La elaborarea ei s-au realizat serii extinse de masuratori pentru a pune in evidenta
impactul pe care il au diversele tipuri de AP-uri asupra puterii semnalului receptionat

precum si influenta distantei asupra semnalului receptionat. S-a adaptat formula de
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propagare a semnalului radio 1n spatiul liber pentru a obtine rezultate care sa minimizeze
efectul perturbatiilor asupra semnalului. Un alt aspect vizat a fost punerea in evidenta a
modului de variatie a semnalului atunci cand dispozitivul mobil paraseste incaperea si a
modului de variatie atunci cand 1n incapere sunt prezente persoane.

Telul urmarit in cazul procedeului de localizare elaborat in aceastd tezd, a fost
acela de a obtine un raport favorabil intre resursele alocate de sistem pentru a rula

algoritmii de localizare si eficienta acestor algoritmi.

Capitolul 6
In acest capitol este descris un sistem care a fost conceput pentru a facilita

optimizarea resurselor unor dispozitive, care interactioneaza folosind ca infrastructura o
retea de tip wireless 802.11. Pentru implementarea unui astfel de sistem s-a facut o
analiza din mai multe perspective:

e comportamentul protocoalelor implicate

e resursele care trebuie optimizate

e aplicatiile care pot fi rulate pe dispozitivele mobile

e modalitatea de culegere a informatiilor referitoare la contextul in care se

desfasoara o anumite activitate

Sistemul a fost gandit sub forma unui framework sub denumirea de Unified
Framework for Resources Management (UFRM), rolul lui fiind acela de a superviza
activitdtile clientilor unei retele wireless 802.11 si de a gestiona resursele retelei. La

implementarea lui au fost folosite mecanismele elaborate in capitolele 3, 4 si 5.

Capitolul 7
Capitol de concluzii.
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Capitolul 1 Transportul informatiei in Internet

1.1 Introducere

Pe la mijlocul anilor 60°, in America, puternicele calculatoare ale vremii
respective (mainfraim-uri) apartineau fie unor universitati fie altor institutii, nu puteau
comunica intre ele, deoarece fabricantii acestor calculatoare folosea propriul software
de retea. In acea vreme sigurele retele de care putem discuta, erau formate din
terminale conectate la aceste mainfraim-uri si care rulau un software proprietar. in
1957, Uniunea Sovieticd reuseste sa lanseze primul satelit artificial (Sputnik). Ca
raspuns la acest eveniment, n cadrul Departamentului de aparare al SUA (DoD), ia
nastere Advenced Reasearch Projects Agency (ARPA), care trebuia sa recupereze
handicapul aparut.

In acest context, ARPA a devenit interesatd de gisirea unei modalitati de
interconectare a calculatoarelor. in felul acesta ar fi devenit mult mai facil schimbul
de informatii cu caracter stiintific $i nu numai.

In 1967, la intrunirea celor de la Association for Computing Machinery
(ACM), ARPA 1si prezintd proiectul pentru o micd retea care sd interconecteze
calculatoare, proiect care primeste numele ARPANET. Ideea initiald era ca fiecare
calculator, sa fie conectat la un IMP (Interface Message Processor), iar mai multe
IMP-uri sa fie conectate intre ele. Aceasta solutie rezolva problema interconectarii
calculatoarelor produse de firme diferite. In figura 1-1 este prezentati o fotografie
istoricd reprezentand un IMP.

Interface Message Processor (IMP)

Figura 1-1 Interface Message Processor (IMP)

Astfel, ARPANET ia nastere in 1969 prin conectarea a patru universitdti: the
University of California at Santa Barbara (UCSB), the University of California at Los
Angeles (UCLA), Stanford Research Institute (SRI) si the University of Utah.
Software-ul care asigura comunicarea intre noduri era numit Network Control
Protocol (NCP). in figura 1-2 este infatisata diagrama originala care stabilea modul de
conectare al celor patru noduri:
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Figura 1-2 Diagrama originala care aratd modul de conectare al primelor noduri din ARPANET

In 1971 existau deja 15 noduri, asigurand conexiuni pentru 23 de calculatoare.

In 1972, doi cercetiri din grupul celor care lucrau la dezvoltarea ARPANET-
ului, Vint Cerf si Bob Kahn, lanseazd ideea conectdrii mai multor retele intre ele,
luand astfel nastere Interneting Project. Problemele care trebuiau rezolvate erau cele
legate de dimensiunea pachetelor, tipul interfetelor precum si ratele de transfer. Cei
doi propun ideea unui dispozitiv denumit gateway, care sa realizeze trecerea
pachetelor dintr-o retea in alta.

Inainte de a merge mai departe, sd ne intoarcem cativa ani Tn urma, in anul
1961 cand Leonard Kleinrock publicd primul articol referitor la o modalitate noua de
transfer a datelor Intre calculatoare, numitd comutare de pachete. Aceasta tehnica
contrasta cu clasica tehnologie a comutirii de circuite folosita in sistemul telefonic. in
1964 publica o carte numita ,,Communication Nets” prin care incearcd s convingd ca
noua sa idee este potrivita pentru a realiza comunicatia intre calculatoare.

Astfel, in 1969 cand ia fiintd ARPANET-ul, software-ul care facea ca reteaua
sa functioneze, denumit Network Control Protocol, implementa principiile comutarii
de pachete.

In 1973, Vint Cerf si Bob Kahn imbunatitesc protocolul pentru a asigura
conexiune punct la punct. Noua versiune primeste numele de TCP. Noul protocol
ingloba concepte precum Incapsularea pachetelor si functionalitati de gateway. Apare
si ideea de a transfera responsabilitatea de control a erorilor de la IMP la masina
gazda.

In 1977 se ia decizia de a »sparge” TCP-ul in doua, credndu-se inca un
protocol numit Internet Protocol (IP). Acest nou protocol va avea ca responsabilitate
dirijarea pachetelor, 1n timp ce TCP va realiza functiile de segmentare si reasamblare
a pachetelor precum, control al fluxului de date si de detectie a erorilor. Astfel ia
nastere stiva de protocoale TCP/IP.
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Capitolul 1 Transportul informatiei Tn Internet 17

1.2 Protocoale si standarde

Prin protocol se Intelege un set de reguli pe care doua entitati care comunica
intre ele trebuie sa le respecte pentru ca schimbul de informatii sa poata avea loc. Prin
entitate se intelege orice fel de dispozitiv capabil sd transmitd si sd receptioneze
informatii. Protocolul stabileste ce se va comunica, cum se va comunica $i momentele
de timp céand se va comunica. Un protocol este caracterizat prin trei elemente: sintaxa,
semantica i sincronizari.

Standardele sunt esentiale pentru a asigura interoperabilitatea protocoalelor la
nivel mondial. Ele se impart in doua categorii: standarde de facto si standarde de jure.
Standardele de facto nu au fost initial aprobate de nici o institutie ci ele au fost
adoptate datorita raspandirii si utilizarii lor pe scara largd. In schimb, standardele de
jure sunt avizate din momentul credrii lor de catre un organism international abilitat.

La Tnceputul anilor 70 marii producatori de echipamente de calcul de la acea
vreme aveau propriile solutii de arhitecturi de retea: IBM a dezvoltat SNA-ul, iar
DEC propunea DNA-ul. Marele neajuns al acestor implementdri era acela cd nu
permitea interconectarea cu alte sisteme, decat dacd producdtorii cadeau de acord si
dezvoltau o extensie a acelei arhitecturi care sd permita acest lucru. Ca o reactie la
aceastd situatie [ISO(International Standards Organisation) a Inceput in acea perioada
elaborarea unui model care sa permita interconectarea ,,sistemelor deschise”.

Cand se pune problema proiectdrii unui sistem de comunicatii digital exista
doua probleme fundamentale de care trebuie sa se tind seama:

® nici o tehnologie nu poate indeplini toate constrangerile
e utilizatorii doresc un mod universal de interconectare

Pentru a reduce complexitatea programelor care trebuie sa ruleze intr-o retea s-
a recurs la organizarea acestora sub forma unei ierarhii, aceastd ierarhie capatand
denumirea de stiva de protocoale. Ea se prezinta sub forma unor straturi, rolul fiecarui
strat este acela de a oferi servicii stratului imediat superior [Tan96]. In felul acesta un
anumit strat nu trebuie sd cunoasca detaliile de implementare ale straturilor inferioare.
Intr-o astfel de ierarhie un anumit nivel N de pe o masini va dialoga doar cu nivelul N
de pe altd masina. Intre doud niveluri adiacente existd o interfatd care defineste ce
servicii ofera nivelul inferior celui superior. Acest mod de organizare este avantajos si
atunci cand se aduc modificari unui anumit nivel. Aceste modificdri vor putea fi
facute fard ca sa impund modificari si in cadrul celorlalte niveluri cu conditia ca
interfata dintre ele sa fie clar definita.

Serviciile specifica ce operatii poate sa Indeplineasca un anumit nivel, dar nu
indicd cum anume sd fie implementate aceste operatii. Aceasta este problema
protocoalelor care vor fi elaborate pentru a functiona pe acel nivel. Deci protocoalele
sunt implementari ale serviciilor. Protocoalele pot fi modificate, dar serviciile trebuie
sa rdimand neschimbate.

Existd doua categorii de servicii pe care unele niveluri le pot oferi nivelului
adiacent superior si acestea sunt:

® servicii orientate pe conexiune
® servicii fara conexiuni
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Serviciul orientat pe conexiune numit §i circuit virtual are ca model sistemul
telefonic. Reteaua telefonica este o retea de tipul cu comutare de circuite, adicd Intre
doi abonati care poartd o convorbire, centrala stabileste un circuit fizic dedicat. in
cazul unei retele de date a fost adoptatd denumirea de circuit virtual prin analogie cu
modul de functionare a unei retele telefonice. Mai intdi trebuie stabilitd o conexiune,
iar datele care vor fi transmise intre sursd si destinatie vor urma toate acelasi traseu.
La incheierea comunicatiei conexiunea trebuie eliberata.

In contrast, serviciul fird conexiuni este modelat pe baza serviciului postal.
Fiecare pachet (datagrama) va circula spre destinatie independent de celelalte pachete,
ele continind adresa completd a destinatiei. in cazul serviciului cu circuit virtual este
suficient ca doar primul pachet sd contind adresa destinatiei, ea fiind folositd la
stabilirea circuitului, pentru restul pachetelor fiind suficient sa se indice doar numarul
de identificare al circuitului virtual.

Modelul OSI (Open System Interconnection)

Modelul a fost propus in anul 1983 de catre International Organization for
Standardization, si care 1n traducere libera ar putea fi numit Model de referinta pentru
sisteme de telecomunicatii deschise interconectarii de echipamente sau subsisteme
neomogene din punct de vedere hardware §i sofware [StrO0]. Scopul acestui set de
standarde era sa defineasca o modalitate uniforma de conectare a unor sisteme cu
caracteristici diferite. Modelul prezinta la nivel de principiu serviciile care trebuie
asociate fiecarui nivel neimpunand Tnsd solutii concrete de implementare a acestora.
Aceastd implementare se va materializa prin protocoalele alese de proiectanti.
Modelul OSI prezintd 7 nivele, dupa cum se vede si 1n figura 1-3.

Nivelul Aplicatie

] Nivelul Prezentare
5 Nivelul Sesiune
4 Nivehl Transport
3 Nivelnl Retea

2| NWivelul Legatura de Date

1 Nivelul Fizic

Figura 1-3 Modelul OSI
Pe scurt, atributiile si caracteristicile fiecdrui nivel sunt urmatoarele [Str00]:

Nivelul Fizic
Serviciul pe care acest nivel 1l pune la dispozitie este acela de a transporta un
sir de biti de la un capdt la celalalt al unei legaturi fizice. Aceasta legatura fizica poate
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fi reprezentata prin fire metalice, fibre optice sau canale radio. Nivelul Fizic va trebui
sa stabileascd legatura intre cele doua puncte de capat, sa o mentind $i sa o Intrerupa
atunci cand se impune acest lucru.

Nivelul Legatura de Date

In lumea reald, in general, orice canal de comunicatii poate fi afectat de
perturbatii. Aceasta Tnsemna cd atunci cand Nivelul Fizic transporta datele acestea pot
fi afectate de erori. Pentru a realiza o comunicatie sigura Intre doud puncte a fost
necesar sa se introduca Nivelul Legdtura de Date care va fi responsabil cu detectia si
eventual corectia erorilor care pot aparea pe Nivelul Fizic. Astfel, Nivelul Legatura de
Date face uz de serviciul oferit de Nivelul Fizic, transformand acest serviciu dintr-
unul nesigur intr-unul sigur.

Nivelul Legatura de Date

Organizeaza datele care trebuie trimise sub forma unor cadre si acestea sunt
predate Nivelului Fizic spre a fi transportate. Pe langa datele propriu-zise un cadru
contine cadmpuri cu informatii necesare pentru a transforma Nivelul Fizic in unul
sigur. Unele campuri pot contine numere de secventd, pentru a verifica ca datele
sosesc 1n ordinea corectd, iar alte cAimpuri pot contine sume de control pentru detectia
erorilor.

Modul cum sunt manipulate aceste cadre depinde de protocolul care este
implementat in cadrul Nivelului Legatura de Date.

La acest nivel trebuie sa se practice si un control al fluxului de date, adica sa
se rezolve problema comunicarii intre doud noduri dintre care unul este mai lent si
altul mai rapid.

Nivelul Retea

Acest nivel trebuie sd indeplineasca sarcina mai complexa de a transporta date
intre doud noduri neadiacente, adicd informatia va trebui sd tranziteze noduri
intermediare.

Pentru a-si Indeplini functia Nivelul Retea organizeazd datele sub forma unor
pachete denumite PPDU (Protocol Packet Data Unit). Si Nivelul Transport
organizeaza sub o anumitd formd datele pe care le manipuleaza, acest mod de
organizare numindu-se TPDU (Transport Protocol Data Units).

Cand doreste sa transmita date, Nivelul Transport apeleaza la serviciile oferite
de Nivelul Retea. Acesta preia TPDU-ul si 1l introduce in cdmpul de date al unui
PPDU. La randul sdu Nivelul Retea face apel la serviciul oferit de Nivelul Legatura de
Date care preia pachetul si il introduce in campul de date al frame-urilor pe care el le
foloseste pentru a transporta informatia. Acest mecanism este pus in evidentd de
figura 1-4. Spunem cd are loc o Incapsulare a datelor. La randul sau Nivelul Legatura
de Date face uz de serviciul oferit de Nivelul Fizic pentru a transporta frame-ul cétre
urmatorul nod.
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Header Data TPDU
Header Data PPDU
Header Data FRAME

Figura 1-4 Modul de incapsulare al datelor practicat in modelul OSI

Cu alte cuvinte Nivelul Retea este responsabil de dirijarea pachetelor de la
sursa la destinatie trecand prin noduri intermediare. Pentru a putea indeplini aceasta
functie de dirijare, pachetul folosit de Nivelul Retea este prevazut cu un camp in
partea de Header, care reprezinta adresa nodulului destinatie. Cand datele tranziteaza
nodurile intermediare, este nevoie ca de fiecare data sa se verifice valoarea acestui
camp de adresa. Pentru a se realiza acest lucru este nevoie sd se recurga mai ntéi la
extragerea PPDU-ului din cadrul frame-ului. Daca adresa este cea a nodului curent
atunci din campul de date al pachetul este extras TPDU-ul si este furnizat Nivelului
Transport. Daca datele nu sunt destinate nodului curent atunci pachetul este incapsulat
din nou intr-un frame si se apeleazd la serviciul oferit de Nivelul Fizic pentru a-1
transporta mai departe catre destinatie.

Nivelul Transport

Functia pe care trebuie sd o Indeplineascd Nivelul Transport este de a oferii
servicii Nivelului Sesiune. Aceasta presupune faptul de a accepta date de la Nivelul
Sesiune. Daca lungimea datelor pe care Nivelul Transport trebuie sd le transmita
depdseste lungimea campului de date din interiorul unui pachet, atunci aceste date
trebuie fragmentate. Rdmane in sarcina Nivelului Transport de a se asigura ca
pachetele ajung 1n ordine la destinatie §i c@ nici unul nu s-a pierdut. Am putea spune si
despre Nivelul Transport ca transforma serviciul oferit de Nivelul Retea dintr-unul
nesigur 1n unul sigur.

Nivelul Transport spunem ca este de tipul capat la capat deoarece o instanta a
protocoalelor de pe acest nivel trebuie sd existe doar la nivelul nodurilor care
comunica ntre ele, pe cand in cazul Nivelului Retea, protocoalele de pe acest nivel
trebuie sd se regdseasca in fiecare nod intermediar de pe traseul parcurs de date.
Aceste principii sunt puse in evidenta de figura 1-5.
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Mivelul Aplicate > MNivelul Aplicate

G | Mivelul Prezentare o 0 | Mivelul Prezentare

Mivelul Seziune

LA
LA

Mivelul Seziune >

4 | MNivelul Transpor s 4 | Mivelul Transport

3 Mivelul Fetea » 3 Mivelul Fetea » 3 Mivelul Retea

2 | Mivelul Leg. de Date » 2 | Nivelul Leg. de Date » 2 | Nivelul Leg. deDate

1 Nivelul Fizic A 1 Nivelul Fizic of 1 Nivelul Fizic
Nod A MNod Intermediar Nod B

Figura 1-5 Comunicarea intre diversele niveluri ale modelului OSI

Nivelul Sesiune

Nivelul sesiune a fost gandit pentru a permite utilizatorilor sd stabileasca
sesiuni, adicd o modalitate de sincronizare si de control al dialogului intre doud
procese care comunica la distantd. De asemenea acest nivel mai are 1n atributii
restabilirea legaturii in cazul unor intreruperi.

Nivelul Prezentare

Are de a face cu sintaxa i semantica informatiilor transmise. Acest nivel
proceseaza informatiile pentru a le face compatibile intre doud aplicatii diferite,
asigurdnd o independenta intre aplicatii i Nivelul Transport. Operatiile tipice pe care
acest nivel le realizeaza sunt de conversie, formatare, criptare si compresie.

Nivelul Aplicatie
Contine toate protocoalele si aplicatiile care interactioneazd direct cu
utilizatorul oferind o interfata pentru accesul acestuia la retea.

Protocolul X.25

X.25 este protocolul care se apropie cel mai bine de modelul OSI. El a fost
dezvoltat la initiativa ITU (International Telecommunications Union), devenind
popular in special in Europa, fiind adoptat de companiile de telecomunicatii.

Protocolul X.25 este de fapt un set de standarde care acopera primele trei
niveluri din modelul OSI [Str00, CT92]. Aceste standarde se refera la legatura dintre
un terminal sau un calculator si o retea cu comutare de pachete. Pentru Nivelul Fizic
exista protocolul X.21, iar pentru Nivelul Legidtura de date protocolul HDLC (High
Level Data Link Control).

Pentru Nivelul Retea, X.25 specificd modul de conectare al unui terminal
(DTE - Data Circuit Terminating Equipment), cu un echipament terminator al unei
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retele (DCE — Data Circuit Terminating Equipment). Prin acest dispozitiv DCE se
asigura accesul la reteaua cu comutare de pachete, dupd cum este ilustrat in figura 1-6.

X.2 X2
DTE <——> DCE Retea DCE K——> DTE

Figura 1-6 Accesul la retea al unui dispozitiv, folosind protocolul X.25

Nu vom insista cu detalii de implementare pentru ca nu acesta este scopul
acestei expuneri. Pentru informatii suplimentare a se consulta bibliografia [CT92].

1.2.1 Stiva de protocoale TCP/IP

Dupa cum s-a vazut si din partea introductiva a acestui capitol, stiva TCP/IP a
evoluat o datd cu Internetul, iar protocoalele din cadrul ei intrda in categoria
standardelor de facto.

Nu toate nivelurile din modelul OSI se regdsesc si in modelul TCP/IP dupa
cum aratd si figura de mai jos. Nivelul Prezentare si Nivelul Sesiune nu exista,
Nivelul Fizic impreuna cu cel de Date, sunt cuprinse Intr-unul singur numit Nivel de
Acces la Mediu, iar Nivelul Retea poartd denumirea de Nivelul Internet, asa cum se
observa si in figura 1-7.

Nivelul de Acces la Mediu

La acest nivel stiva TCP/IP nu defineste un anume protocol. Ideea este de a
suporta toate standardele de pe acest nivel (ex. Ehernet, Frame Relay, ATM, retele
bazate pe fibra optica, retele fara fir, etc.)

Nivelul Internet

Protocolul care functioneaza pe acest nivel este IP-ul. Tipul de serviciu oferit
de acest protocol este de tipul comutare de pachete. Atunci cand nivelul superior face
apel al serviciile oferite de acest nivel pentru a transmite date, acestea vor fi
incapsulate n pachete, iar IP nu tine cont de faptul ca pachetele au sau nu legaturd
unele cu altele si le dirijeaza Tn mod independent unele de celelalte.

Nivelul Transport

Pot exista douad tipuri de servicii pe care Nivelul Transport le poate oferi. Unul
dintre servicii este orientat pe conexiune, fard erori si care furnizeazd octetii in
ordinea 1n care au fost trimisi. Celalalt tip de serviciu nu oferd nici o garantie in
privinta ordinii Tn care au fost trimise datele. Primul tip de serviciu este oferit de
protocolul TCP, al doilea de cétre protocolul UDP.

Nivelul Aplicatie
La acest nivel se gasesc toate aplicatiile si protocoalele care asigurd accesul
utilizatorului la resursele retelei.
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Mivelul Aplicarie Mivelul Aplicate

& Mivelul Prezentare

3 Mivelul Sesiune
4 Nivelul Transport Mivelul Transport
3 Nivelul Fetea Nivelul Intemet
2 Mivelul Legatura de Nivelul de Accesla
hedm
1 Mivelal Fizic
MModelul OS5I Modelul TCPIP

Figura 1-7 Modelul OSI vs. stiva TCP/IP

1.2.2 Concluzii privind o comparatie intre modelul OSI si stiva
TCP/IP

Dupé cum am vazut, modelul OSI este unul conceptual el nespecificand care
anume protocoale sa fie utilizate, de aceea vom folosi ca si exemplu de implementare,
protocolul X.25 iar discutia se va purta intre X.25 si TCP/IP.

Cand facem aceastd analizd comparativa vom lua in discutie criterii intrinseci
care tin de modul de implementare §i functionare al protocoalelor si criterii extrinseci
care tin de momentul aparitiei lor, de felul cum au fost percepute de comunitatea
stiintifica, etc.

Solutia adoptata de X.25 pentru gestionarea unei comunicatii intre doud noduri
este de tipul ,,hop-by-hop”. Cand cele doua noduri vor sa stabileasca o conexiune, mai
intai este setat un circuit virtual care presupune alocarea resurselor de-a lungul caii de
urmat, iar datele care urmeaza a fi transmise urmeaza toate aceasta cale stabilita in
faza de initiere a conexiunii. Solutia adoptatd in cazul IP-ul este total diferitd: nu se
stabileste in prealabil nici o cale pentru date ci fiecare pachet de date va fi dirijat Tn
mod independent de celelalte.

Cele doua stive difera prin modul de tratare a erorilor si modul de gestionare a
starii de congestie. In TCP se practica un control al erorilor de tip ,,end to end”,
mergandu-se pe ideea cd reteaua nu este intru totul sigurd si de aceea cel mai bine este
ca verificarile sa se faca la capete, considerandu-se ca daca s-ar pastra si verificarile
de pe parcurs acestea ar fi redundante. In X.25 se practici o verificare a integritatii
datelor in fiecare nod intermediar §i la fiecare nivel al stivei. Singurul avantaj al
acestei abordari este ci erorile vor fi depistate mai repede. In schimb necesitatea de a
transmite mesaje de confirmare ntre fiecare doua noduri adiacente nu face decat sa
conducd la o incarcare inutila a retelei. Acest mod de abordare era potrivit in perioada
anilor ’70 cand mediile de comunicatie nu erau foarte sigure.

In ceea ce priveste controlul congestiei aici X.25 prezinti un avantaj care
rezida din maniera 1n care se realizeaza o conexiune: mai intai sunt alocate resursele,
iar apoi are loc schimbul de date. Deci congestia s-ar manifesta prin incapacitatea de a
stabili la un moment dat o conexiune (ceea ce nu este propriu—zis o congestie) si nu
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prin degradarea in timp a parametrilor (ex. ratd de transfer, intarzieri) in care se
desfasoara o comunicatie.

O alta diferenta intre cele doud abordari este in ceea ce priveste starea unei
conexiuni. X.25 se incadreaza in categoria stateful, iar TCP/IP poate fi caracterizat
prin termenul de state less. Aceasta are legdturd cu modul de realizare al unei
conexiuni. In cazul lui X.25 toate nodurile intermediare trebuie si memoreze starea
unui anumit circuit virtual. in cazul in care unul dintre aceste noduri ,,cade”,
transmisia se intrerupe si trebuie restabilitd. In cazul IP-ului am vizut ci nu se
stabileste Tn prealabil nici un fel de traseu, fiecare pachet fiind dirijat in mod
independent. In cazul in care un nod ar cidea, pur si simplu pachetele sunt dirijate pe
alt traseu fara sd se Intrerupd comunicatia.

Rezuméand cele spuse mai sus putem concluziona ca in cazul lui X.25 plasarea
winteligentei” s-a facut la nivelul retelei care este vdzutd ca un sistem complex si
autonom la care se pot conecta noduri, dar care au o contributie minimd la operatiile
realizate de cétre retea. in schimb, in cazul TCP-ului, nodurile terminale participa la
aproape toate operatiile realizate de retea.

Un motiv pentru care modelul OSI nu s-a bucurat de succes a fost acela ca in
momentul aparitie lui, TCP/IP-ul era destul de raspandit fiind asociat deja cu sistemul
de operare UNIX, firmele oferind deja produse pe baza lui. in acest moment prea
putine firme au fost dispuse sd facd noi investitii care sd suporte o noud stiva de
protocoale, iar cand totusi au fost realizate anumite implementdri acestea au fost
greoaie si cu multe defecte.

O alta deosebire esentiald intre cele doua modele este aceea ca in cazul OSI
mai intdi a fost elaborat modelul, care a fost foarte bine descris, introducand trei
concepte fundamentale si ficand clar delimitarile intre ele. Acestea sunt:

a) servicii
b) interfete
¢) protocoale

Serviciul defineste functiile pe care le realizeaza nivelul, interfata spune cum
anume se face accesul la aceste functii, iar protocolul reprezintd implementarea
acestor functii.

In cazul TCP/IP —ul nu a existat aceastd delimitare. De fapt, aici protocoalele
au apdrut Tnaintea modelului. S-a vdzut cum TCP/IP-ul a aparut ca si parte a
sistemului de operare UNIX, fiind In mod natural insusit de catre comunitatea
stiintificd. Doar mai tarziu s-a incercat si asocierea unui model acestor protocoale.

Poate unul dintre cel mai mari neajunsuri ale modelului TCP/IP este cd pentru
Nivelul Fizic si Nivelul Legatura de Date, el defineste un singur nivel numit Nivel de
Acces la Mediu, fara sa descrie serviciile care trebuie sa le indeplineasca acest nivel si
nici interfata de acces la el. Singurul lucru care se precizeaza este ca host-ul trebuie sa
se conecteze printr-un anumit protocol la mediul fizic. Deci Nivelul Internet,
reprezentat prin protocolul IP nu are nici un fel de informatii despre ce se intdmpla
sub el.
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1.3 Principalele protocoale din stiva TCP/IP

In acest capitol vor fi prezentate pe scurt doua protocoale din stiva TCP/IP
pentru a servi ca baza de discutie pentru capitolele urmatoare.

1.3.1 Protocolul IP

Orice calculator conectat la Internet si care vrea sd poatd comunica cu orice alt
calculator conectat de asemenea la Internet, trebuie sa ruleze o instantd a protocolului
IP. Dupa cum s-a vazut 1n rdndurile de mai sus, protocolul IP [RFC791] este
independent de structura Nivelului Legatura de Date, el putand rula peste orice
protocol de pe nivelul imediat inferior. Pentru a putea transporta informatia protocolul
face uz de niste structuri de date numite pachete sau datagrame.

Nivelul Aplicatie

[ Dxs || FTP | SSH

| SNMP H SMTP | HTTP

Nivelul Transport

TCP UDP

Nivelul Internet

[ || are |

i

| cne || RARP |

Nivelul de Acces la Medin

Figura 1-8 Pozitia protocolului IP in interiorul stivei TCP/IP

Atunci cand protocoalele de pe Nivelul Transport doresc sd transmitd un
mesaj, ele vor face uz de serviciile oferite de Nivelul Internet (figura 1-8), adica de
protocolul IP. De exemplu daca se doreste transmiterea unui mesaj care depaseste
dimensiunea maxima a unui pachet IP, atunci mesajul este fragmentat si pachetele
care rezultd in urma fragmentarii vor fi trimise de catre IP in mod independent fara a
considera ca acestea au legatura unele cu altele. Este astfel posibil ca unele pachete sa
se piarda sau si ajungi in altd ordine dect au fost trimise. In cadrul protocolului IP nu
existd nici un mecanism pentru a solicita o eventuald retransmisie a pachetelor
pierdute sau de a ordona pachetele receptionate. Existd o sumd de control care se
calculeaza atunci ciand este transmis un pachet, iar in cazul in care un pachet este
afectat de eroare este inlaturat din retea si se emite un mesaj de eroare catre nodul
sursd, dar acesta este singurul mecanism prevazut in cadrul protocolului pentru
detectia erorilor. Restul problemelor enuntate mai sus vor cddea Tn seama protocolului
TCP, Nivelul Retea fiind insarcinat doar cu dirijarea pachetelor. Pentru a functiona,
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este necesar ca o instantd a acestui protocol sd existe pe fiecare magind implicatd in
transferul de date de la un nod surd la un nod destinatie.
Structura unei pachet este ilustrata in figura 1-9 [Ste94, Com00].

2063536 bvtes
20-60 bytes
Header Data
Wersion THL Service Type Total Length =
4 bits 4 bits 2 bits 16 bits
Identification Flags Fragment Offset
16 bits 3 bits 13 bits
Time to Live Protocol Header Checkaimm
2 bits 2 bits 16 bits
Source [P address
32 bits
Destination IP addrezs
32 bits
Crption

Figura 1-9 Structura unui pachet IP

In cele ce urmeazi vom discuta succint semnificatia fiecirui cimp din
structura header-ului:

Version: Versiunea prezentata 1n acest capitol este 4, dar exista deja elaborata
si versiunea 6, care in urmatorii ani va deveni dominanta.

IHL: Campul ne spune lungimea header-ului exprimata Tn numar de cuvinte
de 4 octeti. Dacd lungimea este 20, atunci valoare lui [HL este 5.

Service Type: Campul acesta este Tmpartit la rdndul lui in mai multe
subcampuri (figura 1-10).

D T R C

_‘Y e
Precedence Twvpe of Service

Figura 1-10 Structura cimpului Service Type

Precedence: a fost gandit pentru a defini prioritatea unui pachet. Astfel daca la
un moment dat un router ar fi fost nevoit sd ignore anumite pachete, atunci ar fi facut-
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o cu cele care au prioritate mai mici. In versiunea 4 a protocolului IP, acest subcimp
nu mai este folosit.

Type of Service: acest subcamp este format din 4 biti. Fiecare dintre ei are o
anumite semnificatie si doar unul poate fi setat la un moment dat. Semnificatie
fiecarui bit este data in tabelul din figura 1-11.

ToS Semnificatie

0000 Nonmal

0001 Minimizeazi costul

0010 Maximizeazd siguranta

0100 Maximizeazi capacitatea de transfer
1000 Minimizeazd intirzierea

Figura 1-11 Semnificatia bitilor din subcaAmpul Type of Service

Total Length: Acest camp contine lungimea totald a pachetului. Daca se
doreste sa se afle lungimea datelor, se scade din lungimea totald valoarea campului
Header Length Tnmultita cu 4.

Identification: Folosit in procesul de fragmentare a pachetelor.

Flags: Folosit de asemenea 1n procesul de fragmentare a pachetelor.

Time to Live: Acest camp este folosit pentru a stabili numérul maxim de hop-
uri (router-e) prin care un pachet poate trece. Fiecare router care proceseaza pachetul
decrementeazd campul cu o unitate. Cand valoare ajunge la zero, pachetul este
eliminat din retea $i un mesaj de eroare este generat catre nodul care avea adresa
trecutd Tn cAmpul Source IP Address. Valoarea de initializare a acestui camp este de
obicei dublul numarului maxim de router-e care se pot interpune intre sursd si
destinatie. Este nevoie de acest mecanism deoarece in absenta lui si in anumite
circumstante (router-e corupte) anumite pachete ar putea célatori la infinit In retea,
consumand inutil resursele retelei.

Protocol: Prin acest camp se identificd protocolul de nivel superior care face
uz de datagramele IP pentru a-si transporta datele. Unele valorile posibile sunt aratate
in figura 1-12.

Protocol Valoare
TCP 6
UDP 17
ICMP 1
OSPF 89
EGP g
Ipvé 41

Figura 1-12 Valori posibile pentru cimpul Protocol

Checksum: Suma de control aplicata pachetului.

Source Address: Campul contine adresa nodului care a trimis pachetul.

Destination Address: Campul contine adresa nodului caruia 1i este destinat
pachetul.
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Fiecare protocol de pe Nivelul Legatura de Date are propriul format pentru
frame-urile utilizate la transportul informatiei. Cand un pachet IP traverseaza diferite
retelele el trebuie sa fie Tncapsulat Tn aceste frame-uri ale Nivelului Legatura de Date.
Fiecare frame acceptd o anumita dimensiune maxima pentru campul de date. Astfel,
dacd dimensiunea pachetului depdseste aceastd valoare, pachetul va trebui sd fie
fragmentat. In urma acestui proces trebuie ca fiecare fragment sa contind informatiile
necesare pentru dirijare, astfel ca fiecare fragment sa poatd ajunge la destinatie unde
aceste fragmente vor fi reasamblate.

Nodul care realizeaza fragmentarea unui pachet va trebui sd modifice trei
campuri: Flags, Fragmentation Offset, si Total Length.

Campul Identification are si el un rol important in procesul de fragmentare.
Fiecare pachet primeste un numaér de identificare care va fi stocat in acest camp. Acest
numdr este generat prin incrementare cu unu pentru fiecare nou pachet trimis.
Valoarea de la care se porneste este una pozitivd aleasd in mod aleator. Astfel,
pachetele vor fi identificate Tn mod unic folosind aceasta etichetd si adresa sursei.
Atunci cand este necesar ca un pachet sa fie fragmentat, fragmentele care au rezultat
vor avea acelagi numir de identificare cu cel al pachetului din care provin. in acest fel
va putea fi refacut pachetul original.

Campul Flags contine 3 biti. Primul este rezervat, iar urmdtorii doi sunt notati
cu D (do not fragment), respectiv M(more fragment). Daca bitul D are valoarea 1,
atunci pachetul nu poate fi fragmentat. Daca nu exista nici o posibilitate de a transmite
mai departe pachetul fara a fi fragmentat, atunci este distrus. Daca valoarea bitului D
este 0 atunci pachetul poate fi fragmentat. Daca bitul M are valoarea 1 aceasta
semnificd ca pachetul nu este ultimul fragment ci mai sunt si altele. Dacad valoarea
este 0, atunci fragmentul este ultimul.

Campul Fragmentation Offset indica pozitia relativa a unui fragment in cadrul
unui pachet. Pozitia este indicatd sub forma de deplasament exprimat ca multiplu de 8
octeti.

Header-ul unui pachet IP contine o parte fixd si una variabild. Dupd cum am
vazut partea variabild ocupd 20 de octeti, iar parte variabild este reprezentatd de
campul Options si poate sd ocupe maxim 40 de octeti. In cele ce urmeaza vom descrie
structura acestor optiuni.

1.3.2 Protocolul TCP

Protocolul TCP [RFC793] are sarcina de a transforma Nivelul Retea,
reprezentat in cazul nostru prin protocolul IP, dintr-un nivel nesigur Intr-unul sigur.
Pachetele care sunt transportate folosind protocolul IP se pot pierde, pot fi afectate de
erori sau pot sa soseasca in altd ordine decat cea in care au fost trimise. Toate aceste
probleme sunt gestionate de catre protocolul TCP care ruleaza pe Nivelul Transport
(figura 1-13). Tot protocolul TCP este responsabil si de implementarea anumitor
mecanisme de control al fluxului de date, adaptandu-1 la resursele disponibile in acel
moment.
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Nivelul Aplicatie

[ons || rre | . | ssm

| SNMLP || SMTP |

Nivelul Transport

il Bl UDP

Nivelul Internet

[ cwp || are |

IP

| e || RARP |

Nivelul de Access la Mediu

Figura 1-13 Pozitia protocolului TCP in interiorul stivei TCP/IP

Spre deosebire de protocolul IP, protocolul TCP este de tipul capat la capat,
adica este necesar sd existe o instantd a acestui protocol doar pe masina sursa §i pe
magina destinatie, nu si Tn nodurile intermediare care vor fi tranzitate de catre pachete.

Serviciile oferite de catre TCP sunt [Ste94, Com00]:

Stream Data Service

Aceasta presupune cd pachetele care ajung la destinatie sd fie receptionate
exact 1n ordinea in care au fost trimise. Adica, daca trebuie transmis un mesaj care din
cauza lungimii va fi fragmentat in mai multe pachete, la receptor se verifica sosirea
tuturor pachetelor si se ordoneaza in ordinea in care ele au fost trimise, astfel Incat sa
se obtind mesajul original. Pentru a putea furniza acest serviciu, TCP face uz de
buffer-e atét pe partea de transmisie, cat si pe partea de receptie.

Full-duplex service

Acest serviciu presupune ca transferul de informatii intre doud noduri poate fi
facut simultan Tn ambele directii. Cand un pachet pleacd de la unul din noduri cétre
celalalt, transportd si un mesaj de confirmare pentru un pachet receptionat anterior.
Acest procedeu poartd denumirea de piggybacking.

Reliable service
TCP foloseste un mecanism de confirmdri pentru a se asigura cd pachetele nu

au fost afectate de erori si ca au sosit in ordinea corecta.

Formatul unui pachet TCP este redat in figura 1-14.
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20-60 bytes Vanahle size
Header Data
Source port munber Destination port mamber
16 bits 16 bits
Sequence mmmber
32 bits
Acknowledgement mumber
32 bits
I;Ieagrilir Fezerved g E E E E B Window zize
211, - : I I ite
1 bits & bits ol 2l 8l 1| 2l 16 bit
Checksim Urgent pointer
16 bits 16 bits
Cption (1f anv)

Figura 1-14 Formatul unui pachet TCP

Source port number : Numarul portului folosit de catre aplicatia care ruleaza
pe masina care trimite pachetele.

Destionation port number : Numarul portului folosit de aplicatia care ruleaza
pe masina care primeste pachetele.

Sequence number: TCP numeroteaza fiecare octet trimis si foloseste acest
camp pentru a indica numarul de secventa al primului octet de date din pachet. Céand
se initiazd o comunicatie intre doud masini, numarul de secventd pentru primul octet
trimis este ales aleator.

Acknowledgement number: Acest camp este folosit pentru a confirma octetii
receptionati. El se calculeazd insuménd la valoarea din campul Sequence number al
pachetului primit, dimensiunea cAmpului de date receptionat plus 1. Astfel valoarea
acestui camp reprezintd de fapt urmdatoarea valoare pentru cimpul Sequence number
care va fi folosita de catre masina care receptioneazd pachetul de confirmare.

Sistemul acesta de confirmare este de tip piggybacking deoarece confirmarea
octetilor primiti se poate face simultan cu trimiterea unui pachet care contine alte date,
dar pot fi trimise si pachete care sa contind doar confirmari, nu si date.

Header length: Contine dimensiunea header-ului exprimata in cuvinte de 32
de biti.

Control field: Contine 6 biti a caror semnificatie va fi explicata atunci cand se
va discuta modul cum se initiaza si se desfasoara o sesiune de comunicatie.

Window size: reprezinta spatiul disponibil existent in buffer-ul de receptie.
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1.4 Controlul congestiei in Internet

1.4.1 Principii generale

Atunci cand resursele retelei nu mai reusesc sa faca fata traficului si ea devine
suprasolicitatd, parametrii in care se desfasoard traficul se degradeaza tot mai mult, in
felul acesta instalandu-se congestia. Congestia se manifestd prin Intarzieri tot mai
mari, printr-un numar mare de pachete pierdute si in final se poate ajunge la colaps
total, adica blocarea retelei.

in functie de locul unde apare congestia existd doud categorii de congestie
[KWO3]:

¢ Congestie care apare din cauza suprasolicitarii server-elor de aplicatii (Server
Side Congestion): apar prea multe cereri din partea clientilor la un moment dat
astfel incat noile cereri pentru conexiuni vor fi respinse.

e (Cealalta categorie de congestie apare pe partea de client, atunci cand mai multi
clienti impart Tn comun aceleasi conexiune fizice. In acest caz congestia apare
in nodurile intermediare care nu mai pot sd gestioneze numarul mare de
conexiuni care apar la un moment dat.

Intr-o retea bazatd pe comutarea de pachete resursele sunt distribuite la nivelul
fiecarui nod din retea. Aceste resurse pot fi definite prin trei elemente: capacitatea de
procesare a informatiilor, dimensiunea buffer-elor si capacitatea de transport a liniilor.

Luind 1n considerare capacitatea de transport si intarzierile care apar,
instalarea congestiei arata grafic ca 1n figura 1-15

&
a b c
—
Throughput
# [oad
Congestion Collapse
A
F.ound-trip
delay
_,_;—'—'_'_'_'_._._._._F
# [oad

Figura 1-15 Evolutia capacititii de transfer si a intarzierilor intr-o retea in care se manifesta
fenomenul de congestie

Se observa ca atunci cand reteaua lucreaza n parametrii optimi, ea raspunde

corect atunci cand apare o incdrcare mai mare (zona a). La Inceput apare o crestere
exponentiald, apoi o zond in care reteaua nu mai reactioneazd la o crestere
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suplimentara a incarcdrii (zona b), pentru ca apoi dintr-un anumit punct capacitatea de
transfer sa scada brusc, iar dacad nu sunt luate masuri, se ajunge la colaps (zona c).

In ceea ce priveste intirzierea introdusi de retea se observa ca se pastreaza o
valoare aproximativ constantd In zona a, apoi pe mdsurd ce reteaua Incepe sa fie
congestionatd (zona b) intarzierea introdusa de retea devine tot mai mare.

Pentru controlul congestiei exista doud abordari si anume [Tan96, GCO1]:

e un control in bucla deschisa
e un control 1n bucla inchisa (cu feedback)

In primul caz se stabilesc de la inceput parametrii in care va functiona reteaua,
luandu-se masuri in faza de proiectare pentru prevenirea aparitiei problemelor,
deoarece controlul se va face fara informatii despre situatia concretd de la un moment
dat din retea. Controlul in bucld deschisd se face de obicei la periferia retelei, prin
supravegherea traficului (traffic policing) si prin formarea traficului (traffic shaping)
pentru nodul care a primit acces la resursele retelei. Formarea traficului presupune
uniformizarea ratei medii de transmisie a datelor. Doua exemple de algoritmi pentru
formarea traficului sunt cel al géletii gaurite (leaky bucket) si cel al géletii cu jeton
(token bucket). Vom descrie succint pe fiecare in parte.

Algoritmul giletii gaurite

Algoritmul poartd aceastd denumire deoarece se face analogie cu o gileata
care are un orificiu pe fund. Indiferent de debitul cu care apa intrd in gdleata, ea se va
scurge prin orificiu cu un debit constant. La un moment dat, daca galeata continud sa
fie alimentatd ea se poate umple si apa se pierde. Acelasi principiu poate fi aplicat si
in cazul unei transmisii de date. Pachetele care sunt trimise dintr-un anumit nod in
retea sunt trecute printr-o ,,gdleatd gauritd”, adica un buffer de tip FIFO care acceptd
pachete la orice ratd de transfer, dar le transmite mai departe cu o ratd fixa,
comportament ilustrat In figura 1-16. Daca buffer-ul se umple atunci pachetele care
sosesc ulterior se pierd. In felul acesta se realizeazi in mod implicit si controlul
traficului, adica urmarirea dacad un utilizator depaseste parametrii de trafic care i-au
fost atribuiti. Marele avantaj al acestei metode este acela ca nu permite traficului in
rafald care ar putea veni din partea nodului transmitator sa patrunda sub aceastd forma
in retea, aceasta fiind principald cauzd a aparitiei congestiei, chiar si atunci cand
resursele retelei ar parea ca sunt suficiente.

AGEleata zEunitd” de dimensnme N

ponn ooy WG

Figura 1-16 Algoritmul galetii giaurite

Algoritmul giletii cu jeton

Acest algoritm se aseamana Tn mare masura cu cel anterior, dar spre deosebire
de acesta permite flexibilitate in ceea ce priveste rata traficului de iesire. In cazul
gdletii gaurite rata acestui trafic era fixa. Algoritmul functioneaza in felul urmator:
gdleata acumuleazd jetoane generate cu o ratd de un jeton la AT secunde. Pentru ca un
pachet sa poatd fi trimis el trebuie sd gdseascd un jeton in gdleatd, pe care sa-l
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distruga. Acest mod de abordare a problemei permite ca in momentul in care la intrare
avem date 1n rafala, iar in galeatd avem jetoane disponibile, atunci datele vor fi
transmise tot in rafald, dar lungimea rafalei are maxim valoarea egala cu numarul de
jetoane din galeatd, aga cum reiese si din figura 1-17.

Dimenzmuns

/ Teton

Qoon

AGElezts giuritd”

ponon oop— 00000 g g

Figura 1-17 Algoritmul giletii cu jeton

Al doilea mod de control al congestiei este cel Tn bucla Tnchisd. Aici masurile
care sunt intreprinse se bazeazd pe informatii culese In permanentd din interiorul
retelei. Informatiile primite pot fi implicite sau explicite. Un tip de informatie
implicitd ar putea fi numarul de pachete pierdute, sau Intirzierile din retea.
Informatiile explicite sunt cele generate Tn mod special pentru a avertiza despre
aparitia congestiei. Aceste informatii pot fi pachete suplimentare care sd contina date
despre congestie sau ar putea fi folosite anumite cAmpuri in cadrul pachetelor si care
sunt setate cu anumite valori atunci cdnd apare congestia. A doua metoda este de dorit
deoarece nu conduce la o incarcare suplimentare a retelei cu pachete, in momentul
cand acest lucru este cel mai putin de dorit.

Toate discutiile care urmeazad se vor referi la controlul congestiei in bucla
inchisa.

Pentru a se evita functionarea retelei in zona de congestie este nevoie sa se
foloseasca procedee de monitorizare si control al congestiei. Cand se pune problema
controlului congestiei doud mecanisme trebuie luate 1n discutie: evitarea congestiei
(congestion avoidance) si iesirea din congestie (congestion recovery). Aceste
mecanisme pot fi implementate pe de o parte la nivelul router-elor, care reprezinta
nodurile intermediare atunci cind are loc un transfer de date intre sursa si destinatie,
cat si la nivelul sursei si a destinatiei, adicd al celor doua noduri intre care se
desfdsoara transferul. Se spune cd in acest caz realizdm un control capdt la capat.

Intr-o retea ideald, pentru ca cele doud tipuri de control sa fie eficiente este
nevoie ca pe de o parte reteaua sa ofere feedback pentru ca resursele sa fie folosite in
mod eficient, iar pe de alta parte este nevoie ca fluxurile de date sa fie protejate unele
fata de altele, in cazul in care unii utilizatori ar avea tendinta sd acapareze mai multe
resurse decat cele care le-ar fi alocate. Aceasta protejare a fluxurilor de date se poate
face prin mecanisme de tip QoS.
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Principalul avantaj al unei retele bazate pe comutarea de pachete este faptul ca
toate resursele retelei vor fi folosite impreund de catre toti utilizatorii, iar reteaua va
incerca sa aloce maximul de resurse disponibile fiecdrui utilizator 1n parte. Ceea ce
creeazd probleme este natura impredictibild si in rafale a traficului, aceasta putand sa
conducd la aparitia congestiei [Jac88, ZS91]. Pentru scurte momente de timp reteaua
poate deveni supraincarcatd si pentru a se evita intrarea in congestie este necesar ca
intr-un anume fel utilizatorii sa fie Tnstiintati de acest lucru si sa treacd la o diminuare
a Incarcdrii retelei, evitindu-se astfel aparitia congestiei. Acest mecanism va functiona
facand presupunerea ca toti utilizatorii retelei vor coopera si vor lua In considerare
semnalele care avertizeaza asupra aparitiei congestiei. Pentru a se asigura acest lucru
au fost implementate mecanisme de evitare a congestiei chiar in protocoalele de
comunicatie Tn Internet [Jac88].

1.4.2 Controlul congestiei de tip end to end practicat de TCP

TCP-ul este un protocol de tip capat la capat, aceasta Tnsemnand ca pentru a se
realiza o comunicatie intre doud noduri la nivel de protocol TCP, este nevoie s exista
cate o instantd a lui doar in nodurile sursa si destinatie, el facand apel la serviciile
oferite de citre protocolul IP. In felul acesta cele doud noduri care comunici la nivel
de protocol TCP au senzatia cd sunt conectate direct, fira a mai exista noduri
intermediare, de aceea se va observa cd si unele mecanisme implementate de catre
acest protocol seamdnd cu cele folosite de protocoalele de la Nivelul Legétura de
Date.

Protocolul TCP ofera doua functii importante:

e Un transfer sigur al datelor
¢ Controlul congestiei

Pentru un transfer sigur al datelor, TCP-ul trebuie sa implementeze
urmatoarele mecanisme:

Un mecanism de retransmisie al datelor

Receptia pachetelor in ordinea in care au fost trimise
Multiplexarea traficului

Controlul fluxului

Multiplexarea traficului inseamna posibilitatea de a realiza conexiuni multiple
intre aceleasi doua noduri. Acest lucru este posibil in TCP prin folosirea numerelor de
porturi. O conexiune realizatd intre doud noduri va putea fi identificatd in mod unic
prin perechile (adresa IP sursd, numar port sursd) si (adresa IP destinatie, numar port
destinatie). Un acelasi nod va putea avea la un moment dat mai multe conexiuni
stabilite simultan, ele deosebindu-se prin numerele de port folosite.

Pe langd mecanismul de control al congestiei, TCP-ul implementeazd si un
mecanism de control al fluxului numit fereastra glisanta (sliding window). Aceasta
permite ca mai multe pachete sa fie trimise fara a se astepte confirmarea fiecarui
pachet 1n parte. Numérul de pachete care pot fi trimise fira a astepta confirmarea lor
depinde de dimensiunea ferestrei.
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Daca in cadrul unei conexiuni unul dintre noduri tinde sa transmita date mai
repede decat poate celdlalt nod sa le proceseze, atunci datoritd mecanismului cu
fereastra glisantd, fluxul de date va fi adaptat n functie de nodul mai lent.

In figura 1-18 este reprezentat modul de gestionare al pachetelor la nivelul
ferestrei glisante atat la transmitdtor, cat si la receptor.

Fereastra receptorului (rwnd)

[y
¥

. . Numere de secventi penmise
Feceprionate si confirmate ® W pemils

Fereastra transmitdtoruhu {swnd)

¥

~i
-

Transmise si confinmate Transmisze dar neconfinmate IUHHEE_ZQ afi |, pot fi transmise
ranamise

Figura 1-18 Evolutia ferestrei glisante

Atunci cind un pachet este receptionat se verifica dacd numarul lui de
secventd coincide cu numarul de secventa de la inceputul ferestrei receptorului, adica
este urmdtorul numar de secventd asteptat. Daca numarul nu coincide dar se afla in
interiorul ferestrei, atunci este introdus in buffer dar nu este confirmat, iar receptorul
trimite un pachet de confirmare care contine in campul ACK aceiasi valoare cu cea
din pachetul de confirmare corespunzator ultimului pachet de date valid.

Daca numadrul de secventa nu este cel asteptat si nici nu se afla Tn interiorul
ferestrei de receptie, atunci pachetul este ignorat. In momentul cind soseste pachetul
asteptat, atunci acesta este confirmat, iar limita din stinga a ferestrei se deplaseaza
spre dreapta ducand la o micsorare a ferestrei. Se spune ca fereastra se inchide. Limita
din dreapta a ferestrei se va deplasa spre dreapta doar in momentul in care pachetele
care au fost confirmate sunt scoase din buffer pentru a fi procesate. Pachetele de
confirmare trimise de receptor contin intotdeauna si dimensiunea la acel moment a
ferestrei receptorului. Fereastra glisantd permite de asemenea si depistarea pachetelor
duplicat.

Retransmisia datelor se realizeaza fie cand pachetele ajung la destinatie dar
sunt afectate de erori, fie cdnd s-au pierdut pe drum. Pentru ca procedeul de
retransmisie sa functioneze este nevoie de folosirea unor timere si a unui mecanism de
confirmari pozitive (positive acknowledgements). Confirmarea pozitivd insemna ca
sunt confirmate doar pachetele care au ajuns neafectate de erori. Pentru a optimiza
mecanismul de retransmisie se foloseste o metodda cumulativd de confirmari, care
permite confirmarea printr-un singur mesaj a unui grup de pachete consecutive.

Pentru transmisia confirmarilor sunt folosite pachete de date, procedeul
purtand denumirea de piggybacking. Exista si posibilitatea de a transmite distinct doar
pachete de confirmare.

In figura 1-19 este redati o captura de trafic care pune in evidenta modul cum
variaza dimensiunea ferestrei receptorului.
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Mo, - Time Source Destination Protacal Info

28 2.9624592 212.112.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 bytes

29 2.962729 192.168.0.13 212.112.238.74 TCP 1194 = 53564 [ACK] Seg=l Ack=1461 Win=64240 Len=0

30 2.964171 212.11.2.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 bytes

31 2.9644109 152.168.0.13 212.112.238.74 TCP 1194 > 53564 [ACK] Seg=l Ack=2921 Win=64240 Len=0

32 3.095822 212.112.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 bytes

33 3.096080 152.168.0.13 212.112.238.74 TCP 1194 > 53564 [ACK] Seg=1 Ack=4381 win=64240 Len=0

34 3.098243 212.112.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 byTtes

35 3.098361 212.112.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 byTes

36 3.098440 1592.168,0.13 212.112.238.74 TCP 1194 > 53564 [AcCK] Seg=l Ack=7301 win=61320 Len=0

37 3.098610 152.168.0.13 212.112.238.74 TCP [TcP window update] 1194 > 53564 [ack] Seq=l ack=7301 win=64240
38 3.100736 212.112.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 bytes

35 3.100865 152.168.0.13 212.112.238.74 TCP 1194 > 53564 [AcCK] Seqg=l Ack=876l1 win=64240 Len=0

40 3.105707 1592.168.0.13 212.112.238.74 TCP 1193 > ftp [AcK] Seq=267 Ack=497 win=63744 Len=0

41 3.230083 212.112.238.74 152.1468.0.13 FTP-DATA FTP Data: 1460 bytes

42 3.230232 212.112.238.74 10592.168.0.13 FTP-DATA FTP Data: 1460 bytes

43 3.230318 192.168.0.13 212.112.238.74 TCP 1194 = 53564 [ACK] Seg=l Ack=11681 win=61320 Len=0

44 3.23051% 192.168.0.13 212.112.238.74 TCP [TCP window Update] 1194 > 539564 [ACK] Seg=l Ack=11681 wWin=64240

Figura 1-19 Evolutia ferestrei receptorului

Liniile 29, 31, 33 corespund unor pachete de confirmare care anuntd o
fereastra a receptorului de dimensiune 64240 octeti. Pachetul din linia 36 confirma
pachetele de date din liniile 34 si 35, dar anunta o fereastrda de dimensiune 61320,
adica cu 2920 mai mica decat valoarea anterioare, reprezentand dimensiunea Tnsumata
a pachetelor din liniile 35 si 35. Aceasta insemnd ca nodul destinatie nu a reusit sa
proceseze pachetele de date.

Se observa in liniile 37 si 44 niste pachete de confirmare de tipul Window
update care au rolul doar de a anunta o modificare a dimensiunii ferestrei receptorului
deoarece doar 1n acest moment transmitatorul a reusit sd proceseze pachetele primite
si sd le scoatd din buffer-ul de receptie. Se observa ca valoarea din campul ACK a
pachetelor care fac actualizarea dimensiunii ferestrei receptorului este identicd cu cea
din pachetul ACK anterior.

In figura 1-20 este redat un exemplu care se referd la situatia cand fereastra
receptorului se ,,inchide”. Acest moment este marcat prin setarea campului Window
size din header-ul TCP, la valoarea zero.

No, - | Time Source Destination Prokocol | Info

2020 8.641575 66.163.175.78 152.168.0.13 HTTP Continuation or non-HTTR traffic

2021 3.641649 66.163.1759.78 192.168.0.13 HTTP Continuation ar non-HTTP traffic

2022 B.841729 152.168.0.13 66.163.179.78 TCP 1294 > http [ACK] Seq=2706 Ack=1781201 Win=29200 Len=0
2023 8.641761 66.163.179.78 192.168.0.13 HTTP <Continuation or non-HTTP traffic

2024 8.642361 66.163.1759.78 192.168.0.13 HTTP Continuation ar non-HTTP traffic

2025 8.642459 102.168.0.135 66.163.170.78 TCP 1294 > http [ACK] Seq=2706 Ack=1784121 wWin=26280 Len=0
2026 8.642493 66.163.179.78 192.168.0.13 HTTP <Continuation or non-HTTP traffic

2027 B.642549 66.163.179.78 192.168.0.13 HTTP Continuation or non-HTTR traffic

2028 8.642615 102.168.0.135 66.163.170.78 TCP 1294 > http [ACK] Seq=2706 Ack=1787041 win=23360 Len=0
2029 8.642642 66.163.1759.78 192.168.0.13 HTTP Continuation ar non-HTTP traffic

2030 B.642703 66.163.179.78 192.168.0.13 HTTP Continuation or non-HTTR traffic

2031 8.64276% 102.168.0.13 65.163.170.78 TCP 1294 > http [AcCK] Seq=2706 Ack=1789961 win=20440 Len=0
2032 8.642796 66.163.1759.78 192.168.0.13 HTTP cContinuation ar non-HTTP traffic

2033 8.642851 66.163.175.78 152.168.0.13 HTTP Continuation or non-HTTP traffic

2034 8.64291% 102.168.0.13 65.163.170.78 TCP 1294 > http [AcK] Seq=2706 Ack=1792881 win=17520 Len=0
2035 B.642945 66.163.179.78 192.168.0.13 HTTP Continuation or non-HTTR traffic

2036 8.64300% 66.163.175.78 152.168.0.13 HTTP Continuation or non-HTTP traffic

2038 B.643104 66.163.179.78 192.168.0.13 HTTP Continuation or non-HTTR traffic

2039 8.643160 66.163.179.78 192.168.0.13 HTTP <Continuation or non-HTTP traffic

2040
2041
2042
2043
2044
20475
2046
2047
2048
2040
2050
2051
2052
2053
2054
2055

LE43220 0 102,168.0.13  646.163.170.78 TCP 1294 > http [Ack] Seq=2706 Ack=1798721 win=116580 Len=0

.643255 66.163.175.78 192.168.0.12 HTTP Continuation or non-HTTR traffic

L643318 66.163.179.78 192,168.0.13 HTTP <Continuation or non-HTTP traffic

.B43409 192.168.0.13 66.163.179.78 TCP 1294 > http [ACK] Seq=2706 Ack=1801841 wWin=8760 Len=0

.643436  66.163.175.78 192.168.0.12 HTTP Continuation or non-HTTR traffic

.643516 66.163.1759.78 192.168.0.13 HTTP Continuatian or non-HTTP traffic

.B43585 192.168.0.13 66.163.179.78 TCP 1294 > http [ACK] Seq=2706 Ack=1B04561 wWin=5840 Len=0

L644019  66.163.179.78 192.168.0.13 HTTP <Continuation or non-HTTP traffic

.644086 66.163.1759.78 192.168.0.13 HTTP Continuatian or non-HTTP traffic

L644162  152.168.0.13 65.163.170.78 TCP 1294 > http [ACK] Seq=2706 Ack=180748l win=25%20 Len=0

L 644183 66.163.179.78 192.168.0.13 HTTP <Continuation or non-HTTP traffic

LB5283 66.163.179.78 192.168.0.13 HTTP [TCP window Full] cContinuation or non-HTTP traffic

L645404 102,168,013 65.163.170.78 TCP [TCP Zerowindow] 1294 > http [ACK] Seq=2706 Ack=1810401 win=0 Len=0
LE647637  192,168.0.13 66,163.179.78 TCP [TcP window update] 1294 » http [ACK] Seq=2706 ack=1810401 win=3760 Len=
.B48854  192.168.0.13 66.163.179.78 TCP [TcP window Update] 1294 > http [ACK] Seq=2706 Ack=1810401 win=64240Ler

8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
2037 8.643077 1092.168.0.13 646.163.179.78 TCP 1294 > http [Ack] Seq=2706 Ack=1795801 win=14600 Len=0
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
3. 513682 66.163.179.78 192.168.0.13 HTTP <Continuation or non-HTTP traffic

Figura 1-20 ,inchiderea” ferestrei receptorului

Trebuie remarcat si Tn acest exemplu modul cumulativ de confirmare a
pachetelor de date si de asemenea trebuie observata dinamica ferestrei receptorului.
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Dimensiunea datelor transportate de fiecare pachet provenit de la server-ul web
(66.163.179.78) este de 1460 de octeti. Dacd se face diferenta valorilor din campul
ACK de la doud pachete de confirméri consecutive se obtine valoarea 2920, adica
sunt confirmate ambele pachete de date. Se mai observa cd desi pachetele sunt
confirmate, dimensiunea ferestrei receptorului scade, deoarece datele nu au putut fi
procesate 1n ritmul Tn care au fost confirmate.

Pentru a se Tmbunatati mecanismul de retransmisie a pachetelor de date, atunci
cand existd pierderi multiple a fost addugat la TCP mecanismul de Selective
Ackowledgement (SACK) [RFC2018]. Prin acest mecanism receptorul poate informa
transmitatorul despre pachetele care au ajuns cu bine la destinatie, transmitatorul
stiind exact in acest moment care pachete trebuie sa fie retransmise. Pentru a
transmite aceste informatii suplimentare este folosit campul Options din header-ul
TCP.

TCP-ul gestioneazd pentru fiecare conexiune patru tipuri de timere. Dintre
acestea pe noi ne intereseazd doar cel care joacd un rol 1n retransmiterea pachetelor si
pe acest 1l vom descrie in continuare.

Pentru realizarea retransmiterii pachetelor care s-au pierdut este importanta
determinarea timpului scurs din momentul trimiterii pachetului si pAna in momentul
receptiondrii pachetului de confirmare pentru acel pachet (round-trip time sau RTT).
Am vazut ca datorita mecanismului de confirmari cumulative, nu exista intotdeauna o
corespondenta unu la unu Intre un pachet de date si pachetul de confirmare. In acest
caz se ia in considerare pachetul de ACK care acopera si numarul de secventd al
pachetului de date pentru care se face masuratoarea. Pe baza acestui RTT este calculat
intervalul de timp cét se asteapta pentru retransmisia pachetelor ( Retrasmission
Timeout — RTO).

Initial, conform specificatiilor din RFC 793, perioada pentru retransmisie era
calculata in felul urmaétor:

R=oR+(1-a)M

unde M este valoarea masuratd pentru RTT, iar R este o estimare pentru RTT.
Valoarea recomandata pentru o este 0,9. Astfel, noua valoarea estimata este alcatuita
in proportie de 90% din vechea estimare si 10% din noua valoare calculata. Aceasta
estimare este recalculatda de fiecare datd cand o noud valoare pentru RTT este
masuratd. RTO este calculat pe baza acestei estimari cu formula:

RTO = iR

iar valoarea recomandatd pentru f3 este 2.

In [ZS91] se aratd cid aceastid metoda de calcul pentru RTO nu este potriviti
deoarece nu se comportd bine atunci cdnd apar variatii mai mari pentru RTT.
Jacobson propune o altd abordare, In care sa se tind cont in calcularea lui RTO, nu
doar de estimarea R ci si de variatia lui RTT. Asfel avem:

Err=M-A
A=A+ gErr

D =D +h(Er|-D)
RTO = A+4D
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mnde M reprezinta valoare masuratd pentru RTT, A este valoarea medie estimatd
pentru RTT, iar D este deviatie medie. Err este diferenta dintre valoarea masurata a lui
RTT si valoarea estimata.

Sa urmarim cum reactioneaza TCP-ul atunci cand are loc un timeout si la ce
intervale de timp se fac retransmisiile (figura 1-21).

Mo, - | Time Source Destination Protocal Info
206 60,239355  10.23.3.11 10.25.53.21 TELMET Telnet Data ...
207 60,239586 10.23.3.21 10.23.3.11 TELMET Telnet Data ...
208 60.239662 10,23.3.11 10.25.3.21 TCP 32773 » telnet [AcK] Seq=182 ack=5635% win=5840 Len=0 TSw=32001
209 63, 500087 10.23.3.11 10.23.3.21 TELMET Telnet Data ...
210 63.790488 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
211 64.210496 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Dpata ...
212 65.050459% 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
213 66.730400 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
214 69,570590 10,23.3.11 10.23.255.255 CUPS ipp://10.23. 3.1 /printers /EPSONEPLS 200+ (1d1e)
215 70.090474 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
216 76.810506 10.23.3.11 10.23.53.21 TELMET [TCP Retransmissian] Telnet Data ...
217 90250501 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
218 100.97077% 10,23.3.11 10.253.255.255 CUPS ipp://10.23. 3.1 /printers /EPSONEPLS 2004+ (1d1e)
219 117.130511 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
220 122.130439 10, 253.3.11 10.23.3.21 ARP who has 10.23.3.217 7Tell 10.23.3.11
221 122.130578 10.23.3.21 10.23.3.11 ARP 10.23.3.21 i< at 00:e0:00:1c:31:80
222 131.5705582 10,23.3.11 10.25.255.255 CUPS ipp://10.23. 3.1 /printers /EPSONEPLS 2004+ (1d1&)
223 162.970780 10,.23.3.11 10.23.255.255 CUPS ipp://10.23. 3.1 /printers /EPSONEPLS 200+ (1d1e)
224 170.890502 10.23.3.11 10.23.3.21 TELMET [TCP Retransmission] Telnet Data ...
225 170.891512 10.23.3.21 10.25.3.11 TELMET Telnet Data ...
226 170.891552 10.23.3.11 10.23.3.21 TELMET Telnet Data ...
227 170.891807 10.23.3.21 10.23.3.11 TELMET Telnet Data ...
228 170.930487 10.23.3.11 10.23.3.21 TCP 32773 » telnet [Ack] Seq=186 Ack=643 win=3840 Len=0 TSv=43071
220 170.58306859 10,23.3.21 10.25.3.11 TELMET Telnet Data ...
230 170.530768 10.23.3.11 10.23.3.21 TCP 32773 » telnet [ack] Seq=186 ack=870 win=6432 Len=0 TSv=43071

Figura 1-21 O situatie de generare a timeout-ului

Dupa trimiterea pachetelor de date in liniile 206 si 207, urmeaza confirmarea
lor in 1inia208. In acest moment a fost intrerupta legitura dintre cele doua calculatoare
care comunicau. Se observa ca primul timeout se obtine dupa aproximativ 200 msec
de la trimiterea pachetului de date din linia 209. Urmétoarea retransmisie se face dupa
aprox. 420 msec, apoi dupa 840 msec, dupd 1640 msec si asa mai departe. Se observa
ca in aceasta situatie TCP-ul recurge la o dublare a intervalul de timeout de la o
retransmisie la alta. Acest procedeu poartd denumirea de exponential backoff.

O situatie deosebitd de care trebuie sa se tind cont este aceea cand un pachet de
date este trimis, dar nu se primeste confirmarea pentru el. Dupa un anumit interval de
timp se genereaza timeout, pachetul este retransmis, iar RTO este dublat dupa cum s-a
vazut in exemplul de mai sus. S& presupunem acum cd am primit confirmarea pentru
pachetul de date transmis. Intrebarea este daci aceastd confirmare se referd la primul
pachet de date sau la cel retransmis. Este nevoie s stim acest lucru pentru a recalcula
valoarea pentru RTO. In aceastd situatie nu se mai recalculeaza RTO-ul ci se
foloseste pana la urmatoarea masuratoare valoarea dublata rezultatd Tn urma timeout-
ului.

Protocolul de tip capat la capat (end to end) care implementeazd mecanisme de
evitare a congestiei si de iesire din congestie este TCP. Si protocolul UDP este tot de
tip end to end, dar el nu are implementate mecanisme pentru controlul congestiei.
Dintr-o perspectivda globald, acest lucru nu este deranjant, deoarece ponderea
aplicatiilor care folosesc protocolul TCP este cu mult mai mare decat al celor care
folosesc protocolul UDP (aproximativ 90% din trafic este reprezentat de TCP).

Primele mecanisme de control a congestiei au Inceput sa fie introduse in anul
1987. Pana la acea datd nu s-a pus problema implementdrii unor mecanisme care sa
vizeze in mod direct controlul congestiei i masurile luate pand la acea data se
rezumau la diferite tehnici de folosire eficienta a resurselor retelei. Unele dintre aceste
probleme, rezolvate de-a lungul timpului au fost [Ste94]:
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Delayd ACKs

Se referd la faptul de a nu transmite imediat confirmarea pentru un pachet de date
sosit corect ci sa se mai astepte, in ideea cd la un moment dat vor fi date de transmis,
iar confirmarea va fi trimisa Tmpreuna cu un pachet de date.

Silly Window Syndrome

Reglementeazd modul 1n care trebuie facutd actualizarea dimensiunii ferestrei
receptorului, astfel Incét sa se evite trimiterea de pachete mici atunci cand actualizarea
dimensiunii ferestrei receptorului s-ar face cu valori mici.

Nagle Algorithm

A fost creat pentru a rezolva transmiterea pachetelor de mici dimensiuni pe linii cu
intarzieri mari. Regula impusa de acest algoritm este cad dacd datele care trebuie sa fie
transmise sunt mai putine decat valoarea MSS, atunci ele sunt retinute pana se
primeste confirmarea ultimului pachet de date transmis.

Pentru controlul congestiei [RFC2001, RFC2581, RFC2914, RFC3390] TCP-
ul foloseste patru algoritmi: Slow start, Congestion avoidance, Fast retransmit si
Fast recovery .

Slow start intervine in faza de initiere a conexiunii. Rolul lui este de a creste treptat
rata de transmisie a pachetelor fard a depasi capacitatea de transport a retelei sau
viteza receptorului de a procesa pachetele primite.

Daca in cadrul unei conexiuni s-ar tine cont doar de dimensiunea ferestrei
receptorului, atunci rata maximd de transfer practicata ar fi direct proportionald cu

rwnd

dimensiunea ferestrei de receptie si poate fi aproximata prin relatia RTT | unde rwnd
inseamna receiver advertised window. In continuare vom folosi aceiasi denumire
rwnd si pentru variabila internd utilizatd de catre protocolul TCP pentru desemnarea
dimensiunii ferestrei receptorului.

Mecanismul de controlul al congestiei mai introduce Incd o variabild numita
cwnd (congestion window), care va fi folositd impreund cu variabila rwnd. Astfel,
cantitatea de date care poate fi trimisa la un moment dat 1n retea fara a se astepta
confirmarea lor este datd de minimul dintre cwnd si rwnd si poartd numele de swnd
(sender window).

swnd = min(cwnd, rwnd )

cwnd (congestion window) reprezinta cantitatea de date care ar putea fi trimisa
in retea fara a se astepta confirmarea pachetelor. cwnd este impusa de transmitator, iar
rwnd (receiver advertised window) reprezinta dimensiunea ferestrei pusa la dispozitie
de catre receptor, cu alte cuvinte, dimensiunea spatiului liber din buffer-ului de
receptie.

Algoritmul Slow start mai foloseste incd o variabild pentru controlul
congestiei §i aceasta se numeste ssthresh. Pe baza acestei variabile se va hotarl cand
sa se treacd de la Slow start 1a Congestion avoidance.

Initial, valoare pentru cwnd este de maxim 2*SMSS (Sender Maximum
Segment Size), adica de doua ori dimensiunea maxima a unui pachet de date pe care il
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va trimite acel nod, iar pentru ssthresh nu existd o limitd superioara, unele
implementari iau o valoare egala cu dimensiunea ferestrei receptorului.

Atata timp cit cwnd < ssthresh, va fi folosit algoritmul Slow start, iar cand
cwnd > ssthresh, atunci va intra in actiune algoritmul Congestion avoidance.

Pe 1anga algoritmii mentionati mai sus, o comunicatie TCP mai este guvernata
de nca doi algoritmi: Fast retransmit $i Fast recovery.

Conditiile de trecere de la un algoritm de control al congestiei la altul sunt
redate 1n figura 1-22.

Comnect

ssthresh = 65535

cwnd = SIS ssthresh = cwnd/2
cwnd = cwnd +3MS3 cwnd = SMES
ACK < Blow Start » Timeout

A

if (cwnd > ssthresh)

30 qup ACK
Congestion
Avoidance
: ssthresh = cwnd/2
Fast Retransmit cwnd = ssthresh + 3*SMES s
cwiid = ssthresh
ACK
dup ACK = Fast Recovery cwnd = cwnd + SMIE% cwnd

h 4

cwnd = cwnd +EMEE

Figura 1-22 Conditiile de trecere de la un algoritm de control al congestiei la altul

Sagetile indicd modul 1n care controlul unei anumite conexiuni TCP poate sa
fie preluat de unul sau altul din cei patru algoritmi 1n functie de conditiile de trafic.
Simplificand diagrama din figura 1-22, posibilitatile de trecere de la un algoritm de
control al congestiei la altul sunt redate 1n figura 1-23.

Slow Start
F Y
¥ ¥
Fast < Congestion
BEstranzmit Avopidmnes

F

Fast Recovery

L 4

Figura 1-23 Relatia dintre cei patru algoritmi de control ai congestiei
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O transmisie debuteazi cu Slow start. In aceasti fazi pentru fiecare confirmare
a unui pachet, variabila cwnd este incrementatd cu cel mult valoarea lui SMSS. Nu
sunt luate 1n considerare decat pachetele de tip ACK neduplicat Astfel, In aceastd faza
se realizeaza o crestere exponentiald a ratei cu care sunt transmise pachetele.

In figura 1-24 este redat modul cum functioneaza algoritmul Slow start.

Client Server

cwnd =1 Data

cwnd =2
cwnd =4
cwnd = 8

ACK

Figura 1-24 Algoritmul Slow Start

Pentru simplificare s-a considerat cd dimensiunea initiald a lui cwnd este 1
reprezentdnd un segment, iar apoi pentru fiecare pachet de confirmare primit se
incrementeazi cwnd cu céte o unitate. In realitate valoarea lui cwnd este mentinuta in
octetl si este incrementatd de fiecare data cu dimensiunea segmentului de date care a
fost confirmat.

In momentul in care cwnd devine mai mare dect sstresh se trece la
Congestion avoidance si se ramane la acest algoritm pana este detectatd congestia.

Pe toatd durata cat transmisia este controlatd de Congestion avoidance,
cresterea lui cwnd se va face odatd cu sosirea fiecarui pachet de confirmare
neduplicat, dupd formula:

SMSS x SMSS

cwnd

cwnd = cwnd +

Ideea este de a gési folosi o formuld care sa permitd incrementarea lui cwnd cu

un MSS Ia fiecare interval de timp egal cu RTT, ceea ce formula de mai sus
aproximeaza suficient de bine.
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Dinamica celor patru algoritmi pentru controlul congestiei este redata in figura

sstresh

timeout
o
L T L L] -
i i i i i )
i i i . i i ijE
i A i B i C i D

Figura 1-25 O posibili evolutie in timp a algoritmilor de control ai congestiei

In desenul de mai sus trecerea de la Slow start la Congestion avoidance se
observa in zona C . In zona A nu se mai ajunge de la Slow start la Congestion
avoidance deoarece apar pierderi de pachete inainte de a se atinge pragul sstresh
stabilit la initierea conexiunii. Ce se intdmpld In aceastd situatie vom prezenta in
continuare.

Cand receptorul primeste un pachet neafectat de erori, dar care are nu are
numarul de secventd egal cu cel de la Inceputul ferestrei si care se afld totusi in
interiorul ferestrei, este obligat sd trimita imediat un pachet ACK duplicat, adica sa
retransmita ultimul pachet de confirmare valid. Toate pachetele de date care vor sosi
la receptor de acum fincolo, vor determina transmisia unui pachet ACK duplicat.
Pentru transmitator, receptia unor astfel de pachete ACK duplicat poate sd insemne fie
ca s-au pierdut pachete de date, fie ca pachetele au ajuns la destinatie, dar nu in
ordinea 1n care au fost transmise, din cauzd cd au urmat cai diferite. A doua situatie nu
este grava, pentru ca in final toate pachetele vor ajunge la destinatie i de aceea, in
acest caz nu vor fi luate masuri speciale. Pentru a face distinctie Intre cele doua cauze
posibile care au generat receptia de pachete ACK duplicat, TCP-ul asteapta receptia a
cel putin trei pachete consecutive de ACK duplicat pentru a reactiona. In momentul in
care au fost receptionate trei astfel de pachete duplicat, este foarte probabil ca
pierderea unuia sau mai multor pachete de date a fost cauza transmiterii de pachete
ACK duplicat. In acest moment este folosit algoritmul Fast retransmit pentru a
retransmite pachetul de date care pare sa se fi pierdut. Algoritmul poartd denumirea de
Fast retransmit deoarece dupa receptia celor trei pachete de ACK duplicat se trece
imediat la retransmisia datelor firad a se mai astepta generarea unui timeout.
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O alta situatie posibila este aceea cind pierderea unor pachete de date sd nu fie
sesizatd prin receptia pachetelor ACK duplicat ci prin expirarea unui timer setat la
valoarea RTO. Pentru fiecare pachet de date expediat in retea, TCP-ul masoara timpul
scurs de la transmiterea lui i dacd Intr-un anumit interval de timp nu se primeste
ACK pentru acel pachet, atunci este generat un eveniment de tip timeout.

Atat receptia unor pachete ACK duplicat, cat si aparitia unui timeout sunt
indicii ca undeva in retea a aparut fenomenul de congestie. In ambele situatii variabila
sstresh este recalculata dupa formula:

ssthresh = max( mln(cwnd ,rwnd )

2 X SMSSJ

In plus, daca congestia este indicata de un timeout, atunci si variabila cwnd este adusa
la valoarea initialad si intrd in actiune algoritmul Slow start. Aceastd situatie este
surprinsa in zonele A si B.

Revenim la cazul in care pierderea pachetelor de date a fost semnalatd prin
pachete ACK duplicat. In aceastd situatie, dupa retransmiterea pachetului lipsd prin
Fast retransmit nu se trece la Slow start deoarece faptul ca au fost receptionate
pachete ACK duplicat este un indiciu cd dupd pachetul sau pachetele pierdute, la
destinatie au continuat sd soseascd pachete de date, dar care nu au numarul de
secventa asteptat si acestea au determinat transmisia de pachete ACK duplicat.

In aceasta situatie de la Fast retransmit se trece la Fast recovery (zonele C si
D). Aceasta presupune parcurgerea urmatorilor pasi:

1. S-aretransmis pachetul care s-a pierdut

2. Se seteazd valoarea cwnd = sstresh + 3*SMSS,

3. Pentru fiecare pachet ACK duplicat se incrementeazd cwnd cu valoarea
SMSS.

4. Cand se receptioneaza un ACK care confirmd datele retransmise se seteazd
cwnd la valoarea lui ssthresh si In felul acesta se trece la Congestion
avoidance.

1.4.3 Controlul congestiei la nivelul router-elor

Mecanismele de control ale congestiei prezentate mai sus se bazeazd pe faptul
ca reteaua este vazut ca un black box, fara a avea nici un fel de informatii din interior,
totul bazindu-se pe masuratori efectuate din punctele de capdt ale unei conexiuni.

Existd totusi o limitd in ceea ce priveste controlul congestiei de tip capat la
capdt. Pentru a imbunatatii controlul congestiei trebuie luate masuri si la nivelul
router-elor [RFC2914, Hui00, HMPOO]. In ceea ce priveste acest tip de control, exista
doua clase de algoritmi pentru controlul congestiei la nivelul router-elor. Acestea
sunt: queue management $i algoritmi pentru scheduling. Queue managemet se refera
la modul 1n care sunt gestionate lungimile cozilor la nivelul router-elor si prin acest
mecanism se hotaraste care pachete sa fie eliminate din cozile de asteptare. Algoritmii
pentru scheduling sunt folositi pentru a Tmparti o anumita capacitate de transmisie la
mai multe fluxuri de date.
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Folosirea cozilor este necesard deoarece traficul 1n Internet, dupa cum am mai
spus-o, este in rafald (burst), iar cozile au rolul de a absorbi cantitatea de date care nu
poate fi procesate in ritmul in care este transmisa.

Inainte de implementarea acestor mecanisme gestiunea cozilor la nivelul
router-elor se facea foarte simplu fixdnd o dimensiune maxima pe care cozile o puteau
lua, iar in momentul Tn care aceastd valoare era atinsd, pachetele care soseau erau
respinse, pand cand dimensiunea cozii scddea, datorita faptului ca pachetele erau
expediate spre destinatiile lor. Aceastd maniera de gestionare a cozilor se numeste tail
drop, deoarece pachete respinse erau cele mai noi venite. Metoda prezinta doud
dezavantaje importante: pe de o parte dddea posibilitatea unor conexiuni sa
monopolizeze Tntreaga coada, iar a doua problema care apdrea era aceea ca aceste cozi
puteau rdméane pline pentru o perioada destul de lunga de timp pentru cd trebuia sa
treacd un anumit interval de timp pana cand cel care trimitea pachete in retea sesiza ca
acestea s-au pierdut datoritd fenomenului de congestie si lua masuri pentru scaderea
ratei de transmitere a pachetelor.

Solutia pentru a rezolva cele doua probleme a fost aceea ca router-ul sa
inceapa sa inlature pachete din coada Tnainte ca aceasta sa devind plind, iar modul in
care sunt alese pachetele eliminate sa se faca oarecum intr-un mod aleator. Aceasta
manierd de abordare a problemei poartd numele de AQM (active queue management).

O variantd de implementare a acestor principii s-a materializat prin algoritmul
numit RED (Random Early Detection) [RFC2309, FJ93]. Acest algoritm inlaturd
pachete din coadd pe baza calcularii unei probabilitati. Aceastd probabilitate se
foloseste de estimarea lungimii medii a cozii de asteptare. Estimarea se bazeaza pe
felul cum a fost incarcata coada de asteptare la momentul anterior estimarii. Astfel,
dacd coada a fost putin incarcatd in trecutul apropiat, atunci probabilitatea de
eliminare a pachetelor din coadd este mica, iar dacd coada a fost mult incarcata,
probabilitatea de eliminare a pachetelor care sosesc va creste.

Pe langa calcularea acestei probabilitati RED mai realizeaza incd o operatie si
anume aceea de a decide care dintre noile pachete care sosesc sa fie eliminate din
coada. Cea mai simpla metoda este aceea de a elimina pachetele Tn mod aleator, 1n
felul acesta nefiind defavorizate doar anumite conexiuni.

In decursul timpului au fost dezvoltate diverse variante de AQM [RRO3]:
Adaptive-RED , Dynamic-RED , Stabilized-RED, Blue, fiecare diferind prin modul
de calculare a parametrii implicati Tn gestionarea cozilor.

O facilitate suplimentare prezentd la unele router-e care implementeaza
algoritmi de tip AQM este aceea ca router-ul poate indica posibila aparitie a
congestiei nu doar prin eliminarea pachetelor din coada de asteptare ci si prin setarea
unor biti Tn headerul pachetelor, aceastd metoda se numeste ECN (Explicit Congestion
Notification) [Kuz05, RFC3168, FloO1]. Pentru IPv4 sunt folositi bitii 6 si 7 din
campul TOS, iar pentru pachetele Ipv6 acesti biti corespund octetului Traffic Class,
fiind folosite exact aceleasi pozitii pentru cei doi biti. Ei poatd denumirile de ECT (
ECT-Capable Transport) si CE.

ECN
ECT CE
0 0 Not-ECT
0 1 ECT(1)
1 0 ECT(0)
1 1 CE

Figura 1-26 Semnificatia bitilor ECN
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Combinatiile celor doi biti dau cele patru coduri care au semnificatie
prezentata Tn figura 1-26. Not-ECT semnificd cd cel care a trimis pachetul cu acest
cod nu suporta mecanismul ECN. Codurile ECT(1) si ECT(0) sunt folosite de o sursa
pentru a indica ca are implementat mecanism ECN, iar CE este setat de router pentru
a indica aparitia congestiei.

Mecanismul ECN prevede folosirea Incd a doud flag-uri la nivelul headerelor
TCP. Astfel, doi biti din cei sase rezervati capata denumirile ECE (ECN-Echo) si
CWR. Algoritmul ECN va functiona in felul urmator:

e 1n prima faza nodul sursa trimite pachete care au setat Tn headerul IP unul din
cel doud coduri ECT (0) sau ECT(1), instiintand ca suporta ECN.

* un router care detecteaza Inceputul unei congestii $i sesizeazd ca pachetele
care ar trebuie sa le elimine din coada au setat unul din cele doua coduri ECT,
in loc sd le elimine, le va marca folosind codul CE si la va directiona spre
destinatie.

e cand pachetul ajunge la destinatie si este pregatit pachetul de confirmare
pentru cel primit, acestui pachet de ACK i se va seta flag-ul ECE din headerul
TCP.

® transmitatorul receptioneaza acest pachet de ACK, iar faptul ca flag-ul ECE se
gaseste setat este un indiciu cd apare fenomenul de congestie si trebuie luate
masuri.

e urmatorul pachet de date care 1l va trimite va avea flag-ul CWR setat pentru a
confirma receptia pachetului de ACK cu flag-ul ECE setat.

Avantajul acestei tehnici este acela ca sursa se va comporta, din punctul de
vedere al masurilor care trebuiesc luate, exact ca si in cazul 1n care congestia ar fi fost
indicata prin pierderea de pachete, dar In cazul acesta se reactioneaza mult mai rapid,
inainte de a se ajunge la pierderea de pachete.

1.5 Concluzii

Scopul acestui capitol a fost acela de a face o scurtd prezentare a principalele
protocoale implicate Tn transportul informatiei la nivelul Internetului, pentru ca apoi
sa fie prezentate in detaliu mecanismele de control ale congestiei implementate in
protocolul TCP. Asa cum se va vedea mai clar si din capitolele urmatoare (capitolul 2
si capitolul 3), aceste mecanisme au o influentd negativd atunci cand comunicatia
dintre un nod sursa si destinatie implica tranzitarea unei retele wireless de tip 802.11,
ducénd, Tn unele circumstante, la o degradare a ratelor de transfer.

In final au fost enumerate pe scurt principalele metode de control ale
congestiei implementate la nivelul router-elor. Spre deosebire de tehnicile de control
ale congestiei implementate de TCP, acestea nu sunt de tip end-to-end, deoarece sunt
implementate la nivelul nodurilor intermediare tranzitate de pachete. Acestea nu au o
influenta negativd asupra parametrilor n care se desfasoard o comunicatie la nivel
TCP, care 1n partea finald foloseste pentru conexiune o retea 802.11 si de aceea ele
fost prezentate succint.
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Acest standard face parte din grupul de standarde 802.x LAN. Wireless LAN a
fost conceput pentru interconectarea sistemelor de calcul folosind ca mediu de trans-
misie undele radio. Avantajul acestui tip de transmisie constd n primul rand intr-o
mobilitate sporitd, iar uneori poate conduce si la costuri mai mici de implementare a
unei retele 1n locurile greu accesibile. Initial retelele WLAN au fost gandite pentru
extinderea retelelor locale cablate, apoi, datoritd multiplelor avantaje oferite de
acestea ele au inceput sd Tnlocuiasca treptat retelele LAN clasice.

Acest capitol face o prezentare a tehnologiei IEEE 802.11, pentru a oferi in-
formatiile necesare intelegerii diverselor solutii prezentate in aceastd lucrare, solutii
care vizeaza imbunatdtiri ale unor parametrii care caracterizeaza o conexiune TCP,
atunci cand conexiune tranziteaza o retea 802.11.

Principala particularitate a retelelor wireless este aceea ca mediul fizic folosit
in acest caz sunt undele radio. Acestea au proprietdti total diferite de ale celorlalte
medii fizice folosite in comunicatiile de date:

e este un mediu care nu are o delimitare clard in spatiu

® nu este protejat fatd de interferentele cu alte semnale

® are o topologie care se poate modifica usor

®* nu putem avea certitudinea cd orice statie este ,,auzitd” de cdtre a orice alta
statie

¢ modul de propagare a semnalelor poate varia in timp §i poate prezenta asime-
trii

2.1 Privire generala

In 1997 IEEE a adoptat primul standard pentru wireless LAN, denumit IEEE
Std. 802.11-1997, cu rate de transfer de pand la 2 Mbps. De atunci au fost ratificate
mai multe amendamente sau standarde care prevedeau rate de transfer mai mari prin
imbunatatiri aduse mediului fizic de transmisie. Aceste noi standarde au fost IEEE
802.11b, IEEE 802.11g si IEEE 802.11 a. Spre deosebire de 802.11b si 802.11g care
opereazd 1n banda de 2,4GHz, 802.11a functioneazd in banda de SGHz. Cu toate
acestea, pentru toate cele trei noi standarde s-au pdstrat nemodificate specificatiile
pentru subnivelul MAC, prezente la standardul initial 802.11. De fiecare data cand se
dorea o noud functionalitate era creat un nou grup de lucru de cétre IEEE care propu-
nea un nou amendament la standardele deja existente. Fiecdrui standard sau
amendament i s-a asociat o nou literd. Astfel, 802.11e a introdus suport pentru trans-
misii de date si voce, extinzand standardul initial cu facilitati de tip QoS (Quality of
Service), 802.11s a introdus facilitati de comunicare pentru arhitecturi de tip mesh,
802.11n a adus imbundtétiri asupra ratelor de transfer, iar 802.11w a adus modificari
pentru a oferi o securitate sporita, etc.

Amendamentele care au avut contributia cea mai mare in adoptarea pe scarad
larga a retelelor WLAN au fost 802.11a, 802.11b, 802.11g. Din acest motiv o sa
subliniem céteva particularitati pentru fiecare din aceste standarde. Acestea difera
intre ele prin ratele de transfer practicate, prin metoda de acces la mediul fizic si prin
banda de frecventa folosita.
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Referitor la ratele de transfer trebuie facute cateva precizari. Valorile prezenta-
te de standard reprezintd cantitatea totald de informatie vehiculatd in unitate de timp.
In aceasta cantitate, partea utild de informatie reprezinta doar o fractie, undeva in jur
de 45-50%. Deci rata efectiva de transfer se poate obtine, fird teama de a introduce
erori mari, Tnjumatatind valoare prevazuta de standard.

IEEE Rata de transfer Frecventa Anul ratificarii
802.11 2 Mb/s 2,4 GHz 1997
802.11b 11 Mb/s 1999
802.11¢g 2003
54 Mb/s
802.11a 5,2 GHz 1999

Figura 2-1 Principalele amendamente la standardul 802.11

802.11b

Foloseste ca metodd de acces la mediu DSSS (Direct Sequence Spread
Spectrum) in banda de 2,4 GHz. Latimea de banda avuta la dispozitie este de 97MHz,
impartitd in 14 canale, cu doar 3 canale nesuprapuse (figura 2-2). Latimea fiecarui
canal este de 22MHz, cu o distantd Intre purtitoare de doar SMHz. Rata maxima de
transfer este de 11Mbps, dar ca valoare efectiva se obtine maxim SMbps.

802.11g

Este o extensie a standardului 802.11b, opereaza tot in banda de 2,4GHz, dar
ca metoda de acces la mediul fizic este folosita tehnologia OFDM (Orthogonal
Frequency Division Multiplexing). Latimea de bandd oferita este la fel ca si Tn cazul
lIui 802.11b, adica de 97MHz, impartita in 14 canale, cu 3 canale nesuprapuse. Rata
maximd de transfer este de 54Mbps, dar ca valoare efectivi maximd se obtine

putea comunica cu un dispozitiv 802.11b, dar la rate de transfer de maxim 11Mbps.

802.11a

Opereaza 1n banda de 5GHz si de aceea compatibilitatea cu standardele
802.11b si 802.11g nu este posibild. Metoda de acces la mediul fizic este tot OFDM,
dar datorita latimii de banda mai mari (300 MHz) s-au putut obtine astfel mai multe
canale, existand 8 canale nesuprapuse, fatd de 3 in cazul benzii de 2,4GHz. Rata
maximd de transfer este tot de 54Mbps, iar ca ratd de transfer efectiva se obtine un
maxim de 27Mbps, mai mare decat in cazul lui 802.11g.

1 2 3 4 5 [} 7 8 9 10 n 12 13 14
2,412 2.417 2422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484

22 MHz

Figura 2-2 Repartizarea canalelor in cazul benzii de 2.4MHz
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2.2 Topologii posibile pentru o retea 802.11

O retea locala de tipul 802.11 se bazeaza pe o arhitectura de tip celular. O ce-
lula poarte denumirea de BSS (Basic Service Set) si este controlatd de catre un AP
(Access Point), acesta are un rol de releu pentru statiile (STA in terminologie 802.11)
din interiorul unui BSS, dupa cum se va vedea in continuare.

Existd trei tipuri de topologii pentru o retea de tip WLAN. Acestea sunt:

« Independent basic service set (IBSS)
» Basic service set (BSS)
o Extended service set (ESS)

Prin ,,service set” se intelege un grup format dintr-un anumit numar de dispo-
zitive echipate cu interfete 802.11.

Independend basic sevice set

In acest tip de topologie reteaua WLAN este alcdtuita din dintr-un grup de
statii care comunicd direct unele cu altele si de aceea mai este numitd si retea ad-hoc
(figura 2-3). La acest tip de configuratie nu este necesara prezenta unui Access Point,
iar standardul nu prevede un numar limita de statii care sa faca parte dintr-o retea ad-
hoc.

IBSS

L oy
W £

Figura 2-3 Arhitectura unui IBSS

Stalian Station

Basic service set

In aceasta situatie statiile nu vor mai comunica direct intre ele, ci doar cu un
dispozitiv specializat, numit Acceess Point (AP). Astfel se creeaza o topologie de tip
celular, o celula fiind alcatuita dintr-un AP si statiile conectate la el (figura 2-4). in
acest caz comunicatia intre statii se realizeaza prin intermediul AP-ul. De obicei, in
acest tip de configuratie, AP-ul beneficiazd de o legatura uplink la o retea Ethernet,
conectand n acest fel statiile din interiorul BSS-ului la aceasta retea externa.
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Distribution
system
Station

‘$\ % ‘X Station
@ BSS
Station

Figura 2-4 Arhitectura unui BSS

Extended sevice set

Mai multe AP-uri pot fi conectate intre ele prin intermediul unei infrastructuri
(ex: Ethernet), iar aceastd infrastructurd, conform standardul WLAN, are denumirea
de DS (Distribution System). in felul acesta se creazi o colectie de BSS-uri interco-
nectate (figura 2-5), care poarta denumirea de ESS (Extended Service Set).

Distribution
system

I rd5d I eI
4% BSS J§ BSS

ation Station

ESS

Figura 2-5 Arhitectura unui ESS

2.3 Serviciile oferite de o retea 802.11

Standardul specifica noua tipuri de servicii care trebuie implementate de echi-
pamentele care vor sa fie conforme cu acesta. Dintre acestea, sase sunt folosite pentru
operatii de management si trei pentru transferul datelor [Gas02].
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1) Distribution

Acest serviciu este folosit de cdtre statiile mobile atunci cand se afld intr-o arhitec-
turd de tip infrastructure. Atunci cand un access point primeste un frame, pentru
a stabili care este destinatarul acelui frame trebuie sa faca apel la serviciul
distribution. Toate frame-urile care tranziteaza un access point sunt dirijate catre
destinatie facandu-se apel la cest serviciu.

2) Integration
Integration este un serviciu oferit de catre distribution system, atunci cand o retea
802.11 trebuie sa se conecteze la un alt tip de retea, de exemplu o retea cablata.

3) Association

Intr-o arhitectura de tip infrastructure statiile mobile trebuie sa fie luate Tn eviden-
td de catre un access point. Aceste proces de ,inregistrare” sau ,,asociere” este
posibil facand apel la serviciul association. Procesul de asociere este esential,
deoarece oferd mecanismele necesare ca atunci cand in cadrul unei arhitecturi in
care existd mai multe BSS-uri conectate printr-un sistem de distributie sa se poate
identifica access point-ul la care este conectat nodul destinatie.

Statiile care nu sunt asociate la nici un access point nu fac parte din reteaua
wireless, fiind in incapacitate de a comunica cu oricare dintre nodurile retelei.

4) Reassociation

Acest serviciu este invocat 1n situatia in care existd mai multe BSS-uri, fiecare
BSS avand propriul access point (AP), iar o statie se deplaseaza in zona acoperita
de acele AP-uri. Atunci cand statia sesizeaza cad puterea semnalului provenit de la
AP-ul la care ea este asociata scade, iar un alt AP ofera o calitate mai buna a sem-
nalului, atunci este declansat procesul de reasociere prin care statia va fi asociatd
de acum incolo la nou AP.

5) Dissassociation

Acest serviciu este invocat atunci cand o statie doreste sd paraseasca reteaua. Nu
este neaparat necesar ca o statie care paraseste reteaua sd faca apel la acest servi-
ciu, deoarece subnivelul MAC a fost proiectat s trateze si o situatie de genul
acesta, cand dintr-un motiv oarecare o statie paraseste reteaua fard sa anunte acest
lucru Tn mod explicit.

6) Authentication

Ofera mecanismele de acces limitat la resursele retelei prin aceea ca doar statiile
care s-au autentificat au dreptul, dupd ce procedura de asociere a avut loc cu suc-
ces, sa beneficieze de serviciile oferite de AP-ul la care s-a facut asocierea.

7) Deauthentication
Acest procesul marcheazd momentul de Tncheiere a perioadei in care statia a fost
autentificata.

8) Privacy

Ofera mecanismele de protectie Tmpotriva interceptdrii nedorite a datelor vehicula-
te 1n reteaua wireless.
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2.4 Subnivelul MAC
2.4.1 Metode de acces la mediul fizic
Standardul 802.11 acopera zona nivelului fizic precum si ce a nivelului legatu-

rd de date din modelul de referintd OSI. Din nivelul legdturd de date, standardul
trateaza doar subnivelul MAC, conform figurii 2-6.

IEEE 802.2 3

Logical Link Control (LLC) S

=

c

IEEE 802.11 =

Media Access Control (MAC) 3

_ 85
Radio Infrared g\ig

o

Figura 2-6 Subnivelul MAC gestionat de standardul 802.11

Subnivelul MAC interactioneaza cu nivelul fizic conform figurii. Desii stan-
dardul prevede si undele infrarosii ca posibil mediu de transmisie, nu au fost
dezvoltate dispozitive din aceastd categorie. Motivul pentru care aceasta tehnologie nu
a prins teren in cazul standardului 802.11, a fost acela ca undele infrarosii au limitari
foarte mari in ceea ce priveste propagarea, ele putind fii foarte usor obturate, neavand
capacitatea de a penetra obstacolele ca si undele radio. Un alt dezavantaj este acela ca
interfetele IrDA existente, permit doar rate mici de transfer, pana la 115kbit/s.

Avantajul folosirii undele radio ca mediu de transmisie pentru standardul
802.11 este acela ca undele radio pot penetra obstacolele si de asemenea, permit rate
de transfer mai mari. Dezavantajul folosirii undelor radio este acela ca pot fii afectate
de interferente.

Conform standardului, subnivelul MAC defineste doua metode de acces la
mediul fizic. Cea de baza este Distributed Coordination Function (DCF), iar Point
Coordination Function (PCF) este optionald. Metoda DCF este de tip asincron, iar
PCF este de tip sincron. De fapt, PCF se bazeaza in functionare pe mecanisme oferite
de DCP. Prezenta metodei PCF nu este obligatorie si de aceea In momentul de fata ea
nu este implementatd deoarece este prea complexa si deci ar duce la ridicarea costuri-
lor de fabricatie.

In cazul WLAN subnivelul MAC trebuie s indeplineascd urmitoarele opera-
tii:

« fragmentarea pachetelor
« transmisia pachetelor

« retransmisia pachetelor
« confirmarea pachetelor
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In cazul Ethernet metoda de acces la mediu era CSMA/CD (Carrier Sense
Multiple Access with Collision Detection), ceea ce inseamna ca sunt detectate cazuri-
le de coliziune, adica de transmitere simultana de pachete. Pentru un WLAN aceasta
metoda de abordare nu este practica datorita specificului diferit al mediul de transmi-
sie. Astfel este mult usor de implementat un mecanism pentru evitarea situatiei de
coliziune, decat pentru detectia ei. Metoda Carrier Sense Multiple Access with
Collision Detection (CSMA/CD) folositd in retelele Ethernet nu ar fi practica In acest
caz din doud motive:

« necesitd implementarea unui mecanism full duplex de comunicatie intre statii,
ceea ce ar conduce la costuri ridicate de productie

« nu existd certitudinea cd statiile se ,,aud” toate intre ele, adica este posibil ca
cel care transmite sd creada cd mediul este liber, dar de fapt in zona receptoru-
lui mediul sa fie ocupat

Urmadtoarea figura ilustreaza problema cunoscutd in literatura de specialitate
sub denumirea: the hidden node problem. Aceasta apare atunci cand unul din nodurile
care vrea sa obtina canalul de comunicatie pentru a transmite date, ,,asculta” si vada
daca acesta este liber, conform specificatiilor prevazute in standard.

d~Nd - 9

Station A Station B Station C

Figura 2-7 “The hidden node problem”

In figura 2-7 este redati situatia cand, din cauza distantei, nodul A nu sesizea-
74 ca nodurile B si C comunica. Acelasi lucru se intdmpla si cu nodul C cand nodurile
A si B comunica.

DCEF are la baza protocolul CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance). O statie care doreste sa transmita ,,ascultd” mediul si in cazul in
care este liber trece la transmisie. Dacd mediul este ocupat atunci aménd transmisia
pentru mai tarziu.

Exista doud modalitati de a detecta daca mediul fizic este liber sau nu. Prima
metoda se bazeaza pe detectarea prezentei altor transmisii prin ascultarea propriu-zisa
a mediului (Physical Carrier Sense), analizdnd toate pachetele transmise de celelalte
statii, iar a doua metoda se bazeaza pe o ascultare virtuald a mediului (Virtual Carrier
Sense).
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In continuare vom descrie primul mecanism. O transmisie intre doua statii se
desfasoara in doua etape:

e Statia care transmite ascultd mediul. Daca acesta este ocupat aménd transmi-
sia, iar daca este liber pentru o perioada de timp egala cu DIFS (Distributed
Inter Frame Space) poate trece la transmiterea pachetele. Deoarece existd o
probabilitate destul de mare ca doud statii care sesizeazd ca mediul este liber
sa Incerce sa transmita simultan, existd un mecanism de evitare a unor astfel
de situatii, prin care statiile mai asteptd un interval de timp aleatoriu, dupa care
incep sa transmita.

e Statia care receptioneazd pachetele verifica suma de control care le Tnsoteste,
iar apoi le confirma printr-un pachet de tip ACK. Daca sursa primeste pache-
tele de confirmare Tnseamnd cd nu a avut loc nici o coliziune. Daca nu se
primeste confirmarea inseamna cd a avut loc o coliziune si pachetul care nu a
fost confirmat este retransmis.

In 802.11 sunt practicate confirmirile pozitive (positive acknowledge). Aceas-
ta inseamnd cd vor fi confirmate doar pachetele care ajung la destinatie fard sa fie
afectate de erori (figura 2-8). Daca un pachet a fost afectat de eroare, atunci la destina-
tie acesta este ignorat.
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—ame

ACHK

P S—

C

%)

%)
e—f’ﬂfﬁ.—

Figura 2-8 Confirmirile pozitive practicate in 802.11

Daca 1n procesul de transmisie ar fi implicat doar mecanismul de tip Physical
Carrier Sense, atunci o comunicatie s-ar desfasura In felul urmator. Statia care doreste
sa transmitd urmareste mediul pand cand detecteaza cd mediul liber. Din acest mo-
ment mai asteapta un interval de timp egal cu valoarea DIFS (Distributed InterFrame
Space), dupa care incepe sa transmitd datele. DIFS este intervalul minim pe durata
caruia mediul de transmisie trebuie sa fie liber, pentru ca o statie vrea sa transmitd
date sa o poatd face si are o duratd de 128 us. Dupd ce a fost transmis pachetul de
date, receptorul asteaptd un interval de timp numit SIFS ( Short Inter Frame Space)
pentru a transmite pachetul de confirmare si avand o duratd de 28 pus. Acest interval
de timp SIFS are o durata fixa si este folosit pentru a separa doud transmisii aparti-
nand aceluiasi dialog Intre doud statii. Este ales in asa fel incét sd 1i permita statiei
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transmitatoare si treacd din modul de transmisie in modul de receptie. In realitate, in
momentul cand o statie simte cd mediul este liber, nu trece automat la transmisia de
date, deoarece este posibil ca mai multe statii sa faca acelasi lucru simultan. Pentru a
rezolva acest aspect lucrurile se desfagoara in felul urmator.

Cat timp are loc transmisia celelalte statii 751 amand tentativele de a transmite,
pand cand mediul devine liber pentru un interval de timp egal cu DIFS si apoi aplica
un algoritm de tip backoff menit sa solutioneze problema accesului simultan la mediu
de catre statiile care doresc acces in acelasi timp. Metoda presupune cé fiecare statie
sa aleagd un numar aleator cuprins intre O si o valoare denumita CW (Contention
window), iar apoi sd astepte un interval de timp egal cu produsul dintre acel numar si
un interval de timp numit Slot time, cu alte cuvinte sa astepte un anumit numar de
slot-uri de timp si doar apoi, daca mediul a rdmas in continuare liber, sd treaca la
transmisia de date.

BackoffTime = Random() X SlotTime

Pentru a reduce probabilitatea unor coliziuni, situatie care apar frecvent pentru
cazul descris de cétre ,,the hidden node problem”, standardul a prevadzut si metoda
Virtual Carrier Sense, descrisa in continuare (figura 2-9).

O statie care vrea sd transmitd date, mai Intai trimite un scurt pachet de control
numit RTS (Request to Send), care include adresa sursei, adresa destinatiei §i durata
transmisiei care va avea loc, aceasta durata incluzand si receptia pachetului de con-
firmare, Tn scopul de a rezerva mediul pentru propria transmisie. Dacd mediul este
liber, atunci statia destinatie rdspunde cu un pachet numit CTS (Clear to Send), care
contine aceleasi informatii legate de durata transmisiei.

] ] Time
il - ~| | SIFS —
i i
1 1
] i |'| RTS Data
Source H //
(Tx) SIFS = |= SIFS =| |=
i CTS ACK
Destination
Rx) = DIFS =
NAV (RTS) :
Other / CW
| NAV (CTS)
| NAV (data)
Defer access Backoff

Figura 2-9 Virtual Carrier Sense

Cand statiile Tnvecinate receptioneaza fie un pachet RTS fie un pachet CTS fsi
seteazd un indicator numit NAV (Network Allocation Vector) in conformitate cu
informatia de timp continutd Tn aceste pachete. Acesta este de fapt un timer care este
decrementat si doar cand ajunge la zero statia poate incerca sd transmitd din nou, dacd
mediul este liber. Daca una dintre statii nu receptioneaza pachetul RTS, nefiind in aria
de acoperire a acelei statii, atunci ea va receptiona pachetul CTS, care vine ca raspuns
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la RTS. Prin acest mecanism este rezolvata si ,,problema nodului ascuns”. Chiar daca
statia C nu ,,aude” pachetul de tip RTS, ea va receptiona pachetul CTS trimis de statia
B (figura 2-10). Pe baza informatiei din acest pachet 1si va seta indicatorul NAV.

RTS
_—

cTS CTS
-— _—

Station A Station B Station C

Figura 2-10 Eliminarea lui “the hidden node problem’ prin mecanismul RTS-CTS

O statie care vrea sd transmita va astepta un interval de timp egal cu valoarea
data de NAV, iar apoi apeleaza la algoritmul de tip backoff pentru a calcula momen-
tul transmisiei. Mecanismul oferit de timer-ul NAV nu implicd neaparat folosirea
pachetelor RTS/CTS. Exista situatii cand pachetele de date contin informatii de timp
care duc la actualizarea timer-ului NAV. In figura 2-11 sunt sintetizate conditiile care
trebuie indeplinite pentru ca o statie sau un access point sa poata trece la transmisia
unui frame.

Statia doreste

satransmita J’
v 2 Backoff HU Cecrementare
Counter==0 "Backoff Counter”
HU
NAY ==0 —
lDA
lDA
HU
Canal liber
HU f
—————  Canal liber lm‘
Transmite
lDA Frame
Generare
"Backoff Time”

Figura 2-11 Transmisia unui frame, conform DCF (Distributed Coordination Function)

BUPT



Capitolul 2 Tehnologia WLAN 802.11 57

Pentru cazul ilustrat in figura 2-9, presupunem ca inainte de transmisia datelor
au fost parcursi toti pasii prezentati in diagrama din figura 2-11, pentru a determina
dacd sunt Indeplinite toate conditiile pentru a transmite date.

Daca este activat mecanismul RTS/CTS capacitatea de transfer a retelei este
diminuatd. De aceea acest mecanism este eficient doar in cazul in care exista o
densitate relativ mare de statii $i exista riscul aparitiei fenomenului the hidden node
problem.

2.4.2 Scanarea activa si pasiva

Procesul prin care se identifica retelele wireless disponibile se numeste scana-
re. In cadrul procesului de scanare este interesant de prezentat faptul ca existd doua
modalitati de a realiza acest lucru, denumite scanare pasiva si scanare activa.

Scanarea presupune cd statia care realizeaza acest lucru nu face altceva decat
sa treacd de pe un canal pe altul si sd astepte transmisia unor frame-uri speciale
numite beacon frames. Aceste frame-uri contin toate informatiile necesare despre
reteaua respectiva. Scanarea pasiva este avantajoasa din punctul de vedere al consu-
mului de energie, ea nepresupunind transmisia din partea statiei a nici unui tip de
frame-uri.

In cadrul scanarii active, pe fiecare canal 1n parte, statia trimite frame-uri de
tipul Probe Request. Daca exista un AP care functioneazd pe canalul respectiv, atunci
el rdspund printr-un frame de tipul Probe Response.

2.4.3 Autentificarea

Autentificarea a fost introdusa pentru a preveni accesul neautorizat al unor sta-
tii la o retea wireless. Existd posibilitatea de a dezactiva sistemul de autentificare, in
acest caz spunem ca avem de a face cu un sistem deschis. Daca se opteaza pentru un
sistem cu autentificare atunci avem la dispozitie una din metodele puse la dispozitie
de standard, dar care nu fac obiectul acestei prezentdrii. Odatd procesul de autentifica-
re Incheiat, statia poate trece la urmadtorul pas, care este asocierea la un anumit AP.
Exista posibilitatea ca o statie sd realizeze autentificarea fatd de mai multe AP-uri,
chiar daca apoi asocierea se va realiza doar fatd de un singur AP. Acest proces se
numeste preautentificare si poate fi folositor Tn procesul de roaming, atunci cand o
statie 1si schimba asocierea de la un AP la alt AP, ducand 1n felul acesta la o economie
de timp.

2.4.4 Procedura de asociere

Odata ce a fost incheiata procedura de autentificare, statia poate opta oricand
pentru a se asocia la un anumit AP. Etapele parcurse pentru asociere sunt redate in
figura 2-12.

BUPT



58

9 S

Asszociation Request

v

Association Resonse

Traffic
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Figura 2-12 Procedura de asociere la un AP

Statia transmite un frame de tip Association Request, iar dacd procedura de au-
tentificare a decurs cu succes, AP-ul va raspunde printr-un frame de tip Association
Response. Daca autentificarea nu s-a realizat Tncd, sau nu s-a realizat cu succes, atunci
raspunsul AP-ului este un frame de tip Deauthentication. In urma procesului de
asociere statiei ii este furnizat un numdr numit Authentication ID, acesta fiind un
identificator logic cu ajutorul céruia statia este diferentiatd fatd de restul statiilor care
sunt asociate la acelasi AP.

2.4.5 Procedura de reasociere

Atunci cind o statie pierde conexiunea cu AP-ul la care este n mod curent
asociatd incepe procesul de reasociere la un alt AP. In primul rand are loc o scanare
pentru identificarea AP-urilor disponibile care fac parte din acelasi ESS, apoi are loc o
procedura de asociere clasicd, ca In subcapitolul 2.4.4.

2.4.6 Roaming-ul

Prin roaming se intelege procesul prin care o statie se deplaseaza dintr-un BSS
in altul fard a se Intrerupe conexiunea realizatd de protocoalele de pe nivele superioa-
re. Aceasta functie este similard cu procesul de handover prezent in telefonia mobila,
atunci cand un abonat trece dintr-o celula 1n alta.

Standardul nu specifica exact cum se sa se realizeze acest lucru, dar defineste
elementele care sa fie folosite Tn acest scop. Acestea sunt scanarea activa sau pasiva si
reasocierea. In cazul retelelor 802.11

2.4.7 Sincronizarea

Toate statiile din interiorul unei BSS trebuie sd fie sincronizate dupd un ceas
comun. Acest lucru este posibil printr-o functie de sincronizare numitd Timing
Syncronization Function (TSF) si care impune ca fiecare statie sd mentind un TSF
timer. AP-ul din interiorul unui BSS este considerat the timing master $i este respon-
sabil cu sincronizarea statiilor. La intervale periodice de timp transmite scurte pachete
denumite beacons, care contin copii ale propriului TSF timer. Transmiterea acestor
pachete se face la intervale regulate de timp date de un parametru numit Beacon
Period.
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2.4.8 Fragmentarea si reasamblarea pachetelor

Dimensiunea pachetelor folosite de protocoalele dintr-o retea locala sunt de
cateva sute de octeti. Cel mai lung pachet folosit In Ethernet are dimensiunea de 1518
octeti. In cazul retelelor wireless, dimensiuni mari ale pachetelor nu sunt potrivite din
mai multe motive:
 datoritd ratei mari a erorilor prezente 1n acest tip de retea, cu cat pachetele sunt
mai mari cu atat creste probabilitatea de a fi afectate de erori.
« daca pachetul a fost afectat de erori retransmisia lui va duce la o incarcare ma-
re a retelei
Pentru a putea face ca reteaua wireless sa poata interactiona cu o retea cablata
Ehternet se foloseste un procedeu de fragmentare a pachetelor (figura 2-13). Protoco-
Iul folosit este de tipul transmite §i asteaptd. Dupa transmisia unui fragment se
asteaptd receptia pachetului de confirmare si abia apoi se trimite urméatorul fragment.
Daca nu se reuseste trimiterea unui fragment dupa mai multe tentative nereusite se
abandoneaza transmisia intregului pachet din care ficea parte fragmentul. Standardul
prevede ca unei statii sd nu i se permita transmiterea catre o altd adresa atata timp cét
se Tncearca retransmisia unui fragment.

MSDU

‘ Fragment 1 ‘ Fragment 2 ‘ Fragment 3 ‘ Fragment 4 ‘

mDA'(‘:‘ Frame body ‘CRC‘ mDA'(‘:‘ Frame body ‘CRC‘ mg&‘ Frame body ‘CRC‘ mg&‘ Frame body ‘CRC‘

Figura 2-13 Fragmentarea unui frame de dimensiune prea mare

Dimensiunea fragmentelor nu trebuie sa depaseasca o anumitd valoare numita
Fragmentation Threshold. De asemenea fragmentele au dimensiune fixd, exceptie
facand ultimul fragment care poate sd aiba dimensiune mai mica.

_DIFS,

e
SFS  5F5 SFS  SFS SFS  SFS SFS 1SS | Backoff sots
— — — b— .

e f : h ! e e
Sender |RT5| ‘Fragment U‘ ‘Fragment 1 | ‘Fragment 2‘ i .

Reosiver ers|: =T Hackd ! s cK 2

AV | RTS Fragment 0 Fragment 1

| CTS ACK O ACK A

Figura 2-14 Fragmentele sunt transmise sub forma de burst

Intervalul de timp dintre un pachet de confirmare si urmatorul fragment este
egal cu SIFS, astfel ca statia care transmite va retine rezervat canalul pe toatd durata
transmiterii fragmentelor, deoarece, asa cum prevede standardul, daca celelalte statii
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nu gasesc canalul liber pentru un interval de timp cel putin egal cu DIFS, nu vor
incerca sa transmita date. Daca in plus este activat si mecanismul RTS/CTS atunci
rezervarea canalului se face la inceput prin pachetele RTS si CTS, iar apoi fiecare
fragment impreuna cu pachetul de confirmare vor actualiza valoarea pentru timerul
NAYV, pe care statiile care urmaresc mediul si-1 vor seta in mod corespunzétor. Ulti-
mul fragment va avea valoarea 0 pentru NAV.

2.4.9 Formatul frame-urilor

In cazul nivelului legitura de date, pachetele poarti denumirea de frame-uri, dar
pentru simplificare exprimarii am folosit pAnd acum tot denumirea de pachete.
Standardul prevede trei tipuri diferite de frame-uri:
o Data Frames
« Control Frames
» Managent Frames

Data Frames sunt folosite pentru transmisia datelor. Control Frames sunt fo-
losite pentru controlul accesului la mediul fizic (ex. RTS, CTS, ACK), iar
Management Frames sunt transmise la fel ca frame-urile de date, dar contin informa-
tii pentru managemetul resurselor (ex. Beacon Frames). Fiecare tip de frame este
format la randul lui din mai multe subtipuri.

Frame-urile au urmatorul format general (figura 2-15):

Preamhbhle |PLCP Header MAC Data CRC

Figura 2-15 Formatul general al unui frame

Preamble
Contine doua tipuri de informatii:

« Synch: o secventd formatd din 80 de biti de zero si unu care alterneazd si care
este folositd de catre circuitele de pe nivelul fizic pentru a selecta cea mai
apropiatd antend §i pentru a se sincroniza in vederea receptiei frame-ului.

« SFD: Start Frame Delimiter reprezintd o secventa de 16 biti sub forma 0000
1100 1011 1101

PLCP Header

Acest header este transmis Tntotdeauna cu o rata de transfer de 1Mbps si conti-
ne informatii necesare nivelulului fizic pentru decodarea frame-ului. Aceste informatii
sunt:

« PLCP_PDU Length Word: reprezintd numarul de octeti prezenti in pachet.
Aceasta informatie este utild pentru a determina cu exactitate sfarsitul pachetu-
lui.

» PLCP Signaling Field: care cotine codificata rata de transfer care se doreste a
fi folosita

» Header Error Check Field: camp pentru detectia erorilor la nivelul header-ului

« MAC Data
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In acest camp sunt prezente frame-urile propriu-zise folosite de citre
subnivelul MAC. Formatul general este redat in figura 2-16.

Octets: 2 2 6 6 6 2 6 0-2312 4
Frame Duration!/ |, ., , . o | Sequence }, Frame e
Control D Address 1 | Address 2 | Address 3 Control Address 4 Body CRC

£ >

MAC Header
Figura 2-16 Structura MAC Header

Fiecare frame este format dintr-un header, o zond de informatii si un camp
pentru controlul erorilor. Header-ul contine la randul lui mai multe subcampuri. Unele
din aceste subcampuri pot sa lipseasca din anumite frame-uri.

Subcampul Frame Control are urmatoarea structura (figura 2-17):

=] B1B2 B3B4 B7 BR BY B10 B11  B12 B13  B14 B15
Protacol o Subten To | From | Mare e | Pwr | More |
Version Type Subtyps 0s Ds | Frag HSEi Mgt | Data | EP | Crder

Bits: 2 2 4 1 1 1 1 1 1 1 1

Figura 2-17 Subcampul Frame Control

Type si Subtype
Indica tipul frame-ului dupa cum se observa in tabelul din figura 2-18.

ToDS

Este setat cu valoarea 1 atunci cand frame-ul trebuie redirectat de AP catre
Distribution System sau pentru orice frame de date trimis de catre o statie catre AP-ul
la care este asociat si are valoarea 0 n celelalte cazuri.

FromDS
Este setat cu valoarea 1 cand frame-ul provine de la Distribution System.

More Fragments
Este setat pe 1 cind mai exista fragmente de trimis apartinand aceluiasi frame.

Retry

Indica faptul ca fragmentul este o retransmisie. Acest camp este folosit de re-
ceptor pentru a identifica fragmentele duplicat atunci cand s-a pierdut pachetul de
confirmare.
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Ty%ea\églue Type Description Subtzgeb\;at::e b Subtype Description
0o IManagement 0000 Association Request
0o IManagement 0001 Association Response
0o Management 0010 Reassociation request
0o IManagement 0011 Reassociation response
0o IManagement 0100 Probe request
oo IManagement 0101 Probe response
] IManagement 0110-0111 Reserved
00 Management 1000 Beacon
oo IManagement 1001 Announcement traffic indication message (ATIM)
00 IManagement 1010 Disassociation
0o IManagement 1011 Authentication
] IManagement 1100 Deauthentication
] IManagement 1101-1111 Reserved
01 Contral 0000-1001 Reserved
01 Control 1010 Power Save (PS)-Foll
01 Control 1011 RTS
01 Control 1100 CTS
01 Control 1101 Acknowledgment (ACK)
01 Control 1110 Contention-Free (CF}-End
01 Contraol 1111 CF-End+CF-Ack
10 Data 0000 Data
10 Data 0001 Data+CF-Ack
10 Data 0010 Data+CF-Fall
10 Data 0011 Data+CF-Ack+CF-Paoll
10 Data 0100 Mull data (no data transmitted)
10 Data 0101 CF-Ack {no data transmitted)
10 Data 0110 CF-Poll ino data transmitted)
10 Data 0111 Data+CF-Ack+CF-Pall
10 Data 1000-1111 Reserved
11 0000-1111 Reserved

Figura 2-18 Tipurile de frame-uri definite de standardul 802.11

Ne 1ntoarcem acum la cAmpurile din MAC Header.
Duration

Contine informatia de timp folositd pentru actualizarea lui NAV. Toate statiile
sunt obligate sa monitorizeze header-ele tuturor frame-urilor care sunt vehiculate Tn
retea. Valoare prezenta Tn acest camp reprezintd duratd in microsecunde a comunicati-
ei care se afld in desfasurare. Daca valoarea curentd prezentd in NAV este mai mica
decat valoare citita, atunci NAV-ul se actualizeaza cu noua valoare.

Adress Fields
Aceste campuri sunt setate in functie de valoarea subcampurilor ToDS si
FromDS si reprezinta 1n principiu adresa transmitatorului si a receptorului.

Sequence Control

Este folosit pentru numerotarea fragmentelor atunci cand are loc procesul de
fragmentare. Este compus din doud subcimpuri numite Fragment Number si
Sequence Number, care definesc numarul frame-ului si numarul fragmentului dintr-un
anumit frame.

BUPT



Capitolul 2 Tehnologia WLAN 802.11 63

In continuarea va fi prezentata succint structura catorva din cele mai folosite
frame-uri.

RTS Frame

bytes 2 2 B B 4
Frame .
Control Duration RA TA CRC

MAC Header

RA (Receiver Address) este adresa statiei catre care se doreste sa se transmita
un frame de date sau management, iar TA (Transmitter Address) este adresa statiei
care a transmis acest frame.

Duration este timpul exprimat in milisecunde necesar pentru transmisia frame-
ului de date sau de management la care se adauga durata un frame CTS, plus durata
un frame de confirmare (ACK) si plus trei intervale SIFS.

CTS Frame

bytes 2 2 6 4
Frame .
Control Duration RA CRC

MAC Header

Este frame-ul cu care care se raspunde la un frame RTS. Valoarea pentru RA
este copiata din cAmpul TA al frame-ului RTS.

Valoarea pentru Duration se obtine scazidnd din valoarea cititd din frame-ul
RTS a timpului necesar trasmiterii frame-ului CTS si a intervalul SIFS aferent.

ACK Frame

bytes 2 2 6 4
Frame .
Control Duration RA CRC

MAC Header

Valoarea pentru RA este copiatd din cAmpul Address2 al frame-ului pe care 1l
confirma.

Association Request Frame

bytes 2 2 6 6 3] 2 2 2 6 4
Capability Listen
Frame | o ation DA sA BSSID | STIMENCE | ommation | Interval | sssipIE | SUPPOEd | cpe
Control Control . . Rates
Field Field
MAC Header Frame Body
Reassociation Request Frame
bytes 2 2 6 6 6 2 2 2 6 4
Capability Listen
Frame | ation DA sA BssID | SEIMENCE | | omation | Interval | CUTSTLAR| Supported | op o
Control Conftrol N . Address Rates
Field Field
MAC Header Frame Body
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2.5 Concluzii

Scopul acestui capitol este acela de a oferi o descriere a mecanismelor intime
implicate 1n functionarea unei retele de tip 802.11. Aceste informatii corelate cu cele
prezentate 1n capitolul 1, referitoare la algoritmii de control ai congestiei implementati
in protocolul TCP, oferd imaginea clard a cauzelor unui comportament ineficient al
TCP-ului intr-o retea wireless de tip 802.11, in anumite circumstante, cand calitatea
conexiunii cu un AP se degradeaza, fie din cauza distantei prea mari, fie din cauza
incércarii AP-ului cu prea multi clienti.
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Capitolul 3 Comportamentul protocolului TCP in
retele WLAN 802.11

3.1 Introducere

S-a vazut In subcapitolul 1.4.2 cad protocolul TCP implementeaza un set de
mecanisme pentru controlul congestiei. Acestea au fost proiectate, cand nu existau
comunicatii wireless de date, iar legaturile prin fir ajunseserd la un nivel la care
probabilitatea de aparitie a erorilor datorate canalului de comunicatie devenise foarte
mica, iar rarele erori nu afectau pachete consecutive de date. In acest context, atunci
cand confirmdrile pentru mai multe pachete de date intarziau sa apara, era un indiciu
ca undeva 1n retea, pe traseul dintre sursd si destinatie, se manifesta un fenomen de
congestie. Ca masurd luata, protocolul TCP raspundea prin invocarea unor algoritmi
care a aveau rolul de a reduce traficul pentru a nu mai alimenta zona de retea
congestionatd cu pachete care sd inrdutateascd situatia. Pentru ca efectul sa fie cel
scontat, adicd fenomenul de congestie sa dispard, era necesar ca reactia sd fie una
globald, comuna tuturor statiilor ale caror pachete tranzitau zona congestionata. Acest
lucru s-a obtinut prin implementarea mecanismelor de control ale congestiei chiar in
interiorul protocolului TCP.

Odata cu aparitia comunicatiilor wireless lucrurile au suferit niste modificari.
Canalele de comunicatie radio sunt mult mai vulnerabile la perturbatii decét
conexiunile prin cablu astfel ca rata de corupere a pachetelor a este cu mult mai mare.
Protocolul TCP reactioneaza la acest fenomen ca si cum pachetele s-ar fi pierdut din
cauza aparitie congestiei i invoca mecanismele prevazute pentru aceastd situatie.
Rezultatul este diminuarea ratei de transfer. Consecintele sunt nedorite, pentru ca
procedand astfel, pe de o parte durata comunicatiei creste, pentru ca aceiasi cantitate
de informatie va fi trimisd cu o cadentd mai mica, iar pe de altd parte mediul de
comunicatie fiind ocupat mai mult timp, va creste probabilitatea de aparitie a unor noi
erori care sa afecteze transmisia.

Pentru a corecta acest comportament al protocolului TCP au fost propuse de-a
lungul timpului mai multe solutii.

In [XP99] se face o analizd pentru o retea 802.11b si se pun in evidenti
performantele unor transmisii TCP si UDP in situatia unui trafic bidirectional intre
echipamente eterogene. In [VPO3] este studiat comportamentul TCP-ului in situatia
in care apare o degradare a puterii semnalului cauzind pierderi multiple ale aceluiasi
pachet TCP.

In [GRO5] este investigata situatia cind mai multe statii acceseaza simultan
acelasi AP intr-o configuratie de tip infrastructure. Aici problema principald este
faptul cd pachetele de date si cele de ACK concureaza pentru obtinerea aceluiasi canal
de comunicatie, ducand la o degradare a ratelor de transfer.

Existd situafii In care intr-o retea wireless intre o statie si reteaua cablatd se
interpun mai multe noduri intermediare intr-o arhitecturd de tip ad-hoc. Aceasta
configuratie poartd denumirea de retea wireless multihop si comportamentul TCP-ului
intr-o astfel de arhitectura este analizat in [FZ03, NHOS5, KKO05].

Atunci cind o retea 802.11 functioneaza in configuratie ad-hoc apar cateva
probleme caracteristice acestui mod de operare. Aceste aspecte sunt studiate In
[Ana03, CDO5, WGO5].
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3.2 Metode de analiza a comportamentului protocolului TCP
in retele WLAN

Scopul acestui capitol este de a propune o serie de metode pentru evaluarea
comportamentului protocolului TCP intr-o retea wireless de tipul 802.11. In cele ce
urmeazd vor fi prezentate cateva tehnici, elaborate pentru a oferi posibilitatea
evaluarii din mai multe perspective a modului de reactie al protocolului TCP.

Pentru a putea analiza comportamentul protocolului TCP au fost propuse doua
metode. Ele difera prin cantitatea de informatii culese si nivelul dificultdtii de
implementare. Acestea sunt:

a) Monitorizarea variabilelor interne gestionate de catre algoritmii de control ai
congestiei [FAMO6]
b) Analiza pachetelor unei conexiuni TCP [FM07]

Prima variantd presupune o interventie la nivelul kernel-ului sistemului de
operare pentru a avea acces direct la variabilele responsabile de evolutia algoritmilor
de control ai congestiei. Aceasta nseamna cd este nevoie de acces direct §i cu
privilegii de administrator asupra masinii pe care se va face monitorizarea, dar oferd
un spectru larg de informatii.

A doua metodd presupune monitorizarea traficului dintre doud sisteme care
comunicd, la nivel de pachete TCP. Avantajul metodei este acela ca poate fi
implementata pe orice fel de platforma, indiferent de sistemul de operare folosit, dar
oferd o viziune mai limitata asupra calitatii unei conexiuni TCP.

3.2.1 Monitorizarea variabilelor interne gestionate de catre algoritmii de
control ai congestiei

Testele au fost efectuate pentru transferuri de date intre un calculator
PentiumlV, cu 2GB RAM si un laptop-ul cu procesor Intel Centrino, tot cu 2GB
RAM, acesta beneficiind de interfatd wireless 802.11g. Calculatorul cu procesor
Pentium IV a fost conectat prin cablu la un access point. Conexiunea laptop-ului la
calculatorul de tip desktop s-a facut prin intermediul unui access point LinkSys
WRT54GS.

Ca sistem de operare a fost ales FreeBSD-ul deoarece acesta reprezintd o
portare a sistemului de operare BSD, a carui stiva TCP/IP este consideratd un
standard de facto de cdtre comunitatea stiintifica.

Metoda aleasd pentru investigarea comportamentului protocolului TCP este
aceea de citire direct din kernel a variabilelor care sunt folosite de citre cei patru
algoritmi de control ai congestiei descrisi in subcapitolul 1.4.2. Avantajul acestei
metode este acela cd permite o acuratete mult mai mare in ceea ce priveste
investigatia facutd. Ca sa putem face o interpretare cit mai corectd a
comportamentului protocolului TCP avem nevoie si de variabilele ssthresh si cwnd.

Sistemul de operare dispune de o optiune numitd TCP_DEBUG, care atunci
cand este setatd permite citirea diferitilor parametrii implicati intr-o comunicatie
TCP/TP.

Traficul realizat Intre cele doua calculatoare folosite in test a fost efectuat de
catre doud programe, unul pe post de server care a rulat pe calculatorul PentiumlIV, iar
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celalalt avand rol de client si care a rulat pe laptop. Cantitatea de date transferata
pentru fiecare masurdtoare a fost de aproximativ 20MB. Datele au fost transmise 1n
doud moduri: intr-o situatie, cantitatea de 20MB s-a Tmpartit in 5 fragmente de cate
4MB fiecare, iar in doua situatie impartirea s-a facut in 20000 de fragmente de cate
1KB fiecare. Dimensiunea de 1KB a fost aleasd pentru a fi mai mica decat
dimensiunea maxima a frame-urilor folosite de protocoalele Ethernet si 802.11, astfel
nemaifiind necesard fragmentarea pachetelor la Nivelul Legatura de Date.

Un alt parametru care a diferit a fost puterea semnalului. Pentru o serie de
masuratori transmisiile s-au facut asigurand o calitate buna a semnalului radio (>-
50dBm), plasind laptop-ul in apropierea AP-ului (Zona3), iar pentru celelalte
masurdtori semnalul a variat intre -80dBm si -70dBm. Aceste puteri s-au obtinut
plasand laptop-ul in altd Incapere (Zona 2), la distanta de locatia AP-ului care a ramas
in Zona 3, conform figurii 3-1.

Zone 1 R551 > -560dBm Zohe 3

4 4
AP

RS55l =< -T0dBm

Zone 4

Figura 3-1 Schema amplasirii echipamentelor pe durata testelor
Au fost facute trei tipuri de masuratori:

a) comunicatie avand semnal radio slab (< -70dBm) si buffer de transmisie de
dimensiune mica (1KB)

b) comunicatie avind semnal radio slab (< -70dBm) si buffer de transmisie de
dimensiune mare (4MB)

¢) comunicatie avand semnal radio puternic (> -50dBm) si buffer de transmisie
de dimensiune mare (4MB)

Un fragment din fisierul de capturd aratd ca in figura 3-2 (imaginea din

stanga). De aici au fost extrase variabilele seq, ack, cwnd si ssthresh, credndu-se
pentru fiecare in parte cate un fisier avind 2 coloane. Pe prima coloand a fost trecut
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timpul, iar pe a doua valorile luate de respectiva variabila. Imaginea din dreapta din
cadrul figurii 3-2 reprezinta un fragment din figierul creat pentru variabile seq.

Dec 13:48:11 blue kernel: TIME: 4921111

8
Dec 8 13:40:11 blue kernel: ACK: 3225370209 49211122 3225367313
Dec & 13:48:11 blue Kernel: RWND: 66668 49211122 3225348761
Dec & 13:48:11 blue kernel: TIME: 49211142
Dec & 13:48:11 blue Kkernel: SEQ: 3225378289 49211142 3225370209
Dec 8§ 13:48:11 blue kernel: CWND: 4344 49211143 3225371657
Dec & 13:48:11 blue Kernel: SWND: 65168 49211144 3225373185
Dec & 13:48:11 blue kernel: SSTRESH: 5268
Dec 8 13:48:11 blue Kernel: RTT: 2562471 49211158 3225374553
Dec & 13:40:11 blue kernel: SRTT: 209374 49211168 322537600
Dec & 13:48:11 blue Kernel: TIME: 49211143 49211181 3225377449
Dec & 13:48:11 blue Kkernel: SEQ: 3225371657 07211182 3225378807
Dec & 13:48:11 blue Kernel: CWND: 434k
Dec & 13:40:11 blue kernel: SUND: 65160 49211286 3225380345
Dec 8 13:48:11 blue kernel: SSTRESH: 5288 40211288 3225381793
Dec & 13:48:11 blue Kernel: RTT: 2562471 49241289 3225383241
Dec & 13:48:11 blue kernel: SRTT: 289371
Dec 8 13:48:11 blue Kernel: TIHE: 49211144 49211218 3225384689
Dec & 13:48:11 blue Kernel: SEQ: 3225373165 402112208 3225386137
Dec 8 13:48:11 blue kernel: CWHD: 4344 39244221 3225387585
Dec & 13:48:11 blue Kernel: SWHD: 65168
Dec & 13:48:11 blue Kernel: SSTRESH: 5208 49211223 3225380033
Dec & 13:48:11 blue kernel: RTT: 2562471 49211224 3225398481
8

Dec

13:40:11 blue Kernel: SRTT: 289371 49241242 3225391929
49211243 3225393377

Figura 3-2 Fisier de captura continand variabilele citite direct din kernel

a) Comunicatie avand semnal radio slab (< -70dBm) si buffer de transmisie de
dimensiune mica

Primele grafice se refera la numerele de secventa care insotesc pachetele de
date si pachetele de tip ACK. Urmarirea numerelor de secventd poate sa pund in
evidentd numirul si frecventa retransmisiilor. in absenta erorilor este normal ca
numerele de secventa precum si confirmarile sa aiba o evolutie constant crescatoare.
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9.1e+88 T T T T

! “ff_seq.dat“

9,085e+88

9e+88 - T

seq

§,95e+88

§.9e+88 1

8.85e+08 L L 1 L I I
4,897e+87 4,698e+87 4.899e+87 4.9e+87 4,901e+87 4.982e+87 4,903e+87 4,904e+

tinelns]

Figura 3-3 Evolutia variabilei seq pentru cazul a)
La prima vedere pare cd in cazul graficelor din figurile 3-3 si 3-4 nu exista
retransmisii de pachete si rata de transfer are o valoare constanta.

9.1e+88 T T T T

" nff_ack.dat”

9.085e+88 -

9e+88 -

ack

§.99e+88

§.9e+88

8.85e+08 L L L I i I
4,897e+87 4,898e+07 4.899e+87 4.9e+087 4,901e+87 4.902e+87 4,903e+07 4,904e+

tinelns]

Figura 3-4 Evolutia variabilei ack pentru cazul a)

Pentru a observa momentele retransmisiilor trebui trecut la un alt nivel de
granularitate §i pentru a obtine acest efect se realizeazd un zoom pe axa timpului, fapt
pus in evidenta de figura 3-5. Momentele retransmisiilor apar pe grafic ca niste mici
spike-uri orientate in jos. Addncimea spike-ului aratd durata in timp dintre prima
transmisie a pachetului i momentul retransmiterii lui.
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“H‘_seq.dat“I

G,939e+08

§.938e+838

§.937e+08

§,936e+08

seq

§,935e+88

&§,934e+88

§,933e+88

§,932e+88

§,931e+88 i i i i L .
4,9881e+87 4,98815e+87 4,9802e+087 4,98825e+87 4,9883e+87

tinelns]

Figura 3-5 Detaliu pe axa timpului privind evolutia variabilei seq

Fisierul dupa care a fost realizate graficele de la cazul a) are aproximativ 9000
de linii. Din analiza lui rezultd 438 de retransmisii. Din totalul retransmisiilor o parte
se datoreaza aparitiei timeout-ului, obtinut pe baza RTO-ului, iar cealaltd fractie se
datoreazd pachetelor de tip ACK duplicat (trei pachete consecutive), dupa cum s-a
vazut in subcapitolul 1.4.2.

In cazul in care retransmisia este generata de un timeout, atunci se trece de la
Congestion Avoidance la Slow Start. Este situatia cea mai defavorabild, deoarece
cwnd ia din nou valoarea de start egala cu SMSS (Sender Maximum Segment Size).
Dupa cum s-a vdzut, cwnd indicd dimensiunea ferestrei transmitatorului, deci
cantitatea de date care va putea fi trimisd la un moment dat in retea fard ca
transmitdatorul sa fie nevoit sd astepte sosirea confirmarilor.

Daca retransmisia este generata de trei pachet de tip ACK duplicat atunci se
trece de la Fast Retransmit urmat de Fast Recovery. inainte de a trece la Fast
Recovery, ssthresh primeste valoare lui cwnd Tmpartita la doi (figura 1-22), iar dupa
incheierea lui Fast Recovery, cwnd primeste valoarea lui ssthresh, permitandu-se
astfel trecerea din nou la Congestion Avoidance.

Revenind la analiza figierului de capturd, contorizdnd numarul trecerilor lui
cwnd la valoare de start, s-a obtinut numarul 149, rezulta ca diferenta pana la 438 se
datoreaza trecerilor de la Slow Start sau Congestion Avoidance, la Fast Retransmit.
Acest tip de evaluare cantitativa va fi facutd si pentru celelalte doua cazuri, b) si c),
sinteza rezultatelor fiind facuta in tabelul din figura 3-18.

Urmatoarele doua grafice (figurile 3-6 si 3-7) infatiseazd evolutia variabilei
cwnd. Pentru o mai mare claritate s-a facut afigsarea In doud moduri. Primul grafic este
facut cu puncte marcand exact valorile pe care cwnd le ia, iar al doilea grafic foloseste
linii pentru a unii aceste puncte, punand mai bine in evidentd modul de variatie al lui
cwnd. Zona cu puncte mai dese, din partea de mijloc a graficului, reprezinta treceri de
la Congestion Avoidance la Fast Retransmit si Fast Recovery, urmate apoi din nou de
reveniri la Congestion Avoidance.
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35600

36888 -

25600 -

28000 -

cundlbytes]

15688 -

18888 -

hees -

! "ff_cund.&at"

a
4,897e+87 4,898e+87 4,899e+87

Figura 3-6 Evolutia variabilei cwnd pentru cazul a)
In partea inferioara a celor doua grafice din figurile 3-6 si 3-7 se observa
trecerile la Slow Start fie din faza de Congestion Avoidance, fie printr-o reinitializare

a lui Slow Start.

350680

4,9e+87
tinelnsl

4,901e+87 4,982e+87 4,983e+87 4,984e+

30088 -

25080 -

20080 -

cund[bytes]

15688 -

16888 -

hees

“ff_cund.dat” ——

a
4,897e+87 4.598e+07 4,899e+07

Figura 3-7 Evolutia variabilei cwnd pentru cazul a)

4,.9e+87

tinelns]

4.901e+07 4,902e+87 4.903e+87 4,984e+

Pentru a se vedea mai clar modul de variatie al lui cwnd s-a facut un zoom pe
axa timpului pentru aceiasi variabild cwnd. Se observa acum mai clar momentele de
trecere de la Slow Start la Congestion Avoidance, iar apoi revenirile la Slow Start,
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reprezentate pe grafic ca niste caderi bruste la valori mici. Valoare lui cwnd cu care
debuteaza Slow Start este 1460 octeti.

*£f_cund. dat."

25088 - b

20088 - b

15688 - b

cund[bytes]

1688688 1

See8 b

i i i i I I
4,9089e+87 4,981e+87 4,9811e+87 4,9012e+87 4.9013e+87 4,9014e+87

tinelns]

Figura 3-8 Detaliu privind evolutia variabilei cwnd

In acest grafic se observa ¢ nu avem nici o trecere la Fast Recovery, ceea ce
inseamnd cd in aceastd portiune nu au existat pachete de ACK duplicat care sd se
repete de cel putin 3 ori, graficul surprinzind doar momente de timeout, marcand
trecerea de la Slow Start la Congestion Avoidance. In secventa infitisatd, majoritatea
trecerilor la Slow Start sunt facute din faza de Congestion Avoidance, pentru ca se
observa modul liniar §i nu exponential de variatie a lui cwnd In momentul trecerii la
valoarea initiald, de start, impusa de Slow Start.

Graficul urméitor prezintd modul de variatie al variabilei ssthresh, variabila
care marcheaza pragul de trecere de la Slow Start la Congestion Avoidance.
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1668680

“ff_ssthresh,dat” ——

14888 -

12688 -

16888 -

- Iy
)

A688 I I I I I I
4,897e+87 4,.898e+87 4,899e+87 4,.9e+87 4,.9081e+87 4,982e+87 4.903e+87 4,984e+

tinelns]

ssthresh

Figura 3-9 Evolutia variabilei ssthresh pentru cazul a)

Valorile cit mai mari $i mentinerea constantd a acestora pentru o duratd cét
mai lunga de timp, reprezinta un indicator despre calitatea bund a unei conexiuni TCP,
prin acesta intelegdnd rate de transfer ridicate. Aceasta variabild se modifica de
fiecare datd cand se trece de la Congestion Avoidance la Slow Start sau Fast
Retransmit, conform figurii 1-22.

b) Comunicatie avand semnal radio slab (< -70dBm) si buffer de transmisie de
dimensiune mare

In general graficele aratd similar cu cele de la cazul anterior a), ceea ce difera
este numarul de retransmisii care se reflecta in valorile variabilei seq.
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3.25e+89 T T T T

! "ﬂ‘_seq.dlat"

S

3,245e+689

3.24e+89 [ .

seq

3.,235e+689

3.23e+89 - i

.

3.225e+89 . ! ! ! ! !

4,92e+87 4,9295e+87 4,93e+87 4,935e+87 4,94e+87 4,945e+87 4,95e+87 4,955e+
tinelnsl

Figura 3-10 Evolutia variabilei seq pentru cazul b)

In figura 3-11 este infatigsat un detaliu, reprezentand portiunea din graficul 3-
10, unde are loc o diminuare a ratei de transfer. Aceasta micsorare apare pe graficul 3-
10, ca doud portiuni unde panta cu care evolueaza seq este mai micd decét 1n restul
graficului.

! ! ! ! ! “Iff_seq.dat'l' +
o4
i +
3,2341e+09 | +F .
£
3,23405e+09 [ j .
+
Tt
3,234e+09 | J
g
@ +
+***
3.23395e+09 n
+++
3
3,2330e+89 [ .
+H
F o
3.23385e+09 n
i i i i i ; ;

4,9338e+07 4,9339e+07 4.934e+07 4,9341e+07 4,9342e+07 4,9343e+07 4,9344e+87

tinelns]

Figura 3-11 Detaliu privind evolutia variabilei seq pentru cazul b)

Privind in detaliu (figura 3-11) una din aceste zone se remarca, de fapt, ca
zona este compusa din mai multe portiuni succesive unde rata de transfer scade.
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In cazul graficelor din figurile 3-12 si 3-13, comparativ cu cele din figurile 3-6
si 3-7 se remarcd un numadr mai mic de reveniri ale variabilei cwnd la valoarea de
start. Din nou a fost reprezentata variabila cwnd 1n doua feluri (reprezentare prin
puncte si reprezentare prin linii) pentru a se observa mai clar modul ei de evolutie.

7ooee

" ff_cund.dat”

Goeee -

Seeee -

40888 -

cund[bytes]

30088 -
20080 -

168688 -

i i i i i I
4.92e+87 4.925e+87 4,93e+87 4.935e+87 4,94e+87 4,945e+87 4,95e+08F7  4.955e+

tinelns]

Figura 3-12 Evolutia variabilei cwnd pentru cazul b)

7aoao

U ff_cund.dat”

GB066 -~

580668 -~

486006

cundlbytes]

386000 -~

2860008

1866868

a i I 1 L i L
4.92e+87 4.925e+07 4.93e+87 4,935e+07 4,94e+87 4,.945e+87  4.95e+87  4.955e+

tinelnsl

Figura 3-13 Evolutia variabilei cwnd pentru cazul b)
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In cazul lui ssthresh se remarca portiunile de timp mai lungi unde variabila 1si
pastreaza valoarea constantd, semn cd protocolul TCP a evoluat mai mult in zona
Congestion Avoidance.

350680 T T T T

“ff_ssthresh.dat™ ——

30088 - q

25080 - q

20080 - q

15688 - q

ssthreshlbytes]

16888 - q

8 i i i i 1 1
4,92e+87 4,925e+87 4.93e+87  4,.935e+87 4,94e+87 4,945e+87 4,.95e+87  4,955e+
tinelns]

Figura 3-14 Evolutia variabilei ssthresh pentru cazul b)

¢) Comunicatie avand semnal radio puternic (> -50dBm) si buffer de transmisie
de dimensiune mare

Acesta este cazul cand s-au obtinut cele mai bune rezultate privind calitatea
conexiunii TCP. O sa discutam doar evolutia variabilelor cwnd si ssthresh.

Se remarca in figura 3-15 cum in prima jumatate a graficului, existd o portiune
scurtd cand variabila cwnd are reveniri dese la Slow Start, pentru ca apoi lucrurile sa
se Imbundtateasca si acesta sa reuseasca sd ajungd la valori mari, datoritd rdmanerii
mai indelungate a TCP-ului la Congestion Avoidance.
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g0000 T T T T T T T T
“fff_cund,dat™ ——
7aeee - 1
68080 - 1

S0008 - 1

48080 - q

cundlbytes]

300680 q

20008 -

160686

a
5.81e+875,612e+070,814e+075,516e+075,818e+075.82e+075,622e+0/0 . 524e+075 . 626e+075, 628e+

tinelns]

Figura 3-15 Evolutia variabilei cwnd pentru cazul c)

In figura 3-16 este detaliatd prima portiune a graficului din figura 3-15, pentru
a se observa mai clar trecerile la Slow Start.

30008 [ T T ! “fff_cund.dat™ —— |

25888 - b

20808 - B

156600 M

cundlbytes]

166600

Sa88

i i i i i 1 1
9.8119e+87 5.512e+87 5.5121e+87 5,85122e+87 35,.8123e+87 5.5124e+87 3,612De+87
tinelnsl

Figura 3-16 Detaliu privind evolutia variabilei cwnd
Foarte sugestiv este si graficul din figura 3-17 care infatiseaza variatia lui
ssthresh. Atata timp cat ssthresh isi mentine valoarea constantd, insemnd cd ne aflam

in faza de Congestion Avoidance, ceea ce-i permite variabilei cwnd sa aibad o evolutie
ascendenta si astfel rata de transfer sa creasca.
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350008 T T T
“fff_ssthresh,dat” ——
38000 -

250008 -

20088 -~

156688 -

ssthreshlbytes]

16688 -

oeea -

8 i i i i i i i i
5.81e+875,812e+0875, 814e+05,816e+075, §18e+075,82e+075, 822e+05,824e+075, 826e+075 ., 828e+
tinelns]

Figura 3-17 Evolutia variabilei ssthresh pentru cazul c)

Rezultatele testelor efectuate sunt sistematizate 1n tabelul din figura 3-18.

seq cwnd ssthresh Rata medie
(retransmisii) | (reveniri la | (valoarea medie | de transfer
Slow Start) | expr. Innr. de pt. date
pachete) [Kb/sec]
a 438 149 4,3 1100
b 341 117 6,8 2300
c 104 33 13,6 5900

Figure 3-18 Rezultatele testelor pentru metoda 1

Pe coloana seq sunt trecute numarul total de retransmisii care au avut loc. Pe
coloana cwnd sunt contorizate numdrul de treceri la Slow Start. Pe coloana urmatoare
s-a facut o medie a valorilor luate de variabila ssthresh. Media s-a exprimat in numar
de pachete si nu In numar de octeti, iar pe ultima coloand s-a calculat rata medie de
transfer a datelor utile. Se observa ca, cu cat semnalul radio este mai slab cu atat
calitatea conexiunii TCP scade, lucru care se remarcad prin valorile redate in tabel.
Calitatea cea mai buna a unei conexiuni a fost obtinutd pentru cazul c), iar cea mai
slabd calitate a fost inregistratd in cazul a).

Metoda elaborata ofera indicatori diversi cu privire la calitatea unei conexiuni
TCP, pentru cd sunt monitorizate pe de o parte numerele de secventd si numerele de
confirmare, iar pe de alta parte variabilele cwnd si ssthresh, preluandu-se valorile lor
direct din kernel. Avand aceste informatii, pot fi ficute reprezentdri grafice diverse,
care sa o ofere o imagine intuitivd asupra evolutiei diversilor parametrii, dar pot fi
facute si analize mai elaborate privind evolutia variabilelor, ca in tabelul din figura 3-
18.
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3.2.2 Analiza pachetelor unei conexiuni TCP

Urmatoarea metodd se bazeaza pe folosirea unui program de tip analizor de
pachete numit si sniffer, cu ajutorul caruia poate fi interceptat traficul realizat de catre
calculatorul pe care este instalat acest program. Pentru studiul de fatd a fost folosit
Wireshark-ul, care este cel mai raspandit $i mai cunoscut program de acest gen.
Metoda de lucru este de a realiza pe toatd durata conexiunii TCP o capturd folosind
acest program. In figura 3-19 este infatisat un fragment dintr-o capturd, unde este
evidentiat un exemplu de aparitie a congestiei precum si situatia unor pierderi
multiple de pachete de date:

|No.v Time: Source Destination Prokocal Info

41 3.230083 212.112.238.74 102.168.0.13 FTP-DATA FTP Data: 1460 bytes

42 3.230232  212.112.238.74 152.168.0.13 FTP-DATA FTP Data: 1460 bytes

43 3.230318 1G62.168.0.13 212.112.238.74 TCP 1194 > 53564 [AcCK] Seqg=l Ack=11681 win=61320 Len=0

44 3.23051% 1G62.168.0.13 212.112.238.74 TCP [TCP window Update] 1154 > 53564 [ACK] Seq=l Ack=11681 win=56424(
45 3.237148 212.112.238.74 192.168.0.13 FTP-DATA [TCP Previous segment Tlost] FTP Data: 1460 bytes

46 3.237260 192.168.0.13 212.112.238.74 TCP [TCP Dup ACK 43#2] 1194 > 535684 [ACK] Seg=l Ack=11681 win=564240
47 3.237320 212.112.238.74 1092.168.0.13 FTP-DATA FTP Data: 1460 bytes

48 3.237381 1G52.168.0.13 212.112.238.74 TCP [TCP Dup ACK 43#3] 1194 > 53584 [ACK] Seg=1l Ack=11681 win=64240
49 3,373386 212.112.238.74 192.168.0.13 FTP-DATA [TCP Retransmission] FTP Data: 1460 bytes

50 3.373522 192.168.0.13 212.112.238.74 TCP [TCP Dup ACK 43#4] 1194 > 53564 [acKk] sSeg=1l ack=11681 win=64240
51 3.506696 212.112.238.74 192,168.0.13 FTP-DATA [TCP Previous segment Tost] FTP Data: 1460 hbytes

52 3.506828 192.168.0.13 212.112.238.74 TCP [TCP Dup ACK 43#5] 1194 > 53564 [AcCK] Seg=1 Aack=11681 win=64240
53 3.641570 212.112.238.74 152.168,0.13 FTP-DATA [TCP Retransmission] FTP Data: 1460 bytes

54 3.641764 1952.168.0.13 212.112.238.74 TCP 1194 > 53564 [ack] Segq=l ack=14601 win=61320 Len=0 SLE=23361 SRE
55 3.641013 1952.168.0.13 212.112.238.74 TCP [TcP window update] 1194 > 53564 [acK] Seg=1l Ack=14601 win=56424(
56 4.148838 212.112.238.74 152.168.0.13 FTP-DATA [TCP Retransmission] FTP Data: 1460 bytes

57 4.145022 152.168.0.13 212.112.238.74 TCP 1184 > 53564 [Ack] sSeq=l Ack=18981 win=59860 Len=0 SLE=23361 SRE
58 4.145186 152.168.0.13 212.112.238.74 TCP [TcP window update] 1194 > 53564 [ACK] Seqg=1 Ack=18%31 win=6362(
59 4.282285 212.112.238.74 162.168.0.13 FTP-DATA [TCP Retransmission] FTP Data: 1460 bytes

60 4,282550 192.168.0.13 212.112.238.74 TCP 1194 > 53564 [ACK] Seg=l Ack=20441 win=64240 Len=0 SLE=23351 SRE
Gl 4.417267 212.112.238.74 192.168.0.13 FTP-DATA [TCP Retransmission] FTP Data: 1450 bytes

62 4.417397 192.168.0.13 212.112.238.74 TCP [TCP Dup ACK 60#1] 1194 > 53584 [ACK] Seq=1l Ack=20441 win=84240
63 4.417448 212.112.238.74 192.168.0.13 FTP-DATA FTP Data: 1460 bytes

64 4.417506 192.168.0.13 212.112.238.74 TCP [TCP Dup ACK 60#2] 1194 > 53584 [ACK] Seq=1l Ack=20441 win=64240
65 4.552960 212.112.238.74 192.168.0.13 FTP-DATA [TCP Previous segment Tost] FTP Data: 1460 hbytes

Figura 3-19 Captura realizata cu programul Wireshark

In liniile 41 si 42 sunt transmise date care sunt confirmate in linia 43. In linia
44 are loc doar o actualizare a ferestrei receptorului. In linia 45 este receptionat un
pachet de date in afara numarului de secventad asteptat. El determind transmiterea
primului pachet de confirmare duplicat. In continuare sursa continui si trimitd
pachete de date, fiecare din ele determinand emiterea a cite unui pachet de confirmare
duplicat. Faptul ca sunt pachete de confirmare duplicat rezultd din valoare campului
ACK. In momentul cand se receptioneaza cel de-al treilea pachet duplicat se trece la
retransmisia pachetului pierdut. Acest lucru se observa in linia 53. Aparent,
retransmisia are loc dupd receptia celui de-al patrulea pachet de tip ACK duplicat.
Aceasta s-a intamplat deoarece pachetele de date au fost trimise 1n rafald. Cum pentru
fiecare pachet de date receptionat dupa un pachet de date pierdut, se rdspunde cu un
pachet de tip ACK duplicat, determind ca trimiterea de pachete ACK sd se facd tot in
rafald. Chiar daca, dupa receptia celui de-al treilea pachet de tip ACK duplicat, TCP
retransmite pachetul de date lipsa, deja cel de-al patrulea pachet ACK duplicat era
deja generat si a fost trimis inainte ca pachetul de date retransmis sa ajunga la
destinatie.

Din fisierul de captura astfel obtinut se va genera prin filtrare o varianta care
va contine doar traficul TCP care ne intereseazd pe noi, deoarece captura va contine
absolut toate pachetele care ajung la interfata noastrd de retea. Apoi, fisierul se va
exporta in format text ca in figura 3-20. Datele care ne intereseazd vor fi extrase cu
ajutorul unor programe de tip parser de date.

79

BUPT



"35

nggm, ng,

s wp
r

4,251", "TCP", " [TC

.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2
.2

Figura 3-20 Fisier text generat pe baza unei capturi facute cu Wireshark

Din acest fisier vor fi contorizate numarul retransmisiilor. Se vor considera

retransmisii acele pachete de date care au numarul de secventd identic cu al unui
pachet de date anterior trimis. Numarul total al retransmisiilor cuprinde atét situatia de
timeout cand se va trece la Slow Start, cat si cazul receptiei consecutive a trei pachete
de tip ACK duplicat, cand se trece la Fast Retransmit. Dacd se doreste decelarea
numarului total de retransmisii §i obtinerea separatd a numadrului de treceri la Slow
Start si Fast Retransmit, se poate proceda in doua feluri.

a) Se identifica momentele de timeout.

Atunci cand se identificd un pachet de date retransmis se compara valoare de pe
coloana unde se Inregistreazd timpul cu cea a ultimei transmisii a aceluiasi pachet
de date. Daca diferenta este mai mare de 200ms se trage concluzia ca a avut loc un
timeout. Valoare de 200ms este dependentd de platforma pe care este
implementata stiva TCP.

b) Se identifica cele trei pachete de tip ACK duplicat
Atunci cand se identificd un pachet de date retransmis se urméreste dacad Tnaintea

lui au fost receptionate trei pachete de tip ACK consecutive, care au valoarea din
campul ACK identica cu cea a pachetului retransmis.

Aceastd metoda este usor de implementat pe orice tip de platforma si cu ajutorul ei

poate fi facutd o evaluare rapidd si destul de elocventd in ceea ce priveste calitatea
unei conexiuni TCP. Daca nu este nevoie sa se faca analize rafinate, atunci ea este o
metoda care poate fi folosita.
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In urma masuritorilor efectuate tot pentru cele trei cazuri luate in calcul la
metoda anterioara, s-a obtinut rezultatele prezentate 1n figura 3-21 . Capturile de
pachete au fost efectuate in paralel cu masuratorile realizate la metoda 1 si se observa
ca rezultatele reflectd aceiasi tendinta inregistratd si cu prima metoda, pentru toate
cele trei cazuri a), b) si ¢).

Retransmisii Retransmisii
generate de generate de
time-out ,duplicate ACKs”
a 135 274
b 128 211
c 47 83

Figura 3-21 Rezultatele testelor pentru metoda 2

Retransmisiile generate de time-aut, reprezintd treceri la Slow Start, iar
retransmisiile generate de pachetele de tip ACK duplicat, marcheaza treceri la Fast
Retransmit, fie din faza de Congestion Avoidance, fie chiar din faza de Slow Start.

3.3 Concluzii

Cu ajutorul celor doud metode de analizd a comportamentului protocolului
TCP, pe care le-am elaborat a putut fi pus in evidentd comportamentul protocolului
TCP ruland peste o retea wireless 802.11. Cu ajutorul datelor culese s-au putut trasa
grafice si s-a putut face o analiza calitativa privind evolutia in timp a acestui protocol.
Se poate trage concluzia, care era de asteptat si care este In concordanta cu alte studii
prezente in bibliografie, cd protocolul TCP, In anumite circumstante, nu are un
comportament eficient atunci cand ruleazd pe echipamente conectate la retea prin
legaturi wireless. Solutia pe care o vom prezenta in capitolul 4 Tncearca sa elimine
aceste ,,circumstante nefavorabile” si propune o rezolvare care nu necesitd interventia
la nivelul stivei de protocoale, In schimb presupune existenta unui sistem de asistenta
care sd monitorizeze In permanentd calitatea unei conexiuni si sa intervind, in scopul
de a mentine legatura in parametrii cat mai buni, pentru a diminua cit se poate de mult
aparitia erorilor.

A doua metoda de investigatie, prin analiza pachetelor, ofera o imagine mai
putin exacta asupra nivelului de degradare a unei conexiunii TCP, deoarece obtinem
doar momentele si numarul trecerilor la Slow Start sau Fast Retransmit, fara a avea o
idee despre ce valori au avut variabilele cwnd si ssthresh. Pentru a face o analizd mai
rafinata este util de stiut si care au fost valorile medii pentru variabilele cwnd si
ssthresh.

Metoda de analiza folosind citirea variabilelor din kernel ofera o imagine mai
complexa asupra calitdtii unei conexiuni TCP dar este ceva mai dificil de
implementat, pe cand a doua metoda care foloseste un analizor de pachete, poate fi
rulatd pe orice sistem, existand variante de Wireshark pentru orice tip de platforma.

Aceste metode au fost aplicate in acest caz pentru conexiuni realizate folosind
o retea 802.11, dar ele au caracter general, putiand fi folosite pentru orice alt tip de
retea.
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Capitolul 4  Optimizarea procesului de reasociere a
unui statii intr-o retea WLAN 802.11

4.1 Introducere

In capitolul 3 s-au elaborat doud metode de analizi a comportamentului
protocolului TCP intr-o retea wireless 802.11. Scopul acestor metode, in lucrarea de
fatd, este acela de a ne oferi posibilitatea de a face o analiza calitativd asupra unei
solutii de Imbunatatire a comportamentului TCP-ului intr-o retea wireless.

Solutia propusd nu presupune interventia la nivelul stivei de protocoale, deci
ea nu va necesita modificarea nici unuia dintre protocoalele direct raspunzatoare de
calitatea unei conexiuni. Protocoalele la care facem referire sunt TCP-ul si
implementarea de pe subnivelul MAC al lui 802.11. Ideea care std la baza solutiei
propuse este de a incerca mentinerea unei conexiuni wireless la un nivel la care
aparitia erorilor sa fie cat mai redusa.

Degradarea calitatii unei conexiuni wireless apare in doua situatii:

e statia se afld la distanta prea mare de AP-ul la care este asociatd
e in interiorul aceluiasi BSS sunt prea multi clienti

Solutia propusd este parte integrantd din UFRM (Unified Framework for
Resource Management), care va fi descris in detaliu in capitolul 6. Deci mecanismul
implementat presupune existenta unor aplicatii software care sa ruleze pe dispozitivul
pentru care se doreste mentinerea in parametrii optimi a unei conexiuni TCP.

Cand un client wireless (STA) functioneazd intr-o configuratie de tip
infrastructure el va fi asociat la un anumit AP. Acel AP defineste un basic service set
(BSS). Tot traficul care pleacd sau vine catre STA se va realiza prin AP-ul la care
STA este asociat. Daca se doreste acoperirea unei zone mai mari, atunci mai multe
AP-uri sunt conectate printr-un distribution system (DS) formand astfel un extended
service set (ESS). Cand un client se deplaseaza si pierde conectivitatea cu AP-ul sdu,
atunci el va fi nevoit sa se reasocieze la un alt AP din acelasi ESS. In literatura de
specialitate acest proces poartd mai multe denumiri: roaming, handover sau handoff.
Termenul de roaming incetdtenit In cazul retelelor GSM si prin el se intelege
mecanismul prin care un abonat poate beneficia de serviciile oferite de un alt operator,
atunci cind paraseste aria de acoperire a operatorului la care el este abonat. In cazul
nostru, roaming-ul reprezintd procesul prin care un client 802.11 migreaza dintr-un
BSS 1n altul. Pentru a nu exista confuzii, va fi folosit de acum in acolo termenul de
handover.

Folosindu-ne de acest mecanism pus la dispozitie de standardul 802.11 vom
propune o metoda care vizeazd pastrarea In parametrii optimi a unei conexiuni
wireless pentru un dispozitiv mobil aflat sau nu Tn miscare. Metoda fiind integrata in
UFRM, va fi posibila initierea un proces de handover chiar dacad dispozitivul nu se
afld in miscare, dar se determind pe baza unor criterii, ca pentru a mentine conexiunea
in parametrii optimi este mai bine sa se facd asocierea cu un alt AP. Criteriile care ar
putea fi luate in calcul pentru a se lua decizia de handover vor fii discutate in detaliu
in cadrul capitolului 6. Criteriul principal este puterea semnalului receptionat de la
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AP-urile din zona, dar poate fi luata in considerare si incércarea cu clienti a AP-urilor.
Acest gen de informatie nu poate fi obtinut direct, el fiind disponibil doar prin
intermediul UFRM. Pentru solutia implementata si testatd Tn acest capitol s-a folosit
ca si criteriu pentru luarea deciziilor, doar puterea semnalului receptionat (RSSI —
Received Signal Strength Indicator).

Procedura de reasociere este de obicei realizatd In mod automat de cétre
driver-ul care controleaza functionarea interfetei wireless. Atunci cand conectivitatea
cu AP-ul curent se pierde, incepe procesul de scanare prin care sunt cautate AP-uri cu
acelasi SSID ca cel al vechiului AP, dar care sa ofere o calitate mai buna a
semnalului. Din pacate acest mod de functionare al mecanismului de reasociere va
conduce inevitabil la intreruperea temporard a unei eventuale conexiuni aflate in
desfasurare.

Solutia propusa urmdreste tocmai acest aspect al intreruperii temporare a unei
conexiuni §i Tncearca sa reducd cat mai mult cu putintd durata procesului de handover.
Motivul pentru care a fost ales agest gen de optimizare este acela de a servi ca
mecanism de bazd in implementarea framework-ului propus n capitolul 6 al acestei
lucrari.

Handover-ul poate fi realizat Tn doud moduri [RLO3]:

¢ Un handover care presupune continuitatea conexiunii si care evitd degradarea
excesivd a semnalului, ficdnd ca resursele retelei sd fie disponibile fara
intreruperi sesizabile. Acest tip de handover este caracteristic retelelor GSM.

e Un handover care nu necesitd continuitate n ceea ce priveste accesul la
resursele retelei. Acesta tip de handover este intdlnit in cazul retelelor 802.11.
Sa presupunem ca un utilizator aflat intr-o anumita zond pardseste acea zond
care deservitd de un AP si se indreaptd spre o alta zona, deservitd de un alt AP.
Pe perioada deplasdrii, el nu are nevoie de conexiune la retea, iar In momentul
in care isi reia lucrul Tn noua locatie, se realizeaza efectiv procesul de
handover, cand dispozitivul mobil pe care il foloseste sesizeaza cd vechiul AP
nu mai este disponibil si recurge la cdutarea unui nou AP la care se
conecteazi. In cazul acestui tip de handover, conexiunea este temporar
intreruptd, lucru care in unele cazuri poate sd nu deranjeze, dar pentru un
anumit gen de aplicatii acest aspect poate sa fie critic.

Conform specificatiilor din standard si a implementarilor existente, retelele
802.11 nu sunt capabile sa realizeze un handover fara intreruperea conexiunii, dupa
cum se observd din figura 4-24. La inceput statia se asociazd la AP1, prin perechea de
mesaje Association Request si Association Response. La un moment dat conexiunea
se Intrerupe, moment In care driver-ul placii de retea incepe o scanare pentru a
identifica AP-urile disponibile din aria sa. In acest caz presupunem ca singurul AP
disponibil este AP2, urménd sa se realizeze procesul de reasociere cu acesta. La un
moment dat se Intrerupe si conexiunea cu AP2. Urmeaza acelasi proces de scanare si
o noua reasociere cu AP3, singurul AP disponibil la momentul intreruperii legaturii cu
AP2.
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Figura 4-1 Procedura de handover

Chiar daca un handover fara intreruperea conexiunii nu este caracteristic
retelelor 802.11, este posibild In schimb o ameliorare a procesului de handover. Sa
analiza din nou figura 4-24. In momentul pierderii conexiunii cu AP2, existi deja
semnal suficient de puternic provenit de la AP3. Dacd nu s-ar astepta pana la
intreruperea totald a conexiunii cu AP2, ci in momentul in care semnalul Incepe sa se
degradeze, s-ar putea realiza reasocierea la AP3. Din pacate, pentru a descoperi noul
access point disponibil, trebuie sd se efectueze acea scanare, care inevitabil impune
intreruperea temporara a conexiunii, deoarece standardul nu permite o scanare in timp
ce o conexiune se afld 1n desfasurare. Un pas Tnainte spre o reasociere mai rapida ar fi
acela daca s-ar cunoaste deja lista AP-urilor disponibile si sd se poata alege direct
unul din acea lista. Problema care apare este cum se poate obtine acea lista si sd existe
garantia ci ea este actualizati. Intocmirea acestei liste este unul din mecanismele
implementate de metoda descrisa in acest capitol. Evident cd aceste Tmbunatatiri isi
vor avea pretul.

Pe durata procesului de handover si in functie de natura lui (cu sau fard
intreruperea conexiunii) trebuie analizat In ce masurd este influentatd buna
functionare a protocolul TCP. Acest lucru va fi facut cu ajutorul metodelor de
investigatie descrise in capitolul 4. Chiar daca evaluarea se va face doar pentru
protocolul TCP, este evident cd imbundtatirile obtinute se vor resimfi si asupra
protocolului de transport pereche si anume UDP-ul.

Inainte de a trece la descrierea propriu-zisa a metodei propuse, se vor prezenta
cele mai interesante solutii care au fost identificate In literatura de specialitate si care
vizeaza procedeul aceste de handover.

Intr-o retea 802.11 este inevitabil faptul ca unii clienti suporta rate de transfer
mai mari decat altii. Asociind acesti clienti la acelasi AP poate sd ducd la o degradare
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a conexiunii pentru utilizatori care suportd rate mai mari de transfer, deoarece
subnivelul MAC asigurd sanse egale tuturor clientilor de a obtine accesul la canalul de
comunicatie si astfel pentru a transmite aceiasi cantitate de date, utilizatorii mai lenti
vor tine ocupat mai mult timp mediul de transmisie. In [FS09] este studiat impactul
pe care il are asupra performantelor clientilor unui AP atunci cind este permisa
asocierea la acel AP unui client care suporta rate de transfer mai scazute. Mai mult,
autorii propun chiar solutia de a impune clientului ,,lent” sa realizeze procesul de
handover cétre un alt AP.

In [LLGO8] se face delimitarea intre asa numitul horizontal handoof (HHO) si
vertical handoff (VHO). VHO are o importantd majord atunci cand procedura de
handoff se realizeaza intre retele wireless eterogene unde tehnologia de access la
mediul fizic poate sd difere. VHO este responsabil de pastrarea conexiunii la nivelul
protocoalelor de pe nivele superioare. Chiar daca articolul vizeazad retele wireless
eterogene, modelul analitic dezvoltat poate oferi solutii si in cazul retelelor 802.11 in
sensul de a implica nu doar subnivelul MAC 1n procesul de handoff ci i protocoalele
de pe nivele superioare. Un studiu asemandtor din perspectiva retelelor wireless
eterogene este oferit si In [BCIO7]. Aici este propus un mecanism de tip cross-layer
pentru implica protocoalele de pe mai multe nivele in procesul de handover.

Autorii din [RBP07] demonstreaza ca in anumite circumstante cand reteaua
wireless este supraincércatd, apar procese de tip handoff, chiar daca se observa ca nu
existd mobilitate din partea clientilor care genereaza procese handover. Studiul a fost
facut prin analiza unui retele formatd din 55 de AP-uri si peste 1200 de clienti, acestia
fiind de fapt participantii la o conferintd. Autorii sustin ca acest fenomen poate apare
in orice retea 802.11 menitd sa gestioneze un numar mare de conexiuni simultane
cand pierderea repetatd a unor pachete de date poate sd declanseze procedura de
handoff.

Pentru a obtine un maxim de performantd pentru toti clientii unei retele
wireless este necesar sa existe un mecanism de distribuire uniforma a traficului global
realizat in retea, intre AP-urile care deservesc reteaua. Rezolvare acestei probleme a
fost studiatd in [BHO6], dar In momentul de fata nu existd solutii standardizate pentru
rezolvarea ei.

Pentru a obtine un handover fard intreruperi ale conexiunii aflate in
desfasurare, autorii din [ADHO06] propun un protocol numite SMesh, implementat
peste o retea mesh formatd din AP-uri 802.11 cu firmware-ul modificat, pentru a
suporta noul protocol. AP-urile monitorizeazd In permanentd calitatea conexiunilor
avute cu clientii lor i mai multe, isi distribuie aceste informatii Intre ele pentru a
stabili care dintre AP-uri se afld 1n vecindtatea clientului care trebuie deservit. Tot un
protocol pentru Tmbunédtatirea procesului de handoff este propus si in [WBOS]. Aici
decizia de migrare a unei statii de la un AP la altul este luatd de catre AP-uri pe baza
unui protocol de comunicatie intre AP-uri.

In [VV03] este realizat un extins studiu experimental asupra efectelor pe care
procesul de handover 1l are asupra fluxului de date schimbat intre STA si AP, din
punct de vedere al intarzierilor si pierderilor introduse, oferind o Intelegere mai clara
asupra acestor mecanisme. Tot un studiu experimental este realizat si in [MSAO3],
unde sunt analizate in mod detaliat etapele parcurse pentru realizarea procesului de
handover.
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4.2 Descrierea metodei propuse

Dupa cum se stie, interfata dintre placa de retea wireless si sistemul de operare
este asiguratd de driver-ul asociat acestei plici. in functie de sistemul de operare
folosit existd diverse variante de implementare, dar indiferent de platforma pe care
placa de retea wireless functioneaza, driver-ul trebuie sa respecte specificatiile oficiale
prezente In documentele care descriu standardul IEEE 802.11 [Std1, Std2].

Pentru exemplificare a fost aleasd solutia adoptatd de sistemul de operare
Windows. Aici, pentru a oferi un mod uniform de acces la diferite tipuri de interfete
de retea este oferit un nivel intermediar de abstractizare intre driver-ul nativ al placii
de retea si sistemul de operare. Acest nivel intermediar poatd denumirea de NDIS
(Network Driver Interface Specification) si este de fapt un API (Application
Programming Interface) pentru placile de retea. NDIS a inceput ca un proiect
dezvoltat la de Microsoft impreuna cu 3Com Corporation. Este folosit cu precadere pe
platformele Windows, dar exista si variante open-source ruland pe sisteme Linux,
FreeBSD sau NetBSD.

Raportat la modelul de referinta OSI, NDIS ruleaza pe nivelul 2, formand de
fapt subnivelul LLC (Logical Link Control), care ruleaza imediat peste subnivelul
MAC.

Pentru fiecare tip de interfatd de retea existd un set de operatii care pot fi
efectuate. Aceste operatii sunt specificate prin asa numitii identificatori de obiecte
NDIS (OIDs - Object Identifiers). Prin acesti identificatori se specifica tipul de
operatie care este cerutd driver-ului placii de retea.

In cazul interfetei wireless, lista completd a acestor identificatori este redata in
tabelul din figura 4-2.
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0ID_802 11 _BSSID

01D 802 11 _S3D

OID_802 11 _METWORK _TYPES SUPPORTED

01D _802 11 _METWORK _TYPE_IN_USE

OID_802_11_TX _POWER_LEVEL

0ID_802_11_RS3S5

0ID_802_11_RSSI_TRIGGER

0ID_802_11_INFRASTRUCTURE_MODE

0ID_802_11_FRAGMENTATION_THRESHOLD

OID_802 11 RTS THRESHOLD

olID_802 11 _NUMBER_OF AMTEMNAS

OID_802 11 RX AMTEMNNA _SELECTED

OID_ 802 11 TX ANTENMNA SELECTED

oID 802 11 SUPPORTED RATES

0ID_802 11 DESIRED RATES

OID_802_11_CONFIGURATION

0ID_802 11 _STATISTICS

OID_802_11_DISASSOCIATE

olIb_g02_11_POWER _MODE

OID_602_11_BSSID_LIST_SCAN

0ID_802_11_BSSID_LIST

OID_802_11 _PRIVACY FILTER

0ID_802 11 _RELOAD DEFAULTS

OID_802 11 AUTHENTICATION MODE

OID 802 11 ENCRYPTION STATUS

0D _802 _11_ADD_WEF

oD _802_11_REMOVE_WEF

OID_802_11_ADD_KEY

0ID_g802_11_REMOVE_KEY

OID_802_11_ASSOCIATION_INFORMATION

OID_802 11_TEST

0ID_802_11_CAPABILITY

oID_802_11_PMKID

oID_802_11_MEDIA_STREAM_MODE

Figura 4-2 OIDs - Object Identifiers

Sa urmdrim care sunt etapele parcurse atunci cind un client ncearca sa se
asocieze la un access point. AP-ul la care se doreste asocierea va fi identificat prin doi
parametrii. Unul poartd denumirea de SSID (Service Set Identity), iar celdlalt se
numeste BSSID (Basic Service Set ID). In cazul AP-urilor BSSID reprezinta adresa
MAC a interfetei de retea wireless din interiorul AP-ului. SSID reprezintd un nume
(sir de caractere) care poate fi asociat unei retele wireless configuratd intr-o
arhitectura de tip ESS. Dupa cum s-a vdzut in capitolul 2, un ESS este alcatuit din mai
multe BSS-uri, fiecare BSS avand la bazd un access point. Deci fiecare AP din
interiorul unui ESS va avea asociat un BSSID unic, dar In schimb toate vor fi setate cu

un SSID comun.
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802,11 Operating
Miniport System
Driver
Set: .
OID_802_11_BSSID_LIST SCAM Initiates a BSS
-+ scan on the device
b DI5_STATUS_SUCCESS——p
Cruery:
0ID_802_11_BSSID LIST Returns list of BSS

F

networks

MDISE02_11_BSSID_LIST EX—

Set:
_ 0I0_B02_11_INFRASTRUCTURE MODE || caonfigures 802.11

B device for BSS
——MNDIS_STATUS_SUCCESS——— | network

Sat:
QI0_B0Z_11_AUTHENTICATION_MODE

%

e DI S_STATUS_SUCCES S

Sal:
QID_8d2_11_ENCRYPTION_STATUS

e

———HNDIS_STATUS_SUICCESS——

Sal:

E QID_B0z_11_SSID Initiates 802,11

association

——NDIS_STATUS_SUCCESS——

MdisMIndicateStatus———pd | Makes media
connect/disconnect
indication

I

MdisMIndicateStatusCompleta——»

Figura 4-3 Etapele parcurse de driver-ul plicii de retea pentru a realiza asocierea la un AP

e Inprima fazi are loc o scanare pentru identificare AP-urilor valide. Fiecare AP
creeaza in jurul sau propriul BSS (Basic Service Set). Atunci cind vom folosi
acronimul BSS, de fapt este vorba de access point-ul care il defineste.

e Se stabileste apoi modul de operare al clientului (infrstructure sau ad-hoc). in
cazul nostru este vorba de o configuratie de tip infrastrucute, deoarece clientul
urmeaza s se asocieze la un AP, cdruia i se va subordona.

¢ Urmatoarea etapa constd in stabilirea modului de autentificare si de criptare a
datelor care vor fi vehiculate intre client si AP.

® Se seteazd apoi numele retelei (SSID) la care se doreste asocierea. Din lista de
AP-uri obtinute la Inceput, folosind un anumit criteriu (de exemplu AP-ul cu
semnalul cel mai puternic) se alege acel AP care are setatd aceiasi valoare
pentru SSID si care satisface criteriul definit.

Daca se doreste reasocierea la un alt AP este suficient sa se modifice BSSID
folosind OID_802_11_BSSID. Chiar dacd BSSID nu se afld in lista obtinuta in faza
de scanare, asocierea va fi permisa atata timp cite existd potrivire in ceea ce priveste
SSID-ul. Pe acest mecanism se bazeazd si metoda propusd, adicd se vor realiza
reasocieri cu AP-uri care nu exista in lista mentinuta de driver-ul placii de retea.
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Principiul solutiei [FSMO09] propuse este cat se poate de simplu si el necesita
existenta incd a unei placi de retea wireless in sistemul pentru care se doreste
optimizarea. Aceasta a doua placa va fi folositd doar pentru monitorizarea AP-urilor
din zona unde activeaza dispozitivul nostru. Ca solutie tehnicd pentru dotarea
sistemului cu Incd o interfatd de retea wireless s-a ales varianta unei placi pe portul
USB.

.
b s

9
£ M
& ST

AP 4

AP 3
Figura 4-4 Laptop dotat cu doua plici de retea wireless

Aplicatia de test a fost facutd sd scaneze de cinci ori pe secundd pentru a
descoperi eventualele modificari ale puterii semnalului provenit de la cele patru AP-
uri. In momentul in care diferenta de putere dintre semnalul provenit de la AP-ul
curent si semnalul de la unul dintre celelalte AP-uri devine mai mare de 20dBm se
realizeazd reasocierea cu noul AP. Pentru evaluarea eficientei metodei in a mentine o
conexiune TCP in parametrii optimi, s-a folosit pentru test metoda citirii directe din
kernel a variabilelor utilizate de algoritmii de control ai congestiei. Pentru cd metoda
presupune ca pe calculatorul gazda sa ruleze sistemul de operare FreeBSD, s-a rulat
acesta ca si masind virtuald folosind programul VMware, sistemul de operare nativ de
pe laptop fiind WindowsXP.

$ $
AP 2
AP 1 '? Directii de '?' : Dispozitiv mokil
: : deplasare ot cu doua
H i interfete de
i retea wireless
- ; I -
/:I/:_I_I T T I r T
X S v
$ ° <
AP 3 AP 4
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Figura 4-5 Schema amplasirii dispozitivelor wireless implicate in efectuarea testelor

4.3 Rezultatele testelor

In cadrul testului s-au folosit patru AP-uri dispuse ca in figura 4-5. S-a initiat o
conexiune pentru a realiza un transfer continuu de date grupate in blocuri de cate
4MB. Deplasarea s-a facut din punctul A 1n punctul B si invers. Viteza de deplasare a
fost cea a unui mers normal. S-au facut o set de masuratori farad a folosi placa wireless
suplimentara si un set avand sistemul de asistenta pentru handover activat.

16

"cund" ﬁsing 1:é —

14 .
12 .

10 - + + + 1

i

a 280808 48088 Ga088 80088 108688 12606688 14606688 1660688 136088 20000t
tinelns]
Figura 4-6 Evolutia variabilei cwnd cu sistemul de asistenta dezactivat

e
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@

"sslhresh" ﬁsing 1:é —

ssthresh

ol
a 208608 48868 608868 pislelsl ] 1686868 128088 148000 160000 18606008 260008¢
tinelnsl

Figura 4-7 Evolutia variabilei ssthresh cu sistemul de asistenti dezactivat
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Figura 4-8 Evolutia variabilei cwnd cu sistemul de asistenta activat
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Figura 4-9 Evolutia variabilei ssthresh cu sistemul de asistenta activat

Graficele de mai sus au fost realizate folosind o secventa din fisierele generate
cu ajutorul metodei de citire a variabilelor direct din kernel. Primele doua grafice
(figurile 4-6 si 4-7) 1infatiseaza evolutia variabilelor cwnd si ssthresh fara ca sistemul
de asistenta sa fi fost activat, iar celelalte doud grafice (figurile 4-8 si 4-9) au fost
realizate cu sistemul de asistentd activat.
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Analizind cele doud perechi de grafice se observa o Imbunatatire simtitoare in
ceea ce priveste mentinerea unei conexiuni TCP de buna calitate atunci cind este
folosit sistemul de asistentd la reasociere.

4.4 Concluzii

Pentru a mentine o conexiune radio de buna calitate trebuie prevdzute mecanisme
prin care un dispozitiv mobil sa fie capabil, fie independent, fie asistat sa se asocieze
la AP-ul care ofera calitatea cea mai bund a conexiunii. In manierd clasica acest
deziderat se realizeaza prin faptul ca un dispozitiv mobil monitorizeaza in permanenta
calitatea semnalului primit de la AP-ul la care este asociat. In momentul cind acest
semnal 1si pierde drastic din putere, dispozitivul mobil ar trebui sa Inceapa procesul de
reasociere, adicd sd scaneze mediul de transmisie pentru a detecta prezenta altor AP-
uri care sa ofere o calitate mai buna a semnalului. Daca este detectat un astfel de AP,
atunci asocierea cu vechiul AP va fi anulatd si se va realiza o noud asociere. in
practica se constata ca lucrurile nu stau chiar asa. Se poate demonstra cd procesul de
reasociere se declanseaza doar Tn momentul cind conexiunea cu AP-ul curent se
intrerupe. Acest lucru duce la o Intrerupere temporara a conexiunii TCP $i mai grav,
daca degradarea conexiunii nu merge pana la acel nivel la care ea sa se intrerupd, va
continua sa existe, dar in parametrii mult inferiori, chiar daca in zona exista AP-uri
care ar putea oferi alternative mai bune din punct de vedere al calitdtii semnalului.
Acest lucru se traduce prin pierderi de cadre, ceea ce va atrage retransmisii atat la
nivelul MAC, dar si la nivel de protocol TCP, generdnd o comunicatie de proasta
calitate i un consum suplimentar de energie, deci o autonomie redusa.

In cadrul acestui capitol a fost prezentatd si testati o metoda pusi la punct
pentru a oferi asistentd unui dispozitiv mobil in cadrul procesului de reasociere.
Rezultatele testelor demonstreaza eficienta metodei propuse, care se remarca totodatd
si prin simplitate.
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Capitolul 5  Localizarea unui dispozitiv mobil intr-o
retea WLAN 802.11

5.1 Introducere

Capacitatea de localizarea este un aspect esential atunci cand locatia unui dispo-
zitiv mobil reprezintd un parametru important al unui sistem de tip context-aware,
sistem din care acel dispozitiv face parte. Folosind locatia dispozitivului se pot face
diverse optimizari care pot influenta atat performanta acelui dispozitiv, dar si perfor-
manta sistemului in ansamblu.

Problema localizarii este una de larg interes [FMSAQ9], ea avand diverse do-
menii de aplicabilitate. Cele mai raspandite metode de localizare se bazeaza pe citirea
puterii semnalului receptionat [WKCO7, Lee07, EXM04, LKH+06] si determinarea
distantei fata de sursa, dar au fost propuse, de-a lungul timpului si sisteme de localiza-
re bazate pe alte principii. De exemplu in [HHS+02] sunt folosite ultrasunetele pentru
localizare, Tn [WHF+92] s-au folosit undele infrarosii, iar in [RA0Q7] radiatia luminoa-
sa. Un loc aparte 1l ocupd metodele de localizare care folosesc pentru determinarea
distantei fatd e un emitdtor timpul de propagare a informatiei (Time Of Arrival —
TOA), calcularea acestui timp bazéndu-se pe valoarea obtinutd pentru RTT (Round
Trip Time). O altd abordare deosebita este realizatd In [NN04] unde pentru determina-
rea locatiel sunt folosite unghiurile sub care este receptionat semnalul de catre
receptor, unghiurile calculandu-se fatd de un sistem de referintd. Deci metoda folosita
are la baza principiile triangulatei. In acest caz este necesara folosirea de antene
directionale. Metodele care folosesc distanta fatd de niste puncte de referinta pentru a
determina locatia unui anumit dispozitiv in spatiu, se bazeaza pe principiile
trilateratiei.

In categoria metodelor bazate pe determinare puterii semnalului existd o clasa
care foloseste ca principiu de baza realizarea 1n prealabil a unei harti care cuprinde
valorile semnalului receptionat, asociate cu distanta reald fatd de emitator, In cat mai
multe puncte din spatiul unde se doreste localizarea. Aceasta faza fiind una de antre-
nare a sistemului. Apoi, distanta unui dispozitiv mobil fatd de sursa de semnal este
determinatd prin compararea puterii citite cu valorile continute pe acea hartd cu
puterile semnalului in diverse puncte [Kj®08, TK0O7]. O abordare mai complexa este
realizatd Tn [BolO8] unde algoritmul de localizare este rulat pe smarphone-uri si in
felul acesta pot fi luate in considerare la calcularea pozitiei, pe 1angd semnalul din
retele 802.11 si informatiile provenite din GSM si Bluetooth. O altd lucrare In care
sunt folosite mai multe standarde de comunicatie radio pentru a localiza un dispozitiv
in interiorul dar si in exteriorul cladirilor este [RDO7]. In [ZHK+07] se incearca
punerea la punct a unui sistem care sa permita localizarea 1n interiorul unui spatiu,
folosind un singur access point i o hartd a semnalului. Precizia care s-a dorit sa fie
atinsd, a fost aceea de a indica prezenta Intr-una din incaperile unei locuinte. Un mod
de abordare interesant este prezentat Tn [PAO6]. Aici autorii propun un sistem de
localizare care sd permita restrictionarea accesului neautorizat la reteaua wireless, dar
implementarea lui este conditionatd de existenta unui sistem centralizat de control al
access point-urile si ele trebuie sd permita reglarea puterii semnalului emis in mod
dinamic. Autorii din [CPB+08] propun o metoda de a construi, pe baza puterii semna-
lului receptionat, liste de proximitate care contin persoane si dispozitive .
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In [KKO8] se incearca gasirea unei solutii de localizare care sa nu interfereze
foarte mult cu aplicatiile in timp real care ruleaza pe acelasi dispozitiv. Pentru a
clasifica tipurile de proximitati este introdus un asa numit grad de similaritate, de fapt
o metoda statistica de evaluare.

5.2 Notiuni generale privind localizarea folosind sisteme
radio

5.2.1 Masurarea puterii semnalului receptionat

Semnalul emis de o antend se va propaga in toate directiile, dar nu cu aceiasi
putere, aceasta depinzand de tipul antenei folosite. Un rol important in studiul antene-
lor il ocupa antena izotropa. Ea este un model ideal si reprezintd un radiator ipotetic
punctiform, care genereaza unde electromagnetice cu o distributie uniforma in spatiu.

Figura 5-1 Antena izotropa

Una dintre principalele caracteristici ale antenelor reale este directivitatea, care
reprezintd neuniformitatea distributiei puterii radiante in diferite directii. Caracteristi-
ca de radiatie arata cum este distribuita puterea radiata in spatiul din jurul antenei.

Un alt tip de antend, reald de aceastd data, este dipolul electric. Caracteristica
de directivitate este redatd in figura 5-2. Cu ajutorul dipolului sunt create antenele
omnidirectionale, care emit uniform radiatie electromagneticd in planul orizontal,
perpendicular pe elementul radiant.

Figure 5-2 Modul de propagare al undelor electromagnetice in cazul dipolului
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Pentru orice tip de comunicatie radio, semnalul este atenuat odatd cu distanta.
Formula care exprimd puterea semnalului la o anumitd distantd de emitdtor se numes-
te formula de propagare 1n spatiul liber. Aceasta este:

P, _(4zd)_(4zmfa)

P Y c?

r

unde
P, — puterea semnalului emis
P, — puterea semnalului receptionat
d — distanta pana la receptor
A — lungimea de unda a semnalului
f — frecventa semnalului
¢ — viteza luminii
Daca se cunosc cele doua puteri poate fii obtinuta distanta fata de emitator la care

se face receptia.

P c
= | 1
d P,[4rrfj M)

Pentru masurarea puterii semnalului s-a folosit un laptop cu interfata wireless.
Ca emitdtor a fost folosit un AP de tipul LinkSys WAPS5AG. Programul pentru
citirea puterii a fost scris in Visual C++ si el foloseste functiile oferite de NDIS
(Network Driver Interface Specification). Detalii despre aceastd interfatd au fost
oferite Tn capitolul 4. Cu ajutorul programului poate fi monitorizatd puterea semnalu-
lui provenit de la AP-ul curent sau pot fi monitorizate in paralel puterile semnalelor de
la toate AP-urile aflate Tn zona de receptie a laptop-ului. Apoi, luand 1n calcul doar
puterile semnalelor provenite de la AP-urile care se afld in aceiasi incapere cu dispozi-
tivul mobil se determina distanta acestuia fatd de AP-uri. Apoi, folosind metoda
trilateratiei este determinatd pozitia mobilului in interiorul acelui spatiu. Coordonatele
AP-urilor sunt exprimate fatd de un punct de referintd din interiorul incéperii, stabilit
in prealabil si fata de care va fii exprimata si pozitia dispozitivului mobil.

in realitate, semnalul radio emis de AP este afectat de reflexii, interferente si
atenudri datorate geometriei incdperii in care sunt instalate AP-urile, precum si
obstacolelor care pot sd se interpund ntre emitétor si receptor (ex. mobilier, aparaturd
sau persoane aflate Tn incdpere). Dacd receptorul se deplaseaza relativ constant fatd de
emitdtor, Tntr-un proces continuu de departare sau apropiere fatd de sursd, puterea
semnalului receptionat ar trebui sd scadd sau sd creascd constant. In realitate valorile
receptionate aratd ca in figura 5-3.

BUPT



98

imp [s]

-70

Putere semnal

[dBm]

Figura 5-3 Valoarea reali a puterii semnalului receptionat exprimata in dBm

Pentru citirea puterii semnalului au fost facute doua interogari pe secunda

folosind functiile oferite de interfata NDIS. Semnalul este exprimat in dBm. Se
observda cum pe graficul care aratd puterea semnalului apar acele oscilatii. Pentru a
»curata” semnalul a fost aplicat un filtru trece jos. Rezultatul aplicarii filtrului se
observa in figura 5-4.

-70
Putere semnal

0 timp [s]

-10

[dBm]

Figura 5-4 Forma semnalului dupi aplicarea unui filtru trece jos.

Pentru a elimina oscilatiile puterii semnalului s-a construit un filtru bazat pe

calcularea unei medii ponderate a puterii semnalului receptionat.

RSSI

=(1- f)RSSI,, + fRSSI  (2), unde

ponderat

RSSI - Received Signal Strength Indicator
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D RSSI,
RSSImEd — i=n—500
n

Valorile pe care le poate lua f sunt 1n intervalul [0,1]. Daca valoarea lui f este
1, atunci media ponderatd coincide cu valoarea instantanee a puterii semnalului

receptionat, adicdi RSSI, iar daca f este 0, atunci RSSI este egal cu media

ponderat
aritmetica a ultimelor 500 de valori receptionate pentru RSSI. Cu cat valoarea lui f
este mai mare, cu atat RSS/ reactioneazd mai prompt la modificari ale lui

ponderat
RSSI . Dacd se doreste implementarea unui filtru care sd elimine oscilatiile nedorite
ale puterii semnalului receptionat, atunci se alege un f ciat mai mic, doar ca in cazul
acesta sistemul nu va mai reactiona prompt in cazul in care dispozitivul mobil se afla
in migcare, iar modificarea puterii semnalului receptionat este una reala.

Pentru a calcula distanta fatd de emitator trebuie cunoscutd puterea cu care
acesta emite. De obicei producdtorii nu specifica puterea cu care AP-urile emit, asa ca
aceasta valoare trebuie dedusa prin alte mijloace. Metoda folositd 1n aceastd lucrare a
fost aceea de a masura valoarea puterii semnalului In imediata vecinatate a emitatoru-
lui.

Pentru a determina exact puterea cu care emite AP-ul s-au ficut o serie de
masurdtori In imediata vecinatate a acestuia. Pentru a valida corectitudinea masurato-
rilor, pe langd laptop-ul pe care a fost instalat si rulat programul de determinare a
puterii semnalului s-a folosit si un dispozitiv specializat, un analizor pentru retele
wireless (EherScope Series 1), produs de firma Fluke Networks. Acesta este capabil,
pe langa alte functii, sd masoare puterea semnalului provenit de la un AP. Fiind un
dispozitiv special proiectat pentru asemenea operatii de diagnosticare a retelelor
wireless, a fost folosit ca si etalon pentru masuratorile efectuate.

O intrebare la care s-a cautat raspuns a fost aceea de a vedea daca echipamente
fabricate de producdtori diferifi sau chiar diferite modele provenite de la acelasi
producdtor sd emitd cu puteri diferite. Pentru testari s-au folosit 4 modele de AP-uri,
provenite de la doud firme, Linksys si Dlink. Cele 2 modele de la firma Linksys sunt
WRT54GS, WAPS5AG si WAP54G, iar cele doua modele provenite de la Dlink sunt
DWL-G700AP si DI-624.

De fapt nu se va putea masura puterea cu care emite un AP ci se va masura
valoarea puterii semnalului in imediata vecinatate a acestuia. Pentru a determina
aceastd putere, s-au plasat atdt laptop-ul cét si analizorul wireless EherScope la
distanta de 50cm fatd de fiecare AP in parte. Pentru fiecare AP s-au ficut serii de cate
300 de citire, cu cate 2 citiri pe secunda, apoi s-a facut media acestor citiri. S-a ales
distanta de 50cm pentru ca s-a observat experimental cd Incepand cu aceasta distanta
si departandu-ne de AP-ul emitator, media valorilor masurate pentru puterea semnalu-
lui incepe si scada. In intervalul 0-50cm media valorilor masurate rimane constanti.
Rezultatele masuratorilor sunt redate mai jos.

WRT54GS WAPS5AG WAP54G G700AP DI-624

-32dBm -30dBm -33dBm -29dBm -32dBm

Figura 5-5 Misurarea puterii semnalului in imediata vecinatate a diverselor tipuri de AP-uri
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De aici tragem concluzia cd nu toate AP-urile emit cu aceiasi putere, aceasta
variind de la un model la altul. Deci este nevoie de o faza de calibrare a sistemului de
localizare, faza in care pentru fiecare AP 1n parte sa fie determinatd puterea cu care
acesta emite. Este vorba despre P din ecuatia (1). In sistemul nostru de localizare,

aceasta putere P va fi asimilatd cu una din valorile prezentate in tabelul din figura 5-

5.

In urmitoare etapa a fost necesar sa se verifice daci formula teoretici de pro-
pagare a semnalului radio in spatiul liber poate fi folosita pentru a determina distanta
unui dispozitiv mobil fata de un AP.

Pentru a valida masuratoarea facuta s-a procedat in felul urmator. Dintre cele 5
modele de AP-uri s-a ales pentru inceput modelul WAPS5AG.

A (RSS! = -30dBm) B irssI = -500Bm)

Figura 5-6 Verificarea formulei de propogare a semnalului radio in spatiul liber

Laptop-ul cu care se citeste puterea semnalului a fost departat de access point
pand in momentul in care puterea semnalului a scazut la -50dBm (Figura 5-6). S-a
marcat locul si s-a masurat distanta panda la AP. Inlocuind in formula (1), Pt cu
valoarea de -30dBm si Pr cu valoarea de -50dBm, valori transformate in prealabil Tn
mW, s-a obtinut distanta de 10m. Deci, conform formulei, ar fi trebuit ca laptop-ul sa
se gdseascd acum la distanta de 10m fata de AP. Distanta reald, obtinuta prin masurare
a fost de 9,2 m. Deci eroarea obtinutd a fost de 0,8m, ceea ce este suficient de multu-
mitor.

S-a procedat in mod similar si cu restul AP-urilor, erorile obtinute variind intre
0.7 si 1.5 m. Pentru a elimina aceste erori s-a introdus un factor de corectie k, specific

fiecarui AP 1n parte. Astfel formula (1) devine d = \/E[ ¢ j+k. 3)
p\aryf

Reamintim un aspect legat de aceste masuratori: valorile obtinute pentru pute-
rea semnalului au fost obtinute prin calcularea mediei unui set de 200 de citiri
succesive. S-a procedat 1n felul acesta pentru a elimina erorile care apar datorita
oscilatiilor puterii semnalului datorare reflexiilor din interiorul incaperii. Intr-o
situatie reala, cand se Tncearcd localizarea unui dispozitiv mobil aflat Tn miscare, va
trebui aplicata altd metoda pentru atenuarea acestor erori.
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Pentru a observa comportamentul semnalului emis de AP-uri si eventual pen-
tru a putea pune 1n evidentd un anumit sablon de variatie a semnalului s-au facut mai
multe serii de masuratori experimentale [MFGO07, MF06], fiecare din ele urmarind sa
puna in evidentd un anumit aspect. Au fost in final izolate cateva cazuri de test si ele
sunt descrise in cele ce urmeaza.

Cazul 1
Date initiale: - distanta fixd fatd de AP
- AP-uri de diverse tipuri

Obiective: - observarea modului de variatie a puterii semnalului pentru diverse
modele de AP-uri

In acest caz s-au folosit toate cele 5 tipuri de AP-uri, dar vor fi redate doar re-
zultatele pentru patru din ele. Dispozitivul mobil (laptop-ul) s-a aflat de fiecare data la
aceiasi distantd de 6 m fatd de fiecare din ele. in graficele prezentate este redati
variatia distantei, obtinutd aplicAnd formula (3). Pentru fiecare caz in parte s-au facut
aproximativ 3500 de citiri, cite doua pe secunda.

distanta [m]
16

14

12

— WAP54G

O T T T T T T T T T T timp
1 336 671 1006 1341 1676 2011 2346 2681 3016 3351

Figura 5-7 Valori oscilante, obtinute pentru distanta dintre un AP, model WAP54G si dispoziti-
vul mobil care se afla la distanta fixa de 6m
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distanta [m]
16

14

12

10 .
— WRT54GS

8
6

4 -
2

0 timp
1 385 769 1153 1537 1921 2305 2689 3073 3457

Figura 5-8 Valori oscilante, obtinute pentru distanta dintre un AP, model WRT54GS si dispozi-
tivul mobil care se afla la distanta fixa de 6m

distanta [m]
16

14

12

10

8 ——Dl-624

6 -

0 T T T T T T T timp
1 501 1001 1501 2001 2501 3001 3501

Figura 5-9 Valori oscilante, obtinute pentru distanta dintre un AP, model DI-624 si dispozitivul
mobil care se afli la distanta fixa de 6m
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distanta [m]
16

14

12
10

8 - ——WAP55AG

timp

1 501 1001 1501 2001 2501 3001 3501

Figura 5-10 Valori oscilante, obtinute pentru distanta dintre un AP, model WAPSSAG si
dispozitivul mobil care se afla la distanta fixa de 6m

Concluzii:  Chiar dacd toate cele patru AP-uri au fost situate la aceiasi distantd fata
de dispozitivul mobil, se observa cd valorile obtinute pentru distanta oscileaza. Acest
lucru se datoreaza faptului ca puterea semnalului receptionat nu este constantad si cum
distanta se calculeazd pe baza acestei puteri, apar si oscilatii ale distantei chiar daca
dispozitivul mobil are o pozitie fixa.

Variatia puterii semnalului receptionat este un aspect care a fost pus in eviden-
td, dar pe de altad parte se observa ca modul de variatie diferd si de la un model de AP
la altul. Se observa ca sunt dispozitive pentru la care oscilatiile sunt mai ample, altele
la care acestea sunt mai reduse. Concluzia este ca pentru fiecare dispozitiv in parte
trebuie ales cu grija acel factor f care intervine In media ponderata din formula (2),

astfel incat sa se uniformizeze rezultatele pentru calcularea distantelor, indiferent de
tipul AP-ului luat in considerare.

Cazul 2
Date initiale: - masuratori efectuate la diverse distante fatd de un AP
- este pastrat acelasi tip de AP de la o masuratoare la alta
Obiective: - punerea in evidentd a modului de variatie a puterii semnalului functie
de distanta fata de emitator
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1 43 85 127 169 211 253 295 337 379 421 463 505 547

timp

RSSI [dBm]
Figura 5-11 RSSI receptionat la distanta de 3m fati de AP

distanta [m]

14
13
12
11
10

1 48 95 142 189 236 283 330 377 424 471 518 565

O=NWHLHpTIO NOO

timp

Figura 5-12 Valori oscilante pentru distanta calculati, atunci cand distanta reali este de 3m
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1 48 95 142189 236 283 330 377 424 471 518 565
timp

RSS! [dBm]

Figura 5-13 RSSI receptionat la distanta de Sm fati de AP

distanta [m]
14
13

12
11
10

9

O —=NWHU1IO

timp
1 45 89 133 177 221 265 309 353 397 441 485 529 573

Figura 5-14 Valori oscilante pentru distanta calculati, atunci cind distanta reali este de Sm
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1 46 91 136 181 226 271 316 361 406 451 496 541

49
5 MWWMWWWNWMMM
-53 1

55
RSSI [dBm]

Figura 5-15 RSSI receptionat la distanta de 10m fati de AP

Figura 5-16 Valori oscilante pentru distanta calculati, atunci cind distanta reali este de 10m

Concluzii:

preciziei de localizare, atunci cand distanta dintre sursa si receptor este mai mare, dar
pentru distante mai mici, masura este inutild si chiar duce la o reactie inceatd a

distanta [m]
14

13

12

11 i) | I PR | N I 1YY

B it (lnan ‘ AU U Au
7 LA e Y AR

O—=NWhOIoON®W®O

1 44 87 130173 216 259 302 345 388 431 474 517 560

timp

timp

Acest set de mdsuratori a Tncercat sa puna in evidentd modul diferit de
variatie a puterii semnalului functie de distanta. Se observa relativ usor cum odata cu
cresterea distantei apar si variatii mai ample ale puterii semnalului receptionat.

Pentru a reduce efectul acestora, ar trebui aleasd o valoare mai mica pentru
factorul f din suma ponderatd. Acest lucru poate sa aducd oarecare imbundtatiri ale

sistemului in cazul in care apare o deplasare a dispozitivului mobil.
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Cazul 3
Date initiale: - se foloseste un acelasi tip de AP

- dispozitivul mobil 1si modifica pozitia trecind dintr-o incapere in alta
Obiective: - Incearcd sa pund in evidentd modul de variatie a semnalului la
trecerea dintr-o Tncdpere 1n alta precum si variatia determinata de obturarea semnalu-
lui de catre diverse persoane care se deplaseaza prin sala in care au avut loc testele.

'35 T T T T T T T T T T
92 183 274 365 456 547 638 729 820 911

timp

He | JWWWM o
B b

RSSI [dBm]

Figura 5-17 Variatia semnalului la trecerea dintr-o incéipere in alta precum si in cazul interpu-
nerii intre emitator si receptor a unor persoane

distanta [m]
40

35
N b

25 ——DI-624

20 ,
15 |

CAT AL
5 v
0 T T T T T T T T T T timp
1 104 207 310 413 516 619 722 825 928

Figura 5-18 Variatia distantei obtinuta pe baza semnalului din figura 5-17

In graficele 5-17 si 5-18 este redata variatia puterii semnalului si variatia dis-
tantei calculate pe baza acestei puteri. In prima parte a graficelor dispozitivul mobil se
afla 1n pozitie fixa fatd de receptor. Urmeaza deplasarea in Incdperea aldturatd, urmata
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concomitent cu intrarea in sald a mai multor persoane care se deplaseaza in apropierea
laptop-ului cu care se fac masuritorile. In a treia parte se revine in prima sald, iar
personale continud sd se deplaseze in vecindtatea dispozitivului mobil. Din nou se
trece 1n sala aldturata, dar se ajunge la o distantd mai mare fata de emitator si apoi, pe
finalul graficului, se revine in prima sald, persoanele pardsind si ele incéperea.

Prima problema care o evidentiaza graficele din figura 5-17 se refera la modul
in care semnalul este atenuat de catre persoanele aflate in incdpere. Acest gen de
atenudri conduc la variatii ale puterii semnalului cu valori cuprinse intre 3dBm si
5dBm dupd cum se observa 1n graficul din figura 5-17.

O alta problema care a trebuit sa fie tratatd a fost aceea de a determina cand
dispozitivul mobil pardseste Tncdperea. Aceastd problema a fost rezolvata tot Intr-o
manierd experimentald. Masuratorile au fost facute folosind laptop-ul cu interfata
wireless cat si analizorul FlukeNetworks pentru a putea compara rezultatele. Procesul
de masurare s-a realizat plasind AP-ul la diferite distante fatd de perete, apoi laptop-ul
si analizorul Fluke au fost plasate mai intai de aceiasi parte a peretelui ca si AP-ul
(figura 5-19, pozitia A) iar apoi de partea cealalta a peretelui (pozitia B).

In urma mai multor seturi de masuritori s-a ajuns la urmitoarea concluzie: in
functie de grosimea peretelui se obtin variatii ale puterii semnalului cuprinse ntre
15dBm si 20dBm. Aceste valori nu depind de distanta dintre AP si perete, lucru care
era de asteptat, dar Tn schimb depind de grosimea peretelui.

6 < 12m =
Atenuars cu valori
intre 15dBm =i 20dBm
A B
6 —1m—

Figura 5-19 Maisurarea atenudrii la trecerea semnalului printr-un perete

Rezultatele obtinute de noi sunt specifice cladirii in care au avut loc experi-
mentele. Pentru implementarea unui sistem de localizare, trebuie sa se tind cont de
acest parametru, care se referd la natura peretilor din care este realizata clidirea si care
va determina alte valori de atenuare a semnalului.

Folosind aceste date obtinute pe cale experimentalad poate fi trasa concluzia ca
dispozitivul mobil a parasit incdperea doar atunci cand fatd de toate AP-urile din
incdpere semnalul scade cu valuri cuprinse intre 15dBm si 20dBm.

Concluzii:  Realizind mai multe seturi de astfel de masurdtori s-a putut trage
concluzia ca trecerea dintr-o Incapere 1n alta duce la variatii ale semnalului cuprinse
intre 15dBm si 20dBm, iar atenudrile generate de persoanele din Incdpere sunt in
intervalul 3dBm si SdBm.
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5.2.2 Trilateratia

Termenul defineste o clasd de metode pentru determinarea pozitiei unui punct,
cunoscandu-se distantele dintre punctul a carui pozitie trebuie determinatd si alte trei
puncte cu pozitie datd. Dupa cum reiese si din denumire, metoda este aplicabila luand
in calcul cel putin trei puncte cu pozitie cunoscutd, Tnsd numarul acestora poate sa fie
si mai mare de 3.

Presupunem cd avem trei puncte P, P,si P,, cu pozitii date, iar M este punctul a

carui pozitie trebuie determinatd. Distanta dintre punctul M si cele trei le notdm
cud,, d,, respectiv d,.

In acest caz, punctul nostru se afla la intersectia celor trei cercuri cu centrul 1n
punctele cunoscute si de raze d,, d,, ds, cain figura 5-20.

S

Figura 5-20 Principiul trilateratiei cind toate punctele sunt in plan

2

('XM _x1)2+(yM _y1)2 =d,
My —x, PGy =3, =2 4

(XM _x3)2+(yM _y3)2 :d32

Punctul M, fiind punct de intersectie, trebuie sd satisfacd ecuatiile cercurilor cu
centrele in punctele B, P,si P, sideraze d,, d, si d,. Rezolvand sistemul de trei

ecuatii se obtin coordonatele (x,,,y,,)ale punctului M..

Discutia s-a purtat pentru situatia in care atit punctul M cét si cele trei puncte fixe P,
P, si P, erau 1n acelasi plan. Daca ar trebui sa luam in calcul si situatia in care punctul
M nu se afld in acelasi plan cu B, P,si P, atunci am avea de-a face cu o asezare

tridimensionald a celor patru puncte (figura 5-21) si ecuatiile (4) trebuie rescrise
pentru a descrie niste sfere care se intersecteaza (5). Noul sistem de ecuatii este
urmatorul:
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2+(ZM _ZAPI)Z =d,

(‘xM ~Xap )2 + (yM - yAPl)

&)

Figura 5-21 Principiul trilateratiei aplicat in spatiul tridimensional

5.3 Metode de implementare a trilateratiei
5.3.1 Modele teoretice

In cazul de fat, rolul punctelor P, P,si P, este jucat de access point-uri, iar dis-
tantele d,, d, si d, sunt calculate masurand puterea semnalului emis de catre aceste

access point-uri.

-
P \4rf

= |Baf_c
R
-filir
P\4rf

P reprezintd puterea semnalului la iesirea din emitator, iar P, este puterea sem-

nalului citita la receptor, in cazul nostru punctul M.
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Din pacate, intr-o situatie reald, calcularea distantei fatda de un emitdtor radio im-
plica o serie de erori de masurare inerente. In primul rind atenuarea semnalului nu se
va face exact dupd formula care exprima propagarea semnalului in spatiul liber,
putind apdrea perturbatii si atenudri temporare. O alta sursd de eroare putand fi chiar
echipamentele folosite pentru citirea puterii semnalului. Chiar daca In prealabil sunt
realizate calibrari, nu exista garantii clare cd echipamentele nu vor introduce erori la
citire.

Datorita acestor erori de citire, rezolvarea sistemului de ecuatii (4) nu mai condu-
ce la o solutie unica, iar intersectia cercurilor va delimita un intreg domeniu, notat cu
D, cain figura 5-22.

<

Figura 5-22 Intersectia cercurilor determini domeniul D

Astfel, sistemul de ecuatii trebuie transformat intr-un sistem de inecuatii, care
arata in felul urmator:

(XM _x1)2+(yM _y1)2 Sdlz
D: (XM_xz)z"'(yM_yz)ZSdzz (7N

(XM _x3)2 +()’M _y3)2 Sd32

Solutia sistemului de inecuatii va fi un domeniu D . Problema care se pune acum este
aceea de a stabili cum anume va fi aproximatd pozitia punctului M 1n interiorul domeniului
D . Un punct important prin proprietatile pe care le are in interiorul unui domeniu oarecare
este centrul sdu de greutate, astfel cd vom alege acest punct pentru a aproxima pozitia punctu-
lui M in interiorul domeniului.

Folosind calculul integral, problema noastrd s-ar putea rezolva in felul urmator.
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Metoda 1

[[xo(x, y)dxdy
_ D
J] pCx. y)dxdy
y ®)
[[ (e, y)xdy
_ D
J] pCx. y)dxdy
p este densitl:ltea mediului.

Metoda 2

mass(D) = ”p(x, y)dxdy )

(8) exprimd masa domeniului D, iar p fiind densitatea mediului din domeniul res-
pectiv. Centrul de greutate al acestui domeniu va fi dat de ecuatiile urmatoare:

m”xp(x y)dxdy (10)

m ” yp(x, y)dxdy

Pentru cazul tridimensional, intersectia sferelor va genera un domeniu € 1In
spatiu, care ar putea arata ca in figura 5-23.

Figura 5-23 Domeniul Q

Sistemul de inecuatii care defineste acest domeniu este:
(e =an F + Oy =y P+ (g =200 2
Qi vy =20 P+ g = yan S+ 2y —24n ) <2 (11)
(e —xun P+ Oy = yan P+ 2y — 2 J 2

Aici trebuie calculat centrul de greutate al domeniului Q din spatiu.
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Metoda 1

m xp(x, Y, z)dxdydz

e J.”,O(X, Y, Z)d)Cdde
[[[yp(x, y, 2)dxdydz
e [[[ o, v, 2)dxdydz (12)
[[[z0(x, y, 2)dxdydz
o [[] ol y. 2)dxdyd:
Metoda 2
mass(L2) = HP(X, v, 2)dxdydz (13)
Q
- m [[[xoCx. y, 2)dxdyd:
mmyp(x ¥, 2)dxdydz (14)

m J.J. zp(x,y, Z)dxdde

Dupa cum se observa, folosind calculul integral se obtin niste ecuatii simple si
elegante (8, 9, 10, 12, 13, 14). Din pacate, este foarte greu de gasit un algoritm care sa
rezolve aceste ecuatii, pentru cazul general, cind domeniile D si Q ar putea lua orice
forma [FMGOS].

Din acest motiv s-a incercat elaborarea unor metode de calcul ale centrului de
greutate care sa poate fi transpuse cu usurintd sub forma unor algoritmi. Rezolvarea
problemei face apel la geometrie si ea va fi explicatd imediat Tn subcapitolul 5.3.2.

Pand acum am presupus cd Intre emitator si receptor nu se afla nici un obsta-
col. Si analizim totusi cazul in care, in calea semnalului se interpune un obstacol. in
figura 5-24, avem urmdtoarea situatie. In punctul A se afla emitatorul, iar in punctul
M citim puterea semnalului. Intre emitator si receptor se interpune un obstacol de
grosime w. Presupunem structura obstacolului necunoscuta.

Puterea semnalului inainte de a penetra obstacolul este datd de formula:

P c ’
p="A 14
d2(47[fj (14
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y 4 obstacol

»

XaP v X
Figura 5-24 Propagarea semnalului printr-un obstacol

Pe partea cealaltd a obstacolului puterea semnalului este P’’. Relatia dintre P’
si P”’ nu mai poate fi determinata cu formula propagarii semnalului in spatiul liber.
Prin masuratori putem stabili pe cale experimentald un coeficient prin care sa deter-
minam P’’, cunoscand P’.

Pll: kPl
Valoarea semnalului in punctul M este data de formula:

P" c ’
P, = 1
M d,,z (4ﬂ'fj ( 5)

Daca obstacolul are o grosime mare atunci distanta d’ e data de formula:
w

d'=

cosax
In cazul nostru, n care Tncercam sa obtinem localizarea in interiorul unor
cladiri, aceste obstacolele sunt reprezentate de obicei prin pereti. Cum grosimea
peretilor este mult mai mica comparativ cu dimensiunea incaperilor, putem aproxima
valoarea lui d’ cu grosimea peretelui.
Daca scriem acum ecuatia cercului obtinem:

2

(v =50 ) + O =300 +(2ag = 2] =@ +d+a”) (16)

Distanta d’ este neglijabila, deci raman 1n ecuatie d si d’’. Pentru a putea
obtine valorile d si d’’ ar trebui sd putem obtine deduce valorile P’ i P’’, iar cum
acest lucru nu este posibil, trebuie gasita o alta solutie. Daca s-ar cunoaste factorul de
atenuare introdus perete atunci am putea scrie formula pentru distantd in felul urma-
tor:
d+d=|—L ( . j (17)

P, +P \4x f

Unde P, este diferenta dintre P’ i P’’. Cum anume se obtine aceastd valoarea

vom vedea in cele ce urmeaza.
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5.3.2 Adaptari practice ale modelelor teoretice

Tinind cont de cele prezentate pand acum, vom face o serie de simplificéri pentru
a putea obtine un model functional [MFG+07, FMS+09], care sd poatd fi implemen-
tat. Prima simplificare este aceea cd AP-urile cat si punctul a cérui pozitie vrem sad o
determinam se afla Tn acelasi plan, deci vom aplica formulele din cazul bidimensional.
A doua ipoteza simplificatoare este aceea ca AP-urile folosite pentru localizare cat si
dispozitivul care trebuie localizat se afla 1n aceiasi Incapere.

Metoda poligonului

Pentru aplicarea metodei [FMG10] facem presupunerea cd atat AP-urile cat si
dispozitivul mobil care trebuie localizat se afla toate Tn acelasi plan. Metoda nu este
limitatd la un anumit numar de AP-uri, cu cat sunt mai multe cu atit precizia n
determinarea localizarii creste.

Pentru exemplificare considerdm cd avem patru AP-uri dispuse ca in figura 5-
25. Ele alcatuiesc varfurile unui poligon convex.

AP,

Figura 5-25 Dispunerea AP-urilor sub forma unui poligon convex

Distanta dintre M si fiecare AP este datd de formula

P ( ¢
d, = |-
P, (‘ij

Fiecare distantd obtinutd prin citirea puterii semnalului provenit de la cele patru AP-
uri in punctul M va defini cate un cerc cu centrul in AP si de raza d,. Intersectia

acestor cercuri arata ca in figura 5-26.

Figura 5-26 Domeniul generat in urma intersectiei celor patru cercuri

Acum grupdm doud cate doud ecuatiile cercurilor si realizdm un sistem pe care
il rezolvam.
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B 2 (_ )2_ 2
(x xAPi) H=Yapl =Y

2
(x—x )2+ y=y :d2
APi+1 AP 42 i+1

In urma rezolvdrii sistemului rezultd doua solutii (le,y M 1) s (xM 22 Ym 2).
Dintre cele doud solutii o alegem pe aceea care satisface conditia:

['XM —X Yu T j['xil X Yia _yij>0
Xig =% Y = Yi NXia =% Yia — )i

Multimea punctelor astfel obtinute definesc la randul lor un nou poligon. Deci
domeniu D 1l vom aproxima prin acest nou poligon. Centrul de greutate al poligonului
este dat de formulele:

(x,+x, +..4x,)

Xy = "
_(y1+y2++yn)
m n

Pentru a implementa aceastd metoda trebuie satisficutd o singura conditie si
anume, AP-urile trebuie sd formeze un poligon convex. Programul care implementea-
za algoritmul de localizare folosind metoda poligonului a fost scris tot in Visual C++
si el este de fapt o extensie a celui folosit pentru calcularea puterii semnalului recepti-
onat. in prealabil s-au facut toate calibrarile descrise subcapitolul 5.2.1, iar modelul
ales pentru AP-uri a fost DI-624.

S-au efectuat mai multe tipuri de masuratori introducand urmatoarele tipuri de
elemente variabile:

a) numadrul de persoane din incapere
b) gradul de mobilitate al dispozitivului care trebuie localizat

Pentru toate tipurile de masuratori s-au folosit patru AP-uri. S-au marcat anumi-
te puncte pe podeaua incdperii unde au avut loc masuratorile, puncte cu pozitie
cunoscutd. AP-urile au fost plasate 1n colfurile Tncéperii, ca In figura 5-27. Dimensiu-
nile ncaperii sunt Lungime=14m si Latime=6m. Referinta a fost aleasa in coltul din
stanga jos.
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Figura 5-27 Schita realizirii testelor pentru algoritmul de localizare

S-au ficut mai Tntdi masuratori statice. Laptop-ul a ocupat o pozitie fixa intr-
unul din punctele marcate, mai Tntdi fard oameni n interiorul incéperii, apoi in incape-
re au intrat 10 persoane care s-au deplasat Tn mod aleatoriu. S-a calculat apoi eroare
de localizare, constand in diferenta dintre valorile deduse prin masurarea puterii $i
valorile cunoscute pentru distante. S-au realizat mai multe serii de masuratori iar apoi
s-a facut media lor. Pentru primul caz, eroarea de pozitionare a fost de 1,8 m, iar
pentru al doilea caz, cu persoane in Tncapere, eroarea a fost de 2,5 m.

Pentru masuratorile dinamice, laptop-ul s-a deplasat cu viteza de aproximativ
2m/s pe traseul marcat in figura 5-27. Pentru cazul in care nu au fost persoane in
incapere, media erorilor a fost de 2,8 m, iar pentru cazul in care au fost oameni in
incapere, media erorilor a fost de 3,2m.

Concluzia este cd eroarea de localizare creste dacd dispozitivul mobil se afld in
miscare. Pentru cazul static, erorile de 1,8 si 2,6 metric sunt considerate acceptabile.

5.4 Concluzii

Problema localizarii unui dispozitiv 1n interiorul unui spatiu Inchis este una des-
tul de dificila, datorita diverselor perturbatii pe care semnalul le suferd in urma
interferentelor si reflexiilor. Aceste perturbatii au ca efect obtinerea unor valori
oscilante atunci cand se citeste puterea semnalului receptionat. Una dintre primele
masuri prezentate in cadrul capitolului a fost de a gasi o metoda de corectare a acestor
valori eronate.

S-au facut seturi extinse de masuratori pentru a pune in evidentd impactul pe ca-
re il au diversele tipuri de AP-uri asupra puterii semnalului receptionat precum si
influenta distantei asupra semnalului receptionat. S-a adaptat formula de propagare a
semnalului radio in spatiul liber pentru a obtine rezultate care sa minimizeze efectul
perturbatiilor asupra semnalului.

Un alt aspect vizat a fost punerea in evidentd a modului de variatie a semnalului
atunci cand dispozitivul mobil paraseste Tncdperea si a modului de variatie atunci
cand 1n Incdpere sunt prezente persoane.

Pentru localizarea propriu-zisa a dispozitivului mobil este elaboratd o metoda
denumitd ,,metoda poligonului”, care se remarca prin simplitate si usurinta Tn imple-

BUPT



118

mentare. Ea va fi folositd In cadrul framework-ului descris in capitolul 6, unde isi va
demonstra mai clar aplicabilitatea.

Se va vedea cd solutia propusd 1n aceastd lucrare este cea a unei arhitecturi de
tip ,,cross layer” prin care aplicatii care ruleazd pe nivele superioare ale stivei de
protocoale sa poate interveni in procese executate pe nivele inferioare ale stivei.

Pentru a se putea lua o decizie referitoare la care AP ar oferi o conexiune opti-
ma intr-un anumit context, se poate lua in calcul valoarea distantei dintre AP-urile
candidate si dispozitivul mobil aflat in discutie. Mai mult, se pot pune la punct politici
de tip anticipativ. O situatie de acest gen ar fi aceea in care framework-ul UFRM
(descris in capitol 6), pe baza unui algoritm preemtiv sa sesizeze intentia dispozitivu-
Iui mobil de a parasi incaperea si sa actioneze in scopul de a asigura resursele
necesare pentru a oferi o noua conexiune, Tn parametrii optimi, pentru dispozitivul
mobil, cu alte cuvinte, de a pregati un AP care sa poata prelua dispozitivul mobil.

Acelasi framework UFRM, pentru a oferi utilizatorului servicii particularizate
pentru necesitatile lui, intr-un sistem de tip context-aware, are nevoie de un mecanism
de localizare 1n spatiul in care acesta isi desfagoard activitatea.

Telul urmarit in cazul procedeului de localizare elaborat Tn aceasta teza, a fost
acela de a obtine un raport favorabil Intre resursele alocate de sistem pentru a rula
algoritmii de localizare si eficienta acestor algoritmi.
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Capitolul 6 Sistem de management al resurselor
intr-o retea WLAN 802.11

6.1 Introducere

Cand discutdm despre conexiuni wireless, in ecuatie intervin doi factori impor-
tanti care afecteaza direct calitatea serviciilor de care va beneficia utilizatorul
dispozitivului mobil. Acesti parametrii sunt autonomia $i rata de transfer obtinuta prin
conexiunea wireless. Cei doi parametrii nu sunt independenti si vom vedea cum
autonomia este direct legatd de calitatea conexiunii radio.

Intuitiv privind lucrurile, oricine poate deduce care ar fi aceastd legatura dintre
calitatea conexiunii radio si modul in care ea afecteaza descdrcarea acumulatorului
dispozitivului mobil. Astfel, putem spune ca o conexiune de buna calitatea favorizea-
za o duratd de viatd mai mare pentru acumulator, pe cand o conexiune de proastd
calitate duce la o descarcare mai rapida a acestuia. Acest lucru este general valabil
pentru orice tip de conexiune wireless, indiferent de standardul de comunicatie folosit.

Trecand la o analizd mai detaliata a fiecarui tip de conexiune In parte vom ve-
dea cd exista diferente intre modalitatea de gestionare a unei conexiuni wireless
pentru diverse standarde de comunicatie. De exemplu, in cazul retelelor GSM dispozi-
tivul mobil isi adapteazd puterea de transmisie in functie de distanta fatd de antena
receptoare, aceasta fiind principalul motiv pentru care acumulatorul unui astfel de
dispozitiv se descarca mai repede dacd distanta fata de antena creste sau daca semna-
lul este atenuat.

In cazul dispozitivelor care fac parte din standardul 802.11, nu toate dispoziti-
vele beneficiazd de o functie de reglare a puterii semnalului emis, iar la cele care au
aceasta facilitate, reglajul nu se face Tn mod dinamic ci doar static, Tn momentul setarii
parametrilor generali de functionare. Aici, calitatea conexiunii influenteazd direct
comportamentul protocoalelor din stiva TCP/IP. O conexiune de calitate slabd are ca
efect retransmisii la nivel legaturd de date, dar si o ,,Incetinire” a protocolului TCP,
protocol care interpreteaza intarzierile In transmiterea pachetelor ca pe o congestie
care are loc undeva In retea, el nefiind proiectat sd functioneze intr-o retea unde
probabilitatile de aparitie a erorilor este foarte mare si astfel o sesiune de comunicatie
va dura mai mult din cauza micsorarii ratei de transfer. Daca avem o conexiune radio
de proasta calitate, aceasta va genera numeroase retransmisii la nivelul MAC imple-
mentat de standardul 802.11, retransmisii care vor duce la un consum suplimentar de
energie. In felul acesta se manifest in cazul retelelor 802.11 legdtura dintre calitatea
conexiunii §i descarcarea acumulatorului.

O altd modalitate de conservare a energiei acumulatorului este de a Incerca o
»armonizare” a aplicatiilor care ruleaza pe dispozitivul mobil. Aceasta se poate realiza
printr-un framework care sa gestioneze toate activitdtile dispozitivului mobil. in
mediile te tip ,,corporate” $i nu numai, existd un numar considerabil de dispozitive
mobile care interactioneaza intre ele. Aici problema optimizarii resurselor este una de
ansamblu, care vizeazd interactiunea tuturor resurselor implicate direct sau indirect
intr-un astfel de sistem complex.

In acest capitol este descris un sistem care a fost conceput pentru a facilita op-
timizarea resurselor unor dispozitive, care interactioneaza folosind ca infrastructura o
retea de tip wireless 802.11. Pentru implementarea unui astfel de sistem s-a facut o
analiza din mai multe perspective:
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comportamentul protocoalelor implicate

resursele care trebuie optimizate

aplicatiile care pot fi rulate pe dispozitivele mobile

modalitatea de culegere a informatiilor referitoare la contextul 1n care se des-
fagoara o anumite activitate

Atunci cand se discutd de optimizarea resurselor Intr-un sistem din acesta
complex, in care intervin un numar mare de dispozitive, e clar ca atunci cand se pune
problema optimizdrilor trebuie avute in vedere si diverse politici preferentiale care vor
favoriza anumiti utilizatori privilegiati, in defavoarea altora cu privilegii mai reduse.
Astfel de situatii sunt inevitabile si ele sunt intilnite In orice domeniu in care se
impune managementul resurselor de orice natura ar fi ele.

Sistemul propus se construieste in jurul conceptului de dispozitiv. Dispozitive-
le sunt caracterizate printr-o serie de proprietdti si pot fi impdrtite Tn doud mari
categorii, din punctul de vedere al modului de interactiune cu UFRM (Unified
Framework for Resources Management). Aceste doua categorii sunt: dispozitive
mobile si dispozitive pasive.

Denumirea de dispozitive mobile sugereaza in primul rand faptul cad acestea
isi pot modifica oricand locatia. Pe de alta parte ele sunt dispozitive capabile sa
transmitd informatiile de tip context in mod direct, nemijlocit, catre UFRM, ele fiind
capabile sa ruleze o aplicatii care sa interactioneze cu framework-ul nostru.

In cea de-a doua categorie, a dispozitivelor pasive, intri acele dispozitive care
au o pozitie fixd, bine determinatd si care nu se modifica decat foarte rar. De exemplu,
dacd este nevoie de a se muta in altd locatie un anumit AP. Pe de altd parte, ele nu
sunt capabile s furnizeze direct informatii referitoare la context, acestea fiind culese
in mod indirect fie prin intermediul altor dispozitive active cu care cele pasive se afla
in interactiune. O altd posibilitate ar fii aceea ca informatiile referitoare la context sa
fie actualizate periodic, prin interventia unor operatori umani.

6.2 Sisteme de calcul de tip ,,context-aware”

In sistemele de tip context-aware este aplicat un concept care exprima capaci-
tatea acestor sisteme de a descoperi si de a tine cont de diversi factori sau parametrii
care creeaza un anumit context In care o aplicatie sau sistem de calcul functioneaza.
Odatd cu aparitia comunicatiilor de tip wireless, folosirea dispozitivelor mobile a
inceput sa penetreze tot mai accentuat piata. Spectrul aplicatiilor care ruleaza pe acest
tip de dispozitive a devenit tot mai larg, precum si serviciile oferite utilizatorilor au
inceput sa fie tot mai variata. Astfel cd, mai mult ca niciodatd, pentru o utilizare cat
mai eficientd, dar i pentru a oferi o varietate cat mai larga de servicii, a aparut ca o
necesitate naturald implementarea acestui concept numit context-aware.

La inceput dispozitivele mobile (PDA-uri, laptop-uri, telefoane mobile) nu
beneficiau de performante deosebite in ceea ce priveste puterea de calcul si autono-
mia. imbunété‘girea acestor doi parametrii a dus la un avant fara precedent in ceea ce
priveste diversitatea aplicatiilor si serviciilor oferite de acestea.

in primul rand ar trebui stabilita o definitie pentru termenul de ,,context”, care
sa faciliteze intelegerea clasificarilor care vor fii facute in cele ce urmeaza. Astfel,
prin ,,context” se Intelege un concurs de imprejurdri in care se produce un fenomen si
modul de interconditionare dintre elementele (entitdtile) care interactioneaza. Defini-
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tia este destul de largd, dar ea va fi particularizata pentru cazul retelelor de tip
wireless. Prin retea de tip wireless intelegem totalitatea dispozitivelor wireless care
comunica direct sau indirect intre ele, precum si a aplicatiilor care ruleaza pe astfel de
dispozitive.

6.2.1 Definitii ale conceptului de context

In Incercarea de a defini conceptul de ,context”, unii autori au dat definitii
pornind de la exemplificari ale contextului:

- context computational: starea resurselor hardware si software
- context utilizator: profilul utilizatorului, locatia, interactiuni sociale, etc.
- context fizic: temperatura, luminozitate, zgomot, etc.

in [CKOO] este datd o definitie pentru context: ,contextul este mulfimea
stdrilor §i parametrilor mediului ambiant in care ruleaza o anumita aplicatie si care
influenteaza comportamentul acelei aplicatii sau care determind aparitia unor eveni-
mente in cadrul aplicatiei, evenimente care pot avea un anumit interes pentru
utilizator”.

O alta definitie a ,,contextului” ar fi urmatoarea: ,, orice informatie care poate
fi folositd pentru a caracteriza situatia unei entitdti (persoana, obiect, loc, aplicatie
software) si care are relevanta in interactiunea dintre un utilizator si o aplicatie”.

In cele mai multe cazuri, sistemele de calcul detin informatii foarte sirace
despre realitatea inconjuratoare. Singura modalitate de a le face ,.constiente” de
context este prin actiunea utilizatorului care introduce in sistem informatiile respecti-
ve, o manierd deloc convenabild, care necesita interventia directa a utilizatorului,
fiind o actiune consumatoare de timp $i mai mult, chiar susceptibild de a genera erori,
intrdnd cum am spus In ecuatie si factorul uman. in mod clasic, un sistem de calcul
obisnuit detine foarte putine interfete cu exteriorul care sd permitd colectarea de
informatii, iar acestea necesitd, cum spuneam, actiunea explicitd a utilizatorului pentru
a face posibila colectarea acestor informatii. Scopul unui sistem de tip context-aware
este acele de a elimina acest neajuns si de a permite i colectarea implicita a informa-
tiilor de tip context.

Informatiile referitoare la context permit adaptarea la diverse cerinte, discerne-
rea intre ce este important §i ce nu, la un moment dat. Ele ajuta la organizarea
multitudinii de informatii, influenteaza modul 1n care percepem informatiile.

6.2.2 Principii de implementare a sistemelor de tip context-aware

Aplicabilitatea unor servicii de tip context-aware este variata, acoperind
practic toate domeniile de activitate: educatie, productie, sdnatate, comert, turism, etc.
[SCP+05, DXO08]. Simplificand lucrurile, putem spune ca scopul acestor sisteme de
tip context-aware este de a oferi resursa potrivitd la momentul potrivit.

Modul de implementare a unui sistem de tip context-aware poate fi gandit din
mai multe perspective [CKOO]:
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A. Dupa tipul de colectarea informatiilor care alcatuiesc contextul

e arhitectura care permite accesul direct la senzori
e arhitectura cu nivel intermediar

B. Din punct de vedere al modalitétii de colectare a informatiilor

® colectare explicitd sau manuala
® colectare implicitd sau automata

C. Dupa modul de gestionare a informatiilor colectate

e structura distribuita
e structura centralizata

D. Dupa modul de utilizare a informatiilor

e sistem activ (aplicatiile se adapteaza dinamic in functie de anumite conditii
oferite de context)

® sistem pasiv (cere interventia utilizatorului pentru modificarea comportamen-
tului odata cu actualizarea informatiilor de context)

E. Din punct de vedere al tipului de informatii colectate

¢ informatii primare (direct de la senzori)
¢ informatii procesate ( informatiile primare au fost prelucrate intr-o anumita
forma si apoi transmise mai departe)

F. Din punct de vedere al naturii informatiilor

informatii de mediu (temperaturd, luminozitate, zgomot, etc. )

informatii spatiale si temporale (coordonate, viteza, altitudine, data, ora, etc.)
informatii computationale (informatii provenite de la diverse programe)
informatii sociale (care se refera la interactiunea utilizatorului cu alti semeni)

Prin senzor trebuie sa se Inteleaga nu doar echipamentele dedicate care intrd in
aceasta categorie, ci orice sursa care poate furniza informatii referitoare la context.

Scopul implementarii unui sistem de tip context-aware este pe de o parte de a
oferi servicii imbundtatite utilizatorului sau unui grup de utilizatori dar si de a eficien-
tiza serviciile deja existente §i de a optimiza functionarea in ansamblu a unui sistem
de calcul.

In [BDRO7] este prezentati evolutia sistemelor de tip context-aware, incepand
cu prima solutie de acest tip intitulatd Active Badge Location System, continuand cu
un sistem bazat pe tehnologia undelor infrarosii, capabil sa redirectioneze un apel
telefonic catre aparatul cel mai apropiat de utilizator, urmand apoi céteva solutii
pentru implementarea unor sisteme de ghidare a vizitatorilor In diverse institutii. In
cadrul acestor solutii principala informatie de tip context se referea la pozitie.

In [DASO1] se propune o organizare a informatiilor contextuale in functie de
natura lor. Autorii observa ca in cazul scenariului prezentat de ei, elementele care
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interactioneaza se incadreazd n 3 mari grupe: zona(locatie), persoane (indivizi sau
grupuri) si entitdti (obiecte fizice sau entitdti software). Acestea pot fi complet
caracterizate prin patru clase de proprietati: identitatea, coordonatele spatiale, starea
si timpul.

in [MNVO0S] este introdus un nou concept si anume context-aware retrieval
care se referd la capacitatea unui sistem de tip context-aware de a gestiona un set de
elemente in functie de care va fi luatd o decizie: o colectie de documente, un set de
cerinte din partea utilizatorului si contextul in care se afla utilizatorul. Pe baza acestor
elemente utilizatorului ii va fi furnizat un anumit document. Autorii din [MSG+07]
propun un sistem numit SATO (Service-aware Adaptive Transport Overlay) respon-
sabil cu distribuirea informatiilor intr-o retea in functie de context.

Intre colectia de informatii reprezentind contextul si beneficiarii acelor
informatii este util de multe ori sa se introducd un nivel intermediar care va face o
procesare primara a acelor informatii. Un sistem de acest fel este descris in [PKKO06],
iar in [CSSO5] este propusd o componentd de tip middleware pentru un sistem de
control al unei case inteligente. Acelasi principiu este aplicat de autorii din
[SWS+04] pentru in cazul unei retele de tip ad-hoc. In [ROP+05] se prezintd o
platforma pentru dezvoltarea aplicatiilor dependente de context pentru smartphone-
uri. Autorii subliniazd discrepanta dintre facilitdtile oferite de sistemele de operare
care ruleaza pe astfel de dispozitive si nevoile dezvoltatorilor de aplicatii.
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6.3 Descrierea arhitecturii UFRM (Unified Framework for
Resources Management)

...............................................................................................................................................................

iContext information modules

Other resources

[ Power context Location context \ Applications context
; context

Context retriever

]

EUFRM Kernel T : C Context information

database

l Services Interface

Protocols
interface

Resources management

interface interface

Applications }

élnterface Modules

Figura 6-1 Arhitectura UFRM (Unified Framework for Resource Management)

Arhitectura este centratd in jurul unei baze de date (Context Information
Database) in care sunt centralizate toate informatiile referitoare la context. Culegerea
acestor informatii este realizata de cétre o serie de module (Context Information
Modules) specializate pe culegerea unui anumit tip de informatie. De exemplu
modulul Location Context este responsabil cu obtinerea informatiilor legate de
locatia diverselor dispozitive, iar Power Context ofera informatii referitoare resursele
de energie si consumul dispozitivelor mobile. Aceste module ruleaza in background,
ca si aplicatii, la nivelul dispozitivelor mobile (notebook-uri, PDA-uri, etc.). Pentru
dispozitivele pasive (access point-uri, imprimante, etc.) culegerea informatiilor se
poate face indirect, in urma interactiunilor realizate Intre dispozitivele active si cele
pasive. Un exemplu de acest fel este aflarea numarului de clienti pe care 1i are la un
moment dat un anumit AP. Un AP este un dispozitiv pasiv, care nu este capabil sa
furnizeze direct astfel de informatii. Aceasta se realizeazd consultind o tabeld a
conexiunilor active, tabela asociata de catre UFRM fiecarui AP. Actualizarea acestei
tabele este facuta de UFRM pe baza informatiilor colectate de la dispozitivele mobile,
care anuntd prin intermediul modulului Location context, identificatorul AP-ul la
care sunt asociate in acel moment.
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6.3.1 Modelarea dispozitivelor de citre UFRM

Dispozitivele mobile se impart in doua mari categorii: notebook-uri, care au
putere de procesare mai mare $i PDA-urile care sunt mai limitate din punct de vede-
re al resurselor de calcul si deci al tipurilor de aplicatii pe care le pot rula. Indiferent
cu care categorie avem de a face, structurile de date folosite pentru managementul
unor astfel de dispozitive sunt redate in figura 6-2.

A) Modelarea dispozitivelor mobile

Fower profile 1
Power profile 2

F'cuwer'b.rnﬁle n

( Applcations profile 1
Applications profile 2

Fower profiles

An plicatin'r.w.s profile n

Mobile device Applications profile s —/’

Device 1 ; Profiles categories [ Pawer constraint 1
SIS T Fower constraint 2
Device |D f F'Dwerc.nlhsiraint n

Power constraints
) Location constraint 1
Location Location constraints  —— | Location constraint 2
Linked AP Applications constraints Location constraint h
: Metwork constraints Anplications constraint 1
Applications constraint 2
Profiles - i i
i Rieliilais conelislis Anplications constraint n
Constraints 5 Other constraints [ PMetwork constraint 1
. . Metwork constraint 2
List of AP's Constraints categories .
Metwork constraint n
[ Relations constraint 1
Rssl of AR 1 Felations constraint 2
R3Sl of AP 1 L .
Relations constraint n
RSS) of AP R [ Other constraint 1
Other constraint 2

Othercnnﬁstraint n

Figura 6-2 Structurile de date asociate unui dispozitiv mobil

Fiecare dispozitiv mobil este caracterizat prin: tip (Device type), identificator
(Device ID), locatie (Location), identificatorul AP-ului la care este asociat (Linked
AP).

Device type: acest camp specifica daca dispozitivul mobil este notebook sau PDA.
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Device ID: Dispozitivele pot fi identificate In mod unic prin adresa MAC, asociata
placii de retea, dar exista situatii cand este mai convenabil sa se foloseasca pentru
identificare adresa IP. Oricum, ambele adrese sunt salvate in Device ID.

Location: este definita prin identificatorul zonei in care se afla dispozitivul si daca
este cazul prin coordonatele 1n interiorul acelei zone. Prin zona se Intelege un anumit
spatiu fizic. De obicei o zona coincide cu spatiul delimitat de o anumita incapere.

Linked AP: 1n acest camp se specifica identificatorul (BSSID-ul) AP-ului la care
este conectat respectivul dispozitiv mobil.

Profiles: defineste o legdtura catre o tabeld care contine cite o intrare pentru fiecare
categorie de profiluri. Cu ajutorul acestor profiluri se definesc o suma de proprietati
de naturd mai complexa care caracterizeazad dispozitivul la un moment dat si care pot
genera anumite tipuri de constrangeri. Existd doua mari categorii de profiluri: Power
profiles si Applications profiles.

Power profiles: pe baza informatiilor culese cu ajutorul modului Power context
dispozitivele vor putea fi caracterizate printr-unul sau mai multe profiluri energetice.
Fiecare profil va urmari evolutia unei anumite resurse de la nivelul dispozitivului
monitorizat(acumulatorul, placa de retea, microprocesorul, etc.). Pe baza profilului se
va putea aproxima,de exemplu, care va fi durata de viatad a acumulatorului sau care
este consumul de energie pentru 1KB de date trimis, etc.

Applications profiles: aici sunt inregistrate numarul si tipul aplicatiilor care ruleaza
pe dispozitivul mobil.

Constraints: defineste o legatura catre o tabeld care are cate o intrare pentru fiecare
categorie de constrangi. La randul lor, aceste intréri sunt legéturi cdtre liste (cate una
pentru fiecare categorie de constrangeri) care contin enumerari ale diverselor tipuri de
constrangeri proprii fiecarei categorii.

Denumirea de constrangere trebuie privitd intr-un mod mai general. Sub
aceastd denumire vor fi surprinse si posibile privilegii de care se pot bucura anumiti
utilizatori. De exemplu, aici sunt inregistrate informatii referitoare la nivelul de acces
al utilizatorului la resursele retelei. Se poate stabili 0 anumitd ratd de transfer care se
incearca sa-i fie garantatd unui anumit utilizator al retelei, poate fi stabilitd o listd cu
aplicatii care sa nu aiba voie sa fie rulate pe un anumit dispozitiv, sau poate fi blocat
accesul la Internet, etc.

In cadrul UFRM sunt definite sase categorii de constringeri:

- power constraints

- location constraints

- applications constraints
- network constraints

- relations constraints

- other constraints
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Fiecare categorie la randul ei cuprinde mai multe tipuri de constrangeri. Con-
strangerile pot fi predefinite sau generate de catre modulul Context manager.

O categorie aparte de constrangeri o reprezintd relatiile. Prin relatie se
intelege modul de interactionare cu celelalte dispozitive. Cu ajutorul relatiilor se pot
construi grupuri de interes, adica dispozitive care trebuie sd conlucreze pentru
atingerea unui deziderat comun.

Relatia devine activd in functie de anumite conditii care se stabilesc asupra
unor proprietdti. De exemplu daca este pornitd o anumita aplicatie, atunci devine
activa relatia dintre dispozitivul care a pornit aplicatia si un alt dispozitiv.

Constraints

T Interest
_ ——— group
Device Constraints 1

Device

Constraints

Device

Constraints

Device

Constraints

Device

Constraints

Device
Interest
Constraints group
Device &

Constraints

Figura 6-3 Modul de formare al grupurilor de interes

Pornind de la aceste constrangeri se va face gestiunea resurselor de cdtre
UFRM. Daca pentru o anumitd resursa nu existd specificate anumite constrangeri,
atunci se va tine cont de politicile generale care sunt specificate folosindu-se modulul
Resource Management Interface.
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Figura 6-4 Functionarea sistemului de constrangeri

Sa presupunem urmatorul scenariu: avem un utilizator care are garantatd o
anumita rata de transfer. Daca el foloseste o aplicatie de videochat este important ca si
interlocutorului sdu sa-i fie garantatd o ratd de transfer similard, care sa asigure o
convorbire In parametrii optimi. Pe baza relatiilor definite static prin Resource
Management Interface sau dinamic, de catre Context manager, se va crea un grup
de interes si astfel va avea si interlocutorul garantatd o anumitd rata de transfer.
Asigurarea unei anumite rate de transfer se poate face prin migrarea unei parti din
clientii care se afld asociati la acelasi AP cu utilizatorul privilegiat, spre alte AP-uri
din vecinatate.

O alta situatie ipotetica ar fi urméatoarea: un utilizator privilegiat are pornita o
aplicatie criticd (generarea unor rapoarte). Daca nivelul acumulatorului scade sub un
prag de alarmd, conform cu profilul energetic asociat acelui utilizator, atunci prin
modulul User Alerts, utilizatorul va fi avertizat despre situatia aparuta si in acelasi
timp i se vor garanta conexiuni de calitate, pentru a-si putea incheia cat mai repede
activitatile aflate In desfasurare.

List of AP: defineste o referinta catre o structurd care reprezintd o lista cu toate AP-
urile accesibile de catre acel dispozitiv mobil. Pe langa BSSID-ul fiecarui AP, in lista
mai sunt trecute si ultimele valori citite pentru RSSI (Received Siganl Strenght
Indicator).

B) Modelarea dispozitivelor pasive

Cealaltd categorie de dispozitive prezente In retea sunt cele pasive. Aici am
spus ca sunt incluse AP-uri, imprimantele (dacd sunt prevazute cu interfatd de retea),
camere web, etc. Fiecare din ele vor avea asociate structuri de date specifice acelui
dispozitiv. Vom exemplifica cu structurile de date folosite pentru gestionarea unui
AP.
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AP

Dievice type Device characteristic 1
: Device characteristic 2

Device IO ; — Device characteristic n
' Device Description
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Metwiork constraint 1
Metwiork constraint 2

Metwark constraint n

i Profiles ; Metwark constraints

Constraints

Figura 6-5 Structurile de date asociate unui AP

Se observa ca din structura prezentd la dispozitivele mobile au disparut o parte
din cadmpuri. De exemplu, Linked AP si List of APs, nu 1si mai au sensul in aceasta
situatie. O altd simplificare se constatd in ceea ce priveste tabelele care contin catego-
riile de profiluri si de constrangeri. Pentru Profiles, unica intrare care mai exista s-a
transformat intr-o structura descriptiva de unde pot fi aflate caracteristicile tehnice ale
AP-ului. Pentru Constraints, singura categorie pastratd se refera la Network
constraints. Aici se pot specifica, de exemplu, numarul maxim de clienti pe care
dispozitivul poate sa 1i accepte sau tipul de trafic pe care il poate suporta.

6.3.2 Modulul ,,Power context”

Acest modul asigurd culegerea de informatii referitoare la resursele de energie
disponibile pe un anumit dispozitiv mobil. Acest modul a fost gandit sa poatd gestiona
atdt informatii sub formd primara, de exemplu nivelul Incarcarii bateriei, dar si
informatii deja procesate de un power-aware framework (PAF) implementat la nivelul
acelui dispozitiv mobil. Acest PAF functioneazad independent de UFRM si el a fost
dezvoltat ca facand parte initial dintr-o altd directie de cercetare. Ulterior s-a dovedit
ca informatiile furnizate de acest power-aware framework (PAF) pot fi foarte utile
atunci cand se doreste o analizd mai rafinatd a profilului energetic al unui anumit
dispozitiv mobil [MTF09, FMS+09]. PAF a fost conceput pentru optimizarea consu-
mului unui sistem de calcul.

Structura PAF este urmatoarea:
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| Power-aware applications |

Power-aware framework

[ Framework Core ‘

i Abastract Components Layer

‘ Apstract Batery ] ‘ Abstract CPU ] [Abstract WLAN ‘ [Others Abstract ‘

i Porting Layer

| Battery Win32 J ‘ CPU Win32 ] [ WLAN Win32 ‘ [ Others Win32 ‘

Figura 6-6 Arhitectura PAF(Power-Aware Framework)

PAF are o structura modulara, avind mai multe nivele de abstractizare. La ni-
velul cel mai de jos se afla Porting Layer, care va accesa direct serviciile puse la
dispozitie de catre driverele sistemului de operare pentru a obtine informatii despre
diversele resurse care vor fi monitorizate [MTM+09, MTF+08]. Aceste resurse pot fi:
acumulatorul, procesorul, placa de retea wireless, etc. PAF va monitoriza prin inter-
mediul driverelor consumul diverselor componente, incarcarea procesorului, gradul de
utilizare al interfetei wireless, va putea face unele predictii in ceea ce priveste evolutia
consumului, apoi va transmite aceste informatii diverselor aplicatii care vor fi intere-
sate de aceste informatii [MTFG08, MTFMO0S8]. Aceasta este si modalitatea prin care
UFRM va beneficia de informatiile de context referitoare la consum.

Ideea de bazd din spatele PAF este aceea de profil energetic [MTFVOS,
MTFO7]. Aceste profiluri sunt dispuse pe un nivel superior de abstractizare numit
Abstract Components Layer. Elementele de pe acest nivel sunt independente de
sistemul de operare folosit, ele putidnd fi portate si pe alte platforme, rescriind doar
componentele definite in Porting Layer, interfata dintre Porting Layer si Abstract
Component Layer ramanand nemodificata. Informatiile culese de Abstract Compo-
nent Layer sunt oferite apoi prin Framework Core aplicatiilor care le solicita.

Importanta unui astfel de power-aware framework a fost pusd in evidenta
printr-o serie de masuratori care au avut ca scop observarea consumului diverselor
componente ale calculatorului [SFK+09, MTFO8]. Metoda a constat in monitorizarea
acumulatorului si inregistrarea curbei de descarcare in diferite situatii. Monitorizarea
s-a facut pentru un desktop PC, pentru un laptop si pentru un pocket PC. Au fost
facute mai multe serii de masuratori in diferite circumstante de utilizare (ex. numar de
aplicatii rulate simultan, comunicatie wireless intensd, etc) si apoi s-a facut o medie a
valorilor generate. Rezultatele testelor sunt rezumate in figura 6-7.
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Figura 6-7 Distributia consumului pentru diferite componente ale unui sistem

O importantd deosebita in cadrul PAF este acordata profilului energetic asociat
placii de retea wireless. Interactiunea dintre UFRM si PAF este redatd in figura 6-8.
Principalul indicator care este luat 1n calcul atunci cind se Incearca realizarea unui
profil energetic pentru placa de retea wireless este cantitatea traficului total realizat
prin aceastd interfatd. Aceastd informatie corelatd cu un istoric al consumului si cu
celelalte profiluri energetice ne da cu aproximatie cantitatea de energie consumata
pentru a transmite 1KB de informatie, care va reprezenta o metrica pentru UFRM.
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Figura 6-8 Interactiunea dintre UFRM si PAF

PAF joacd un rol important in cadrul UFRM, deoarece cu ajutorul lui sunt
construite profiluri energetice pentru dispozitivele monitorizate [MTF09]. Pe baza
profilurilor se poate monitoriza aportul la consumul de energie al unei anumite
componente si pot fi facute predictii ale consumului, lucru foarte important in luarea
unor decizii.

6.3.3 Modulul ,,Location context”

Cu ajutorul acestui modul, UFRM ofera urmatorul set de servicii:

e Jocalizarea cu diverse precizii a unui dispozitiv mobil 1n interiorul unui anumit
spatiu (cladire). Localizarea se va putea face la nivel de zone sau de coordona-
te in interiorul unei anumite zone.

e pastrarea unui istoric al deplasarilor in acel spatiu.

e gestionarea resurselor aflate in evidenta UFRM tinand cont de pozitia si depla-
sarea beneficiarilor acelor resurse.

Modul de localizare realizeazd determinarea pozitiondrii unui dispozitiv mobil
intr-un spatiu in care se afld instalate mai multe access point-uri. Pentru determinarea
pozitiei, Intreg spatiul in care se poate deplasa dispozitivul mobil va fi impartit in
zone. In cele mai multe cazuri, o zond va corespunde unei singure incdperi. Daci
aceea incapere are dimensiuni foarte mari, atunci ea va fi impartita Tn mai multe zone.
Tehnica de localizare folosita este metoda trilateratiei descrisa in capitolul 6.

Fiecarei zone 1i este asociat cel putin un access point. Acest access point asigura
determinarea prezentei unui dispozitiv in acea zond, dar nu asigurad localizarea cu
precizie in interiorul acelei zone. Daca acest lucru este necesar, atunci zonei respecti-
ve in vor fi asociate cel putin trei access point-uri. Aceasta asociere presupune
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prezenta fizica a access point-urilor in acea zona. Cu o astfel de configuratie (figura 6-
10) dispozitivul mobil poate sd-si determine pozitia folosindu-se de citirea puterii
semnalului (RSSI) emis de access point-urile din zona in care se afld dispozitivul
mobil. Pentru a simplifica exprimarea, atunci cand ne vom referi la un access point,
vom spune doar AP (Access Point), iar referirea la dispozitivul mobil se va face prin
acronimul MD (Mobile Device).

Zone 1 I Zone 3

MD DMWTI
r b

Zone 2 g /_”

Zone 4
AP AP

Figura 6-9 Localizarea doar la nivel de zona

in configuratie prezentata in figura 6-9, MD este capabil sa identifice doar zona
in care se afld, nu si coordonatele exacte in interiorul acelei zone. Pentru a-si putea
determina pozitia exactd ar fi obligatoriu ca in zona respectiva sa fie prezente cel
putin trei AP-uri, ca in figura 6-10, pentru a putea fi aplicat algoritmul de localizare

prezentat in capitolul 5. Comunicatia de date este posibild cu oricare dintre cele trei
AP-uri.

—

9 .
¥yt

WRSSI
4

AP

Figura 6-10 Localizarea la nivel de coordonate in interiorul unei zone

Pand acum am luat in discutie varianta aceasta in care un dispozitiv mobil 151 de-
termina pozitia pe baza citirii puterii semnalului (RSSI) emis de cétre AP-urile din
zona 1n care el opereaza. Pentru a putea realiza acest lucru este necesar ca dispozitivul
care face scanarea pentru a determina prezenta AP-urilor sa 1si Intrerupa pentru o
scurtd duratd de timp asocierea cu AP-ul la care este conectat. Acest lucru nu este de
dorit In cazul unor anumite tipuri de aplicatii.
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O solutie de compromis ar fi dotarea MD-ului cu doua interfete wireless, una
pentru comunicatia propriu zisd de date si alta folositd doar pentru citirea puterii
semnalului (RSSI) receptionat de la AP-uri.

Aceasta problema va avea in viitor o rezolvare foarte elegantd odata cu raspandi-
rea pe piatd a sistemelor de operare Windows 7. Ele vor pune la dispozitia
utilizatorilor un API sub numele de Native Wifi, care va oferi functii pentru gestiona-
rea interfetelor WLAN. O facilitate noud introdusd odatd cu acest API este Wireless
Hosted Network, care suportd doua mecanisme importante:

e virtualizarea unei interfete wireless, astfel cd unei interfete fizice sd i se poatd
asocia mai multe interfete logice.
¢ implementarea unui AP software, folosind o interfatd wireless virtualizata.

Aceste doud functionalitati oferd posibilitatea ca unei singure interfete wireless
fizice sd 1 se poatd asocia atdt functionalitdtile unei interfete wireless normale, cat si
functionalitatile unui AP. Aceasta nsemna cd masina pe care este instalatd acea
interfata se va putea comporta ca un client wireless, asociindu-se la diverse AP-uri,
dar va putea la randul ei sa se comporte ca un AP care va deservi la randul lui diversi
clienti. Pe noi ne intereseaza foarte mult acest lucru, pentru ca astfel vom putea sa
realizdm urmatorul gen de configuratie.

Presupunem cé@ avem un dispozitiv mobil (notebook) care dispune de o interfata
wireless care este configuratd sa functioneze atat ca si client cat si ca AP [FMS09].
Fiecare zona din cadrul spatiului 1n care este implementat UFRM dispune 1n continua-
re de ciate un AP arondat acelei zone, dar in plus pentru fiecare zonad vom avea
distribuiti o serie de ,,senzori’ wireless, de fapt niste PDA-uri care sa fie dotate cu o
interfatd wireless. Rolul acestor senzori este de a monitoriza In permanentd o anumitd
zond. Aceastd monitorizare presupune executarea operatiilor de scanare pentru
depistarea prezentei unor AP-uri. De fapt, cautarea va urmadri evolutia in spatiu a
dispozitivelor mobile la nivelul cdrora a fost implementat un AP virtual. Daca nu ar fi
implementate aceste AP-uri virtuale, atunci acei ,,senzori” ar fi incapabili sd sesizeze
prezente acelui dispozitiv mobil, pentru ca dupa cum s-a aratat in capitolul 4, scanarea
este posibila doar pentru depistarea AP-urilor nu si a clientilor wireless. Presupunem
situatia din figura 6-11, unde zonele 3 si 5 au fost prevazute cu astfel de senzori.

Zone 1 ‘5 Zone 3 ‘b ‘5 Zone 5 ‘b

Sensor Sensor Sensor
RSSI
§;SSI
@ ® @ g
DATA h

Sensor

AP fﬂ /—H Sensor AP
Zohe 2 MD
| /‘H AP

Zone 4 RSSIM
S o o .

AP AP /—H Sensor

Figura 6-11 Localizarea folosind PDA-uri cu rol de ‘“‘senzori”
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Un alt avantaj al acestui tip de arhitectura este posibilitatea de a obtine o precizia
mai mare in localizarea dispozitivului mobil. in varianta clasici, dispozitivul mobil si
determind pozitia pe baza valorii puterilor semnalelor emise de catre AP-uri. S-a vazut
in capitolul 5 ca@ puterea semnalului nu este stationard ci au loc oscilatii care sunt
eliminate prin folosirea unui filtru software. Folosind senzorii introdusi in arhitectura
noastrd, lucrurile vor decurge in felul urmator: fiecare senzor va obtine o valoare
pentru RSSI. Presupunand ca avem trei senzori alocati zonei 5. In mod normal valori-
le pentru RSSI ar trebui s fie identice pentru toti trei senzorii, dar fiindca citirile se
fac asincron si puterea de emisie a interfetei wireless de pe dispozitivul mobil variaza,
atunci aceste valori vor fi diferite, conducand in cele din urma la erorii de localizare.
Daca, in schimb, senzorii ar citi puterea semnalului emis de MD in acelasi timp ele ar
obtine aceiasi valoare pentru RSSI. Astfel cd se impune introducerea unei mecanism
de sincronizare care sd facd ca scandrile realizate de senzorii dintr-o anumita zond sa
fie simultane.

O altd problema care trebuie solutionata este modul de reprezentare a hartii cladi-
rii unde va fi implementat un sistem UFRM. Un prim pas a fost facut i am aratat ca
intreg spatiul va fi Tmpartit In zone. O zona, de obicei, corespunde unei incdperi de
dimensiuni obisnuite. Daca acea Incdpere este foarte mare ea va fi Tmpartitd in doua
sau mai multe zone. Fiecarei zone i se asociaza un AP. Daca se doreste o localizare cu
precizie in interiorul unei zone, atunci in interiorul acelei zone vor fi amplasate fie cei
putin trei AP-uri fie cel putin trei senzori. Pentru framework-ul nostru este importanta
stabilirea vecinatétilor, adica sa fie bine definit cu cine se invecineaza fiecare zona in
parte. Aceste vecindtdti sunt necesare pentru a stabili modul de atenuare a semnalului
pe masurd ce ne departdm de un anumit AP. Am optat pentru o reprezentare sub
forma de graf ponderat. Fiecarui arc i s-a dat o valoare, in functie de distanta dintre
zonele unite de acel arc. Valoarea reprezintd un coeficient de atenuare, care va fi
determinat pe cale experimentald, prin mdsurdtori. Astfel, pentru schita din figura 6-
12 vom avea urmatorul graf ponderat.

Figura 6-12 Graf ponderat reprezentind atenuarile semnalului intre diverse zone

Se observa cum pentru zonele 1 si 2 sau 1 si 3, care sunt nvecinate, factorul de
atenuare a fost ales 2, iar pentru zonele 1 si 4 sau 2 si 5, factorul de atenuare a fost
ales 4. Aceste valori nu sunt cele reale folosite Tn implementarea framework-ului ci
ele sunt folosite doar pentru a exemplifica principiul reprezentarii vecinatatii zonelor.
Acest graf este unul neorientat, pentru ca atenuarea este aceiasi, indiferent din ce parte
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am privi lucrurile. Acum sa explicdim de ce a fost necesara definirea acestor vecina-
tati. Dacd la un moment dat se doreste redistribuirea clientilor unui anumit AP cétre
alte AP-uri din sistem, atunci aceastd harta va fi folositd pentru a alege, in functie de
nivelul de prioritate al fiecarui client, AP-ul la care va fi repartizat. Aceasta situatie
apare atunci cand pentru un client cu prioritate mare trebuie eliberate resurse, in cazul
nostru el ar avea nevoie de o anumitd banda de transfer garantata. Astfel, o parte din
clientii AP-ului la care este conectat utilizatorul cu prioritate mare vor fi repartizati
catre alte AP-uri din cladire. Vor fi alese acele AP-uri cat mai apropiate de AP-ul care
trebuie descongestionat.

Pe langa aceasta harta de vecinatati va putea fi folositad, daca este necesar si o har-
td care va cuprinde modalitatile de deplasare dintr-o zona in alta (figura 6-13).

Acest tip de harta este utila atunci cand se implementeazd mecanismele care asi-
gurd pistrarea si analiza istoricului deplasirilor unui anumit dispozitiv mobil. in
acelasi context, cind in ecuatie intervine un utilizator cu prioritate mare, daca se
deplaseaza dintr-o zond spre altd zond, avand la dispozitie istoricul migcérilor sale, se
va putea anticipa traseul pe care el il va urma spre destinatie si astfel ar putea fi
eliberate resurse in mod anticipat. Graful din figura de mai sus aratd de exemplu ca
intre zonele 1 si 2 sau 1 si 3 existd acces direct, pe cand intre din zona 1 se poate
ajunge in zona 5, doar trecand prin zona 2 sau din zona 1 se poate ajunge in zona 4
traversand pe rand zonele 2 si 5.

6.3.4 Modulul ,Applications Context”

Acest modul nu este de fapt unul de sine statator. Culegerea de informatii pen-
tru acesta este facutd apeland la serviciile oferite de PAF. Scopul acestui modul este
acela de a culege informatii despre numarul si tipul aplicatiilor care ruleaza pe dispo-
zitivul monitorizat.
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6.3.5 Modulul ,,Other resources context”
Un exemplu de resursa care ar putea fi monitorizata este traficul realizat de ca-

tre dispozitiv la Internet. Acest gen de informatii pot fi culese de la proxy server-ul
prin care se face accesul la Internet.

6.4 Implementarea UFRM
6.4.1 PAF — Power-Aware Framework
Atat PAF cat si modulul de localizare au fost scris folosind Visual C++, deoarece

a fost nevoie de acces la nivelul driverelor sistemului de operare.
Pentru PAF arhitectura este urmétoarea:

Abstract Componets Layer Porting Layer

Menitorinterface

I

AbstractComponent Component
Implementation
I ¥
[ | : [
AbstractBattery AbstractCPU AbastractWWLAN WinZ2Battery Win32CFU Win32WLAN
e Implementation Implementation Implementation

Component Factory

Figura 6-14 Arhitectura PAF

Dupa cum se observa exista un set de clase care implementeaza Porting Layer-ul.
Sa ludm de exemplu clasa Win32Baterylmplementation. Interfata ei este compusa din
metode de genul:

bool Initialize(void);

bool UpdateData(void);

long GetBatteryVoltage (void) ;

long GetBatteryCapacity(void);
long GetBatteryRate(void);

long GetBatteryCurrent (void) ;

long GetBatteryTemperature (void) ;
long GetBatteryLifeTime (void);
long GetBatteryFullLifeTime (void);
long GetBatteryFullCapacity(void);
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Prin metoda UpdateData se relmprospdteaza valorile parametrilor care caracteri-
zeazd resursa monitorizatd. Momentele de timp cand se face acest refresh este dictat
de Framework Core si nu de aplicatia care doreste sd obtina informatii de la PAF.

Clasele de pe nivelul Abstract Component Layer asigurd un acces uniform la re-
sursele monitorizate. Fiecare resursd poate sd fie caracterizatd prin mai multi
parametrii. Daca ludm ca exemplu tot acumulatorul, acesti parametrii sunt:

BatteryVoltage
BatteryCapacity
BatteryPower
BatteryCurrent
BatteryTemperature
BatteryLifetime
BatteryFullLifetime
BatteryFullCapacity

Pentru a avea acces la acesti parametrii, clasa AbstractBatery implementeaza o
interfatd prin care se obtine acces uniform la oricare din parametrii resursei
monitorizate. Metodele primesc ca si parametru ID-ul resursei si returneaza valoarea
curentd a acesteia.

virtual double GetParameterValue (int ParameterID) ;
virtual char* GetParameterName (int ParameterID);
virtual int GetParameterType (int ParameterID);
virtual int GetParameterStatus(int ParameterID);

6.4.2 Implementarea UFRM Kernel

Implementarea nucleului pentru UFRM s-a facut folosind WCF (Windows
Comunication Foundation) care este o platforma unificatd pentru dezvoltarea aplicatii-
lor orientate pe servicii (SOA — Service Oriented Applications). S-a optat pentru
aceste tehnologii datoritd gradului de abstractizare in spatele caruia sunt ascunse
detaliile de implementare ale mecanismelor implicate in procesul de comunicatie
dintre aplicatii ruldnd pe diverse sisteme de calcul.

Un serviciu de tip WCF poate fi privit ca un program care expune o colectie de
puncte de acces (EndPoints) la serviciile oferite. Un Service EndPoint este identificat
prin trei elemente: Address, Binding si Contract.

. WCF Service

Service Endpoint

Address

Binding

Contract

Figura 6-15 Structura unui serviciu WCF
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Address
Identificd in mod unic un serviciu. Adresa cuprinde tipul de protocol folosit, nu-
mele masinii gazda si daca se specifica si numarul portului, daca este cazul.
[transport]://[machine][:optional port]

Contract
Exista patru tipuri de contracte pe care un serviciu le expune 1n exterior. Acestea
sunt:
Service Contract: expune serviciul propriu-zis.
Operation Contract: expune membrii serviciului.
Data Contract: descrie parametrii serviciului.
Fault Contracts: descrie conditiile de aparitie a erorilor si modul de tratare a
acestora.

Bindings
Descrie modul de configurare al canalelor de comunicatie.

Arhitectura claselor pentru UFRM Kernel este urmatoarea:

PowerProfile

ContextManager
Interface

T

ApplicaticnsProfile

ContextRetreiver ContextManager i Device Caonstraints
k-
< o S
i)
|
Notebook FO& AccessPoint

DeviceFactory

Figura 6-16 Arhitectura UFRM
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6.5 Studii de caz si concluzii

Pentru a exemplifica utilitatea framework-ului elaborat Tn acest capitol vor fi date
cateva exemple de aplicatii posibile care se pot construi 1n jurul acestuia. Serviciile
oferite de aceste aplicatii isi gasesc utilitatea, in cadrul unor companii de dimensiuni
mari, unde gestionarea eficientd a resurselor de calcul este un deziderat major.

In continuare vor fi prezentate cteva studii de caz privind unele din activitatile
posibile intr-o astfel de firma.

6.5.1 Activitati in cadrul unei firme

Descrierea infrastructurii:
e retea 802.11
e fiecare angajat cu rol de conducere are in posesie un PDA sau un smartphone
prevazut cu interfatd 802.11
e 1n plus, orice angajat poate avea in dotare un laptop

¢ la nivelul retelei de calculatoare este implementat si complet functional un sis-
tem de tip UFRM

Desfasurarea unei sedinte

Sa presupunem ca urmeaza sd se desfdsoare o sedintd 1n cadrul unui anumit de-
partament, sedintd la care vor participa toti conducatorii de grupuri din acel
departament. Seful de departament selecteaza din lista de angajati pe cei care urmeaza
sa-i convoace la sedinta. Fiecare dintre ei va primi pe dispozitivul mobil aflat in
posesie o instiintare referitoare la ora si locatia sedintei.

La alegerea sdlii se vor lua in considerare mai multe criterii:

® Jocatia cea mai probabild a participantilor tinand cont de un istoric al deplasa-
rilor 1n cadrul firmei, pe care acestia le-au avut in ultimul timp

e daca In zona salii respective existad resurse hardware corespunzatoare (ex: AP-
uri, aparat de proiectie, imprimantd) pentru a putea deservi toti participantii la
sedinta.

e daca este cazul, unor participanti li se vor trimite materiale pentru a fi tiparite
folosind cea mai apropiatd imprimanta de locatia lor actuala. In acelasi timp ei
vor fii Ingtiintati printr-un mesaj de unde sa ridice materialul tiparit.

e odata ajunsi in sala de sedinte, seful de departament va obtine o listd cu cei
absenti impreunad cu locatiile lor actuale, putind astfel lua hotararea daca aces-
tia sa mai fie asteptati sau sedinta poate incepe.

e pe durata sedintei, daca cineva doreste sa ia legatura cu unul din participanti,
va putea sd identifice rapid si locatia acestuia.

Sistem de asistenta pentru vizitatori
Presupunem situatia unui vizitator care trebuie sa participe la un interviu in cadrul

unei firme. La intrarea in firma, vizitatorul va primi un PDA caruia 1i va fi asociata
identitatea noului venit.
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e in functie de persoana cu care trebuie sa se intalneasca si de pozitie curentd a
acesteia 1n firma, el va fi ghidat vocal spre acea persoana sau spre locul stabilit
pentru intalnire.

® Ja randul ei, persoana cu care trebuie sa se intilneascd vizitatorul va primi o
ingtiintare prin care i se aduce la cunostinta ca vizitatorul se afla in firma si lo-
catia acestuia.

Acelasi sistem poate fi aplicat si in cazul noilor angajati, pana acestia se familia-
rizeazd cu arhitectura cladirii, dispunerea departamentelor in cladire, locatia diverselor
persoane cheie pentru activitatile pe care ei le au de desfasurat in firma.

Activitati curente in cadrul unei firme

In cadrul firmei angajatii vor fi Tmpartiti dupd un sistem de privilegii. Unii vor
avea garantatd o anumita calitate a conexiunilor wireless, altii vor beneficia de priori-
tate In ceea ce priveste tiparirea unor materiale, altii vor avea intdietate in ceea ce
priveste rezervarea unor spatii pentru diverse activitdti, toate acestea in functie de
natura activitatilor firmei si de pozitia pe care o are angajatul in firma.

Sa analizam acum cateva scenarii posibile:

Angajat cu banda de comunicatie garantata

In timpul deplasirii prin firma acestuia ii sunt eliberate resurse, in cazul nostru
daca un AP care este cel mai apropiat de angajatul nostru, are o incarcare prea mare,
atunci o parte din cei care sunt conectati la acest AP, adicd cei cu privilegiile cele mai
reduse, vor fi repartizati altor AP-uri mai indepartate. Acest proces nu implica actiuni
explicite ale utilizatorilor, toate etapele desfasurdndu-se Tn mod total transparent.

Angajat cu prioritate la tiparirea diverselor materiale

Tindnd cont de locatia curenta a acestuia i se vor pune la dispozitie cele mai apro-
piate imprimante. Daca utilizatorul se afla in migcare, analizdnd activitétile la care el
urmeaza sa participe, documentele vor fi directionate spre locatia la care el se va afla
la un moment dat.

Gestionarea resurselor

Sistemul propus va realiza si o optimizare resurselor, prin acestea se pot urmari
de exemplu urmatorii parametrii:

« autonomia unui anumit dispozitiv mobil

» daca starea bateriei este criticd, va fi Tmpiedicat sa ruleze aplicatii care ar duce
la descarcarea rapida a acumulatorului

« 1n cazul in care sunt rulate aplicatii critice, iar acel utilizator beneficiaza de
privilegii sporite, atunci UFRM va optimiza consumul acelui dispozitiv mobil,
astfel Incat sd-i confere o autonomie cit mai mare. Optimizari posibile sunt:
garantare celor mai bune conexiuni wireless posibile, precum si Inchiderea
aplicatiilor necritice.

» alerte catre cei care asigurd intretinerea echipamentelor (ex. imprimanta fara
tonner sau defecta, AP defect, etc.)
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6.5.2 Asistenta pentru un sistem de tip ,,warehouse management”

Sistemul propus de noi 1si poate gasi implementarea si In cazul unor aplicatii de
tip ,,warehouse management”, adica gestionarea depozitelor mari de marfuri.

In depozitele moderne exista deja implementate sisteme de evidenta a reperelor
pe baza etichetelor cu coduri de bare sau RFID. Cititoarele pentru astfel de etichete au
interfete wireless 802.11 pentru a comunica datele n timp real in baza de date. Avand
in vedere cd exista deja o infrastructura 802.11 implementatd si care poate fi extinsa
cu AP-uri suplimentare, o aplicabilitate imediatd pentru sistemul nostru de manage-
ment al resurselor ar fi aceea de optimizare a deplasarii motostivuitoarelor si dirijarea
acestora in interiorul depozitului pentru localizarea marfurilor dorite. In acelasi timp
poate fi monitorizat consumul §i starea acumulatorului pentru cititoarele de etichete,
astfel Incét sa se poata face predictii privind autonomia de care va beneficia dispozi-
tivul.
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7.1 Contributii personale

Contributiile personale aduse 1n aceastd teza sunt prezentate in cele ce urmeaza,

ele evidentiind spectrul larg de probleme care au fost abordate.

a)

b)

9)

d)

A fost realizatd o sintezd personald asupra modului de functionare a
principalelor protocoale din stiva TCP/IP evidentiind acele aspecte care
influenteaza intr-un mod nedorit comportamentul acestora in cazul in care la
realizarea unei conexiuni intervin legaturi wireless Intr-o retea de tip 802.11.
Acelasi tip de sinteza a fost aplicat si In cazul standardului 802.11 pentru a putea
identifica solutii care sa amelioreze efectul comportamentului eronat al
protocolului TCP 1n anumite circumstante.

Protocolul TCP a fost proiectat sd functioneze in retele unde pierderea
pachetelor datorate erorilor de transmisie are o probabilitate mica datorita
fiabilitatii crescute a retelelor bazate pe conexiuni cablate. Singura cauza care
putea sa genereze o astfel de situatie era aparitia fenomenului de congestie.
Acest lucru s-a schimbat, odatd cu introducerea pe scara tot mai mare a retelele
wireless unde rata de aparitie a erorilor de transmisie este mult mai mare. TCP-
ul interpreteaza acest fapt ca pe un fenomen de congestie, reactionand in mod
eronat. Pentru a investiga acest comportament au fost elaborate si prezentate 1n
capitolul 3, doua metode de analizd a comportamentului protocolului TCP
[FMO07, FAMO6], care au fost aplicate In cazul unei retele wireless 802.11.
Aceste metode au un caracter general, ele putand fi folosite si In cazul altor
tipuri de retele.

in retelele WLAN 802.11 sunt prevazute mecanisme pentru implementarea
procedurii de handover (comutarea de la un AP la altul) care permite unui
dispozitiv mobil sa treaca dintr-un BSS 1n altul. Detaliile de realizare ale acestei
proceduri sunt ldsate la latitudinea celor care implementeaza driver-ele pentru
plicile de retea wireless. In toate implementirile, driver-ul interfetei de retea
wireless comandd comutarea de la un AP la altul doar in momentul in care
vechea conexiune s-a intrerupt. In tezd s-a propus o metodd de asistenta
[FSMO09] care sa ajute un dispozitiv mobil sa realizeze procedura de handover
ori de cate ori este nevoie, pentru a mentine o conexiune in parametrii optimi $i
a nu declansa mecanismele de control ale congestiei implementate la nivelul
TCP-ului care au fost discutate in capitolul 1. Folosind metodele de analiza
descrise 1n capitolul 3 s-a ficut o comparatie intre evolutia unui dispozitiv cu i
fara sistemul de asistenta activat. Din masurdtorile efectuate rezultd ca metoda
propusd oferd Tmbunatatiri semnificative privind calitatea unei conexiuni TCP.

Capacitatea de localizarea este un aspect esential atunci cind locatia unui
dispozitiv mobil reprezintd un parametru important al unui sistem de tip context-
aware, sistem din care acel dispozitiv face parte. Folosind locatia dispozitivului
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se pot face diverse optimizari care vizeazd performanta acelui dispozitiv, dar si
performanta sistemului in ansamblu, putdndu-se oferi servicii particularizate In
functie de necesitdtile fiecarui utilizator in parte. Desi problema aceasta al
localizarii a fost studiatd Tn ultimii ani, nu exista solutii standardizate, bine puse
la punct, care si fie usor de implementat si exploatat. in cadrul tezei a fost
elaborat un algoritm original de localizare [FMSA09, FMG10, MFGO07,
MFG+07, MF06] a unui dispozitiv mobil in interiorul unei retele de tip 802.11,
algoritm caracterizat prin simplitate Tn implementare si eficienta.

e) S-a dezvoltat un sistem unificat de gestionare a resurselor [FMS09, MTF09,
MTM+09, FMS+09, SFK+09, MTFG08, MTFM08, MTFV08, MTF+08,
MTF08, MTF07] intr-o retea 802.11, denumit UFRM (Unified Framework for
Resources Management) . Principalele mecanisme folosite de catre acest sistem
sunt:

- determinarea locatiei unui dispozitiv mobil

- distribuirea uniforma a traficului intre AP-urile care alcdtuiesc reteaua

- pastrarea calitatii conexiunilor printr-un mecanism de handover asistat

- monitorizarea consumului dispozitivelor mobile i realizarea unor

profiluri energetice

Gestionarea capacitatii de transfer globale a unei retele 802.11 si distribuirea
acesteia 1n functie de necesitdtile si nivelul de prioritate al diversilor utilizatori
este unul din aspectele vizate de UFRM. Un alt aspect vizat este optimizarea
consumului la nivelul dispozitivelor gestionate.

unificat de gestionare a resurselor, au fost prezentate la finalul capitolului 6
cateva studii de caz.

7.2 Dezvoltari ulterioare

senzor de temperaturd) pentru a imbogiti spectrul informatiilor de context
obtinute.

e Rafinarea metodei de localizare, incorporand mecanisme care sia foloseasca
standardul Bluetooth sau RFID.

e Dezvoltarea modulului ,,Protocols interface” pentru a permite generarea de
semnalizari pe diverse niveluri ale stivei de protocoale, conform unui model de

tip cross-layer.
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Lista echipamentelor folosite

WRT54GS - Router wireless Linksys WRT54GS
- Standarde suportate: IEEE 802.11g, IEEE 802.3, IEEE 802.11b, IEEE 802.3u;
Porturi: 1 x Wireless Access Point, 1 x DSL Internet, 4 x RJ-45 10/100 Full Duplex;
Securitate: Filtrare adrese MAC, Internet Policy, Wi-Fi Protected Access 2 (WPA2),
SPI firewall, WEP

WAPSSAG - Linksys Dual Band 802.11a/g Wireless Access Point
- Standarde suportate: Ethernet, Fast Ethernet, IEEE 802.11b, IEEE 802.11g, IEEE
802.11a; Antene: 2 x External; Interfete: 1 x network - Radio-Ethernet
1 x network - Ethernet 10Base-T/100Base-TX - RJ-45

WAPS54G - Linksys Wireless-G Access Point
- Antene: 2 x Externe, Omnidirectionale; Porturi: 1 x 10/100 Auto-Cross Over
(MDI/MDI-X); Standarde suportate: IEEE 802.11b , IEEE 802.3u , IEEE 802.11g ,
IEEE 802.3; Criptare: WEP 64/128-bit

DWL-G700AP - Access Point D-Link
- Wireless Access Point, 54Mbit/s, IEEE 802.11g/b, 64/128-Bit WEP, WPA and
WPA2 wireless security, NAT with VPN Passthrough, DHCP Server/Client, IEEE
802.1x, 2dBi Gain detachable dipole antenna

DI-624 - Router wireless D-Link AirXtremeG
- standarde suportate: IEEE802.11b, IEEE802.3u, IEEE802.11g, IEEE 802.3
- CSMA/CA cu ACK; Frecventa: 2.4-2.462GHz, Tehnologia de modulare:
Orthogonal Frequency Division Multiplexing (OFDM) si Complementary Code
Keying (CCK); Rata transfer: 11/54/108; Antena: Single detachable reverse SMA;
Raza de actiune: 100 m (interior), 400 m (exterior); VPN Pass Through/Multi-
Sessions: PPTP, L2TP, IPSec

WUSB54G

- interfatd de retea wireless 802.11g, marca Linksys, cu conectare pe portul USB
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EherScope Series II - Wireless Network Assistant
- Rezolva problemele la frecvente de 2.4 GHz si 5 GHz oferind vizibilitate in retelele
802.11 a/b/g
- Interfata intuitiva, Linux, display color cu operare touch-screen,
- Masoara gradul de Incarcare al retelei si descopera utilizatori care utilizeaza cel mai
mult reteaua, inclusiv access point-urile cele mai Incarcate.
- Descopera accesul neautorizat in retea.
- Se poate verifica acoperirea curenta a retelei in vederea extinderii acesteia.
- Vede toata infrastructura Wireless precum si diferitii clienti monitorizind puterea si

calitatea semnalului

Notebook Lenovo X61
- Lenovo Notebook Thinkpad X61 Tablet Centrino Pro, Core 2 Duo L7500 (1.6
GHz), 2x1 GB, 160GB/5400rpm, Intel X3100, 256MB shared, 12.1 inch XGA touch
TFT, Modem, Eth Giga, Intel 802.11n

Pocket LooX T830
- Smartphone Fujitsu-Siemens, Retea GSM 900 / 1800 / 1900, Ecran TFT
touchscreen, 64K culori, Camera 2 MP, Rezolutie 1600x1200 pixeli, Timp stand by

pana la 400 ore, Timp convorbire pana la 5 ore
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