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Cuvant inainte

Rezultatele relevante ale unei activitati de doctorat se afla in general in
lucrarile publicate care contin contributiile aduse. In cele mai multe cazuri o teza de
doctorat este, in opinia mea, in primul rdnd un material de circulatie nationala,
interna, un raport de cercetare si doar in al doilea rand un material universal
necesar de citit. Sunt destul de rare cazurile in care o teza poate fi in sine o
referintd. Mai mult, o teza marcheaza un simplu moment evolutiv, doctoratul este o
lucrare a tineretii, iar notiunea de doctorat devine din nefericire din ce in ce mai
nesemnificativda - poate cadndva am sa dedic acestui subiect o lucrare stiintifica.
Desigur, pana la urma nu cred ca se poate da o definitie pentru ceea ce inseamna o
teza de doctorat, si exista pe cati autori pe atatea teze, diferite ca structura si
maniera de abordare.

Cred ca prezenta lucrare este binevenita si utila in special pe plan national
deoarece nivelul national in domeniul securitatii informatiei este destul de slab si pe
masura ce acest domeniu creste in relevanta absenta specialistilor in aceasta zona
poate fi o deficientd semnificativd. Este regretul meu, ca in ultimii patru ani in care
am participat activ la conferinte nationale si nu numai, am gasit foarte putini colegi
romani care sa aiba preocupari si cunostinte reale in aceasta zona. Cred ca valoarea
contributiilor aduse de activitatea mea doctorala este greu de apreciat acum si eu
fnsumi voi putea face aprecieri din ce in ce mai obiective doar in viitor. Este necesar
sa te poti detasa de necesitatea imediata a unei lucrari pentru a-i aprecia valoarea.

Inainte de a incheia aceste cateva cuvinte doresc sa multumesc persoanelor
care m-au sustinut n acest drum. O lista a acestora ar fi poate greu de realizat, dar
finalizarea acestui doctorat se datoreaza in mare masura indrumarilor pe care le-am
primit din partea a doud persoane: Toma-Leonida Dragomir si Marius Minea. Le
multumesc acestora pentru sprijinul acordat. Cred ca am avut de la ambii destule de
fnvatat si intr-un mod util pentru mine, atitudinile celor doi fiind pe alocuri diferite
au reusit sa Tmi largeasca orizontul. Toma-Leonida Dragomir este un bun pedagog,
de la el am castigat mult in calitatea exprimarilor. Marius Minea este un om care
tinteste sus si are opinii corecte in ceea ce priveste valoarea, datorita
recomandarilor lui am ajuns sa public si in conferinte decente si am ajuns sa imi dau
seama de lipsa de valoare a multor conferinte si publicatii. De la amandoi am aflat
multe despre ce inseamna rigoarea stiintifica.

Timisoara, Aprilie 2008 Bogdan Groza
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Rezumat:

Pe fondul constructiilor criptografice hibride fintre tehnicile
simetrice si asimetrice, lucrarea aduce contributii in zona
protocoalelor criptografice de autentificare, a sistemelor
criptografice cu chei publice si a puzzleurilor criptografice,
precum si o aplicatie a unui protocol de autentificare intr-un
scenariu de control la distanta. Sunt dezvoltate cateva protocoale
noi pentru asigurarea autenticitatii informatiei folosind lanturi
one-way, aceste protocoale avand caracteristici similare
protocoalelor bazate pe chei publice dar folosind doar functii one-
way fara trapa eficiente din punct de vedere computational. Tot
n acest context este propusa o tehnica noud pentru constructia
lanturilor one-way care face posibila generarea unor lanturi
nemarginite in practica, utile in scenarii de broadcast pe termen
nelimitat. Lucrarea prezinta si o generalizare a criptosistemului cu
cheie publica RSA si aplicarea acestei extensii intru cadru de
criptare hibridda KEM-DEM. Sunt de asemenea prezentate
rezultate experimentale pentru conducerea la distanta, prin
TCP/IP, a robotului X-80 folosind unul dintre protocoalele
propuse. Concluzia lucrarii este ca implementarea criptografiei in
sisteme informatice si in particular de conducere este necesara si
fezabila.
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multimea stringurilor binare de lungime k
- sau exclusiv (XOR), adunare modulo 2

- concatenare

Functia Euler Phi, n este un intreg oarecare
- algoritmul A se reduce in timp polinomial la B
- algoritmul A este echivalent cu B, deci A<, B si B<, A

- Advanced Encryption Standard

- triada obiectivelor de securitate: Confidentialitate,
Integritate, Disponibilitate (Confidentiality, Integrity,
Availlability)

- cel mai mare divizor comun

cel mai mic multiplu comun

atac de tip mesaj ales
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- sistem de control distribuit (Distributed Control Systems)
- protocolul Delayed Message Authentication
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- protocolul Delayed Message Authentication - Direct Chain
Authentication

- Mecanism de incapsulare a datelor (Data Encapsulation
Mechanism)
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f7 (k)
fps
IFP

IND

KEM
LAN
MAC, (m)

MD5

NIST
Nonce
NM

NTLM
0« A(i)

o()
ODVA
ord, (xo)

PAIN

PID

exponentul de criptare nu este obligatoriu prim la ordinul
grupului

- compozitia functiei f cu ea insasi de » ori

- cadre pe secunda (frames per second)

- problema factorizarii intregilor (Integer Factorization
Problem)

- imposibilitatea de a distinge (Indistinguishability)
- criptosistemul Goldwasser-Micali

- functie hash aplicata mesajului m

- Key Derivation Function, functie de derivare a unei chei
din valoarea x

- mecanism de incapsulare a cheii (Key Encapsulation
Mechanism)

- retea locala (Local Area Network)

- cod de autentificare a mesajului m cu cheia k (Message
Authentication Code)

- Message Digest (functie hash)

- se refera in genral la un modul compozit RSA de tipul
n=p-q

- multimea numerelor naturale

- National Institute of Standards and Technology

- parametru variant in timp, valoare generata aleator
- non-maleabilitate (Non-malleability)

- NT LAN Manager, protocol folosit in sisteme de operare
Windows

- desemneaza un algoritm a carui intrare este o si iesire i

- limita asimptotica superioara (complexitate)
- Open DeviceNet Vendor Association

- ordinul lui x, in Z,

- tetrada obiectivelor de securitate: Confidentialitate,
Disponibilitate-Autenticitate, Integritate, Non-repudiere
(Privacy, Availlability-Authentication, Integrity, Non-
repudiation)

- Proportional, Integrator, Derivator
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- Public-Key Cryptography Standards (standarde in
criptografie)

- probabilitatea ca evenimentul X sa se intample
- Probabilist in timp polinomial (algoritm)

- Pulse Width Modulation

- Quadratic Residuosity Problem

- functie de criptare simetrica proiectatd de Ron Rivest,
abrevierea provine de la "Ron's Code" sau "Rivest Cipher"

- familia de functii hash RACE Integrity Primitives
Evaluation Message Digest

- Modelul Oracolului Aleator (Random Oracle Model)
- Rivest-Shamir-Adleman (criptosistem)

- Round Trip Time

- Supervisory Control and Data Acquisition

- familia de functii hash Secure Hash Algorithm

- semnatura digitala a entitatii A asupra mesajului m
- sistem de autentificare cu parole one-time

- Secure Sockets Layer

- Transmission Control Protocol / Internet Protocol

- protocolul Timed Efficient Stream Loss-Tolerant
Authentication

- protocolul Delayed Message Authentication cu lanturi de
reziduuri cvadratice si sincronizare temporala

- functie (cantitate) neglijabila
- multimea resturilor modulo n

- multimea resturilor modulo n relativ prime la n
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Context

Sub prisma notiunii de constructii criptografice hibride intre tehnicile
simetrice si asimetrice, lucrarea introduce cateva sisteme si protocoale criptografice
noi, rezultate din impletirea unor functii sau proprietati de naturd simetrica si
asimetrica, in scopul obtinerii eficientei si atingerii unor obiective de securitate
avansate. Zona de aplicabilitate este cea a sistemelor informatice de uz comun si a
sistemelor de conducere la distanta. Exista mai multe lucrari ale autorului care
contin astfel de aplicatii si catre care se face referire pe parcursul materialului, iar in
cadrul tezei este prezentata o aplicatie care are ca subiect implementarea unui
protocol de autentificare care este folosit pentru conducerea la distanta printr-o
retea TCP/IP a robotului X-80. In ceea ce priveste constructiile criptografice propuse
pe parcursul tezei, acestea reprezintd solutii care pot fi incadrate in trei categorii:
protocoale de autentificare, criptosisteme cu cheie publica si puzzleuri criptografice.
Marea parte a acestor constructii intra sub incidenta notiunii de constructie hibrida
intre tehnicile simetrice si asimetrice. Astfel o parte din protocoalele de
autentificare, folosesc functii simetrice, sau functii peste grupuri de intregi insa doar
ca functii one-way fara a face apel la trapa acestora, si in acelasi timp, datorita
utilizarii  sincronizarii temporale sau a mecanismelor challenge-response,
protocoalele ating proprietati asimetrice, si anume faptul ca nu folosesc secrete
partajate. Rezultatul este desigur eficienta, deoarece aceste protocoale vor avea
cerinte computationale scdzute comparativ cu criptosistemele cu cheie publica, si in
acelasi timp atingerea unor obiective de securitate care le fac utile in scenarii din
lumea reald. Pe de alta parte criptosistemul cu cheie publica propus, bazat pe
extensia functiei RSA, face apel la functii simetrice pentru a anula anumite
proprietati algebrice care pot conduce la atacuri si a le spori rezistenta in fata
adversarilor activi. Totodatd criptosistemul este utilizat intr-un cadru hibrid de tip
KEM/DEM in care se utilizeaza mixt criptarea asimetrica cu cea simetrica pentru a
spori eficienta computationald. Lucrarea include fundamente teoretice pentru
problemele introduse, demonstratii asupra securitatii solutiilor propuse si rezultate
experimentale.
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1 Introducere

1.1 Tema

intr-un secol in care informatia este vitalda asigurarea securitatii acesteia
este o preocupare primordiald deoarece este evident ca informatia are valoare doar
atunci cand integritatea, autenticitatea sau alte proprietati importante de securitate
ale acesteia sunt asigurate. Existenta unei vulnerabilitati si a unui potential adversar
inseamna un risc de securitate iar riscurile de securitate trebuie acoperite de
garantii de securitate. Este trist de remarcat ca necesitatea securitatii este luata in
calcul de cele mai multe ori doar atunci cAémd lipsa securitatii a dus la potentiale
dezastre, asa cum exemple practice aratd. In acest context, cresterea numarului de
lucrari, a gradului de informare, a solutiilor in aceasta zona este cu atat mai mult
bine-venita. Mai mult, formarea unor experti in aceasta zona este o problema critica
pentru rezolvarea problemelor de securitate care incep sa fie din ce in ce mai
frecvente in viata de zi cu zi.

In cadrul securitdtii criptografia joaca un rol special, deoarece ea ofera
singura garantie de securitate cand obiectul manipulat este informatia. Tehnicile
criptografice sunt cu succes utilizate intr-o arie larga de aplicatii din telefonia
mobila, sisteme de operare, sisteme bancare, institutii publice etc. Chiar fara sa
stim, in scenarii cu care ne confruntdam zi de zi existd multa criptografie. De
exemplu, poate ca nu multi utilizatori stiu ca sub ecranul de login de la sistemele de
operare Windows, inclusiv XP, la introducerea unei parole se calculeaza doua criptari
simetrice cu functia DES, sau ca in spatele fiecdrui site a carui adresa incepe cu
“https” se desfasoara un adevarat arsenal de primitive criptografice, cunoscut sub
numele de SSL, care include functii criptografice simetrice, asimetrice, hash-uri etc.
Astfel prezenta securitatii criptografice in sisteme informatice este o realitate
constanta si nicidecum un ideal. Mai mult decat atat domeniul securitatii informatiei
fmbraca o natura oarecum diferita fata de alte domenii care face ca an de an, sa fie
cerute solutii noi. Aceasta deoarece securitatea implica un scenariu de tip “break
and fix” in care zi de zi solutii sunt sparte si apoi reparate. Aceasta conduce la un
dinamism foarte ridicat, care nu lipseste nici in criptografie, o data la cativa ani chiar
si standardele se modifica, probabil mult mai repede decat in alte domenii. Exemple
graitoare ar fi faptul ca doar DES a fost singurul standard care a rezistat mai bine de
doua decenii, in rest functii hash de exemplu, precum MD5 si SHA1, au fost atat de
rapid demolate incat practica continua sa le foloseasca doar din inertie, pentru ca
ele de abia au intrat puternic in uz, chiar daca de fapt sunt nesigure. Alt exemplu
grditor este si criptarea RSA care a imbrdcat diverse schimbari prin tehnicile de
padding propuse in ultimii ani. In acest context propunerea de noi solutii in acest
domeniu, care sa se bazeze pe noi paradigme, sau sa ofere noi proprietati este bine-
venita. Aici Tncearca si aceasta teza sa isi faca loc prin propunerea unor noi solutii si
paradigme.

Notiunea de constructii criptografice hibride intre tehnicile simetrice si
asimetrice introdusa in titlu are un caracter general si reflectd o realitate constanta
in criptografia ultimului deceniu: primitivele criptografice simetrice si asimetrice
ajung sa se impleteasca in practica pentru a obtine solutii eficiente care se bazeaza
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pana la urma pe schimburi intre caracteristicile cele mai bune ale acestora. Nu mai
existd doar solutii pure, care sa contind un singur tip de primitiva criptografica si
doar caracteristicile de simetrie sau asimetrie ale acesteia. Vom mai reveni la
aceasta notiune in preambulul din sectiunea 3. Putem retine acum ca idee centrala
faptul ca tema acestei teze este propunerea unor solutii moderne bazate pe functii
criptografice simetrice si asimetrice pentru a rezolva probleme de securitate vitale in
sisteme informatice si de control la distanta.

Zona de aplicabilitate a propunerilor facute este bineinteles cea a sistemelor
informatice. Ei i se adauga nsa si o zona oarecum neglijata de tehnicile criptografice
si anume cea a sistemelor de control la distanta. Evolutia ermetica a acestei zone,
prin care problemele industriei au fost izolate de vederea publicului larg, au dus la
inexistenta securitatii de natura criptografica in aceasta zonda. Acum insa lucrurile s-
au schimbat si totul devine usor accesibil publicului odata cu explozia Internetului.
Pentru aceasta in zona aplicarii criptografiei in sistemele industriale devine relevanta
desfasurarea unei activitati de cercetare care sa aduca solutii noi, precum si
publicarea unor materiale care cel putin sa atraga atentia asupra necesitatilor din
aceasta zona.

Nu in ultimul rind, prezenta lucrare reprezintda o sinteza a contributiilor
aduse de autor in contextul mai sus amintit. Rezultate ale celor peste 20 de lucrari
publicate in acest domeniu in perioada celor patru ani de doctorat sunt sintetizate in
acest material. Astfel, cu privire la contributiile aduse putem spune cd sunt
contributii actuale, aparute in publicatii cu vizibilitate (marea parte a lor fiind
indexate BDI), care au fost recenzate sau chiar citate de catre persoane interesate
si specialisti din exterior. Zona aplicatiilor in sisteme informatice si de control este
deschisd, autorul a realizat de-a lungul celor 4 ani diverse implementari ale
protocoalelor propuse in scopul obtinerii unor rezultate experimentale.

1.2 Obiective

Obiectivul principal al acestei teze a fost aducerea unor contributii, a unor
rezultate noi care pot fi relevante pentru domeniul securitatii si al aplicatiilor
acestuia. Contributiile prezente in lucrare corespund la patru directii de cercetare
care urmeaza sa fie pe scurt descrise. Toate aceste contributii se desfasoara sub
ideea de constructii hibride intre tehnicile simetrice si asimetrice anterior amintita.

Prima este cea a constructiei protocoalelor de autentificare. Au fost aduse
contributii atat in zona protocoalelor de autentificare a entitatilor cat si in zona
protocoalelor de autentificare a informatiei. Prima zona este cea care a deschis
cercetarea doctorala prin aducerea unor extensii in cadrul schemei Lamport. Dar,
datorita ineficientei in practicd a acestui mecanism zona fost extinsa catre
protocoalele de autentificare a informatiei, zona care s-a dovedit mult mai fertila si
in care au fost fixate marea parte a contributiilor din aceasta lucrare. Rezultatele
aduse constau in propunerea catorva protocoale de autentificare. Tot pe aceeasi
directie a fost efectuata si analiza unor protocoale propuse de alti autori si au fost
gasite noi vulnerabilitati ale acestora.

Cel de-al doilea obiectiv a fost fixarea unor contributii in constructia
criptosistemelor cu cheie publica. Criptografia cu cheie publica devine vitala pentru
asigurarea securitatii sistemelor informatice. Aceasta zona ofera insa si cele mai
multe probleme deschise si nerezolvate. Obiectivul a fost studiul asupra
criptosistemelor bazate pe problema factorizarii intregilor, rezultatul obtinut fiind
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constructia unei scheme bazate pe extensia functiei RSA si utilizarea ei in cadre
KEM/DEM.

Datorita implicatiilor puternice ale atacurilor DoS (Denial of Services) in
siguranta in functionare a sistemelor au fost abordate si metode pentru constructia
puzzleurilor criptografice folosite la prevenirea atacurilor DoS. Atacurile asupra
disponibilitatii sistemelor joaca un rol major. In special in cadrul sistemelor de
conducere garantarea disponibilitatii dispozitivelor este strict necesara. Din pacate
criptografia nu poate oferi decat o solutie partiald, si anume puzzleurile
criptografice. Rezultatul obtinut constd in constructia unui puzzle care incearca sa
ofere cateva avantaje fata de constructiile deja cunoscute.

Nu in ultimul rénd, a fost vizata aplicarea in sisteme informatice si de
control a solutiilor criptografice. Zona aplicatiilor sistemelor criptografice in sisteme
informatice si de control este o zona in care se pot realiza multe contributii in special
datorita a doua aspecte: primul este acela ca exista foarte multe propuneri teoretice
care nu au cunoscut implementari practice si eficienta lor poate fi discutabila, al
doilea este acela ca existd multe scenarii practice care agteapta rezolvdri ce inca nu
au fost aduse. In ceea ce priveste prezenta lucrare contributia in aceasta zona este
adaptarea unuia dintre protocoalele propuse pentru un scenariu de conducere
automatad si extragerea unor rezultate experimentale cu privire la eficienta acestui
protocol.

1.3 Structura

S-a optat pentru o structura care sa reflecte cat mai concis necesitatea si
relevanta acestei cercetari, si in special contributiile aduse de catre autor. Lucrarea
este structuratd pe 6 capitole. In cadrul acestora a fost alocat un spatiu redus, de
circa 20%, reprezentat de capitolele 2 si 3, pentru preambulul general necesar
intelegerii contributiilor si un spatiu mai larg, de circa 80%, reprezentat de
capitolele 4, 5 si 6, pentru contributiile si concluziile autorului. Astfel, lucrarea este
structuratd dupa cum urmeaza.

Capitolele 2 si 3 au rol de preambul, ceea ce se doreste este crearea
succinta a unei imagini cu privire la necesitatea si importanta criptografiei in zona
sistemelor informatice si de control la distanta precum si a evolutiei criptografiei in
ansamblu. Este bine cunoscut cd securitatea este un aspect in general neglijat in
sisteme, problemele de securitate fiind puse doar dupa ce se inregistreaza pierderi
majore din lipsa asigurarii acestora. Se incearca in acest sens crearea unei imagini
mai clare a notiunii de securitate, care sa ii reflecte importanta si actualitatea,
precum si o enumerare a tehnicilor criptografice care pot fi utilizate in acest scop.

Capitolele 4 si 5 contin contributiile autorului. Sunt prezentate contributii in
cele patru zone amintite anterior ca obiective de cercetare. Toate contributiile provin
din cele 20 de lucrari publicate ca prim sau unic autor, marea parte a acestor lucrari
sunt parte din fluxul principal de publicatii indexate BDI. Capitolul 4 este dedicat in
exclusivitate contributiilor teoretice, de fundamentare si constructie a wunor
protocoale si solutii noi. Totusi linia intre teorie si practica este greu de trasat pentru
capitolul 4 deoarece o parte din aceste solutii au fost gandite din considerente
practice iar expunerea puternic teoretizatd se datoreaza dorintei de a da un
fundament cat mai solid problemelor in cauza. Capitolul 5 este dedicat exclusiv
implementarilor practice si rezultatelor experimentale. Pentru a stabili eficienta
protocoalelor propuse s-a trecut la implementarea acestora, mai exact a fost
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implementat unul dintre protocoalele propuse in capitolul 4 si au fost extrase
rezultate experimentale cu privire la eficienta acestuia.

Capitolul 6 prezintd concluziile desprinse in baza rezultatelor din capitolele
anterioare. Autorul a incercat sa fie cat se poate de obiectiv si sa pastreze aceste
concluzii cat se poate de originale. Nu s-a dorit doar extragerea unor concluzii
generale, care pot fi gasite si in alte lucrari, ci aducerea unor concluzii care reflecta
opinia autorului formata pe parcursul a mai bine de 3 ani de studiu doctoral.
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2 Securitate criptografica pentru sisteme
informatice si de control

In momentul in care informatia devine un bun necesar al vietii de zi cu zi si
in care existd adversari capabili de a produce distrugeri sau deturnari ale acesteia,
asigurarea securitatii informatiei devine o necesitate. Acest lucru este unanim
recunoscut de expertii ip domeniu si neglijat doar de persoanele care au o imagine
idilicd asupra realitatii. Incercam sa cream o imagine asupra securitatii orientata de
la necesitate la obiective in urmatoarele sectiuni, urmand ca in capitolul urmator sa
fie facuta o scurtd enumerare a functiilor criptografice existente si utilizate pentru
rezolvarea problemelor de securitate.

2.1 Necesitatea criptografiei in sisteme informatice
si de control

Dovada clara a necesitatii criptografiei in sisteme informatice sunt in primul
rand metodele criptografice care stau la baza unor sisteme la care facem apel zi de
zi. Iata cateva exemple. Sub ecranul de login de Windows, dupa ce am introdus
parola, se declanseaza un mecanism de autentificare bazat pe parole care utilizeaza,
in functie de setarea sistemului, doua criptari folosind DES sau un hash MDS5.
Clientul de mail Thunderbird, in momentul in care se conecteaza la siteul facultatii
noastre, sau de fiecare data cénd deschidem din Firefox serviciul de webmail,
foloseste mecanismul SSL, care are la bazd criptarea cu cheie publicd RSA si
criptarea cu cheie simetricd AES. Exemplele pot continua, am dat aceste doua
exemple doar pentru faptul cd multi dintre noi fac apel la aceste doua proceduri in
fiecare zi de cateva zeci de ori, folosind astfel criptografie. Doar pentru faptul ca
criptografia este invizibila publicului larg, nu trebuie sa ne faca sa 1i subestimam
importanta.

Intrand in era informatiei, sistemele de control la distanta, care erau izolate
si inaccesibile publicului larg, Tncep acum sa fie raspandite pe scara larga si sa fie
deschise catre public. Mai mult, aceste sisteme au fost gandite pentru a maximiza si
optimiza functia careia ii sunt destinate, fara a se pune accent pe securitate. Odata
deschise insa caile de comunicare cu retelele publice si utilizarea unor protocoale
standard, sistemele industriale au devenit expuse unor potentiali adversari dornici
sa exploateze eventualele vulnerabilitati ale sistemelor. Structura generalda a unui
sistem de conducere industrial este sugerata in figura 2.1. Este evident ca astfel de
structuri vor continua sa stea la baza sistemelor industriale dar ceea ce in prezent s-
a schimbat este gradul de conectare, concretizat in cresterea numarului de legaturi
cu exteriorul al echipamentelor, precum si utilizarea unor protocoale standard de
comunicare eficiente atat ca si pret cat si ca si performantd. Acest lucru a dus la
extinderea imaginii sistemelor industriale catre cea sugerata in figura 2.2 (inspirata
din [41]) sistemele evoludnd de la incinte izolate la complexe distribuite si de la

BUPT
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conexiuni punct la punct la retele complexe. Structura de control din figura 2.1
ramane o parte vitala si a sistemului industrial complex din figura 2.2 dar in plus,
acest schimb de imagine a dus in mod natural si la diversificarea amenintarilor de
securitate.

Interfata
Om-masina
Parametrii Perturbatii
Dispozitiv de . Elemente de -
P - Comenzi—p»| : B Proces Condus lesiri———»
Conducere Executie
A
Senzori
2<7Iesiri Masurate
Figura 2.1. Sistem generic de control automat
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~CANAL
Hub/Syitch Clienti, Distribuitori,
\_ Firewalu Parteneri etc.
/ Sistem Industrial \
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( 7 T )
‘ { Ethernet (sau alta retea) 0
Statie Locala 1 (RTU, Statie Locala 3 (R‘IlU,
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Figura 2.2. Structurd de implementare contemporand a unui sistem de control industrial
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Daca in perioada 1982-2000 exista un echilibru intre sursele incidentelor de
securitate, asa cum este sugerat in figura 2.3 a), acestea provenind in esenta din
trei directii distincte: externe, interne, accidentale; in perioada 2001-2003 pe langa
faptul cd numarul de atacuri creste semnificativ si acest echilibru este pierdut,
marea parte a problemelor de securitate incepand sa fie datorate factorilor externi,
lucru sugerat in figura 2.3 b) [20].

Accidentale 20%
Interne 38%

a) b)

Figura 2.3. Tipuri de incidente de securitate a) in perioada 1982-2000 b) in perioada 2001-
2003

Explicatia acestui fapt vine exact din deschiderea naturald a sistemelor
industriale catre utilizarea retelelor publice si utilizarea componentelor standard
impuse de piata. Cateva incidente raportate se gdsesc in introducerea lucrarii [30].
Black-out-ul din August 2003, figura 2.4 preluata din [124], este o dovada clara a
pagubelor pe care un astfel de incident poate s& le aducd: o arie de 24.000 km? a
fost afectatd, 265 de centrale electrice au fost afectate din care 22 erau nucleare,
50 de milioane de oameni au fost afectati din care peste 21 milioane din New York.
Pierderile totale sunt estimate la 6 miliarde de dolari. Una dintre cauzele caderii a
fost o problema in sistemele informatice care nu au declansat semnalul de alarma
facand astfel ca luarea de masuri pentru a preveni caderea sa intarzie pana cand a
fost prea tarziu. Chiar dacad acest incident nu este datorat unor probleme legate de
securitatea criptografica, care este subiectul prezentei teze, incidentul este relevant
pentru amploarea pagubelor care pot fi cauzate. Desigur, este doar o problema de
timp pana cand adversari, precum miscarile extremiste de exemplu, ar putea
exploata vulnerabilitati de securitate criptografica pentru a cauza pagube similare.
Acest lucru este recunoscut in mod curent in special in Statele Unite in sectoarele de
distributie a gazului si electricitatii asa cum lucrari de ultima ord arata.

Riscurile si amenintdrile variazd intr-un spectru relativ larg [4]. In topul
primelor 10 deficiente de securitate ale retelelor SCADA lucrarea (McAfee, 2007)
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enumera: politici de securitate inadecvate, sisteme slabe de control ale retelelor,
proasta configurare a sistemelor, comunicare wireless neadecvata, autentificare
neadecvata la comunicare, lipsa mecanismelor de detectie si restrictionare a
drepturilor de acces la sisteme de control, absenta uneltelor pentru detectia si
raportarea activitatilor anormale, utilizarea retelei pentru trafic neautorizat, lipsa
mecanismenlor de detectie a erorilor ce pot conduce la epuizarea bufferelor, lipsa
mecanismelor de control a schimbului de software. Multe dintre aceste amenintari
au ca solutie utilizarea criptografiei, de exemplu amenintarile legate de
autenticitatea comenzilor si de controlul accesului. Iar potentialele atacuri incep sa
se diversifice de la o aplicatie la alta conducand spre o paleta relativ larga de
obiective de securitate ce trebuie asigurate.

a) b)

Figura 2.4. Caderea de energie electrica din August, 2003: a) inainte b) dupa

Alte exemple relevante sunt in lucarea [73] unde intre deficientele de
securitate in sisteme SCADA se enumera urmatoarele: lipsa definitiilor formale, lipsa
unui buget de securitate incremental, absenta expertizei necesare in domeniul
securitatii, incapacitatea de a instala usor tehnologia necesara, necesitatea educatiei
cu privire la bunele practici in vederea asigurarii securitatii. Sigur toate aceste
deficiente nu sunt usor de asigurat si existda si recomandari concrete in vederea
asigurarii securitatii. De exemplu lucrarea [118] indica 21 de pasi pentru a asigura
securitatea sistemelor SCADA, intre acestia multi au la baza utilizarea unor tehnici
criptografice: de exemplu pasul 5 se refera la eliminarea protocoalelor customizate a
caror securitate se bazeaza pe obscuritatea protocolului (singura solutie care nu se
bazeaza pe obscuritatea protocolului este criptografia) iar pasul 21 se refera la
introducerea unor politici de securitate si traininguri pentru ca personalul sa fie
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constient in protejarea informatiei senzitive (inclusiv parolele care sunt un
ingredient criptografic). Nu in ultimul rand exista si produse program destinate
asigurarii securitatii in sisteme SCADA precum IntruShield de la McAfee (lucrarea
[84] recomanda IntruShield in acest scop, altfel produsul este de uz general).

Din perspectiva securitatii informatiei acolo unde exista o vulnerabilitate si
un potential adversar existd si un risc, iar acoperirea acestor riscuri necesita
garantii. In acest context tehnicile criptografice joaca un rol special deoarece ele
ofera singura garantie atunci cand obiectul manipulat este informatia. Tehnicile
criptografice sunt in mod uzual utilizate pentru a asigura securitatea informatiei in
sisteme bancare, sisteme medicale, telefonie etc. iar interesul pentru utilizarea
tehnicilor criptografice in sisteme de control distribuite DCS (Distributed Control
Systems) si sisteme de achizitie si control SCADA (Supervisory Control and Data
Acquisition) a crescut, acest fapt fiind demonstrat de cele mai recente lucrari care
indreapta atentia catre acest domeniu [30], [33], [41], [73], [91], [104], [116],
[118], [125]. Problema utilizarii tehnicilor criptografice in astfel de medii se pune in
contextul in care criptografia nu este usor de adaptat si implementat pentru astfel
de scenarii, deoarece introduce intarzieri ce pot conduce la proasta functionare a
sistemului si necesitd resurse de calcul sau comunicare care uneori nu sunt
disponibile. Este bine cunoscut faptul ca sistemele industriale au caracteristici
diferite de cele ale sistemelor de calcul traditionale si acest lucru ar putea ridica
semne de intrebare cu privire la fezabilitatea implementarii criptografiei. Totusi,
rezultate recente arata ca implementarea criptografiei este posibila chiar si in medii
cu resurse de calcul reduse. Un exemplu concret sunt retelele ad-hoc de senzori,
aceste retele au putere de calcul si abilitati de comunicare extrem de reduse. Faptul
ca primitivele criptografice au fost propuse si utilizate cu succes in aceste medii [2],
[29], [82], [81]1, [92], [98], [109] este un semn bun si aratéd cd este doar o
chestiune de timp pana cand tehnicile criptografice vor fi introduse si in sistemele de
control la distanta.

Putem concluziona ca solutiile de securitate bazate pe criptografie pentru
sisteme industriale sunt necesare, exista pe piata si vor continua sa apara,
adoptarea lor pe scara larga fiind doar o chestiune de timp.

2.2 Obiective de securitate si solutii criptografice ale
acestora

In ceea ce priveste obiectivele de securitate care trebuie asigurate n sistem
acestea variaza intr-un diapazon destul de larg. In ceea ce priveste criptografia in
general, si nu securitatea in ansamblu, putem distinge patru obiective majore de
securitate care sunt recunoscute de orice autor in domeniu si care sunt prezente
atat in sisteme informatice de uz comun precum si in sisteme de control industrial:
confidentialitate, integritate, autenticitate, non-repudiere.

> Confidentialitatea

Confidentialitatea inseamna asigurarea faptului ca informatia ramane
accesibild doar partilor autorizate in acest sens. Acesta este cel mai vechi obiectiv al
criptologiei. In randul necunoscatorilor este inca larg raspandita opinia ca notiunea
de criptografie este sinonima cu confidentialitate. Sigur opinia este eronata pentru
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ca criptografia se ocupa si de asigurarea multor alte obiective, ce vor fi enumerate
in continuare, si care nu au nici o legatura cu pastrarea secreta a informatiei. In
ceea ce priveste asigurarea acestui obiectiv prin tehnici criptografice, el este
indeplinit cu ajutorul functiilor de criptare. In general datorita eficientei se folosesc
functii simetrice, dar scenarii practice conduc in general la orchestrarea acestora cu
functii asimetrice.

> Integritatea

Integritatea se refera la asigurarea faptului ca informatia nu a fost alterata
pe parcursul transmisiei sau de catre un posibil adversar. Functiile criptografice
utilizate Tn acest scop sunt functiile hash, sau codurile de autentificare MAC, care fac
ca modificarea unui singur bit de informatie sa poata fi detectata. Mentionam ca in
principiu este gresita utilizarea functiilor de criptare simetrice si asimetrice in acest
scop, instrumentul criptografic dedicat fiind functiile hash si codurile MAC. Totusi,
functiile simetrice si asimetrice contemporane pot asigura si integritatea dar
alegerea lor pentru acest scop trebuie facuta cu precautie.

> Autentificarea

Autentificarea are doua coordonate distincte: autentificarea entitatilor si
autentificarea informatiei. Autentificarea entitatilor se refera la existenta unei
garantii cu privire la identitatea unei anume entitati. Autentificarea informatiei se
referd la determinarea sursei de provenienta a informatiei - in mod implicit aceasta
garanteaza si integritatea informatiei deoarece daca informatia nu mai are
integritate, deci un potential adversar a alterat-o, atunci nici sursa ei de provenienta
nu mai este aceeasi. Insa doar integritatea informatiei nu implica si autenticitatea
ei. Aceasta deoarece autentificarea este strédns legata de un factor temporal, este
evident ca o informatie stocata poate fi supusa unui test de integritate pentru a se
constata daca a fost sau nu alterata dar nu poate fi supusa unui test de autenticitate
daca nu exista o garantie cu privire la momentul de timp la care entitatea de care
este legata a depozitat-o (deoarece in acest caz informatia putea fi replicata si
depusa de orice alta entitate). Autentificarea se realizeaza in general prin protocoale
care pot avea la baza intreg arsenalul de functii criptografice: functii hash, MAC,
criptari simetrice si asimetrice, semnaturi digitale.

> Non-repudierea

Non-repudierea previne o entitate in a nega o actiune intreprinsa (actiune
materializata desigur in transmisia unei informatii). Aceasta inseamna ca daca la un
moment dat o entitate neaga ca ar fi emis o anume informatie, entitatea care a
primit informatia respectiva poate demonstra unei parti neutre ca informatia provine
intr-adevar de la entitatea in cauza. Non-repudierea se realizeaza prin utilizarea
semnaturilor digitale.

Este util de spus, in special din considerente istorice in domeniu, ca in ultimii
20 de ani in securitatea informatiei trei obiective au fost considerate ca fiind
fundamentale, acestea formeaza asa numita triadda CIA: confidentialitate,
integritate, disponibilitate (,CIA” adica Confidentiality, Integrity, Availlability) [122].
Recent ns3, in 2002, Donn Parker a propus extinderea acestora la sase obiective
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care poarta numele de Hexada Parkeriana: Confidentialitate, Posesie sau Control,
Integritate, Autenticitate, Disponibilitate, Utilitate (Confidentiality, Possession or
Control, Integrity, Authenticity, Availability, and Utility) [123]. De asemenea, la fel
de bine cunoscuta si vehiculatda este tetrada PAIN care provine de la
Confidentialitate, Disponibilitate-Autenticitate, Integritate, Non-repudiere (Privacy,
Availlability-Authentication, Integrity, Non-repudiation).

Triada CIA
‘ Hexada Parkeriana
Tetrada PAIN

Secolul X Secolul XX———»

Figura 2.5. Evolutia obiectivelor de securitate

Desigur ca aceste obiective nu sunt o sinteza completd a obiectivelor de
securitate existente in practica. Exista desigur si alte obiective, ceva mai particulare
dar la fel de relevante, care trebuie sa le amintim. Ramadne o problema deschisa
daca obiectivele urmatoare pot sau nu sa fie derivate din cele amintite anterior, util
pentru aceasta lucrare este sa le enumeram si sa le explicdm succint in cele ce
urmeaza.

> Actualitatea

Actualitatea informatiei se refera la asigurarea faptul ca informatia primita
este actuald (proaspata). Acest aspect poate fi interpretat in doua moduri: pe de o
parte se refera la faptul ca informatia poate expira dupa o anumitd perioada de
timp, pe de alta parte se refera la faptul ca un posibil adversar ar putea schimba
ordinea in care pachetele cu informatie ajung la destinatie, diverse scenarii pot fi
imaginate. Se realizeaza in general prin utilizarea parametriilor varianti in timp:
amprente temporale, numere aleatoare, contoare etc.

> Anonimitatea

Anonimitatea se refera la impiedicarea identificarii identitatii unei entitati
care a solicitat un serviciu. Spre exemplu, poate fi extrem de util in tranzactii
bancare cadnd nu se doreste identificare persoanei care sau catre care se face o
plata, sau in servicii de e-mail pentru pastrarea anonimitatii expeditorului. Se
realizeaza fie prin protocoale, fie prin functii criptografice adaptate acestui scop. De
exemplu exista un puternic segment de cercetare in zona functiilor de criptare cu
renegare (deniable encryption), prin care se poate cripta informatie al carei continut
poate fi schimbat la decriptare, facand astfel renegabild orice informatie criptata,
fnsa nu exista in acest sens solutii eficiente pana in prezent.

> Autorizarea

Autorizarea se refera la controlul accesului si la prevenirea intrarii agentilor
neautorizati in sistem. Relatia intre obiectivul autentificarii entitatilor si controlul
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accesului consta in aceea ca cel din urma obiectiv se construieste in general pe
primul (e normal sa fie necesara o metoda de a autentifica entitatea inainte de a-i
permite accesul) dar obiectivele sunt totusi distincte. Aceasta deoarece autorizarea
inseamna utilizarea unui mecanism de autentificare si a unei politici de securitate
pentru a decide dreptul de acces al unor entitati asupra unor resurse.

> Disponibilitatea

Disponibilitatea se refera la asigurarea faptului ca un serviciu este accesibil
atunci cand un utilizator legitim il solicita. Asigurarea acestui obiectiv presupune ca
0 entitate nAeautorizaté nu poate bloca accesul unei entitati autorizate la serviciile
sistemului. In acest caz insa nu intra in discutie problemele legate de autorizarea
accesului, anterior amintite, ci cele de disponibilitate a resusei in sine. Aceasta
presupune a evita problemele de epuizare a resurselor sistemului din cauza utilizarii
nelegitime a acestora. Atacurile asupra acestui obiectiv sunt cele de tip Denial of
Services (DoS) si cauzeaza atat pagube economice dar si de siguranta in
functionare. Una dintre masurile criptografice in asigurarea acestui obiectiv este
utilizarea puzzleurilor criptografice pentru protectia in fata atacurilor de tip DoS.

> Protectia partilor terte

Protectia partilor terte se refera la evitarea transmiterii pericolului asupra
partilor cu care existda o legdtura. De exemplu atacul asupra unei anume
componente IT nu va defecta si alta componenta, sau din punct de vedere
economic: caderea unei componente datorita unei erori de manipulare nu va duce la
discreditarea producatorului.

> Revocarea

Revocarea se refera la posibilitatea de a revoca un drept oferit. Cel mai
relevant exemplu in legatura cu criptografia este posibilitatea de a revoca un
certificat de cheie publica de catre entitatea care I-a emis.

> Trasabilitatea

Trasabilitatea sau urmarirea unui sistem se refera la posibilitatea de a
reconstrui istoricul functionarii sistemului pe baza inregistrarilor, de exemplu
inregistrarea comenzilor relevante, a persoanelor care le-au lansat etc. Obiectivul
este relevant in determinarea cauzelor eventualelor problemelor de functionare, deci
este utilizat in diagnosticare.

Nici aceasta lista de obiective nu este completd, aproape fiecare carte in
domeniu prezintd liste mai mult sau mai putin complete, iar prezentarea lor
exhaustiva poate fi in sine subiectul unei carti. Totusi aceste obiective pot crea o
imagine partiald asupra a ceea ce trebuie protejat in sisteme informatice si de
control si asupra modului in care criptografia poate ajuta pentru aceasta. Nu fin
ultimul rénd este important de subliniat faptul ca un sistem industrial complex,
precum cel prezentat in figura 2.2, necesita asigurarea acestor obiective. Aceeasi
este situatia si pentru sistemul de control din figura 2.1 care este parte integranta a
sistemului complex, pentru acest caz asigurarea obiectivului de autenticitate a
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informatiei vehiculate intre dispozitivul de conducere si procesul condus este vitala
pentru buna functionare a sistemului complex. Este unanim recunoscut de expertii
in domeniu, faptul ca autenticitatea informatiei este cel mai relevant obiectiv in
sisteme de conducere, iar capitolul 5 al tezei va aduce cateva solutii bazate pe
criptografie pentru rezolvarea acestei probleme.
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in scopul incadrdrii contributiilor din capitolele 4 si 5 in peisajul
contemporan al criptografiei, in prezentul capitol incercam sa construim o scurta
sinteza asupra celor mai relevante constructii criptografice si protocoale. Din acesta
sintezd nu lipseste formarea unui reper in ceea ce priveste orientarea si tendintele
catre care se indreapta domeniul criptografiei.

3.1 Privire de ansamblu asupra functiilor
criptografice

Pentru claritatea expunerii de pe parcursul tezei, in aceasta sectiune dorim
sa facem o trecere in revistd asupra functiilor criptografice existente. Scopul
sectiunii este doar introducerea unor definitii formale asupra acestora, pentru detalii
si explicatii suplimentare poate fi consultata orice carte de specialitate in domeniu
cum ar fi [83], [85], [105] sau chiar cartea autorului [45]. Prin sistem criptografic,
sau simplu criptosistem, intelegem un ansamblu format din trei algoritmi: un
algoritm de generare a cheilor (cheie de criptare si cheie de decriptare), un algoritm
de criptare si un algoritm de decriptare - acest lucru este sugerat in figura 3.1. Se
foloseste frecvent, fara a pierde din semnificatii, termenul de functie in locul celui de
algoritm, de exemplu spunem functie de criptare sau functie de decriptare cu
referire la algoritmii de criptare si decriptare. Notiunea de criptosistem asa cum a
fost anterior definita nu este deloc rigida ea putéand de fapt sa surprinda toate
primitivele criptografice ce vor fi descrise in continuare, fiind un simplu exercitiu de
imaginatie a gandi scenariile pentru care algoritmul de generare a cheii poate sa
lipseasca sau algoritmii de criptare sau decriptare indeplinesc alte roluri decat
criptarea sau decriptarea efectiva a informatiei.

Parametru (nivel) de securitate ~ Valoare aleatoare

' !

Algoritm de generare a cheilor

Cheie de criptare

Algoritm de criptare

Cheie de decriptare

Mesaj Criptotext

101
010
101

110
100
111

—

Algoritm de decriptare

A

Figura 3.1. Sistem criptografic
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> Functie one-way

O functie greu de inversat nu trebuie confundata cu o functie neinversabila.
Din punct de vedere matematic o functie neinversabila este o functie care nu este
bijectiva, in timp ce o functie greu de inversat este o functie a carei inversa nu
poate fi calculata in mod eficient. Aceastd notiune poate fi usor formalizata daca
consideram cd o functie este one-way dacd orice algoritm probabilist in timp
polinomial ar putea sa o inverseze doar cu o probabilitate neglijabila. In general se
merge insd mult mai departe de atat si se impune imposibilitatea gasirii unei
coliziuni in imaginea acestei functii, conditie care este chiar mai puternica decat
aceea de a inversa efectiv functia. Acest aspect este sintetizat in urmatoarea
definitie.

Definitia 3.1. (Functie one-way (puternica one-way)) O functie f : D, - C;
se numeste one-way dacd:

1) Exista un algoritm PTP (Probabilist in Timp Polinomial) care

calculeaza y = f(x) pentru aproape orice valoare x e D, .

2) Orice algoritm PTP care primeste ca intrare pe y =f(x)
returneaza cu o probabilitate neglijabila o valoare =z astfel incat
f(z)=y, adicd pentru o valoare k numitd parametru de
securitate avem
Pr[X<")—Df,y «F(x),z < A1 y):f(2) = y} <v, (k)
(simbolul «—2— denota ca valoarea a fost aleasa aleator).

Aici, prin v, (k) desemnam o functie neglijabila, adica o functie care este

mai mica decat inversul oricarui polinom intr-un punct incepand de la o anumita
valoare.

Toate functiile criptografice introduse in cele ce urmeaza au la baza o astfel
de functie one-way.

» Functii hash

O functie hash este o functie one-way care primeste ca intrare mesaje de
dimensiune variabila si returneaza un mesaj de lungime fixa din care mesajul initial
nu poate fi recuperat. Functiile hash nu folosesc nici un fel de cheie, si le vom nota

cu H(m) - functie hash aplicatd mesajului m. In general fatd de o functie hash se
impun urmatoarele cerinte de securitate:
1) Rezistenta primara a imaginii (sau target collision resistance): fiind
dat H(x) nu se poate gési x .
2) Rezistentd secundara a imaginii: fiind dat x,H(x) nu se poate gdsi
x'= x astfel incat H(x)=H(x').
3) Rezistenta la coliziune: nu se poate gasi o pereche x,x' astfel incat
H(x)=H(x").
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» Coduri MAC

Codurile de autentificare a mesajelor, MAC (Message Authentication Codes),
le notdm cu MAC, (m) - cod de autentificare a mesajului m calculat cu cheia k.
Indiferent de dimensiunea in biti a mesajului dimensiunea iegirii functiei este

constanta (de obicei dimensiunea cheii este egald cu dimensiunea iesirii functiei).
Din punct de vedere formal un cod de autentificare al informatiei il definim dupa

cum urmeaza:

Definitia 3.2. (Cod de autentificare a mesajelor) Un cod de autentificare a
mesajelor MAC este un ansamblu de trei algoritmi PTP {MAC.Gen(lk),

MAC.Tag (m,K), MACVer(m,K, r)} avand proprietatile:

1)

2)

3)

MAC.Gen(1*): este un algoritm PTP care la intrarea 1,k eZ,
returneaza o cheie secreta K, i.e. K<—MAC.Gen(1k), uniform
aleasd din spatiul cheilor, i.e. K<«—2—Keys(MAC).

MAC.Tag(m,K): este un algoritm PTP care primeste la intrare un

mesaj m din multimea mesajelor posibile, o cheie simetrica K si
returneaza valoarea codului de autentificare, denumit generic tag

(etichetd) 7, i.e. 7 « MAC.Tag(m,K).
MAC.Ver(m,K,r) : este un algoritm PTP care ia ca intrare un tag r,

o cheie secretd K si un mesaj m, si returneaza un bit b de valoare
1 daca tripletul de intrare este valid si 0 in caz contrar, i.e.

b « MACVer(m,K,7),b < {0,1}.

Urmatoarea definitie stabileste securitatea unui MAC si este frecvent folosita
in demonstratii de securitate pentru protocoalele care folosesc MAC-uri.

Definitia 3.3. Un MAC este o familie de functi one-way {f,(x)|

determinate de o cheie K pentru care:

1)
2)

Existd un algoritm PTP care pentru orice x calculeazd f, (x) .
Pentru orice algoritm PTP care primeste la intrare un set de mesaje
m,i=1,q si valoarea Iui f, calculata asupra acestor mesaje,

probabilitatea ca algoritmul s& returneze o pereche (m' a) astfel

incat m'=m, vi=1,q si f, (m') = a este neglijabila.

> Criptari simetrice

Criptarea simetrica a mesajului m cu cheia secreta K o vom nota cu
EK(m), E reprezinta functia de criptare care este intotdeauna cunoscuta, iar

securitatea criptosistemului (a cifrului) depinde de pastrarea secreta a cheii K. A
cripta inseamna a aplica transformarea E, asupra mesajului lui m pentru a obtine

criptotextul ¢ =E,(m) iar a decripta inseamnd a aplica transformarea E,,

(adeseori notatd si ca D, ) asupra criptotextului ¢ pentru a obtine mesajul m.
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Pentru algoritmii simetrici, prin conventie, presupunem K =K prin aceasta
intelegénd ca putem calcula usor cheia de decriptare din cea de criptare, subliniem
de asemenea faptul ca aceasta nu inseamnad ca aceste chei sunt identice (si nici nu
sunt in cele mai multe cazuri practice) ci doar ca una este usor de dedus din cealalta
(prin antiteza, pentru algoritmii asimetrici ce vor fi introdusi in paragraful urmator,

presupunem K = K™ prin care intelegem cad nu este fezabil a calcula cheia de
decriptare din cea de criptare).
Definitia 3.4. (Criptare cu cheie simetrica) Un sistem de criptare cu cheie

simetricd este un ansamblu de trei algoritmi PTP {Sym.Gen(lk), Sym.Enc(m,K),
Sym.Dec(C,K)} avand proprietétile:
1)  SymGen(1*): este un algoritm PTP care la intrarea 1,k eZ,,

returneazd o cheie secretd K, i.e. K « Sym.Gen(lk) , aleas3 uniform
din spatiul cheilor.
2) Sym.Enc(m,K): este un algoritm PTP care primeste la intrare un

mesaj m din multimea mesajelor posibile, o cheie simetrica K si
returneaza criptotextul ¢ daca mesajul este valid respectiv L in caz

contrar, i.e. ¢ « Sym.Enc(m,K),c € {0, 1}k u{L}.
3)  Sym.Dec(c,K): este un algoritm PTP care ia ca intrare un criptotext

¢ din multimea criptotextelor, o cheie secretd K si returneazd un
mesaj m in cazul in care criptotextul este valid respectiv 1 in caz

contrar, i.e. m « Sym.Dec(c,K),m < {0, 1}k u{l}.

> Criptari asimetrice

Criptarea asimetricda, o notam similar cu cea simetricd, pentru claritate insa
schimbam cheia K cu PK, astfel avem c = E, (m) (aceasta semnificand criptarea

cu cheia PK a mesajului. Decriptarea se face folosind cheia privata ca m = D, (c)

(in general se foloseste notiunea de cheie privata si nu secreta). Criptarea cu cheie
asimetrica comparativ cu cea cu cheie simetricd are ca dezavantaj viteza si prezinta
doua avantaje majore: i) nu necesitd schimbul prealabil de chei secrete, deci
comunicatia poate fi efectuata si pe un canal nesigur fard sa existe secrete partajate
si ii) numarul de chei partajate la comunicarea intre n entitati este minim (o cheie
publica si o cheie privata pentru fiecare entitate). Din punct de vedere formal un
criptosistem cu cheie publica il definim dupa cum urmeaza:

Definitia 3.5. (Criptare cu cheie publica). Un sistem de criptare cu cheie

publicd este un ansamblu de trei algoritmi PTP {PKE.Gen(lk), PKE.Enc(m, PK),
PKE.Dec(c,SK)} avand proprietitile:

1) PKEGen(1*): este un algoritm PTP care la intrarea 1,keZ,,

returneaza o pereche cheie secreta, cheie publica (PK,SK), i.e.

(PK,SK) « PKE.Gen(1*).
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2) PKE.Enc(m, PK) : este un algoritm PTP care primeste la intrare un mesaj
m din multimea mesajelor posibile, o cheie publicd PK si returneaza
criptotextul c, i.e. ¢ « PKE.Enc(m,PK).

3) PKE.Dec(c, SK) : este un algoritm PTP care ia ca intrare un criptotext ¢

din multimea criptotextelor, o cheie secreta SK si returneaza un mesaj
m, i.e. m « PKE.Dec(c,SK).

Se impune ca pentru fiecare pereche cheie publica, cheie privata
(PK,SK)(—PKE.Gen(lk) si  pentru orice mesaj m si fie valabil

m« PKE.Dec(PKE.Enc(m,PK),SK). Aceasta inseamna cd criptosistemul furnizeazi

rezultate corecte si intotdeauna decriptarea criptdrii unui mesaj returneaza acel
mesaj.

> Semnaturi digitale

Semnaturile digitale reprezintd echivalentul electronic al semnaturilor de
mana, acest concept fiind Tn mare introdus ca proprietate aditionala a
criptosistemelor cu cheie publica de catre Diffie si Hellman in 1976, in absenta unei
scheme criptografice pentru acest scop. Obiectivul principal de securitate pe care il
asigura semnaturile digitale il reprezinta non-repudierea, si anume faptul ca o
entitate odata ce a semnat o informatie nu poate nega ca a emis acea informatie si
orice alta entitate neutra poate verifica acest lucru. Semnaturile digitale reprezinta o
valoare numerica care leaga continutul unui mesaj de identitatea unei entitati.
Definitia formala a unei scheme de semnatura digitald este urmatoarea:

Definitia 3.6. (Semnaturi digitale). Un sistem de semnaturd digitala este

un ansamblu de trei algoritmi PTP {Sig.Gen(lk), Sig.Sign(m, SK),
Sig.Ver(m, S,PK)} avand proprietstile:
1) SigGen(1*): este un algoritm PTP care la intrarea 1%,k eZ,,
returneaza o pereche cheie secreta, cheie publica (PK,SK), i.e.
(PK,SK) « Sig.Gen(1*).
2) Sig.Sign(m, SK): este un algoritm PTP care primeste la intrare un mesaj

m din multimea mesajelor posibile, o cheie secretda SK si returneaza
semnatura asupra mesajului s, i.e. s « Sig.Sign(m,SK).

3) Sig.Ver(s, m, PK) : este un algoritm PTP care ia ca intrare un mesaj m,

semnatura acestuia s si o cheie publica PK, si returneaza un bit b care
este 1 daca semnatura corespunde mesajului si 0 in caz contrar, i.e.
b « SigVer(m,s,PK),b e {0,1}.
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3.2 Evolutie, stadiu curent si orientare in criptografie

3.2.1 Lipsa securitatii in sisteme clasice

In trecut sistemele criptografice erau construite pentru a atinge obiective de
securitate rudimentare precum confidentialitatea de tip totul sau nimic (,all or
nothing secrecy”) prin aceasta intelegénd ca un adversar poate afla fie totul despre
mesajul criptat fie nimic, sau altfel spus daca nu a aflat totul despre mesajul criptat
e ca si cand nu ar fi aflat nimic — ceea ce presupune practic inversarea totala a
functiei one-way pentru a sparge criptosistemul. Un astfel de deziderat de securitate
este insa insuficient in practica pentru ca folosirea schemelor criptografice in
varianta ,text-book” face posibila aflarea unor informatii partiale despre textul
criptat si este evident ca si acest lucru poate duce la pierderea securitatii. De
exemplu criptarea RSA nu modifica simbolul Jacobi al mesajului criptat, astfel, un
adversar poate oricdnd face distinctie intre criptarile a doua mesaje cu simboluri
Jacobi diferite.

Totodatd, in trecut securitatea era gandita in fata unor adversari pasivi care
in principiu analizau criptotextul in vederea gasirii mesajului sau a cheii. In lumea
reala adversarii nu sunt pasivi ci activi, avand acces la masinile de criptare si
decriptare. In fata atacurilor active, sistemele in variantd “text-book” sunt nesigure.
Astfel, cartile apartinédnd secolului trecut din domeniul criptografiei, precum [85],
[105], care nu tineau cont de aceste probleme de securitate, prezinta criptosisteme
clasice care nu sunt sigure. Orice carte contemporand poate fi consultatd insa
pentru variante sigure ale algoritmilor clasici [83] si urmatoarele sectiuni ale tezei
sunt dedicate unui studiu sumar asupra acestei probleme. De asemenea solutiile
introduse de prezenta teza raspund unor obiective avansate de securitate precum
cele introduse ca raspuns in fata lipsei de securitate in variantele clasice.

3.2.2 Notiuni avansate de securitate

Datorita ineficientei securitatii de tip totul sau nimic criptosistemele
contemporane trebuie sa atinga obiective de securitate avansate precum ne-
distingerea criptotextelor IND (indistinguishability of encryptions) si non-
maleabilitatea criptotextelor NM (non-malleability). Notiunile de IND si NM apar cu
preponderenta tratate in cadrul criptosistemelor cu cheie publicd, dar ele sunt
notiuni valide si in cazul altor criptosisteme. Prin IND, notiune introdusa de
Goldwasser si Micali [43], se intelege faptul ca un adversar nu poate afla nici un fel
de informatie cu privire la un mesaj avand doar criptotextul aferent - in mod ideal
aceasta inseamnd cd ceea ce un adversar stie avand criptotextul, stie si fara
criptotext. Prin NM, notiune introdusa de [27], se intelege faptul ca un adversar nu
poate construi un criptotext avand un criptotext dat la care nu cunoaste mesajul
aferent astfel incat intre mesajele aferente sa existe o relatie cunoscuta de catre
adversar. Notiunea de IND a aparut sub diverse forme in literatura de specialitate,
dintre acestea amintim: securitate semantica si securitate polinomialda (toate
notiunile au aceeasi semnificatie in securitate).

Mai mult, toate aceste obiective trebuie sa fie atinse in prezenta unor
adversari activi care pot fi impartiti in trei categorii:

1) CPA (chosen plaintext attack) desemneaza adversari care au acces la
masina de criptare. Este evident ca orice criptosistem cu cheie publica
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trebuie sa fie rezistent CPA deoarece orice adversar are acces la masina
de criptare cheia de criptare fiind in mod evident publicd - in acest sens
nu se discuta niciodata de rezistenta CPA a unui criptosistem cu cheie
publica, aceasta fiind o proprietate elementara pe care trebuie sa o
indeplineasca.

2) CCA1 (non-adaptive chosen ciphertext attack) desemneaza adversari
care au acces neadaptiv la masina de decriptare. Mai exact adversarul
are acces la masina de decriptare pana la momentul la care primeste
valoarea criptotextului care trebuie atacat, moment la care pierde
accesul la masina de decriptare.

3) CCA2 (adaptive chosen ciphertex attack) desemneaza adversarii care au
acces adaptiv la masina de decriptare, adica accesul la masina ramane
valabil chiar si dupa primirea valorii criptotextului care trebuie atacat.
Deoarece atacul CCA1l este considerat oarecum perimat, adeseori in
literatura de specialitate se vorbeste doar de atac CCA prin acesta
intelegéndu-se de fapt atacul de tip CCA2.

Grupand cele 3 obiective de securitate {IND, NM} cu cele 3 tipuri de
adversari {CPA, CCA1, CCA2} obtinem 6 notiuni de securitate in cazul
criptosistemelor, acestea sunt: IND-CPA, IND-CCA1, IND-CCA2, NM-CPA, NM-CCA1,
NM-CCA2. Lucrarea [9] este cea care a oferit prima abordare unitara a acestor
notiuni de securitate,Ain particular pentru criptosistemele cu cheie publica, definind
legaturile intre ele. In figura 3.2. sunt sintetizate aceste legaturi demonstrate in

[9].

NM-CPA | <« | NM-CCA1l NM-CCA2
-

IND-CPA | «—— |IND-CCALf« | IND-CCA2

Figura 3.2. Relatii intre notiuni de securitate

Aici simbolul A« B indica faptul ca asigurarea obiectivului B garanteaza
asigurarea obiectivului A. Cel mai esential aspect in aceste relatii este echivalenta
IND-CCA2 < NM-CCA2 care inseamna ca un criptosistem pentru care un adversar cu
acces adaptiv la masina de criptare nu poate asocia un criptotext unui mesaj, chiar
daca i se ofera mesajul original si un alt mesaj, cu o probabilitate mai mare de %
atunci acest criptosistem este si non-maleabil, adica un adversar avand un
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criptotext nu poate construi un alt criptotext astfel incat mesajele aferente sa aiba
vreo legatura cunoscuta de adversar.

Din punct de vedere formal, rezistenta IND-CCA2 poate fi definitd dupa cum
urmeaza:

Definitia 3.7. (Rezistenta IND-CPA, IND-CCA1, IND-CCA2) Fie criptosistemul
E={K,E,D}, A={A,A,} un adversar al criptosistemului at  {cpa, ccal, cca2} si k

un parametru de securitate (care reprezintd nivelul de securitate). Definim avantajul
IND al adversarului impotriva criptosistemului ca fiind:

Adv o (K) =2.Pr (PK,SK) « K (1), (X0, X,, ) < A (PK),
b« (0,1),y « Epe(X,): A (X0, X,,S,¥) = b

Avand urmatoarele instante pentru at, O, si O,:

o Dacé at=cpa atunci O, (-) =L si O,() =L
» Dacd at=ccal atunci O,(-)=D,(-) si O,()=L
e Dacd at=cca2 atunci O, (-) =D, () si O,(-) =Dy (")

Datorita echivalentei IND-CCA2 <> NM-CCA2 nu introducem definitia pentru
proprietatea NM (practic pentru criptosisteme odata demonstrata rezistenta IND-
CCA2 aceasta implica si rezistentda NM-CCA2).

3.2.3 Solutii sigure dar ineficiente

Exista multe propuneri care ar putea fi discutate in acest context, dar poate
ca cele mai relevante sunt propunerile lui Goldwasser si Micali care ca pionieri in
criptografie au reusit sa propuna o schema de criptare cu cheie publicd care sa
dispuna de proprietati de securitate necunoscute péna atunci (proprietatea IND)
precum si o semndturd digitald a carei securitate este demonstrabila ca fiind
echivalenta cu factorizarea (semnatura bazata pe permutari Claw-Free) [42], [43].
Nu este relevant sa detaliem toate aceste propuneri, scopul este doar de a induce
ideea lipsei de eficienta si pentru aceasta vom prezenta succint doar schema de
criptare asimetrica introdusa de Goldwasser si Micali.

Acest criptosistem este esential ca si concept si principii introduse in
securitate. Sistemul este un sistem criptografic non-determinist, ceea ce inseamna
ca rezultatul are o valoare aleatoare, acelasi mesaj criptat de mai multe ori va
rezulta in criptotexte diferite. Principiul pe care se bazeazad criptosistemul este
imposibilitatea de a distinge reziduurile de non-reziduurile cvadratice din Z, fara a

cunoaste factorizarea Iui n - acest lucru mai se numeste si problema reziduurilor
cvadratice (QRP - Quadratic Residuosity Problem). Descrierea algoritmului de
criptare asimetrica Goldwasser-Micali este urmatoarea:
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GM.Gen(lk): Genereaza doua numere prime aleatoare p, g si calculeaza
n=pq. Alege y ¢ Z, astfel incdt y este un pseudo-reziduu
cvadratic, i.e. y € Q,. Cheia publicd este PK « (n,y) iar cea
privatd este SK « (p,q).

GM.Enc(m,PK): Se reprezintd mesajul m fin binar ca m=mymm,...m,.
Avénd cheia publicd a entitdtii aferente PK « (n,y), pentru
i=0,t alege un intreg aleatoriu xeZ, si dacd m, =1
atunci ¢, = yx>’modn altfel dacd m, =0 atunci ¢, = x>’ modn.

Mesajul criptat este (c,c,C,...C,) -

GM.Dec(c,SK) : Pentru i=1,t calculeaz§ simbolul Legendre [%] si dacd
[%} =1 atunci m; =0 altfel m, =1.

Securitatea schemei este echivalentad cu problema calculului apartenentei la
multimea reziduurilor cvadratice, deci GM.Dec < QRP si criptosistemul este

rezistent IND in fata unor adversari pasivi, lucru elementar de demonstrat. Se poate
constata fnsa usor ca aceastda schema induce pentru fiecare bit din mesaj o valoare
criptatd de dimensiunea modulului. Cum un modul RSA are in general dimensiunea
catorva mii de biti este evident ca mesajul criptat va creste in dimensiune de cateva
mii de ori - cea ce Inseamna ineficienta. Ineficiente au fost multe dintre primele
solutii propuse pentru a atinge obiective de securitate avansate. Solutii precum cele
din sectiunea 3.3 ating obiective de securitate chiar mai solide de atat si in acelasi
timp nu fac ca mesajul sa creasca doar cu cateva zeci de biti.

3.3 Solutii eficiente bazate pe hibridizarea tehnicilor
simetrice si asimetrice

Subiectul este suficient de amplu si de interesant pentru a-i dedica o teza in
sine. Incercdm insd s& expunem pe scurt considerentele care duc la aceste idei si
necesitatea lor.

Principiul de baza este urmatorul: primitivele asimetrice, fiind bazate pe
proprietati exotice provenite din teoria numerelor sunt extrem de flexibile putand fi
utilizate in scenarii cat se poate de spontane (exemplu clasic, cazul in care se
doreste comunicarea pe un canal nesigur in absenta unui secret partajat prealabil,
acest lucru fiind de fapt si inceputul criptografiei cu cheie publicd). Aceleasi
proprietati exotice care fac aceste functii asimetrice indispensabile, le fac si usor de
atacat (exemplul clasic, atacurile CCA2 asupra RSA si ElGamal). In acest sens
introducerea in criptosisteme asimetrice a unor primitive simetrice reprezinta o
necesitate tocmai pentru a anula anumite proprietati algebrice ce pot fi exploatate
de adversari si pastra doar acele proprietati care sunt strict necesare. In acest caz
vorbim de o combinare a tehnicilor simetrice si asimetrice la nivel de functie
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criptografica, cateva astfel de exemple vor fi discutate in sectiuniile urmatoare. Un
exemplu imediat este criptarea RSA asa cum este ea implementatd dupa standardul
PKCS in .NET sau Java, si care foloseste sub functia RSA o functie hash.

A doua situatie de combinare este utilizarea tehnicilor simetrice pentru a
obtine solutii cu caracteristici asimetrice. Chiar daca pare contradictoriu acest
deziderat, justificarea lui este urmatoarea: pe de o parte functiile din criptografia
asimetrica sunt bazate pe elemente de teoria numerelor care le fac mult mai intense
din punct de vedere computational si care conduc la intrebari fara raspuns legate de
securitatea schemei in cauza (de exemplu intrebarea al carei raspuns inca nu este
cunoscut, dacd RSA este sau nu echivalent cu problema factorizarii). Aceasta
directie este chiar mai veche decat prima si a fost deschisa probabil de introducerea
conceptului de semnatura digitala one-time, semnaturi care folosesc exclusiv functii
simetrice pentru a obtine o proprietate asimetricéﬁ (generarea cu o cheie si
verificarea cu o alta cheie) [13], [14], [32], [86]. In epoca contemporana insa
lucrurile merg mult mai departe de atat si apar in peisajul criptografiei constructii,
precum bine-cunoscutul protocol TESLA [95], care utilizeaza doar functii simetrice si
reusesc sa ofere proprietati tipice schemelor asimetrice, cum ar fi verificarea de mai
multe entitati cu aceeasi cheie a autenticitatii unei informatii.

3.3.1 Functii eficiente

Aceasta sectiune prezinta cateva solutii pentru a transforma criptosistemele
cu cheie publicd in criptosisteme rezistente CCA2. Propunerile generice ale lui
Bellare si Rogaway sunt primele propuneri cu securitate demonstrata. Aceste
propuneri, pe langa importanta istorica, fiind primele propuneri cu securitate
demonstrata, sunt esentiale deoarece si propuneri ulterioare (de exemplu RSA-KEM
din [111]) chiar dacd mult mai elaborate si aparent mai complicate sunt extrem de
apropiate ca tehnicd constructivd de mecanismele propuse de Bellare si Rogaway. In
[5] a fost introdusa prima euristica in baza careia se poate demonstra securitatea in
fata adversarilor activi. Metoda are la baza utilizarea unui model numit modelul
oracolului aleator ROM (Random Oracle Model) si are ca baza simularea
comportamentului functiilor hash ca functii perfect aleatoare (altfel spus modelul
presupune ca un potential adversar nu poate face diferenta intre iesirea unei functii
aleatoare si iesirea unei functii hash). Modelul ROM a adus si criticism din partea
unor nume puternice in domeniu [21] dar in cele din urma este singura metoda la
momentul actual de a demonstra securitatea unui criptosistem. Respingerea acestui
model are la baza faptul ca desigur, in cele din urma, o functie hash nu este o
functie aleatoare, deci Oracole Aleatoare nu exista in lumea reald, dar in cele din
urma modelul este acceptat ca fiind cel putin un compromis, si reprezinta cel putin
un test pentru criptosisteme, adica un criptosistem care nu face fata in ROM nu
trebuie pus sub nici o forma in practica in timp ce un criptosistem care rezista in
ROM are sanse bune ca si in practica sa nu poata fi eficient atacat. Totusi trebuie
mentionat ca existd criptosisteme care pot fi demonstrate ca fiind sigure in ROM si
totusi pot fi sparte - deci problema de baza a modelului ROM este
incompletitudinea. Doua tehnici de criptare sunt introduse in [5]: criptarea

E(x)=f(r)||G(r)® x care are securitate IND in fata adversarilor CCA1 si criptarea

E(x)=Ff(r)IIG(r)®x || H(rx) are securitate IND si NM in fata adversarilor CCA2

(la data publicarii lucrérii echivalenta IND-CCA2<«< NM-CCA2 nu era inca
demonstratéd asa ca in [5] se gasesc demonstratii separate pentru cele doua
proprietati de securitate). Aici G este un generator de numere aleatoare, H este o
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functie hash, iar f este o functie de criptare oarecare (in practica G si H pot fi
implementate cu o functie hash datoritd comportamentului functiilor hash similar cu
al functiilor aleatoare). Notatia @ reprezinta functia booleana XOR iar notatia ||
desemneaza concatenare.

Nu este de mirare, ca tot Bellare si Rogaway introduc prima tehnica de
criptare pe bazd de RSA care este rezistenta CCA2. Aceasta este binecunoscuta
tehnica de formatare (padding) a mesajului denumitd OAEP (Optimal Asymmetric
Encryption Padding) tehnica folosita sub functia RSA, ansamblu cunoscut sub
numele de RSA-OAEP [6]. In primul rand se fac importante cateva mentiuni istorice
cu privire la OAEP. Bellare si Rogaway au introdus OAEP in [6] sustinand ca OAEP
este o tehnica de padding care functioneaza pentru orice functie one-way trapdoor
facand-o rezistenta in fata atacurilor CCA2. Ulterior Shoup [110] demonstreaza ca
OAEP nu poate sa garanteze acest lucru pentru orice functie, aducand un contra-
exemplu cu o functie XOR-maleabila. Deficienta descoperitd de Shoup ridica mari
semne de intrebare cu privire la RSA-OAEP si sunt Fujisaki, Okamoto, Pointcheval si
Stern [40] cei care reusesc s& demonstreze cd RSA-OAEP este rezistentd CCA2. in
concluzie RSA-OAEP este un mecanism eficient si sigur de criptare folosind RSA.
Continuam cu descrierea acestui criptosistem. Functia de criptare f-OAEP defineste

criptarea ca: E(x)= f(x eG(r)llre H(x ® G(r))) . Se poate observa cd este vorba

de fapt de includerea unei retele Feistel sub o functie one-way cu trapa.

OAEP este deci o tehnica de padding a carei securitate este demonstrata la
nivelul utilizarii functiei cu trapd RSA. Desigur existd insa si alte functii cu trapd
decat RSA-ul. In acest context dezvoltarea unor metode cat mai variate de padding
a devenit necesara. Probabil cea mai buna propunere este cea a lui Fujisaki si
Okamoto. Pe scurt propunerea acestora este urmatoarea: criptarea

E(x)=E, ((X )l H(x,r)), unde r este o valoare aleatoare, H este o functie

hash. In modelul ROM Fujisaki si Okamoto au demonstrat ca o astfel de criptare
este rezistentd IND-CCA2 cu conditia ca functia de criptare sa fie sigurd IND-CPA.
Intre exemplele oferite de autori se afla aplicarea unui astfel de padding asupra
schemelor Blum-Goldwasser, EIGamal si Okamoto-Uchiyama [39]. Aceastd schema
de padding mai este cunoscuta si sub numele de Enhanced Probabilistic Encryption.

Trebuie amintite si criptosistemele de criptare hibrida rezistente IND/NM-
CCA2 introduse de Shoup si Cramer in [25]. O solutie analoaga pentru constructia
de criptosisteme hibride rezistente CCA2 este in [76] (mecanismul de incapsulare
propus in [76] a fost identificat ca fiind nesigur in [69]).

3.3.2 Protocoale eficiente

In contextul protocoalelor, notiunea de eficienta a intrat in calcul relativ
recent. Existd multe protocoale utilizate in practica a caror eficienta computationala
si nivel de securitate lasa de dorit, un bun exemplu este NTLM (NT LAN Manager)
unul dintre cele mai frecvent folosite protocoale de autentificare prezent in sistemele
de operare Windows, toate generatiile, inclusiv XP si Vista [64]. Problema eficientei
a fost luata in calcul de indata ce s-a pus problema utilizarii protocoalelor in medii
constranse unde se doreau proprietati avansate de securitate si consumuri scazute
de resurse. In acest sens sunt extrem de relevante protocoalele de autentificare a
informatiei din familia protocolului TESLA propuse pentru utilizare inclusiv in retele
de senzori. Datorita legaturii solide cu protocoalele aduse ca si contributii in aceasta
teza vom aduce aici o scurta trecere in revistd a acestuia precum si a protocolului
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CSA care utilizeaza de asemenea lanturi one-way dar intr-o maniera diferita.
Trebuie subliniat ca toate aceste protocoale corespund de asemenea conceptului de
constructie hibrida intre tehnicile simetrice si asimetrice deoarece folosesc functii
criptografice simetrice si totusi ating o proprietate asimetricd, anume absenta
secretelor partajate.

> Protocolul TESLA

Protocolul TESLA Timed Efficient Stream Loss-tolerant Authentication este
un protocol de autentificare a informatiei bazat pe lanturi one-way si sincronizare
temporala slaba. Propunerea i apartine lui Perrig et al. si existd mai multe variante
ale acestui protocol precum si cateva propuneri de utilizare in diverse zone [92],
[93], [94], [95], [96]. Toate propunerile facute de Perrig se bazeaza pe necesitatea
unei sincronizari temporale intre emitatori si receptori. Subliniem in acest sens
conditia de securitate pe care se bazeaza toate schemele propuse de Perrig et al.
(valabild pentru toate protocoalele din [92], [93], [94], [95], [96]): un pachet P,

este receptionat in conditii de siguranta daca si numai daca receptorul poate decide,
bazat pe sincronizarea temporald, daca emitdtorul nu a trimis deja pachetul P, care

face publica cheia de autentificare a pachetului P,.

Schema de baza fara toleranta la pachete pierdute propusa in [93] nu face
uz de elementele unui lant one-way, propunerea fiind apropiata ca natura de
protocolul Guy Fawkes [1]. Principiul pe care schema functioneaza este urmatorul:
emitatorul trimite o garantie pentru o cheie generata aleator si pastrata secreta,
aceasta cheie este utilizatd pentru a calcula un MAC asupra pachetului P, si va fi

facutd publicd in pachetul P, cand receptorul va putea verifica MAC-ul din pachetul
P.. Dacd MAC-ul este verificat cu succes atunci P, este autentic. Aceasta schemd
poate fi spartd daca un adversar intrd in posesia pachetului P, Tnhainte ca receptorul
sa fi primit P, - in acest caz adversarul este in posesia cheii K, secrete cu care a

fost calculat MAC-ul si traficul poate fi fraudat pentru fiecare pachet nou venit.
Pentru a inlatura acest atac emitatorul trebuie sa verifice conditia de securitate
folosind sincronizarea temporald. Pentru aceasta, receptorul trebuie sa cunoasca
programul de transmitere al pachetelor iar cel mai simplu mod de a realiza acest
lucru este prin utilizarea unei rate de transfer constante.

Introducerea lanturilor one-way este solutia pentru a face schema toleranta
la pachete pierdute. De ce lanturile one-way ofera o solutie in acest sens? Explicatia
este simpla: daca fiecare cheie de sesiune este element al unui lant one-way atunci
chiar daca un numar oarecare de chei este pierdut ele pot fi recuperate din cheia
curenta prin compozitia succesiva a functiei one-way; in timp ce din cheia curenta
nu pot fi aflate cheile urmdtoare deoarece lantul este ireversibil. O astfel de schemad
este toleranta in principiu la orice numar de pachete pierdute. In detaliu, ideea este

de a alege aleator o valoare K, si de a genera secventa de n valori K, = F"” (Kn) ,

i=0,n aceastd secventa (lant one-way) urmand sa se numeascd lant de chei.
Restul schemei ramane nemodificatd. Este de asemenea important de observat ca
acum se poate renunta la garantarea cheii in fiecare pachet, i.e. valoarea lui F(K,.) ,
deoarece oricare valoare a lantului este in fapt o garantie pentru intregul lant (de
fapt este suficientd garantarea lui K, = F" (Kn) pentru autenticitatea intregului lant).
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Cresterea ratei de transfer poate fi de asemenea realizatd. Conditia de
securitate aduce si o limitare: pachetul P, poate fi trimis doar la momentul la care

toti receptorii au primit deja P, - aceasta, in mod evident, duce la limitarea ratei de
transfer. Problema poate fi elegant solutionata prin divulgarea cheii K, nu in

1

pachetul P, ci in pachetul P, unde d este un parametru fixat la Tnceputul

I+
sesiunilor de comunicare ce reprezinta intarzierea autentificarii. Este important de
retinut: alegerea lui d nu afecteaza securitatea schemei propuse ci doar utilizarea ei.
Astfel alegerea unei valori mari pentru d duce la intarzieri mari de autentificare, in
timp ce alegerea de valori mici pentru d duce la pierderea unor pachetelor pentru
receptorii la care viteza de transfer este scazuta si care nu primesc pachetele in
timp util.

Schemele anterioare impuneau ca emitatorul sa trimita pachete la momente
fixe de timp, lucru care poate duce la limitarea scalabilitatii solutiei. Pentru aceasta
protocolul poate fi modificat pentru a permite trimiterea unui numar arbitrar de
pachete in fiecare interval de timp, ceea ce inseamna rate dinamice pentru pachete,
astfel aceeasi cheie K, este utilizatd pentru a garanta autenticitatea tuturor

pachetelor trimise intr-un anumit interval de timp de index /. in acest caz indexul i
al intervalului de care apartine pachetul primit la momentul ¢ poate fi calculat ca:

i= {ﬂJ in relatie T, este momentul de inceput al primului interval iar T, este

A
durata comuna a intervalelor.

Problema autentificarii imediate in TESLA este abordata abia in [95]. Faptul
ca autentificarea este obtinuta cu intarziere, deoarece cheia utilizata pentru MAC
este facuta publica doar intr-o sesiune ulterioard, duce la faptul cd receptorul
trebuie sa stocheze pachetele in vederea autentificarii. Pentru a evita acest fapt o
solutie de autentificare imediata poate fi usor construita prin garantarea mesajului
fnainte de a fi trimis: in acest caz in momentul in care mesajul este primit
autenticitatea sa poate fi direct verificata pe baza autenticitatii garantiei anterioare.
Desigur insa dezavantajul acestei abordari este faptul ca mesajul trebuie cunoscut
cu o sesiune Tnainte de a fi efectiv transmis.

> Protocolul CSA

Propunerea Chained Stream Authentication este un protocol de autentificare
bazat pe lanturi one-way fara sincronizare temporala si care are la bazd un
mecanism de tip challenge-response. Astfel in loc de a necesita o sincronizare
temporala pentru a decide daca intervalul de timp in care a ajuns pachetul este
corect, acest protocol necesitd o confirmare care la randul ei este tot un element al
unui lant de tip one-way. Radacini mai vechi ale acestui protocol de autentificare pot
fi de asemenea gasite in protocolul Guy Fawkes [1]. In [10] se gadsesc trei propuneri
distincte de autentificare CSA ce vor fi descrise in continuare.

Protocolul Interactive CSA I-CSA este o varianta a protocolului CSA dedicata
schimbului de informatie intre doua entitati [10]. Protocolul DeMA [50] propus de
autor in capitolul 4 este apropiat ca natura de CSA, diferenta este la nivelul functiei
one-way pentru constructia lantului, care la DeMA este o functie one-way oarecare
lucru care va face posibila utilizarea functiei putere discreta in varianta DeMa-QR,
precum si la nivelul initializarii lanturilor one-way care la DeMA se realizeaza prin
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protocolul introdus de autor si denumit DiIMA (ansamblu final denumit DeMA/DiCA).
Pentru protocolul CSA initializarea lanturilor one-way se face folosind o semnatura
digitala aplicata dupa cum urmeaza:

Sesiunea de initializare la I-CSA

B> A: h¥ (ﬂ),SN,Sig(SKB,hk (ﬂ)’SN)

A—>B: A,MAC,.  (A) h* (a),SN,Sig(SK, b (a),SN)

Notatiile au urmatoarea semnificatie: A si B sunt cele douad entitdti, Sig este
o semnatura digitald, h este o functie hash, k este dimensiunea lantului one-way,
a, f sunt valori de initializare ale lanturilor one-way, SN este un nonce iar A, este

mesajul din sesiunea 1. Sesiunea de initializare contine o modificare fata de o
propunerea initiala pentru a evita un atac de tip man-in-the-middle propus in [95].
Schimbul de mesaje la CSA se desfasoara prin mecanismul descris in continuare:

Sesiunea de comunicare / la I-CSA

B— A: h"(p)

A~ B: AMAC,,  (A). N (a)

Dorinta autorilor din [10] a fost si de a construi un protocol dedicat
autentificarii broadcastului de informatie, pentru aceasta a fost propusa varianta N-
party I-CSA. Desigur ca o prima varianta in atingerea acestui deziderat ar fi
aplicarea directa a protocolului I-CSA intre un emitator si mai multi receptori cu un
singur lant de partea emitatorului. Din pdcate aceasta solutie inregistreaza o
deficienta majora: in cazul in care I-CSA este aplicat intre un emitator si mai multi
receptori, comunicatia nu poate continua pana cand nu s-a primit un raspuns din
partea tuturor receptorilor. Altfel spus daca unul dintre receptori dispare de pe
scenda, comunicatia inceteaza pentru toti ceilalti receptori si mai mult daca
raspunsurile unui receptor vin cu intarzieri comunicatia cu ceilalti receptori se va
desfasura cu aceleasi intéarzieri.

Solutia propusa pentru eliminarea acestui dezavantaj este ceea ce autorii
numesc ,autentificare intarziata” (,delayed authentication”): prin aceasta sunt intai
trimise pachetele de informatie pentru a fi autentificate mai tarziu in momentul in
care toti receptorii sunt capabili sa raspunda si cheile de autentificare pot fi trimise.
Ramane insa o intrebare: cine este dispus sa stocheze informatie neautentificata, in
ideea ca la un moment dat cineva o va autentifica? Aceasta vulnerabilitate poate
duce la atacuri de tip Denial of Sevices prin epuizarea spatiului de stocare a
informatiei. Suntem sceptici in aplicabilitatea practica a acestei propuneri, de altfel
partea experimentala din [10] evita implementarea acestei solutii de autentificare.
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Varianta Timed Chained Stream Authentication T-CSA este un protocol de
autentificare bazat pe lanturi one-way si sincronizare temporald, este usor de intuit
c& aceastd variantd este similard cu TESLA. in propunerea din [10] nu existd nici o
diferenta semnificativa intre T-CSA si TESLA drept pentru care prezentarea detaliilor
nu mai este utila. Suplimentar in [10] este propusa o aplicatie a acestui protocol in
broadcastul autentic de informatie audio. Aplicatia MAT (Multicast Authentication
Tool) este construita peste RAT (Robust Audio Tool) pentru a oferi transmisie
autentica de informatie audio folosind T-CSA.

3.4 Considerente de implementare

Datorita relevantei primitivelor criptografice orice limbaj modern dispune de
biblioteci cu implementari ale acestora. De exemplu mediile .NET si Java dispun de
implementdri ale functiilor criptografice cum ar fi functii hash, criptari simetrice,
coduri MAC, criptari asimetrice semnaturi digitale. Incercdm in acest capitol sa
facem doar o scurtéd enumerare a functiilor frecvent utilizate in practica si le vom
puncta pe cele care pot fi regdsite in .NET - deoarece acest mediu a fost utilizat
pentru dezvoltarea aplicativéa din capitolul 5. Nu se va face o enumerare similara
pentru functiile din Java deoarece aici arsenalul de functii criptografice este mult mai
mare fiind vorba de un limbaj open source pentru care exista comunitati masive de
programatori. In principiu in Java exista toate functiile care exista in .NET si in plus
multe altele.

» Functii Hash

Cea mai utilizata gama de functii hash este familia SHA (Secure Hash
Algorithm) [36] pentru care dimensiunea iesirii este 224, 256, 384, 512 biti
indiferent de dimensiunea datelor de intrare. Acestea se mai numesc generic si
familia SHA-2, varianta mai veche de functie din familia SHA, si inca folosita, este
SHA-1. Mentionam ca atacuri recent publicate [119] aratd ca functiile hash MD5 si
SHA-1 nu pot garanta rezistenta secundara a imaginii dar in ciuda acestui fapt ele
sunt Tnca folosite in multe aplicatii. O discutie relevanta cu privire la ce implicatii are
pierderea rezistentei secundare a imaginii (de remarcat ca nu orice categorie de
aplicatie este pusa in pericol de aceasta) poate fi gasita in [80]. Atacuri asupra SHA
au fost anuntate pentru prima oara in [120], un articol non-tehnic al lui Schneier cu
privire la atacurile asupra functiilor hash este in [106]. Pentru solutii contemporane
se recomanda folosirea SHA-256 sau alte functii din familia SHA-2 mai puternic Si
nicidecum a MD5 sau SHA-1. Recent a fost lansat si concursul pentru SHA-3. In
.NET se gasesc implementate functiile: MD5, SHA1, SHA256, SHA384, SHA 512.

> Coduri MAC

Codurile MAC se construiesc pe baza unei functii hash, frecvent se foloseste
MDS5 sau SHA1, cu toate ca ambele au un nivel de securitate destul de scazut, drept
pentru care se recomanda folosirea functiilor hash din familia SHA-2. Rolul codurilor
MAC este de a testa autenticitatea unei informatii, deci pentru a verifica sursa de
provenientd a informatiei, implicind astfel si o garantie asupra integritdtii. in
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practicd se folosesc constructiile, unanim recunoscute ca eficientd si securitate,
HMAC si NMAC propuse de Bellare, Canetti si Krawczyk in lucrarea [7]. In .NET se
gasesc implementate coduri MAC de tip HMAC disponibile cu toate variantele de
hash anterior amintite.

> Functii de criptare simetrica

in prezent existd o mare varietate de algoritmi simetrici de criptare.
Standardul valabil pana in 2001 a fost DES (Data Encryption Standard) [35], la
momentul de fata acest algoritm neoferind securitate (poate fi spart in cateva ore
pe un calculator actual). DES este un cod construit pe retea Feistel care transforma
mesaje de 64 de biti in criptotext de 64 de biti, cheia DES are insa doar 56 de biti
(deci nivelul de securitate este de 56 de biti si nu de 64). in prezent DES
supravietuieste sub forma 3DES (recomandat inca din 1999), care consta in
aplicarea transformarii DES de 3 ori si este pe 128 de biti oferind un nivel de
securitate suficient de bun in zilele de azi. La nivelul anilor 2001 DES nu mai ofera
securitatea necesara (de fapt inca din anii 90 sunt consemnate atacuri soldate cu
succes asupra DES), pentru care, pe baza de concurs se alege un nou standard AES
(Advanced Encryption Standard). Standardul curent este candidatul la AES numit
Rijndael [37] ales din cei 5 finalisti: Rijndael, Serpent, Twofish, RC6 si MARS. AES
este un cod bloc disponibil in trei variante de dimensiuni pentru cheie 128, 192,
256; chiar si cheia de 128 de biti este considerata destul de sigura pentru cerintele
din ziua de azi. Necesita doar 10-14 runde in functie de dimensiunea cheii, este
sigur si este cel mai rapid dintre candidati. Deoarece AES este mai rapid decat alte
coduri simetrice, chiar si decat 3DES, si ofera acelasi nivel de securitate nu exista
nici un motiv de a utiliza altceva decat AES in arhitecturi de securitate
contemporane. Totusi trebuie sda precizam c3d singura suspiciune cu privire la
securitatea AES-ului este faptul ca foloseste un design destul de non-conformist,
spre deosebire de sistemele simetrice clasice, care se construiesc pe retea Feistel, si
acest design nu a fost sub atentia comunitatii criptologilor decéat in ultimii ani, de la
propunerea AES-ului. In principiu o retea Feistel este o retea bine studiatd si un
cifru construit pe retea Feistel este putin probabil sa aduca surprize in ceea ce
priveste securitatea. Acesta este singurul dezavantaj al AES, faptul ca are un
design exotic comparativ cu toate celelalte criptosisteme simetrice, transformarea
Rijndael fiind echivalenta cu o ecuatie algebrica fata de care exista suspiciunea ca ar
putea duce in viitor la o serie de atacuri. Descrierea criptosistemului se gaseste in
[37]. In .NET se gasesc implementate variantele RC2, DES, 3DES si Rijndael (AES).

> Functii de criptare asimetrica

in prezent existd o paletd largd de functii de criptare cu cheie publicd, numit3
si criptare asimetrica. Acestea pot fi impartite in doua mari categorii dupa cele doua
mari probleme pe care se bazeaza (aceasta clasificare nu este exhaustiva deoarece
exista si alte probleme pe care se pot construi criptosisteme cu cheie publica, doar
ca acestea nu prezinta eficienta necesara in practicd): a) criptosisteme cu cheie
publica bazate pe dificultatea factorizarii intregilor (au ca punct de plecare
algoritmul RSA [101]), b) criptosisteme cu cheie publica bazate pe dificultatea
logaritmului discret (au ca punct de plecare schimbul de cheie Diffie-Helmann [26] si
semnadtura digitald ElGamal [31] precum si extensiile acestora peste grupurile
formate de curbe eliptice propuse de Koblitz si Miller [87]). In .NET este
implementata criptarea RSA.

BUPT



3.4 - Considerente de implementare 43

> Semnaturi digitale

in principiu, orice algoritm asimetric poate fi utilizat pentru crearea unei
semnaturi digitale prin inversarea rolului cheii publice cu cea privata, iar primele
propuneri de semnaturi digitale se gasesc in lucrarile lui Rivest, Rabin si EIGamal
[99], [101], [31]. Subliniem ca si folosind algoritmi simetrici se pot crea semnaturi
digitale de tip one-time dar acestea sunt rar utilizate in practica si nu sunt relevante
in contextul prezentei lucrdri. In .NET sunt disponibile semnaturile RSA si DSA.

> Protocoale criptografice

Exista diverse biblioteci disponibile pentru implementarea unor protocoale
standard precum SSL, Kerberos, NTLM etc. In medii de programare precum .NET
sau Java nu existda insa implementari pentru acestea. De asemenea cantitatea de
propuneri de protocoale din lucrarile de specialitate este enorma si in practica se
gasesc implementate doar o mica parte din acestea.
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4 Contributii in criptografie
4.1 Autentificarea entitatilor

Protocoalele de autentificare a entitatilor, sau de identificare, sunt cele mai
frecvent utilizate protocoale de securitate, ele fiind folosite n diverse aplicatii
practice din zone precum telefonia mobilda, industria bancara, sisteme de operare
etc. Multe operatiuni simple efectuate zi de zi au in spate un mecanism de
identificare, cateva exemple sunt extragerea banilor dintr-un bancomat,
introducerea cardului in telefonul mobil, accesul la un sistem de operare, accesarea
unei imprimante legate la un alt computer din retea etc. Procesul de autentificare al
unei entitati este in general legat de existenta unui secret, pe care in limbaj comun
il numim parola iar din punct de vedere stiintific poarta numele de cheie secreta sau
privatd, care se foloseste pentru a demonstra identitatea entitatii care il cunoaste.
Din punct de vedere al constructiilor criptografice care stau la baza lor exista trei
mari clase de protocoale de autentificare:

1) Autentificari bazate pe parole (sau autentificari slabe) - sunt autentificarile
bazate pe parole (password-based) si care ofera cel mai scazut nivel de
securitate.

2) Autentificari bazate pe parole de unica folosinta (one-time passwords) -
sunt o extensie naturald a autentificarilor bazate pe parole bazate pe
restrictionarea validitatii unei parole la o singura utilizare.

3) Autentificari challenge-response (sau autentificari puternice) - sunt
autentificari bazate pe primitive criptografice simetrice sau asimetrice in
care autentificarea se face intr-o maniera interactiva prin adresarea unei
provocari (challenge) la care entitatea in cauza trebuie sa ofere raspunsul
corect (response).

4) Autentificari zero-knowledge - sunt cele mai solide protocoale de
autentificare din punct de vedere al criptografiei, dar in general au si
cerinte computationale (folosesc functii criptografice intense din punct de
vedere computational) si de comunicare (necesitd un numar mai mare de
runde) mai ridicate. Avantajul care 1l prezintd in fata tehnicilor de
autentificare challenge-response este faptul ca fiecare autentificare nu
aduce nici o informatie suplimentara asupra secretului in baza caruia se
face autentificarea (prin absenta acestei proprietati autentificarile
challenge-response fac posibila initierea unor atacuri de tip chosen-
ciphertext).

in cele ce urmeazi va fi urmaritd autentificarea bazat3 pe parole one-time
folosind schema Lamport care va fi extinsa prin contributiile autorului si de
asemenea aceasta schema va constitui baza unor protocoale eficiente de
autentificare a informatiei descrise incepand din sectiunea 4.5. Schema Lamport
poate de asemenea fi vazuta ca un protocol de tip challenge-response. Contributia
autorului este de a propune utilizarea functiilor peste grupuri de intregi utilizate in
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criptografia asimetricad si ilustrarea avantajelor dar si a dezavantajelor introduse
raportat la functiile one-way din criptografia simetrica.

Autentificari zero-knowledge

Autentificari challenge-response
Nivel de securitate Frecventa in practica

Autentificari bazate pe parole de unica folosinta

Autentificari bazate pe parole

Figura 4.1. Ierarhie a mecanismelor de autentificare a entitatilor

4.1.1 Extensii ale schemei Lamport folosind functia
putere discreta

Cu toate ca in viata de zi cu zi parolele sunt frecvent utilizate, autentificarea
bazata pe parole prezinta cateva dezavantaje, cel mai important dintre acestea fiind
faptul ca o parola interceptatd poate fi folositda in mod fraudulos de un potential
adversar. Pentru a elimina aceste dezavantaje conceptul de parola de unica folosinta
(one-time passwords) este o buna alternativa. Aceste parole sunt valabile doar
pentru o singura utilizare si in cazul in care o parola deja folosita este interceptata
ea nu poate fi folosita ulterior de un posibil adversar nemaifiind valabila. Exista
multe propuneri in acest sens, unele s-au dovedit a fi nesigure [117] iar altele [23]
au ramas inca fara vulnerabilitdti cunoscute.

Schema propusda de Lamport este prima solutie care raspunde la aceastd
necesitate. Mai mult decat atat, schema propusa de Lamport poseda si avantajul ca
necesitd stocarea de secrete doar de partea utilizatorului si nu si a sistemului.
Autentificarea folosind schema Lamport reprezintd astfel o imbunatatire substantiala
a autentificarilor slabe deoarece nu utilizeaza secrete partajate de doi utilizatori si
mai mult decat atat, pierderea unei parole nu duce la impersonarea entitatii in
cauza. Pentru autentificarea unui utilizator catre un sistem cu schema Lamport se

calculeazd secventa {x,f(x),f'(x),f*x),...,f"(x)}, unde x reprezintda o valoare
secretd aleasa de utilizator, f este o functie one-way prestabilitd iar N, este

numarul maxim de autentificari care poate fi efectuat. Aceasta secventa mai poarta
si numele de lant one-way (one-way chain) si fiecare valoare poate fi utilizata ca o

parold. Astfel, intr-o fazd de initializare valoarea lui f"(x) este facutd cunoscutd
sistemului, iar apoi pentru a j-a autentificare " '(x) este utilizatd drept parol3,
urmand ca sistemul sd verifice cd intr-adevar f(f"7'(x)) = f*7"*(x) unde F¥7"*(x)

este ultima parolda corecta primita prin calcularea functiei f asupra parolei nou
primite. Figura 4.2 ilustreazd acest concept. O implementare practicd a acestui
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sistem de autentificare a fost facuta de Haller in sistemul S-Key [66], [67]. Trebuie
amintit insa ca acest sistem nu este sigur [88], [89].

> Utilizarea functiei putere discreta

Desigur, pentru implementarea unui astfel de sistem de autentificare este in
primul rand necesarda o functie one-way. Datorita simplitatii lor, functiile hash
criptografice sunt in general utilizate in acest scop. Totusi utilizarea functiilor hash
prezinta si un dezavantaj: numarul de autentificari care se poate face este fix, astfel
dupd epuizarea celor N, parole (elemente din lantul one-way) nu mai pot fi

generate noi parole (secventa fiind one-way). Desigur cd in practica acest lucru
poate fi extrem de dezavantajos deoarece numarul de autentificari este greu de
prezis. Mult mai convenabil in practicd este insa alegerea unui margini superioare

B,,, pentru numdrul de autentificari care vor fi fdcute, o astfel de margine

superioara fiind usor de estimat ca Byn, < TL unde T este orizontul de timp in care
A

va functiona protocolul de autentificare iar T, este durata unei autentificdri. O
valoare mare a marginii superioare By, devine insa un dezavantaj pentru functiile
hash deoarece este necesard efectuarea a B, compozitii a functiei hash pentru

obtinerea parolelor.
Prin utilizarea ridicdrii la putere in Z, acest dezavantaj insd dispare. Astfel

putem folosi functia putere discreta:

f(x)=x"modn, e e Z, (4.1)

unde n=p-qg este produsul a doud numere prime iar ¢ este un exponent
intreg. Compozitia succesiva a acestei functii este usor de calculat deoarece in Z,

exponentii pot fi redusi modulo qﬁ(n) ! si urmatoarea relatie poate fi folosit3:
F(x) = x* ™M modn (4.2)

Astfel, in mod analog functiilor hash, aceasta functie poate fi folositd in
protocolul de autentificare. Rezultatul este sintetizat in figura 4.3.

! ¢(n) este functia Euler phi, si poate fi calculatda daca si numai daca se cunoaste

factorizarea n =[] p; in baza relatiei 4(n)= n(l —i](l - i](l - i] .
i=1 2 P, p:
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UTILIZATOR

( SISTEM

]

GENEREAZA N,
GENEREAZA x
CALCULEAZA f"(x)
TRIMITE f"(x)
SETEAZAI =0

-

Initializare

PRIMESTE SI STOCHEAZA
g Piast = (%)

(xsiN, raman necunoscute pentru sistem)
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Figura 4.2. Autentificare cu schema Lamport
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( UTILIZATOR 1 ‘ ( SISTEM ]

Initializare

GENEREAZA: p,g,£,%B,
CALCULEAZA:n,g,e, f ™" (x)
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‘ PRIMESTE SI STOCHEAZA
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Figura 4.3. Autentificare cu schema Lamport folosind functia putere discreta

> Complexitatea computationala in cazul utilizarii functiei putere
discreta
Problema care apare in cazul utilizarii functiilor definite pe Z, consta in faptul

ca valorile sunt mai greu de calculat decat functiile hash. Pentru moment dorim sa
stabilim ordinul de complexitate pentru calculul unei singure parole folosind
exponentierea in Z, definita de relatia (4.1). Pentru aspecte generale cu privire la

complexitatea computationald a operatiilor din Z, pot fi consultate lucrarile [85],
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[112]. In mod evident calculul unei parole, care se face folosind (4.2), necesitd in
primul rand calculul urmatorului exponent:

e ="' modg(n) (4.3)
Dupa care parola este calculata folosind relatia urmatoare:
f'(x) = x*modn (4.4)

Astfel complexitatea de calcul a exponentului este:

3 .
0, = S log,(n 1) (4.5)
multiplicari modulare in ZM , iar cea de calcul a parolei:

3
0. =Elog2 (e) (4.6)

X

multiplicdri modulare in Z,.

Desigur prin adunarea relatiilor (4.5) si (4.6) se poate obtine complexitatea
pentru calculul unei parole ca fiind:

O,.. = 2log, (€) + Slog, (1) (4.7)

fr

Deoarece cantitatea in %Iog2 (n-1i) este neglijabild fatd de %Iog2 (e) putem

aproxima complexitatea de calcul a unei parole ca fiind:

O,.. = >log, (¢(n)) (4.8)

Concluzia in baza complexitdtii obtinute este cd functia in Z, oferd ca avantaj
faptul cd nu sunt necesare compozitii succesive pentru obtinerea parolelor dar are
ca dezavantaj faptul ca pentru o parola calculul este mai complex decat in cazul unei
simple functii hash - mai exact intensitatea computationald fiind cea a unei
exponentieri modulare.
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»> Ideea unui schimb timp-memorie pentru lanturi de reziduuri cvadratice

Prin inlocuirea exponentului in relatia (4.1) cu ¢ = 2 obtinem functia ridicare la
patrat modulo n:

f(x) = x*modn (4.9)

Aceasta functie este one-way deoarece asa cum s-a precizat si in sectiunea de
fundamentare teoretica calculul reziduurilor cvadratice este posibil doar daca se
cunoaste factorizarea Iui n. In acest caz calculul unei singure parole din lant se
poate face printr-o singura multiplicare modulara in cazul in care se cunoaste parola
anterioara deoarece este usor de observat ca pentru a Jj-a parola avem
fr(x)=f""(x)-f7"*(x). Astfel problema schimbului de timp-memorie (time-

memory trade) se pune in modul urmator, in functie de spatiul disponibil de stocare
sau de preferinta utilizatorului se poate stoca un anumit numar de parole, fie acesta
N,, - numarul de parole precalculate, iar pentru calculul acestor parole este necesar

in primul rand calculul parolei f’™ =x*" modn urmat de N, multipliciri
modulare. Aceasta conduce in final la un efort computational total de:

0, = %Iogz (#(n))+ Ny (4.10)

multiplicari modulare. in [47] s-a efectuat un studiu complet asupra eficientei
utilizarii lanturilor de reziduuri cvadratice. Studiul de caz din [47] nu este insa axat
in jurul unui exemplu suficient de relevant si functia putere discreta este destul de
costisitoare, atadt din punct de vedere computational cat si ca si implementare
necesitand lucrul intr-un grup de intregi in locul unor simple operatii binare solicitate
de functiile hash, pentru a fi utild in autentificarea unei entitati proces care are in
general o solutie ceva mai simplda. Avantajul real in utilizarea acestei functii este
pentru constructia unor protocoale de autentificare a informatiei, ce vor fi
prezentate in sectiunile urmatoare, iar studiul asupra potentialei utilizari a acesteia
in schema Lamport are rol de fundamentare pentru cele ce urmeaza.

4.2 Scurta sinteza asupra metodelor de constructie a
lanturilor one-way

4.2.1 Taxonomie asupra procedeelor constructive

in contextul creat, finainte de a porni descrierea protocoalelor de
autentificare bazate pe lanturi one-way, devine relevanta o scurta Asintezé asupra
mecanismelor care pot sta la baza constructiei lanturilor one-way. In literatura de
specialitate se fintalneste cu preponderentd notiunea de lant hash. Aceasta se
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datoreaza faptului ca functiile hash sunt cele mai simple primitive criptografice din
punct de vedere computational si sunt cele mai frecvent utilizate in practica. Cu
toate acestea notiunea generalé este aceea de lant one-way aceasta fiind introdusa
initial de Lamport [79]. In esenta orice primitiva criptografica este o functie one-way
si In consecinta orice primitiva criptografica poate fi utilizata in constructia unui lant
one-way. Pana acum am adus in discutie doar utilizarea functiilor hash si a functiei
putere discretd, dar putem de exemplu considera functia de criptare simetrica
E,(m) a mesajului m cu cheia k si sa definim functia f(x)=E,(0) unde x joacd

rol de cheie secreta iar 0 este un mesaj de valoare nuld. Folosind aceasta functie
putem genera un lant one-way, prin compozitia succesivd a acesteia obtinand de
fapt sirul recurent o, = f"(x)=E, (0),0, = x. Este evident cd sirul recurent definit

astfel descrie un lant one-way si pentru constructia lui s-a utilizat o functie de
criptare simetricd si nu o functie hash. In ansamblu, putem concluziona asupra
existentei a doua metode de baza in constructia lanturilor one-way a caror descriere
urmeaza.

» Constructia lanturilor one-way folosind primitive simetrice

Utilizarea primitivelor criptografice simetrice reprezinta prima si cea mai
eficientd alternativa in constructia lanturilor one-way. Problema care apare este insa
dimensiunea lantului one-way, mai exact, daca dimensiunea aleasa este prea mica
lantul este usor de calculat dar se va epuiza rapid iar re-initializarea acestuia aduce
alte probleme de securitate: este necesar un nou schimb autentificat de cheie. Doua
solutii de re-initializare se gdsesc tratate in [44], [127]. Pe de alta parte daca lantul
este prea lung necesitd prea multd putere de calcul deoarece complexitatea de
calcul pentru generarea lantului, sau a unui element de index dat, este functie
liniara de dimensiunea lantului respectiv de pozitia elementului. Rezultate noi aduc
optimizari ale complexitatii de calcul pentru cazul generdrii unui element de index
dat [24], [38], [71], [74], [107]. Toate aceste optimizari se bazeaza pe schimburi
intre spatiul de stocare si timpul de calcul si au ca principiu stocarea unor valori din
lant in scopul re-calcularii eficiente a valorilor la un index dat.

Dintre primitivele simetrice, functiile hash sunt cele mai utilizate in practica,
avantajul fiind costul computational redus la minim. Asa cum a fost aratat anterior,
se pot utiliza si functii de criptare simetrica in acelasi scop, sau intr-o maniera
similard pot fi utilizate coduri MAC. In practicd insd aceste alternative nu sunt
folosite deoarece nu aduc nici un avantaj in fata functiilor hash si necesita timp de
calcul de cateva ori mai ridicat.

» Constructia lantului folosind primitive asimetrice

Utilizarea functiei putere modulo n, care este o primitiva frecvent utilizata in
criptografia cu cheie publica, ofera avantajul unor dimensiuni infinite in practica
pentru lantul hash. Desigur notiunea de lungime infinitd poate pdrea bizara -
calculatoarele sunt masini discrete care pot face un numar finit de pasi, justificarea
este nsd aceea ca dimensiunea lantului nu mai afecteaza costul de calcul si de
aceea 1n principiu orice dimensiune poate fi aleasa pentru lant (de exemplu pot fi cu
usurintd calculate elementele unui lant de dimensiune 2'°** jar un astfel de lant nu
se va epuiza niciodatd). Faptul cd dimensiunea lantului nu influenteaza costul de
calcul se datoreaza teoremei lui Euler care conduce la faptul ca atunci cand lucram
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in Z, exponentii pot fi redusi modulo ¢(n). Astfel, timpul de calcul depinde doar
logaritmic de dimensiunea lantului, fiind usor de observat ca intr-adevar
f7(x) = x" ™" modn . De asemenea utilizarea acestei functii face posibil si calculul

unor valori la orice index fara a necesita calculul altor valori din lant.

Totusi aceasta functie este mult mai costisitoare din punct de vedere al
timpului de calcul si de asemenea dimensiunea cheilor este sporita semnificativ
ceea ce face ca in practica utilizarea acestei functii sa fie limitatd ca arie de
aplicabilitate. Cel mai eficient din punct de vedere computational este cazul
exponentului ¢ =2 in care se pot calcula elementele intr-un time-memory trade si
in acest caz autenticitatea este asigurata la costul de o multiplicare modulara pentru
fiecare sesiune. Utilizarea functiei putere discreta pentru generarea lanturilor one-
way in schema Lamport este discutata in [48] iar a cazului particular ¢ =2 cu time-
memory trade in [47], utilizarea acestor functii in protocolul DeMA este expusa in
[53] iar utilizarea acestui caz particular eficient din punct de vedere computational
se gaseste in [51]. A

Solutii apropiate se gasesc in [11], [12]. In final este usor de remarcat ca in
principiu orice semnatura digitald se poate utiliza pentru generarea unui lant one-
way de dimensiune nelimitata, aceasta se poate realiza prin efectuarea unei
semnaturi peste semnatura si tot asa, i.e. un lant de semnaturi.

Pentru generalitate, pe parcursul tezei se va folosi notiunea de lant one-way
urmand sa reiasa usor din context, acolo unde este cazul, daca in particular solutia
descrisa se refera la lanturi one-way generate de functii hash sau generate de
primitive asimetrice, In figura 4.4 sunt sistematizate procedeele constructive ale
lanturilor one-way. In figura se remarca cele doud procedee constructive distincte
bazate pe functii simetrice si asimetrice, iar in cadrul acestora sunt subliniate cele
doua solutii de interes: functiile hash utilizate pe scard largd in practica si functia
ridicare la patrat discretd care ofera avantajul unor lanturi de dimensiune infinita in
practica.

Lant One-way

b

Functie One-way

[
v v

‘ Primitive Simetrice ‘ ‘ Primitive Asimetrice ‘
| [
: !
l ‘ Functia Putere Discreta ‘

A4 Alte functii simetrice ¢ Semnaturi Digitale
Functii Hash (de ex. Criptari
simetrice)

Schimbul timp-memorie
pentru cazul functiei
ridicare la patrat

Solutii optimizate bazate pe
schimburi timp-memorie

Figura 4.4. Taxonomie a procedeelor constructive pentru lanturi one-way
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4.2.2 Analiza asupra lungimii perioadei lanturilor de
reziduuri cvadratice

Functia putere discreta introdusa anterior, i.e. f(x):x"modn, unde

n=p-q este produsul a doud numere prime p,q, este frecvent utilizatda in

criptografia cu cheie publicd. Cele mai cunoscute propuneri sunt utilizarea unor
cazuri particulare ale acestei functii in criptosistemele RSA si Rabin, unde sunt
folosite diverse valori pentru exponentul & [99], [101]. Pentru a demonstra
securitatea solutiei propuse anterior, de generare a lanturilor one-way folosind
aceasta functie, ne intereseza in aceasta sectiune stabilirea lungimii perioadei
secventei generate de compozitia acestei functii, i.e. lant one-way de reziduri
cuadratice. Aceasta deoarece orice functie definitd pe un set finit prin compozitia ei
succesiva conduce la un ciclu.

Primul studiu asupra lungimii perioadei secventei generate de aceasta
functie a fost facut de catre Blum et al. care au propus aceasta functie in scopul
constructiei unui generator de numere pseudo-aleatoare [15], [16] cunoscut sub
numele de generatorul Blum-Blum-Shub. Mult mai recent, aceeasi functie a fost
propusa pentru constructia puzzleurilor criptografice de tip time-lock [103]. Acestea
sunt constructii criptografice ce pot fi utilizate pentru a transmite informatie “in
viitor” si sunt din aceeasi familie a puzzle-urilor criptografice utilizate pentru a
preveni atacuri de tip DoS. Puzzle-urile de tip “time-lock” au avantajul enorm ca pot
fi rezolvate doar dupd o perioadd exactd de timp, fara sa lase unui potential
rezolvator posibilitatea de a paraleliza calculul, aceasta datoritd caracterului
intrinsec secvential al procesului de ridicare la patrat repetata. Rivest et al. au
considerat insd in lucrarea [103] cd o analizd amanuntita asupra perioadei nu este
necesara pentru scenariile de interes practic. Deci singura analiza asupra perioadei
se regaseste in [16]. Propunerea de puzzle-uri criptografice a lui Rivest et al.
utilizeaza aceleasi proprietati ale functiei care au fost anterior exploatate. Mai exact,
se exploateaza faptul anterior amintit ca in grupuri de intregi exponentii pot fi redusi
modulo ordinul grupului. Din acest motiv, rezultatul compozitiei succesive al functiei

27 mod ¢(n

poate fi eficient calculat ca £’ (x) = x* modn = x modn. Aceeasi proprietate a

fost anterior utilizatd pentru a crea un lant de dimensiune nelimitatd in practica

27 mod ¢(n

deoarece valoarea lui 7 (x) =X ) modn poate fi eficient calculatd, asa cum s-a

precizat anterior, calculdnd intéi exponentul e=2”mod¢(n) si apoi calculand

f’(x)=x°modn. Astfel, in timp ce complexitatea de calcul in cazul utilizarii

functiilor hash depinde liniar de dimensiunea lantului, pentru aceasta functie timpul
de calcul va depinde doar logaritmic de dimensiunea modulului, datorita algoritmului
de calcul prin ridicari la patrat repetate. Mai mult, elementele lantului one-way pot fi
calculate eficient asa cum a fost explicat anterior la costul unei simple multiplicari
modulare.

Vom fincerca asadar sa determinam perioada sirului recurent generat de
compozitia succesiva a functiei ridicare la patrat discreta:

k= x,” ™" modn,i=0,.y (4.11)

Asa cum au intuit Rivest et al., a cauta perfectiune in teoria numerelor poate
fi exagerat in acest context si numdrul x, poate fi o valoare aleatoare pentru a
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obtine un lant de dimensiune nemarginita in practica. Desigur este natural sa ne
asteptam cd prin alegerea de valori aleatoare pentru x, si pentru n vom obtine o
secventa cu o perioada suficient de mare farda a duce la pierderea securitdtii
deoarece probabilitatea de a alege un element de ordin mic este neglijabilda. Din
aceste motive alegerea de valori aleatoare trebuie sa fie sigurd in practica, dar,
pentru a da un rezultat cat mai complet, vom oferi si o solutie de alegere a acestor
numere care sa nu fie contrard asteptarilor. In acest sens vom da o solutie directa
care este apropiata de cea utilizatda de Blum et al. in dezvoltarea generatorului de
numere pseudo-aleatoare.

Pentru a alege aceste numere suntem preocupati de doud lucruri care
influenteaza dimensiunea lantului: primul este ordinul lui x, in Z, , notat cu

ord,,(xo), si al doilea, ordinul lui 2 in Z¢ notat cu ord¢(n) (2) Vom nota cu n

(n) !
lungimea perioadei, aceasta reprezentdnd cel mai mic numar astfel incat
X, = X,© modn, i.e.:

X, =X, modn, —3Azx'< 7z, X, = x,” modn (4.12)

Primul pas pe care il vom face este obtinerea unei valori suficient de mari

pentru ordmn) (2) Ordinul lui 2 in ZW) poate fi usor verificat dacd se cunoaste
factorizarea lui qﬁ(n). in acest scop vom utiliza acelasi tip de numere prime ca in
[16], numite numere prime speciale, pentru care este adevarat ca p=2-p'+1 si
p'=2-p"+1, aici p, p',p" sunt toate numere prime. De asemenea, aplicam

aceleasi cerinte pentru modul ca in [16] si cerem ca n sa fie un numar special,
adica atdt p cat si g sa fie numere speciale si totodata congruent cu 3 mod 4

(aceasta implica faptul ca fiecare reziduu cvadratic are o singura radacina care este
tot un reziduu cvadratic). Daca p si g sunt numere prime speciale atunci valoarea

lui ¢(¢(n)) este evident ¢(¢(n)):¢((p—1)-(q—1)):¢(4-p'~q'):8-p"-q". Din
moment ce ¢(¢(n)) este cunoscut si factorizarea sa de asemenea, valoarea lui
ordm) (2) poate fi usor calculatd. Vom alege numerele prime p si g in aceeasi

maniera ca in [16] prin alegerea de numere aleatoare si selectarea acelor numere
care sunt speciale, alegerea se face generand numere aleatoare si testandu-le
pentru primalitate prin teste probabilistice. Alegerea se va face astfel incat sa

garanteze c3 ord¢(n)(2) este 2-p"-q".

Al doilea pas de care trebuie sd ne ocupdm este alegerea unui x, de ordin
cat mai marein Z,. in acest scop putem recurge la o solutie simpl& prin alegerea a
doua numere aleatoare a si B care sunt generatori in Z, si respectiv Z . Acum,

prin utilizarea Teoremei Chineze a Resturilor putem calcula solutia urmatorului
sistem:

(4.13)

X, =amodp
X, = pmodg
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Am folosit notatia x, pentru a desemna valoare din care vom genera
primul reziduu cvadratic din lant, i.e. X,. Ordinul lui x, in Z va fi

n
ord,x , =cmmmc(p-1,g-1). Dacd setdm x,=x,’modn atunci vom obtine
lungimea perioadei 7, ca fiind egala cu:

z=ord,, . (2)= ord,, 2 (4.14)

Aceastd valoare duce la o lungime a ciclului care este in mod evident
suficient de sigura pentru utilizarea in practica.

4.3 Protocoale bazate pe coduri de autentificare si
lanturi de chei

Obiectivul acestei sectiuni este de a prezenta contributiile in zona
protocoalelor de autentificare bazate pe lanturi one-way. Pentru inceput se creeaza
un preambul care are rolul de a sublinia relevanta practicd a acestor protocoale si de
a creea o imagine de ansamblu asupra solutiilor existente pentru incadrarea
contributiilor in peisajul contemporan.

Autentificarea informatiei este unul dintre cele mai importante obiective de
securitate. Cu toate ca aparent autentificarea are costuri computationale mai
scazute, deoarece codurile de autentificare sunt mai putin intense din punct de
vedere computational decét alte primitive criptografice, cum ar fi functiile de
criptare utilizate pentru asigurarea confidentialitatii informatiei sau ca semnaturile
digitale utilizate pentru asigurarea non-repudierii, scenariile din lumea reald nu pot
fi usor rezolvate prin aplicarea directa a acestor primitive. Un bun exemplu in acest
caz 1l constituie un scenariu de transfer in regim broadcast, acest exemplu are
relevanta deoarece in scenarii practice apare frecvent necesitatea de a transmite
aceeasi informatie catre mai multi receptori. Problema care apare este faptul ca
MAC-urile, functiile criptografice utilizate n autentificare, necesita chei secrete
partajate, si astfel, un potential emitator trebuie sa partajeze o cheie secretd cu
fiecare receptor - lucru dezavantajos datorita necesitatii de a dispeceriza un numar
ridicat de chei. Mai mult, emitatorul va trebui sa si calculeze un MAC distinct pentru
fiecare receptor chiar daca informatia transmisa este aceeasi. Din fericire, exista o
solutie excelentd pentru a evita acest dezavantaj - utilizarea protocoalelor de
autentificare bazate pe lanturi one-way si sincronizare temporald propuse de Perrig
et al. Protocoalele bazate pe acest principiu se dovedesc a fi extrem de versatile
oferind proprietati de securitate apropiate cu ale protocoalelor care utilizeaza
operatii costisitoare bazate pe primitive cu cheie publica.

Istoria utilizarii lanturilor one-way a debutat cu propunerea lui Lamport [79]
care a introdus utilizarea elementelor dintr-un lant one-way in scopul folosirii ca
parole one-time pentru autentificarea unui utilizator fatda de un sistem. Mai téarziu
aceasta propunere a fost utilizatd in sistemul S-Key propus de Haller despre care s-a
precizat anterior ca nu este sigur. Dezavantajul schemei Lamport pentru aplicatii din
lumea reala este evident: datorita autentificarii unilaterale, ne-existand autentificare
din partea serverului catre client, un potential adversar poate impersona serverul
pentru a sustrage din partea utilizatorului parole inca nefolosite si a le utiliza ulterior
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pentru impersonarea acestuia (acest atac este cunoscut sub numele de atac de tip
pre-play).

Desi au existat diverse propuneri de utilizare a lanturilor one-way [90],
[102], [108], succesul acestora se datoreaza propunerilor lui Perrig et al. [92], [93],
[94], [95] care vor folosi lanturi one-way pentru asigurarea autenticitatii informatiei.
Acestea au facut ca protocoale care folosesc lanturi one-way sa-si gaseasca
aplicabilitate reald in diverse zone de la semnaturi digitale si protocoale de routare a
traficului pana la retele de senzori [22], [68], [70], [92], [94], [97], [100], [126].
Codurile de autentificarea a mesajelor MAC sunt primitivele criptografice utilizate in
acest scop, dar, asa cum s-a precizat, ele vin cu un dezavantaj: utilizarea cheilor
secrete partajate intre emitator si orice receptor. Folosirea cheilor provenind din
elemente ale unor lanturi one-way este o solutie eficientd in eliminarea acestui
dezavantaj. Pe scurt explicatia este urmatoarea: codul MAC ramane sigur atata timp
cat cheia utilizatd pentru calcularea Iui este facutd publici doar dupa ce toti
receptorii au primit si stocat codul MAC, de asemenea din moment ce fiecare
element al unui lant one-way este o garantie pentru elementul imediat urmator,
urmatorul element din lant poate fi utilizat ca si cheie pentru urmatorul MAC si asa
mai departe.

Cea mai eficienta propunere de protocol in acest sens este protocolul TESLA
Timed Efficient Stream Loss-tolerant Authentication propus de Perrig et al. Diverse
variante ale acestui protocol sunt propuse, toate fiind bazate pe o sincronizare
temporala slaba intre emitator si receptori. Principiul este de a utiliza un element al
unui lant one-way ca si cheie pentru un MAC si de a face publica aceastd cheie doar
intr-un pachet urmator, conditia de securitate care trebuie indeplinitd pentru ca
autentificarea sa fie sigura este faptul ca fiecare receptor poate decide bazandu-se
pe sincronizarea temporald daca emitatorul a trimis sau nu pachetul care continea
cheia MAC-ului. Pe scurt protocolul TESLA oferd autenticitate la costuri scazute fara
sa implice secrete partajate intre emitdtori si receptori. Pentru acest avantaj
protocolul a fost fezabil chiar si in medii constranse cum ar fi retelele de senzori
[92].

O alta gama de protocoale de autentificare, in care elemente din lanturi one-
way sunt utilizate ca si confirmare autenticd, evitdandu-se astfel utilizarea
sincronizarii temporale, se gasesc in [10], [50], [51], [53], [56], [57], [60]. Toate
aceste propuneri au ca precursor protocolul Guy Fawkes care se bazeaza pe principii
similare [1].

in figura 4.5 este prezentatd o clasificare a protocoalelor bazate pe lanturi
one-way. Sunt relevante cele doua categorii bazate pe sincronizare temporala
respectiv challenge-response, schema Lamport nu este de mare insemnatate
practica, valoarea ei fiind de natura teoretica prin principiile introduse.
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Functie One-way

!

Lant One-way

* A 4 ¢
Schema Lamport Sincronizare Confirmare Autentica
Temporala
Protocolul TESLA Protocolul CSA

Figura 4.5. Taxonomie a protocoalelor de autentificare bazate pe lanturi one-way

4.3.1 Protocolul Delayed Message Authentication - Direct
Chain Authentication (DeMA-DIiCA)

In randul propunerilor de protocoale de autentificare bazate pe lanturi one-
way, fara sincronizare temporald, protocolul Delayed Message Authentication-Direct
Chain Authentication (DeMA-DiICA) este singurul protocol bazat in exclusivitate pe
lanturi one-way. Celelalte propuneri necesita fie sincronizare temporald fie
semnaturi digitale pentru initializarea lanturilor. Protocolul are la baza urmatoarele
doua componente distincte ce vor fi detaliate in sectiunile urmatoare:

1) Protocolul Delayed Message Authentication (DeMA). Este un protocol de
autentificare similar cu protocolul CSA descris in capitolul 3. Diferenta fata
de CSA este faptul ca DeMA a fost propus in cazul general al utilizarii unor
functii one-way si nu in cazul restrans al functiilor hash, precum CSA.
Lucrarile [51], [53] trateaza cateva cazuri de utilizare a functiei putere
discreta.

2) Protocolul Direct Message Authentication (DiMA). Este un protocol de
autentificare ce utilizeaza doud lanturi one-way pentru producerea unei
semnaturi one-time Tinlantuite ce serveste reinitializarii lanturilor din
DeMA.

Pe scurt, protocolul DeMA-DiCA foloseste protocolul DeMA pentru schimbul
de mesaje si protocolul DiMA pentru re-initializarea lanturilor one-way.

> Protocolul DeMA
Protocolul DeMA este un protocol dedicat schimbului autentic de informatie
intre doud entitdti care utilizeazd pentru aceasta cate un lant one-way de fiecare
parte. Vom nota in continuare cu o, (k) respectiv o, (k) elementele lanturilor one-

way utilizate de partea fiecarei entitati iar relatile de calcul corespunzatoare
acestora sunt urmatoarele:
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o, (k) =F"*(x,), k=0,7 (4.15)

s (k)= F"*(x5), k= 0,7 (4.16)

Aceste elemente vor juca rolul unor chei de sesiune. In relatiile (4.15) si
(4.16) x, si x, sunt douad valori generate aleator si pastrate secrete de fiecare
parte, f este o functie one-way respectiv 7,,7, sunt lungimile lanturilor alese de

fiecare entitate (pentru simetrie pot fi egale), k este numarul sesiunii de
comunicare. Intr-un pas off-line de initializare entit&tile isi fac cunoscute valorile Iui
oA(O) respectiv o, (0) (care reprezinta varfurile lanturilor one-way). Initializarea se
va face in asa masura incat sa garanteze autenticitatea acestei informatii si faptul ca
aceste lanturi sunt dorite pentru schimbul de informatie intre cele doud entitati.
Ulterior aceste doua valori vor fi utilizate pentru testarea autenticitatii informatiei
trimise in sesiunea 1.

Protocolul are un numar variabil de sesiuni de comunicare si fiecare sesiune
consta in doua runde, fiecare runda joaca rol de confirmare pentru runda anterioara
si fiecare sesiune este folosita pentru a transmite un mesaj si o cheie noua care la
randul ei face posibila verificarea autenticitatii mesajului din sesiunea anterioara.
Aceasta inseamna ca autenticitatea mesajului din sesiunea k poate fi verificata in
sesiunea k +1. Pentru sesiunea de comunicare k entitatea A trimite spre B
pachetul cu structura:

P = {MAlk,MACUA(M) (M) 0, (k)} (4.17)

in acest pachet M, , reprezinta mesajul, MAC este un cod de autentificare
a mesajelor calculat cu cheia o, (k +1) care va fi facuta publica in sesiunea k +1

iar o, (k) este cheia curenta de sesiune. La primirea mesajului B are de intreprins

urmatoarele operatii (operatii similare sunt necesare si pentru DeMA-QR din
sectiunea urmatoare):

1) Verificd dacd o,(k) este cheia corectd de sesiune testdnd ca
f(oa(k))=o4(k-1) (aici o,(k-1) este cheia sesiunii anterioare). Dac4

cheia este corecta atunci se continua cu pasii 2 si 3 altfel se asteapta o
noua cheie.

2) P, este stocat iar autenticitatea mesajului M,, , din sesiunea anterioard
k-1 poate fi acum verificata folosind noua cheie de sesiune aA(k)
pentru a testa codul de autentificare MAC(M,, ,,o,(k)).

3) B va confirma primirea unei chei corecte de sesiune prin transmiterea
cheii proprii de sesiune o, (k).
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Entitatea A va porni sesiunea urmatoare de comunicare k +1 doar daca
valoarea lui o, (k) este corectd iar acest lucru este usor de dovedit verificand ca

f(as(k)):as (k-1). Astfel, sesiunea de comunicare k decurge in urmédtoarele
doua runde:

Sesiunea k

Rundal A>B: P, - {MA'k,MACaA(M)(MAVK),O—A(k)}

Runda 2 B> A: o,(k)

in cazul in care este convenabil ca si B s includd un mesaj propriu in
raspuns rundele alternative ale comunicarii sunt urmatoarele:

Sesiune alternativa k

Runda 1 A>B: P,, - {MA'k,MACGA(M)(MA',(),UA (k)}

Runda 2 B> A: P, = {Mslk,MACJE(M)(Msyk),as (k)}

Este important de subliniat ca fiecare runda joaca un rol de confirmare
pentru runda anterioara, astfel runda 1 a sesiunii k este confirmarea rundei 2 a
sesiunii k-1 Tn timp ce runda 2 a sesiunii k este confirmarea rundei 1 a sesiunii
k - o astfel de confirmare este trimisa doar dacd cheia de sesiune a rundei
confirmate este corecta.

Protocolul poate fi oprit in orice sesiune de catre A wurmand ca
autenticitatea mesajului din acea sesiune sa fie dovedita doar cand protocolul
continua si cheia sesiunii urmatoare este facuta publica. La repornirea protocolului,
A va trimite o noud cheie de sesiune doar daca pachetul din sesiunea anterioara a
fost confirmat, altfel pachetul din runda anterioara va fi retrimis. Pentru
exemplificare vom presupune ca protocolul a fost oprit in sesiunea k descrisa

anterior. Daca A a primit valoarea corectd a lui o, (k) atunci protocolul poate fi

ulterior pornit prin transmiterea pachetului aferent rundei k +1 altfel protocolul va fi
repornit prin transmiterea pachetului din runda 1 a sesiunii k pana cand un raspuns

valid oB(k) este primit. Aceste reguli trebuie urmate in mod strict deoarece daca A
trimite pachetul pentru sesiunea k +1 fard sa fi primit cheia de confirmare o, (k)

din sesiunea k, in cazul in care pachetul din sesiunea k nu a fost primit de B
acest pachet poate fi acum fraudat de un adversar care are in momentul de fata

acces la o, (k). Aceeasi reguld trebuie strict urmatd de B care trebuie sa trimitd
confirmarea o,(k) in runda 2 a sesiunii k dacd si numai dacd valoarea primitd

aA(k) este corecta. Aparent pare a fi convenabil ca oricare dintre entitati sa poata

opri si reporni protocolul prin retrimiterea ultimului pachet, acest lucru nu este insa
posibil. In cazul in care oricare dintre entitati ar putea porni si opri protocolul,
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trimitand un pachet nou daca pachetul anterior a fost confirmat respectiv pachetul
anterior dacd nu s-a primit o astfel de confirmare, atunci aceasta ar permite unui
potential adversar sa retrimitd pachete intre cele doud entitdti astfel incat protocolul
sa nu se mai opreasca.

> Limitari si extensii ale protocolului DeMA

Limitarea protocolului DeMA apare in momentul in care lanturile one-way
sunt epuizate si entitatile raman fara chei de sesiune. In acest caz lanturile trebuie
reinitializate, practic aceasta inseamna calcularea unor noi lanturi si transmiterea
varfurilor acestora intr-o maniera care sa garanteze autenticitatea acestei informatii.
Problema care apare este faptul ca protocolul DeMA nu se poate utiliza pentru acest
scop, motivul este simplu: chiar daca un adversar nu poate altera autenticitatea
informatiei transmise cu protocolul DeMA acesta poate altera informatia astfel incat
eventualul schimb al noilor elemente din noile lanturi sa cada testul de autenticitate
- moment in care entitatile au ramas deja fara chei si comunicarea nu mai poate
continua. Exista trei solutii pentru aceasta problema, cea de a 3-a fiind doar o
solutie partiala ce ramane in continuare vulnerabila:

1) Utilizarea unei semnaturi digitale pentru reinitializarea lanturilor. O astfel
de solutie este in esenta abordata in protocolul CSA. De asemenea
protocolul DiCA descris in paragraful urmator este o solutie ce se
incadreaza Tn aceastd categorie si are proprietatea de a se baza tot pe
lanturi one-way.

2) Utilizarea lanturilor de dimensiune nemarginitd generate de primitive cu
cheie publica. Este valid in acest sens cazul functiei putere discreta
anterior amintit. In aceastd situatie lantul nu este niciodatd epuizat si
limitarea dispare. Dezavantajul este cd o astfel de solutie, datorita
complexitatii computationale a functiei putere discretd, nu se preteaza
pentru toate cazurile intalnite in practica. Lucrarile [51], [53] trateaza o
astfel de solutie.

3) Schimbarea structurii pachetului din {MA,k’MACgA(k+1)(MA,k)IUA(k)} in
{EGA(M)(MA,k),MACGA(M)(MA,k),aA (k)}; si in mod similar pentru pachetul
dn  runda 2 din {MB'k,MACpB(M)(Mslk),os(k)} in

{Eo_s(k+1)(Mﬂlk),MACUB(k+1)(MB,k),JB (k)} Unde E reprezintd o primitivd de

criptare simetrica si aceasta inseamna ca mesajul este criptat cu cheia
o, (k +1) care urmeazd s& fie facutd publicd doar in sesiunea urmatoare.

Aceasta solutie poate deveni utild pentru cd un adversar nu poate decide
n acest caz daca informatia transmisa este sau nu informatia necesara
reinitializarii lanturilor one-way. Totusi o astfel de solutie ramane
ineficientd Tn fata unui adversar persistent care continuda sa altereze
mesaje pana cand lanturile celor doua entitati sunt epuizate. De asemenea
structura pachetului poate fi simplificata prin renuntarea la MAC in cazul in

care criptarea E, . (M,,) prezintd elemente de redundantd care s3
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prevind adversarul in a introduce in pachet o valoare arbitrard ce ar putea
fi decriptata si interpretata ca fiind corecta.

> Protocolul DiMA

Explicatia pentru neajunsul protocolului DeMA in cazul reinitializarii lanturilor
one-way este faptul ca autentificarea este obtinuta la o intarziere de o sesiune, lucru
care permite primirea unor mesaje care se vor dovedi ca fiind neautentice. Pentru a
inlatura acest dezavantaj este necesara prezenta unui mecanism care sa permita
autentificarea directa a mesajului. Deoarece dorim in continuare sa evitam folosirea
secretelor partajate, solutia la care vom face apel va utiliza doua lanturi one-way de
partea fiecarei entitati; aceasta va conduce de fapt la o schemad de semnatura
digitald one-time inlantuita. La fel ca si protocolul DeMA, protocolul consta intr-un
numar variabil de sesiuni si fiecare sesiune constd in doua runde, fiecare runda fiind
confirmarea rundei anterioare. In fiecare runda doua elemente ale lantului one-way
sunt facute publice si din aceste doua elemente este recuperat mesajul. Continuam
cu descrierea detaliata a protocolului.

Un intreg pozitiv 1 este fixat de comun acord intre cele 2 entitati in asa fel

ncdt sa fie usor pentru ambele entitati calculul lui f* (x) prin A compozitii
succesive ale functiei one-way (valori diferite pentru A pot fi utilizate de cele 2 parti
dar aceasta doar ar complica descrierea protocolului). Daca consideram mesajul ca
find un intreg n intervalul [1, 1] atunci mesajul va avea Llogz(ﬂ - 1)J +1 biti.

Entitatile A si B aleg cate doi intregi aleatori x,,y, respectiv X, y; si
pastreaza secret aceste valori. Cheile de sesiune sunt reprezentate de o pereche de
elemente din cele doud lanturi 6,(k),a,(k) si 6,(k), (k) calculate pe baza
valorilor aleatoare alese anterior in conformitate cu relatiile:

AGE i PN (4.18)
w, (K) = £ (y ) (4.19)
G, (k) = £ mox 07 () (4.20)
wg (K) = £ (yg) (4.21)

In aceste relatii k reprezintd numé&rul sesiunii, 7, si 7, sunt dimensiunile
lanturilor one-way alese de cele doua entitdti iar m,, , m,, sunt mesajele autentice

trimise n fiecare sesiune. Se poate observa din relatiile anterioare ca lanturile sunt
de fapt impartite in secvente de lungime 1 si fiecare astfel de secventa corespunde

unei anume sesiuni. Astfel, dacd lungimea lanturilor este 7, respectiv 7, si
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lungimea secventelor A, numarul maxim de sesiuni de comunicare pana la
epuizarea lanturilor este %‘ si respectiv 7775 (in acest sens este desigur practic ca

valorile 7,, 7, sd fie alese ca multiplii de 2 din moment ce numarul de sesiuni este

un numar intreg). Structura lanturilor one-way pentru protocolul DiMA este sugerata
in figurile 4.6, 4.7.

fn sesiunea 0 entitatile schimba valorile 6,(0),®,(0) si 6,(0),w,(0) in asa

fel incat sursa si autenticitatea acestei informatii sa fie garantata, aceasta faza de
initializare va fi intreprinsa off-line conform descrierii protocolului din [50]. In prima
runda a fiecarei sesiuni de comunicare, A va reprezenta mesajul ca o valoare

intreagd m,, e[1,1], si va calcula perechea 0, (k),o,(k) descrisd prin relatiile
anterioare dupd care o va trimite Iui B. Dupd primirea perechii 6,(k),w,(k), B va
determina prin compozitii succesive ale functiei f doi intregi «,p avand
proprietatile  urmatoare: O<a<l, 0<pB<A, fe (‘9A (k)) =0,(k-1),
f”(wA(k))=wA(k—1). Dacd existd acesti intregi atunci mesajul autentic este
My, =0a—-m,, ,, m,=0 si B va confirma primirea acestui mesaj prin trimiterea
unei perechi similare 6, (k),, (k) calculate pentru mesajul m,, (in particular daca

nu exista nici o informatie de transmis catre A se va utiliza un mesaj arbitrar din
intervalul [1,1]). Urmédtoarea sesiune de comunicare k +1 este pornitad de A doar

daca pachetul primit de la B a fost autentic, A poate verifica autenticitatea acestui
pachet intr-o maniera similara cu B.

y A-1 .
A- m,, -1 M., -
) frAgn-2 fri-maignt g 77‘
' 0,(1) 6,(0)
a=m, +1"
m,, A- mA,l -1
I I L YN K X
a)A(l) , (O)
p=A-m,

Figura 4.6. Structura lanturilor one-way in sesiunea 1 a protocolului DiMA

BUPT



4.3 - Protocoale bazate pe coduri de autentificare si lanturi de chei 63

Y A-1 . < A-1 o
A- m,. -1 - mA.k A- mA,k—l -1 mA,k—I
frka § 1t (ktpAmm, g pl-(k-1)-2 g2 g r-1-(k=2)A-m, ﬂflf(k%y
6,(k) 6, (k-1) g
) azﬂ'_mkkl—‘rmAk -
. A-1 . A-1 _
mA‘k A- mAk -1 » mA.k—l ‘ﬂ’ - mA,k—I -1
fr-ka frkeAsm,, f n=1-(k-1)-2 f n-(k-1}4 f n-(k=1)-2+m, | § 17—1—(k—2li
o, (K) o, (k-1) f

ﬂ =1+ mA‘kfl - mA,k

Figura 4.7. Structura lanturilor one-way in sesiunea k a protocolului DiMA

Pentru sesiunea k , comunicarea decurge in modul urmator:

Sesiunea k

Runda 1: A— B: 6,(k), o,(k)

Runda 2: B> A: 6,(k), (k)

Din nou este important de inteles ca fiecare runda joaca rolul unei confirmari
a rundei anterioare si o astfel de confirmare este trimisd doar daca mesajul din
runda anterioara a fost autentic — subliniem ca autenticitatea mesajului poate fi de
aceasta data verificata in cadrul aceleiasi runde.

La fel ca si in cazul protocolului DeMA, protocolul DiIMA poate fi pornit si
oprit doar de A in orice moment. Cand A decide sa reporneasca comunicatia va
trimite un nou pachet doar daca ultimul pachet trimis a fost confirmat, in caz contrar
el va trimite ultimul pachet neconfirmat pana la primirea unei confirmari valide.

> Rolul parametrului 1 in protocolul DiMA

Parametrul A poate fi folosit pentru a imbunatati flexibilitatea comunicatiei.
Sa presupunem ca o entitate doreste trimiterea unui mesaj M. Prin utilizarea
acestui protocol doar mesaje situate in intervalul [1,/1] pot fi trimise in fiecare

runda. Aceasta inseamna ca lungimea fiecaruia din cele 2 lanturi necesare pentru a
transmite mesajul M este data de urmatoarea relatie:

lowe = 2+(|log, (M -1) | +1) (4.22)
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In timp ce numarul de sesiuni de comunicare este:

N, =|log, (M-1)|+1 (4.23)

Efortul de calcul asociat fiecarei runde, mai exact numarul de compozitii
succesive ale functiei one-way necesar pentru a recupera mesajul din fiecare runda,
va fi:

C,=22 (4.24)

Pentru a recupera intreg mesajul M efortul computational va fi n__-c

ses ef *
Acum se poate observa imediat ca prin cresterea valorii lui 2 numarul de sesiuni
descreste in timp ce lungimea lantului si efortul de a recupera mesajul cresc. Deci
un efort computational scazut se obtine pentru valorile 4 =2 sau A =23, minimul
functiei f(x)=x-log,a fiind in x =e unde e~2.7, si tot pentru aceste valori se

obtine si cel mai mare numar de sesiuni de comunicare.
De exempu pentru 4 =2 avem lungimea lantului one-way ca fiind:

[, =2 (Uog2 (M-1)+ 1) (4.25)

Un lant putin mai scurt s-ar obtine pentru 1 =3 din considerentul de minim
anterior amintit. Totodata pentru 1 =2 se obtine si cel mai ridicat numar de sesiuni
de comunicare:

Mhgn = 109, (M —1) | +1 (4.26)

dar si cel mai mic efort computational in fiecare runda:

Cor = 4 (4.27)

Din moment ce utilizarea unor lanturi de dimensiuni ridicate duce Ia
cresterea timpului de calcul, valori mici pentru 4 sunt preferabile lantul fiind astfel
epuizat mai greu. In medii unde abilitatile de comunicare sunt drastic limitate, valori
mari pentru A pot fi luate in considerare acestea conducand la scaderea numarului
de sesiuni, conform relatiei (4.23), dar si la cresterea puterii de calcul utilizate.

Pentru exemplificare vom presupune ca o entitate trebuie sa trimitd un
mesaj M de 320 biti. Se observa ca dimensiunea mesajului este exact de doua ori
dimensiunea a doud iesiri ale functiei hash SHA1. Prin utilizarea lui 1 =2 doua
lanturi de 642 elemente sunt necesare in 321 sesiuni de comunicare cu un efort de
4 compozitii ale functiei one-way pentru recuperarea mesajului trimis in fiecare

sesiune. Prin utilizarea lui 1 =2 doud lanturi de 33792 elemente sunt necesare in
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33 sesiuni de comunicare cu 2048 compozitii ale functiei one-way pentru
recuperarea mesajului trimis in fiecare sesiune.

> Deficienta protocolului DiMA

Protocolul DIMA are o singura deficienta: lantul one-way este extrem de
rapid epuizat in schimbul de mesaje. Altfel protocolul DiMA este rezistent in fata
unui adversar persistent care putea duce la epuizarea lanturilor in cazul protocolului
DeMA, folosind DiMA lanturile one-way pot fi initializate fara probleme de securitate.

> Protocolul DeMA-DiCA

Concluzionam ca protocolul DeMA este mult mai eficient in schimbul de
mesaje decat DIMA dar nu poate fi utilizat pentru reinitializarea lanturilor one-way.
in timp ce DIMA este ineficient la schimbul de informatie dar nu este vulnerabil la
reinitializarea lanturilor one-way. Acum, propunerea protocolului DeMA-DiCA devine
o consecinta imediata: desigur ca utilizarea unui protocol hibrid care sa foloseasca
DeMA pentru schimbul de mesaje si DiIMA pentru reinitializarea lanturilor este un
bun compromis. De aici si acronimul DeMA-DiCA Delayed Message Authentication -
Direct Chain Authentication. Protocolul functioneaza in baza urmatoarelor principii:

1) Se utilizeaza o functie one-way pe & biti.

2) Doua lanturi one-way sunt generate de fiecare entitate, unul de
dimensiune n+4-5 altul de dimensiune 4.5. Fie o, lantul de
dimensiune 7+4-.-5 de pe partea lui A si p, lantul de lungime
n+4-5 de pe partea lui B. De asemenea, fie o, , lantul de lungime
4.6 de pe partea lui A si o,, cel de lungime 4.5 de pe partea lui
B.

3) Primele 5 elemente din lanturile o, si p, sunt utilizate pentru a
schimba informatie autentica intre A si B prin utilizarea
protocolului DeMA.

4) Ultimele 4-5 elemente din lanturile o, si p, aldturi de cele 4.5
elemente din lanturile w,, §i ®,, vor fi utilizare de catre A si B
pentru reinitializarea lanturilor folosind protocolul DiMA.

Structura generala a lanturilor one-way pentru protocolul DeMA-DiCA este

sugerata in figura 4.8, distributia lor de partea fiecarei entitati este sugerata in
figura 4.9, iar utilizarea si reinitializarea lor in figura 4.10.

fe f'oo f o e f ot f oo
h
t

' ' ' ' ' »
T T T T T »

nvalori pentru protocolul DeMA
fe oo f 4o feo

»
»

4. Svalori pentru protocolul DiMA

Figura 4.8. Structura lanturilor one-way in protocolul DeMA-DiCA
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/ Entitatea A / Entitatea B \

Oa Ps

Protocolul DeMA ] n

o.A

PB

Protocolul DIMA 145

=/

Figura 4.9. Lanturile one-way de partea celor 2 entitati in protocolul DeMA-DiCA

A B
Y O
Schimb de mesaje
folosind protocolul DeMA
Initializare lanturi folosind
protocolul DIMA
Bttt Lanturi Noi————-i

1 |

| A B v

v ]

L ——Lanturi Noi=-——-— > 4 4

Schimb de mesaje
folosind protocolul DeMA
Initializare lanturi folosind
protocolul DIMA
mommmhmm st oo

|
l
l
L ——Lanturi Noi====-—

Schimb de mesaje

folosind protocolul DeMA

Initializare lanturi folosind

protocolul DIMA

Figura 4.10. Utilizarea lanturilor one-way in protocolul DeMA-DiCA
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4.3.2 Protocolul Delayed Message Authentication cu
lanturi de reziduuri cvadratice (DeMA-QR)

Daca primitivele simetrice sunt folosite pentru constructia lanturilor one-way

utilizate in protocolul DeMA, aceste lanturi pot fi epuizate si acest lucru este
inconvenabil deoarece necesita o reinitializare care implica un schimb autentificat de

cheie. Prin utilizarea functiei putere discretd f(x)=x“modn aceastd limitare este

eliminata din protocolul DeMA deoarece in acest caz lungimea lanturilor nu
influenteaza costul de calcul si astfel pot fi alese lanturi de dimensiuni nemarginita
in practicd. In acest caz ambele entitati participante la schimbul de mesaje vor folosi
un modul suficient de mare pentru a nu putea fi factorizat, fie n, respectiv n,
aceste module, si doua valori aleatoare x, si x, alese de cele doud entitati. Cheile

de sesiune sunt definite de relatiile urmatoare:

oa (k) = (x,) = x> ™" modn, (4.28)

oa (k)= F7%(x,) = x,~ ™" modn, (4.29)

Stadiile protocolului sunt urmatoarele (este important de reamintit ca stadiul
de calcul indus in pasul 2 al protocolului poate fi eficient intreprins utilizdnd solutia
de tip time-memory trade care induce un cost asimptotic de o singura multiplicare
modulara):

Generarea Cheilor implica urmatorii pasi:

1) Valoarea unei constante 75 care reprezintd numarul maxim de

sesiuni de comunicare este fixatd de comun acord intre cele doua
entitati A si B (deoarece se utilizeaza functia putere discreta orice
valoare poate fi aleasa fara a influenta costul de calcul).

2) Entitatea A alege doua numere prime p,, g, si o valoare aleatoare
x, dupd care calculeazd n,=p,-q,, ¢(n,)=(p,-1)-(q,-1) si
o, (O) .

3) Entitatea B alege doua numere prime p,, g, si o valoare aleatoare
x; dupd care calculeazd n, =p,-q;, ¢(ns)=(pPs—-1)-(qs 1) si
op (0) .

4) Entitatile A si B se informeazd reciproc de valorile lui o, (O), n,

respectiv p, (O), n, (autenticitatea acestor valori trebuie garantata,

in particular ele pot fi schimbate printr-un protocol de schimb
autentificat de cheie); toate celelalte valori (numerele prime si
functia lui Euler) sunt pastrate secrete de fiecare parte deoarece
aflarea lor duce la pierderea totald a securitatii de ambele parti.
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Mesajele din sesiunile k =1,...,7:

Runda1 A—>B: P,, = {MA,,(,MACJA(M) (M,..), 0. (k)}

Runda 2 B> A: P, = {Mslk,MACJB(M)(MB’k),o—B (k)}

Actiunile intreprinse de cei doi participanti, A si B, pe parcursul desfasurarii
protocolului pot fi descrise in urmatorii 6 pasi:

1)
2)

3)
4)
5)

6)

Pasii

Se incrementeaza numaratorul de sesiune k =k +1.

Se genereaza pachetul pentru sesiunea k (aceasta necesita calcularea
unei noi chei de sesiune si a unui cod MAC).

Trimite celeilalte entitati pachetul pentru sesiunea k .

Receptioneaza pachetul de la cealalta entitate.

Verificd daca pachetul primit contine o cheie autenticd de sesiune -
aceasta se realizeazd usor verificAnd c3 f(cr(k)):cr(k—l) pentru
cheile lui A si f(p(k))=p(k-1) pentru cheile lui B. Dacd cheia de

sesiune nu este autentica atunci se revine la pasul 4 altfel se continua
cu pasul 6.

Utilizeaza noua cheie de sesiune pentru a testa autenticitatea
mesajului din sesiunea anterioara.

protocolului pentru sesiunea k sunt de asemenea sugerati in figurile

4.11, 4.12. Ambele entitati A si B pornesc protocolul cu k = 0. Aceeasi pasi sunt
urmati de catre A si B dar ordinea este diferitd deoarece A porneste protocolul. in
acest sens ordinea in care A urmeaza pasii este 1, 2, 3, 4, 5, 6 iar pentru B este 4,
5,6, 1, 2, 3 sitot asa pentru terminarea fiecdrei sesiuni. Se observa ca A porneste
protocolul in pasul 1 in timp ce B porneste protocolul in pasul 4 iar la epuizarea
celor » sesiuni A termind in pasul 6 iar B termina in pasul 3.
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SESIUNEA K

ENTITATEA A ] ENTITATEAB I

!

3.Trimite pachetul pentru sesiunea k

A—B: 4. Primeste un nou pachet

l.k=k+1
2. Calculeaza pachetul pentru

sesiunea k

NDA 1:

v

5. Daca pachetul contine o cheie
noua autentica continua cu pasul 3
altfel revenire la pasul 1
6. Verifica daca MAC-ul pentru
mesajul anterior a fost corect

MAK-MAC, (ki1)(MAK)-oA(K)

1.k=k+1

2. Calculeaza pachetul pentru
sesiunea k

3. Trimite pachetul pentru sesiunea k|

RUNDA 2

2

5. Daca pachetul contine o cheie
noua autentica continua cu pasul 6

B—A:

M k- MAC,. (k41)(MB,k )-8 (K)

4. Primeste un nou pachet

altfel revenire la pasul 4
6. Verifica daca MAC-ul pentru
mesajul anterior a fost corect

NS /

Figura 4.11. Pasii protocolului DeMA in sesiunea k

Pasii: 1,2,3 Pue = {Mai. MAC (M0, (K +1)). 0 (K)}
—»
Ps.k = {Me,ka MAC(M B.k>PB (k + 1))51’5 (k)} PaSiiZiIS,G,l,Z,:’:

—
Pasii: 456123 B, ={M,,.,,MAC(M,.,0, (k+2)),0, (k+1)|

Paya = {M Bk+l> MAC(M Bk+1°08 (k + 2))50-5 (k +1)} Pasii: 4,5,6,1,2,3

<

-

Figura 4.12. Schimbul de mesaje folosind DeMA
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> Performanta protocolului DeMA-QR

Deoarece utilizarea primitivelor din criptografia cu cheie publica, cum este
functia putere discretd, este mai costisitoare din punct de vedere computational
decat utilizarea primitivelor simetrice este necesar sa identificam cerintele
computationale ale protocolului propus.

Timpul de calcul pentru o sesiune a protocolului DeMA depinde de puterea
de calcul de pe partea fiecarui participant si poate fi definit ca:

—t 4t (4.30)

session round, roundg

Aici prin t Si toun

4, SUNt notati timpii de calcul pentru o runda de partea

round,

lui A respectiv B. Calculele efectuate in fiecare runda a protocolului DeMA constau
in: calculul unei chei de sesiune care necesita o exponentiere (daca nu utilizam
solutia de tip time-memory trade) si un MAC in pasul 2 plus verificarea noii chei de
sesiune care necesitda o multiplicare modulara si un MAC pentru mesajul anterior
primit in pasii 5 si 6. In consecintd timpul de calcul pentru rundd este dat de
urmatoarea relatie:

t by +Ey +2 tyac (4.31)

round — “exp m

Deoarece dintre cele trei componente calculul unei exponentieri modulare
este pe departe cea mai complexa operatie din punct de vedere computational, fara
a pierde precizia putem estima timpul de calcul al unei runde ca fiind:

t

round

~t,, (4.32)

Timpul de calcul poate fi redus in mod substantial prin utilizarea solutiei
time-memory trade pentru reziduuri cvadratice descrisa in sectiunile anterioare.
Astfel, daca lantul de 5 elemente este desfacut in lanturi mai mici de 1 elemente,

timpul de calcul pentru A runde va fi:

t, =ty +(2A-1) t,, +2 A -ty (4.33)

De aici timpul mediu de calcul rezulta imediat ca fiind:

1 t te)( 1
t round :fZTD+(2_Zj'tmu/ +2'tMAC (434)
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in (4.34) putem ignora timpul de calcul solicitat de MAC, deoarece este de
cateva zeci de ori mai mic decat multiplicarea, si pe masura ce 4 devine mai mare
putem estima timpul de calcul ca fiind:

g 2t (4.35)

round

Relatia (4.35) arata ca timpul de calcul pentru o runda a protocolului DeMA
este teoretic redus la timpul de calcul necesar unei multiplicari modulare.

> Rezultate experimentale

Paragraful anterior a identificat din punct de vedere teoretic performanta
protocolului propus. In acest paragraf se urmdreste evaluarea experimentald a
performantei, rezultatele experimentale obtinute fiind in acord cu cele teoretice. In
acest sens protocolul a fost implementat in Java folosind NetBeans IDE 5.0. Mediul
Java a fost ales datorita suportului oferit pentru lucrul cu intregi de dimensiune
mare.

Calculele in grupul de intregi Z, au fost efectuate folosind metodele oferite

de clasa Biglnteger: BigInteger multiply(BigInteger val), BigIinteger mod(BigInteger
m), BigInteger modPow(BigInteger exponent, BigIinteger m). S-a calculat valoarea
lui x?modn printr-o multiplicare modulara urmata de o reducere modulo n; aceasta
metoda a fost preferata ridicarii la puterea 2 cu functia modPow deoarece aceasta s-
a dovedit a fi mai lenta.

Utilizatorul A al protocolului DeMA joaca rolul de client care se conecteaza
la B care reprezintd un server. Arhitectura aplicatiei este sugerata in figura 4.13,
aceasta aplicatie ruleaza atat de partea serverului cat si de partea clientului,
diferenta este ca de partea serverului clasa DeMAClientSC este inlocuitéa de clasa
DeMAServerMC care joaca rol de server. Comunicatia a fost asigurata prin utilizarea
unui obiect ServerSocket care acceptda conexiuni de partea serverului si un obiect
Socket de partea clientului. Atat de partea clientului cat si a serverului o instantd a
clasei DeMACryptoProtocol este initializata si este utilizatd pentru a construi
pachetele ce vor fi trimise prin socketurile de comunicatie. in fiecare instanta a
clasei DeMACryptoProtocol exista Si o] instanta a clasei
DeMABufferedPKKeyGenerator respectiv DeMAGenericPKUser. Clasa
DeMAGenericPKUser contine metoda pentru testarea autenticitdtii noii chei de
sesiune iar clasa DeMABufferedPKKeyGenerator poate fi utilizatd pentru generarea
noilor chei de sesiune cu solutia de tip time-memory trade descrisa anterior.
Dimensiunea lanturilor este reprezentatd de variabila bufferSize definita in clasa
DeMABufferedPKKeyGenerator. Un obiect MACGenerator este de asemenea
instantiat in DeMACryptoProtocol pentru generarea si verificarea MAC-urilor
calculate cu functia hash SHA1. Arhitectura aplicatiei este detaliata in figura 4.13.
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MACGenerator
-macSize:int
-macAlgorithm:Mac
+MACGenerator
+GetMACSize:int -
DeMABufferedPKKeyChainGen... +ComputeMAC:byte(] DeMAGelnencPKUser
- - +CheckMAC:boolean -myModulus:BigInteger
-myUser:.DeMAGenericPKUser -myExponent:BigInteger
—myEuIerPhi:BigI.nteger /|\ -myAuthenticKey:BigInteger
-mySecretkey:Biginteger I -myLastAuthenticKey:BigInteger
-sessionsUpperBound:long DeMACryptoProtocol -~ DeMAGenericPKUser
-currentSession:long -lastAuthenticMessage:ByteBuffer +GetModulus:Biginteger
-bufferSize:int -lastReceivedMessage:ByteBuffer +GetExponen-t'BigInteger
-ourrentBuffer.Stack -lastReceivedMAC:ByteBuffer = +GetLastAuthenticKey:Biginteger
-nextBuffer:Stack -messageSize:int +Function:BigInteger l
+DeMABufferedPKKeyChainGeneratc| -macGenerator:MACGenerator +GetKeySize:int
+GetUser:DeMAGenericPKUser -userA:DeMABufferedPKKeyChainGet +AuthenticateKey:boolean
+GetEulerPhi:Biginteger | -userB:DeMAGenericPKUser
+GetKey:Biglinteger -cryptographyEnabled:boolean
+GetKeySize:int -nextSessionKey:BigInteger DeMAClientSC
+GetSessionsUpperBound:long +DeMACryptoProtocol ~erverPortint
-GetSessionKey:Biginteger +GetReceivePackageSize:int -mySocTéocket
+GetNextKeyFromBuffer:BigInteger +GetSentPackageSize:int " Protoc(;I'DeMAC toProtocal
-InitializeBuffers:void *GetMessageSize:int < -seyrverlnetAlddreSS' Ir?:t)Address
+GetSessionsUpperBound:long “sentPackages:nt -
+PackageContainsAuthenticKey:boole -messageBuffer:byte[]
+GetLastAuthenticReceivedKey:Bigint DeMACIEntSC
+GetLatAuthenticReceivedMessage:b! +StartSend:void
+NewPackage:byte[] !

Figura 4.13. Arhitectura aplicatiei de test a protocolului DeMA-QR

Performanta protocolului DeMA a fost testata prin rularea implementarii Java
prezentate pe doua computere: un notebook Toshiba Tecra cu procesor Intel
Centrino 1.6 Ghz si un desktop cu procesor AMD Athlon 64 2800+ la 1.8 Ghz.
Ambele calculatoare aveau instalat Windows XP si aveau 512 MB de RAM (aceasta
nu este insa foarte relevant pentru timpul de calcul). Pentru inceput a fost masurat
timpul de calcul pentru primitivele criptografice utilizate din Java calculandu-se
valoarea medie a unui numar ridicat de ruldri ale programului (in jur de 108 ruldri).
In tabelul 4.1 timpii de calcul pentru acestea sunt dati.

Pentru a testa performanta protocolului am conectat cele doua calculatoare
folosind un router TrendNet TW100. Timpii de calcul pentru diferite dimensiuni ale
bufferului si ale lantului sunt dati in tabelul 4.2. Pachetele transmise intre entitati
constau intr-un mesaj de 160 biti, codul de autentificare MAC de 160 biti si o cheie
de sesiune de 1024 biti.

Asa cum era de asteptat rezultatele din tabelul 4.2 arata ca timpul de calcul
este semnificativ imbun&tatit prin cresterea dimensiunii bufferului. In linia (1) este
dat timpul necesar unei sesiuni pentru cazul in care primitivele criptografice sunt
activate, i.e. ¢ in linia (2) este timpul necesar unei sesiuni pentru cazul in care

session 1
primitivele criptografice sunt dezactivate (acesta este de fapt timpul de comunicare
si este relevant doar ca element de comparatie). Liniile (3) si (4) ofera timpii de
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calcul off-line, fara comunicare, ce constau in calcularea unei chei de sesiune si a

unui MAC, i.e. t

round *

CPU MAC cu Multiplicare Exponentiere Modulara
SHA1 Modulara (modul (modul si exponent de
de 1024 biti) 1024 biti)
tMAC tmul texp
Intel 10x10°s 74x10°s 50x1073s
Centrino
1.6 Ghz
AMD 8.9x10° 60x10°s 43x1073s
Athlon 64
2800+ 1.8
Ghz

Tabelul 4.1. Timpii de calcul pentru primitivele criptografice utilizate in Java

Numar de

s 10° /1 10° /102 10° /10° 10°/10* | 10°/10° 10° /10°
Dimensiune
Buffer
(1) | Crerogrefie | 40%x103s | 1.3x107s | 0.8x103s | 0.7x10%s | 0.7x10%s | 0.6x107s
tsession
(2) | Cretografie | 3 6x103s | 0.6x103s | 0.4x107%s | 0.4x107%s | 0.4x10%s | 0.4x107%s
() | fomuneas | 21x1073s | 430x10°s| 159x10°s | 107x10°s | 113x10°s | 102x10°s
(Centrino 1.6
Ghz)
tround
@ | fomuneas | 18x1073s | 422x10%s| 139x10°s | 94x10°s | 96x10°s | 87x10°s
(Athlon 64
2800+ 1.8
Ghz)
t

round

Tabelul 4.2. Performanta protocolului DeMA folosind lanturi de reziduuri cvadratice

Concluzia finald care poate fi trasa din rezultatele experimentale este ca
utilizarea solutiei time-memory trade imbunatateste semnificativ timpii de calcul si
pentru lungimi mari ale bufferului timpii de calcul pentru cazurile in care criptografia
este activata sau dezactivata sunt destul de apropiati. De exemplu pentru cazul a

10° sesiuni la o lungime a bufferului de 10° chei performanta este alteratd cu doar
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50% de utilizarea criptografiei. Acest rezultat este insa cauzat si de faptul ca
dimensiunea cheii criptografice este foarte mare comparativ cu dimensiunea
meajului, in cazul in care dimensiunea mesajului ar fi crescuta influenta criptografiei
asupra performantelor ar deveni nesemnificativa. De asemenea cele doua linii ale
tabelului in care se masoara performanta off-line arata ca pentru dimensiuni ridicate
ale bufferului costul este apropiat de o singura multiplicare modulara - acesta este
un rezultat practic care confirma validitatea relatiei (4.35).

4.3.3 Protocolul Delayed Message Authentication cu
lanturi de reziduuri cvadratice si sincronizare
temporala (Timed-DeMA-QR)

Protocoalele de autentificare bazate pe lanturi one-way au inregistrat cel
mai mare succes practic in zona protocoalelor de broadcast autentificat deoarece ele
fac posibila utilizarea MAC-urilor in pofida faptului ca acestea necesita chei secrete.
in acest sens este relevantd constructia unui protocol bazat pe lanturile de reziduuri
cvadratice introduse anterior care va aduce ca proprietate aditionalda faptul ca
transmisia de broadcast poate dura pe termen nelimitat, lantul one-way construit
astfel fiind nemarginit in practica. Scenariul urmarit presupune existenta urmatorilor
participanti: un server de inregistrare RS (Registration Server) si un numar oarecare
de emitatori S (Sender) si receptori R (Receivers). Fiecare emitator face publica o
informatie de initializare catre RS si ulterior incepe sa transmita in regim broadcast.
Aditional, daca diferente de ceas intre RS si un anume emitdtor S apar si dinamic,
atunci S poate repeta din timp in timp o procedurd de sincronizare temporala.
Fiecare receptor trebuie sa obtina informatia de initializare a emitatorului de la care
doreste sa primeasca informatie, sa urmeze procedura de sincronizare temporala si
apoi poate sa verifice autenticitatea informatiei primite de la S. Subliniem ca intre S
si R nu exista nici un fel de interactiune in afara de faptul ca S trimite informatie
catre R. De asemenea pentru a preveni diferente consistente de ceas, receptorii pot
urma din timp in timp procedura de resincronizare temporald cu RS. Ca si in cazul
protocolului TESLA este necesara doar o sincronizare temporald slaba, ceea ce
fnseamna ca receptorii trebuie sa aibd garantia unei margini superioare rezonabile
cu privire la timpul de partea lui S. RS nu trebuie sa aiba acces la nici o informatie
secreta sau privatd, in acest sens el nefiind o entitate cu siguranta neconditionata
(uncoditionally trusted). Singura cerinta din partea RS este de a se comporta corect,
adica de a fi sigur din punct de vedere functional (functionally trusted). Rolul lui RS
este deci de a oferi sincronizare temporala si de a distribui informatia de initializare
a emitatorilor catre receptori. Scenariul mentionat poate avea loc pe o perioada
lungd de timp, de exemplu un emitator S stocheaza informatie de partea RS apoi
incepe sa transmitd in regim broadcast pentru 5 ani, in toatd aceastd perioada nu
este necesara nici o altd interactiune intre emitatori si serverul de inregistrare,
exceptie cazul in care emitdtorul doreste sa isi sincronizeze ceasul cu serverul de
inregistrare.
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SINCRONIZARE/

INREGISTRARE SINCRONIZARE/

INREGISTRARE

Emitator (S) Emitator (S)

© Server de
= ,\343' Sincronizare/Inregistrare =
2 S (RS) @
S S 3
a & g
< > <
] @ o
x 4
o oq

SINCRONIZARE

Receptori (R)

BROADCAST

Receptori (R)

Receptori (R)

Emitator (S)
Figura 4.14. Scenariul adresat de protocolul Timed-DeMA-QR

> Inregistrarea unui emititor la serverul de inregistrare

Obiectivul fiecarui emitator S este de a stabili informatia de initializare la
serverul de finregistrare RS . Informatia consta fintr-un pachet cu structura

Pric = (thaseasts Siar M Koy €505, 0)_  semnat digital de catre S. In acest pachet:

Sigs
valoarea t_ ... reprezintd valoarea minimd a timpului de partea RS la momentul
cand S incepe broadcastul (in paragraful urmator este explicat calculul acestei
valori), S,, este un identificator al emitatorului (de exemplu un nume sau o adresa
de IP), n este un modul compozit (indicatii asupra generdrii acestuia se gasesc in
sectiunea cu privire la analiza perioadei lantului one-way generat de functia ridicare
a patrat) si k, este cheia de initializare, £szs €ste eroarea de sincronizare calculata
in conformitate cu indicatiile de mai jos, § reprezinta perioada de distributie a
cheilor iar Sigs reprezintd faptul cd informatia a fost semnatd de cdtre S (ca si
conditie generald presupunem ca fiecare entitate a luat la cunostinta cheia publica a
fiecarei alte entitati). Procedura de inregistrare consta in urmatorii pasi:
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1. S > RS: Nonceg

t.RS

2. RS > S (NonceRS,NOnCes, reg)sigRS

3. S > RS: (Nonce,, t5

broadcast 1

Sid’nlkolgS,RSlé)Sigs

Valoarea Nonce; este un parametru variant in timp utilizat de S pentru a
asigura faptul ca raspunsul de la RS nu este o retransmisie a unei informatii
anterioare iar Nonce,s este un nonce utilizat de RS pentru a asigura ca informatia
trimisd de S este de asemenea proaspatd, Sig,; denota faptul cd informatia a fost

semnata de catre RS . Diferenta de timp dintre momentul lansarii cererii de
sincronizare si momentul primirii unui raspuns de la RS reprezintd eroarea de

sincronizare ¢, dintre S SRS, i.e. &, =t. —t;,.. Valoarea erorii de
sincronizare s, trebuie sd fie mult mai micd decat perioada de eliberare a cheilor
5, i.e. &5, <6, aceasta fiind o conditie naturald pentru eficienta transmisiei, o
explicatie mai detaliatd urmeaza. Procedura de inregistrare este sugerata de
asemenea in figura 4.15.

S RS

Nonceg

tRS

Esws | | (tRe, Noncegs, Nonce, ) g

SigRS.

RS
NONCExs , yrgadcast s Sia » M Ko » €5 s ’5)S|QS

-— t RS
broadcast

[N -
broadcast Es rs

o tRS

broadcast T €5 Rs

Figura 4.15. Procedura de inregistrare a unui emitator catre serverul de inregistrare

Odata urmata aceasta procedura S poate estima la orice moment de timp
t° valoarea minima si maxima a timpului de partea lui RS folosind relatiile:

MinTVSRS (ts) =t R -t (4.36)
MaxTVSR (£9) = £° + tR5 — t2, + £ 0 (4.37)
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Presupunénd ca t; ... este timpul la care emitatorul S incepe broadcastul
autentificat, valoarea minima a timpului de partea lui RS cand ceasul lui S indica
s poate fi usor calculatd ca t°° = MinTV®** (t;

broadcast broadcast broadcast

). De asemenea,
definim timpul de distributie a celei de-a i-a chei ca fiind:

DisT® (i) =ty pagease + (1 =1)- 8 (4.38)

Datorita erorii de sincronizare £s.ps + Prin utilizarea relatiilor (4.36) si (4.37)

cand valoarea timpului de partea lui S este DisT® (/) valoarea timpului de partea
serverului de inregistrare este undeva n intervalul
[MinTVS'RS(DisTS (i)),MaxTVS'RS(D/'sTS (/))}, deoarece acesta este intervalul in care
cheia i este distribuitd vom numi acest interval, interval de distributie a cheii i. Este

important de remarcat ca atata timp cat conditia de sincronizare cu eroarea anterior
mentionatd este pastrata, a i-a cheie nu este eliberata mai devreme de:

MDT®® (i) = MinTV*>** (DisT* (i))
¥

& MDTR (i) =t ease + (1 = 1) (4.39)

Vom numi aceastd valoare Timp Minim de Distributie a Cheii pentru a i-a
cheie si 0 vom nota cu MDT (Minimal Disclosure Time). Valoarea Ilui MDT este de
interes deoarece in sectiunile urmatoare se va garanta ca pachetul P care contine

un MAC calculat cu cheia i+1 nu poate fi falsificat inainte de MDT*® (i +1).

» Sincronizarea unui receptor cu serverul de sincronizare

Obiectivul sincronizarii receptorului R cu serverul de inregistrare RS este
de a obtine valoarea de initializare a unui anume emitdtor S, i.e. P, , si de a
efectua sincronizarea temporald slaba cu serverul de inregistrare, adica stabilirea
unei margini superioare pentru timpul de partea RS . Aceasta va face posibil ca R
sa poatad verifica ulterior autenticitatea informatiei transmise in regim broadcast de
S . Procedura de sincronizare implica urmatorii pasi:

1. R>RS: S, Nonce,

2. RS 5 R: (Nonce trs

RT =sync/! Pinit )SigRS

Nonce, este o valoare aleatoare utilizatd de R pentru a asigura faptul ca
raspunsul de la RS nu este o retransmisie de informatie expirata si S, este
identificatorul asociat emitatorului de la care R doreste sa primeasca informatie
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autentica. Diferenta de timp dintre pasii 1 si 2 este eroarea de sincronizare Er s

. . . R R . : v
dintre R si RS, i.e. &ps =t — o VOM IMPUNE Ca &5 + 85,5 << 0 Iar daca

aceasta conditie nu este respectata atunci sincronizarea trebuie repetatd. Aceasta
procedura este sugerata de asemenea in figura 4.16.

R RS
R
tstart el
Sy, Nonce,
RS

gR,RS - tsync

R

fane T (Nonce 7S P..)

R *sync> " init SigRS

Figura 4.16. Procedura de sincronizare intre un receptor si serverul de inregistrare

Dupd ce procedura de sincronizare este indeplinitd, receptorul R poate
estima la orice moment de timp t® valoarea minim3 si maxima a timpului de partea
RS :

MinTVRRS (£%) = R + ¢85~ tf, (4.40)
MaxTVRRS (t7) = tF + t55 — 8, + &g ps (4.41)

Folosind aceste relatii R poate determina valoarea maxima a timpului de
partea RS pentru a decide daca pachetul P, primit la momentul t?, care contine un

MAC calculat cu cheia i+1, este sigur. Aceasta presupune ca nu a fost inca
distribuita cheia utilizata si poate fi verificata evaluand conditia:

MaxTVRRS (t,.R) < MDT" (i +1) (4.42)

Aceasta conditie verifica faptul ca momentul de timp la care a fost primit
pachetul / este anterior celui de eliberare a pachetului i+1 care contine cheia de
autentificare. Pentru a preveni eventuale fluctuatii de ceas, procedura de
sincronizare poate fi repetata periodic de catre R.

> Influenta erorii de sincronizare asupra securitatii
Datoritd erorii de sincronizare ¢, .; intre emitdtor si serverul de initializare,
cheia k; este distribuitd in cel mai defavorabil caz cand valoarea timpului la RS este

MaxTV>** (DisT* (i)) . In acest caz un receptor avénd eroarea de sincronizare &
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cu RS stie ca la acest moment valoarea timpului la RS este cel mult
MaxTVv>*"s (DisTS (/)) + &5 - D€ @asemenea trebuie luatd in calcul si intérzierea retelei

pentru un receptor anume R, aceasta fiind durata necesara ca pachetul sa circule
de la S la R. Desigur, intarzierea retelei poate varia de la un pachet la altul, dar

pentru scopul nostru este suficientd o valoare medie . Fie aceastd intarziere A,.

Pentru a verifica conditia de securitate la ajungerea pachetului este necesara
satisfacerea urmatoarei relatii:

MaxTVSRS (DisT* (i) + &g ps + A < MDT®® (i +1)

= Egps T Erps T AR <O (4.43)

Deoarece relatia (4.43) trebuie satisfacuta pentru ca un potential receptor
sd poatd primi pachete autentice la o intarziere A, si erori de sincronizare &g,

c:rs - €ste necesar ca eroarea de sincronizare sa fie mult mai mica (cu cateva

ordine de magnitudine) decét perioada de distributie a cheilor. Dacd & este ales de
emitator ca fiind prea mic pentru a satisface (4.43) atunci receptorul va obtine doar
pachete la care va trebui sa renunte deoarece conditia de securitate nu va fi
verificatd. Este util de mentionat ca o potentiald imbunatatire, pentru cazul in care
aceasta constrangere nu poate fi satisfacutd, a fost propusa de Perrig et al. in cadrul
protocolului TESLA. Acestia au propus a distribui cheia utilizata pentru calculul
codului MAC asociat pachetului P, doar intr-un pachet mai indepartat P, si nu

direct in pachetul P, .

> Resincronizarea intre un emitator si serverul de inregistrare

Asigurarea faptului ca diferentele de ceas intre emitator si serverul de
inregistrare sunt neglijabile este o problema criticd a comunicarii. Pentru ca
securitatea sd fie asiguratd, emitdtorul trebuie sd se asigure ca la orice moment t°
valoarea timpului de la RS este intre valorile minime si maxime date in relatiile
(4.36) si (4.37) - aceasta conditie fiind necesara pentru distributia cheilor in
intervalul corect. Daca emitatorul suspecteaza diferente de ceas intre ceasul sau si
al serverului de inregistrare atunci existd doua potentiale masuri de securitate.
Prima solutie este ca emitatorul sa repete procedura de inregistrare si sa inlocuiasca
valorile vechi de finregistrare cu valori noi de partea RS (aceasta inseamna
repornirea intregului protocol), aceasta solutie este ineficienta pentru receptori care
deja au obtinut valorile de initializare. Cea de-a doua solutie este ca emitatorul sa
urmeze o procedurd de resincronizare cu RS. La timpul t° emitdtorul poate estima

ca timpul de partea serverului de inregistrare este intre valorile MinTVS'Rs(tS) i

MaxTV*=*Rs (ts) prin utilizarea relatiilor (4.36), (4.37). Pentru obtinerea unei noi

sincronizari emitatorul poate urma procedura de sincronizare descrisa pentru
receptori. Emitatorul joaca rolul unui receptor si dupda terminarea procedurii de
sincronizare poate estima ca valoarea timpului de partea serverului de inregistrare

este intre MinTV*® (t*) si MaxTV**° (t*) prin utilizarea relatiilor (4.40) si (4.41).
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Presupunem c8 &, < é&5.5, aceastda conditie fiind necesard pentru ca noua
sincronizare sa fie mai exacta decat cea anterioara. Acum emitatorul poate calcula
valoarea de ajustare &= MinTV**®(t*)-MinTV> (t°) (aici t° =t* deoarece

emitatorul si receptorul sunt in acest caz aceeasi entitate) si poate folosi aceasta
valoare de ajustare pentru a distribui pachete la timpul t; +(i—1)-§+§ in loc

roadcast
S
d € tbroadcasr

situatii emitatorul nu poate fi sigur daca estimarea initiala este sau nu corecta
raportat la noua estimare. De asemenea cel mai bun lucru care poate fi facut in
acest caz este asigurarea faptului ca pachetele nu sunt distribuite prea devreme prin
aplicarea aceleiasi metodologii de ajustare. In acest caz ins&, in anumite situatii
pachetele vor fi distribuite prea tarziu iar unii receptori vor trebui sa renunte la ele
deoarece nu verifica conditia de securitate.

+(i-1)-5. Cazul in care & ,s >&.s trebuie evitat deoarece in anumite

> Descrierea protocolului

Cu toate ca functia putere discreta este mai solicitanta din punct de vedere
computational decat o functie hash si dimensiunea rezultatului are un numar mai
ridicat de biti, are avantajul ca lantul obtinut poate avea orice dimensiune fara a
influenta costul computational, din aceste motive lantul poate fi eficient utilizat in
scenariul nostru de broadcast. Descrierea protocolului devine imediata odata
introduse procedurile de sincronizare si tehnicile de calcul a lantului de chei.

- Etapa de initializare:

Emitatori:

1) Se fixeaza numarul de sesiuni de comunicare 7. in principiu,
valoarea lui n poate fi calculatd ca =T /6 unde T reprezinta
durata intregii transmisii, & reprezinta intervalul de distributie a
cheii. Deoarece protocolul este destinat unei transmisii pe perioade
lungi sau incerte, orice valoare pentru » poate fi aleasa, de
exemplu, putem alege 7 =2'*® care va conduce la un lant nelimitat
in practica.

2) Se aleg douda numere prime speciale p si g in conformitate cu

specificatiile din sectiunea anterioara pentru a obtine o dimensiune a
perioadei suficient de mare.

3) Se genereaza x, aleator.
4) Se calculeazéd n=p-q, ¢(n)=(p-1)-(q-1), k= x," """ modn..
5) Se foloseste protocolul de inregistrare al emitatorului pentru a fixa
pachetul de initializare P, = (t55scasts S 1 Kos E5,0s15) P Serverul
g -
de inregistrare.
6) Se fixeaza valoarea de ajustare & =0 descrisa in sectiunea cu

privire la resincronizarea emitatorului.
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Receptori:

1) Se foloseste procedura de sincronizare temporala descrisa in
sectiunea 2.3 pentru a obtine o margine superioara a timpului de pe
partea serverului de inregistrare si pachetul de initializare al unui
emitator.

- Stadiul de comunicare:
Emitatori:
1) Se trimite cdtre toti clientii la momentul t; ... +(i-1)-6+¢& (in

!

regim broadcast) pachetul P, :{i,M,.,MACKD(kHI)(M,),k,},i:ﬁ. Aici
M, reprezintd mesajul de broadcast si k, denotd cheia de sesiune,
deci k, = x,> ™" modn .

Receptori:

1) Daca pachetul P este primit la timp, ceea ce inseamna ca relatia

Il
(4.41), conditia de securitate, este verificatd, atunci se stocheaza
mesajul si MAC-ul, iar in caz contrar se renunta la acestea. Se
verificd autenticitatea fiecarei chei de sesiune verificand ca

k, =f""(k,), aici k, este ultima cheie autenticd primitd; in cel mai
defavorabil caz se va utiliza la verificare cheia de initializare k,. Dacd

este autentica cheia primitda atunci aceasta poate fi folosita pentru
verificarea autenticitatii pachetelor din sesiuni anterioare.

Ca potentiala mbunatatire a protocolului subliniem ca emitatorul poate
trimite mai multe pachete autentificate cu cheia k,,, pana la momentul la care

aceastd cheie expird, adicd MDT®® (i+1). De exemplu, poate trimite pachete cu
structura P, = {i, J/M, ;i MAC, 1)(M,J,j),k,},j =1,r, aici r este num3rul de mesaje

autentificate cu aceeasi cheie. KD(k ) reprezinta o functie de derivare a cheii cu

i+l

ajutorul careia se calculeaza cheia MAC-ului din cheia de sesiune.

4.4 Constructia unui KEM bazat pe extensia schemei
RSA

4.4.1 Extensia schemei RSA (ExtRSA)

In aceastd sectiune vom introduce o generalizare a schemei RSA care oferé
o permutare de tip one-way cu trapa ce poate fi utilizata in cadre de incapsulare a
cheii. Se obtine astfel un criptosistem hibrid in care o primitiva asimetrica este
utilizata pentru a cripta o cheie cu care se cripteaza un mesaj folosind o primitiva
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simetricd. In esentd vom folosi o generalizare a functiei putere discretd, functie ale
carei cazuri particulare sunt utilizate in criptosisteme precum RSA si Rabin. Pentru
ca expunerea sa fie cat mai concisa vom folosi urmatoarele notatii:

A =cmmdc(s,p-1) (4.44)
u=cmmdc(e,q-1) (4.45)
Ton = Mingz € Nicmmdc (n) e =1 (4.46)
cmmdc (¢ (n), &™)
- 4(n)
= 4.47

¢ (n) cmmdc(qﬁ(n ,mm) ( )
5'=¢"modg'(n) (4.48)
g(x)=x"modn, g:Z, - Z, (4.49)

Asa cum se poate observa, 7, este valoarea minimad pentru care relatia

4(n)
cmmdc(¢(n

cmmdc[ ) - ),gJ # 1 este verificatd. Valorile 1 si 4 sunt cei mai mari
g

divizori comuni dintre exponentul ¢ si cele doua valori al caror produs este ¢(n).
Este important de remarcat ca ¢ este relativ prim la ¢'(n) si admite ca invers
multiplicativ in ZW) pe §'. In cele ce urmeazs, in teorema 4.3, va fi demonstrat c3
functia g(x) este inversa lui f(x) in anumite subgrupuri din Z, .

Definitia 4.1. Definim Z; multimea reziduurilor de ordin e modulo n, i.e.
Zi-{xez, b

Teorema 4.2. Toate elementele din Z:™ au exact o rddacind de ordin &

care este in Z°™" .

Demonstratie. Putem demonstra c&d pentru va e Z°™ numarul b = a’ modn
este radacina sa de ordin & . Acest lucru rezulta dintr-un simplu calcul deoarece din
moment ce aeZ:™ urmeazd cd existd c astfel incdt a=c"""modn si atunci

b =(a") =c™"'modn. Cum - 5'=1modg'(n)=¢-8'=1+k-4'(n) avem

min+1, 51 1+kg' -gmin min . Yoy . v . v
be =™ = ke ame amodn deci b este radacina de ordin &¢. Totodata,
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mi

' min s’ s1\¢ " e v ~fmin
faptul c§ bsa’ys(c” ) =(c”) modn demonstreazd c& beZ;™. Acum

demonstram prin reducere la absurd cd b este unic. Presupunem cd d e Z:™ si
d° =amodn dar d = bmodn . Din moment ce b,d e Z°™" trebuie si existe t,u

astfel incat b=t""modn, d=u"" modn. Deoarece b°=d*modn avem

gmin+1 gmin*
t =u

"modn Si ridicand la puterea o' obtinem
T +1 s Tmin+1 g ~Tmin min " .
(t”’m‘” ) = (u“ ) modn = t*™ =u*"" modn < b=dmodn ceea ce incheie

demonstratia.
Teorema 4.3. Functia f(x)=x"modn, f:Z:™ — Z:™ este o permutare

one-way cu trapd si g(x)=x"modn, g:Z;"™ — Z;™ este inversa sa, i.e.

f(g(x)) =x,vxeZ™.

..
£min

n

Demonstratie. in primul radnd observdm c3 deoarece vae Z exista un

mi

intreg b astfel incAt a=b"""modn iar f(a) =a‘modn = (b“’)g "modn si deci
flayeZz;™. in al doilea rand demonstrdm c& g este inversa Iui f. Presupunem c& f
este aplicatd asupra unui intreg oarecare ae Z:™" . in conformitate cu definitia lui
Z¢" existd un intreg b astfel incdt a=b""modn. Aceasta inseamnd c&
g(f(a))=a'modn=b"""" si cum ¢.5'=1modg'(n)=z-5'=1+k-¢'(n)

e (Lekg (n)) e sk (n)

urmeazd ca g(f(a)) =a“'modn=>b . Acum, din moment ce

g™ -¢'(n)=0modg(n), obtinem g(f(a)) =b™b"" ) modn=b"" =a - si aceasta
incheie demonstratia. Ultimul lucru care mai trebuie demonstrat pentru a ne
convinge c3 f este intr-adevér o permutare este cd Va=b,ae Z:™",be Z°™ avem

f(a) # f(b). Aceasta se demonstreaza simplu prin reducere la absurd, presupunand
cé f(a)=Ff(b) iar acum prin aplicarea lui g urmeazd c3
g(f(a)) = g(f(b))modn = a=bmodn ceea ce este 0 contradictie cu ipoteza a = b.

Urmatorul corolar a fost demonstrat in preambulul teoremei 4.2 si este si o
consecinta naturald a teoremei 4.3 ce conduce la calculul radacinii de ordin .
“™ atunci @’ este o réd3cin& de ordin ¢ alui a.
Se poate observa ca in cazul in care exponentul este prim relativ la ordinul
grupului, i.e. cazul exponentilor RSA, atunci Z:™ = Z'. in acest caz criptosistemul

RSA este mai eficient decat propunerea de incapsulare ce urmeaza, dar pentru acest
caz potentiala echivalentd cu problema factorizarii fintregilor nu poate fi
demonstrata.

Corolar 4.4. Daca ac Z

n
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> Extensia schemei ExtRSA

Prin utilizarea directa a preambulului creat se poate obtine o generalizare a
criptosistemului RSA care functioneaza pentru orice valoare a exponentului &
(amintim ca in cazul RSA exponentul trebuie sa fie relativ prim la ordinul grupului).
Descrierea criptosistemului cu cheie publica rezultat prin generalizarea functiei RSA
este urmatoarea:

ExtRSA.Gen(l"): Se genereaza doua numere prime aleatoare p, g si se
calculeazd n = pq respectiv ¢(n)=(p-1)(g-1) (presupunem cé numerele p si g
au fost generate in asa fel incat n are k biti). Genereazad un intreg ¢ astfel incat
c.m.m.d.c.(g,¢(n)) =1 (se impune aceastad conditie pentru a face diferenta fatd de

RSA si a echivala securitatea cu problema factorizarii), calculeazd r ca fiind

4(n)
cmmdc (¢ (n), &™)

min

valoarea minima pentru care egalitatea cmmdc ,e|#1 este

é(n)

- i o0 tfel  Tncat
cmmdc((iﬁ(n),g’mi") 5! aste nea

satisfdcutd.  Calculeazd  4'(n)

5'-gzlm0d¢'(n). Cheia publicd este PK =(n,é,r,,) iar cea privatd este
SK =(n,s").

ExtRSA.Enc(m,PK): Alege un intreg aleator r si  calculeaza

¢ =f™*(r)=r"""modn si ¢,=f™ (r)-mmodn=r"" -mmodn . Returneazs
criptotextul ¢ « (c,,c,).

ExtRSADec(c,SK): Calculeazd valoarea Iui m= (cl"")i1 -c,modn .

Returneaza mesajul m.

4.4.2 Utilizarea ExtRSA intr-un cadru KEM-DEM (ExtRSA-
KEM)

Sistemele criptografice cu cheie publica sunt desigur mult mai costisitoare
computational decat cele cu cheie privata si acest lucru ar limita serios utilizarea lor
in practicd. In acest sens criptarea hibrid3 este o solutie excelentd pentru a rezolva
neajunsul. Cadrul de criptare hibrida denumit KEM-DEM (Key Encapsulation
Mechanism - Data Encryption Mechanism), propus de cdtre Shoup [111], este o
abordare eficientd care a condus la o solutie sigura si eficientd pentru RSA. Acelasi
cadru poate fi aplicat si in cazul permutdrii one-way cu trapda obtinuta prin
generalizarea anterioara. Descrierea completa a mecanismului de incapsulare a
cheii, KEM, este urmatoarea:
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KEM.Gen(lk): Alege doua numere prime distincte de k biti p,g si un
exponent fintreg &. Calculeazd n=p-q, 4(n), z,,, ¢4'(n), &. Returneazd
pk =(n,,7,,) si sk =(n,s).

KEM.Key (pk): Alege un intreg aleator w e Z,, calculeazd y = o™ modn si

cheia pentru DEM ca dk = KDF (y) . Returneazd (y,dk).
KEM.Enc(y): Calculeazd y = y*modn. Returneazd v .
KEM.Dec (v ) : Calculeazd y =y°modn si dk = KDF (7). Returneaza (dk).

Prin KDF desemnam o functie de derivare a cheii. Securitatea acestui cadru
KEM/DEM in fata adversarilor activi presupune ca ambele componente KEM si DEM
sunt sigure in fata adversarilor activi (desigur este o intuitie bunda ca daca ambele
componente sunt sigure va fi sigur si cadrul KEM/DEM obtinut). Daca partea DEM
respecta doar cerinte scazute de securitate in fata adversarilor activi atunci un cadru
Tag-KEM/DEM trebuie utilizat. Aceasta este o imbunatatire imediata care consta in
introducerea unei etichete (Tag) in KEM pentru a asigura non-maleabilitatea
componentei DEM. Putem aplica aceasta imbunatatire si in cazul de fatd si vom
obtine urmatoarul cadru de tip Tag-KEM/DEM:

TKEM.Enc(y,T) : Calculeazd v = y*modn, ¢ = H(y,T). Returneazd (y,s).
TKEM.Dec(y,¢,T): Calculeazd y =y’ modn si dk =KDF(y). Daca

H(y,T)# ¢ returneaza L altfel returneazd (dk).

in aceasts constructie eticheta T folosita este chiar criptarea simetrica a
mesajului ce se doregte transmis, i.e. T = Sym.Enc,, (m) , iar H este o functie hash.

4.5 Demonstratii formale de securitate pentru
ExtRSA-KEM si DeMA

Toate protocoalele si sistemele introduse anterior necesitd demonstratii
formale de securitate pentru a arata ca prezintd proprietdti de securitate precum
IND si NM in fata unor adversari activi. Datoritd echivalentei intre IND-CCA2 si NM-
CCA2 in cele ce urmeaza vom demonstra doar securitatea in fata adversarului IND-
CCA2. Mecanismul de baza al demonstratiilor de securitate din criptografie este
reductia in timp polinomial intre algoritmi a carei definitie o introducem in cele ce
urmeaza.

Definitia 4.5. (Reductie in timp polinomial) Spunem cd problema TII, se

reduce in timp polinomial la I1, si notam II, <, I1, dacd existd un algoritm A, care
rezolva TII, ce primeste ca subrutind un algoritm A, care rezolvd TII, iar
complexitatea lui A, este polinomiald dacd complexitatea lui A, este si ea
polinomiala.
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Reductiile in timp polinomial fac posibila demonstrarea securitatii unui
criptosistem prin gasirea unei reductii intre un algoritm de spargere a
criptosistemului, fie A,, , si un algoritm de rezolvare a unei probleme despre care

o s 1€ Ap. < A, . In aceasta sectiune in scopul

demonstrarii securitatii schemelor propuse vor fi facute reductii intre adversarul
IND-CCA2 asupra ExtRSA-KEM respectiv Timed-DeMA-QR si problema factorizarii
(IFP). Toate demonstratiile vor fi facute in ROM.

se stie cd este intractabild, fie A,

4.5.1 Reductia pentru ExtRSA-KEM

Se doreste demonstrarea echivalentei intre securitatea ExtRSA-KEM si
problema factorizarii. Pentru aceasta intai se va stabili echivalenta intre calculul
radacinii de ordin ¢ si factorizare, apoi se va face reductia de la IND-CCA2 la
calculul radacinii de ordin ¢.

> Reductia de la calculul radacinii de ordin ¢ la factorizare
Marele avantaj al generalizarii functiei RSA este faptul cd securitatea
criptosistemului (posibilitatea de a decripta mesaje) poate fi demonstrata ca fiind
echivalenta cu problema factorizarii intregilor atunci cand cmmdc(s,q}(n)) #1. Acest

lucru nu poate fi demonstrat pentru cazul particular al RSA, mai mult, o lucrare
recenta arata ca o astfel de echivalentd s-ar putea sa nici nu existe [17]. Pentru
cazul in care ¢=2, i.e. criptosistemul Rabin, este binecunoscuta aceasta
echivalenta, ceea ce intereseaza acum este o echivalenl;é pentru cazul general cand
exponentul nu este prim relativ la ordinul grupului. In primul rand amintim un
rezultat bine cunoscut din teoria numerelor - Teorema Chineza a Resturilor:
Teorema 4.6. (Teorema Chinezd a Resturilor): Fie intregii n,,n,,...,n,

astfel incat cmmdc(n,,nj) =1,Vi# j,0<i<k,0< j<k. Atunci urmatorul sistem de
congruente are o solutie unicd x in Z, unde n=nn,...n.,a €2, :
X =a modn,

X =a,modn,

Mai mult, solutia acestui sistem poate fi calculata, folosind algoritmul Ilui
k
Gauss, ca fiind x = > a/N,M,modn unde N, = D jar M, =N, modn,.
i=1 i
Remarca 4.7. Daca p este prim si d|p—1 atunci ecuatia x? =1modn are
exact d solutii.

Numarul de solutii al ecuatiei x* =1modn poate fi acum usor calculat
folosind 4.6. si 4.7.
Teorema 4.8. Ecuatia x°=1modn are exact A-u solutii distincte si

pentru 1+ u—2 dintre ele este adevarat ca cmmdc(x0 —1,n) este un factor non-

banal al lui n (aici x, denota solutia ecuatiei).
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Demonstratie. In conformitate cu remarca 4.7 numarul de solutii ale ecuatiei
x°=1modp este A iar numarul de solutii ale ecuatiei x* =1modqg este ux (este de
remarcat ca de fapt intereseaza numarul de solutii al ecuatiei x*=1modp si
x* =1modgq deoarece x*/* =1modp respectiv x** =1modg au o singurd solutie).
Acum, datoritd izomorfismului descris de Teorema Chinezd a Resturilor, fiecare
solutie din Z; poate fi grupata cu fiecare solutie din Z; si avem exact 1-u solutii
distincte. Evident, dacd@ x =1modp si x #1modg sau x #1modp si x =1modg
atunci valoarea lui cmmdc(xo—l,n) cu X, solutie a ecuatiei este un factor non-
banal al lui n. In mod evident pentru exact x-1 solutii avem x=1modp si
x #1modg iar pentru A1-1 solutii avem x=1modp si x =1modg. Aceasta
conduce la un total de 2+ x—2 solutii care vor da un factor non-banal al modulului
la calculul valorii cmmdc(x, -1,n).

Urmatoarea teorema oferd reductia de securitate intre calculul radacinii si
problema factorizarii intregilor.
Teorema 4.9. Daca existd un algoritm A, pentru calculul raddcinilor de

ordin ¢ in ZZ™ atunci existd un algoritm A, care dupd un apel la A, returneaza

fact

un factor al lui n cu probabilitatea Pr,,, = 1__1 (Aru=2 )

Demonstratie. Presupunem cd A, se comportd dupd cum urmeazad: la
intrarea x returneazd s e Z:™" astfel incdt x = s*modn sau L dacd un astfel de s

nu exista. Atunci A va lucra dupa cum urmeaza: genereaza un intreg aleator

fact
rez,, seteaza a,=r, calculeaza a, =r°modn x si il trimite ca intrare lui A,.
Daca A, returneaza r (rdddcina deja cunoscutd) o noud valoare reZ, este
selectatd si pasi sunt repetati. Se observa ca probabilitatea ca A, sd returneze r
este 1/ 1-u deoarece raddcinile lui a, sunt uniform distribuite in Z, . Altfel, daca

nu a returnat r, A, va returna fie o raddcind distincta v fie L. Dacd A,

returneazd L atunci A, calculeazd secventa & =(a_,) modn,a, =r,i >0 si oferd

fact
consecutiv fiecare valoare a,a,,... ca intrare lui A  pana cand A, nu mai
returneazd L si returneaza s astfel incat a, = s*modn (evident acest lucru se
intampla pentru un i<t

min

). Deoarece A, a returnat L pentru a,_, si s pentru g,

avem s =#a_,modn si s°=a_‘modn de unde pot fi calculate cele doud rddacini
(a.,-s*) =1modn si (a_" s) =1modn ale lui 1 in Z,. in conformitate cu
teorema 4.3. probabilitatea ca o radacina de ordin ¢ a lui 1 sa dea un factor non-
A+ pu-2
u

banal al lui n este si In consecinta probabilitatea de factorizare dupa un

apel al lui A, de cdtre A, va fi Pr_(l—%)ﬂ;—'u_z. Apeluri repetate la A,
U U
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fac ca aceastd probabilitate sd creasca. Pe scurt dacd exponentul este mic,
probabilitatea de factorizare este mai mare.
Remarca 4.10. In cazul in care nu suntem in posesia unui algoritm A,

pentru calculul radacinii de ordin & si tot ce avem este un algoritm A, care nu
returneaza 1 sau o radacind ci simplu calculeaza si returneaza g(a) pentru orice
intrare a, putem utiliza intr-o maniera similara si pe A, pentru factorizare. Astfel,
fie a = r*modn pentru un intreg aleator 0<r<n si b= g(a) valoarea returnata de
A,. Este banal de demonstrat cd b* =r® modn pentru un intreg 0<i<r, . Dacd

i=0 atunci r era un element din Z:™ altfel, pentru i > 0, obtinem o radacina de
ordin ¢ a lui 1 care va duce la factorizarea modulului la fel ca in cazul anterior.

> Reductia de la IND-CCA2 asupra ExtRSA-KEM la factorizare
Securitatea CCA2 a KEM-ului propus se bazeaza pe faptul ca un adversar cu
acces adaptiv la oracolul de decriptare O nu poate distinge dacd o anume cheie este
sau nu fincapsulatd in valoarea de challenge y = KEM.Enc(y). Un atac asupra

acestui obiectiv are patru stagii: in primul o pereche de cheie publica-privata este
generatd, in pasul doi cheia publicd este data adversarului si acesta face apeluri la
oracolul O, in pasul trei o valoare de challenge este generatda care consta in
incapsularea unei chei si o cheie aleasa la intdmplare intre cheia incapsulata si cheia
aleasa aleator, in pasul patru adversarul continua sa facda apeluri la oracol si
raspunde la challenge cu un bit b. Acest atac poate fi sintetizat in urmatorii pasi:

. (Pk, sk) « KEM.Gen(lk)

v, < A9 (pk)

. (r,dk,) « KEM.Key (pk),dk, « KD,b < {0,1},y « KEM.Enc y)
. b A% (v, v, dk,)

A W N =

Aici v, denotd informatia detinutd de adversar. Avantajul adversarului

asupra KEM-ului poate fi acum calculat ca ¢ = . Urmatoarea teorema

Pr[b:E}—%

stabileste nivelul de securitate al mecanismului de incapsulare a cheii:
Teorema 4.11. Daca existd un adversar care poate sparge KEM-ul propus
in ROM cu avantaj ¢ facand apeluri la oracolul de decriptare de cel mult g, ori

atunci exista un adversar care poate factoriza intregi cu avantaj

5'2[5_%){1_ f(ﬂn.)n](i;eﬂ—z)

Demonstratie. Intuitia pe care ne bazam este urmatoarea: vom demonstra
ca un adversar care poate sparge KEM-ul propus poate factoriza intregi cu avantajul

Adv > g—q—f’. Din cauza ca fiecare astfel de radacina conduce la o probabilitate de
n
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factorizare egala cu [1—%)[13—”_2] rezultatul este direct. Dorim deci sa
u H

demonstram ca Adv > 5—%’ in ROM. Presupunand ca functiile hash se comporta ca

si functii aleatoare este usor sa simulam oracolul de decriptare. O lista KList este
pastrata, la fiecare intrare r valoarea y =r‘modn este calculatd si o valoare
aleatoare k este generatd - aceste valori sunt pastrate in lista KList . Daca
criptotextul y este trimis catre oracolul de decriptare, lista KList este parcursa si
se verificd dacd valoarea Iui y a fost trimisd anterior. in caz afirmativ se returneaza

valoarea corespunzatoare a lui k iar in caz contrar se genereaza o noua valoare si
este pastrata in lista perechea corespunzatoare. Mai tarziu, daca o valoare r este

trimisa catre oracol, astfel incét existd un y =r°modn valoarea lui k generata

anterior este returnata. Presupunem ca in acest mediu un adversar castiga tot
timpul cu avantaj ¢'. Fie Awins evenimentul prin care adversarul ghiceste cu

succes bitul ascuns b si Bad evenimentul in care adversarul trimite la oracolul de
decriptare valoarea criptotextului challenge sau valoare lui y catre oracolul de
derivare a cheii. Acum avem:

Pr[ Awins| = Pr[AWins A %J +Pr[ Awins ~ Bad | (4.50)

Evident oracolul primeste ca intrare valoarea de challenge doar inainte de a

fi data catre adversar si acest lucru se poate intampla cu probabilitate cel mult egala
cu %o Fie AskKDF evenimentul in care y este trimis catre oracolul de derivare a
n

cheii, urmeaza ca:
1 . o dp
=+ & <Pr| Awins n Bad | + =2 + Pr[ AskKDF | (4.51)
2 n

Daca evenimentul Bad nu are loc atunci tot ceea ce stie adversarul este
independent de challenge si in acest caz avem:

. i 1
Pr[AW/nsmBad} =3 (4.52)
Aceasta conduce in final la:
Pr[ AskkDF | > ¢ - %o (4.53)
n

Dar evenimentul AskKDF implica faptul ca radacina de ordin ¢ a fost
dezvaluita si deci adversarul poate fi utilizat pentru a calcula radacini de ordin ¢ cu

avantaj Advzaf—q—”. Deoarece fiecare radacind conduce la un factor cu
n
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probabilitate [I—L](“—ﬂ_z) avem §'Z[§_q_D)[1_ 1 ](l+,u—2] si

aceasta demonstreaza teorema.

4.5.2 Reductia pentru Timed-DeMA-QR

Se poate de asemenea demonstra in ROM, c3d spargerea protocolului Timed-
DeMA-QR este echivalenta cu rezolvarea problemei factorizarii intregilor. Deoarece
aceastd problema nu este rezolvabild in momentul de fatd, lucru general cunoscut si
acceptat, se poate spune despre securitatea protocolului ca atinge un nivel suficient
de nalt.

Informal, este evident ca pentru a sparge protocolul, un adversar trebuie sa

calculeze un pachet P, :{i,Man,MACKD(kn)(Man),k,} unde k_, este cheia construitd
de adversar si f(ka“) = k,. Vom presupune cd acest pachet ajunge la timp si se
dovedeste autentic atunci cadnd pachetul P, ce contine cheia k,, este primit. Daca
k; = f(k,.) atunci k

produsul a doud numere prime vor exista exact patru raddcini pdtrate a lui k.

.« este radacina patrata a lui k; si din moment ce modulul este

Astfel, cand serverul elibereaza cheia k,,, avem k, , = +k,, modn cu probabilitate

2 si de aceea cu probabilitate 2 adversarul poate factoriza modulul (este cunoscut
faptul ca problema calculului radacinilor patrate este echivalentd cu problema
factorizarii). Aceasta inseamnd ca daca un adversar poate frauda protocolul de

autentificare prin calculul unei chei k,, atunci poate rezolva si problema factorizdrii

intregilor, iar din moment ce rezolvarea acestei probleme este ne-fezabila,
securitatea protocolului propus este demonstrata.

Pentru completitudinea rezultatului vom face acum o scurta descriere a unei
demonstratii formale de securitate pentru protocol. Vom presupune ca nu exista
diferente de ceas intre emitator si receptor, eroarea de sincronizare fiind in limita
tolerabild (deci cheile sunt transmise in intervalul corect). De asemenea vom
presupune ca valorile de initializare schimbate cu serverul de sincronizare sunt de
asemenea corecte.

in demonstratia care urmeazd vom folosi notatia {M,MACKD(kI](M),k} unde

k = f(kfl) . Evident orice pachet trimis in protocolul de broadcast descris corespunde

acestei notatii, de fapt singura diferentd fatda de descrierea protocolului este
renuntarea la indicele i. De asemenea, demonstratia de securitate va fi facuta
pentru un atac de tip criptotext adaptiv al unui adversar impotriva proprietatii IND a
unui MAC avéand o cheie aleatoare incapsulatda cu functia f si o valoare aleatoare
care substituie MAC-ul, i.e. IND-CCA2. Prima lucrare care a utilizat proprietatea IND
pentru a demonstra securitatea unui astfel de protocol a fost lucrarea in care s-a
demonstrat securitatea protocolului TESLA. Aici insa vom folosi o demonstratie
diferitd, care este apropiata de demonstratiile de securitate pentru cadre KEM,
precum cea din sectiunea anterioarda. O astfel de demonstratie ofera de fapt un
argument solid de securitate intr-un mediu mult mai putin constrans. Deoarece atat
codul MAC cat si functia de derivare a cheii se comporta ca functii pseudo-aleatoare,

vom presupune ca MACKD(KI)(M) se comporta tot ca functie pseudo-aleatoare si
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vom utiliza un oracol aleator pentru a simula aceasta functie. Acum vom presupune
existenta unui adversar IND-CCA2 impotriva constructiei {M,MACKD(KI)(M),/(} si
urmatoarea teoremad stabileste echivalenta intre fraudarea acestei constructii si

problema factorizarii intregilor:
Teorema 4.12. Daca existd un adversar A care poate distinge intre

{M,MACKD(KI)(M),k} si {M,r,k} cu avantajul ¢ fécand g, apeluri la un oracol O
pentru coduri MAC care primind M,k returneaza MACKD(KI)(M), atunci adversarul

poate fi utilizat pentru a factoriza intregi cu avantaj &' > %[5 —@] .

n

Demonstratie. Oracolul O pentru coduri MAC este simulat dupa cum
urmeaza. O listd MACList initial vida este construitd. Daca adversarul trimite la O

valorile M, k_, pentru a obtine MAC,,, (M) atunci k =k *modn este calculat si o

noud valoare r este generata iar valorile M,k,r,k, sunt pastrate in MACList. Dacd

adversarul trimite la O valorile M,k pentru a obtine MACKD(KI)(M) atunci in
MACList sunt cautate valorile corespunzatoare lui M,k si dacd sunt gasite vor fi

returnate, altfel o noua valoare r este generata si tripletul M,k,r este pastrat in
MACList . Daca Iui O i se trimite vreodatéd M, k_, astfel incat k = k ,>modn si M,k

sunt in MACList atunci valoarea corespunzatoare r din MACList este returnata.
Subliniem cd oracolul O lucreaza intr-o maniera similard cu oracolul de decriptare
pentru RSA-KEM.

Presupunand ca adversarul returneaza b avantajul acestuia poate fi definit

Ca ¢=

Pr[b:B}—%‘. Fie Awins evenimentul in care A ghiceste corect bitul

ascuns, fie AskChall evenimentul in care A trimite oracolului valorile M,k in faza
de cdutare si AskMAC evenimentul cdnd A trimite M,k , cu k:kj modn. Fie

Bad evenimentul asociat absentei lui AskChall si AskMAC ; deoarece in aceasta
situatie tot ceea ce stie adversarul este independent de valoarea de challenge avem

. i 1 . 1 .
Pr[AW/ns A Bad} =5 Deoarece Pr[ Awins] = Ste Si
Pr[ Awins] = Pr [Awins A @J +Pr[ Awins ~ Bad |, urmeaza cd

%+5 S%+%+Pr[AskMAC]. Cum evenimentul AskMAC implicd faptul c8 ridécina
patrata a Iui k este facutd publica si cunoasterea radacinilor patrate este

echivalenta cu factorizarea avem g'Z%-Pr [AskMAC]. Acum, prin inlocuire in relatia

anterioara, obtinem urmatorul avantaj la factorizare s'zé(g—q—”). Deci putem
n

spune ca IFP <, IND — CCA2(Timed — DeMA - QR) Si cum
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IND - CCA2(Timed — DeMA - QR) <, IFP inseamnd cd problemele sunt echivalente,
deci IND - CCA2(Timed — DeMA - QR) < IFP.

4.6 Puzzleuri criptografice inlantuite pentru
prevenirea atacurilor DoS

4.6.1 Scurta descriere a procedeelor de constructie
pentru puzzleuri criptografice

Puzzleurile criptografice sunt constructii bazate pe functii criptografice
simetrice, asimetrice sau fara cheie, a caror rezolvare constda in recuperarea unei
valori care a jucat rolul de cheie la constructia lor. Acestea au aplicatii in diverse
zone ale securitdtii informatiei cea mai relevanta aplicatie fiind protectia in fata
atacurilor de tip Denial of Services (DoS). Diverse lucrari au propus utilizarea
acestora pentru a preveni atacuri DoS asupra sistemelor sau chiar asupra
protocoalelor de autentificare [3], [75], [78]. Ideea care std la baza utilizarii
puzzleurilor criptografice pentru a combate aceste atacuri intr-un scenariu de tip
client-server este urmatoarea: daca nu existd suspiciuni ca un atac ar avea loc de
partea serverului atunci resursele sunt alocate catre clienti in mod normal, altfel
daca apar suspiciuni ca un anume atac ar putea avea loc (dacd numarul de resurse
solicitate creste drastic) atunci severul trimite puzzleuri catre fiecare client care
solicita resurse. In acest fel un potential adversar care a solicitat mai multe resurse
are de rezolvat mai multe puzzleuri consumand in acest fel din resursele proprii.
Exista trei procedee constructive distincte pentru puzzleuri ce vor fi descrise in cele
ce urmeaza in scopul formarii unui referential.

» Puzzleuri bazate pe inversarea functiilor one-way

Puzzleurile bazate pe inversare functiilor one-way, in particular a functiilor
hash, ofera cea mai directa solutie constructiva. Folosirea acestor functii este o buna
idee Tn primul rand pentru ca necesita putere de calcul nesemnificativa la constructia
puzzleului. Ideea care sta la baza acestor constructii este simpla: pentru a rezolva
puzzleul trebuie gasita valoarea intrarii unei functii hash cunoscandu-se iesirea si o
parte a intrarii. Mai exact constructia poate fi facuta in baza urmatoarei relatii:

P=f(c),c = pllrand,. Avand valoarea Iui P si p potentialul rezolvator trebuie s&

gdseascd valoarea aleatoare de / biti notatd cu rand, care a fost concatenatd cu p
pentru a obtine rezultatul aferent. Aceasta echivaleaza cu cdutarea unui spatiu de

dimensiune 2’ si poate fi efectuatd intr-un timp mediu de 2 functii hash. Valoarea
| se mai numeste, din motive evidente, nivel de dificultate al puzzleului.

> Puzzleuri bazate pe inversarea logaritmilor discreti

Ideea care sta la baza acestei constructii este inversarea logaritmului discret
problema cunoscuta ca fiind intractabild. Logaritmii discreti au proprietati care fac ca
aceste puzzleuri sa fie utile in diverse scenarii [8]. Un exemplu relevant de astfel de
puzzle este in lucrarea [121] unde notiunea de bastion este introdusa. Denumirea

BUPT



4.6 - Puzzleuri criptografice inlantuite pentru prevenirea atacurilor DoS 93

de bastion o poarta o entitate de incredere care protejeazd un numar de servere
prin trimiterea de puzzleuri catre clientii care solicita resurse de la aceste servere.
Pentru constructie se foloseste un mecanism bazat pe schema Diffie-Helmann care
pe scurt poare fi descris dupa cum urmeaza. Fara a pierde din generalitatea
schemei, vom presupune cd se lucreaza in Z, cu p prim si vom mentiona ca
mecanismul functioneaza in orice alt grup unde problema logaritmului discret este
intractabila. Serverul publica valoarea a*modp iar bastionul publica @ modp unde
a este generator in Z, sl x, y numere aleatoare. Se observa ca deoarece avem

y X N N . . .
(&) =(a”) =a*modp atét serverul cét si bastionul cunosc valoarea lui

a¥ modp . Clientul primeste de la bastion valoarea lui @ modp si doar o informatie
partiala despre y (de exemplu ultimii / biti ai lui y ). A rezolva puzzleul inseamna a
gasi valoarea a¥ modp . Desigur, pentru a gasi aceasta valoare, clientul trebuie sa
gaseasca intdi valoarea lui y si aceasta va presupune inversarea logaritmului
discret folosind informatia partiala despre y . Marele avantaj al unei astfel de

constructii este ca bastionul poate proteja mai multe servere fara a le implica in
constructia efectivd a puzzleului si deci fara a pierde timpul serverelor in procesul de
constructie.

> Puzzleuri cu blocare temporala Time-Lock (bazate pe reducerea
exponentilor in grupuri de intregi)
Utilizarea functiei ridicare la patrat discreta, i.e. f(x)=x’modn, folosita

pentru autentificare in sectiunile anterioare, a fost propusa si pentru puzzleuri
criptografice in [103]. Aceasta functie poate fi folosita pentru a construi puzzleuri cu
blocare temporald care pot fi asemadnate cu niste capsule folosite pentru a trimite
informatie in viitor (practic informatia criptata poate fi decriptata doar dupa un
anumit timp). Constructia se bazeazd pe faptul deja amintit cd exponentii pot fi

redusi modulo ¢(n) atunci cédnd lucrém fin Z,. Dacd lucrdm cu functia

f(x) = x*modn atunci compozitia succesivd a functiei de 7 ori poate fi calculat3,

asa cum s-a spus deja, ca f7(x)=x""""""modn. Operatie care poate fi eficient

facutd de entitatea care cunoaste factorizarea lui n; altfel aceastd operatie fiind un
procedeu secvential care implica » compozitii succesive. Pentru valori mari ale lui

urmatoarea relatie defineste un puzzle de tip time-lock: P, =K +a modn.
Rezolvarea acestui puzzle presupune gasirea valorii lui K. Avand valoarea Iui a si
n o entitate care nu este in posesia factorizarii lui n poate calcula @ modn doar
cu 5 ridicdri succesive la patrat. Ulterior cheia K recuperatd din P, poate fi folosita
pentru a decripta o informatie criptata cu aceasta.

Procedeul constructiv pentru puzzleuri introdus in prezenta teza, poate fi
vazut si ca o combinatie intre puzzleurile neparalelizabile cu blocare temporald si
cele bazate pe simpla inversare a functiilor one-way. Scopul aceastei constructii este
atingerea unei proprietati care nu apare in puzzleurile anterior amintite si anume
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faptul ca un client poate rezolva doar o parte din puzzle si sa trimitda serverului o
solutie partiala urmand ca resursele sa i fie alocate in consecinta.

4.6.2 Constructia puzzleurilor inlantuite

Ideea de a utiliza puzzleuri criptografice pentru a consuma resurse de partea
celor care le solicitd este corecta, doar ca de partea unui client onest care solicita
resurse lucrurile pot fi diferite. De exemplu putem presupune cazul unui client care a
castigat acces la mai multe servere care sunt sub atac. Acest client se poate trezi
brusc cu un numar ridicat de puzzleuri primite din partea serverelor lucru care i-ar
consuma o cantitate mare de resurse proprii. In acest context ar fi mai bine ca un
client sa poata continua utilizarea acestor resurse cu anumite prioritati, fiind
plauzibil ca anumite resurse sa fie mai relevante pentru client decat altele.
Puzzleurile inlantuite care vor fi introduse in aceasta sectiune ofera o solutie buna
pentru aceasta problemad, deoarece puzzleurile inlantuite oferd rezolvari mult mai
flexibile in care un client poate alege sa rezolve doar o cantitate anume de puzzleuri
dintr-un lant si sd obtind resurse proportional cu cantitatea rezolvata. Un astfel de

scenariu este sugerat in figura 4.17.

Server

Clienti

Client Nou

Figura 4.17. Scenariu de utilizare a unui puzzle inlantuit

Un puzzle inlantuit consta intr-un numar de puzzleuri care pot fi rezolvate
doar intr-o ordine prestabilita. Vom defini multimea puzzleurilor ca

n={R,P,..,P.,} sirelatia de ordine intre acestea ca Q:IIxIT— {0,1}. Pentru
orice i»j avem Q(P,P)=1 dacid rezolvarea P necesitd solutia Iui P, si
Q(R,Pj):o in caz contrar. In consecintd un puzzle inldntuit este format dintr-o

multime de puzzleuri I1 si o relatie de ordine Q. Evident aceasta multime si relatia
de ordine definesc un graf orientat aciclic si in fiecare puzzle inlantuit trebuie sa
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existe cel putin un puzzle a carui rezolvare sa nu depinda de rezolvarea altor
puzzleuri.

In cele ce urmeaza ne vor interesa doar puzzleuri construite pe baza
functiilor hash deoarece acestea sunt cele mai putin intense functii din punct de
vedere computational dar conceptele introduse sunt generale si pot fi extinse pentru
puzzleuri construite cu orice alt tip de functii. Definim in acest sens doua tipuri de
puzzleuri inlantuite:

1) Puzzleuri inldntuite liniar. Puzzleurile inlantuite liniar sunt acele
puzzleuri unde oricare puzzle P depinde de exact un singur alt
puzzle P,. Desigur, pentru ca lantul de puzzleuri sa poata fi
rezolvabil, exista un singur puzzle a carui rezolvare nu depinde de

rezolvarea nici unui alt puzzle si de la a carui rezolvare porneste
rezolvarea intregului lant de puzzleuri.

2) Puzzleuri inlantuite aleator. Puzzleurile inlantuite aleatoriu sunt o
generalizarea a puzzleurilor inlantuite liniar in care puzzleurile sunt
inlantuite aleatoriu, un puzzle putand sa depinda de unul sau mai
multe puzzleuri. Remarcam din nou, cd pentru ca lantul de puzzleuri
sa poata fi rezolvabil, exista un singur puzzle a carui rezolvare nu
depinde de rezolvarea nici unui alt puzzle.

Pentru a construi puzzleuri liniar inlantuite vom folosi o functie hash f iar
primul puzzle il vom defini ca:

Py = f? (GO),GO = p, || rand, (4.54)

Simbolul || denotd concatenare iar prin rand, notdam o secventa de / biti
aleatori, din aceste motiv prin rand, ne referim tot timpul la o secventd noua de /

biti aleatori. Urmatoarea relatie va fi utilizatd pentru constructia celorlalte puzzleuri
din lant:

P = fz(cr.

i

)i0,=(p |l rand,)®f(o,,),0<i<n (4.55)

Este necesar a calcula valoarea lui f(a,._l) si a efectua un XOR cu p, || rand,,
deoarece dacd efectuam XOR direct intre o, si  p ||lrand,, va urma ca
o, =(p |lrand,)®(p,, || rand,) = (p, ® p,,) || rand, ceea ce va face solutia lui P,

independentd de solutia lui P_,. Rezolvarea puzzleului P, 0<i<n inseamna

1

gasirea unei valori o, avand p, astfel incat P, =f?(c;) lucru care echivaleazd cu

i
cdutarea prin fortd brutd, i.e. cidutarea exhaustivd, a unui spatiu de dimensiune 2’
ce va lua in medie 2’ verificari de cheie; deoarece fiecare cheie necesitd evaluarea
a doud functii hash, efortul de calcul va fi de 2' evaludri de functie hash. Deoarece
inversarea unei functii hash nu este fezabild, calculul lui o, va necesita desigur

valoarea lui o, , . Figura 4.18 ilustreazd o astfel de constructie.
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Figura 4.18. Exemplu de puzzle liniar inlantuit

Desigur pentru a rezolva puzzleul inlantuit clientul va trebui sa rezolve lantul
in ordinea in care a fost construit. In acest caz, al puzzleurilor liniar inlantuite relatia
de ordine Q este definita ca:

P,P,

ir"y

)= Li=J+l i t01,...,n-1} (4.56)
0,i#j+1

Constructia puzzleurilor inlantuite aleator se face intr-o maniera similara cu
a celor inlantuite liniar. Relatia (4.54) va fi din nou folositd pentru definirea Iui P,. In

ceea ce priveste puzzleul P, acesta poate fi facut sa depinda aleator de oricare P,

pentru j=0,...,i—1 prin calcularea lui P, cu urmatoarea relatie:
2
P=f (O-i) ’

i

o, =(p 1l rand)®(Q(P,P,)-f(o,)®..@Q(P,R)-f(0,)),

O<i<n (4.57)

Aici prin Q desemnam relatia de ordine definitd dupa cum urmeaza:
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(PP = O 727 ict01,..,n-1} (4.58)
" ri<j

Prin r notam o valoare aleatoare din multimea {O, 1} . Aceasta va face ca o,

sd depindd aleatoriu de oricare dintre cheile o, pentru j=0,...,i-1. Dacd relatia

de ordine Q este cunoscuta atunci rezolvarea puzzleului inlantuit aleator este de
aceeasi complexitate cu rezolvarea puzzleului inlantuit liniar. Altfel, daca ordinea in
care puzzleurile au fost inlantuite este necunoscuta clientul poate rezolva puzzleul
dar numarul de combinatii posibile creste exponential.

Trebuie remarcat ca si in cazul puzzleurilor liniar inlantuite, daca ordinea in
care puzzleurile au fost construite nu este cunoscuta de client, deziderat care poate
fi usor atins prin transmisia puzzleurilor intr-o ordine aleatoare, atunci clientul poate

in continuare rezolva puzzleul dar sunt n-(n—l)/2 combinatii posibile. Nu vedem

nsa motive serioase pentru a ascunde ordinea in care au fost construite puzzleurile
deoarece cresterea complexitatii unui puzzle poate fi usor facuta prin cresterea
nivelului de dificultate sau a numarului de puzzleuri. Concluzionam deci ca singura
constructie utila si cu o proprietate relevantd in practica (rezolvarea partiald) sunt
puzzleurile liniar inlantuite.
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5.1 Sinteza unui protocol cu aplicatie in sisteme de
control

in trecut, sistemele de control industriale erau izolate de retelele publice si
securitatea lor se baza pe obscuritatea protocoalelor respectiv pe perimetre inchise
inaccesibile publicului larg. In prezent lucrurile s-au schimbat si sistemele
informatice industriale trebuie sa comunice prin retele publice, precum Internet-ul,
devenind astfel expuse in fata unor potentiali adversari. Astfel, introducerea unor
masuri de securitate in acest sens a devenit strict necesara. In consecinta utilizarea
criptografiei in acesta zona a devenit de interes. Totusi implementarea criptografiei
intdmpinad o dificultate majora: criptografia necesitd resurse computationale care
uneori nu sunt disponibile. In acest context consideram ca utilizarea protocoalelor
de autentificare bazate pe lanturi one-way este de mare interes deoarece acestea au
necesitati computationale scazute si oferd mari avantaje de securitate. In mare,
implementarea unui astfel de protocol nu trebuie sa ridice probleme, deoarece astfel
de protocoale pot fi construite pe functii simple one-way care au necesitati
computationale scazute. Este de remarcat ca astfel de protocoale au fost utilizate
chiar si in medii constranse precum retelele de senzori.

Prin protocolul sintetizat in acest capitol se obtin imbunatatiri substantiale
ale protocolului bazat pe lanturi one-way DeMA, anterior propus, in scopul atingerii
urmatoarelor obiective, necesare unui scenariu de control la distanta in prezenta
unor potentiali adversari. Dintre caracteristicile protocolului DeMA si imbunatatirile
aduse prin acest capitol enumeram:

1) Protocolul se bazeaza doar pe functii one-way care sunt simplu de
calculat. In acest sens se pot utiliza functii hash din considerente de
performanta computationald sau functia ridicare la patrat discreta
pentru lanturi de dimensiune nelimitata.

2) Ofera autenticitate in transmisia informatiei, ceea ce inseamna ca
informatia nu a fost alterata si provine de la o sursa a carei
identitate poate fi garantata.

3) Nu depinde de secrete partajate, fiecare entitate nu stocheaza decat
secretele proprii, deci protocolul propus nu se bazeazda pe chei
secrete partajate. Subliniem nsa ca protocolul nu este nici perfect
asimetric deoarece pierderea unei chei private de partea unei
entitati duce la pierderea securitatii pentru intregul protocol.

4) Nu necesita sincronizare temporald intre entitati si in consecinta
ratele de transfer sunt flexibile.
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5) Ofera o garantie pentru secventierea pachetelor (time-line) ceea ce
nseamna ca ordinea in care ajung pachetele nu poate fi schimbata
de un potential adversar.

6) Intarzierile de autentificare sunt semnificativ scurtate. Prin natura
protocolului intarzierile de autentificare sunt inevitabile. Prin
utilizarea directa a propunerilor din capitolul anterior intérzierea de
autentificare ar fi de 4 runde (problema va fi explicata in sectiunea
5.1.3), in timp ce prin propunerea din aceastd sectiune intarzierea
devine de doar 2 runde.

7) Reducerea necesitatilor computationale prin  renuntarea la
operatiunile criptografice neesentiale pentru asigurarea securitatii.
Se propune si o varianta simplificata de protocol care are costuri
computationale minime.

8) Se ofera o varianta de protocol pentru obtinerea de informatii
suplimentare despre autenticitatea comenzii si a raspunsului.

5.1.1 Scenariul urmarit

Importanta securitatii in sistemele informatice industriale este unanim
recunoscuta, o monografie asupra acestui subiect se gaseste in [30], dar exista
multe alte lucrari care refera probleme similare [20], [30], [33], [41], [73], [77],
[91], [104], [113], [114], [116], [118], [125]. In principiu sistemele de control la
distantd au multe caracteristici care le fac diferite de sistemele traditionale de
procesare a informatiei si mai mult implementdrile diferd de la caz la caz fard sd
existe o abordare unitara universal acceptata. In ultimii ani se desfasoara un efort
constant de a standardiza caracteristicile sistemelor de control industriale, un
exemplu bun este efortul pentru standardizarea Ethernetului industrial [34]. Pe
scurt, un sistem de conducere este alcatuit dintr-un dispozitiv de conducere si un
proces condus, rolul dispozitivului de conducere fiind de a regla comportamentul
procesului condus. Reglarea se face prin intermediul unei legi de reglare, care este o
functie ce primeste ca intrare iesiri din procesul condus si referinta si are ca iegire
comanda. In figura 5.1 este prezentata o astfel de structura.

Interfata

Om-Masina Perturbatii
l Referinte l
Dispozitiv de

conducere la —»2 Elemente de P Cond
distanta Actionare roces tondus lesiri

i Comenzi

Elemente de
9 Masurare

-

Raspunsuri

Figura 5.1. Sistem de conducere
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In mod uzual, deoarece este impropriu ca procesul condus si fie I&sat s3
evolueze singur in cazul in care comunicatia este pierdutda cu dispozitivul de
conducere la distanta, un dispozitiv de conducere local este prezent pentru a prelua
functia de conducere. In figura 5.2 se prezinta un sistem de conducere tolerant la
erori cu o bucla interna necesara asigurarii unui regim de siguranta.

Interfata
Om-Masina Proces Condus

Referinte Perturbatii
Y
Dispozitiv de Elemente de lesiri
conducerela  F———— > ™ Actionare Proces Condus b
distanta Comenzi y Comenzi

A

Elemente de
Dispozitiv de Masurare

conducere

\ local /
!

-t

Raspunsuri

Figura 5.2. Sistem de conducere tolerant la pierderea comunicarii

Un astfel de sistem nu va schimba insa scenariul urmarit deoarece din punct
de vedere al securitatii noul ansamblu format din bucla interna este tot un proces
condus urmand ca securitatea sa fie asigurata intre dispozitivul de conducere si noul
proces condus. In consecinta prin protocolul introdus suntem interesati in asigurarea
securitatii intre cei doi participanti: sistemul de conducere si procesul condus.
Informatia schimbata va fi denumita comanda cand circuld de la dispozitiv la proces
si raspuns cand provine de la proces si este destinata dispozitivului.

5.1.2 Probleme urmarite si rezolvarea lor

O structura de sistem de conducere se numeste robusta daca poate opera in
toate conditiile de operare posibile. In mare, problema controlului robust este de a
gasi o lege de conducere care sa pastreze indicatorii de calitate ai rdaspunsului
sistemului n intervalele tolerate in ciuda eventualelor incertitudini. Aceste
incertitudini pot include: perturbatii, zgomotul de masurare, erori de modelare
datorate parametrilor variabili in timp sau neliniaritatilor. Evident, cand dispozitivele
de conducere opereaza prin retele publice, conditile de operare vor include si
prezenta unor potentiali adversari, care pot intreprinde actiuni ca: interceptia si
modificarea unor mesaje. Tratarea problemelor legate de intrusi este in primul rand
problema criptologiei si doar in al doilea rand a controlului automat. Din aceste
motive nu vom altera notiunea de control robust si o vom extinde cu cea de control
robust securizat. Numim un sistem de conducere robust ca fiind securizat daca el isi
pastreaza robustetea chiar si in prezenta adversarilor. Desigur, problemele de
securitate tratate, apar in transmisia informatiei intre dispozitivul de conducere si
procesul condus (atdt pe linia directd cat si pe cea de reactie). Nu suntem
preocupati de probleme cum ar fi intarzierile sau pierderea comunicarii, deoarece nu
existd contramasuri criptografice impotriva acestor probleme, in cele din urma
acestea fiind problema controlului robust si nu a criptografiei. In aceste conditii
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suntem preocupati de asigurarea securitatii controlului in prezenta potentialilor
adversari care pot altera informatia vehiculata intre dispozitivul de conducere si
procesul condus. Remarcam faptul cd un scenariu de conducere raméane sigur in
doua cazuri:
1) Cazul in care un adversar nu poate altera autenticitatea comenzilor si
reactiilor.

2) Cazul in care procesul condus poate decide dacd comanda este
autentica si a fost intr-adevar calculatd in baza starii curente a
procesului.

Validitatea ambelor cazuri poate fi usor explicatda. Pentru ambele cazuri
autenticitatea comenzilor este in mod evident necesara. Totusi aceasta nu este
suficientd deoarece un potential adversar poate altera autenticitatea raspunsurilor
din proces cauzand elaborarea de catre dispozitivul de conducere a unor comenzi
incorecte — din aceste motive in primul caz se impune si autentificarea marimii de
reactie a procesului condus denumita in continuare raspuns. Pentru cel de-al doilea
caz, chiar daca autenticitatea raspunsului nu poate fi verificata de catre dispozitivul
de conducere, atata timp cat procesul condus poate verifica autenticitatea comenzii
si faptul ca ea a fost calculata in baza raspunsului curent, scenariul de control
ramane robust - deoarece o comanda frauduloasa nu va fi acceptata. Subliniem ca
ambele situatii a) si b) ofera conditiile necesare si suficiente de securitate, deoarece
daca un adversar altereaza autenticitatea informatiei tot ce va reusi sa faca este sa
introduca intarzieri in sistem pentru ca pachetele neautentificate nu vor putea fi
folosite.

Solutia propusa consta in asigurarea autenticitatii informatiei schimbate
intre dispozitivul de conducere si procesul condus prin utilizarea unui protocol de
autentificare bazat pe lanturi one-way. Cu toate ca in literatura de specialitate exista
suficiente propuneri de astfel de protocoale, nici una din aceste propuneri nu este
suficient de buna pentru scenariul de conducere urmarit. Acest lucru se datoreaza in
special faptului ca marea parte a propunerilor de autentificare bazate pe lanturi one-
way adreseaza scenarii de broadcast, in care transmisia este unidirectionald fara a
presupune un raspuns asociat fiecarui pachet de informatie transmis. Notiunea de
control este indisolubil legata de conceptul de feed-back si datorita acestui fapt o
comunicare unidirectionald este in mod evident ineficientd. De asemenea, in general
un scenariu de conducere presupune o comunicare de tip unul-la-unul cu un singur
dispozitiv de conducere si un singur proces, nemaifiind necesara transmisia catre
mai multe procese conduse lucru care simplifica tratarea problemei si face posibile
cateva modificari pentru a reduce resursele computationale necesare si cele de
comunicare. Aceasta ipoteza nu exclude cazul in care un regulator conduce mai
multe procese, avand pentru fiecare o iesire de comanda calculata dupa un algoritm
diferit, dar exclude varianta utilizarii protocoalelor pentru broadcast.

In acest context, in paragraful urmator vor fi introduse cateva variante ale
protocolului DeMA bazat pe lanturi one-way si fara sincronizare temporald. In
principiu, utilizarea unui astfel de protocol de autentificare are urmatoarele merite:

1) Securitatea acestui tip de protocoale este bine stabilita prin
demonstratii formale si nu se cunosc deficiente de securitate (metode
prin care ar putea fi sparte).

2) Aceste protocoale pot fi construite pe baza celor mai simple functii
one-way, cum sunt de exemplu functiile hash.
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3) Protocoalele bazate pe lanturi one-way ofera cea mai buna alternativa
pentru operatiile costisitoare ale primitivelor cu cheie publica fara sa
necesite secrete partajate.

5.1.3 O abordare directa de autentificare folosind
protocolul DeMA

Ca si abordare diregté, protocolul DeMA poate fi utilizat asa cum a fost
descris in capitolul anterior. In cele ce urmeaza, dispozitivul de conducere va fi notat
cu A iar procesul condus cu B, comanda din sesiunea k cu c,, iar raspunsul cu

Iy, - Amintim cd datoritd intarzierii de autentificare, autenticitatea acestor valori din

sesiunea k poate fi verificata doar in sesiunea urmatoare k +1. Pentru claritate,
vom reda pasii protocolului pentru patru sesiuni consecutive intre dispozitivul de
conducere si procesul condus:

Sesiunea k

A=B: CouaMAC iy (Cax)roa(K)

B— Al MAC (rax)s o6 (K)

Sesiunea k +1

A=B: CuiMAC, (Cart)roa(k +1)

B—A:r 0 MAC,, o) (Fakon )05 (K +1)

Sesiunea k +2

A=B: CuyaiMAC, s (Carz)roalk +2)

B—A:r

B,k+21

MAC 5. k:3) (Faxia) o8 (k+2)

Sesiunea k +3

A=B: CousMAC ey (Canis) 1 oa (K +3)
B Al s MAC, s (Faxis) 05 (k +3)

Folosind aceastda abordare este evident cda emiterea comenzii care
corespunde raspunsului ry, de catre dispozitivul de conducere se poate face doar

dupa ce autenticitatea raspunsului poate fi verificata. Dar, pentru aceasta trebuie

asteptat pand in runda 2 a sesiunii k +1, pentru a testa autenticitatea valorii r,,,

apoi comanda poate fi trimisa in runda 1 a sesiunii k +2 si autenticitatea acestei
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comenzi poate fi testatd de procesul condus in runda 1 a sesiunii k +3. in mod clar
acest lucru va cauza o intarziere de 4 runde. Subliniem ca intarzierile de
autentificare pot fi de asemenea rezolvate din design-ul dispozitivului de conducere,
si aceasta ramane ca subiect pentru lucrari ulterioare. In cele din urma pentru
procese lente intarzierea poate sa nici nu fie relevanta.

5.1.4 Optimizari ale protocolului DeMA

Datorita naturii scenariului propus cateva modificari devin necesare fata de
abordarea initiala. Exista doua probleme distincte care dorim sa le rezolvam prin
abordarile urmatoare: reducerea intarzierile de autentificare si reducerea costurilor
de calcul.

Deoarece costurile de calcul implicate de protocol provin din utilizarea
codurilor MAC si a functiilor hash pentru generarea lantului one-way iar aceste
functii nu sunt deloc intense din punct de vedere computational, fiind cele mai
simple primitive criptografice, vom fi in primul rand interesati de problema reducerii
intarzierilor de autentificare. Din fericire, intarzierea de 4 runde care se obtine prin
aplicarea directa a protocolului DeMA, asa cum s-a observat in sectiunea anterioara,
poate fi injumatatita.

Aceasta reducere a intarzierii de autentificare poate fi obtinuta prin legarea
raspunsului de comanda. Rezultatul se bazeaza pe observatia ca la primirea unui
raspuns din partea procesului condus in sesiunea k dispozitivul de conducere poate
deja calcula comanda care va fi trimisa catre procesul condus. Chiar daca in acest
moment raspunsul nu este inca dovedit ca fiind autentic iar comanda poate fi
calculata pe un raspuns eronat, procesul condus va detecta orice comanda
necorespunzatoare la verificarea autenticitatii comenzii deoarece aceasta este acum
legatd de raspuns. Astfel orice comanda care nu a fost construitd pe raspunsul
corect va fi neglijata de catre proces.

Pentru a lega comanda de raspuns trebuie doar sa calculam codul MAC pe

concatenarea celor doua valori, astfel, in loc de a calcula MACKD(GA(M)) (CA,k) vom

calcula MAC, de partea dispozitivului de conducere - acest lucru

(a(k+1)) (CA,k' rB,kq)

leaga comanda de raspuns din punct de vedere criptografic. Comanda astfel
calculatd poate fi transmisa direct in sesiunea k si la primirea comenzii k +1
procesul condus poate decide daca aceasta corespunde raspunsului din sesiunea k.
Aceasta transforma sesiunile protocolului propus in urmatoarele:

Sesiunea k,1<k<p a protocolului DeMA in Varianta cu Comanda
Directa (Direct Command Variant - DCV)

A-B: c,,,MAC,, CaperTop1)i0a(K)

AkT

(UA(k+1))(
B Ay MAC 4, sy (7o) 195 (K)
in aceastd variantd prin legarea raspunsului de comand3 a fost redus3

intarzierea de autentificare la doar doua runde. Astfel autentificarea comenzii trimisa
in sesiunea k si calculata pentru raspunsul din sesiunea k -1 se obtine in runda 1
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a sesiunii  k+1 cand soseste cheia de autentificare a codului

MAC r

KD(oa(k+1)) (CA,k' B,k-l) .

Varianta DCV poate fi simplificata din punct de vedere computational de
partea procesului condus prin eliminarea MAC-ului calculat pe raspuns. Cu toate ca
intr-adevar dispozitivul de conducere nu poate testa autenticitatea raspunsului,
aceasta nu va afecta scenariul de control robust deoarece comanda va fi acceptata
de procesul condus doar daca este legata de raspunsul corect. Aceasta conduce la
urmatoarele variante de protocol:

Sesiunea k,1<k<p a protocolului DeMA in Varianta Simplificata
(Simplified variant - SV)

A=B: CousMAC oy (CakiToir) 194 (K)

B—A:ry,,05(K)

in varianta simplificata dispozitivul de conducere nu poate verifica daca
raspunsul primit este corect deoarece nu existd un cod de autentificare calculat
asupra acestuia. Aceasta obstructioneazd observabilitatea procesului condus
deoarece raspunsul procesului nu poate fi verificat pentru autenticitate si deci nu
exista nici o garantie criptografica asupra starii procesului, dar procesul condus
poate verifica daca valorile comenzilor au fost intr-adevar calculate pe raspunsul
corect si in acest fel robustetea controlului este pastrata.

Poate fi de asemenea important ca atat dispozitivul de conducere cat si
procesul condus sa verifice daca raspunsul si comanda primite sunt corecte (de
exemplu interfetele operator - proces condus au de obicei afisaje cu privire la
aceste valori). In cazul in care aceste necesitati trebuie atinse dispunem de
urmatoarea varianta in care poate fi verificatd care parte a mesajului este eronata
(comanda sau raspunsul). Pentru aceasta se poate calcula un MAC separat pentru
ambele valori, descrierea protocolului in acest caz este urmatoarea:

Sesiunea k,1<k<p a protocolului DeMA in Varianta Completa
(Complete variant - CV)

A—B: Cair MACKD(UA(k+1)) (CArk ) ’ MACKD(UA(k+1)) (rBrkfl) 194 (k)
B—A: Feir MACKD(UB(IHI)) (CA:k)’ MACKD(O'B(k+1)) (rB,k ) 108 (k)

in aceastd variant3 de protocol atat dispozitivul de conducere cat si procesul
condus pot verifica individual autenticitatea valorilor primite la o intarziere de doar
doua runde. Acelasi lucru este obtinut prin aplicarea directd a protocolului, detaliata
in sectiunea anterioara, dar la un delay de 4 runde cu avantajul unor costuri
computationale ceva mai scazute datorita absentei calculului unui cod MAC separat
pe comanda respectiv raspuns.
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5.1.5 Cateva aspecte de securitate

Deoarece cateva propuneri de autentificare bazate pe lanturi one-way au
intdmpinat diverse probleme de securitate, care urmeaza sa fie discutate in acest
paragraf, sunt necesare cateva explicatii cu privire la faptul ca aceste atacuri nu
reprezinta o vulnerabilitate pentru protocolul propus.

Prima vulnerabilitate este cea a sistemului de autentificare cu lanturi one-
way S-Key care poate fi spart printr-un atac de tip pre-play asa cum a fost amintit si
in capitolul 4. Atacul consta in stocarea elementelor lantului one-way de catre un
adversar pentru o potentiala impersonare ulterioarda a utilizatorului. Un astfel de
atac nu poate fi aplicat asupra protocolului propus deoarece doar cate o cheie este
eliberatd la un moment dat, si o noua cheie va fi eliberata doar la momentul unei
confirmari din partea partenerului de comunicare. Este asadar imposibil pentru un
adversar sa extraga chei din lant pentru impersonarea ulterioara a unui participant.

Un atac de tip man-in-the-middle asupra unei variante a CSA a fost descris
de Perrig et al., atacul este eliminat prin propunerea din [10]. Un astfel de atac nu
este posibil asupra propunerii de protocol DeMA deoarece scenariul adresat are doar
un emitator si un receptor a caror lanturi se initializeaza intr-un stadiu off-line. De
asemenea atacul nu este posibil nici pentru initializarea on-line cu semnaturi digitale
propusd pentru protocolul DeMA in [51]. Metoda de initializare garanteaza celor
doua parti faptul ca lanturile nu au mai fost folosite anterior si permite informarea
participantilor asupra valorilor de initializare:

A—B: {AB,N,,Sig,(AB,N,);
B—A:{B,AN,, Sigs(A B NyN,);
A—B: {A,0,(0), Sig,(A B, N, Ny c,(0))};

B—>A:{B,0,(0), Sigy (A B, Ny Ny oy (0)))

Aici Sig,, Sig, denotda o semndtura digitald calculatd de dispozitivul de
conducere A respectiv de procesul condus B in timp ce N,, N, sunt doi parametrii

varianti in timp pentru a garanta unicitatea comunicdrii. in cele din urma si
protocolul Direct Chain Authentication (DICA) din [50] poate fi utilizat in acelasi
scop sau orice alt protocol de schimb autentic de cheie.

O dovada informalda a securitatii protocolului DeMA poate fi usor trasata.
Securitatea protocolului se bazeaza pe faptul ca avand

My MAC o ) (My,)s04(k) nu se poate calcula MAC,;,, (M))(M') pentru orice alt
M'%M,,. Deoarece functia f este one-way, din o,(k)=f""(x,) nu se poate

calcula o, (k +1) = f7**(x,) = f*(o,(k)) si neavand cheia MAC-ului este evident c&

MAC-ul nu poate fi falsificat. Din aceste motive, singura garantie necesara este ca
nu a fost distribuitd cheia o,(k+1) la momentul cand pachetul

MA,k,MACKD(JA(M)) (MA'k),o—A(k) este trimis. Acest lucru este garantat deoarece A va

BUPT



106 Aplicatii in sisteme de control - 5

distribui valoarea o, (k +1) doar cand confirmarea o, (k) este primitd de la B si

evident un potential adversar nu poate falsifica o, (k) deoarece functia f este one-

way asa cum s-a precizat. O demonstratie formala de securitate poate fi usor
trasatd pe baza modelului ROM intr-o maniera similara cu cele din sectiunea 4.5 dar
consideram ca o astfel de demonstratie nu este necesara fiind un simplu exercitiu.
De asemenea, demonstratii formale de securitate pentru protocoale similare se
gasesc in [10], [95].

5.2 Utilizarea protocolului de autentificare DeMA in
conducerea robotului X-80

Asa cum este aratat de lucrari recente, utilizarea criptografiei in domeniul
sistemelor de control la distanta este o provocare majora in prezent cand aceste
sisteme au inceput sa comunice prin retele publice unde informatia este expusa in
fata unor potentiali adversari [30]. Dificultatea in utilizarea tehnicilor criptografice
fmbraca doud aspecte. Primul aspect este datorat necesitatilor asupra puterii de
calcul si comunicare a echipamentelor, deoarece aceste resurse sunt in general
constrénse in sistemele industriale. Cel de-al doilea aspect este datorat implicarii
criptografiei in dinamica procesului aceasta putand cauza intarzieri si incertitudini
legate de primirea informatiilor necesare controlului.

Din aceste considerente, prima problema care trebuie rezolvata este cea a
puterii de calcul si comunicare necesare, protocoalele criptografice trebuind
adaptate la un consum minim de resurse. Pentru aceasta au fost propuse diverse
protocoale, de exemplu cel din [125] care poate fi utilizat pentru a asigura
securitatea pe liniile de comunicare intre echipamente SCADA. In ceea ce priveste
cel de-al doilea aspect, problema care trebuie rezolvata este faptul ca in
comunicarea prin retele publice pot aparea intarzieri sau chiar incertitudini cu privire
la timpul de sosire al comenzilor si raspunsurilor. Pentru rezolvarea acestei
probleme au fost propuse diverse tehnici de reglare care functioneaza inclusiv in
prezenta unor incertitudini in comunicare [72].

Interesul nostru este cu privire la primul aspect, mai exact dezvoltarea unor
protocoale criptografice eficiente care necesita resurse de calcul scazute si au
proprietati solide de securitate. Vom evita utilizarea unei solutii standardizate,
precum SSL deoarece nu suntem interesati de criptarea unui canal de comunicare
pentru a asigura confidentialitatea informatiei, in schimb suntem interesati de
autenticitatea acesteia. Este recunoscut ca in sisteme de control la distanta
autenticitatea este mult mai importanta decat confidentialitatea deoarece informatia
nu poate fi utilizata atata timp cat nu existd garantii asupra sursei si prospetimii
sale. In acest scop vom utiliza protocolul DeMA bazat pe lanturi one-way descris
anterior care difera semnificativ de paradigma SSL. Meritul acestei abordari este in
primul rénd ca experiment deoarce putem trage concluzii cu privire la eficienta
protocoalelor bazate pe lanturi one-way. in al doilea rand protocoale bazate pe
lanturi one-way nu necesitd functii de criptare asimetrica asa cum necesita
paradigma SSL si pot fi utilizate acolo unde criptarea asimetrica trebuie evitata si
sunt disponibile doar functii one-way fara trapa.
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5.2.1 Aplicatia dezvoltata

Un robot X-80 este conectat la un calculator local in regim wireless prin
protocolul 802.11. Cateva detalii tehnice despre acest robot sunt descrise in
continuare, pagina producatorului este disponibila la [28].

Robotul este amplasat pe doua roti de 18 cm diametru, fiecare dintre ele
fiind conectata la un motor de curent continuu de 12V care poate fi controlat
independent. Comenzile suportate de robot permit controlul celor doua motoare de
curent continuu in trei variante: in bucla deschisa bazat pe PWM si in bucla inchisa
bazat pe pozitie respectiv pe viteza. Mentionam ca in aplicatie a fost folosit controlul
prin pozitie pentru care a fost utilizata comanda PositionTimeCtrAll din pachetul
software al robotului, comanda care primeste ca argument pentru definirea pozitiei
numarul de impulsuri la care trebuie sa ajunga codificatorul de rotatie de pe fiecare
roatd. Regulatoarele pentru cele doua roti sunt de tipul PID (Proportional Integrator
Derivator), valorile pentru parametrii PID, i.e. k. k,, k,, putdnd fi setate prin

functiile puse la dispozitie de catre producator. Valorile utilizate in aplicatia de test
sunt cele folosite si de catre producator in aplicatia demonstrativa.

Robotul este echipat cu urmatorii senzori: senzori ultrasonici (sonare),
senzori infrarosu, senzori de detectie a prezentei umane, senzori de temperatura. In
aplicatia noastra am utilizat cele trei sonare dar aplicatia poate fi usor extinsa
pentru a prelua informatie de la oricare dintre senzorii robotului. De asemenea
robotul este dotat cu camera video care poate achizitiona imagini la rezolutia de
352x288 pixeli; producatorul indicdind o rata de achizitie de cel mult 4 fps (in
aplicatia noastra am achizitionat imagini la o rata de 1 fps). Camera este actionata
de un servo-motor care permite miscarea pe orizontalad si verticala a acesteia. Alte
dispozitive mai sunt atasate la robot, precum un microfon si un difuzor, pentru
detalii suplimentare poate fi consultata documentatia robotului [28].

Asa cum este sugerat in figura 5.3 robotul este conectat la un calculator,
care joaca rolul unui dispozitiv de conducere local, prin intermediul unui router
wireless. Acest calculator local joaca de asemenea rolul de server si accepta
conexiuni de la calculatoare externe. Comunicarea intre robot si aplicatia de pe
calculatorul local este facuta cu ajutorul unei aplicatii gateway furnizate de
producator cu kitul de instalare al robotului, comenzile catre acesta fiind transmise
din Visual Studio prin intermediul unui control ActiveX. Producatorul indica o rata de
transfer de 12 Hz cu care comenzile pot fi trimise catre robot. Pentru configurare,
robotul dispune de o interfata web care poate fi usor accesatd. Deoarece conexiunea
wireless dintre robot si calculatorul local suporta securitate WEP nu suntem
interesati de asigurarea securitdtii pe acest traseu si ceea ce intereseaza va fi
asigurarea securitatii intre serverul local si clientul aflat la distantd. Pentru acest
scop am construit o aplicatie client care a fost rulata pe un laptop de pe care ne-am
conectat la server si au fost trimise comenzi cétre robot, astfel clientul jucand rolul
unui dispozitiv de conducere la distanta. In scenariul astfel creat utilizarea
criptografiei a devenit necesara deoarece pachetele trimise intre client si server au
circulat prin retele nesigure si puteau fi usor interceptate de adversari.
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(B)
Access Point 2
g Wireless
Aplicatie *y )
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Canal de Comunicare TCP/IP Server

Robot X80

Figura 5.3. Cadrul de desfasurare a scenariului de control a robotului X-80

in figura 5.4 este prezentat cadrul aplicatiei sub aspectul unui sistem de
control. Obiectivul aplicatiei este controlul miscarii robotului intre puncte tinta,
controlul facandu-se pe baza de pozitie folosind valorile din codificatoarele de rotatie
ale rotilor. De asemenea catre clientul aflat la distanta sunt trimise imaginile
capturate de la camera video atasata robotului. Pentru testele ale caror rezultate
sunt mentionate in sectiunea urmatoare controlul a fost facut manual de catre
utilizator prin transmiterea catre robot a miscarilor de baza: deplasari stanga,
dreapta, sus, jos. Orice alt algoritm de reglare poate fi insd usor implementat in
aplicatie. Subiectul studiului din aceastda sectiune este insa perfomanta in
comunicare si nu algoritmul de control care este utilizat. Subliniem ca toata
informatia este garantata ca fiind autentica deoarece este vehiculatda prin
intermediul protocolului DeMA descris anterior.

Perturbatii

Proces Condus la Distanta

Pozitia

- ™ \
Dispozitiv de i Dispozitiv de Proces Robotului

Mediu

CondU(_:ere_ la Distanta E— \ Conducere Local — Condus Senzorii
(Aplicatie Client) | (Aplicatie Server) (Robot X80) ——»| f
Comenzi } Robotului X80
Canal /

[ T T

|

\47

P

Raspunsuri

Figura 5.4. Privire asupra aplicatiei de control a robotului X-80 ca si sistem de conducere la
distanta

in ceea ce priveste implementarea propriu-zisd a aplicatiei, aceasta a fost
realizata in C#. Biblioteca de functii oferitd de producator a fost construitd pentru
versiunile anterioare cadrului .NET respectiv pentru VC++ sau Visual Basic 6. Am
evitat utilizarea mediului VB 6.0 deoarece este depasit ca si limbaj de programare
neoferind nici macar suportul minim necesar _pentru partea de criptografie,
comunicare pe socketuri sau orientare pe obiecte. In acelasi timp utilizarea VC++ ar
fi fost greoaie si ar fi necesitat prea mult timp pentru implementare. In acest
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context, am considerat oportuna folosirea limbajului C# si a controlului ActiveX
oferit de producator care poate fi cu usurinta utilizat [28]. Trebuie insa mentionat
ca, datoritd divergentelor intre platforma .NET si codul sursa unmanaged, controlul
ActiveX a dus uneori la blocari. Un pachet software diferit de cel oferit de producator
care poate fi utilizat pentru a comunica cu robotul este disponibil la [115]. Acest
pachet pare sa dea rezultate mai bune in comunicare si planuim utilizarea acestuia
in lucrari viitoare pentru diverse imbunatatiri.

In ceea ce priveste functiile criptografice induse de protocolul DeMA, s-au
utilizat toate functiile hash si codurile de autentificare MAC disponibile in platforma
.NET: RIPEMD, MD5, SHA1, SHA256, SHA384, SHA512. Aceasta a presupus
utilizarea urmatoarelor clase: MD5CryptoServiceProvider, RIPEMD160Managed,
SHA1Managed, SHA256Managed, SHA384Managed, SHA512Managed, HMACMDS5,
HMACRIPEMD160, HMACSHA1, HMACSHA256, HMACSHA384, HMACSHA512.
Remarcam ca implementarea functiei SHA1 din clasa SHAI1CryptoServiceProvider
ofera timpi de calcul mai mari decat implementarea aceleiasi functii din clasa
SHA1Managed.

Protocolul de comunicare a fost implementat pe baza socketurilor TCP/IP
disponibile in platforma .NET. Rezultatele experimentale obtinute sunt prezentate in
sectiunea urmatoare.

5.2.2 Rezultate experimentale obtinute

Obtinerea unor rezultate experimentale este strict necesara pentru
evaluarea performantei computationale si de comunicare a protocoalelor propuse. In
primul rand sunt necesare rezultate cu privire la eficienta primitivelor criptografice
folosite. Pentru aceasta tabelele 5.1 si 5.2 arata timpii calcul, exprimati in secunde,
pentru functii hash si coduri MAC. Timpii au fost estimati prin calcularea fiecarei
functii de 10° ori si evaluarea timpului mediu de calcul (la fiecare iteratie intrarea
functiei a fost iesirea din iteratia anterioara).

Pentru obtinerea rezultatelor experimentale cu privire la protocol aceeasi
functie hash care a fost utilizatd pentru calculul cheilor de sesiune, i.e. elementele
din lantul one-way, a fost utilizata si pentru calculul codului H-MAC. Aplicatia este
nsa flexibild si permite utilizarea de functii distincte pentru lantul one-way si pentru
codul MAC.

in lucrarea [33] cateva notiuni pentru evaluarea performantelor sistemelor
industriale in comunicarea prin Internet sunt introduse si explicate. Aceste notiuni,
adoptate de NIST (National Institute of Standards and Technology) si ODVA (Open
DeviceNet Vendor Association), provin din [18], [19]. In baza acestei terminologii,
vom masura performanta protocolului DeMA prin evaluarea timpului unei runde dus-
intors Round Trip Time (RTT), care este timpul necesar pentru calculul unei comenzi
de catre dispozitivul de conducere, trimiterea comenzii catre procesul condus si
primirea raspunsului autentic. In aplicatia dezvoltata acest lucru presupune executia
celor noud pasi sugerati in figura 5.5. Utilizarea valorii RTT ca si criteriu de
performanta pentru protocolul propus este necesara deoarece alte metrici ca si
latenta raspunsului sau latenta comenzii nu sunt suficient de bune pentru masurarea
performantei pentru ca prin natura lui protocolul necesita un drum dus-intors al
pachetului de la dispozitivul de conducere la procesul condus pentru ca
autentificarea sa poata fi facutd. In tabelul 5.3 numarul mediu de pachete pe
secunda este dat si de asemenea intarzierea care apare in bucld inchisa. De
exemplu n cel mai rau caz latenta este de 0.02 secunde, acest caz fiind pentru
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functia SHA512. De asemenea remarcam faptul ca numarul minim si maxim de
pachete trimis intr-o secunda variaza destul de mult, si din aceste motive am
prezentat doar valoarea medie. Rezultatele au fost masurate in LAN dar aplicatia
ruleaza in orice retea care suporta comunicare prin TCP/IP.

Rezultatele din tabelul 5.3, arata ca este dimensiunea functiei hash cea care
influenteaza performanta in comunicare. Este usor de observat ca in conformitate cu
tabelul 5.1 timpul de calcul pentru functia SHA-256 si codul MAC aferent este mai
mic decat pentru MD5. In acelasi timp, in tabelul 5.3 cea mai buna performanta la
comunicare a fost obtinuta cu functia MD5 datoritd dimensiunii scazute a iegirii
acesteia. Din aceste motive o dimensiune scazuta a iesirii pentru functia hash este
preferabilda. Totusi functia MD5 este cunoscuta ca avand cateva vulnerabilitati, si
este putin probabil ca in viitor sa ofere un nivel suficient de securitate. Observam ca
si In cazul utilizarii functiei SHA-512 care are cea mai mare dimensiune a iesirii am
obtinut o valoare medie de 50 pachete pe secunda care este mult peste viteza la
care poate functiona robotul (de exemplu robotul poate transmite maxim 4 fps in
timp ce aplicatia poate transmite 50 fps). Aceasta arata in cele din urma ca
utilizarea criptografiei este fezabila in aplicatia propusa. Trebuie de asemenea
mentionat ca rezultatele experimentale nu au un caracter absolut si sunt relevante
pentru mediul in care aplicatia a fost dezvoltatd, sistemul de operare Windows si
platforma .NET, in alte medii putand fi obtinute rezultate diferite. Indiferent insa de
mediul de lucru, raporturile de eficienta intre functiile utilizate vor ramane
neschimbate, deci sub raport comparativ intre diferite functii rezultatele ar trebui sa
ramana valide indiferent de mediul de implementare.

Functie Hash CPU Intel CPU Intel

' T2300@1.66Ghz E6750@2.66Ghz
MD5 9.37x10°%s 5.15x10°%s
RIPEMD160 2.81x10°s 1.56x10°s
SHA1 2.03x10°s 1.40x10°s
SHA-256 3.28x10°%s 1.87x10°s
SHA-384 9.53x10°%s 4.21x10°%s
SHA-512 9.68x10°%s 4.37x10°%s

Tabelul 5.1 Timpul de calcul pentru functiile hash din .NET

Intel

Intel

H-MAC T2300@1.66Ghz E6750@2.66Ghz
MD5 21.25x10°s 11.56x10°°s
RIPEMD160 9.68x10°s 5.15x10°s
SHAI1 22.18x10°s 11.87x10°%s
SHA-256 10.78x10°s 5.78 x10°°s
SHA-384 35.78x10°%s 15.93x10°%s
SHA-512 35.93x10°s 16.09x10°s

Tabelul 5.2. Timpul de calcul pentru codurile MAC din .NET
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. Dimensiunea .
f)‘:x:ltcr;liacll;lgssl; Tesirii Pachete/Secundi T:::E:ll
MAC (in biti) (Valoare Medie) round-trip
MD5 128 64 0.016 s
RIPEMD160 160 56 0.017s
SHAI1 160 61 0.016 s
SHA-256 256 56 0.017s
SHA-384 384 52 0.019s
SHA-512 512 50 0.020 s

Tabelul 5.3. Statistici la comunicare cu protocolul DeMA pentru diverse functii criptografice
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6 Concluzii

6.1 Contributii aduse

Consideram necesar un scurt sumar al contributiilor aduse, deoarece
contributiile unei teze au in primul rand valoare de concluzie in ceea ce priveste
relevanta ei. Teza are la baza peste 20 de lucrari publicate ca prim sau unic autor,
peste jumatate din ele fiind indexate in diverse baze de date DBLP, ISI-Proceedings,
IEEE-Xplore, INSPEC, SCOPUS etc. De asemenea au fost castigate doud granturi
nationale de tip TD care au acoperit o parte din aceste cercetdri. Pentru claritatea
expunerii sintetizam urmatoarele contributii in zone de cercetare distincte
apartinand criptografiei teoretice si aplicate in egalda masura:

1) Introducerea unui procedeu nou pentru constructia lanturilor
one-way folosind functia putere discreta. Sunt discutate diverse
cazuri de utilizare, avantajul major fiind faptul ca dimensiunea
lantului poate fi nelimitatd datorita posibilitati de a reduce
exponentii modulo ordinul grupului. Sectiunea 4.2 trateazd acest
rezultat care se gaseste publicat in lucrarile [47], [48], [52].

2) Constructia unui protocol de autentificare bazat in
exclusivitate pe lanturi one-way fara sincronizare temporala
(DeMA-DIiCA). Protocolul este in esentd similar protocolului CSA
dar difera prin faptul ca foloseste lanturi one-way inclusiv la
initializare si astfel nu mai necesita o semnatura digitala asa cum s-a
propus pentru CSA. Protocolul DeMA-DiCA este descris in sectiunea
4.3.1 si publicat in lucrarea [50].

3) Constructia unui protocol de autentificare bazat pe lanturi
one-way nemarginite in practica (DeMA-QR). Lanturile one-way
construite cu functii hash au dezavantajul ca lantul poate fi epuizat si
necesita reinitializare. Pentru a evita acest neajuns se pot utiliza
lanturile amintite anterior construite cu functia putere discreta.
Protocolul DeMA-QR descris in sectiunea 4.3.2 foloseste astfel de
lanturi pentru schimbul autentic de informatie, rezultatul este
publicat in lucrarile [51], [53].

4) Constructia unui protocol de autentificare in regim broadcast
pe termen nelimitat (Timed-DeMA-QR). Cazul particular, cel mai
avantajos din punct de vedere computational, al utilizarii functiei
putere discretd in constructia lanturilor one-way, este cel al utilizarii
functiei ridicare la patrat discreta care face posibila autentificarea in
regim broadcast pe termen nelimitat la costul unei singure
multiplicari modulare. Chiar daca o multiplicare modulard este de
cateva zeci de ori mai intensa ca o functie hash, aceasta reprezinta
unica alternativa cunoscuta pentru un astfel de scenariu. Sectiunea
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4.3.3 trateaza un protocol pentru broadcast pe termen nelimitat
publicat in lucrarile [57], [60].

5) Constructia unui criptosistem cu cheie publica bazat pe
extensia functiei RSA. Functia RSA presupune utilizarea unui
exponent public care este relativ prim la ordinul grupului. Extensia
propusa permite utilizarea oricarui exponent indiferent de relatia in
care se afla cu ordinul grupului. Dezavantajul propunerii este acela
ca timpul de calcul necesar este mai ridicat ca in cazul functiei RSA
dar avantajul este securitatea demonstrata ca fiind echivalenta cu
problema factorizarii intregilor, lucru care inca nu a putut fi realizat
pentru RSA. Pentru sporirea eficientei schemei propuse aceasta a
fost utilizata intr-un cadru KEM/DEM. Sectiunea 4.4 trateaza acest
rezultat ce a fost publicat in lucrarile [59], [55].

6) Constructia puzzleurilor criptografice. A fost propus un nou
mecanism de constructie a puzzleurilor criptografice care permite
crearea unor puzzleuri inlantuite ce au ca avantaj diminuarea puterii
de paralelizare a rezolvarii si posibilitatea de a da doar solutii
partiale a puzzleului facdnd astfel rezolvarea acestora si alocarea de
resurse de partea unui server aflat sub atac mai flexibila. in
sectiunea 4.6 este succint prezentat rezultatul iar publicarea s-a
facut in lucrarea [54].

7) Aplicarea tehnicilor criptografice in sisteme informatice si de
control la distanta. Au fost realizate de-a lungul celor 4 ani de
stagiu doctoral diverse implementari ale solutiilor propuse, rezultate
cu privire la acestea fiind publicate de autor in diverse lucrari [49],
[58], [61], [63], [65]. In teza, in capitolul 5 este prezentat rezultatul
obtinut pentru implementarea unui protocol de autentificare pentru
controlul robotului X-80, rezultat care arata in primul rand care sunt
asteptarile cu privire la performanta unui astfel de protocol.
Rezultatul a fost publicat in lucrarea [62].

8) Analiza criptografica a protocoalelor de autentificare. Un
protocol criptografic de autentificare a entitatilor considerat sigur de
unii autori a fost spart si diverse vulnerabilitati ale acestuia aratate.
De asemenea a fost desfasurat si un studiu asupra unui protocol de
autentificare (NTLM) folosit de cateva produse Microsoft si au fost
aratate cateva vulnerabilitati ale acestuia. Rezultatele nu au fost
incluse in prezenta lucrare din considerente de spatiu dar au fost
publicate in lucrarile [46], [64].

Aceste contributii trebuie vazute ca solutii alternative pentru cele deja
existente in domeniu sau ca si drumuri nou deschise. Este foarte greu, si prea rar se
intampla in realitate, ca solutii propuse in cadrul unui doctorat sa ajunga solutii de
mare actualitate in practica. Solutiile astfel create pot necesita asadar dezvoltari
ulterioare.
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6.2 Concluzii cu privire la criptografie

Concluziile care pot fi trase cu privire la criptografie sunt foarte variate si
acopera o zona destul de larga.

Poate cel mai important lucru de observat este ca obiective reale de
securitate si formalisme noi asupra functiilor criptografice si adversarilor activi au
fost aduse in ultimul deceniu. Acest lucru a dus la regéandirea totald a primitivelor
criptografice utilizate in practica. Lucru care face ca in zilele noastre sisteme
binecunoscute, precum RSA-ul de exemplu, sa nu fie utilizate in practica in forma in
care au fost propuse initial. Obiectivele si modelele adversarilor par a fi destul de
complete, astfel este posibil ca ele sa ramana valabile fara prea multe modificari pe
termen destul de lung. Raméane deschisa problema sistemelor in ansamblu in care
criptografia este doar o simpla componentd, sisteme care devin din ce in ce mai
complexe si o datd cu cresterea complexitatii lor va creste si numarul de atacuri
posibile. In acest sens metodele de verificare automata a sistemelor vor avea multe
de spus.

Chiar daca obiectivele de securitate si modele adversarilor sunt suficient de
solide, metodele de a demonstra ca un sistem este cu adevarat sigur sunt inca
incomplete. Demonstratiile automate de securitate vor juca un rol important in
viitor. Totusi acestea nu pot fi folosite suficient de bine la momentul de fata pentru a
demonstra securitatea functiilor criptografice. Singurul mod de a realiza acest lucru
este Modelul Oracolului Aleatoare (ROM), model care a fost dovedit ca fiind
inconsistent in diverse situatii, dar care raméane singura alternativa. In viitorul céat
mai scurt este posibil sa apara alte tehnici si modele de a demonstra securitatea
criptosistemelor. Raman de asemenea deschise potentiale probleme in solutiile
criptografice bazate pe probleme de teoria numerelor incd nedemonstrate. Este
relevant de remarcat ca exista solutii utilizate pe scara larga precum RSA-ul despre
a carui securitate nu s-a putut demonstra ca fiind echivalenta cu problema
factorizarii in ciuda a 30 de ani de evolutie si a faptului ca factorizarea modulului
ramane singura varianta de a sparge complet securitatea acestui criptosistem.

Daca in trecut constructiile criptografice erau gandite doar pentru a atinge
anumite obiective in prezent drumul criptografiei este catre solutii eficiente si
optimale. Sunt utilizate in practica solutii mult mai eficiente decat in trecut, chiar de
mii de ori in unele cazuri daca facem de exemplu o comparatie intre primul protocol
care avea proprietatea IND propus de Goldwasser si Micali si RSA-OAEP care se
utilizeaza in prezent si are aceeasi proprietate. De asemenea solutiile moderne ating
si obiective de securitate din ce in ce mai avansate. Relativ recent a fost adusa si
prima schema de semnatura digitala demonstrata ca fiind optimala in ipoteza
respectiva de lucru, cu alte cuvine nu se poate face mai mult decat atat. Pe termen
scurt si mediu este posibil sa mai aparda si alte solutii optimale, precum si sa
sporeasca eficienta tehnicilor curente, acest lucru fiind strict necesar deoarece odata
cu cregterea puterii de calcul creste si puterea de a ataca primitivele criptografice.
In acest context solutiile bazate pe constructii hibride intre tehnicile simetrice si
asimetrice vor fi din ce in ce mai frecvente in practica, fiind in cele din urma
impletirea armonioasa a acestora cea care poate conduce la solutii eficiente. Tot in
acest context, al eficientei, solutii precum protocoalele bazate pe lanturi one-way si
sincronizare temporald, sau in general protocoale care sunt construite pe primitive
simetrice si totusi au proprietdti de securitate asimetrice vor fi din ce in ce mai
raspandite in practicd. Poate din acelasi considerent, dar si din cel amintit anterior,
al lipsei de demonstratii pentru securitatea unor sisteme bazate pe probleme de
teoria numerelor, vom asista in urmatorii ani la intrarea in practica a unor alte zone
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pana acum marginalizate din criptografie, precum semnaturile digitale one-time care
ofera caracteristici asimetrice in ciuda utilizarii unor functii simetrice.

in mare, cu privire la criptografie se poate concluziona c& oferd solutii reale,
eficiente si sigure pentru problemele cu care se confrunta societatea informationala.
Utilizarea criptografiei in practica va fi din ce in ce mai intensa deoarece solutiile
oferite de acest domeniu ofera cel mai ridicat nivel de securitate.

6.3 Concluzii cu privire la utilizarea criptografiei in
sisteme de control

Cu privire la utilizarea criptografiei in sisteme de control la distantd cea mai
relevanta concluzie, care poate fi regasita in marea partea a lucrarilor dar care este
demonstrata si de prezentul material este ca utilizarea criptografiei este fezabild si
nu altereaza cu mult performantele computationale sau de comunicare. Nu este insa
clar daca sunt reale problemele legate de constrangerile cu privire la puterea de
calcul si comunicare prezenta in sistemele industriale. Aceasta in primul rand pentru
ca resursele in discutie variazda mult prea tare de la un scenariu la altul. Este
semnificativ in acest caz compararea unui exemplu de tele-medicind, care implica
control automat pentru bratul de robot folosit pentru operatii pe subiecti umani la
distanta si ratele de transfer sunt la ordinul zecilor de megabiti pe secunda, cu un
alt scenariu frecvent in mediile industriale in care comunicarea se face pe portul
serial si rata de transfer este doar la ordinul zecilor de kilobiti pe secunda. Evident
existda o discrepantd majora intre aceste scenarii. Tot din aceste considerente
utilizarea unor solutii standardizate este inca discutabila. Pentru aducerea in practica
a unor solutii standardizate poate ca sunt necesari inca 5-10 ani pentru maturizarea
acestui domeniu, a utilizarii criptografiei in sisteme industriale.

Importanta criptografiei in securitatea sistemelor industriale si de control
trebuie din ce in ce mai mult congtientizatd, utilizarea fiind inca neglijatd in unele
zone si rolul ei subestimat. In acest sens, in viitorul apropiat este cert ca numarul de
atacuri reusite va creste si aceasta va face ca necesitatea securitatii criptografice sa
fie luata si mai in serios, speram ca aceasta nu se va intdmpla doar dupa ce vom
asista la un atac major in urmatorii ani sau urmatoarele decenii. De fapt utilizarea
criptografiei in sisteme informatice a fost conditionata de existenta unor atacuri
serioase asupra sistemelor in cauza. In mare parte datoram larga raspandire a
securitatii in domeniul calculatoarelor, sistemelor de operare etc. faptului ca a
existat o spaima constanta de partea agentiilor de securitate cu privire la expunerea
acestei informatii. Este sigur ca va fi doar o chestiune de timp pana cand vom porni
autoturismele folosind chei criptografice, si acest orizont de timp probabil se refera
la cativa ani, deoarece inclusiv in prezent exista astfel de solutii in practica.
Deoarece multe carduri bancare folosesc functii criptografice precum functii hash
sau DES, putem spune cd umblam cu DES-ul in buzunar, este insa doar o problema
de timp pana vom umbla cu curbe eliptice in buzunar si vom asculta informatie
decriptata cand vorbim la telefonul mobil.

Domeniul utilizarii criptografiei in sisteme informatice si in special in sisteme
de control, este un domeniu aflat inca in anii tineretii sale, lucru care il face dinamic
si atractiv, dornic de noi solutii, dar totodata vulnerabil si nesigur.
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> Granturi castigate ca director in temeiul tezei finalizate prin

rapoarte de cercetare
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A urmat la Institul de cercetare B-IT din Bonn Germania, in septembrie 2007,
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